Red Hat Enterprise Linux 8
Gerenciamento, monitoramento e atualização do núcleo

Um guia para gerenciar o kernel do Linux no Red Hat Enterprise Linux 8

Resumo

				Este documento fornece aos usuários e administradores as informações necessárias sobre a configuração de suas estações de trabalho no nível do kernel Linux. Tais ajustes trazem melhorias de desempenho, solução de problemas mais fácil ou sistema otimizado.
			






Tornando o código aberto mais inclusivo




			A Red Hat tem o compromisso de substituir a linguagem problemática em nosso código, documentação e propriedades da web. Estamos começando com estes quatro termos: master, slave, blacklist e whitelist. Por causa da enormidade deste esforço, estas mudanças serão implementadas gradualmente ao longo de vários lançamentos futuros. Para mais detalhes, veja a mensagem de nosso CTO Chris Wright.
		

Fornecendo feedback sobre a documentação da Red Hat




			Agradecemos sua contribuição em nossa documentação. Por favor, diga-nos como podemos melhorá-la. Para fazer isso:
		
	
					Para comentários simples sobre passagens específicas:
				
	
							Certifique-se de que você está visualizando a documentação no formato Multi-page HTML. Além disso, certifique-se de ver o botão Feedback no canto superior direito do documento.
						
	
							Use o cursor do mouse para destacar a parte do texto que você deseja comentar.
						
	
							Clique no pop-up Add Feedback que aparece abaixo do texto destacado.
						
	
							Siga as instruções apresentadas.
						



	
					Para enviar comentários mais complexos, crie um bilhete Bugzilla:
				
	
							Ir para o site da Bugzilla.
						
	
							Como Componente, use Documentation.
						
	
							Preencha o campo Description com sua sugestão de melhoria. Inclua um link para a(s) parte(s) relevante(s) da documentação.
						
	
							Clique em Submit Bug.
						






Capítulo 1. O RPM do kernel Linux




			As seções seguintes descrevem o pacote RPM do kernel Linux fornecido e mantido pela Red Hat.
		
O que é um RPM




				Um pacote RPM é um arquivo contendo outros arquivos e seus metadados (informações sobre os arquivos que são necessários ao sistema).
			

				Especificamente, um pacote de RPM consiste no arquivo cpio.
			

				O arquivo cpio contém:
			
	
						Arquivos
					
	
						Cabeçalho RPM (metadados do pacote)
					

						O gerenciador de pacotes rpm utiliza estes metadados para determinar as dependências, onde instalar arquivos e outras informações.
					



Tipos de pacotes de RPM

				Há dois tipos de pacotes de RPM. Ambos os tipos compartilham o formato do arquivo e as ferramentas, mas têm conteúdos diferentes e servem a propósitos diferentes:
			
	
						Fonte RPM (SRPM)
					

						Um SRPM contém o código fonte e um arquivo SPEC, que descreve como construir o código fonte em um RPM binário. Opcionalmente, os patches para o código-fonte também são incluídos.
					

	
						RPM Binário
					

						Um RPM binário contém os binários construídos a partir das fontes e remendos.
					




A visão geral do pacote RPM do kernel Linux




				O kernel RPM é um meta pacote que não contém nenhum arquivo, mas assegura que os seguintes sub-pacotes estejam devidamente instalados:
			
	
						kernel-core - contém um número mínimo de módulos de kernel necessários para a funcionalidade central. Este sub-pacote sozinho poderia ser usado em ambientes virtualizados e em nuvem para fornecer um kernel Red Hat Enterprise Linux 8 com um tempo de inicialização rápido e um tamanho de disco pequeno.
					
	
						kernel-modules - contém outros módulos do kernel.
					
	
						kernel-modules-extra - contém módulos de kernel para hardware raro.
					



				O pequeno conjunto de sub-pacotes kernel acima visa fornecer uma superfície de manutenção reduzida aos administradores de sistemas, especialmente em ambientes virtualizados e nebulosos.
			

				Os outros pacotes de kernel comuns são, por exemplo:
			
	
						kernel-debug - Contém um kernel com numerosas opções de depuração habilitadas para o diagnóstico do kernel, às custas de um desempenho reduzido.
					
	
						kernel-tools - Contém ferramentas para manipular o kernel Linux e documentação de suporte.
					
	
						kernel-devel - Contém os cabeçalhos e os arquivos de kernel suficientes para construir módulos contra o pacote kernel.
					
	
						kernel-abi-whitelists - Contém informações relativas ao kernel ABI do Red Hat Enterprise Linux, incluindo uma lista de símbolos do kernel que são necessários para os módulos externos do kernel Linux e um plug-in yum para ajudar na fiscalização.
					
	
						kernel-headers - Inclui os arquivos de cabeçalho C que especificam a interface entre o kernel Linux e as bibliotecas e programas de espaço do usuário. Os arquivos de cabeçalho definem estruturas e constantes que são necessárias para a construção da maioria dos programas padrão.
					



Exibição do conteúdo do pacote do kernel




				O procedimento seguinte descreve como visualizar o conteúdo do pacote do kernel e seus sub-pacotes sem instalá-los usando o comando rpm.
			
Pré-requisitos
	
						Obtido kernel, kernel-core, kernel-modules, kernel-modules-extra Pacotes de RPM para sua arquitetura de CPU
					


Procedimento
	
						Listar módulos para kernel:
					
$ rpm -qlp <kernel_rpm>
(contains no files)
…​

	
						Listar módulos para kernel-core:
					
$ rpm -qlp <kernel-core_rpm>
…​
/lib/modules/4.18.0-80.el8.x86_64/kernel/fs/udf/udf.ko.xz
/lib/modules/4.18.0-80.el8.x86_64/kernel/fs/xfs
/lib/modules/4.18.0-80.el8.x86_64/kernel/fs/xfs/xfs.ko.xz
/lib/modules/4.18.0-80.el8.x86_64/kernel/kernel
/lib/modules/4.18.0-80.el8.x86_64/kernel/kernel/trace
/lib/modules/4.18.0-80.el8.x86_64/kernel/kernel/trace/ring_buffer_benchmark.ko.xz
/lib/modules/4.18.0-80.el8.x86_64/kernel/lib
/lib/modules/4.18.0-80.el8.x86_64/kernel/lib/cordic.ko.xz
…​

	
						Listar módulos para kernel-modules:
					
$ rpm -qlp <kernel-modules_rpm>
…​
/lib/modules/4.18.0-80.el8.x86_64/kernel/drivers/infiniband/hw/mlx4/mlx4_ib.ko.xz
/lib/modules/4.18.0-80.el8.x86_64/kernel/drivers/infiniband/hw/mlx5/mlx5_ib.ko.xz
/lib/modules/4.18.0-80.el8.x86_64/kernel/drivers/infiniband/hw/qedr/qedr.ko.xz
/lib/modules/4.18.0-80.el8.x86_64/kernel/drivers/infiniband/hw/usnic/usnic_verbs.ko.xz
/lib/modules/4.18.0-80.el8.x86_64/kernel/drivers/infiniband/hw/vmw_pvrdma/vmw_pvrdma.ko.xz
…​

	
						Listar módulos para kernel-modules-extra:
					
$ rpm -qlp <kernel-modules-extra_rpm>
…​
/lib/modules/4.18.0-80.el8.x86_64/extra/net/sched/sch_cbq.ko.xz
/lib/modules/4.18.0-80.el8.x86_64/extra/net/sched/sch_choke.ko.xz
/lib/modules/4.18.0-80.el8.x86_64/extra/net/sched/sch_drr.ko.xz
/lib/modules/4.18.0-80.el8.x86_64/extra/net/sched/sch_dsmark.ko.xz
/lib/modules/4.18.0-80.el8.x86_64/extra/net/sched/sch_gred.ko.xz
…​



Recursos adicionais
	
						Para informações sobre como usar o comando rpm em kernel RPM já instalado, incluindo seus sub-pacotes, consulte a página do manual rpm(8).
					
	
						Introdução a RPM packages
					




Capítulo 2. Atualização do kernel com yum




			As seções seguintes trazem informações sobre o kernel Linux fornecido e mantido pela Red Hat (kernel da Red Hat), e como manter o kernel da Red Hat atualizado. Como conseqüência, o sistema operacional terá todas as últimas correções de bugs, melhorias de desempenho e patches, garantindo compatibilidade com novos hardwares.
		
O que é o cerne




				O kernel é uma parte central de um sistema operacional Linux, que gerencia os recursos do sistema, e fornece interface entre aplicações de hardware e software. O kernel da Red Hat é um kernel personalizado baseado no kernel da linha principal do upstream Linux que os engenheiros da Red Hat desenvolvem e endurecem com foco na estabilidade e compatibilidade com as mais recentes tecnologias e hardware.
			

				Antes que a Red Hat lance uma nova versão do kernel, o kernel precisa passar por um conjunto de rigorosos testes de garantia de qualidade.
			

				Os núcleos da Red Hat são embalados no formato RPM para que sejam fáceis de serem atualizados e verificados pelo yum gerente de pacotes.
			
Atenção

					Os núcleos que não foram compilados pela Red Hat são not suportados pela Red Hat.
				


O que é yum




				Esta seção se refere à descrição do yum package manager.
			
Recursos adicionais
	
						Para mais informações em yum, veja as seções relevantes de Configuring basic system settings.
					



Atualização do miolo




				O procedimento a seguir descreve como atualizar o kernel usando o yum gerente de pacotes.
			
Procedimento
	
						Para atualizar o kernel, use o seguinte:
					
# yum update kernel

						Este comando atualiza o kernel junto com todas as dependências para a última versão disponível.
					

	
						Reinicie seu sistema para que as mudanças entrem em vigor.
					


Nota

					Ao atualizar do Red Hat Enterprise Linux 7 para o Red Hat Enterprise Linux 8, siga as seções relevantes do Upgrading from RHEL 7 to RHEL 8 documento.
				


Instalando o miolo




				O seguinte procedimento descreve como instalar novos núcleos utilizando o yum gerente de pacotes.
			
Procedimento
	
						Para instalar uma versão específica do kernel, use o seguinte:
					
# yum install kernel-{version}



Recursos adicionais
	
						Para uma lista dos grãos disponíveis, consulte Red Hat Code Browser.
					
	
						Para uma lista de datas de lançamento de versões específicas do kernel, veja this article.
					




Capítulo 3. Gerenciando módulos do núcleo




			As seções seguintes explicam o que são módulos do kernel, como exibir suas informações e como realizar tarefas administrativas básicas com módulos do kernel.
		
Introdução aos módulos do kernel




				O kernel do Red Hat Enterprise Linux pode ser estendido com partes adicionais opcionais de funcionalidade, chamadas módulos do kernel, sem a necessidade de reiniciar o sistema. No Red Hat Enterprise Linux 8, os módulos do kernel são código de kernel extra que é embutido em arquivos objetos comprimidos <KERNEL_MODULE_NAME>.ko.xz.
			

				As funcionalidades mais comuns habilitadas pelos módulos do kernel são:
			
	
						Driver de dispositivo que adiciona suporte para novo hardware
					
	
						Suporte para um sistema de arquivo como GFS2 ou NFS
					
	
						Chamadas de sistema
					



				Em sistemas modernos, os módulos do kernel são automaticamente carregados quando necessário. Entretanto, em alguns casos, é necessário carregar ou descarregar os módulos manualmente.
			

				Como o próprio núcleo, os módulos podem tomar parâmetros que personalizam seu comportamento, se necessário.
			

				São fornecidas ferramentas para inspecionar quais módulos estão funcionando atualmente, quais módulos estão disponíveis para carregar no kernel e quais parâmetros um módulo aceita. O ferramental também fornece um mecanismo para carregar e descarregar módulos do kernel para o kernel em execução.
			

Introdução à especificação do carregador de inicialização




				A Especificação BootLoader (BLS) define um esquema e o formato de arquivo para gerenciar a configuração do bootloader para cada opção de boot no diretório drop-in sem a necessidade de manipular os arquivos de configuração do bootloader. Ao contrário das abordagens anteriores, cada entrada de boot é agora representada por um arquivo de configuração separado no diretório drop-in. O diretório suspenso estende sua configuração sem ter a necessidade de editar ou regenerar os arquivos de configuração. O BLS estende este conceito para as entradas do menu de inicialização.
			

				Usando o BLS, você pode gerenciar as opções do menu bootloader adicionando, removendo ou editando arquivos individuais de entrada de boot em um diretório. Isto torna o processo de instalação do kernel significativamente mais simples e consistente entre as diferentes arquiteturas.
			

				A ferramenta grubby é um roteiro de embalagem fina em torno do BLS e suporta os mesmos argumentos e opções grubby. Ela roda o dracut para criar uma imagem inicial do ramdisk. Com esta configuração, os arquivos de configuração do núcleo do bootloader são estáticos e não são modificados após a instalação do kernel.
			

				Esta premissa é particularmente relevante no Red Hat Enterprise Linux 8 porque o mesmo bootloader não é usado em todas as arquiteturas. GRUB2 é usado na maioria delas como o ARM de 64 bits, mas variantes poucoendianas do IBM Power Systems com camada aberta de abstração de energia (OPAL) usa Petitboot e a arquitetura IBM Z usa zipl.
			
Recursos adicionais
	
						Para mais informações sobre a utilidade grubby, veja O que é grubby.
					
	
						Para mais detalhes sobre as entradas de inicialização, veja O que são entradas de inicialização
					
	
						Para mais detalhes, consulte a página do manual grubby(8).
					



Dependências do módulo Kernel




				Certos módulos do núcleo às vezes dependem de um ou mais outros módulos do núcleo. O arquivo /lib/modules/<KERNEL_VERSION>/modules.dep contém uma lista completa das dependências dos módulos do kernel para a respectiva versão do kernel.
			

				O arquivo de dependência é gerado pelo programa depmod, que é uma parte do pacote kmod. Muitas das utilidades fornecidas por kmod levam em conta as dependências dos módulos ao realizar operações, de modo que raramente é necessário o rastreamento de dependência manual.
			
Atenção

					O código dos módulos do kernel é executado no kernel-space no modo irrestrito. Por causa disso, você deve estar atento a quais módulos você está carregando.
				

Recursos adicionais
	
						Para mais informações sobre /lib/modules/<KERNEL_VERSION>/modules.dep, consulte a página do manual modules.dep(5).
					
	
						Para mais detalhes, incluindo a sinopse e as opções de depmod, consulte a página do manual depmod(8).
					



Listagem dos módulos do kernel atualmente carregados




				O procedimento seguinte descreve como visualizar os módulos do kernel atualmente carregados.
			
Pré-requisitos
	
						O pacote kmod está instalado.
					


Procedimento
	
						Para listar todos os módulos do kernel atualmente carregados, execute:
					
$ lsmod

Module                  Size  Used by
fuse                  126976  3
uinput                 20480  1
xt_CHECKSUM            16384  1
ipt_MASQUERADE         16384  1
xt_conntrack           16384  1
ipt_REJECT             16384  1
nft_counter            16384  16
nf_nat_tftp            16384  0
nf_conntrack_tftp      16384  1 nf_nat_tftp
tun                    49152  1
bridge                192512  0
stp                    16384  1 bridge
llc                    16384  2 bridge,stp
nf_tables_set          32768  5
nft_fib_inet           16384  1
…​

						No exemplo acima:
					
	
								A primeira coluna fornece o names dos módulos atualmente carregados.
							
	
								A segunda coluna exibe a quantidade de memory por módulo em quilobytes.
							
	
								A última coluna mostra o número e, opcionalmente, os nomes dos módulos que são dependent em um determinado módulo.
							





Recursos adicionais
	
						Para mais informações sobre kmod, consulte o arquivo /usr/share/doc/kmod/README ou a página do manual lsmod(8).
					



Listagem de todos os kernels instalados




				O procedimento seguinte descreve como usar a ferramenta de linha de comando grubby para listar as entradas de inicialização GRUB2.
			
Procedimento

					Para listar as entradas de inicialização do kernel:
				
	
						Para listar as entradas de inicialização do kernel, execute:
					

						# grubby --info=ALL | grep title
					

						O comando exibe as entradas de inicialização do kernel. O campo kernel mostra o caminho do kernel.
					

						O procedimento seguinte descreve como usar o utilitário grubby para listar todos os kernels instalados em seus sistemas usando a linha de comando do kernel.
					




				Como exemplo, considere listar grubby-8.40-17, a partir do menu Grub2, tanto nas instalações BLS quanto nas não-BLS.
			
Procedimento

					Para listar todos os módulos de kernel instalados:
				
	
						Executar o seguinte comando:
					

						# grubby --info=ALL | grep title
					

						A lista de todos os kernels instalados é exibida da seguinte forma:
					
title=Red Hat Enterprise Linux (4.18.0-20.el8.x86_64) 8.0 (Ootpa)
title=Red Hat Enterprise Linux (4.18.0-19.el8.x86_64) 8.0 (Ootpa)
title=Red Hat Enterprise Linux (4.18.0-12.el8.x86_64) 8.0 (Ootpa)
title=Red Hat Enterprise Linux (4.18.0) 8.0 (Ootpa)
title=Red Hat Enterprise Linux (0-rescue-2fb13ddde2e24fde9e6a246a942caed1) 8.0 (Ootpa)




				A saída acima mostra a lista de todos os kernels instalados para grubby-8.40-17, usando o menu Grub2.
			

Definir um kernel como padrão




				O procedimento seguinte descreve como definir um kernel específico como padrão usando a ferramenta de linha de comando grubby e GRUB2.
			
Procedimento
	Configurando o kernel como padrão, usando a ferramenta grubby 
		
									Execute o seguinte comando para definir o kernel como padrão usando a ferramenta grubby:
								



							# grubby --set-default $kernel_path
						

							O comando usa uma identificação de máquina sem o sufixo .conf como argumento.
						
Nota

								A identificação da máquina está localizada no diretório /boot/loader/entries/.
							


	Definindo o kernel como padrão, usando o argumento id 
		
									Liste as entradas de inicialização usando o argumento id e, em seguida, defina um kernel pretendido como padrão:
								


# grubby --info ALL | grep id
# grubby --set-default /boot/vmlinuz-<version>.<architecture>
Nota

								Para listar as entradas de inicialização usando o argumento title, execute o # grubby --info=ALL | grep title comando.
							


	Configurando o kernel padrão apenas para o próximo boot
		
									Execute o seguinte comando para definir o kernel padrão apenas para a próxima reinicialização usando o comando grub2-reboot:
								


# grub2-reboot <index|title|id>
Atenção

								Defina com cuidado o kernel padrão para apenas o próximo boot. A instalação de novos kernel RPM's, kernels auto-construídos e a adição manual das entradas no diretório /boot/loader/entries/ podem alterar os valores do índice.
							





Exibição de informações sobre os módulos do kernel




				Ao trabalhar com um módulo de kernel, você pode querer ver mais informações sobre esse módulo. Este procedimento descreve como exibir informações extras sobre os módulos do kernel.
			
Pré-requisitos
	
						O pacote kmod está instalado.
					


Procedimento
	
						Para exibir informações sobre qualquer módulo do kernel, execute:
					
$ modinfo <KERNEL_MODULE_NAME>

For example:
$ modinfo virtio_net

filename:       /lib/modules/4.18.0-94.el8.x86_64/kernel/drivers/net/virtio_net.ko.xz
license:        GPL
description:    Virtio network driver
rhelversion:    8.1
srcversion:     2E9345B281A898A91319773
alias:          virtio:d00000001v*
depends:        net_failover
intree:         Y
name:           virtio_net
vermagic:       4.18.0-94.el8.x86_64 SMP mod_unload modversions
…​
parm:           napi_weight:int
parm:           csum:bool
parm:           gso:bool
parm:           napi_tx:bool

						O comando modinfo exibe algumas informações detalhadas sobre o módulo de kernel especificado. Você pode consultar informações sobre todos os módulos disponíveis, independentemente de estarem ou não carregados. As entradas parm mostram parâmetros que o usuário é capaz de definir para o módulo, e que tipo de valor eles esperam.
					
Nota

							Ao inserir o nome de um módulo de kernel, não anexe a extensão .ko.xz ao final do nome. Os nomes dos módulos do kernel não têm extensões; seus arquivos correspondentes têm.
						




Recursos adicionais
	
						Para mais informações sobre o modinfo, consulte a página do manual modinfo(8).
					



Carregamento de módulos do núcleo em tempo de execução do sistema




				A maneira ideal de expandir a funcionalidade do kernel Linux é carregando módulos do kernel. O procedimento seguinte descreve como usar o comando modprobe para encontrar e carregar um módulo do kernel no kernel atualmente em execução.
			
Pré-requisitos
	
						Permissões de raiz
					
	
						O pacote kmod está instalado.
					
	
						O respectivo módulo do núcleo não é carregado. Para garantir que este seja o caso, liste os módulos do kernel carregados.
					


Procedimento
	
						Selecione um módulo de kernel que você deseja carregar.
					

						Os módulos estão localizados no diretório /lib/modules/$(uname -r)/kernel/<SUBSYSTEM>/.
					

	
						Carregar o módulo de núcleo relevante:
					
# modprobe <MODULE_NAME>
Nota

							Ao inserir o nome de um módulo de kernel, não anexe a extensão .ko.xz ao final do nome. Os nomes dos módulos do kernel não têm extensões; seus arquivos correspondentes têm.
						


	
						Opcionalmente, verifique se o módulo relevante foi carregado:
					
$ lsmod | grep <MODULE_NAME>

						Se o módulo foi carregado corretamente, este comando exibe o módulo do kernel relevante. Por exemplo:
					
$ lsmod | grep serio_raw
serio_raw              16384  0



Importante

					As mudanças descritas neste procedimento will not persist após reiniciar o sistema.
				

Recursos adicionais
	
						Para mais detalhes sobre modprobe, consulte a página do manual modprobe(8).
					



Descarga de módulos do núcleo em tempo de execução do sistema




				S vezes, você descobre que precisa descarregar certos módulos do kernel em execução. O procedimento seguinte descreve como usar o comando modprobe para encontrar e descarregar um módulo do kernel em tempo de execução do sistema a partir do kernel atualmente carregado.
			
Pré-requisitos
	
						Permissões de raiz
					
	
						O pacote kmod está instalado.
					


Procedimento
	
						Execute o comando lsmod e selecione um módulo do kernel que você deseja descarregar.
					

						Se um módulo de kernel tiver dependências, descarregue-as antes de descarregar o módulo de kernel. Para detalhes sobre a identificação de módulos com dependências, veja “Listagem dos módulos do kernel atualmente carregados”.
					

	
						Descarregar o módulo do núcleo relevante:
					
# modprobe -r <MODULE_NAME>

						Ao inserir o nome de um módulo de kernel, não anexe a extensão .ko.xz ao final do nome. Os nomes dos módulos do kernel não têm extensões; seus arquivos correspondentes têm.
					
Atenção

							Não descarregue os módulos do núcleo quando eles são utilizados pelo sistema em execução. Isso pode levar a um sistema instável ou não-operacional.
						


	
						Opcionalmente, verificar se o módulo relevante foi descarregado:
					
$ lsmod | grep <MODULE_NAME>

						Se o módulo foi descarregado com sucesso, este comando não exibe nenhuma saída.
					



Importante

					Após terminar este procedimento, os módulos do kernel que são definidos para serem carregados automaticamente na inicialização, will not stay unloaded após reiniciar o sistema. Para informações sobre como combater este resultado, veja Prevenir que os módulos do kernel sejam carregados automaticamente no momento da inicialização do sistema.
				

Recursos adicionais
	
						Para mais detalhes sobre modprobe, consulte a página do manual modprobe(8).
					



Carregamento automático dos módulos do núcleo no momento da inicialização do sistema




				O procedimento a seguir descreve como configurar um módulo de kernel para que ele seja carregado automaticamente durante o processo de inicialização.
			
Pré-requisitos
	
						Permissões de raiz
					
	
						O pacote kmod está instalado.
					


Procedimento
	
						Selecione um módulo de kernel que você deseja carregar durante o processo de inicialização.
					

						Os módulos estão localizados no diretório /lib/modules/$(uname -r)/kernel/<SUBSYSTEM>/.
					

	
						Criar um arquivo de configuração para o módulo:
					
# echo <MODULE_NAME> > /etc/modules-load.d/<MODULE_NAME>.conf
Nota

							Ao inserir o nome de um módulo de kernel, não anexe a extensão .ko.xz ao final do nome. Os nomes dos módulos do kernel não têm extensões; seus arquivos correspondentes têm.
						


	
						Opcionalmente, após a reinicialização, verificar se o módulo relevante foi carregado:
					
$ lsmod | grep <MODULE_NAME>

						O comando de exemplo acima deve ser bem sucedido e exibir o módulo de kernel relevante.
					



Importante

					As mudanças descritas neste procedimento will persist após reiniciar o sistema.
				

Recursos adicionais
	
						Para mais detalhes sobre o carregamento de módulos do kernel durante o processo de inicialização, consulte a página do manual modules-load.d(5).
					



Impedir que os módulos do núcleo sejam carregados automaticamente no momento da inicialização do sistema




				O procedimento seguinte descreve como adicionar um módulo de kernel a um denilista para que ele não seja carregado automaticamente durante o processo de inicialização.
			
Pré-requisitos
	
						Permissões de raiz
					
	
						O pacote kmod está instalado.
					
	
						Certifique-se de que um módulo do núcleo em um denilista não seja vital para a configuração atual de seu sistema.
					


Procedimento
	
						Selecione um módulo do núcleo que você deseja colocar em um denilista:
					
$ lsmod

Module                  Size  Used by
fuse                  126976  3
xt_CHECKSUM            16384  1
ipt_MASQUERADE         16384  1
uinput                 20480  1
xt_conntrack           16384  1
…​

						O comando lsmod exibe uma lista de módulos carregados para o kernel atualmente em execução.
					
	
								Alternativamente, identifique um módulo de kernel descarregado que você deseja evitar de carregar potencialmente.
							

								Todos os módulos do kernel estão localizados no diretório /lib/modules/<KERNEL_VERSION>/kernel/<SUBSYSTEM>/.
							




	
						Criar um arquivo de configuração para um denilista:
					
# vim /etc/modprobe.d/blacklist.conf

	# Blacklists <KERNEL_MODULE_1>
	blacklist <MODULE_NAME_1>
	install <MODULE_NAME_1> /bin/false

	# Blacklists <KERNEL_MODULE_2>
	blacklist <MODULE_NAME_2>
	install <MODULE_NAME_2> /bin/false

	# Blacklists <KERNEL_MODULE_n>
	blacklist <MODULE_NAME_n>
	install <MODULE_NAME_n> /bin/false
	…​

						O exemplo mostra o conteúdo do arquivo blacklist.conf, editado pelo editor vim. A linha blacklist garante que o módulo do kernel relevante não será carregado automaticamente durante o processo de inicialização. O comando blacklist, entretanto, não impede que o módulo seja carregado como uma dependência para outro módulo do kernel que não esteja em um denylist. Portanto, a linha install faz com que o /bin/false seja executado ao invés de instalar um módulo.
					

						As linhas que começam com um sinal de hash são comentários para tornar o arquivo mais legível.
					
Nota

							Ao inserir o nome de um módulo de kernel, não anexe a extensão .ko.xz ao final do nome. Os nomes dos módulos do kernel não têm extensões; seus arquivos correspondentes têm.
						


	
						Criar uma cópia de segurança da imagem inicial do ramdisk atual antes de reconstruir:
					
# cp /boot/initramfs-$(uname -r).img /boot/initramfs-$(uname -r).bak.$(date %m-\r%H%M%S).img

						O comando acima cria uma imagem de backup initramfs caso a nova versão tenha um problema inesperado.
					
	
								Alternativamente, crie uma cópia de segurança de outra imagem ramdisk inicial que corresponda à versão do kernel para a qual você deseja colocar os módulos do kernel em um denylist:
							
# cp /boot/initramfs-<SOME_VERSION>.img /boot/initramfs-<SOME_VERSION>.img.bak.$(date %m-\r%H%M%S)




	
						Gerar uma nova imagem ramdisk inicial para refletir as mudanças:
					
# dracut -f -v
	
								Se você estiver construindo uma imagem ramdisk inicial para uma versão do kernel diferente da que você está inicializando atualmente, especifique tanto a versão alvo initramfs quanto a versão do kernel:
							
# dracut -f -v /boot/initramfs-<TARGET_VERSION>.img <CORRESPONDING_TARGET_KERNEL_VERSION>




	
						Reinicie o sistema:
					
$ reboot



Importante

					As mudanças descritas neste procedimento will take effect and persist após reiniciar o sistema. Se você colocar inadequadamente um módulo chave do núcleo em um denylist, você pode enfrentar um sistema instável ou não operacional.
				

Recursos adicionais
	
						Para mais detalhes sobre a utilidade dracut, consulte a página do manual dracut(8).
					



Assinatura de módulos de kernel para inicialização segura




				Você pode aumentar a segurança de seu sistema usando módulos de kernel assinados. As seções seguintes descrevem como autoassinar módulos de kernel privados para uso com o RHEL 8 em sistemas de construção baseados em UEFI onde o Secure Boot está habilitado. Estas seções também fornecem uma visão geral das opções disponíveis para importar sua chave pública para um sistema alvo onde você deseja implantar seus módulos do kernel.
			

				Para assinar e carregar módulos do núcleo, você precisa:
			
	
						Autenticar um módulo de kernel.
					
	
						Gerar um par de chaves públicas e privadas.
					
	
						Importar a chave pública no sistema alvo.
					
	
						Assine o módulo do kernel com a chave privada.
					
	
						Carregar o módulo de kernel assinado.
					



				Se a inicialização segura for ativada, os carregadores de inicialização do sistema operacional UEFI, o kernel do Red Hat Enterprise Linux e todos os módulos do kernel devem ser assinados com uma chave privada e autenticados com a chave pública correspondente. Se eles não forem assinados e autenticados, o sistema não terá permissão para terminar o processo de inicialização.
			

				A distribuição RHEL 8 inclui:
			
	
						Carregadores de inicialização assinados
					
	
						Caroços assinados
					
	
						Módulos de kernel assinados
					



				Além disso, o carregador de inicialização assinado no primeiro estágio e o kernel assinado incluem chaves públicas da Red Hat embutidas. Estes binários executáveis assinados e chaves incorporadas permitem que a RHEL 8 instale, inicialize e execute com as chaves da Microsoft UEFI Secure Boot Certification Authority que são fornecidas pelo firmware UEFI em sistemas que suportam o UEFI Secure Boot. Note que nem todos os sistemas baseados em UEFI incluem suporte para Inicialização Segura.
			
Pré-requisitos

					Para poder assinar módulos de kernel construídos externamente, instale as utilidades listadas na tabela a seguir no sistema de construção.
				
Tabela 3.1. Utilidades requeridas
	Utilitário	Fornecido por pacote	Usado em	Objetivo
	 
								openssl
							

							 	 
								openssl
							

							 	 
								Construir sistema
							

							 	 
								Gera o par de chaves públicas e privadas X.509
							

							 
	 
								sign-file
							

							 	 
								kernel-devel
							

							 	 
								Construir sistema
							

							 	 
								Arquivo executável utilizado para assinar um módulo de kernel com a chave privada
							

							 
	 
								mokutil
							

							 	 
								mokutil
							

							 	 
								Sistema alvo
							

							 	 
								Utilitário opcional usado para cadastrar manualmente a chave pública
							

							 
	 
								keyctl
							

							 	 
								keyutils
							

							 	 
								Sistema alvo
							

							 	 
								Utilitário opcional usado para exibir chaves públicas no chaveiro do sistema
							

							 



Nota

					O sistema de construção, onde você constrói e assina seu módulo de kernel, não precisa ter o UEFI Secure Boot habilitado e não precisa sequer ser um sistema baseado no UEFI.
				

Autenticação de módulos de kernel com chaves X.509




					No RHEL 8, quando um módulo do kernel é carregado, o kernel verifica a assinatura do módulo contra as chaves públicas X.509 do chaveiro do sistema do kernel (.builtin_trusted_keys) e do chaveiro da plataforma do kernel (.platform). O chaveiro .platform contém chaves de provedores de plataformas de terceiros e chaves públicas personalizadas. As chaves do sistema do kernel .blacklist são excluídas da verificação. As seções seguintes fornecem uma visão geral das fontes de chaves, chaveiros e exemplos de chaves carregadas de diferentes fontes no sistema. Além disso, você pode ver como autenticar um módulo do kernel.
				
Requisitos de autenticação




						Você precisa atender a certas condições para carregar módulos do núcleo em sistemas com a funcionalidade UEFI Secure Boot habilitada.
					

						Se o UEFI Secure Boot estiver ativado ou se o parâmetro do kernel module.sig_enforce tiver sido especificado:
					
	
								Você só pode carregar aqueles módulos de kernel assinados cujas assinaturas foram autenticadas contra chaves do chaveiro do sistema (.builtin_trusted_keys) e do chaveiro da plataforma (.platform).
							
	
								A chave pública não deve estar no chaveiro revogado do sistema (.blacklist).
							



						Se o UEFI Secure Boot estiver desativado e o parâmetro do kernel module.sig_enforce não tiver sido especificado:
					
	
								Você pode carregar módulos kernel não assinados e módulos kernel assinados sem uma chave pública.
							



						Se o sistema não for baseado na UEFI ou se a UEFI Secure Boot estiver desativada:
					
	
								Apenas as chaves embutidas no kernel são carregadas em .builtin_trusted_keys e .platform.
							
	
								Você não tem a capacidade de aumentar esse conjunto de chaves sem reconstruir o núcleo.
							


Tabela 3.2. Requisitos de autenticação do módulo Kernel para carregamento
	Módulo assinado	Chave pública encontrada e assinatura válida	UEFI Secure Boot state	sig_enforce	Carga do módulo	Núcleo manchado
	 
										Não assinado
									

									 	 
										-
									

									 	 
										Não habilitado
									

									 	 
										Não habilitado
									

									 	 
										Sucesso
									

									 	 
										Sim
									

									 
	 
										Não habilitado
									

									 	 
										Habilitado
									

									 	 
										Falhas
									

									 	 
										-
									

									 
	 
										Habilitado
									

									 	 
										-
									

									 	 
										Falhas
									

									 	 
										-
									

									 
	 
										Assinado
									

									 	 
										Não
									

									 	 
										Não habilitado
									

									 	 
										Não habilitado
									

									 	 
										Sucesso
									

									 	 
										Sim
									

									 
	 
										Não habilitado
									

									 	 
										Habilitado
									

									 	 
										Falhas
									

									 	 
										-
									

									 
	 
										Habilitado
									

									 	 
										-
									

									 	 
										Falhas
									

									 	 
										-
									

									 
	 
										Assinado
									

									 	 
										Sim
									

									 	 
										Não habilitado
									

									 	 
										Não habilitado
									

									 	 
										Sucesso
									

									 	 
										Não
									

									 
	 
										Não habilitado
									

									 	 
										Habilitado
									

									 	 
										Sucesso
									

									 	 
										Não
									

									 
	 
										Habilitado
									

									 	 
										-
									

									 	 
										Sucesso
									

									 	 
										Não
									

									 




Fontes para chaves públicas




						Durante a inicialização, o núcleo carrega chaves X.509 de um conjunto de armazéns de chaves persistentes para os seguintes chaveiros:
					
	
								O chaveiro do sistema (.builtin_trusted_keys)
							
	
								O chaveiro .platform
							
	
								O sistema .blacklist keyring
							


Tabela 3.3. Fontes para chaveiros de sistema
	Fonte das chaves X.509	O usuário pode adicionar chaves	UEFI Secure Boot state	Chaves carregadas durante a inicialização
	 
										Embutido no núcleo
									

									 	 
										Não
									

									 	 
										-
									

									 	 
										.builtin_trusted_keys
									

									 
	 
										Bota Segura UEFI "db
									

									 	 
										Limitado
									

									 	 
										Não habilitado
									

									 	 
										Não
									

									 
	 
										Habilitado
									

									 	 
										.platform
									

									 
	 
										Embutido no shim.efi boot loader
									

									 	 
										Não
									

									 	 
										Não habilitado
									

									 	 
										Não
									

									 
	 
										Habilitado
									

									 	 
										.builtin_trusted_keys
									

									 
	 
										Lista de chaves do proprietário da máquina (MOK)
									

									 	 
										Sim
									

									 	 
										Não habilitado
									

									 	 
										Não
									

									 
	 
										Habilitado
									

									 	 
										.platform
									

									 




						.builtin_trusted_keys:
					
	
								um porta-chaves que é construído sobre o porta-chaves
							
	
								contém chaves públicas confiáveis
							
	
								os privilégios do root são necessários para visualizar as chaves
							



						.platform:
					
	
								um porta-chaves que é construído sobre o porta-chaves
							
	
								contém chaves de fornecedores de plataformas de terceiros e chaves públicas personalizadas
							
	
								os privilégios do root são necessários para visualizar as chaves
							



						.blacklist
					
	
								um chaveiro com chaves X.509 que foram revogadas
							
	
								um módulo assinado por uma chave de .blacklist falhará a autenticação mesmo que sua chave pública esteja em .builtin_trusted_keys
							



						UEFI Secure Boot db:
					
	
								um banco de dados de assinaturas
							
	
								armazena chaves (hashes) de aplicações UEFI, drivers UEFI, e bootloaders
							
	
								as chaves podem ser carregadas na máquina
							



						UEFI Secure Boot dbx:
					
	
								um banco de dados de assinaturas revogado
							
	
								impede que as chaves sejam carregadas
							
	
								as chaves revogadas deste banco de dados são adicionadas ao chaveiro .blacklist
							



Geração de um par de chaves públicas e privadas




						Você precisa gerar um par de chaves públicas e privadas X.509 para ter sucesso em seus esforços de usar os módulos do kernel em um sistema habilitado para Boot Seguro. Mais tarde, você usará a chave privada para assinar o módulo do kernel. Você também terá que adicionar a chave pública correspondente à Chave do Proprietário da Máquina (MOK) para o Secure Boot para validar o módulo assinado.
					

						Alguns dos parâmetros para esta geração de pares chave são melhor especificados com um arquivo de configuração.
					
Procedimento
	
								Criar um arquivo de configuração com parâmetros para a geração do par de chaves:
							
# cat << EOF > configuration_file.config
[ req ]
default_bits = 4096
distinguished_name = req_distinguished_name
prompt = no
string_mask = utf8only
x509_extensions = myexts

[ req_distinguished_name ]
O = Organization
CN = Organization signing key
emailAddress = E-mail address

[ myexts ]
basicConstraints=critical,CA:FALSE
keyUsage=digitalSignature
subjectKeyIdentifier=hash
authorityKeyIdentifier=keyid
EOF

	
								Criar um par de chaves públicas e privadas X.509, como mostrado no exemplo a seguir:
							
# openssl req -x509 -new -nodes -utf8 -sha256 -days 36500 \
-batch -config configuration_file.config -outform DER \
-out my_signing_key_pub.der \
-keyout my_signing_key.priv

								A chave pública será escrita para o my_signing_key_pub.der e a chave privada será escrita para o arquivo my_signing_key.priv arquivo.
							
Importante

									No RHEL 8, as datas de validade do par chave são importantes. A chave não expira, mas o módulo do kernel deve ser assinado dentro do período de validade de sua chave de assinatura. Por exemplo, uma chave válida somente em 2019 pode ser usada para autenticar um módulo do kernel assinado em 2019 com essa chave. Entretanto, os usuários não podem usar essa chave para assinar um módulo de kernel em 2020.
								


	
								Opcionalmente, você pode rever as datas de validade de suas chaves públicas, como no exemplo abaixo:
							
# openssl x509 -inform der -text -noout -in <my_signing_key_pub.der>

Validity
            Not Before: Feb 14 16:34:37 2019 GMT
            Not After : Feb 11 16:34:37 2029 GMT

	
								Inscreva sua chave pública em todos os sistemas onde você deseja autenticar e carregar seu módulo de kernel.
							


Atenção

							Aplique fortes medidas de segurança e políticas de acesso para proteger o conteúdo de sua chave privada. Nas mãos erradas, a chave poderia ser usada para comprometer qualquer sistema que seja autenticado pela chave pública correspondente.
						

Recursos adicionais
	
								Para mais informações sobre a utilidade openssl, consulte a página do manual openssl(1).
							
	
								Para mais informações sobre o uso de openssl, consulte o RHEL Security Guide
							
	
								Para detalhes sobre o registro de chaves públicas em sistemas-alvo, veja “Acrescentar manualmente a chave pública à lista MOK”.
							




Exemplo de saída de chaveiros de sistema




					Você pode exibir informações sobre as chaves nos chaveiros do sistema usando o utilitário keyctl.
				

					A seguir, um exemplo abreviado de .builtin_trusted_keys, .platform e .blacklist keyrings de um sistema RHEL 8 onde o UEFI Secure Boot está habilitado.
				
# keyctl list %:.builtin_trusted_keys
6 keys in keyring:
...asymmetric: Red Hat Enterprise Linux Driver Update Program (key 3): bf57f3e87...
...asymmetric: Red Hat Secure Boot (CA key 1): 4016841644ce3a810408050766e8f8a29...
...asymmetric: Microsoft Corporation UEFI CA 2011: 13adbf4309bd82709c8cd54f316ed...
...asymmetric: Microsoft Windows Production PCA 2011: a92902398e16c49778cd90f99e...
...asymmetric: Red Hat Enterprise Linux kernel signing key: 4249689eefc77e95880b...
...asymmetric: Red Hat Enterprise Linux kpatch signing key: 4d38fd864ebe18c5f0b7...

# keyctl list %:.platform
4 keys in keyring:
...asymmetric: VMware, Inc.: 4ad8da0472073...
...asymmetric: Red Hat Secure Boot CA 5: cc6fafe72...
...asymmetric: Microsoft Windows Production PCA 2011: a929f298e1...
...asymmetric: Microsoft Corporation UEFI CA 2011: 13adbf4e0bd82...

# keyctl list %:.blacklist
4 keys in keyring:
...blacklist: bin:f5ff83a...
...blacklist: bin:0dfdbec...
...blacklist: bin:38f1d22...
...blacklist: bin:51f831f...

					O chaveiro .builtin_trusted_keys acima mostra a adição de duas chaves do Boot Seguro da UEFI {\i1}"db{\i} assim como o Red Hat Secure Boot (CA key 1), que está embutido no carregador de inicialização shim.efi.
				

					O exemplo a seguir mostra a saída do console do kernel. As mensagens identificam as chaves com uma fonte relacionada ao UEFI Secure Boot. Estas incluem a UEFI Secure Boot db, calço embutido e a lista MOK.
				
# dmesg | grep 'EFI: Loaded cert'
[5.160660] EFI: Loaded cert 'Microsoft Windows Production PCA 2011: a9290239...
[5.160674] EFI: Loaded cert 'Microsoft Corporation UEFI CA 2011: 13adbf4309b...
[5.165794] EFI: Loaded cert 'Red Hat Secure Boot (CA key 1): 4016841644ce3a8...
Recursos adicionais
	
							Para mais informações sobre keyctl veja keyctl(1) página do manual.
						
	
							Para mais informações sobre dmesg veja dmesg(1) página do manual.
						



Inscrição de chave pública no sistema alvo




					Quando a RHEL 8 inicializa em um sistema baseado em UEFI com boot seguro ativado, o kernel carrega no chaveiro do sistema (.builtin_trusted_keys) todas as chaves públicas que estão no banco de dados de chaves Secure Boot db. Ao mesmo tempo, o kernel exclui as chaves do banco de dados dbx de chaves revogadas. As seções abaixo descrevem diferentes maneiras de importar uma chave pública em um sistema alvo para que o chaveiro do sistema (.builtin_trusted_keys) seja capaz de usar a chave pública para autenticar um módulo do kernel.
				
Imagem do firmware de fábrica incluindo chave pública




						Para facilitar a autenticação de seu módulo de kernel em seus sistemas, considere solicitar a seu fornecedor de sistemas que incorpore sua chave pública no banco de dados de chaves UEFI Secure Boot em sua imagem de firmware de fábrica.
					

Acrescentar manualmente a chave pública à lista MOK




						O recurso de chave do proprietário da máquina (MOK) pode ser usado para expandir o banco de dados de chaves de Boot Seguro da UEFI. Quando a RHEL 8 inicializa um sistema UEFI com boot seguro ativado, as chaves da lista MOK também são adicionadas ao chaveiro do sistema (.builtin_trusted_keys), além das chaves do banco de dados de chaves. As chaves da lista MOK também são armazenadas de forma persistente e segura da mesma forma que as chaves do banco de dados do Secure Boot, mas estas são duas facilidades separadas. A instalação MOK é suportada por shim.efi, MokManager.efi, grubx64.efi, e pelo utilitário mokutil.
					

						A inscrição de uma chave MOK requer a interação manual de um usuário no console do sistema UEFI em cada sistema alvo. Entretanto, a instalação MOK fornece um método conveniente para testar os pares de chaves recém-gerados e testar os módulos do kernel assinados com eles.
					
Procedimento
	
								Solicite a adição de sua chave pública à lista MOK:
							
# mokutil --import my_signing_key_pub.der

								Você será solicitado a entrar e confirmar uma senha para este pedido de inscrição MOK.
							

	
								Reinicialize a máquina.
							

								O pedido de inscrição da chave MOK pendente será notado por shim.efi e será lançado MokManager.efi para permitir que você complete a inscrição a partir do console UEFI.
							

	
								Digite a senha que você associou anteriormente a esta solicitação e confirme a matrícula.
							

								Sua chave pública é adicionada à lista MOK, que é persistente.
							




						Assim que uma chave estiver na lista MOK, ela será automaticamente propagada para o chaveiro do sistema neste e nas botas subseqüentes quando a UEFI Secure Boot estiver habilitada.
					


Assinatura de módulos de kernel com a chave privada




					Os usuários podem obter maiores benefícios de segurança em seus sistemas carregando módulos de kernel assinados se o mecanismo UEFI Secure Boot estiver habilitado. As seções seguintes descrevem como assinar módulos de kernel com a chave privada.
				
Pré-requisitos
	
							Você gerou um par de chaves públicas e privadas e conhece as datas de validade de suas chaves públicas. Para maiores detalhes, veja “Geração de um par de chaves públicas e privadas”.
						
	
							Você cadastrou sua chave pública no sistema alvo. Para maiores detalhes, veja “Inscrição de chave pública no sistema alvo”.
						
	
							Você tem um módulo de kernel em formato de imagem ELF disponível para assinatura.
						


Procedimento
	
							Executar o utilitário sign-file com parâmetros como mostrado no exemplo abaixo:
						
# /usr/src/kernels/$(uname -r)/scripts/sign-file \ sha256 \ my_signing_key.priv \ my_signing_key_pub.der \ my_module.ko

							sign-file computa e anexa a assinatura diretamente à imagem ELF em seu arquivo de módulo do kernel. O utilitário modinfo pode ser usado para exibir informações sobre a assinatura do módulo do kernel, caso ele esteja presente.
						
Nota

								A assinatura anexa não está contida em uma seção de imagem ELF e não é uma parte formal da imagem ELF. Portanto, utilitários como readelf não serão capazes de exibir a assinatura em seu módulo do núcleo.
							


							Seu módulo de núcleo está agora pronto para ser carregado. Note que seu módulo de kernel assinado também é carregável em sistemas onde o UEFI Secure Boot está desabilitado ou em um sistema não UEFI. Isso significa que você não precisa fornecer tanto uma versão assinada como uma não assinada de seu módulo de kernel.
						
Importante

								No RHEL 8, as datas de validade do par chave são importantes. A chave não expira, mas o módulo do kernel deve ser assinado dentro do período de validade de sua chave de assinatura. O utilitário sign-file não o advertirá sobre isso. Por exemplo, uma chave que só é válida em 2019 pode ser usada para autenticar um módulo do kernel assinado em 2019 com essa chave. Entretanto, os usuários não podem usar essa chave para assinar um módulo de kernel em 2020.
							




Recursos adicionais
	
							Para obter detalhes sobre o uso do modinfo para obter informações sobre os módulos do kernel, veja “Exibição de informações sobre os módulos do kernel”.
						



Carregamento de módulos de núcleo assinado




					Uma vez que sua chave pública esteja inscrita no chaveiro do sistema (.builtin_trusted_keys) e na lista MOK, e após ter assinado o respectivo módulo kernel com sua chave privada, você pode finalmente carregar seu módulo kernel assinado com o comando modprobe, conforme descrito na seção seguinte.
				
Pré-requisitos
	
							Você gerou o par de chaves públicas e privadas. Para maiores detalhes, veja “Geração de um par de chaves públicas e privadas”.
						
	
							Você cadastrou a chave pública no chaveiro do sistema. Para maiores detalhes, veja “Acrescentar manualmente a chave pública à lista MOK”.
						
	
							Você assinou um módulo de kernel com a chave privada. Para maiores detalhes, veja “Assinatura de módulos de kernel com a chave privada”.
						


Procedimento
	
							Verifique se suas chaves públicas estão no chaveiro do sistema:
						
# keyctl list %:.builtin_trusted_keys

	
							Copie o módulo do kernel para o diretório /extra/ do kernel que você deseja:
						
# cp my_module.ko /lib/modules/$(uname -r)/extra/

	
							Atualizar a lista de dependência modular:
						
# depmod -a

	
							Carregar o módulo de kernel e verificar se foi carregado com sucesso:
						
# modprobe -v my_module
# lsmod | grep my_module
	
									Opcionalmente, para carregar o módulo na inicialização, adicione-o ao arquivo /etc/modules-loaded.d/my_module.conf:
								
# echo "my_module" > /etc/modules-load.d/my_module.conf






Recursos adicionais
	
							Para maiores informações sobre módulos de carregamento de kernel, veja as seções relevantes de Capítulo 3, Gerenciando módulos do núcleo.
						





Capítulo 4. Configuração dos parâmetros de linha de comando do kernel




			Os parâmetros da linha de comando do kernel são uma forma de alterar o comportamento de certos aspectos do kernel do Red Hat Enterprise Linux no momento da inicialização. Como administrador de sistemas, você tem controle total sobre quais opções são definidas no momento da inicialização. Certos comportamentos do kernel só podem ser definidos no momento da inicialização, portanto, entender como fazer estas mudanças é uma habilidade chave de administração.
		
Importante

				Optar por mudar o comportamento do sistema modificando os parâmetros da linha de comando do kernel pode ter efeitos negativos em seu sistema. Portanto, você deve testar as mudanças antes de implementá-las na produção. Para maiores orientações, entre em contato com o Suporte da Red Hat.
			

Entendendo os parâmetros da linha de comando do kernel




				Os parâmetros da linha de comando do kernel são usados para a configuração do tempo de inicialização:
			
	
						O núcleo do Red Hat Enterprise Linux
					
	
						O disco RAM inicial
					
	
						As características do espaço do usuário
					



				Os parâmetros de tempo de inicialização do kernel são freqüentemente usados para sobrescrever valores padrão e para definir configurações de hardware específicas.
			

				Por padrão, os parâmetros de linha de comando do kernel para sistemas que utilizam o carregador de inicialização GRUB2 são definidos na variável kernelopts do arquivo /boot/grub2/grubenv para todas as entradas de inicialização do kernel.
			
Nota

					Para IBM Z, os parâmetros da linha de comando do kernel são armazenados no arquivo de configuração de entrada de inicialização porque o carregador de inicialização zipl não suporta variáveis de ambiente. Portanto, a variável de ambiente kernelopts não pode ser usada.
				

Recursos adicionais
	
						Para mais informações sobre quais parâmetros de linha de comando do kernel você pode modificar, veja kernel-command-line(7), bootparam(7) e dracut.cmdline(7) páginas de manual.
					
	
						Para mais informações sobre a variável kernelopts, veja o artigo da base de conhecimento, Como instalar e inicializar kernels personalizados no Red Hat Enterprise Linux 8.
					



O que é




				grubby é um utilitário para manipulação de arquivos de configuração específicos do bootloader.
			

				Você pode usar grubby também para alterar a entrada padrão do boot, e para adicionar/remover argumentos de uma entrada do menu GRUB2.
			

				Para obter mais detalhes, consulte a página do manual grubby(8).
			

O que são entradas de inicialização




				Uma entrada de inicialização é uma coleção de opções que são armazenadas em um arquivo de configuração e vinculadas a uma versão particular do kernel. Na prática, você tem pelo menos tantas entradas de inicialização quanto seu sistema tem kernels instalados. O arquivo de configuração da entrada de inicialização está localizado no diretório /boot/loader/entries/ e pode se parecer com este:
			
6f9cc9cb7d7845d49698c9537337cedc-4.18.0-5.el8.x86_64.conf

				O nome do arquivo acima consiste de uma identificação de máquina armazenada no arquivo /etc/machine-id, e uma versão do kernel.
			

				O arquivo de configuração de entrada de inicialização contém informações sobre a versão do kernel, a imagem ramdisk inicial e a variável de ambiente kernelopts, que contém os parâmetros da linha de comando do kernel. O conteúdo de uma configuração de entrada de inicialização pode ser visto abaixo:
			
title Red Hat Enterprise Linux (4.18.0-74.el8.x86_64) 8.0 (Ootpa)
version 4.18.0-74.el8.x86_64
linux /vmlinuz-4.18.0-74.el8.x86_64
initrd /initramfs-4.18.0-74.el8.x86_64.img $tuned_initrd
options $kernelopts $tuned_params
id rhel-20190227183418-4.18.0-74.el8.x86_64
grub_users $grub_users
grub_arg --unrestricted
grub_class kernel

				A variável de ambiente kernelopts está definida no arquivo /boot/grub2/grubenv.
			
Recursos adicionais

					Para mais informações sobre a variável kernelopts, veja o artigo da base de conhecimento Como instalar e inicializar kernels personalizados no Red Hat Enterprise Linux 8.
				

Ajuste dos parâmetros da linha de comando do kernel




				Para ajustar o comportamento de seu sistema desde os estágios iniciais do processo de inicialização, você precisa definir certos parâmetros de linha de comando do kernel.
			

				Esta seção explica como alterar os parâmetros da linha de comando do kernel em várias arquiteturas de CPU.
			
Mudança dos parâmetros de linha de comando do kernel para todas as entradas de inicialização




					Este procedimento descreve como alterar os parâmetros de linha de comando do kernel para todas as entradas de inicialização em seu sistema.
				
Pré-requisitos
	
							Verifique se as utilidades grubby e zipl estão instaladas em seu sistema.
						


Procedimento
	
							Para adicionar um parâmetro:
						
# grubby --update-kernel=ALL --args="<NEW_PARAMETER>"

							Para sistemas que utilizam o bootloader GRUB2, o comando atualiza o arquivo /boot/grub2/grubenv adicionando um novo parâmetro do kernel à variável kernelopts nesse arquivo.
						

							No IBM Z que usa o bootloader zIPL, o comando adiciona um novo parâmetro de kernel a cada /boot/loader/entries/<ENTRY>.conf arquivo.
						
	
									No IBM Z, execute o comando zipl sem opções de atualização do menu de inicialização.
								



	
							Para remover um parâmetro:
						
# grubby --update-kernel=ALL --remove-args="<PARAMETER_TO_REMOVE>"
	
									No IBM Z, execute o comando zipl sem opções de atualização do menu de inicialização.
								





Recursos adicionais
	
							Para mais informações sobre os parâmetros da linha de comando do kernel, veja “Entendendo os parâmetros da linha de comando do kernel”.
						
	
							Para informações sobre a utilidade grubby, consulte a página do manual grubby(8).
						
	
							Para mais exemplos sobre como usar grubby, veja o grubby tool.
						
	
							Para informações sobre a utilidade zipl, consulte a página do manual zipl(8).
						



Alteração dos parâmetros da linha de comando do kernel para uma única entrada de inicialização




					Este procedimento descreve como alterar os parâmetros da linha de comando do kernel para uma única entrada de inicialização em seu sistema.
				
Pré-requisitos
	
							Verifique se as utilidades grubby e zipl estão instaladas em seu sistema.
						


Procedimento
	
							Para adicionar um parâmetro:
						
# grubby --update-kernel=/boot/vmlinuz-$(uname -r) --args="<NEW_PARAMETER>"
	
									No IBM Z, execute o comando zipl sem opções de atualização do menu de inicialização.
								



	
							Para remover um parâmetro, use o seguinte:
						
# grubby --update-kernel=/boot/vmlinuz-$(uname -r) --remove-args="<PARAMETER_TO_REMOVE>"
	
									No IBM Z, execute o comando zipl sem opções de atualização do menu de inicialização.
								





Nota

						Nos sistemas que utilizam o arquivo grub.cfg, existe, por padrão, o parâmetro options para cada entrada de inicialização do kernel, que é definido para a variável kernelopts. Esta variável é definida no arquivo de configuração /boot/grub2/grubenv.
					

Importante

						Nos sistemas GRUB2:
					
	
								Se os parâmetros da linha de comando do kernel forem modificados para todas as entradas de inicialização, o utilitário grubby atualiza a variável kernelopts no arquivo /boot/grub2/grubenv.
							
	
								Se os parâmetros da linha de comando do kernel forem modificados para uma única entrada de inicialização, a variável kernelopts é expandida, os parâmetros do kernel são modificados e o valor resultante é armazenado no arquivo /boot/loader/entries/<RELEVANT_KERNEL_BOOT_ENTRY.conf> da respectiva entrada de inicialização.
							



						Em sistemas zIPL:
					
	
								grubby modifica e armazena os parâmetros da linha de comando do kernel de uma entrada de inicialização individual do kernel no /boot/loader/entries/<ENTRY>.conf arquivo.
							



Recursos adicionais
	
							Para mais informações sobre os parâmetros da linha de comando do kernel, veja “Entendendo os parâmetros da linha de comando do kernel”.
						
	
							Para informações sobre a utilidade grubby, consulte a página do manual grubby(8).
						
	
							Para mais exemplos sobre como usar grubby, veja o grubby tool.
						
	
							Para informações sobre a utilidade zipl, consulte a página do manual zipl(8).
						





Capítulo 5. Configuração dos parâmetros do kernel em tempo de execução




			Como administrador de sistemas, você pode modificar muitas facetas do comportamento do kernel do Red Hat Enterprise Linux em tempo de execução. Esta seção descreve como configurar os parâmetros do kernel em tempo de execução, usando o comando sysctl e modificando os arquivos de configuração nos diretórios /etc/sysctl.d/ e /proc/sys/.
		
O que são parâmetros do kernel




				Os parâmetros do kernel são valores ajustáveis que você pode ajustar enquanto o sistema está em funcionamento. Não há necessidade de reiniciar ou recompilar o kernel para que as mudanças tenham efeito.
			

				É possível abordar os parâmetros do kernel através:
			
	
						O comando sysctl
					
	
						O sistema de arquivo virtual montado no diretório /proc/sys/
					
	
						Os arquivos de configuração no diretório /etc/sysctl.d/
					



				Os túneis são divididos em classes pelo subsistema de kernel. O Red Hat Enterprise Linux tem as seguintes classes sintonizáveis:
			
Tabela 5.1. Tabela de classes de sysctl
	Classe sintonizável	Subsistema
	 
								abi
							

							 	 
								Domínios e personalidades de execução
							

							 
	 
								crypto
							

							 	 
								Interfaces criptográficas
							

							 
	 
								debug
							

							 	 
								Interfaces de depuração do kernel
							

							 
	 
								dev
							

							 	 
								Informações específicas sobre os dispositivos
							

							 
	 
								fs
							

							 	 
								Sintonizáveis globais e específicos do sistema de arquivo
							

							 
	 
								kernel
							

							 	 
								Sintonizadores globais de kernel
							

							 
	 
								net
							

							 	 
								Sintonizadores de rede
							

							 
	 
								sunrpc
							

							 	 
								Chamada de Procedimento Remoto do Sol (NFS)
							

							 
	 
								usuário
							

							 	 
								Limites do espaço de nomes de usuários
							

							 
	 
								vm
							

							 	 
								Afinação e gerenciamento de memória, buffers e cache
							

							 



Recursos adicionais
	
						Para mais informações sobre sysctl, consulte as páginas do manual sysctl(8).
					
	
						Para mais informações sobre /etc/sysctl.d/ veja, sysctl.d(5) páginas do manual.
					



Ajuste dos parâmetros do núcleo em tempo de execução



Importante

					A configuração dos parâmetros do kernel em um sistema de produção requer um planejamento cuidadoso. Alterações não planejadas podem tornar o kernel instável, exigindo uma reinicialização do sistema. Verifique se você está usando opções válidas antes de alterar quaisquer valores do kernel.
				

Configuração temporária dos parâmetros do kernel com sysctl




					O procedimento a seguir descreve como usar o comando sysctl para definir temporariamente os parâmetros do kernel em tempo de execução. O comando também é útil para listar e filtrar os sintonizadores.
				
Pré-requisitos
	
							Introdução aos parâmetros do Kernel
						
	
							Permissões de raiz
						


Procedimento
	
							Para listar todos os parâmetros e seus valores, use o seguinte:
						
# sysctl -a
Nota

								O comando # sysctl -a exibe os parâmetros do kernel, que podem ser ajustados em tempo de execução e em tempo de inicialização.
							


	
							Para configurar um parâmetro temporariamente, use o comando como no exemplo a seguir:
						
# sysctl <TUNABLE_CLASS>.<PARAMETER>=<TARGET_VALUE>

							O comando de amostra acima altera o valor do parâmetro enquanto o sistema está em funcionamento. As mudanças entram em vigor imediatamente, sem necessidade de reiniciar.
						
Nota

								As mudanças retornam ao padrão após o reinício de seu sistema.
							




Recursos adicionais
	
							Para mais informações sobre sysctl, consulte a página do manual sysctl(8).
						
	
							Para modificar permanentemente os parâmetros do kernel, use o comandosysctl  para escrever os valores no arquivo /etc/sysctl.conf ou faça alterações manuais nos arquivos de configuração no diretório/etc/sysctl.d/ .
						



Configuração permanente dos parâmetros do kernel com sysctl




					O procedimento a seguir descreve como usar o comando sysctl para definir permanentemente os parâmetros do kernel.
				
Pré-requisitos
	
							Introdução aos parâmetros do Kernel
						
	
							Permissões de raiz
						


Procedimento
	
							Para listar todos os parâmetros, use o seguinte:
						
# sysctl -a

							O comando exibe todos os parâmetros do kernel que podem ser configurados em tempo de execução.
						

	
							Para configurar um parâmetro permanentemente:
						
# sysctl -w <TUNABLE_CLASS>.<PARAMETER>=<TARGET_VALUE> >> /etc/sysctl.conf

							O comando de amostra altera o valor sintonizável e o grava no arquivo /etc/sysctl.conf, que sobrepõe os valores padrão dos parâmetros do kernel. As mudanças entram em vigor imediata e persistentemente, sem necessidade de reinício.
						



Nota

						Para modificar permanentemente os parâmetros do kernel, você também pode fazer alterações manuais nos arquivos de configuração no diretório /etc/sysctl.d/.
					

Recursos adicionais
	
							Para mais informações sobre sysctl, consulte as páginas do manual sysctl(8) e sysctl.conf(5).
						
	
							Para maiores informações sobre o uso dos arquivos de configuração no diretório /etc/sysctl.d/ para fazer mudanças permanentes nos parâmetros do kernel, veja Usando arquivos de configuração em /etc/sysctl.d/ para ajustar os parâmetros do kernel.
						



Usando arquivos de configuração em /etc/sysctl.d/ para ajustar os parâmetros do kernel




					O procedimento seguinte descreve como modificar manualmente os arquivos de configuração no diretório /etc/sysctl.d/ para definir permanentemente os parâmetros do kernel.
				
Pré-requisitos
	
							Introdução aos parâmetros do Kernel
						
	
							Permissões de raiz
						


Procedimento
	
							Criar um novo arquivo de configuração em /etc/sysctl.d/:
						
# vim /etc/sysctl.d/<some_file.conf>

	
							Incluir parâmetros de kernel, um por linha, como se segue:
						
<TUNABLE_CLASS>.<PARAMETER>=<TARGET_VALUE>
<TUNABLE_CLASS>.<PARAMETER>=<TARGET_VALUE>

	
							Salvar o arquivo de configuração.
						
	
							Reinicie a máquina para que as mudanças entrem em vigor.
						
	
									Alternativamente, para aplicar as mudanças sem reiniciar, executar:
								
# sysctl -p /etc/sysctl.d/<some_file.conf>

									O comando permite a leitura dos valores do arquivo de configuração, que você criou anteriormente.
								






Recursos adicionais
	
							Para mais informações sobre sysctl, consulte a página do manual sysctl(8).
						
	
							Para mais informações sobre /etc/sysctl.d/, consulte a página do manual sysctl.d(5).
						



Configuração temporária dos parâmetros do kernel através de /proc/sys/




					O procedimento a seguir descreve como definir temporariamente os parâmetros do kernel através dos arquivos no diretório /proc/sys/ do sistema de arquivos virtual.
				
Pré-requisitos
	
							Introdução aos parâmetros do Kernel
						
	
							Permissões de raiz
						


Procedimento
	
							Identificar um parâmetro do kernel que você deseja configurar:
						
# ls -l /proc/sys/<TUNABLE_CLASS>/

							Os arquivos graváveis retornados pelo comando podem ser usados para configurar o kernel. Os arquivos com permissões somente de leitura fornecem feedback sobre as configurações atuais.
						

	
							Atribuir um valor-alvo ao parâmetro kernel:
						
# echo <TARGET_VALUE> > /proc/sys/<TUNABLE_CLASS>/<PARAMETER>

							O comando faz mudanças de configuração que desaparecerão assim que o sistema for reiniciado.
						

	
							Opcionalmente, verifique o valor do parâmetro do kernel recém ajustado:
						
# cat /proc/sys/<TUNABLE_CLASS>/<PARAMETER>



Recursos adicionais
	
							Para modificar permanentemente os parâmetros do kernel, use o comandosysctl  ou faça alterações manuais nos arquivos de configuração no diretório/etc/sysctl.d/ .
						




Manter os parâmetros de pânico do núcleo desabilitados em ambientes virtualizados




				Ao configurar um ambiente virtualizado no Red Hat Enterprise Linux 8 (RHEL 8), você não deve ativar os parâmetros do kernel softlockup_panic e nmi_watchdog, pois o ambiente virtualizado pode desencadear um bloqueio suave espúrio que não deve exigir um pânico do sistema.
			

				As seções seguintes explicam as razões por trás deste conselho, resumindo-as:
			
	
						O que causa um bloqueio suave.
					
	
						Descrevendo os parâmetros de kernel que controlam o comportamento de um sistema em um bloqueio suave.
					
	
						Explicando como os bloqueios suaves podem ser acionados em um ambiente virtualizado.
					


O que é um bloqueio suave?




					Um bloqueio suave é uma situação geralmente causada por um bug, quando uma tarefa é executada no espaço do kernel de uma CPU sem reprogramação. A tarefa também não permite que nenhuma outra tarefa seja executada naquela CPU em particular. Como resultado, um aviso é exibido a um usuário através do console do sistema. Este problema também é chamado de disparo de travamento suave.
				
Recursos adicionais
	
							Por uma razão técnica por trás de um bloqueio suave, exemplos de mensagens de registro, e outros detalhes, veja o seguinte Knowledge Article.
						



Parâmetros que controlam o pânico no núcleo




					Os seguintes parâmetros do núcleo podem ser definidos para controlar o comportamento de um sistema quando um bloqueio suave é detectado.
				
	softlockup_panic
	
								Controla se o núcleo entra ou não em pânico quando um bloqueio suave é detectado.
							
	Tipo	Valor	Efeito
	 
												Inteiro
											

											 	 
												0
											

											 	 
												o kernel não entra em pânico com fechadura macia
											

											 
	 
												Inteiro
											

											 	 
												1
											

											 	 
												pânico no miolo em um bloqueio macio
											

											 



								Por padrão, na RHEL8 este valor é 0.
							

								A fim de entrar em pânico, o sistema precisa detectar primeiro um bloqueio duro. A detecção é controlada pelo parâmetro nmi_watchdog.
							

	nmi_watchdog
	
								Controla se os mecanismos de detecção de lockup (watchdogs) estão ativos ou não. Este parâmetro é do tipo inteiro.
							
	Valor	Efeito
	 
												0
											

											 	 
												desabilita o detector de bloqueio
											

											 
	 
												1
											

											 	 
												permite o bloqueio do detector
											

											 



								O detector de travamento rígido monitora cada CPU quanto à sua capacidade de responder a interrupções.
							

	watchdog_thresh
	
								Controla a freqüência do cão de guarda hrtimer, eventos NMI, e limiares de bloqueio suave/duro.
							
	Limite por defeito	Limiar de bloqueio suave
	 
												10 segundos
											

											 	 
												2 * watchdog_thresh
											

											 



								A definição deste parâmetro para zero desabilita totalmente a detecção de bloqueio.
							



Recursos adicionais
	
							Para maiores informações sobre nmi_watchdog e softlockup_panic, veja o Softlockup detector and hardlockup detector documento.
						
	
							Para mais detalhes sobre watchdog_thresh, veja o Kernel sysctl documento.
						



Trancamentos suaves e espúrios em ambientes virtualizados




					O travamento suave acionado em hosts físicos, como descrito em “O que é um bloqueio suave?”, geralmente representa um kernel ou bug de hardware. O mesmo fenômeno que ocorre em sistemas operacionais convidados em ambientes virtualizados pode representar um falso aviso.
				

					A carga de trabalho pesada sobre um host ou a alta contenção sobre algum recurso específico, como a memória, geralmente causa um falso disparo de um cadeado macio. Isto porque o anfitrião pode programar a CPU do convidado por um período superior a 20 segundos. Então, quando a CPU do convidado é novamente programada para rodar no host, ela experimenta um time jump que aciona os devidos temporizadores. Os temporizadores incluem também o watchdog hrtimer, que pode conseqüentemente reportar um travamento suave na CPU do convidado.
				

					Como um bloqueio suave em um ambiente virtualizado pode ser espúrio, você não deve ativar os parâmetros do kernel que causariam pânico no sistema quando um bloqueio suave for reportado em uma CPU de convidado.
				
Importante

						Para entender os trancamentos suaves nos hóspedes, é essencial saber que o anfitrião agenda o hóspede como uma tarefa, e o hóspede então agenda suas próprias tarefas.
					

Recursos adicionais
	
							Para definição de bloqueio suave e aspectos técnicos por trás de seu funcionamento, ver “O que é um bloqueio suave?”.
						
	
							Para aprender sobre os componentes dos ambientes virtualizados RHEL 8 e sua interação, veja RHEL 8 virtual machine components and their interaction.
						




Ajuste dos parâmetros do kernel para servidores de banco de dados




				Existem diferentes conjuntos de parâmetros de kernel que podem afetar o desempenho de aplicações específicas de bancos de dados. As seções seguintes explicam quais parâmetros do kernel devem ser configurados para garantir o funcionamento eficiente dos servidores de banco de dados e das bases de dados.
			
Introdução aos servidores de banco de dados




					Um servidor de banco de dados é um dispositivo de hardware que tem uma certa quantidade de memória principal, e um aplicativo de banco de dados (DB) instalado. Esta aplicação DB fornece serviços como um meio de escrever os dados em cache da memória principal, que normalmente é pequena e cara, para arquivos DB (banco de dados). Estes serviços são fornecidos a vários clientes em uma rede. Pode haver tantos servidores de banco de dados quanto a memória principal de uma máquina e o armazenamento permitem.
				

					O Red Hat Enterprise Linux 8 fornece as seguintes aplicações de banco de dados:
				
	
							MariaDB 10.3
						
	
							MySQL 8.0
						
	
							PostgreSQL 10
						
	
							PostgreSQL 9.6
						
	
							PostgreSQL 12 - disponível desde RHEL 8.1.1
						



Parâmetros que afetam o desempenho das aplicações de banco de dados




					Os seguintes parâmetros do kernel afetam o desempenho das aplicações de banco de dados.
				
	fs.aio-max-nr
	
								Define o número máximo de operações assíncronas de E/S que o sistema pode realizar no servidor.
							
Nota

									O aumento do parâmetro fs.aio-max-nr não produz mudanças adicionais além do aumento do limite do aio.
								


	fs.file-max
	
								Define o número máximo de manipulações de arquivos (nomes de arquivos temporários ou IDs atribuídos a arquivos abertos) que o sistema suporta em qualquer instância.
							

								O kernel aloca dinamicamente as alças dos arquivos sempre que uma alça de arquivo é solicitada por uma aplicação. O kernel, no entanto, não libera esses manipuladores de arquivos quando eles são liberados pela aplicação. Em vez disso, o kernel recicla estes manipuladores de arquivos. Isto significa que, com o tempo, o número total de file handles alocados aumentará mesmo que o número de file handles usados atualmente possa ser baixo.
							

	kernel.shmall
	
								Define o número total de páginas de memória compartilhada que podem ser usadas em todo o sistema. Para utilizar toda a memória principal, o valor do parâmetro kernel.shmall deve ser ≤ tamanho total da memória principal.
							
	kernel.shmmax
	
								Define o tamanho máximo em bytes de um único segmento de memória compartilhada que um processo Linux pode alocar em seu espaço de endereçamento virtual.
							
	kernel.shmmni
	
								Define o número máximo de segmentos de memória compartilhada que o servidor de banco de dados é capaz de lidar.
							
	net.ipv4.ip_local_port_range
	
								Define a faixa de porta que o sistema pode usar para programas que desejam se conectar a um servidor de banco de dados sem um número de porta específico.
							
	net.core.rmem_default
	
								Define a memória padrão do soquete de recepção através do Protocolo de Controle de Transmissão (TCP).
							
	net.core.rmem_max
	
								Define a memória máxima do soquete de recepção através do Protocolo de Controle de Transmissão (TCP).
							
	net.core.wmem_default
	
								Define a memória padrão do soquete de envio através do Protocolo de Controle de Transmissão (TCP).
							
	net.core.wmem_max
	
								Define a memória máxima do soquete de envio através do Protocolo de Controle de Transmissão (TCP).
							
	vm.dirty_bytes / vm.dirty_ratio
	
								Define um limite em bytes / em porcentagem de memória suja na qual um processo gerando dados sujos é iniciado na função write().
							


Nota

						Either vm.dirty_bytes or vm.dirty_ratio pode ser especificado de cada vez.
					

	vm.dirty_background_bytes / vm.dirty_background_ratio
	
								Define um limite em bytes / em porcentagem de memória suja em que o kernel tenta escrever ativamente dados sujos no disco rígido.
							


Nota

						Either vm.dirty_background_bytes or vm.dirty_background_ratio pode ser especificado de cada vez.
					

	vm.dirty_writeback_centisecs
	
								Define um intervalo de tempo entre os despertares periódicos dos fios do núcleo responsáveis pela escrita de dados sujos no disco rígido.
							

								Estes parâmetros de kernel medem em 100º de um segundo.
							

	vm.dirty_expire_centisecs
	
								Define o tempo após o qual os dados sujos são suficientemente velhos para serem escritos em disco rígido.
							

								Estes parâmetros de kernel medem em 100º de um segundo.
							



Recursos adicionais
	
							Para obter explicações sobre os dados sujos, como funcionam e quais os parâmetros do núcleo que se relacionam com eles, veja o Dirty pagecache writeback and vm.dirty parameters documento.
						





Capítulo 6. Começando com o registro do kernel




			Arquivos de log são arquivos que contêm mensagens sobre o sistema, incluindo o kernel, serviços e aplicações em execução no mesmo. O sistema de registro no Red Hat Enterprise Linux é baseado no protocolo syslog embutido. Vários utilitários usam este sistema para registrar eventos e organizá-los em arquivos de log. Estes arquivos são úteis ao auditar o sistema operacional ou solucionar problemas.
		
O que é o tampão de anel de amêndoa




				Durante o processo de inicialização, o console fornece muitas informações importantes sobre a fase inicial da inicialização do sistema. Para evitar a perda das mensagens iniciais, o kernel utiliza o que é chamado de buffer de anel. Este buffer armazena todas as mensagens, inclusive as mensagens de inicialização, geradas pela função printk() dentro do código do kernel. As mensagens do buffer de anéis do kernel são então lidas e armazenadas em arquivos de log em armazenamento permanente, por exemplo, pelo serviço syslog.
			

				O buffer mencionado acima é uma estrutura de dados cíclica que tem um tamanho fixo, e é codificada no núcleo. Os usuários podem exibir os dados armazenados no buffer de anel do kernel através do comando dmesg ou do arquivo /var/log/boot.log. Quando o buffer de anéis está cheio, os novos dados sobrescrevem os antigos.
			
Recursos adicionais
	
						Para mais informações sobre syslog, consulte a página do manual syslog(2).
					
	
						Para mais detalhes sobre como examinar ou controlar as mensagens de registro de inicialização com dmesg, consulte a página do manual dmesg(1).
					



Papel da impressão em nível de log e kernel logging




				Cada mensagem que o kernel reporta tem um nível de log associado a ela que define a importância da mensagem. O buffer de anel do kernel, conforme descrito em “O que é o tampão de anel de amêndoa”, coleta mensagens do kernel de todos os níveis de log. É o parâmetro kernel.printk que define quais mensagens do buffer são impressas para o console.
			

				Os valores em nível de log se decompõem nesta ordem:
			
	
						0 - Emergência do núcleo. O sistema é inutilizável.
					
	
						1 - Alerta de kernel. As ações devem ser tomadas imediatamente.
					
	
						2 - A condição do miolo é considerada crítica.
					
	
						3 - Condição de erro geral do kernel.
					
	
						4 - Condição geral de alerta do núcleo.
					
	
						5 - Aviso de uma condição normal, mas significativa.
					
	
						6 - Mensagem informativa do kernel.
					
	
						7 - Mensagens de nível de depuração do kernel.
					



				Por padrão, kernel.printk no RHEL 8 contém os quatro valores a seguir:
			
# sysctl kernel.printk
kernel.printk = 7	4	1	7

				Os quatro valores definem o seguinte:
			
	
						valor. O nível de log do console, define a prioridade mais baixa de mensagens impressas no console.
					
	
						valor. Nível de registro padrão para mensagens sem um nível de registro explícito anexado a elas.
					
	
						valor. Define a configuração mais baixa possível do nível de log para o nível de log do console.
					
	
						valor. Define o valor padrão para o nível de log do console no momento da inicialização.
					

						Cada um desses valores acima define uma regra diferente para o tratamento de mensagens de erro.
					



Importante

					O valor padrão 7 4 1 7 printk permite uma melhor depuração da atividade do kernel. Entretanto, quando acoplado a um console serial, esta configuração printk é capaz de causar explosões intensas de E/S que podem levar a um sistema RHEL a ficar temporariamente sem resposta. Para evitar estas situações, a configuração de um valor printk de 4 4 1 7 normalmente funciona, mas às custas de perder a informação extra de depuração.
				

					Observe também que certos parâmetros de linha de comando do kernel, tais como quiet ou debug, alteram os valores padrão kernel.printk.
				

Recursos adicionais
	
						Para mais informações sobre kernel.printk e níveis de log, consulte a página do manual syslog(2).
					




Capítulo 7. Instalando e configurando o kdump



O que é kdump




				kdump é um serviço que fornece um mecanismo de despejo de emergência. O serviço permite salvar o conteúdo da memória do sistema para análise posterior. kdump usa a chamada do sistema kexec para inicializar no segundo kernel (a capture kernel) sem reinicializar; e então captura o conteúdo da memória do kernel travado (a crash dump ou a vmcore) e o salva. O segundo kernel reside em uma parte reservada da memória do sistema.
			
Importante

					Um despejo de kernel pode ser a única informação disponível no caso de uma falha no sistema (um bug crítico). Portanto, garantir que kdump esteja operacional é importante em ambientes de missão crítica. A Red Hat recomenda que os administradores de sistema atualizem e testem regularmente kexec-tools em seu ciclo normal de atualização do kernel. Isto é especialmente importante quando novos recursos do kernel são implementados.
				


Instalando o kdump




				Em muitos casos, o serviço kdump é instalado e ativado por default nas novas instalações do Red Hat Enterprise Linux. O Anaconda o instalador fornece uma tela para a configuração kdump ao realizar uma instalação interativa usando a interface gráfica ou de texto. A tela do instalador tem o título Kdump e está disponível na tela principal Installation Summary, e permite apenas uma configuração limitada - você só pode selecionar se kdump está habilitado e quanta memória está reservada.
			
[image: Enable kdump during RHEL installation]


				Algumas opções de instalação, tais como instalações Kickstart personalizadas, em alguns casos não instalam ou ativam kdump por padrão. Se este for o caso em seu sistema, siga o procedimento abaixo para instalar kdump.
			
Pré-requisitos
	
						Uma assinatura ativa do Red Hat Enterprise Linux
					
	
						Um repositório contendo o kexec-tools pacote para a arquitetura da CPU de seu sistema
					
	
						Cumpridos os requisitos kdump
					


Procedimento
	
						Execute o seguinte comando para verificar se kdump está instalado em seu sistema:
					
$ rpm -q kexec-tools

						Saída se o pacote for instalado:
					
kexec-tools-2.0.17-11.el8.x86_64

						Saída se o pacote não estiver instalado:
					
package kexec-tools is not installed

	
						Instale kdump e outros pacotes necessários por:
					
# yum install kexec-tools



Importante

					Começando com o Red Hat Enterprise Linux 7.4 (kernel-3.10.0-693.el7), o driver Intel IOMMU é suportado com kdump. Para versões anteriores, Red Hat Enterprise Linux 7.3 (kernel-3.10.0-514[.XYZ].el7) e anteriores, é aconselhável que o suporte Intel IOMMU seja desativado, caso contrário o kdump kernel provavelmente não responderá.
				

Recursos adicionais
	
						Informações sobre os requisitos de memória para kdump estão disponíveis em “Requisitos de memória para kdump”.
					



Configuração do kdump na linha de comando



Configuração do uso da memória kdump




					A memória para kdump é reservada durante a inicialização do sistema. O tamanho da memória é configurado no arquivo de configuração do Grand Unified Bootloader (GRUB) 2 do sistema. O tamanho da memória depende do valor crashkernel= especificado no arquivo de configuração e do tamanho da memória física do sistema.
				

					A opção crashkernel= pode ser definida de várias maneiras. Você pode especificar o valor crashkernel= ou configurar a opção auto. A opção crashkernel=auto boot, reserva a memória automaticamente, dependendo da quantidade total de memória física do sistema. Quando configurado, o kernel reservará automaticamente uma quantidade apropriada de memória necessária para o kernel kdump. Isto ajuda a evitar a ocorrência de erros fora da memória (OOM).
				
Nota

						A alocação automática de memória para kdump varia de acordo com a arquitetura de hardware do sistema e o tamanho da memória disponível.
					

						Por exemplo, no AMD64 e Intel 64, o parâmetro crashkernel=auto só funciona quando a memória disponível é superior a 1GB e a arquitetura ARM de 64 bits e os sistemas IBM Power Systems têm memória disponível superior a 2GB.
					

						Se o sistema tiver menos do que o limite mínimo de memória para alocação automática, você pode configurar manualmente a quantidade de memória reservada.
					

Pré-requisitos
	
							Cumpridos os requisitos kdump
						


Procedimento
	
							Edite o arquivo /etc/default/grub usando as permissões de raiz.
						
	
							Defina a opção crashkernel= para o valor requerido.
						

							Por exemplo, para reservar 128 MB de memória, use o seguinte:
						
crashkernel=128M

							Alternativamente, você pode definir a quantidade de memória reservada para uma variável, dependendo da quantidade total de memória instalada. A sintaxe da reserva de memória em uma variável é crashkernel=<range1>:<size1>,<range2>:<size2>. Por exemplo:
						
crashkernel=512M-2G:64M,2G-:128M

							O exemplo acima reserva 64 MB de memória se a quantidade total de memória do sistema for 512 MB ou superior e inferior a 2 GB. Se a quantidade total de memória for superior a 2 GB, 128 MB são reservados para kdump.
						
	
									Deslocar a memória reservada.
								

									Alguns sistemas exigem reservar memória com um certo deslocamento fixo, uma vez que a reserva de crashkernel é muito cedo, e quer reservar alguma área para uso especial. Se o offset for definido, a memória reservada começa lá. Para compensar a memória reservada, use a seguinte sintaxe:
								
crashkernel=128M@16M

									O exemplo acima significa que kdump reserva 128 MB de memória a partir de 16 MB (endereço físico 0x01000000). Se o parâmetro de desvio for ajustado para 0 ou omitido completamente, kdump compensa automaticamente a memória reservada. Esta sintaxe também pode ser usada ao definir uma reserva de memória variável como descrito acima; neste caso, o offset é sempre especificado por último (por exemplo, crashkernel=512M-2G:64M,2G-:128M@16M).
								




	
							Use o seguinte comando para atualizar o arquivo de configuração do GRUB2:
						
# grub2-mkconfig -o /boot/grub2/grub.cfg



Nota

						A forma alternativa de configurar a memória para kdump é anexar o crashkernel=<SOME_VALUE> para a variável kernelopts com o grub2-editenv que atualizará todas as suas entradas de inicialização. Ou você pode usar o utilitário grubby para atualizar os parâmetros de linha de comando do kernel de apenas uma entrada.
					

Recursos adicionais
	
							Para mais informações sobre entradas de inicialização, kernelopts, e como trabalhar com grub2-editenv e grubby veja Configurando os parâmetros de linha de comando do kernel.
						



Configurando o alvo kdump




					Quando uma falha no núcleo é capturada, o núcleo pode ser armazenado como um arquivo em um sistema de arquivo local, escrito diretamente em um dispositivo, ou enviado através de uma rede usando o protocolo NFS (Network File System) ou SSH (Secure Shell). Apenas uma destas opções pode ser definida de cada vez, e o comportamento padrão é armazenar o arquivo vmcore no diretório /var/crash/ do sistema de arquivos local.
				
Pré-requisitos
	
							Cumpridos os requisitos kdump
						


Procedimento

						Para armazenar o arquivo vmcore no diretório /var/crash/ do sistema de arquivos local:
					
	
							Edite o arquivo /etc/kdump.conf e especifique o caminho:
						
caminho /var/crash

							A opção path /var/crash representa o caminho para o sistema de arquivo no qual kdump salva o arquivo vmcore. Quando você especifica um alvo de despejo no arquivo /etc/kdump.conf, então o path é relativo ao alvo de despejo especificado.
						

							Se você não especificar um alvo de despejo no arquivo /etc/kdump.conf, então o path representa o caminho absoluto a partir do diretório raiz. Dependendo do que está montado no sistema atual, o alvo de despejo e o caminho de despejo ajustado são tomados automaticamente.
						



Atenção

						kdump salva o arquivo vmcore no diretório /var/crash/var/crash, quando o alvo do despejo é montado em /var/crash e a opção path também é definida como /var/crash no arquivo /etc/kdump.conf. Por exemplo, no exemplo a seguir, o sistema de arquivo ext4 já está montado em /var/crash e o path está configurado como /var/crash:
					
grep -v ^# etc/kdump.conf | grep -v ^$
ext4 /dev/mapper/vg00-varcrashvol
path /var/crash
core_collector makedumpfile -c --message-level 1 -d 31

						Isto resulta no caminho /var/crash/var/crash. Para resolver este problema, use a opção path / ao invés de path /var/crash
					


					Para alterar o diretório local no qual o despejo principal deve ser salvo, como root, edite o arquivo de configuração /etc/kdump.conf como descrito abaixo.
				
	
							Remova o sinal de hash (#) do início da linha #path /var/crash.
						
	
							Substituir o valor pelo caminho de diretório pretendido. Por exemplo:
						
caminho /usr/local/cores
Importante

								No Red Hat Enterprise Linux 8, o diretório definido como alvo do kdump usando a diretiva path deve existir quando o serviço systemd kdump for iniciado - caso contrário, o serviço falha. Este comportamento é diferente de versões anteriores do Red Hat Enterprise Linux, onde o diretório estava sendo criado automaticamente se ele não existisse ao iniciar o serviço.
							





					Para escrever o arquivo em uma partição diferente, como root, edite o arquivo de configuração /etc/kdump.conf como descrito abaixo.
				
	
							Remova o sinal de hash (#) do início da linha #ext4, dependendo de sua escolha.
						
	
									nome do dispositivo (a linha #ext4 /dev/vg/lv_kdump )
								
	
									etiqueta do sistema de arquivo (a linha #ext4 LABEL=/boot )
								
	
									UUID (a linha #ext4 UUID=03138356-5e61-4ab3-b58e-27507ac41937 )
								



	
							Alterar o tipo de sistema de arquivo, bem como o nome do dispositivo, etiqueta ou UUID para os valores desejados. Por exemplo:
						
ext4 UUID=03138356-5e61-4ab3-b58e-27507ac41937
Importante

								Recomenda-se especificar os dispositivos de armazenamento usando um LABEL= ou UUID=. Nomes de dispositivos de disco como /dev/sda3 não são garantidos para ser consistentes durante a reinicialização.
							

Importante

								Ao despejar para o Dispositivo de Armazenamento de Acesso Direto (DASD) no hardware IBM Z, é essencial que os dispositivos de despejo sejam especificados corretamente em /etc/dasd.conf antes de prosseguir.
							





					Para escrever o depósito de lixo diretamente em um dispositivo:
				
	
							Remova o sinal de hash (#) do início da linha #raw /dev/vg/lv_kdump.
						
	
							Substituir o valor pelo nome do dispositivo pretendido. Por exemplo:
						
bruto /dev/sdb1




					Para armazenar a lixeira em uma máquina remota usando o protocolo NFS:
				
	
							Remova o sinal de hash (#) do início da linha #nfs my.server.com:/export/tmp.
						
	
							Substituir o valor por um hostname válido e um caminho de diretório. Por exemplo:
						
nfs penguin.example.com:/export/cores




					Para armazenar a lixeira em uma máquina remota usando o protocolo SSH:
				
	
							Remova o sinal de hash (#) desde o início do #ssh user@my.server.com linha.
						
	
							Substituir o valor por um nome de usuário e um nome de host válidos.
						
	
							Inclua sua chave SSH na configuração.
						
	
									Remova o sinal de hash do início da linha #sshkey /root/.ssh/kdump_id_rsa.
								
	
									Mude o valor para a localização de uma chave válida no servidor para o qual você está tentando despejar. Por exemplo:
								
ssh john@penguin.example.com
sshkey /root/.ssh/mykey






Recursos adicionais
	
							Para uma lista completa dos alvos atualmente suportados e não suportados, ordenados por tipo, ver “Alvos kdump apoiados”.
						
	
							Para obter informações sobre como configurar um servidor SSH e configurar uma autenticação baseada em chaves, consulte Configuring basic system settings no Red Hat Enterprise Linux.
						



Configurando o coletor central




					O serviço kdump usa um programa core_collector para capturar a imagem vmcore. Na RHEL, o utilitário makedumpfile é o coletor central padrão.
				

					makedumpfile é um programa de despejo que ajuda a comprimir o tamanho de um arquivo de despejo e copiar somente as páginas necessárias usando vários níveis de despejo.
				

					makedumpfile faz um pequeno arquivo de despejo, seja comprimindo os dados do despejo ou excluindo páginas desnecessárias ou ambas. Ele precisa das primeiras informações de depuração do kernel para entender como o primeiro kernel usa a memória. Isto ajuda a detectar as páginas necessárias.
				
Sintaxe

						

core_collector makedumpfile -l --message- nível 1 -d 31


					
Opções
	
							-c, -l ou -p: especifique o formato de arquivo comprimido dump por cada página usando a opção zlib para -c, lzo para -l ou snappy para -p.
						
	
							-d (dump_level) : exclui as páginas para que não sejam copiadas para o arquivo dump.
						
	
							--message-level: especifique os tipos de mensagem. Você pode restringir as saídas impressas especificando message_level com esta opção. Por exemplo, especificando 7 como message_level imprime mensagens comuns e mensagens de erro. O valor máximo de message_level é 31
						


Pré-requisitos
	
							Cumpridos os requisitos kdump
						


Procedimento
	
							Como root, edite o arquivo de configuração /etc/kdump.conf e remova o sinal de hash (#) do início do #core_collector makedumpfile -l --message-level 1 -d 31.
						
	
							Para permitir a compressão de arquivos de despejo, execute:
						


core_collector makedumpfile -l --message- nível 1 -d 31

					onde,
				
	
							-l especifica o formato de arquivo comprimido dump.
						
	
							-d especifica o nível de despejo como 31.
						
	
							--message-level especifica o nível de mensagem como 1.
						



					Além disso, considere os seguintes exemplos utilizando as opções -c e -p:
				
	
							Para comprimir o arquivo de despejo usando -c:
						


core_collector makedumpfile -c -d 31 --message-level 1
	
							Para comprimir o arquivo de despejo usando -p:
						


core_collector makedumpfile -p -d 31 --message-level 1
Recursos adicionais
	
							Consulte a página de manual makedumpfile(8) para uma lista completa das opções disponíveis.
						



Configuração das respostas de falha padrão do kdump




					Por padrão, quando kdump falha em criar um arquivo vmcore no local de destino especificado em “Configurando o alvo kdump”, o sistema é reinicializado, e o dump é perdido no processo. Para mudar este comportamento, siga o procedimento abaixo.
				
Pré-requisitos
	
							Cumpridos os requisitos kdump
						


Procedimento
	
							Como root, remova o sinal de hash (#) do início da linha #failure_action no arquivo de configuração /etc/kdump.conf.
						
	
							Substituir o valor por uma ação desejada, conforme descrito em “Respostas a falhas padrão suportadas”. Por exemplo:
						
failure_action poweroff




Habilitação e desativação do serviço kdump




					Para iniciar o serviço kdump no momento da inicialização, siga o procedimento abaixo.
				
Pré-requisitos
	
							Cumpridos os requisitos do kdump.
						
	
							Toda a configuração é configurada de acordo com suas necessidades.
						


Procedimento
	
							Para habilitar o serviço kdump, use o seguinte comando:
						
# systemctl enable kdump.service

							Isto permite o serviço para multi-user.target.
						

	
							Para iniciar o serviço na sessão atual, use o seguinte comando:
						
# systemctl start kdump.service

	
							Para interromper o serviço kdump, digite o seguinte comando:
						
# systemctl stop kdump.service

	
							Para desativar o serviço kdump, execute o seguinte comando:
						
# systemctl disable kdump.service



Atenção

						É recomendável definir kptr_restrict=1 como padrão. Quando kptr_restrict é configurado para (1) como padrão, o serviço kdumpctl carrega o kernel de falha mesmo que o Kernel Address Space Layout (KASLR) esteja ativado ou não ativado.
					

Etapa de solução de problemas

						Quando kptr_restrict não está configurado para (1), e se KASLR estiver ativado, o conteúdo do arquivo /proc/kore é gerado como todos os zeros. Conseqüentemente, o serviço kdumpctl não consegue acessar o /proc/kcore e carregar o kernel do crash.
					

					Para contornar este problema, o arquivo kexec-kdump-howto.txt exibe uma mensagem de aviso, que especifica para manter a configuração recomendada como kptr_restrict=1.
				

					Para garantir que o serviço kdumpctl carregue o núcleo do acidente, verifique isso:
				
	
							Kernel kptr_restrict=1 no arquivo sysctl.conf.
						


Recursos adicionais
	
							Para mais informações sobre systemd e a configuração de serviços em geral, veja Configuring basic system settings no Red Hat Enterprise Linux.
						




Configuração do kdump no console web




				Configurar e testar a configuração kdump no console web RHEL 8.
			

				O console web é parte de uma instalação default do Red Hat Enterprise Linux 8 e habilita ou desabilita o serviço kdump no momento da inicialização. Além disso, o console web permite configurar convenientemente a memória reservada para kdump; ou selecionar o local de salvamento vmcore em um formato não comprimido ou comprimido.
			
Pré-requisitos
	
						Ver Red Hat Enterprise Linux web console para mais detalhes.
					


Configuração do uso da memória kdump e localização do alvo no console web




					O procedimento abaixo mostra como usar a aba Kernel Dump na interface do console web do Red Hat Enterprise Linux para configurar a quantidade de memória que é reservada para o kdump kernel. O procedimento também descreve como especificar a localização alvo do arquivo vmcore dump e como testar sua configuração.
				
Pré-requisitos
	
							Introdução à operação do web console
						


Procedimento
	
							Abra a aba Kernel Dump e inicie o serviço kdump.
						
	
							Configure o uso da memória kdump através do command line.
						
	
							Clique no link ao lado da opção Crash dump location.
						
[image: web console initial screen]


	
							Selecione a opção Local Filesystem no menu suspenso e especifique o diretório no qual você deseja salvar o despejo.
						
[image: web console crashdump target]

	
									Alternativamente, selecione a opção Remote over SSH no menu suspenso para enviar o vmcore para uma máquina remota usando o protocolo SSH.
								

									Preencha os campos Server, ssh key, e Directory com o endereço da máquina remota, localização da chave ssh e um diretório de destino.
								

	
									Outra opção é selecionar a opção Remote over NFS no menu suspenso e preencher o campo Mount para enviar o vmcore para uma máquina remota usando o protocolo NFS.
								
Nota

										Marque a caixa de seleção Compression para reduzir o tamanho do arquivo vmcore.
									





	
							Teste sua configuração quebrando o kernel.
						
[image: web console test kdump config]

Atenção

								Esta etapa interrompe a execução do núcleo e resulta em um colapso do sistema e perda de dados.
							




Recursos adicionais
	
							Para uma lista completa das metas atualmente suportadas para kdump, veja Supported kdump targets.
						
	
							Para obter informações sobre como configurar um servidor SSH e configurar uma autenticação baseada em chaves, consulte Using secure communications between two systems with OpenSSH.
						




Configurações e metas kdump suportadas



Requisitos de memória para kdump




					Para que kdump possa capturar um kernel crash dump e salvá-lo para análise posterior, uma parte da memória do sistema tem que ser permanentemente reservada para o kernel de captura. Quando reservada, esta parte da memória do sistema não está disponível para o kernel principal.
				

					Os requisitos de memória variam com base em certos parâmetros do sistema. Um dos principais fatores é a arquitetura de hardware do sistema. Para descobrir a arquitetura exata da máquina (como Intel 64 e AMD64, também conhecida como x86_64) e imprimi-la na saída padrão, use o seguinte comando:
				
$ uname -m

					A tabela abaixo contém uma lista de requisitos mínimos de memória para reservar automaticamente um tamanho de memória para kdump. O tamanho muda de acordo com a arquitetura do sistema e a memória física total disponível.
				
Tabela 7.1. Quantidade mínima de memória reservada necessária para a kdump
	Arquitetura	Memória disponível	Memória mínima reservada
	 
									AMD64 e Intel 64 (x86_64)
								

								 	 
									1 GB a 4 GB
								

								 	 
									160 MB de RAM.
								

								 
	 
									4 GB a 64 GB
								

								 	 
									192 MB de RAM.
								

								 
	 
									64 GB a 1 TB
								

								 	 
									256 MB de RAM.
								

								 
	 
									1 TB e mais
								

								 	 
									512 MB de RAM.
								

								 
	 
									Arquitetura ARM de 64 bits (arm64)
								

								 	 
									2 GB e mais
								

								 	 
									448 MB de RAM.
								

								 
	 
									IBM Power Systems (ppc64le)
								

								 	 
									2 GB a 4 GB
								

								 	 
									384 MB de RAM.
								

								 
	 
									4 GB a 16 GB
								

								 	 
									512 MB de RAM.
								

								 
	 
									16 GB a 64 GB
								

								 	 
									1 GB de RAM.
								

								 
	 
									64 GB a 128 GB
								

								 	 
									2 GB de RAM.
								

								 
	 
									128 GB e mais
								

								 	 
									4 GB de RAM.
								

								 
	 
									IBM Z (s390x)
								

								 	 
									1 GB a 4 GB
								

								 	 
									160 MB de RAM.
								

								 
	 
									4 GB a 64 GB
								

								 	 
									192 MB de RAM.
								

								 
	 
									64 GB a 1 TB
								

								 	 
									256 MB de RAM.
								

								 
	 
									1 TB e mais
								

								 	 
									512 MB de RAM.
								

								 




					Em muitos sistemas, kdump é capaz de estimar a quantidade de memória necessária e reservá-la automaticamente. Este comportamento é ativado por padrão, mas só funciona em sistemas que possuem mais do que uma certa quantidade de memória total disponível, que varia de acordo com a arquitetura do sistema.
				
Importante

						A configuração automática da memória reservada com base na quantidade total de memória no sistema é uma estimativa de melhor esforço. A memória realmente necessária pode variar devido a outros fatores, tais como dispositivos de E/S. O uso insuficiente de memória pode fazer com que um kernel debug não seja capaz de iniciar como um kernel de captura em caso de pânico do kernel. Para evitar este problema, aumente suficientemente a memória do kernel em caso de pânico.
					

Recursos adicionais
	
							Para informações sobre como alterar as configurações da memória na linha de comando, veja “Configuração do uso da memória kdump”.
						
	
							Para instruções sobre como configurar a quantidade de memória reservada através do console web, veja “Configuração do uso da memória kdump e localização do alvo no console web”.
						
	
							Para mais informações sobre as diversas capacidades e limites da tecnologia Red Hat Enterprise Linux, veja o technology capabilities and limits tables.
						



Limiar mínimo para reserva automática de memória




					Em alguns sistemas, é possível alocar a memória para kdump automaticamente, seja usando o parâmetro crashkernel=auto no arquivo de configuração do carregador de inicialização, ou habilitando esta opção no utilitário de configuração gráfica. Para que esta reserva automática funcione, entretanto, é necessário que uma certa quantidade de memória total esteja disponível no sistema. A quantidade difere de acordo com a arquitetura do sistema.
				

					A tabela abaixo lista os limites para alocação automática de memória. Se o sistema tiver menos memória do que a especificada na tabela, a memória precisa ser reservada manualmente.
				
Tabela 7.2. Quantidade mínima de memória necessária para a reserva automática de memória
	Arquitetura	Memória Requerida
	 
									AMD64 e Intel 64 (x86_64)
								

								 	 
									2 GB
								

								 
	 
									IBM Power Systems (ppc64le)
								

								 	 
									2 GB
								

								 
	 
									IBM Z (s390x)
								

								 	 
									4 GB
								

								 



Recursos adicionais
	
							Para obter informações sobre como alterar manualmente essas configurações na linha de comando, consulte “Configuração do uso da memória kdump”.
						
	
							Para instruções sobre como alterar manualmente a quantidade de memória reservada através do console web, veja “Configuração do uso da memória kdump e localização do alvo no console web”.
						



Alvos kdump apoiados




					Quando uma falha no kernel é capturada, o arquivo vmcore dump pode ser escrito diretamente em um dispositivo, armazenado como um arquivo em um sistema de arquivo local, ou enviado através de uma rede. A tabela abaixo contém uma lista completa de alvos de despejo que são atualmente suportados ou explicitamente não suportados por kdump.
				
Tabela 7.3. Alvos kdump apoiados
	Tipo	Alvos suportados	Alvos não suportados
	 
									Dispositivo bruto
								

								 	 
									Todos os discos e divisórias em bruto fixados localmente.
								

								 	 
	 
									Sistema de arquivo local
								

								 	 
									ext2, ext3, ext4, e xfs sistemas de arquivo em unidades de disco diretamente anexadas, drives lógicos RAID de hardware, dispositivos LVM, e matrizes mdraid.
								

								 	 
									Qualquer sistema de arquivo local não explicitamente listado como suportado nesta tabela, incluindo o tipo auto (detecção automática de sistema de arquivo).
								

								 
	 
									Diretório remoto
								

								 	 
									Diretórios remotos acessados usando o protocolo NFS ou SSH sobre IPv4.
								

								 	 
									Diretórios remotos no sistema de arquivos rootfs acessados usando o protocolo NFS.
								

								 
	 
									Diretórios remotos acessados usando o protocolo iSCSI sobre os iniciadores de hardware e software.
								

								 	 
									Diretórios remotos acessados usando o protocolo iSCSI em be2iscsi hardware.
								

								 	 
									Armazéns com vários caminhos.
								

								 
	 	 
									Diretórios remotos acessados através de IPv6.
								

								 
	 	 
									Diretórios remotos acessados usando o protocolo SMB ou CIFS.
								

								 
	 	 
									Diretórios remotos acessados usando o protocolo FCoE (Fibre Channel over Ethernet).
								

								 
	 	 
									Diretórios remotos acessados usando interfaces de rede sem fio.
								

								 



Importante

						A utilização de dump assistido por firmware (fadump) para capturar um vmcore e armazená-lo em uma máquina remota usando SSH ou protocolo NFS causa a renomeação da interface de rede para kdump-<interface-name>. A renomeação acontece se o <interface-name> for genérico, por exemplo *eth#, net#, e assim por diante. Este problema ocorre porque os scripts de captura do vmcore no disco RAM inicial (initrd) adicionam o prefixo kdump- ao nome da interface de rede para garantir a atribuição de nomes persistentes. Como o mesmo initrd é usado também para uma inicialização regular, o nome da interface é alterado também para o kernel de produção.
					

Recursos adicionais
	
							Para informações sobre como configurar o tipo de alvo na linha de comando, ver “Configurando o alvo kdump”.
						
	
							Para informações sobre como configurar o alvo através do console web, veja “Configuração do uso da memória kdump e localização do alvo no console web”.
						



Níveis de filtragem kdump suportados




					Para reduzir o tamanho do arquivo de despejo, kdump usa o coletor central makedumpfile para comprimir os dados e opcionalmente para omitir informações indesejadas. A tabela abaixo contém uma lista completa dos níveis de filtragem que são atualmente suportados pelo utilitário makedumpfile.
				
Tabela 7.4. Níveis de Filtragem Suportados
	Opção	Descrição
	 
									1
								

								 	 
									Zero páginas
								

								 
	 
									2
								

								 	 
									Páginas de cache
								

								 
	 
									4
								

								 	 
									Cache privado
								

								 
	 
									8
								

								 	 
									Páginas do usuário
								

								 
	 
									16
								

								 	 
									Páginas livres
								

								 



Nota

						O comando makedumpfile suporta a remoção de páginas enormes transparentes e páginas hugetlbfs. Considere estes dois tipos de páginas de hugetlbfs e remova-as usando o nível -8.
					

Recursos adicionais
	
							Para instruções sobre como configurar o coletor central na linha de comando, veja “Configurando o coletor central”.
						



Respostas a falhas padrão suportadas




					Por padrão, quando kdump falha em criar uma lixeira de núcleo, o sistema operacional é reinicializado. Você pode, no entanto, configurar kdump para realizar uma operação diferente caso não consiga salvar o despejo do núcleo para o alvo principal. A tabela abaixo lista todas as ações padrão que são atualmente suportadas.
				
Tabela 7.5. Ações padrão suportadas
	Opção	Descrição
	 
									dump_to_rootfs
								

								 	 
									Tentativa de salvar o despejo do núcleo para o sistema de arquivo raiz. Esta opção é especialmente útil em combinação com um alvo de rede: se o alvo de rede for inalcançável, esta opção configura o kdump para salvar o core dump localmente. O sistema é reinicializado em seguida.
								

								 
	 
									reboot
								

								 	 
									Reiniciar o sistema, perdendo o núcleo de despejo no processo.
								

								 
	 
									halt
								

								 	 
									Pare o sistema, perdendo o despejo do núcleo no processo.
								

								 
	 
									poweroff
								

								 	 
									Desligue o sistema, perdendo o despejo do núcleo no processo.
								

								 
	 
									shell
								

								 	 
									Executar uma sessão shell de dentro do initramfs, permitindo que o usuário registre o despejo do núcleo manualmente.
								

								 



Recursos adicionais
	
							Para informações detalhadas sobre como configurar as respostas de falha padrão na linha de comando, ver “Configuração das respostas de falha padrão do kdump”.
						



Estimativa do tamanho do kdump




					Ao planejar e construir seu ambiente kdump, é necessário saber quanto espaço é necessário para o arquivo dump antes de ser produzido.
				

					O comando makedumpfile --mem-usage fornece um relatório útil sobre páginas excluíveis, e pode ser usado para determinar qual nível de despejo você quer atribuir. Execute este comando quando o sistema estiver sob carga representativa, caso contrário makedumpfile --mem-usage retorna um valor menor do que o esperado em seu ambiente de produção.
				
[root@hostname ~]# makedumpfile --mem-usage /proc/kcore

TYPE            PAGES                   EXCLUDABLE      DESCRIPTION
----------------------------------------------------------------------
ZERO            501635                  yes             Pages filled with zero
CACHE           51657                   yes             Cache pages
CACHE_PRIVATE   5442                    yes             Cache pages + private
USER            16301                   yes             User process pages
FREE            77738211                yes             Free pages
KERN_DATA       1333192                 no              Dumpable kernel data
Importante

						O comando makedumpfile --mem-usage informa em pages. Isto significa que você tem que calcular o tamanho da memória em uso em relação ao tamanho da página do kernel. Por default o kernel do Red Hat Enterprise Linux usa 4 páginas de tamanho KB para arquiteturas AMD64 e Intel 64, e 64 páginas de tamanho KB para arquiteturas IBM POWER.
					



Teste da configuração do kdump




				O procedimento a seguir descreve como testar se o processo de despejo do grão funciona e é válido antes que a máquina entre em produção.
			
Atenção

					Os comandos abaixo provocam o colapso do kernel. Tenha cuidado ao seguir estes passos e nunca os use descuidadamente no sistema de produção ativo.
				

Procedimento
	
						Reinicie o sistema com kdump habilitado.
					
	
						Certifique-se de que kdump esteja funcionando:
					
~]# systemctl is-active kdump
active

	
						Forçar o kernel do Linux a cair:
					
echo 1 > /proc/sys/kernel/sysrq
echo c > /proc/sysrq-trigger
Atenção

							O comando acima quebra o núcleo e uma reinicialização é necessária.
						


						Uma vez iniciados novamente, os address-YYYY-MM-DD-HH:MM:SS/vmcore é criado no local que você especificou em /etc/kdump.conf (por padrão para /var/crash/).
					
Nota

							Além de confirmar a validade da configuração, é possível usar esta ação para registrar quanto tempo leva para que um despejo de queda seja concluído, enquanto uma carga representativa estava em funcionamento.
						





Usando o kexec para reiniciar o kernel




				A chamada de sistema kexec permite carregar e inicializar em outro kernel a partir do kernel atualmente em execução, executando assim uma função de um carregador de inicialização de dentro do kernel.
			

				O utilitário kexec carrega o kernel e a imagem initramfs para a chamada do sistema kexec para inicializar em outro kernel.
			

				O procedimento a seguir descreve como invocar manualmente a chamada do sistema kexec ao usar o utilitário kexec para reinicializar em outro kernel.
			
Procedimento
	
						Execute o utilitário kexec:
					
# kexec -l /boot/vmlinuz-3.10.0-1040.el7.x86_64 --initrd=/boot/initramfs-3.10.0-1040.el7.x86_64.img --reuse-cmdline

						O comando carrega manualmente o kernel e a imagem initramfs para a chamada ao sistema kexec.
					

	
						Reinicie o sistema:
					
# reboot

						O comando detecta o kernel, desliga todos os serviços e então chama o sistema kexec para reiniciar no kernel que você forneceu na etapa anterior.
					



Atenção

					Quando você usa o comando kexec -e para reiniciar o kernel, o sistema não passa pela seqüência padrão de desligamento antes de iniciar o próximo kernel, o que pode causar perda de dados ou um sistema não responsivo.
				


Lista negra de drivers de kernel para kdump




				A lista negra de drivers de kernel para kdump é um mecanismo para evitar que os drivers de kernel pretendidos sejam carregados. Colocar em lista negra os drivers do kernel previne o oom killer ou outras falhas no kernel.
			

				Para colocar os drivers do kernel na lista negra, você pode atualizar a variável KDUMP_COMMANDLINE_APPEND= no arquivo /etc/sysconfig/kdump e especificar uma das seguintes opções de lista negra:
			
	
						rd.driver.blacklist=<modules>
					
	
						modprobe.blacklist=<modules>
					



				Quando você coloca os drivers da lista negra no arquivo /etc/sysconfig/kdump, impede que o kdump initramfs carregue os módulos da lista negra.
			

				O procedimento a seguir descreve como colocar um driver de kernel na lista negra para evitar falhas no kernel de falha.
			
Procedimento
	
						Selecione o módulo do núcleo que você pretende colocar na lista negra:
					
$ lsmod

Module                  Size  Used by
fuse                  126976  3
xt_CHECKSUM            16384  1
ipt_MASQUERADE         16384  1
uinput                 20480  1
xt_conntrack           16384  1

						O comando lsmod exibe uma lista de módulos que são carregados para o kernel em execução no momento.
					

	
						Atualize a linha KDUMP_COMMANDLINE_APPEND= no arquivo /etc/sysconfig/kdump da seguinte forma:
					
KDUMP_COMMANDLINE_APPEND="rd.driver.blacklist=hv_vmbus,hv_storvsc,hv_utils,hv_netvsc,hid-hyperv"

	
						Você também pode atualizar a linha KDUMP_COMMANDLINE_APPEND= no arquivo /etc/sysconfig/kdump da seguinte forma:
					
KDUMP_COMMANDLINE_APPEND="modprobe.blacklist=emcp modprobe.blacklist=bnx2fc modprobe.blacklist=libfcoe modprobe.blacklist=fcoe"

	
						Reinicie o serviço kdump:
					
$ systemctl restart kdump



Recursos adicionais
	
						Para maiores informações sobre o oom killer, veja o seguinte Artigo de Conhecimento.
					
	
						A página de manual dracut.cmdline para opções de lista negra de módulos.
					



Executando kdump em sistemas com disco criptografado




				Ao executar uma partição criptografada criada pela ferramenta Logical Volume Manager (LVM), os sistemas requerem uma certa quantidade de memória disponível. Se o sistema tiver menos do que a quantidade necessária de memória disponível, o utilitário cryptsetup falha na montagem da partição. Como resultado, a captura do arquivo vmcore em um local de destino kdump local (com LVM e criptografia habilitada), falha no segundo kernel (capturar kernel).
			

				Este procedimento descreve o mecanismo kdump em funcionamento aumentando o valor crashkernel=, usando um alvo remoto kdump, ou usando uma função de derivação chave (KDF).
			
Procedimento

					Execute o mecanismo kdump usando um dos seguintes procedimentos:
				
	
						Para executar o kdump, defina uma das seguintes opções:
					
	
								Configurar um alvo remoto kdump.
							
	
								Definir a lixeira para uma divisória não criptografada.
							
	
								Especifique um valor aumentado em crashkernel= até o nível exigido.
							



	
						Adicione um slot de chave extra usando uma função de derivação de chave (KDF):
					
	
								cryptsetup luksAddKey --pbkdf pbkdf2 /dev/vda2
							
	
								cryptsetup config --key-slot 1 --priority prefer /dev/vda2
							
	
								cryptsetup luksDump /dev/vda2
							






				A utilização do KDF padrão da partição criptografada pode consumir muita memória. Você deve fornecer manualmente a senha no segundo kernel (captura), mesmo que você encontre uma mensagem de erro Out of Memory (OOM).
			
Atenção

					Adicionar um slot de chave extra pode ter um efeito negativo na segurança, já que múltiplas chaves podem descriptografar um volume criptografado. Isto pode causar um risco potencial para o volume.
				


Mecanismos de despejo assistido por firmwares




				Firmware assisted dump (fadump) é um mecanismo de captura de dump, fornecido como uma alternativa ao mecanismo kdump nos sistemas IBM POWER. Os mecanismos kexec e kdump são úteis para a captura de lixões centrais nos sistemas AMD64 e Intel 64. Entretanto, alguns hardwares como mini sistemas e computadores mainframe, aproveitam o firmware onboard para isolar regiões da memória e evitar qualquer sobregravação acidental de dados que seja importante para a análise de falhas. Esta seção cobre os mecanismos fadump e como eles se integram com o RHEL. O utilitário fadump é otimizado para estes recursos expandidos de dumping nos sistemas IBM POWER.
			
Descarte assistido por firmware em hardware IBM PowerPC




					O utilitário fadump captura o arquivo vmcore de um sistema totalmente reinicializado com PCI e dispositivos de E/S. Este mecanismo usa firmware para preservar regiões de memória durante uma falha e depois reutiliza os scripts de espaço do usuário kdump para salvar o arquivo vmcore. As regiões de memória consistem de todo o conteúdo da memória do sistema, exceto a memória de inicialização, os registros do sistema e as entradas da tabela de páginas de hardware (PTEs).
				

					O mecanismo fadump oferece maior confiabilidade sobre o tipo tradicional de despejo, reiniciando a partição e usando um novo kernel para despejar os dados da falha do kernel anterior. O fadump requer uma plataforma de hardware baseada no processador IBM POWER6 ou uma versão posterior.
				

					Para mais detalhes sobre o mecanismo fadump, incluindo os métodos específicos de reinicialização de hardware PowerPC, consulte o arquivo /usr/share/doc/kexec-tools/fadump-howto.txt.
				
Nota

						A área de memória que não é preservada, conhecida como memória de inicialização, é a quantidade de RAM necessária para iniciar com sucesso o kernel após um evento de falha. Por padrão, o tamanho da memória boot é de 256MB ou 5% do total da RAM do sistema, o que for maior.
					


					Ao contrário do evento kexec-initiated, o mecanismo fadump utiliza o núcleo de produção para recuperar um despejo de queda. Ao arrancar após uma falha, o hardware PowerPC torna o nó de dispositivo /proc/device-tree/rtas/ibm.kernel-dump disponível para o sistema de arquivos proc (procfs). Os scripts fadump-aware kdump, verifique os scripts armazenados vmcore, e então complete o reinício do sistema de forma limpa.
				

Habilitando o mecanismo de despejo assistido por firmware




					A capacidade de despejo de falhas dos sistemas IBM POWER pode ser melhorada ao permitir o mecanismo de despejo assistido por firmware (fadump).
				
Procedimento
	
							Instalar e configurar kdump conforme descrito no Capítulo 7, "Instalação e configuração do kdump".
						
	
							Adicione fadump=on à linha GRUB_CMDLINE_LINUX no arquivo /etc/default/grub:
						
GRUB_CMDLINE_LINUX="rd.lvm.lv=rhel/swap crashkernel=auto
rd.lvm.lv=rhel/root rhgb quiet fadump=on"

	
							(Opcional) Se você quiser especificar a memória de inicialização reservada em vez de usar as configurações padrão, configure crashkernel=xxM para GRUB_CMDLINE_LINUX em /etc/default/grub, onde xx é a quantidade de memória necessária em megabytes:
						
GRUB_CMDLINE_LINUX="rd.lvm.lv=rhel/swap crashkernel=xxM rd.lvm.lv=rhel/root rhgb quiet fadump=on"
Importante

								A Red Hat recomenda testar todas as opções de configuração de inicialização antes de executá-las. Se você observar erros de Out of Memory (OOM) ao inicializar a partir do kernel do crash, aumente o valor especificado no argumento crashkernel= até que o kernel do crash possa inicializar de forma limpa. Algumas tentativas e erros podem ser necessários neste caso.
							





Mecanismos de despejo assistidos por firmware em hardware IBM Z




					Os sistemas IBM Z suportam os seguintes mecanismos de despejo assistidos por firmware:
				
	
							Stand-alone dump (sadump)
						
	
							VMDUMP
						



					A infra-estrutura kdump é suportada e utilizada nos sistemas IBM Z. Para configurar kdump da RHEL, veja, Capítulo 7, "Installing and configuring kdump" (Instalando e configurando o kdump).
				

					Entretanto, o uso de um dos métodos de despejo assistido por firmware (fadump) para IBM Z pode proporcionar vários benefícios:
				
	
							O mecanismo sadump é iniciado e controlado a partir do console do sistema, e é armazenado em um dispositivo de inicialização IPL.
						
	
							O mecanismo VMDUMP é similar ao sadump. Esta ferramenta também é iniciada a partir do console do sistema, mas recupera o despejo resultante do hardware e o copia para o sistema para análise.
						
	
							Estes métodos (de forma semelhante a outros mecanismos de despejo baseados em hardware) têm a capacidade de capturar o estado de uma máquina na fase inicial de inicialização, antes do início do serviço kdump.
						
	
							Embora VMDUMP contenha um mecanismo para receber o arquivo dump em um sistema Red Hat Enterprise Linux, a configuração e controle de VMDUMP é gerenciada a partir do console de Hardware IBM Z.
						



					A IBM discute sadump em detalhes no artigo Stand-alone dump program e VMDUMP no artigo Creating dumps on z/VM com VMDUMP.
				

					A IBM também tem um conjunto de documentação para usar as ferramentas de despejo no Red Hat Enterprise Linux 7 no artigo Using the Dump Tools on Red Hat Enterprise Linux 7.4.
				

Usando sadump nos sistemas Fujitsu PRIMEQUEST




					O mecanismo da Fujitsu sadump foi projetado para fornecer uma captura de lixo fallback em um evento quando kdump não puder ser concluído com sucesso. O mecanismo sadump é invocado manualmente a partir da interface do Conselho de Administração do sistema (MMB). Usando o MMB, configure kdump como para um servidor Intel 64 ou AMD 64 e então execute os seguintes passos adicionais para habilitar sadump.
				
Procedimento
	
							Adicione ou edite as seguintes linhas no arquivo /etc/sysctl.conf para garantir que kdump comece como esperado para sadump:
						
kernel.panic=0
kernel.unknown_nmi_panic=1
Atenção

								Em particular, garantir que após kdump, o sistema não seja reinicializado. Se o sistema for reinicializado após kdump não conseguir salvar o arquivo vmcore, então não é possível invocar o sadump.
							


	
							Definir o parâmetro failure_action em /etc/kdump.conf apropriadamente como halt ou shell.
						
shell de ação_de_sucesso



Recursos adicionais

						Para detalhes sobre como configurar seu hardware para sadump, consulte o Manual de Instalação do Servidor FUJITSU PRIMEQUEST 2000 Series.
					


Análise de uma lixeira de núcleo




				Para determinar a causa da falha do sistema, você pode usar o crash que fornece um prompt interativo muito semelhante ao GNU Debugger (GDB). Este utilitário permite que você analise interativamente um dump core criado por kdump, netdump, diskdump ou xendump, bem como um sistema Linux em execução. Alternativamente, você tem a opção de usar o Kdump Helper ou Kernel Oops Analyzer.
			
Instalando o utilitário crash




					O seguinte procedimento descreve como instalar o crash ferramenta de análise.
				
Procedimento
	
							Habilitar os repositórios relevantes:
						
# subscription-manager repos --enable baseos repository
# subscription-manager repos --enable appstream repository
# subscription-manager repos --enable rhel-8-for-x86_64-baseos-debug-rpms

	
							Instale o pacote crash:
						
# yum install crash

	
							Instale o pacote kernel-debuginfo:
						
# yum install kernel-debuginfo

							O pacote corresponde ao seu kernel em execução e fornece os dados necessários para a análise do despejo.
						



Recursos adicionais
	
							Para mais informações sobre como trabalhar com repositórios usando o utilitário subscription-manager, veja Configuring basic system settings.
						



Executando e saindo do serviço de emergência




					O procedimento a seguir descreve como iniciar o utilitário de ativação do sistema para analisar a causa da falha do sistema.
				
Pré-requisitos
	
							Identificar o kernel atualmente em funcionamento (por exemplo, 4.18.0-5.el8.x86_64).
						


Procedimento
	
							Para iniciar a utilidade crash, dois parâmetros necessários precisam ser passados para o comando:
						
	
									O debug-info (uma imagem vmlinuz descomprimida), por exemplo /usr/lib/debug/lib/modules/4.18.0-5.el8.x86_64/vmlinux fornecido através de um pacote específico kernel-debuginfo.
								
	
									O arquivo vmcore real, por exemplo /var/crash/127.0.0.1-2018-10-06-14:05:33/vmcore
								

									O comando crash resultante é então parecido com este:
								
# crash /usr/lib/debug/lib/modules/4.18.0-5.el8.x86_64/vmlinux /var/crash/127.0.0.1-2018-10-06-14:05:33/vmcore

									Use a mesma versão <kernel> que foi capturada por kdump.
								
Exemplo 7.1. Executando o utilitário crash

										O exemplo a seguir mostra a análise de um despejo de núcleo criado em 6 de outubro de 2018 às 14h05, utilizando o núcleo 4.18.0-5.el8.x86_64.
									
...
WARNING: kernel relocated [202MB]: patching 90160 gdb minimal_symbol values

      KERNEL: /usr/lib/debug/lib/modules/4.18.0-5.el8.x86_64/vmlinux
    DUMPFILE: /var/crash/127.0.0.1-2018-10-06-14:05:33/vmcore  [PARTIAL DUMP]
        CPUS: 2
        DATE: Sat Oct  6 14:05:16 2018
      UPTIME: 01:03:57
LOAD AVERAGE: 0.00, 0.00, 0.00
       TASKS: 586
    NODENAME: localhost.localdomain
     RELEASE: 4.18.0-5.el8.x86_64
     VERSION: #1 SMP Wed Aug 29 11:51:55 UTC 2018
     MACHINE: x86_64  (2904 Mhz)
      MEMORY: 2.9 GB
       PANIC: "sysrq: SysRq : Trigger a crash"
         PID: 10635
     COMMAND: "bash"
        TASK: ffff8d6c84271800  [THREAD_INFO: ffff8d6c84271800]
         CPU: 1
       STATE: TASK_RUNNING (SYSRQ)

crash>






	
							Para sair do prompt interativo e terminar crash, digite exit ou q.
						
Exemplo 7.2. Sair do serviço de emergência
crash> exit
~]#





Nota

						O comando crash também pode ser usado como uma ferramenta poderosa para depuração de um sistema ao vivo. No entanto, use-o com cautela para não quebrar seu sistema.
					


Exibição de vários indicadores no utilitário de crash




					Os procedimentos a seguir descrevem como usar o utilitário de falha e exibir vários indicadores, tais como um buffer de mensagens do kernel, um backtrace, um status do processo, informações de memória virtual e arquivos abertos.
				
	Exibição do buffer de mensagens
		
										Para exibir o buffer de mensagens do kernel, digite o comando log no prompt interativo, como exibido no exemplo abaixo:
									


crash> log
... several lines omitted ...
EIP: 0060:[<c068124f>] EFLAGS: 00010096 CPU: 2
EIP is at sysrq_handle_crash+0xf/0x20
EAX: 00000063 EBX: 00000063 ECX: c09e1c8c EDX: 00000000
ESI: c0a09ca0 EDI: 00000286 EBP: 00000000 ESP: ef4dbf24
 DS: 007b ES: 007b FS: 00d8 GS: 00e0 SS: 0068
Process bash (pid: 5591, ti=ef4da000 task=f196d560 task.ti=ef4da000)
Stack:
 c068146b c0960891 c0968653 00000003 00000000 00000002 efade5c0 c06814d0
<0> fffffffb c068150f b7776000 f2600c40 c0569ec4 ef4dbf9c 00000002 b7776000
<0> efade5c0 00000002 b7776000 c0569e60 c051de50 ef4dbf9c f196d560 ef4dbfb4
Call Trace:
 [<c068146b>] ? __handle_sysrq+0xfb/0x160
 [<c06814d0>] ? write_sysrq_trigger+0x0/0x50
 [<c068150f>] ? write_sysrq_trigger+0x3f/0x50
 [<c0569ec4>] ? proc_reg_write+0x64/0xa0
 [<c0569e60>] ? proc_reg_write+0x0/0xa0
 [<c051de50>] ? vfs_write+0xa0/0x190
 [<c051e8d1>] ? sys_write+0x41/0x70
 [<c0409adc>] ? syscall_call+0x7/0xb
Code: a0 c0 01 0f b6 41 03 19 d2 f7 d2 83 e2 03 83 e0 cf c1 e2 04 09 d0 88 41 03 f3 c3 90 c7 05 c8 1b 9e c0 01 00 00 00 0f ae f8 89 f6 <c6> 05 00 00 00 00 01 c3 89 f6 8d bc 27 00 00 00 00 8d 50 d0 83
EIP: [<c068124f>] sysrq_handle_crash+0xf/0x20 SS:ESP 0068:ef4dbf24
CR2: 0000000000000000

								Digite help log para obter mais informações sobre o uso do comando.
							
Nota

									O buffer de mensagens do kernel inclui as informações mais essenciais sobre a falha do sistema e, como tal, é sempre despejado primeiro no arquivo vmcore-dmesg.txt. Isto é útil quando uma tentativa de obter o arquivo vmcore completo falhou, por exemplo, devido à falta de espaço na localização do alvo. Por padrão, vmcore-dmesg.txt está localizado no diretório /var/crash/.
								


	Exibindo um retrocesso
		
										Para exibir o rastreamento da pilha de kernel, use o comando bt.
									


crash> bt
PID: 5591   TASK: f196d560  CPU: 2   COMMAND: "bash"
 #0 [ef4dbdcc] crash_kexec at c0494922
 #1 [ef4dbe20] oops_end at c080e402
 #2 [ef4dbe34] no_context at c043089d
 #3 [ef4dbe58] bad_area at c0430b26
 #4 [ef4dbe6c] do_page_fault at c080fb9b
 #5 [ef4dbee4] error_code (via page_fault) at c080d809
    EAX: 00000063  EBX: 00000063  ECX: c09e1c8c  EDX: 00000000  EBP: 00000000
    DS:  007b      ESI: c0a09ca0  ES:  007b      EDI: 00000286  GS:  00e0
    CS:  0060      EIP: c068124f  ERR: ffffffff  EFLAGS: 00010096
 #6 [ef4dbf18] sysrq_handle_crash at c068124f
 #7 [ef4dbf24] __handle_sysrq at c0681469
 #8 [ef4dbf48] write_sysrq_trigger at c068150a
 #9 [ef4dbf54] proc_reg_write at c0569ec2
#10 [ef4dbf74] vfs_write at c051de4e
#11 [ef4dbf94] sys_write at c051e8cc
#12 [ef4dbfb0] system_call at c0409ad5
    EAX: ffffffda  EBX: 00000001  ECX: b7776000  EDX: 00000002
    DS:  007b      ESI: 00000002  ES:  007b      EDI: b7776000
    SS:  007b      ESP: bfcb2088  EBP: bfcb20b4  GS:  0033
    CS:  0073      EIP: 00edc416  ERR: 00000004  EFLAGS: 00000246

								Tipo bt <pid> para exibir o backtrace de um processo ou tipo específico help bt para maiores informações sobre o uso de bt.
							

	Exibindo o status de um processo
		
										Para exibir o status dos processos no sistema, use o comando ps.
									


crash> ps
   PID    PPID  CPU   TASK    ST  %MEM     VSZ    RSS  COMM
>     0      0   0  c09dc560  RU   0.0       0      0  [swapper]
>     0      0   1  f7072030  RU   0.0       0      0  [swapper]
      0      0   2  f70a3a90  RU   0.0       0      0  [swapper]
>     0      0   3  f70ac560  RU   0.0       0      0  [swapper]
      1      0   1  f705ba90  IN   0.0    2828   1424  init
... several lines omitted ...
   5566      1   1  f2592560  IN   0.0   12876    784  auditd
   5567      1   2  ef427560  IN   0.0   12876    784  auditd
   5587   5132   0  f196d030  IN   0.0   11064   3184  sshd
>  5591   5587   2  f196d560  RU   0.0    5084   1648  bash

								Use ps <pid> para exibir o status de um único processo específico. Use help ps para mais informações sobre o uso de ps.
							

	Exibição de informações de memória virtual
		
										Para exibir informações básicas de memória virtual, digite o comando vm no prompt interativo.
									


crash> vm
PID: 5591   TASK: f196d560  CPU: 2   COMMAND: "bash"
   MM       PGD      RSS    TOTAL_VM
f19b5900  ef9c6000  1648k    5084k
  VMA       START      END    FLAGS  FILE
f1bb0310    242000    260000 8000875  /lib/ld-2.12.so
f26af0b8    260000    261000 8100871  /lib/ld-2.12.so
efbc275c    261000    262000 8100873  /lib/ld-2.12.so
efbc2a18    268000    3ed000 8000075  /lib/libc-2.12.so
efbc23d8    3ed000    3ee000 8000070  /lib/libc-2.12.so
efbc2888    3ee000    3f0000 8100071  /lib/libc-2.12.so
efbc2cd4    3f0000    3f1000 8100073  /lib/libc-2.12.so
efbc243c    3f1000    3f4000 100073
efbc28ec    3f6000    3f9000 8000075  /lib/libdl-2.12.so
efbc2568    3f9000    3fa000 8100071  /lib/libdl-2.12.so
efbc2f2c    3fa000    3fb000 8100073  /lib/libdl-2.12.so
f26af888    7e6000    7fc000 8000075  /lib/libtinfo.so.5.7
f26aff2c    7fc000    7ff000 8100073  /lib/libtinfo.so.5.7
efbc211c    d83000    d8f000 8000075  /lib/libnss_files-2.12.so
efbc2504    d8f000    d90000 8100071  /lib/libnss_files-2.12.so
efbc2950    d90000    d91000 8100073  /lib/libnss_files-2.12.so
f26afe00    edc000    edd000 4040075
f1bb0a18   8047000   8118000 8001875  /bin/bash
f1bb01e4   8118000   811d000 8101873  /bin/bash
f1bb0c70   811d000   8122000 100073
f26afae0   9fd9000   9ffa000 100073
... several lines omitted ...

								Use vm <pid> para exibir informações sobre um único processo específico, ou use help vm para obter mais informações sobre o uso de vm.
							

	Exibição de arquivos abertos
		
										Para exibir informações sobre arquivos abertos, use o comando files.
									


crash> files
PID: 5591   TASK: f196d560  CPU: 2   COMMAND: "bash"
ROOT: /    CWD: /root
 FD    FILE     DENTRY    INODE    TYPE  PATH
  0  f734f640  eedc2c6c  eecd6048  CHR   /pts/0
  1  efade5c0  eee14090  f00431d4  REG   /proc/sysrq-trigger
  2  f734f640  eedc2c6c  eecd6048  CHR   /pts/0
 10  f734f640  eedc2c6c  eecd6048  CHR   /pts/0
255  f734f640  eedc2c6c  eecd6048  CHR   /pts/0

								Use files <pid> para exibir arquivos abertos por apenas um processo selecionado, ou use help files para maiores informações sobre o uso de files.
							




Usando o Kernel Oops Analyzer




					O Kernel Oops Analyzer é uma ferramenta que analisa o despejo do crash dump comparando as mensagens oops com questões conhecidas na base de conhecimento.
				
Pré-requisitos
	
							Proteja uma mensagem oops para alimentar o Kernel Oops Analyzer, seguindo as instruções em Red Hat Labs.
						


Procedimento
	
							Siga o Kernel Oops Analyzer link para acessar a ferramenta.
						
	
							Navegue pela mensagem oops apertando o botão Browse.
						
[image: Kernel oops analyzer]


	
							Clique no botão DETECT para comparar a mensagem oops baseada em informações do makedumpfile com soluções conhecidas.
						




Usando o kdump precoce para capturar o tempo de boot crashes




				Como administrador do sistema, você pode utilizar o suporte early kdump do serviço kdump para capturar um arquivo vmcore do kernel em colapso durante as primeiras etapas do processo de inicialização. Esta seção descreve o que é early kdump, como configurá-lo, e como verificar o status deste mecanismo.
			
O que é kdump precoce




					As falhas no kernel durante a fase de inicialização ocorrem quando o serviço kdump ainda não foi iniciado, e não podem facilitar a captura e o salvamento do conteúdo da memória do kernel que sofreu falhas. Portanto, as informações vitais para a solução de problemas são perdidas.
				

					Para resolver este problema, a RHEL 8 introduziu o recurso early kdump como parte do serviço kdump.
				
Recursos adicionais
	
							Para mais informações sobre early kdump e seu uso, veja o arquivo /usr/share/doc/kexec-tools/early-kdump-howto.txt e Qual é o suporte inicial do kdump e como posso configurá-lo?
						
	
							Para mais informações sobre o serviço kdump, consulte o “O que é kdump”.
						



Possibilitando o kdump precoce




					Esta seção descreve como habilitar o recurso early kdump para eliminar o risco de perda de informações sobre as quedas prematuras do núcleo do boot.
				
Pré-requisitos
	
							Uma assinatura ativa do Red Hat Enterprise Linux
						
	
							Um repositório contendo o pacote kexec-tools para a arquitetura da CPU de seu sistema
						
	
							Cumpridos os requisitos kdump
						


Procedimento
	
							Verifique se o serviço kdump está habilitado e ativo:
						
# systemctl is-enabled kdump.service && systemctl is-active kdump.service enabled active

							Se kdump não estiver habilitado e funcionando ver, “Habilitação e desativação do serviço kdump”.
						

	
							Reconstruir a imagem initramfs do núcleo de inicialização com a funcionalidade early kdump:
						
dracut -f --add earlykdump

	
							Adicione o parâmetro de linha de comando do kernel rd.earlykdump:
						
grubby --update-kernel=/boot/vmlinuz-$(uname -r) --args="rd.earlykdump"

	
							Reinicializar o sistema para refletir as mudanças
						
reboot

	
							Opcionalmente, verifique se rd.earlykdump foi adicionado com sucesso e se early kdump foi ativado:
						
# cat /proc/cmdline
BOOT_IMAGE=(hd0,msdos1)/vmlinuz-4.18.0-187.el8.x86_64 root=/dev/mapper/rhel-root ro crashkernel=auto resume=/dev/mapper/rhel-swap rd.lvm.lv=rhel/root rd.lvm.lv=rhel/swap rhgb quiet rd.earlykdump

# journalctl -x | grep early-kdump
Mar 20 15:44:41 redhat dracut-cmdline[304]: early-kdump is enabled.
Mar 20 15:44:42 redhat dracut-cmdline[304]: kexec: loaded early-kdump kernel



Recursos adicionais
	
							Para mais informações sobre como habilitar early kdump, veja o arquivo /usr/share/doc/kexec-tools/early-kdump-howto.txt e Qual é o suporte inicial do kdump e como posso configurá-lo?
						




Informações relacionadas




				A seção a seguir fornece mais informações relacionadas à captura de informações sobre o acidente.
			
	
						kdump.conf(5)
					
	
						zipl.conf(5)
					
	
						zipl(8)
					
	
						makedumpfile(8)
					
	
						kexec(8)
					
	
						crash(8)
					
	
						/usr/share/doc/kexec-tools/kexec-kdump-howto.txt
					
	
						Para mais informações sobre a configuração kexec e kdump veja a Red Hat Knowledgebase article.
					
	
						Para mais informações sobre as metas apoiadas kdump veja o Red Hat Knowledgebase article.
					




Capítulo 8. Aplicação de remendos com kernel live patch




			Você pode usar a solução de correção ao vivo do kernel do Red Hat Enterprise Linux para corrigir um kernel em execução sem reinicializar ou reiniciar qualquer processo.
		

			Com esta solução, os administradores do sistema:
		
	
					Pode aplicar imediatamente patches de segurança críticos ao núcleo.
				
	
					Não é necessário esperar por tarefas de longa duração para completar, para que os usuários façam log off, ou por tempo de inatividade programado.
				
	
					Controle mais o tempo de funcionamento do sistema e não sacrifique a segurança ou a estabilidade.
				



			Note que nem todo CVE crítico ou importante será resolvido usando a solução de remendo ao vivo do kernel. Nosso objetivo é reduzir as reinicializações necessárias para os patches relacionados à segurança, e não eliminá-los completamente. Para mais detalhes sobre o escopo da solução de remendos ao vivo, veja o Customer Portal Solutions article.
		
Atenção

				Existem algumas incompatibilidades entre o kernel live patching e outros subcomponentes do kernel. Leia atentamente o site “Limitações do kpatch” antes de usar o kernel live patching.
			

Limitações do kpatch



	
						O recurso kpatch não é um mecanismo de atualização do kernel para fins gerais. Ele é usado para aplicar atualizações simples de segurança e correção de erros quando o reinício do sistema não é imediatamente possível.
					
	
						Não utilize as ferramentas SystemTap ou kprobe durante ou após o carregamento de um patch. O patch pode não ter efeito até que tais sondas tenham sido removidas.
					



Apoio para remendos de terceiros ao vivo




				O utilitário kpatch é o único utilitário de correção ao vivo do kernel suportado pela Red Hat com os módulos RPM fornecidos pelos repositórios da Red Hat. A Red Hat não suportará quaisquer patches ao vivo que não tenham sido fornecidos pela própria Red Hat.
			

				Se você precisar de apoio para um problema que surja com um remendo vivo de terceiros, a Red Hat recomenda que você abra um caso com o fornecedor do remendo vivo no início de qualquer investigação na qual seja necessária uma determinação da causa raiz. Isto permite que o código fonte seja fornecido se o fornecedor permitir, e que sua organização de suporte forneça assistência na determinação da causa raiz antes de aumentar a investigação para o Suporte da Red Hat.
			

				Para qualquer sistema rodando com patches ao vivo de terceiros, a Red Hat se reserva o direito de solicitar a reprodução com o software fornecido e suportado pela Red Hat. Caso isto não seja possível, exigimos que um sistema similar e uma carga de trabalho sejam implantados em seu ambiente de teste sem aplicação de patches ao vivo, para confirmar se o mesmo comportamento é observado.
			

				Para mais informações sobre políticas de suporte de software de terceiros, veja Como os Serviços de Suporte Global da Red Hat lidam com software, drivers e/ou hardware/hipervisores não certificados ou sistemas operacionais convidados de terceiros?
			

Acesso aos trechos vivos do kernel




				A capacidade de remendo ao vivo do kernel é implementada como um módulo do kernel (kmod) que é entregue como um pacote RPM.
			

				Todos os clientes têm acesso a patches de kernel live, que são entregues pelos canais habituais. Entretanto, os clientes que não subscreverem uma oferta de suporte estendida perderão o acesso a novos patches para o lançamento menor atual, uma vez que o próximo lançamento menor se torne disponível. Por exemplo, os clientes com assinaturas padrão só serão capazes de ativar o kernel RHEL 8.2 até que o kernel RHEL 8.3 seja lançado.
			

Componentes do kernel live patching




				Os componentes do kernel live patching são os seguintes:
			
	Módulo de remendo de kernel
	

						
	
									O mecanismo de entrega para os remendos de kernel live.
								
	
									Um módulo do núcleo que é construído especificamente para o núcleo que está sendo remendado.
								
	
									O módulo de correção contém o código das correções desejadas para o kernel.
								
	
									Os módulos de correção registram-se no subsistema do kernel livepatch e fornecem informações sobre as funções originais a serem substituídas, com as indicações correspondentes para as funções de substituição. Os módulos de correção do kernel são entregues como RPMs.
								
	
									A convenção de nomenclatura é kpatch_<kernel version>_<kpatch version>_<kpatch release>. A parte "kernel version" do nome tem dots e dashes substituído por underscores.
								



	A utilidade kpatch 
	
							Um utilitário de linha de comando para gerenciar módulos de patch.
						
	O serviço kpatch 
	
							Um serviço systemd exigido por multiuser.target. Este alvo carrega o módulo de patch do kernel no momento da inicialização.
						



Como funciona a remenda ao vivo do kernel




				A solução de correção do kernel kpatch usa o subsistema livepatch para redirecionar funções antigas para novas funções. Quando um patch de kernel vivo é aplicado a um sistema, as seguintes coisas acontecem:
			
	
						O módulo de correção do kernel é copiado para o diretório /var/lib/kpatch/ e registrado para reaplicação ao kernel por systemd na próxima inicialização.
					
	
						O módulo kpatch é carregado no kernel em execução e as novas funções são registradas no mecanismo ftrace com um ponteiro para a localização em memória do novo código.
					
	
						Quando o kernel acessa a função remendada, ele é redirecionado pelo mecanismo ftrace que contorna as funções originais e redireciona o kernel para a versão remendada da função.
					


Figura 8.1. Como funciona a remenda ao vivo do kernel
[image: rhel kpatch overview]



Permitindo a correção ao vivo do núcleo




				Um módulo de correção do kernel é entregue em um pacote RPM, específico para a versão do kernel que está sendo corrigido. Cada pacote de RPM será atualizado cumulativamente ao longo do tempo.
			

				As seções seguintes descrevem como garantir que você receba todas as futuras atualizações cumulativas de remendos ao vivo para um determinado kernel.
			
Atenção

					A Red Hat não suporta nenhum patche ao vivo de terceiros aplicado a um sistema suportado pela Red Hat.
				

Assinatura ao vivo do fluxo de remendos




					Este procedimento descreve a instalação de um determinado pacote de remendos ao vivo. Ao fazer isso, você se inscreve no fluxo de correções ao vivo para um determinado kernel e assegura que você receba todas as futuras atualizações cumulativas de correções ao vivo para esse kernel.
				
Atenção

						Como os remendos ao vivo são cumulativos, não é possível selecionar quais remendos individuais são implantados para um determinado grão.
					

Pré-requisitos
	
							Permissões de raiz
						


Procedimento
	
							Opcionalmente, verifique sua versão do kernel:
						
# uname -r
4.18.0-94.el8.x86_64

	
							Procure um pacote de remendos ao vivo que corresponda à versão de seu kernel:
						
# yum search $(uname -r)

	
							Instalar o pacote de remendos ao vivo:
						
# yum install "kpatch-patch = $(uname -r)"

							O comando acima instala e aplica os últimos patches cumulativos ao vivo somente para aquele kernel específico.
						

							O pacote de remendos ao vivo contém um módulo de remendos, se a versão do pacote for 1-1 ou superior. Nesse caso, o kernel será automaticamente corrigido durante a instalação do pacote de correção ao vivo.
						

							O módulo de patch do kernel também é instalado no diretório /var/lib/kpatch/ para ser carregado pelo gerente de sistema e serviços systemd durante as futuras reinicializações.
						
Nota

								Se ainda não houver nenhum remendo vivo disponível para o kernel dado, um pacote de remendo vivo vazio será instalado. Um pacote de remendos ao vivo vazio terá um pacote kpatch_version-kpatch_release de 0-0, por exemplo kpatch-patch-4_18_0-94-0-0.el8.x86_64.rpm. A instalação do RPM vazio assina o sistema para todos os futuros live patches para o kernel dado.
							


	
							Opcionalmente, verificar se o miolo está remendado:
						
# kpatch list
Loaded patch modules:
kpatch_4_18_0_94_1_1 [enabled]

Installed patch modules:
kpatch_4_18_0_94_1_1 (4.18.0-94.el8.x86_64)
…​

							A saída mostra que o módulo de correção do kernel foi carregado no kernel, que agora está corrigido com as últimas correções do pacote kpatch-patch-4_18_0-94-1-1.el8.x86_64.rpm.
						



Recursos adicionais
	
							Para mais informações sobre o utilitário de linha de comando kpatch, consulte a página do manual kpatch(1).
						
	
							Consultar as seções relevantes do Configuring basic system settings para maiores informações sobre a instalação de pacotes de software no Red Hat Enterprise Linux 8.
						




Atualização dos módulos de correção do kernel




				Como os módulos de correção do kernel são entregues e aplicados através de pacotes RPM, atualizar um módulo de correção do kernel cumulativo é como atualizar qualquer outro pacote RPM.
			
Pré-requisitos
	
						O sistema é subscrito ao vivo, como descrito em “Assinatura ao vivo do fluxo de remendos”.
					


Procedimento
	
						Atualização para uma nova versão cumulativa para o kernel atual:
					
# yum update "kpatch-patch = $(uname -r)"

						O comando acima instala automaticamente e aplica quaisquer atualizações que estejam disponíveis para o kernel atualmente em execução. Incluindo quaisquer correções ao vivo cumulativas lançadas no futuro.
					

	
						Alternativamente, atualizar todos os módulos de patch do kernel instalados:
					
# yum update "kpatch-patch\i1}"



Nota

					Quando o sistema é reinicializado no mesmo kernel, o kernel é automaticamente remendado ao vivo novamente pelo serviço kpatch.service systemd.
				

Recursos adicionais
	
						Para maiores informações sobre atualização de pacotes de software, veja as seções relevantes de Configuring basic system settings no Red Hat Enterprise Linux 8.
					



Desabilitando a remenda ao vivo do kernel




				Caso os administradores de sistemas encontrem alguns efeitos negativos imprevistos relacionados com a solução de correção ao vivo do núcleo do Red Hat Enterprise Linux, eles têm a opção de desativar o mecanismo. As seções seguintes descrevem as maneiras de desativar a solução de remendos ao vivo.
			
Importante

					Atualmente, a Red Hat não suporta a reversão de patches ao vivo sem reiniciar seu sistema. Em caso de qualquer problema, entre em contato com nossa equipe de suporte.
				

Remoção do pacote de remendos ao vivo




					O procedimento a seguir descreve como desativar a solução de correção ao vivo do kernel do Red Hat Enterprise Linux, removendo o pacote de correção ao vivo.
				
Pré-requisitos
	
							Permissões de raiz
						
	
							O pacote de remendos ao vivo é instalado.
						


Procedimento
	
							Selecione o pacote de remendos ao vivo:
						
# yum list installed | grep kpatch-patch
kpatch-patch-4_18_0-94.x86_64        1-1.el8        @@commandline
…​

							O exemplo de saída acima lista os pacotes de remendos ao vivo que você instalou.
						

	
							Remover o pacote de remendos vivos:
						
# yum remove kpatch-patch-4_18_0-94.x86_64

							Quando um pacote de remendo vivo é removido, o kernel permanece remendado até a próxima reinicialização, mas o módulo de remendo do kernel é removido do disco. Após a próxima reinicialização, o kernel correspondente não será mais remendado.
						

	
							Reinicialize seu sistema.
						
	
							Verificar se o pacote de remendos ao vivo foi removido:
						
# yum list installed | grep kpatch-patch

							O comando não exibe nenhuma saída se o pacote tiver sido removido com sucesso.
						

	
							Opcionalmente, verifique se a solução de remendo ao vivo do kernel está desativada:
						
# kpatch list
Loaded patch modules:

							O exemplo de saída mostra que o kernel não está remendado e a solução de remendo ao vivo não está ativa porque não há módulos de remendo que estão atualmente carregados.
						



Recursos adicionais
	
							Para mais informações sobre o utilitário de linha de comando kpatch, consulte a página do manual kpatch(1).
						
	
							Para mais informações sobre como remover pacotes de software no RHEL 8, consulte as seções relevantes do Configuring basic system settings.
						



Desinstalando o módulo de patch do kernel




					O procedimento a seguir descreve como evitar que a solução de correção ao vivo do kernel do Red Hat Enterprise Linux aplique um módulo de correção do kernel em boots subsequentes.
				
Pré-requisitos
	
							Permissões de raiz
						
	
							Um pacote de remendos ao vivo é instalado.
						
	
							Um módulo de patch de kernel é instalado e carregado.
						


Procedimento
	
							Selecione um módulo de correção de kernel:
						
# kpatch list
Loaded patch modules:
kpatch_4_18_0_94_1_1 [enabled]

Installed patch modules:
kpatch_4_18_0_94_1_1 (4.18.0-94.el8.x86_64)
…​

	
							Desinstale o módulo de patch do kernel selecionado:
						
# kpatch uninstall kpatch_4_18_0_94_1_1
uninstalling kpatch_4_18_0_94_1_1 (4.18.0-94.el8.x86_64)
	
									Observe que o módulo de patch do kernel desinstalado ainda está carregado:
								
# kpatch list
Loaded patch modules:
kpatch_4_18_0_94_1_1 [enabled]

Installed patch modules:
<NO_RESULT>

									Quando o módulo selecionado é desinstalado, o kernel permanece remendado até a próxima reinicialização, mas o módulo de remendo do kernel é removido do disco.
								




	
							Reinicialize seu sistema.
						
	
							Opcionalmente, verifique se o módulo de correção do kernel foi desinstalado:
						
# kpatch list
Loaded patch modules:
…​

							O exemplo de saída acima não mostra nenhum módulo de correção de kernel carregado ou instalado, portanto, o kernel não é corrigido e a solução de correção ao vivo do kernel não está ativa.
						



Recursos adicionais
	
							Para mais informações sobre o utilitário de linha de comando kpatch, consulte a página do manual kpatch(1).
						



Desabilitando o kpatch.service




					O procedimento a seguir descreve como evitar que a solução de correção ao vivo do kernel do Red Hat Enterprise Linux aplique todos os módulos de correção do kernel globalmente em boots subsequentes.
				
Pré-requisitos
	
							Permissões de raiz
						
	
							Um pacote de remendos ao vivo é instalado.
						
	
							Um módulo de patch de kernel é instalado e carregado.
						


Procedimento
	
							Verifique se kpatch.service está habilitado:
						
# systemctl is-enabled kpatch.service
enabled

	
							Desativar kpatch.service:
						
# systemctl disable kpatch.service
Removed /etc/systemd/system/multi-user.target.wants/kpatch.service.
	
									Observe que o módulo de patch de kernel aplicado ainda está carregado:
								
# kpatch list
Loaded patch modules:
kpatch_4_18_0_94_1_1 [enabled]

Installed patch modules:
kpatch_4_18_0_94_1_1 (4.18.0-94.el8.x86_64)




	
							Reinicialize seu sistema.
						
	
							Opcionalmente, verifique o status de kpatch.service:
						
# systemctl status kpatch.service
● kpatch.service - "Apply kpatch kernel patches"
   Loaded: loaded (/usr/lib/systemd/system/kpatch.service; disabled; vendor preset: disabled)
   Active: inactive (dead)

							O exemplo de saída atesta que kpatch.service foi desativado e não está funcionando. Por isso, a solução de remendo ao vivo do kernel não está ativa.
						

	
							Verificar se o módulo de remendo do kernel foi descarregado:
						
# kpatch list
Loaded patch modules:
<NO_RESULT>

Installed patch modules:
kpatch_4_18_0_94_1_1 (4.18.0-94.el8.x86_64)

							O exemplo de saída acima mostra que um módulo de correção de kernel ainda está instalado, mas o kernel não está corrigido.
						



Recursos adicionais
	
							Para mais informações sobre o utilitário de linha de comando kpatch, consulte a página do manual kpatch(1).
						
	
							Para mais informações sobre o gerenciador de sistemas e serviços systemd, arquivos de configuração de unidades, suas localizações, assim como uma lista completa de systemd tipos de unidades, veja as seções relevantes em Configuring basic system settings.
						





Capítulo 9. Estabelecendo limites para aplicações




			Como administrador de sistemas, use a funcionalidade do kernel dos grupos de controle para definir limites, priorizar ou isolar os recursos de hardware dos processos de modo que as aplicações em seu sistema sejam estáveis e não fiquem sem memória.
		
Entendendo os grupos de controle




				Control groups é um recurso do kernel Linux que permite organizar processos em grupos hierarquicamente ordenados - cgroups. A hierarquia (árvore de grupos de controle) é definida fornecendo estrutura para cgroups sistema de arquivo virtual, montado por padrão no diretório /sys/fs/cgroup/. Ela é feita manualmente através da criação e remoção de subdiretórios em /sys/fs/cgroup/. Alternativamente, utilizando o sistema systemd e o gerente de serviços.
			

				Os controladores de recursos (um componente do kernel) modificam então o comportamento dos processos em cgroups limitando, priorizando ou alocando recursos do sistema (tais como tempo de CPU, memória, largura de banda de rede ou várias combinações) desses processos.
			

				O valor agregado de cgroups é a agregação de processos que permite a divisão de recursos de hardware entre aplicações e usuários. Assim, é possível obter um aumento na eficiência geral, estabilidade e segurança do ambiente dos usuários.
			
	Grupos de controle versão 1
	
							Control groups version 1 (cgroups-v1) fornece uma hierarquia de controladores por recurso. Isso significa que cada recurso, como CPU, memória, E/S, etc., tem sua própria hierarquia de grupo de controle. É possível combinar diferentes hierarquias de grupos de controle de uma forma que um controlador possa coordenar com outro na administração de seus respectivos recursos. Entretanto, os dois controladores podem pertencer a hierarquias de processo diferentes, o que não permite sua coordenação adequada.
						

							Os controladores cgroups-v1 foram desenvolvidos em um grande período de tempo e, como resultado, o comportamento e a nomenclatura de seus arquivos de controle não é uniforme.
						

	Grupos de controle versão 2
	
							Os problemas com a coordenação do controlador, decorrentes da flexibilidade da hierarquia, levaram ao desenvolvimento do site control groups version 2.
						

							Control groups version 2 (cgroups-v2) fornece uma hierarquia de grupo de controle única contra a qual todos os controladores de recursos são montados.
						

							O comportamento do arquivo de controle e a nomeação é consistente entre os diferentes controladores.
						
Atenção

								A RHEL 8 fornece cgroups-v2 como uma previsão tecnológica com um número limitado de controladores de recursos. Para mais informações sobre os controladores de recursos relevantes, consulte o cgroups-v2 release note.
							





				Esta subseção foi baseada em uma apresentação do Devconf.cz 2019.[1]
			
Recursos adicionais
	
						Para mais informações sobre controladores de recursos, consulte a seção “O que são controladores de recursos do kernel” e as páginas do manual cgroups(7).
					
	
						Para mais informações sobre as hierarquias cgroups e as versões cgroups, consulte as páginas do manual cgroups(7).
					
	
						Para mais informações sobre systemd e cgroups cooperação, veja a seção Papel do sistemad nos grupos de controle.
					



O que são controladores de recursos do kernel




				A funcionalidade dos grupos de controle é habilitada pelos controladores de recursos do kernel. A RHEL 8 suporta vários controladores para control groups version 1 (cgroups-v1) e control groups version 2 (cgroups-v2).
			

				Um controlador de recursos, também chamado de subsistema de grupo de controle, é um subsistema de kernel que representa um único recurso, como tempo de CPU, memória, largura de banda de rede ou E/S de disco. O kernel Linux fornece uma gama de controladores de recursos que são montados automaticamente pelo sistema systemd e pelo gerenciador de serviços. Encontre uma lista dos controladores de recursos atualmente montados no arquivo /proc/cgroups.
			

				Os seguintes controladores estão disponíveis para cgroups-v1:
			
	
						blkio - pode estabelecer limites no acesso de entrada/saída de e para os dispositivos de bloco.
					
	
						cpu - pode ajustar os parâmetros do Agendador de Programação Completamente Justo (CFS) para as tarefas do grupo de controle. Ele é montado junto com o controlador cpuacct na mesma montagem.
					
	
						cpuacct - cria relatórios automáticos sobre os recursos da CPU utilizados por tarefas em um grupo de controle. É montado junto com o controlador cpu na mesma montagem.
					
	
						cpuset - pode ser usado para restringir as tarefas do grupo de controle para executar somente em um subconjunto específico de CPUs e para direcionar as tarefas para usar a memória somente em nós de memória especificados.
					
	
						devices - pode controlar o acesso a dispositivos para tarefas em um grupo de controle.
					
	
						freezer - pode ser usado para suspender ou retomar tarefas em um grupo de controle.
					
	
						memory - pode ser usado para estabelecer limites no uso de memória por tarefas em um grupo de controle e gera relatórios automáticos sobre os recursos de memória utilizados por essas tarefas.
					
	
						net_cls - tags pacotes de rede com um identificador de classe (classid) que permite ao controlador de tráfego Linux (o comando tc ) identificar pacotes que se originam de uma determinada tarefa do grupo de controle. Um subsistema de net_cls, o net_filter (iptables), também pode usar esta tag para realizar ações em tais pacotes. O net_filter marca tomadas de rede com um identificador de firewall (fwid) que permite que o firewall Linux (através do comando iptables ) identifique pacotes originados de uma tarefa específica do grupo de controle.
					
	
						net_prio - estabelece a prioridade do tráfego na rede.
					
	
						pids - pode estabelecer limites para uma série de processos e seus filhos em um grupo de controle.
					
	
						perf_event - pode agrupar tarefas para monitoramento pelo utilitário de monitoramento e relatórios de desempenho perf.
					
	
						rdma - pode estabelecer limites para os recursos específicos de Remote Direct Memory Access/InfiniBand em um grupo de controle.
					
	
						hugetlb - pode ser usado para limitar o uso de páginas de memória virtual de grande tamanho por tarefas em um grupo de controle.
					



				Os seguintes controladores estão disponíveis para cgroups-v2:
			
	
						io - Um acompanhamento para blkio de cgroups-v1.
					
	
						memory - Um acompanhamento para memory de cgroups-v1.
					
	
						pids - O mesmo que pids em cgroups-v1.
					
	
						rdma - O mesmo que rdma em cgroups-v1.
					
	
						cpu - Um acompanhamento para cpu e cpuacct de cgroups-v1.
					
	
						cpuset - Suporta apenas a funcionalidade central (cpus{,.effective}, mems{,.effective}) com uma nova funcionalidade de partição.
					
	
						perf_event - O suporte é inerente, nenhum arquivo de controle explícito. Você pode especificar um v2 cgroup como parâmetro para o comando perf que irá traçar o perfil de todas as tarefas dentro desse cgroup.
					


Importante

					Um controlador de recursos pode ser usado tanto em uma hierarquia cgroups-v1 quanto em uma hierarquia cgroups-v2, não simultaneamente em ambas.
				

Recursos adicionais
	
						Para mais informações sobre controladores de recursos em geral, consulte a página do manual cgroups(7).
					
	
						Para descrições detalhadas dos controladores de recursos específicos, consulte a documentação no diretório /usr/share/doc/kernel-doc-<kernel_version>/Documentation/cgroups-v1/.
					
	
						Para mais informações sobre cgroups-v2, consulte a página do manual cgroups(7).
					



Usando grupos de controle através de um sistema de arquivo virtual




				Você pode usar control groups (cgroups) para estabelecer limites, priorizar ou controlar o acesso aos recursos de hardware para grupos de processos. Isto permite que você controle granularmente o uso de recursos de aplicações para utilizá-los de forma mais eficiente. As seções seguintes fornecem uma visão geral das tarefas relacionadas ao gerenciamento do cgroups tanto para a versão 1 como para a versão 2, utilizando um sistema de arquivo virtual.
			
Definição de limites de CPU para aplicações usando cgroups-v1




					Às vezes uma aplicação consome muito tempo de CPU, o que pode ter um impacto negativo na saúde geral de seu ambiente. Use o sistema de arquivo virtual /sys/fs/ para configurar os limites da CPU para uma aplicação usando control groups version 1 (cgroups-v1).
				
Pré-requisitos
	
							Uma aplicação cujo consumo de CPU você deseja restringir.
						
	
							Verifique se os controladores do cgroups-v1 foram montados:
						
# mount -l | grep cgroup
tmpfs on /sys/fs/cgroup type tmpfs (ro,nosuid,nodev,noexec,seclabel,mode=755)
cgroup on /sys/fs/cgroup/systemd type cgroup (rw,nosuid,nodev,noexec,relatime,seclabel,xattr,release_agent=/usr/lib/systemd/systemd-cgroups-agent,name=systemd)
cgroup on /sys/fs/cgroup/cpu,cpuacct type cgroup (rw,nosuid,nodev,noexec,relatime,seclabel,cpu,cpuacct)
cgroup on /sys/fs/cgroup/perf_event type cgroup (rw,nosuid,nodev,noexec,relatime,seclabel,perf_event)
cgroup on /sys/fs/cgroup/pids type cgroup (rw,nosuid,nodev,noexec,relatime,seclabel,pids)
...



Procedimento
	
							Identificar o ID do processo (PID) da aplicação que você deseja restringir no consumo da CPU:
						
# top
top - 11:34:09 up 11 min,  1 user,  load average: 0.51, 0.27, 0.22
Tasks: 267 total,   3 running, 264 sleeping,   0 stopped,   0 zombie
%Cpu(s): 49.0 us,  3.3 sy,  0.0 ni, 47.5 id,  0.0 wa,  0.2 hi,  0.0 si,  0.0 st
MiB Mem :   1826.8 total,    303.4 free,   1046.8 used,    476.5 buff/cache
MiB Swap:   1536.0 total,   1396.0 free,    140.0 used.    616.4 avail Mem

  PID USER      PR  NI    VIRT    RES    SHR S  %CPU  %MEM     TIME+ COMMAND
 6955 root      20   0  228440   1752   1472 R  99.3   0.1   0:32.71 sha1sum
 5760 jdoe      20   0 3603868 205188  64196 S   3.7  11.0   0:17.19 gnome-shell
 6448 jdoe      20   0  743648  30640  19488 S   0.7   1.6   0:02.73 gnome-terminal-
    1 root      20   0  245300   6568   4116 S   0.3   0.4   0:01.87 systemd
  505 root      20   0       0      0      0 I   0.3   0.0   0:00.75 kworker/u4:4-events_unbound
...

							O exemplo de saída do programa top revela que PID 6955 (aplicação ilustrativa sha1sum) consome muitos recursos de CPU.
						

	
							Criar um subdiretório no diretório do controlador de recursos cpu:
						
# mkdir /sys/fs/cgroup/cpu/Example/

							O diretório acima representa um grupo de controle, onde você pode colocar processos específicos e aplicar certos limites de CPU aos processos. Ao mesmo tempo, alguns arquivos de interface cgroups-v1 e cpu arquivos específicos do controlador serão criados no diretório.
						

	
							Opcionalmente, inspecionar o grupo de controle recém-criado:
						
# ll /sys/fs/cgroup/cpu/Example/
-rw-r—​r--. 1 root root 0 Mar 11 11:42 cgroup.clone_children
-rw-r—​r--. 1 root root 0 Mar 11 11:42 cgroup.procs
-r—​r—​r--. 1 root root 0 Mar 11 11:42 cpuacct.stat
-rw-r—​r--. 1 root root 0 Mar 11 11:42 cpuacct.usage
-r—​r—​r--. 1 root root 0 Mar 11 11:42 cpuacct.usage_all
-r—​r—​r--. 1 root root 0 Mar 11 11:42 cpuacct.usage_percpu
-r—​r—​r--. 1 root root 0 Mar 11 11:42 cpuacct.usage_percpu_sys
-r—​r—​r--. 1 root root 0 Mar 11 11:42 cpuacct.usage_percpu_user
-r—​r—​r--. 1 root root 0 Mar 11 11:42 cpuacct.usage_sys
-r—​r—​r--. 1 root root 0 Mar 11 11:42 cpuacct.usage_user
-rw-r—​r--. 1 root root 0 Mar 11 11:42 cpu.cfs_period_us
-rw-r—​r--. 1 root root 0 Mar 11 11:42 cpu.cfs_quota_us
-rw-r—​r--. 1 root root 0 Mar 11 11:42 cpu.rt_period_us
-rw-r—​r--. 1 root root 0 Mar 11 11:42 cpu.rt_runtime_us
-rw-r—​r--. 1 root root 0 Mar 11 11:42 cpu.shares
-r—​r—​r--. 1 root root 0 Mar 11 11:42 cpu.stat
-rw-r—​r--. 1 root root 0 Mar 11 11:42 notify_on_release
-rw-r—​r--. 1 root root 0 Mar 11 11:42 tasks

							O exemplo de saída mostra arquivos, tais como cpuacct.usage, cpu.cfs._period_us, que representam configurações e/ou limites específicos, que podem ser definidos para processos no grupo de controle Example. Observe que os respectivos nomes de arquivos são prefixados com o nome do controlador do grupo de controle ao qual pertencem.
						

							Por padrão, o grupo de controle recém-criado herda o acesso a todos os recursos da CPU do sistema sem um limite.
						

	
							Configurar os limites da CPU para o grupo de controle:
						
# echo "1000000" > /sys/fs/cgroup/cpu/Example/cpu.cfs_period_us
# echo "200000" > /sys/fs/cgroup/cpu/Example/cpu.cfs_quota_us

							O arquivo cpu.cfs_period_us representa um período de tempo em microssegundos (µs, aqui representado como "us") para a freqüência com que o acesso de um grupo de controle aos recursos da CPU deve ser realocado. O limite superior é de 1 segundo e o limite inferior é de 1000 microssegundos.
						

							O arquivo cpu.cfs_quota_us representa a quantidade total de tempo em microssegundos para o qual todos os processos em um grupo de controle podem ser executados coletivamente durante um período (como definido por cpu.cfs_period_us). Assim que os processos em um grupo de controle, durante um único período, esgotam todo o tempo especificado pela cota, eles são acelerados para o restante do período e não podem ser executados até o período seguinte. O limite inferior é de 1000 microssegundos.
						

							Os comandos do exemplo acima estabelecem os limites de tempo da CPU para que todos os processos coletivamente no grupo de controle Example possam ser executados apenas por 0,2 segundos (definido por cpu.cfs_quota_us) a cada 1 segundo (definido por cpu.cfs_period_us).
						

	
							Opcionalmente, verificar os limites:
						
# cat /sys/fs/cgroup/cpu/Example/cpu.cfs_period_us /sys/fs/cgroup/cpu/Example/cpu.cfs_quota_us
1000000
200000

	
							Adicione o PID do aplicativo ao grupo de controle Example:
						
# echo "6955" > /sys/fs/cgroup/cpu/Example/cgroup.procs

or

# echo "6955" > /sys/fs/cgroup/cpu/Example/tasks

							O comando anterior assegura que uma aplicação desejada se torne um membro do grupo de controle Example e, portanto, não exceda os limites de CPU configurados para o grupo de controle Example. O PID deve representar um processo existente no sistema. O PID 6955 aqui foi atribuído ao processo sha1sum /dev/zero &, utilizado para ilustrar o caso de uso do controlador cpu.
						

	
							Verificar se a aplicação é executada no grupo de controle especificado:
						
# cat /proc/6955/cgroup
12:cpuset:/
11:hugetlb:/
10:net_cls,net_prio:/
9:memory:/user.slice/user-1000.slice/user@1000.service
8:devices:/user.slice
7:blkio:/
6:freezer:/
5:rdma:/
4:pids:/user.slice/user-1000.slice/user@1000.service
3:perf_event:/
2:cpu,cpuacct:/Example
1:name=systemd:/user.slice/user-1000.slice/user@1000.service/gnome-terminal-server.service

							O exemplo acima mostra que o processo da aplicação desejada é executado no grupo de controle Example, que aplica limites de CPU ao processo da aplicação.
						

	
							Identificar o consumo atual da CPU de sua aplicação acelerada:
						
# top
top - 12:28:42 up  1:06,  1 user,  load average: 1.02, 1.02, 1.00
Tasks: 266 total,   6 running, 260 sleeping,   0 stopped,   0 zombie
%Cpu(s): 11.0 us,  1.2 sy,  0.0 ni, 87.5 id,  0.0 wa,  0.2 hi,  0.0 si,  0.2 st
MiB Mem :   1826.8 total,    287.1 free,   1054.4 used,    485.3 buff/cache
MiB Swap:   1536.0 total,   1396.7 free,    139.2 used.    608.3 avail Mem

  PID USER      PR  NI    VIRT    RES    SHR S  %CPU  %MEM     TIME+ COMMAND
 6955 root      20   0  228440   1752   1472 R  20.6   0.1  47:11.43 sha1sum
 5760 jdoe      20   0 3604956 208832  65316 R   2.3  11.2   0:43.50 gnome-shell
 6448 jdoe      20   0  743836  31736  19488 S   0.7   1.7   0:08.25 gnome-terminal-
  505 root      20   0       0      0      0 I   0.3   0.0   0:03.39 kworker/u4:4-events_unbound
 4217 root      20   0   74192   1612   1320 S   0.3   0.1   0:01.19 spice-vdagentd
...

							Observe que o consumo de CPU do PID 6955 diminuiu de 99% para 20%.
						



Recursos adicionais
	
							Para informações sobre o conceito de grupos de controle, ver “Entendendo os grupos de controle”.
						
	
							Para mais informações sobre controladores de recursos, consulte a seção “O que são controladores de recursos do kernel” e a página do manual cgroups(7).
						
	
							Para mais informações sobre o sistema de arquivos virtuais /sys/fs/, consulte a página do manual sysfs(5).
						



Definição de limites de CPU para aplicações usando cgroups-v2




					Às vezes uma aplicação utiliza muito tempo de CPU, o que pode ter um impacto negativo na saúde geral de seu ambiente. Use control groups version 2 (cgroups-v2) para configurar limites de CPU para a aplicação, e restringir seu consumo.
				
Pré-requisitos
	
							Uma aplicação cujo consumo de CPU você deseja restringir.
						
	
							“Entendendo os grupos de controle”
						


Procedimento
	
							Evitar que cgroups-v1 seja montado automaticamente durante a inicialização do sistema:
						
# grubby --update-kernel=/boot/vmlinuz-$(uname -r) --args="cgroup_no_v1=all"

							O comando adiciona um parâmetro de linha de comando do kernel à entrada de inicialização atual. O parâmetro cgroup_no_v1=all impede que cgroups-v1 seja montado automaticamente.
						

							Alternativamente, use o parâmetro de linha de comando do kernel systemd.unified_cgroup_hierarchy=1 para montar cgroups-v2 durante a inicialização do sistema por padrão.
						
Nota

								A RHEL 8 apoia tanto cgroups-v1 como cgroups-v2. Entretanto, cgroups-v1 é habilitado e montado por padrão durante o processo de inicialização.
							


	
							Reinicie o sistema para que as mudanças entrem em vigor.
						
	
							Opcionalmente, verifique se a funcionalidade cgroups-v1 foi desativada:
						
# mount -l | grep cgroup
tmpfs on /sys/fs/cgroup type tmpfs (ro,nosuid,nodev,noexec,seclabel,mode=755)
cgroup on /sys/fs/cgroup/systemd type cgroup (rw,nosuid,nodev,noexec,relatime,seclabel,xattr,release_agent=/usr/lib/systemd/systemd-cgroups-agent,name=systemd)

							Se cgroups-v1 tiver sido desativado com sucesso, a saída não mostra nenhuma referência "tipo cgroup", exceto aquelas que pertencem a systemd.
						

	
							Monte cgroups-v2 em qualquer parte do sistema de arquivos:
						
# mount -t cgroup2 none <MOUNT_POINT>

	
							Opcionalmente, verifique se a funcionalidade cgroups-v2 foi montada:
						
# mount -l | grep cgroup2
none on /cgroups-v2 type cgroup2 (rw,relatime,seclabel)

							O exemplo de saída mostra que cgroups-v2 foi montado no diretório /cgroups-v2/.
						

	
							Opcionalmente, inspecionar o conteúdo do diretório /cgroups-v2/:
						
# ll /cgroups-v2/
-r—​r—​r--. 1 root root 0 Mar 13 11:57 cgroup.controllers
-rw-r—​r--. 1 root root 0 Mar 13 11:57 cgroup.max.depth
-rw-r—​r--. 1 root root 0 Mar 13 11:57 cgroup.max.descendants
-rw-r—​r--. 1 root root 0 Mar 13 11:57 cgroup.procs
-r—​r—​r--. 1 root root 0 Mar 13 11:57 cgroup.stat
-rw-r—​r--. 1 root root 0 Mar 13 11:58 cgroup.subtree_control
-rw-r—​r--. 1 root root 0 Mar 13 11:57 cgroup.threads
-rw-r—​r--. 1 root root 0 Mar 13 11:57 cpu.pressure
-r—​r—​r--. 1 root root 0 Mar 13 11:57 cpuset.cpus.effective
-r—​r—​r--. 1 root root 0 Mar 13 11:57 cpuset.mems.effective
-rw-r—​r--. 1 root root 0 Mar 13 11:57 io.pressure
-rw-r—​r--. 1 root root 0 Mar 13 11:57 memory.pressure

							O diretório /cgroups-v2/, também chamado de grupo de controle raiz, contém alguns arquivos de interface (começando por cgroup) e alguns arquivos específicos do controlador, como cpuset.cpus.effective.
						

	
							Identificar os IDs de processo (PIDs) das aplicações que você deseja restringir no consumo da CPU:
						
# top
top - 15:39:52 up  3:45,  1 user,  load average: 0.79, 0.20, 0.07
Tasks: 265 total,   3 running, 262 sleeping,   0 stopped,   0 zombie
%Cpu(s): 74.3 us,  6.1 sy,  0.0 ni, 19.4 id,  0.0 wa,  0.2 hi,  0.0 si,  0.0 st
MiB Mem :   1826.8 total,    243.8 free,   1102.1 used,    480.9 buff/cache
MiB Swap:   1536.0 total,   1526.2 free,      9.8 used.    565.6 avail Mem

  PID USER      PR  NI    VIRT    RES    SHR S  %CPU  %MEM     TIME+ COMMAND
 5473 root      20   0  228440   1740   1456 R  99.7   0.1   0:12.11 sha1sum
 5439 root      20   0  222616   3420   3052 R  60.5   0.2   0:27.08 cpu_load_generator
 2170 jdoe      20   0 3600716 209960  67548 S   0.3  11.2   1:18.50 gnome-shell
 3051 root      20   0  274424   3976   3092 R   0.3   0.2   1:01.25 top
    1 root      20   0  245448  10256   5448 S   0.0   0.5   0:02.52 systemd
...

							O exemplo de saída do programa top revela que PID 5473 e 5439 (aplicação ilustrativa sha1sum e cpu_load_generator) consomem muitos recursos, ou seja, CPU. Ambos são exemplos de aplicações utilizadas para demonstrar o gerenciamento da funcionalidade cgroups-v2.
						

	
							Habilitar os controladores relacionados à CPU:
						
# echo "+cpu" > /cgroups-v2/cgroup.subtree_control
# echo "+cpuset" > /cgroups-v2/cgroup.subtree_control

							Os comandos anteriores habilitam os controladores cpu e cpuset para os grupos de sub-controle imediatos do grupo de controle raiz /cgroups-v2/.
						

	
							Crie um subdiretório no diretório /cgroups-v2/ previamente criado:
						
# mkdir /cgroups-v2/Example/

							O diretório /cgroups-v2/Example/ representa um grupo de sub-controle, onde você pode colocar processos específicos e aplicar vários limites de CPU aos processos. Além disso, a etapa anterior habilitou os controladores cpu e cpuset para este grupo de sub-controle.
						

							No momento da criação de /cgroups-v2/Example/, alguns cgroups-v2 arquivos de interface e cpu e cpuset arquivos específicos do controlador serão criados no diretório.
						

	
							Opcionalmente, inspecionar o grupo de controle recém-criado:
						
# ll /cgroups-v2/Example/
-r—​r—​r--. 1 root root 0 Mar 13 14:48 cgroup.controllers
-r—​r—​r--. 1 root root 0 Mar 13 14:48 cgroup.events
-rw-r—​r--. 1 root root 0 Mar 13 14:48 cgroup.freeze
-rw-r—​r--. 1 root root 0 Mar 13 14:48 cgroup.max.depth
-rw-r—​r--. 1 root root 0 Mar 13 14:48 cgroup.max.descendants
-rw-r—​r--. 1 root root 0 Mar 13 14:48 cgroup.procs
-r—​r—​r--. 1 root root 0 Mar 13 14:48 cgroup.stat
-rw-r—​r--. 1 root root 0 Mar 13 14:48 cgroup.subtree_control
-rw-r—​r--. 1 root root 0 Mar 13 14:48 cgroup.threads
-rw-r—​r--. 1 root root 0 Mar 13 14:48 cgroup.type
-rw-r—​r--. 1 root root 0 Mar 13 14:48 cpu.max
-rw-r—​r--. 1 root root 0 Mar 13 14:48 cpu.pressure
-rw-r—​r--. 1 root root 0 Mar 13 14:48 cpuset.cpus
-r—​r—​r--. 1 root root 0 Mar 13 14:48 cpuset.cpus.effective
-rw-r—​r--. 1 root root 0 Mar 13 14:48 cpuset.cpus.partition
-rw-r—​r--. 1 root root 0 Mar 13 14:48 cpuset.mems
-r—​r—​r--. 1 root root 0 Mar 13 14:48 cpuset.mems.effective
-r—​r—​r--. 1 root root 0 Mar 13 14:48 cpu.stat
-rw-r—​r--. 1 root root 0 Mar 13 14:48 cpu.weight
-rw-r—​r--. 1 root root 0 Mar 13 14:48 cpu.weight.nice
-rw-r—​r--. 1 root root 0 Mar 13 14:48 io.pressure
-rw-r—​r--. 1 root root 0 Mar 13 14:48 memory.pressure

							O exemplo de saída mostra arquivos como cpuset.cpus e cpu.max. Os arquivos são específicos para os controladores cpuset e cpu que você habilitou para os grupos de controle infantil direto da raiz (/cgroups-v2/) usando o arquivo /cgroups-v2/cgroup.subtree_control. Além disso, há arquivos de interface de controle cgroup gerais como cgroup.procs ou cgroup.controllers, que são comuns a todos os grupos de controle, independentemente dos controladores habilitados.
						

							Por padrão, o recém-criado grupo de sub-controle herdou o acesso a todos os recursos da CPU do sistema sem um limite.
						

	
							Certifique-se de que os processos que você deseja limitar competem pelo tempo de CPU na mesma CPU:
						
# echo "1" > /cgroups-v2/Example/cpuset.cpus

							O comando anterior assegura os processos que você colocou no grupo de sub-controle Example, competindo na mesma CPU. Esta configuração é importante para que o controlador cpu seja ativado.
						
Importante

								O controlador cpu só é ativado se o grupo de sub-controle relevante tiver pelo menos 2 processos, que competem pelo tempo em uma única CPU.
							


	
							Configurar os limites da CPU do grupo de controle:
						
# echo "200000 1000000" > /cgroups-v2/Example/cpu.max

							O primeiro valor é a quota de tempo permitida em microssegundos para a qual todos os processos coletivamente em um grupo de sub-controle podem ser executados durante um período (especificado pelo segundo valor). Durante um único período, quando os processos em um grupo de controle esgotam coletivamente todo o tempo especificado por esta cota, eles são acelerados durante o restante do período e não podem funcionar até o período seguinte.
						

							O comando exemplo estabelece os limites de tempo da CPU para que todos os processos coletivamente no grupo de sub-controle Example possam ser executados na CPU apenas por 0,2 segundos a cada 1 segundo.
						

	
							Opcionalmente, verificar os limites:
						
# cat /cgroups-v2/Example/cpu.max
200000 1000000

	
							Adicione os PIDs das aplicações ao grupo de sub-controle Example:
						
# echo "5473" > /cgroups-v2/Example/cgroup.procs
# echo "5439" > /cgroups-v2/Example/cgroup.procs

							Os comandos de exemplo asseguram que as aplicações desejadas se tornem membros do grupo de sub-controle Example e, portanto, não excedam os limites de CPU configurados para o grupo de sub-controle Example.
						

	
							Verificar se as aplicações são executadas no grupo de controle especificado:
						
# cat /proc/5473/cgroup /proc/5439/cgroup
1:name=systemd:/user.slice/user-1000.slice/user@1000.service/gnome-terminal-server.service
0::/Example
1:name=systemd:/user.slice/user-1000.slice/user@1000.service/gnome-terminal-server.service
0::/Example

							O exemplo de saída acima mostra que os processos das aplicações desejadas são executados no grupo de sub-controle Example.
						

	
							Inspecione o consumo atual da CPU de suas aplicações aceleradas:
						
# top
top - 15:56:27 up  4:02,  1 user,  load average: 0.03, 0.41, 0.55
Tasks: 265 total,   4 running, 261 sleeping,   0 stopped,   0 zombie
%Cpu(s):  9.6 us,  0.8 sy,  0.0 ni, 89.4 id,  0.0 wa,  0.2 hi,  0.0 si,  0.0 st
MiB Mem :   1826.8 total,    243.4 free,   1102.1 used,    481.3 buff/cache
MiB Swap:   1536.0 total,   1526.2 free,      9.8 used.    565.5 avail Mem

  PID USER      PR  NI    VIRT    RES    SHR S  %CPU  %MEM     TIME+ COMMAND
 5439 root      20   0  222616   3420   3052 R  10.0   0.2   6:15.83 cpu_load_generator
 5473 root      20   0  228440   1740   1456 R  10.0   0.1   9:20.65 sha1sum
 2753 jdoe      20   0  743928  35328  20608 S   0.7   1.9   0:20.36 gnome-terminal-
 2170 jdoe      20   0 3599688 208820  67552 S   0.3  11.2   1:33.06 gnome-shell
 5934 root      20   0  274428   5064   4176 R   0.3   0.3   0:00.04 top
 ...

							Observe que o consumo de CPU para os sites PID 5439 e PID 5473 diminuiu para 10%. O grupo de sub-controle Example limita seus processos a 20% do tempo da CPU coletivamente. Como existem 2 processos no grupo de controle, cada um pode utilizar 10% do tempo da CPU.
						



Recursos adicionais
	
							Para informações sobre o conceito de grupos de controle, ver “Entendendo os grupos de controle”.
						
	
							Para mais informações sobre controladores de recursos, consulte a seção “O que são controladores de recursos do kernel” e a página do manual cgroups(7).
						
	
							Para mais informações sobre o sistema de arquivos virtuais /sys/fs/, consulte a página do manual sysfs(5).
						




Papel do sistemad em grupos de controle versão 1




				O Red Hat Enterprise Linux 8 move as configurações de gerenciamento de recursos do nível de processo para o nível de aplicação, ligando o sistema de hierarquias cgroup com a árvore de unidades systemd. Portanto, você pode gerenciar os recursos do sistema com o comando systemctl, ou modificando os arquivos da unidade systemd.
			

				Por padrão, o gerente de sistemas e serviços systemd faz uso do slice, das unidades scope e service para organizar e estruturar os processos nos grupos de controle. O comando systemctl permite modificar ainda mais esta estrutura através da criação do slices personalizado. Além disso, systemd monta automaticamente hierarquias para importantes controladores de recursos do kernel no diretório /sys/fs/cgroup/.
			

				Três tipos de unidade systemd são usados para o controle de recursos:
			
	
						Service - Um processo ou um grupo de processos, que systemd começou de acordo com um arquivo de configuração de unidade. Os serviços encapsulam os processos especificados para que eles possam ser iniciados e parados como um conjunto. Os serviços são nomeados da seguinte forma:
					
<name>.service

	
						Scope - Um grupo de processos criados externamente. Os escopos encapsulam processos que são iniciados e interrompidos pelos processos arbitrários através da função fork() e depois registrados por systemd em tempo de execução. Por exemplo, sessões de usuários, contêineres e máquinas virtuais são tratados como escopos. Os escopos são nomeados da seguinte forma:
					
<name>.scope

	
						Slice - Um grupo de unidades organizadas hierarquicamente. As fatias organizam uma hierarquia na qual são colocados os escopos e serviços. Os processos reais estão contidos em escopos ou em serviços. Cada nome de uma unidade de fatias corresponde ao caminho para um local na hierarquia. O traço ("-") funciona como um separador dos componentes do caminho para uma fatia da fatia da raiz de -.slice. No exemplo a seguir:
					
<parent-name>.slice

						parent-name.slice é uma subplaca de parent.slice, que é uma subplaca da fatia de raiz de -.slice. parent-name.slice pode ter sua própria subplaca chamada parent-name-name2.slice, e assim por diante.
					




				As unidades service, scope, e slice mapeiam diretamente os objetos da hierarquia do grupo de controle. Quando estas unidades são ativadas, elas mapeiam diretamente para os caminhos do grupo de controle construídos a partir dos nomes das unidades.
			

				O seguinte é um exemplo abreviado de uma hierarquia de grupo de controle:
			
Control group /:
-.slice
├─user.slice
│ ├─user-42.slice
│ │ ├─session-c1.scope
│ │ │ ├─ 967 gdm-session-worker [pam/gdm-launch-environment]
│ │ │ ├─1035 /usr/libexec/gdm-x-session gnome-session --autostart /usr/share/gdm/greeter/autostart
│ │ │ ├─1054 /usr/libexec/Xorg vt1 -displayfd 3 -auth /run/user/42/gdm/Xauthority -background none -noreset -keeptty -verbose 3
│ │ │ ├─1212 /usr/libexec/gnome-session-binary --autostart /usr/share/gdm/greeter/autostart
│ │ │ ├─1369 /usr/bin/gnome-shell
│ │ │ ├─1732 ibus-daemon --xim --panel disable
│ │ │ ├─1752 /usr/libexec/ibus-dconf
│ │ │ ├─1762 /usr/libexec/ibus-x11 --kill-daemon
│ │ │ ├─1912 /usr/libexec/gsd-xsettings
│ │ │ ├─1917 /usr/libexec/gsd-a11y-settings
│ │ │ ├─1920 /usr/libexec/gsd-clipboard
…​
├─init.scope
│ └─1 /usr/lib/systemd/systemd --switched-root --system --deserialize 18
└─system.slice
  ├─rngd.service
  │ └─800 /sbin/rngd -f
  ├─systemd-udevd.service
  │ └─659 /usr/lib/systemd/systemd-udevd
  ├─chronyd.service
  │ └─823 /usr/sbin/chronyd
  ├─auditd.service
  │ ├─761 /sbin/auditd
  │ └─763 /usr/sbin/sedispatch
  ├─accounts-daemon.service
  │ └─876 /usr/libexec/accounts-daemon
  ├─example.service
  │ ├─ 929 /bin/bash /home/jdoe/example.sh
  │ └─4902 sleep 1
  …​

				O exemplo acima mostra que os serviços e escopos contêm processos e são colocados em fatias que não contêm processos próprios.
			
Recursos adicionais
	
						Para mais informações sobre systemd, arquivos de unidades e uma lista completa de systemd tipos de unidades, veja as seções relevantes em Configuring basic system settings.
					
	
						Para mais informações sobre controladores de recursos, consulte a seção O que são controladores de recursos do kernel e as páginas do manual systemd.resource-control(5), cgroups(7).
					
	
						Para mais informações sobre fork(), consulte as páginas do manual fork(2).
					



Usando grupos de controle versão 1 com systemd




				As seções seguintes fornecem uma visão geral das tarefas relacionadas à criação, modificação e remoção dos grupos de controle (cgroups). As utilidades fornecidas pelo sistema systemd e pelo gerente de serviços são a forma preferida da gerência cgroups e serão suportadas no futuro.
			
Criação de grupos de controle versão 1 com systemd




					Você pode usar o sistema systemd e o gerente de serviços para criar grupos de controle transientes e persistentes (cgroups) para estabelecer limites, priorizar ou controlar o acesso aos recursos de hardware para grupos de processos.
				
Criação de grupos de controle transientes




						A cgroups estabelece limites para os recursos consumidos por uma unidade (serviço ou escopo) durante seu tempo de execução.
					
Procedimento
	
								Para criar um grupo de controle transitório, use o comando systemd-run no seguinte formato:
							
# systemd-run --unit=<name> --slice=<name>.slice <command>

								Este comando cria e inicia um serviço transitório ou uma unidade de escopo e executa um comando personalizado em tal unidade.
							
	
										A opção --unit=<name> dá um nome à unidade. Se --unit não for especificado, o nome é gerado automaticamente.
									
	
										O --slice=<name>.slice faz de sua unidade de serviço ou escopo um membro de uma fatia especificada. Substitua <name>.slice com o nome de uma fatia existente (como mostrado na saída de systemctl -t slice), ou criar uma nova fatia passando um nome único. Por padrão, os serviços e escopos são criados como membros do system.slice.
									
	
										Substitua <command> com o comando que você deseja executar no serviço ou na unidade de escopo.
									

										A seguinte mensagem é exibida para confirmar que você criou e iniciou o serviço ou o escopo com sucesso:
									
# Funcionando como unidade <name>.service




	
								Opcionalmente, manter a unidade funcionando após a conclusão de seus processos para coletar informações sobre o tempo de execução:
							
# systemd-run --unit=<name> --slice=<name>.slice --remain-after-exit <command>

								O comando cria e inicia uma unidade de serviço transitória e executa um comando personalizado em tal unidade. A opção --remain-after-exit garante que o serviço continue funcionando após a conclusão de seus processos.
							



Recursos adicionais
	
								Para mais informações sobre o conceito de grupos de controle, veja “Entendendo os grupos de controle”.
							
	
								Para mais informações sobre o papel do systemd nos grupos de controle, veja “Papel do sistemad em grupos de controle versão 1”.
							
	
								Para mais informações sobre systemd, arquivos de configuração de unidades e suas localizações, e uma lista completa de systemd tipos de unidades, veja as seções relevantes em Configuring basic system settings.
							
	
								Para uma descrição detalhada de systemd-run, incluindo outras opções e exemplos, consulte as páginas do manual systemd-run(1).
							



Criação de grupos de controle persistentes




						Para atribuir um grupo de controle persistente a um serviço, é necessário editar seu arquivo de configuração de unidade. A configuração é preservada após o reinício do sistema, para que possa ser usada para gerenciar serviços que são iniciados automaticamente.
					
Procedimento
	
								Para criar um grupo de controle persistente, execute:
							
# systemctl enable <name>.service

								O comando acima cria automaticamente um arquivo de configuração de unidade no diretório /usr/lib/systemd/system/ e por padrão, ele atribui <name>.service para a unidade system.slice.
							



Recursos adicionais
	
								Para mais informações sobre o conceito de grupos de controle, veja “Entendendo os grupos de controle”.
							
	
								Para mais informações sobre o papel do systemd nos grupos de controle, veja “Papel do sistemad em grupos de controle versão 1”.
							
	
								Para mais informações sobre systemd, arquivos de configuração de unidades e suas localizações, e uma lista completa de systemd tipos de unidades, veja as seções relevantes em Configuring basic system settings.
							
	
								Para uma descrição detalhada de systemd-run, incluindo outras opções e exemplos, consulte as páginas do manual systemd-run(1).
							




Modificação de grupos de controle versão 1 com systemd




					Cada unidade persistente é supervisionada pelo gerente de sistema e serviços systemd, e tem um arquivo de configuração da unidade no diretório /usr/lib/systemd/system/. Para alterar as configurações de controle de recursos das unidades persistentes, modifique seu arquivo de configuração de unidade manualmente em um editor de texto ou a partir da interface de linha de comando.
				
Configuração das configurações de controle de recursos de memória na linha de comando




						A execução de comandos na interface de linha de comando é uma das formas de estabelecer limites, priorizar ou controlar o acesso aos recursos de hardware para grupos de processos.
					
Procedimento
	
								Para limitar o uso de memória de um serviço, execute o seguinte:
							
# systemctl set-property example.service MemoryLimit=1500K

								O comando atribui instantaneamente o limite de memória de 1.500 kilobytes aos processos executados em um grupo de controle ao qual o serviço example.service pertence. O parâmetro MemoryLimit, nesta variante de configuração, é definido no arquivo /etc/systemd/system.control/example.service.d/50-MemoryLimit.conf e controla o valor do arquivo /sys/fs/cgroup/memory/system.slice/example.service/memory.limit_in_bytes.
							

	
								Opcionalmente, para limitar temporariamente o uso de memória de um serviço, executar:
							
# systemctl set-property --runtime example.service MemoryLimit=1500K

								O comando atribui instantaneamente o limite de memória ao serviço example.service. O parâmetro MemoryLimit é definido até a próxima reinicialização no arquivo /run/systemd/system.control/example.service.d/50-MemoryLimit.conf. Com uma reinicialização, todo o diretório /run/systemd/system.control/ e MemoryLimit são removidos.
							



Nota

							O arquivo 50-MemoryLimit.conf armazena o limite de memória como um múltiplo de 4096 bytes - um tamanho de página de kernel específico para AMD64 e Intel 64. O número real de bytes depende de uma arquitetura de CPU.
						

Recursos adicionais
	
								Para mais informações sobre o conceito de grupos de controle, veja “Entendendo os grupos de controle”.
							
	
								Para mais informações sobre controladores de recursos, consulte “O que são controladores de recursos do kernel” e systemd.resource-control(5), cgroups(7) páginas do manual.
							
	
								Para mais informações sobre o papel do systemd nos grupos de controle, veja “Papel do sistemad em grupos de controle versão 1”.
							



Configuração das configurações de controle de recursos de memória com arquivos de unidade




						A modificação manual dos arquivos da unidade é uma das formas de estabelecer limites, priorizar ou controlar o acesso aos recursos de hardware para grupos de processos.
					
Procedimento
	
								Para limitar o uso de memória de um serviço, modifique o arquivo /usr/lib/systemd/system/example.service como segue:
							
…​
[Service]
MemoryLimit=1500K
…​

								A configuração acima coloca um limite ao consumo máximo de memória dos processos executados em um grupo de controle, do qual faz parte example.service.
							
Nota

									Use os sufixos K, M, G ou T para identificar Kilobyte, Megabyte, Gigabyte ou Terabyte como uma unidade de medida.
								


	
								Recarregar todos os arquivos de configuração da unidade:
							
# systemctl daemon-reload

	
								Reinicie o serviço:
							
# systemctl restart example.service

	
								Reinicie o sistema.
							
	
								Opcionalmente, verifique se as mudanças entraram em vigor:
							
# cat /sys/fs/cgroup/memory/system.slice/example.service/memory.limit_in_bytes
1536000

								O exemplo mostra que o consumo de memória foi limitado em cerca de 1.500 Kilobytes.
							
Nota

									O arquivo memory.limit_in_bytes armazena o limite de memória como um múltiplo de 4096 bytes - um tamanho de página de kernel específico para AMD64 e Intel 64. O número real de bytes depende de uma arquitetura de CPU.
								




Recursos adicionais
	
								Para mais informações sobre o conceito de grupos de controle, veja “Entendendo os grupos de controle”.
							
	
								Para mais informações sobre controladores de recursos, consulte “O que são controladores de recursos do kernel” e systemd.resource-control(5), cgroups(7) páginas do manual.
							
	
								Para mais informações sobre systemd, arquivos de configuração de unidades e suas localizações, bem como uma lista completa de systemd tipos de unidades, consulte as seções relevantes em Configuring basic system settings.
							
	
								Para mais informações sobre o papel do systemd nos grupos de controle, veja “Papel do sistemad em grupos de controle versão 1”.
							




Remoção de grupos de controle versão 1 com systemd




					Você pode usar o sistema systemd e o gerente de serviços para remover grupos de controle transientes e persistentes (cgroups) se você não precisar mais limitar, priorizar ou controlar o acesso aos recursos de hardware para grupos de processos.
				
Remoção de grupos de controle transientes




						O cgroups transitório é liberado automaticamente quando todos os processos que uma unidade de serviço ou de escopo contém, terminam.
					
Procedimento
	
								Para parar a unidade de serviço com todos os seus processos, execute:
							
# systemctl stop <name>.service

	
								Para encerrar um ou mais processos da unidade, execute:
							
# systemctl kill <name>.service --kill-who=PID,…​ --signal=signal

								O comando acima usa a opção --kill-who para selecionar processo(s) do grupo de controle que você deseja encerrar. Para matar vários processos ao mesmo tempo, passe uma lista de PIDs separada por vírgula. A opção --signal determina o tipo de sinal POSIX a ser enviado para os processos especificados. O sinal padrão é SIGTERM.
							



Recursos adicionais
	
								Para mais informações sobre o conceito de grupos de controle, veja “Entendendo os grupos de controle”.
							
	
								Para mais informações sobre controladores de recursos, consulte “O que são controladores de recursos do kernel” e systemd.resource-control(5), cgroups(7) páginas do manual.
							
	
								Para mais informações sobre o papel do systemd nos grupos de controle, veja “Papel do sistemad em grupos de controle versão 1”.
							
	
								Para mais informações sobre systemd, arquivos de configuração de unidades e suas localizações, bem como uma lista completa de systemd tipos de unidades, consulte as seções relevantes em Configuring basic system settings.
							



Remoção de grupos de controle persistentes




						Persistentes cgroups são liberados quando um serviço ou uma unidade de escopo é parada ou desativada e seu arquivo de configuração é excluído.
					
Procedimento
	
								Parar a unidade de serviço:
							
# systemctl stop <name>.service

	
								Desativar a unidade de serviço:
							
# systemctl disable <name>.service

	
								Remover o arquivo de configuração da unidade relevante:
							
# rm /usr/lib/systemd/system/<name>.service

	
								Recarregar todos os arquivos de configuração da unidade para que as mudanças entrem em vigor:
							
# systemctl daemon-reload



Recursos adicionais
	
								Para mais informações sobre o conceito de grupos de controle, veja “Entendendo os grupos de controle”.
							
	
								Para mais informações sobre controladores de recursos, consulte “O que são controladores de recursos do kernel” e systemd.resource-control(5), cgroups(7) páginas do manual.
							
	
								Para mais informações sobre o papel do systemd nos grupos de controle, veja “Papel do sistemad em grupos de controle versão 1”.
							
	
								Para mais informações sobre systemd, arquivos de configuração de unidades e suas localizações, bem como uma lista completa de systemd tipos de unidades, consulte as seções relevantes em Configuring basic system settings.
							
	
								Para mais informações sobre os processos de matança com systemd, consulte a página do manual systemd.kill(5).
							





Obtenção de informações sobre grupos de controle versão 1




				As seções seguintes descrevem como exibir várias informações sobre grupos de controle (cgroups):
			
	
						Listagem das unidades systemd e visualização de seu status
					
	
						Visualizando a hierarquia cgroups
					
	
						Monitoramento do consumo de recursos em tempo real
					


Unidades do sistema de listagem




					O procedimento a seguir descreve como utilizar o sistema systemd e o gerente de serviços para listar suas unidades.
				
Pré-requisitos
	
							Papel do sistemad em grupos de controle
						


Procedimento
	
							Para listar todas as unidades ativas no sistema, execute o comando # systemctl e o terminal retornará uma saída semelhante ao exemplo a seguir:
						
# systemctl
UNIT                                                LOAD   ACTIVE SUB       DESCRIPTION
…​
init.scope                                          loaded active running   System and Service Manager
session-2.scope                                     loaded active running   Session 2 of user jdoe
abrt-ccpp.service                                   loaded active exited    Install ABRT coredump hook
abrt-oops.service                                   loaded active running   ABRT kernel log watcher
abrt-vmcore.service                                 loaded active exited    Harvest vmcores for ABRT
abrt-xorg.service                                   loaded active running   ABRT Xorg log watcher
…​
-.slice                                             loaded active active    Root Slice
machine.slice                                       loaded active active    Virtual Machine and Container Slice system-getty.slice                                                                       loaded active active    system-getty.slice
system-lvm2\x2dpvscan.slice                         loaded active active    system-lvm2\x2dpvscan.slice
system-sshd\x2dkeygen.slice                         loaded active active    system-sshd\x2dkeygen.slice
system-systemd\x2dhibernate\x2dresume.slice         loaded active active    system-systemd\x2dhibernate\x2dresume>
system-user\x2druntime\x2ddir.slice                 loaded active active    system-user\x2druntime\x2ddir.slice
system.slice                                        loaded active active    System Slice
user-1000.slice                                     loaded active active    User Slice of UID 1000
user-42.slice                                       loaded active active    User Slice of UID 42
user.slice                                          loaded active active    User and Session Slice
…​
	
									UNIT - um nome de uma unidade que também reflete a posição da unidade em uma hierarquia de grupo de controle. As unidades relevantes para o controle de recursos são um slice, um scope, e um service.
								
	
									LOAD - indica se o arquivo de configuração da unidade foi carregado corretamente. Se o arquivo da unidade não foi carregado, o campo contém o estado error ao invés de loaded. Outros estados de carga da unidade são: stub , merged, e masked.
								
	
									ACTIVE - o estado de ativação da unidade de alto nível, que é uma generalização de SUB.
								
	
									SUB - o estado de ativação da unidade de baixo nível. O intervalo de valores possíveis depende do tipo de unidade.
								
	
									DESCRIPTION - a descrição do conteúdo e da funcionalidade da unidade.
								



	
							Para listar as unidades inativas, execute:
						
# systemctl --all

	
							Para limitar a quantidade de informações na saída, execute:
						
# systemctl --type service,masked

							A opção --type requer uma lista separada por vírgula dos tipos de unidades, como service e slice, ou estados de carga unitária, como loaded e masked.
						



Recursos adicionais
	
							Para mais informações sobre systemd, arquivos de unidades e uma lista completa de systemd tipos de unidades, veja as seções relevantes em Configuring basic system settings.
						



Visualizando uma hierarquia de grupo de controle versão 1




					O seguinte procedimento descreve como exibir a hierarquia dos grupos de controle (cgroups) e os processos em execução em específico cgroups.
				
Pré-requisitos
	
							“Entendendo os grupos de controle”
						
	
							“Papel do sistemad em grupos de controle versão 1”
						


Procedimento
	
							Para exibir toda a hierarquia cgroups em seu sistema, execute # systemd-cgls:
						
# systemd-cgls
Control group /:
-.slice
├─user.slice
│ ├─user-42.slice
│ │ ├─session-c1.scope
│ │ │ ├─ 965 gdm-session-worker [pam/gdm-launch-environment]
│ │ │ ├─1040 /usr/libexec/gdm-x-session gnome-session --autostart /usr/share/gdm/greeter/autostart
…​
├─init.scope
│ └─1 /usr/lib/systemd/systemd --switched-root --system --deserialize 18
└─system.slice
  …​
  ├─example.service
  │ ├─6882 /bin/bash /home/jdoe/example.sh
  │ └─6902 sleep 1
  ├─systemd-journald.service
    └─629 /usr/lib/systemd/systemd-journald
  …​

							O exemplo de saída retorna toda a hierarquia cgroups, onde o nível mais alto é formado por slices.
						

	
							Para exibir a hierarquia cgroups filtrada por um controlador de recursos, execute # systemd-cgls <resource_controller>:
						
# systemd-cgls memory
Controller memory; Control group /:
├─1 /usr/lib/systemd/systemd --switched-root --system --deserialize 18
├─user.slice
│ ├─user-42.slice
│ │ ├─session-c1.scope
│ │ │ ├─ 965 gdm-session-worker [pam/gdm-launch-environment]
…​
└─system.slice
  |
  …​
  ├─chronyd.service
  │ └─844 /usr/sbin/chronyd
  ├─example.service
  │ ├─8914 /bin/bash /home/jdoe/example.sh
  │ └─8916 sleep 1
  …​

							O exemplo de saída do comando acima lista os serviços que interagem com o controlador selecionado.
						

	
							Para exibir informações detalhadas sobre uma determinada unidade e sua parte da hierarquia cgroups, execute # systemctl status <system_unit>:
						
# systemctl status example.service
● example.service - My example service
   Loaded: loaded (/usr/lib/systemd/system/example.service; enabled; vendor preset: disabled)
   Active: active (running) since Tue 2019-04-16 12:12:39 CEST; 3s ago
 Main PID: 17737 (bash)
    Tasks: 2 (limit: 11522)
   Memory: 496.0K (limit: 1.5M)
   CGroup: /system.slice/example.service
           ├─17737 /bin/bash /home/jdoe/example.sh
           └─17743 sleep 1
Apr 16 12:12:39 redhat systemd[1]: Started My example service.
Apr 16 12:12:39 redhat bash[17737]: The current time is Tue Apr 16 12:12:39 CEST 2019
Apr 16 12:12:40 redhat bash[17737]: The current time is Tue Apr 16 12:12:40 CEST 2019



Recursos adicionais
	
							Para mais informações sobre controladores de recursos, consulte a seção “O que são controladores de recursos do kernel” e systemd.resource-control(5), cgroups(7) páginas do manual.
						



Visualizando os controladores de recursos




					O procedimento a seguir descreve como aprender quais processos utilizam quais controladores de recursos.
				
Pré-requisitos
	
							“O que são controladores de recursos do kernel”
						
	
							“Entendendo os grupos de controle”
						


Procedimento
	
							Para ver com quais controladores de recursos um processo interage, execute o # cat proc/<PID>/cgroup comando:
						
# cat /proc/11269/cgroup
12:freezer:/
11:cpuset:/
10:devices:/system.slice
9:memory:/system.slice/example.service
8:pids:/system.slice/example.service
7:hugetlb:/
6:rdma:/
5:perf_event:/
4:cpu,cpuacct:/
3:net_cls,net_prio:/
2:blkio:/
1:name=systemd:/system.slice/example.service

							O exemplo de saída está relacionado a um processo de interesse. Neste caso, trata-se de um processo identificado por PID 11269, que pertence à unidade example.service. Você pode determinar se o processo foi colocado em um grupo de controle correto, como definido pelas especificações do arquivo da unidade systemd.
						
Nota

								Por padrão, os itens e seus pedidos na lista de controladores de recursos são os mesmos para todas as unidades iniciadas por systemd, uma vez que ele monta automaticamente todos os controladores de recursos padrão.
							




Recursos adicionais
	
							Para mais informações sobre controladores de recursos em geral, consulte as páginas do manual cgroups(7).
						
	
							Para uma descrição detalhada dos controladores de recursos específicos, consulte a documentação no diretório /usr/share/doc/kernel-doc-<kernel_version>/Documentation/cgroups-v1/.
						



Monitoramento do consumo de recursos




					O procedimento a seguir descreve como visualizar uma lista dos grupos de controle atualmente em funcionamento (cgroups) e seu consumo de recursos em tempo real.
				
Pré-requisitos
	
							“Entendendo os grupos de controle”
						
	
							“O que são controladores de recursos do kernel”
						
	
							“Papel do sistemad em grupos de controle versão 1”
						


Procedimento
	
							Para ver uma conta dinâmica de cgroups atualmente em execução, execute o comando # systemd-cgtop:
						
# systemd-cgtop
Control Group                            Tasks   %CPU   Memory  Input/s Output/s
/                                          607   29.8     1.5G        -        -
/system.slice                              125      -   428.7M        -        -
/system.slice/ModemManager.service           3      -     8.6M        -        -
/system.slice/NetworkManager.service         3      -    12.8M        -        -
/system.slice/accounts-daemon.service        3      -     1.8M        -        -
/system.slice/boot.mount                     -      -    48.0K        -        -
/system.slice/chronyd.service                1      -     2.0M        -        -
/system.slice/cockpit.socket                 -      -     1.3M        -        -
/system.slice/colord.service                 3      -     3.5M        -        -
/system.slice/crond.service                  1      -     1.8M        -        -
/system.slice/cups.service                   1      -     3.1M        -        -
/system.slice/dev-hugepages.mount            -      -   244.0K        -        -
/system.slice/dev-mapper-rhel\x2dswap.swap   -      -   912.0K        -        -
/system.slice/dev-mqueue.mount               -      -    48.0K        -        -
/system.slice/example.service                2      -     2.0M        -        -
/system.slice/firewalld.service              2      -    28.8M        -        -
...

							O exemplo de saída exibe atualmente cgroups ordenado pelo uso de seus recursos (CPU, memória, carga de E/S em disco). A lista é atualizada a cada 1 segundo, por padrão. Portanto, oferece uma visão dinâmica da utilização real dos recursos de cada grupo de controle.
						



Recursos adicionais
	
							Para mais informações sobre o monitoramento dinâmico do uso de recursos, consulte as páginas do manual systemd-cgtop(1).
						




O que são espaços de nomes




				Namespaces são um dos métodos mais importantes para organizar e identificar objetos de software.
			

				Um namespace envolve um recurso do sistema global (por exemplo, um ponto de montagem, um dispositivo de rede ou um nome de host) em uma abstração que faz parecer aos processos dentro do namespace que eles têm sua própria instância isolada do recurso global. Uma das tecnologias mais comuns que utilizam espaços de nomes são os recipientes.
			

				As mudanças em um determinado recurso global são visíveis apenas para processos nesse espaço de nomes e não afetam o resto do sistema ou outros espaços de nomes.
			

				Para inspecionar quais espaços de nome de um processo é membro, você pode verificar os links simbólicos no /proc/<PID>/ns/ diretório.
			

				A tabela a seguir mostra os espaços de nomes e recursos suportados que eles isolam:
			
	Namespace	Isolados
	 
								Mount
							

							 	 
								Pontos de montagem
							

							 
	 
								UTS
							

							 	 
								Nome do host e nome de domínio NIS
							

							 
	 
								IPC
							

							 	 
								Sistema V IPC, filas de mensagens POSIX
							

							 
	 
								PID
							

							 	 
								Identificação do processo
							

							 
	 
								Network
							

							 	 
								Dispositivos de rede, pilhas, portos, etc
							

							 
	 
								User
							

							 	 
								IDs de usuário e de grupo
							

							 
	 
								Control groups
							

							 	 
								Diretório raiz do grupo de controle
							

							 


Recursos adicionais
	
						Para mais informações sobre namespaces, consulte as páginas do manual namespaces(7) e cgroup_namespaces(7).
					
	
						Para mais informações sobre cgroups, veja “Entendendo os grupos de controle”.
					





[1] 
					Linux Control Group v2 - Uma introdução, apresentação Devconf.cz 2019 por Waiman Long
				



Capítulo 10. Analisando o desempenho do sistema com a Coleção de Compiladores BPF




			Como administrador de sistemas, use a biblioteca BPF Compiler Collection (BCC) para criar ferramentas para analisar o desempenho de seu sistema operacional Linux e coletar informações, que podem ser difíceis de obter através de outras interfaces.
		
Uma introdução ao BCC




				BPF Compiler Collection (BCC) é uma biblioteca, que facilita a criação dos programas ampliados de Filtro de Pacotes Berkeley (eBPF). A principal utilidade dos programas eBPF é analisar o desempenho do sistema operacional e o desempenho da rede sem ter problemas de overhead ou de segurança.
			

				BCC elimina a necessidade de os usuários conhecerem detalhes técnicos profundos do eBPF, e fornece muitos pontos de partida prontos para uso, tais como o pacote bcc-tools com programas eBPF pré-criados.
			
Nota

					Os programas eBPF são acionados em eventos, tais como E/S de disco, conexões TCP e criações de processo. É improvável que os programas causem o colapso, loop ou tornem-se insensíveis por funcionarem em uma máquina virtual segura no kernel.
				


Instalando o pacote bcc-tools




				Esta seção descreve como instalar o pacote bcc-tools, que também instala a biblioteca BPF Compiler Collection (BCC) como uma dependência.
			
Pré-requisitos
	
						Um ativo Red Hat Enterprise Linux subscription
					
	
						Um enabled repository contendo o pacote bcc-tools
					
	
						Kernel atualizado
					
	
						Permissões de raiz.
					


Procedimento
	
						Instale bcc-tools:
					
# yum install bcc-tools

						As ferramentas BCC estão instaladas no diretório /usr/share/bcc/tools/.
					

	
						Opcionalmente, inspecionar as ferramentas:
					
# ll /usr/share/bcc/tools/
...
-rwxr-xr-x. 1 root root  4198 Dec 14 17:53 dcsnoop
-rwxr-xr-x. 1 root root  3931 Dec 14 17:53 dcstat
-rwxr-xr-x. 1 root root 20040 Dec 14 17:53 deadlock_detector
-rw-r--r--. 1 root root  7105 Dec 14 17:53 deadlock_detector.c
drwxr-xr-x. 3 root root  8192 Mar 11 10:28 doc
-rwxr-xr-x. 1 root root  7588 Dec 14 17:53 execsnoop
-rwxr-xr-x. 1 root root  6373 Dec 14 17:53 ext4dist
-rwxr-xr-x. 1 root root 10401 Dec 14 17:53 ext4slower
...

						O diretório doc na lista acima contém documentação para cada ferramenta.
					




Utilização de ferramentas bcc selecionadas para análises de desempenho




				Esta seção descreve como usar certos programas pré-criados da biblioteca da BPF Compiler Collection (BCC) para analisar de forma eficiente e segura o desempenho do sistema em cada evento. O conjunto de programas pré-criados na biblioteca do BCC pode servir como exemplos para a criação de programas adicionais.
			
Pré-requisitos
	
						Biblioteca BCC instalada
					
	
						Permissões de raiz
					


Usando o execsnoop para examinar os processos do sistema
	
						Executar o programa execsnoop em um terminal:
					
# /usr/share/bcc/tools/execsnoop

	
						Em outro terminal executar, por exemplo:
					
$ ls /usr/share/bcc/tools/doc/

						O acima exposto cria um processo de curta duração do comando ls.
					

	
						O terminal rodando execsnoop mostra a saída semelhante ao seguinte:
					
PCOMM	PID    PPID   RET ARGS
ls   	8382   8287     0 /usr/bin/ls --color=auto /usr/share/bcc/tools/doc/
sed 	8385   8383     0 /usr/bin/sed s/^ *[0-9]\+ *//
...

						O programa execsnoop imprime uma linha de saída para cada novo processo, o que consome recursos do sistema. Ele até detecta processos de programas que rodam muito em breve, tais como ls, e a maioria das ferramentas de monitoramento não os registrariam.
					

						A saída execsnoop exibe os seguintes campos:
					
	
								PCOMM - O nome do processo pai. (ls)
							
	
								PID - A identificação do processo. (8382)
							
	
								PPID - O ID do processo pai. (8287)
							
	
								RET - O valor de retorno da chamada ao sistema exec() (0), que carrega o código do programa em novos processos.
							
	
								ARGS - A localização do programa iniciado com argumentos.
							






				Para ver mais detalhes, exemplos e opções para execsnoop, consulte o arquivo /usr/share/bcc/tools/doc/execsnoop_example.txt.
			

				Para mais informações sobre exec(), consulte as páginas do manual exec(3).
			
Usando o opensnoop para rastrear quais arquivos um comando abre
	
						Executar o programa opensnoop em um terminal:
					
# /usr/share/bcc/tools/opensnoop -n uname

						A saída de impressões acima para arquivos, que são abertos somente pelo processo do comando uname.
					

	
						Em outro terminal executar:
					
$ uname

						O comando acima abre certos arquivos, que são capturados na próxima etapa.
					

	
						O terminal rodando opensnoop mostra a saída semelhante ao seguinte:
					
PID    COMM 	FD ERR PATH
8596   uname 	3  0   /etc/ld.so.cache
8596   uname 	3  0   /lib64/libc.so.6
8596   uname 	3  0   /usr/lib/locale/locale-archive
...

						O programa opensnoop observa a chamada do sistema open() em todo o sistema, e imprime uma linha de saída para cada arquivo que uname tentou abrir pelo caminho.
					

						A saída opensnoop exibe os seguintes campos:
					
	
								PID - A identificação do processo. (8596)
							
	
								COMM - O nome do processo. (uname)
							
	
								FD - O descritor de arquivo - um valor que open() retorna para se referir ao arquivo aberto. (3)
							
	
								ERR - Qualquer erro.
							
	
								PATH - A localização dos arquivos que open() tentou abrir.
							

								Se um comando tentar ler um arquivo inexistente, então a coluna FD retorna -1 e a coluna ERR imprime um valor correspondente ao erro relevante. Como resultado, opensnoop pode ajudá-lo a identificar uma aplicação que não se comporta corretamente.
							







				Para ver mais detalhes, exemplos e opções para opensnoop, consulte o arquivo /usr/share/bcc/tools/doc/opensnoop_example.txt.
			

				Para mais informações sobre open(), consulte as páginas do manual open(2).
			
Utilização de biotop para examinar as operações de E/S no disco
	
						Executar o programa biotop em um terminal:
					
# /usr/share/bcc/tools/biotop 30

						O comando permite monitorar os processos superiores, que realizam operações de E/S no disco. O argumento garante que o comando produzirá um resumo de 30 segundos.
					
Nota

							Quando nenhum argumento é fornecido, a tela de saída, por padrão, é atualizada a cada 1 segundo.
						


	
						Em outro terminal executar, por exemplo :
					
# dd if=/dev/vda of=/dev/zero

						O comando acima lê o conteúdo do dispositivo de disco rígido local e grava a saída para o arquivo /dev/zero. Esta etapa gera certo tráfego de E/S para ilustrar biotop.
					

	
						O terminal rodando biotop mostra a saída semelhante ao seguinte:
					
PID    COMM             D MAJ MIN DISK       I/O  Kbytes     AVGms
9568   dd               R 252 0   vda      16294 14440636.0  3.69
48     kswapd0          W 252 0   vda       1763 120696.0    1.65
7571   gnome-shell      R 252 0   vda        834 83612.0     0.33
1891   gnome-shell      R 252 0   vda       1379 19792.0     0.15
7515   Xorg             R 252 0   vda        280  9940.0     0.28
7579   llvmpipe-1       R 252 0   vda        228  6928.0     0.19
9515   gnome-control-c  R 252 0   vda         62  6444.0     0.43
8112   gnome-terminal-  R 252 0   vda         67  2572.0     1.54
7807   gnome-software   R 252 0   vda         31  2336.0     0.73
9578   awk              R 252 0   vda         17  2228.0     0.66
7578   llvmpipe-0       R 252 0   vda        156  2204.0     0.07
9581   pgrep            R 252 0   vda         58  1748.0     0.42
7531   InputThread      R 252 0   vda         30  1200.0     0.48
7504   gdbus            R 252 0   vda          3  1164.0     0.30
1983   llvmpipe-1       R 252 0   vda         39   724.0     0.08
1982   llvmpipe-0       R 252 0   vda         36   652.0     0.06
...

						A saída biotop exibe os seguintes campos:
					
	
								PID - A identificação do processo. (9568)
							
	
								COMM - O nome do processo. (dd)
							
	
								DISK - O disco que realiza as operações lidas. (vda)
							
	
								I/O - O número de operações lidas realizadas. (16294)
							
	
								Kbytes - A quantidade de Kbytes alcançados pelas operações lidas. (14,440,636)
							
	
								AVGms - O tempo médio de E/S das operações lidas. (3.69)
							






				Para ver mais detalhes, exemplos e opções para biotop, consulte o arquivo /usr/share/bcc/tools/doc/biotop_example.txt.
			

				Para mais informações sobre dd, consulte as páginas do manual dd(1).
			
Usando xfsslower para expor operações de sistema de arquivo inesperadamente lentas
	
						Executar o programa xfsslower em um terminal:
					
# /usr/share/bcc/tools/xfsslower 1

						O comando acima mede o tempo que o sistema de arquivos XFS gasta em operações de leitura, escrita, abertura ou sincronização (fsync). O argumento 1 garante que o programa mostra apenas as operações que são mais lentas do que 1 ms.
					
Nota

							Quando nenhum argumento é fornecido, xfsslower por padrão exibe operações mais lentas do que 10 ms.
						


	
						Em outro terminal executar, por exemplo, o seguinte:
					
$ vim text

						O comando acima cria um arquivo de texto no editor vim para iniciar certa interação com o sistema de arquivos XFS.
					

	
						O terminal rodando xfsslower mostra algo semelhante ao salvar o arquivo da etapa anterior:
					
TIME     COMM           PID    T BYTES   OFF_KB   LAT(ms) FILENAME
13:07:14 b'bash'        4754   R 256     0           7.11 b'vim'
13:07:14 b'vim'         4754   R 832     0           4.03 b'libgpm.so.2.1.0'
13:07:14 b'vim'         4754   R 32      20          1.04 b'libgpm.so.2.1.0'
13:07:14 b'vim'         4754   R 1982    0           2.30 b'vimrc'
13:07:14 b'vim'         4754   R 1393    0           2.52 b'getscriptPlugin.vim'
13:07:45 b'vim'         4754   S 0       0           6.71 b'text'
13:07:45 b'pool'        2588   R 16      0           5.58 b'text'
...

						Cada linha acima representa uma operação no sistema de arquivo, que levou mais tempo do que um determinado limite. xfsslower é bom em expor possíveis problemas no sistema de arquivo, que podem tomar a forma de operações inesperadamente lentas.
					

						A saída xfsslower exibe os seguintes campos:
					
	
								COMM - O nome do processo. (b’bash')
							
	
								T - O tipo de operação. (R)
							
	
										Read
									
	
										Writo
									
	
										Sync
									



	
								OFF_KB - O arquivo compensado em KB. (0)
							
	
								FILENAME - O arquivo sendo lido, escrito, ou sincronizado.
							






				Para ver mais detalhes, exemplos e opções para xfsslower, consulte o arquivo /usr/share/bcc/tools/doc/xfsslower_example.txt.
			

				Para mais informações sobre fsync, consulte as páginas do manual fsync(2).
			


Capítulo 11. Aumentar a segurança com o subsistema de integridade do kernel




			Você pode aumentar a proteção de seu sistema utilizando componentes do subsistema de integridade do kernel. As seções seguintes introduzem os componentes relevantes e fornecem orientações sobre sua configuração.
		
O subsistema de integridade do kernel




				O subsistema de integridade é uma parte do núcleo que é responsável pela manutenção da integridade geral dos dados do sistema. Este subsistema ajuda a manter o estado de um determinado sistema o mesmo desde o momento em que foi construído, evitando assim modificações indesejáveis em arquivos específicos do sistema por parte dos usuários.
			

				O subsistema de integridade do núcleo é composto por dois componentes principais:
			
	Arquitetura de Medição de Integridade (IMA)
		
									Mede o conteúdo dos arquivos sempre que ele é executado ou aberto. Os usuários podem mudar este comportamento aplicando políticas personalizadas.
								
	
									Coloca os valores medidos dentro do espaço de memória do núcleo, evitando assim qualquer modificação por parte dos usuários do sistema.
								
	
									Permite que as partes locais e remotas verifiquem os valores medidos.
								



	Módulo de Verificação Estendida (EVM)
		
									Protege os atributos estendidos dos arquivos (também conhecidos como xattr) que estão relacionados à segurança do sistema, como as medidas IMA e os atributos SELinux, através da criptografia de seus valores correspondentes.
								






				Tanto a IMA quanto a EVM também contêm numerosas extensões de recursos que trazem funcionalidade adicional. Por exemplo, a IMA:
			
	IMA-Avaliação
		
									Fornece validação local do conteúdo do arquivo atual em relação aos valores previamente armazenados no arquivo de medição dentro da memória do kernel. Esta extensão proíbe qualquer operação a ser realizada sobre um arquivo específico, caso a medida atual e a anterior não coincidam.
								



	Assinaturas Digitais EVM
		
									Permite que as assinaturas digitais sejam utilizadas através de chaves criptográficas armazenadas no chaveiro do kernel.
								





Nota

					As extensões das características se complementam, mas é possível configurá-las e utilizá-las independentemente umas das outras.
				


				O subsistema de integridade do kernel pode aproveitar o Módulo de Plataforma Confiável (TPM) para endurecer ainda mais a segurança do sistema. O TPM é uma especificação do Trusted Computing Group (TCG) para funções criptográficas importantes. Os TPMs são normalmente construídos como hardware dedicado que é anexado à placa-mãe da plataforma e evita ataques baseados em software, fornecendo funções criptográficas a partir de uma área protegida e à prova de adulteração do chip de hardware. Algumas das características do TPM são:
			
	
						Gerador de números aleatórios
					
	
						Gerador e armazenamento seguro para chaves criptográficas
					
	
						Gerador Hashing
					
	
						Atestado remoto
					


Recursos adicionais
	
						Para detalhes sobre o subsistema de integridade do kernel, veja o official upstream wiki page.
					
	
						Para mais informações sobre o TPM, consulte o Trusted Computing Group resources.
					



Arquitetura de medição de integridade




				A Arquitetura de Medição de Integridade (IMA) é um componente do subsistema de integridade do kernel. A IMA tem como objetivo manter o conteúdo dos arquivos locais. Especificamente, a IMA mede, armazena e avalia os hashes dos arquivos antes que eles sejam acessados, o que impede a leitura e execução de dados não confiáveis. Desta forma, a IMA aumenta a segurança do sistema.
			

Módulo de verificação ampliado




				O Módulo de Verificação Estendida (EVM) é um componente do subsistema de integridade do kernel, que monitora mudanças nos atributos estendidos dos arquivos (xattr). Muitas tecnologias orientadas à segurança, incluindo a Arquitetura de Medição de Integridade (IMA), armazenam informações de arquivos sensíveis, tais como hashes de conteúdo, nos atributos estendidos. O EVM cria outro hash a partir destes atributos estendidos e de uma chave especial, que é carregada no momento da inicialização. O hash resultante é validado toda vez que o atributo estendido é utilizado. Por exemplo, quando a IMA avalia o arquivo.
			

				A RHEL 8 aceita a chave especial criptografada sob o chaveiro evm-key. A chave foi criada por um master key mantido nos chaveiros do kernel.
			

Chaves confiáveis e criptografadas




				A seção seguinte apresenta chaves confiáveis e criptografadas como uma parte importante do aumento da segurança do sistema.
			

				Trusted e encrypted keys são chaves simétricas de comprimento variável geradas pelo kernel que utilizam o serviço de chaveiro do kernel. O fato de este tipo de chaves nunca aparecer no espaço do usuário de forma não criptografada significa que sua integridade pode ser verificada, o que por sua vez significa que elas podem ser usadas, por exemplo, pelo módulo de verificação estendida (EVM) para verificar e confirmar a integridade de um sistema em execução. Os programas em nível de usuário só podem acessar as chaves sob a forma de criptografia blobs.
			

				As chaves confiáveis precisam de um componente de hardware: o chip Trusted Platform Module (TPM), que é usado para criar e criptografar (selar) as chaves. O TPM sela as chaves usando uma chave RSA de 2048 bits chamada storage root key (SRK).
			
Nota

					Para usar uma especificação TPM 1.2, habilite-a e ative-a através de um ajuste no firmware da máquina ou usando o comando tpm_setactive do pacote tpm-tools de utilidades. Também é necessário instalar a pilha de software TrouSers e executar o daemon tcsd para se comunicar com o TPM (hardware dedicado). O daemon tcsd faz parte da suíte TrouSers, que está disponível através do pacote trousers. O TPM 2.0, mais recente e retroativo, usa uma pilha de software diferente, onde os utilitários tpm2-tools ou ibm-tss fornecem acesso ao hardware dedicado.
				


				Além disso, o usuário pode selar as chaves confiáveis com um conjunto específico dos valores TPM's platform configuration register (PCR). A PCR contém um conjunto de valores de gerenciamento de integridade que refletem o firmware, o carregador de inicialização e o sistema operacional. Isto significa que as chaves seladas por PCR só podem ser descriptografadas pelo TPM no mesmo sistema em que foram criptografadas. Entretanto, uma vez que uma chave confiável selada PCR é carregada (adicionada a um chaveiro), e assim seus valores PCR associados são verificados, ela pode ser atualizada com novos (ou futuros) valores PCR, de modo que um novo kernel, por exemplo, possa ser inicializado. Uma única chave também pode ser salva como múltiplos blobs, cada um com diferentes valores de PCR.
			

				As chaves criptografadas não requerem um TPM, pois utilizam o kernel Advanced Encryption Standard (AES), o que as torna mais rápidas do que chaves confiáveis. As chaves criptografadas são criadas usando números aleatórios gerados pelo kernel e criptografadas por um master key quando são exportadas para blobs de espaço do usuário. A chave mestra é uma chave confiável ou uma chave do usuário. Se a chave mestra não for confiável, a chave criptografada é apenas tão segura quanto a chave do usuário usada para criptografá-la.
			
Trabalhando com chaves confiáveis




					A seção seguinte descreve como criar, exportar, carregar ou atualizar chaves confiáveis com o utilitário keyctl para melhorar a segurança do sistema.
				
Pré-requisitos
	
							Para a arquitetura ARM de 64 bits e IBM Z, o módulo do kernel trusted precisa ser carregado. Para mais informações sobre como carregar os módulos do kernel, veja Capítulo 3, Gerenciando módulos do núcleo.
						
	
							O Módulo de Plataforma Confiável (TPM) precisa estar habilitado e ativo. Para mais informações sobre o TPM veja, O subsistema de integridade do kernel e chaves confiáveis e criptografadas.
						


Procedimento
	
							Para criar uma chave de confiança usando um TPM, execute:
						
# keyctl add trusted <name> "new <key_length> [options]" <key_ring>
	
									Com base na sintaxe, construa um comando de exemplo como se segue:
								
# keyctl add trusted kmk "new 32" @u
642500861

									O comando cria uma chave de confiança chamada kmk com o comprimento de 32 bytes (256 bits) e a coloca no chaveiro do usuário (@u). As chaves podem ter um comprimento de 32 a 128 bytes (256 a 1024 bits).
								




	
							Para listar a estrutura atual dos chaveiros do kernel:
						
# keyctl show
Session Keyring
       -3 --alswrv    500   500  keyring: ses 97833714 --alswrv 500 -1 \ keyring: uid.1000 642500861 --alswrv 500 500 \ trusted: kmk

	
							Para exportar a chave para um blob de espaço do usuário, execute:
						
# keyctl pipe 642500861 > kmk.blob

							O comando utiliza o subcomando pipe e o número de série de kmk.
						

	
							Para carregar a chave confiável do blob de espaço do usuário, use o sub-comando add com o blob como argumento:
						
# keyctl add trusted kmk "load `cat kmk.blob`" @u
268728824

	
							Criar chaves criptografadas seguras com base na chave de confiança selada por TPM:
						
# keyctl add encrypted <name> "new [format] <key_type>:<primary_key_name> <keylength>" <key_ring>
	
									Com base na sintaxe, gerar uma chave criptografada utilizando a chave de confiança já criada:
								
# keyctl add encrypted encr-key "new trusted:kmk 32" @u
159771175

									O comando utiliza a chave de confiança selada TPM (kmk), produzida na etapa anterior, como um primary key para a geração de chaves criptografadas.
								






Recursos adicionais
	
							Para informações detalhadas sobre o uso de keyctl, consulte a página do manual keyctl(1).
						
	
							Para mais informações sobre chaves confiáveis e criptografadas, veja “Chaves confiáveis e criptografadas”.
						
	
							Para mais informações sobre o serviço de chaveiro do kernel, veja a documentação do kernel a montante.
						
	
							Para mais informações sobre o TPM, ver “O subsistema de integridade do kernel”.
						



Trabalhando com chaves criptografadas




					A seção seguinte descreve o gerenciamento de chaves criptografadas para melhorar a segurança do sistema em sistemas onde um Módulo de Plataforma Confiável (TPM) não está disponível.
				
Pré-requisitos
	
							Para a arquitetura ARM de 64 bits e IBM Z, o módulo do kernel encrypted-keys precisa ser carregado. Para mais informações sobre como carregar os módulos do kernel, veja Capítulo 3, Gerenciando módulos do núcleo.
						


Procedimento
	
							Use uma seqüência aleatória de números para gerar uma chave de usuário:
						
# keyctl add user kmk-user “dd if=/dev/urandom bs=1 count=32 2>/dev/null” @u
427069434

							O comando gera uma chave de usuário chamada kmk-user que atua como um primary key e é usada para selar as chaves criptografadas reais.
						

	
							Gerar uma chave criptografada usando a chave primária da etapa anterior:
						
# keyctl add encrypted encr-key "new user:kmk-user 32" @u
1012412758

	
							Opcionalmente, liste todas as chaves no chaveiro do usuário especificado:
						
# keyctl list @u
2 keys in keyring:
427069434: --alswrv  1000  1000 user: kmk-user
1012412758: --alswrv  1000  1000 encrypted: encr-key



Importante

						Tenha em mente que as chaves criptografadas que não são seladas por uma chave primária confiável são apenas tão seguras quanto a chave primária do usuário (chave de número aleatório) que foi usada para criptografá-las. Portanto, a chave primária do usuário deve ser carregada com a maior segurança possível e de preferência cedo durante o processo de inicialização.
					

Recursos adicionais
	
							Para informações detalhadas sobre o uso de keyctl, consulte a página do manual keyctl(1).
						
	
							Para mais informações sobre o serviço de chaveiro do kernel, veja a documentação do kernel a montante.
						




Possibilitando a arquitetura de medição de integridade e módulo de verificação ampliado




				A arquitetura de medição de integridade (IMA) e o módulo de verificação estendida (EVM) pertencem ao subsistema de integridade do núcleo e aumentam a segurança do sistema de várias maneiras. A seção seguinte descreve como habilitar e configurar a IMA e EVM para melhorar a segurança do sistema operacional.
			
Pré-requisitos
	
						Verifique se o sistema de arquivos securityfs está montado no diretório /sys/kernel/security/ e se o diretório /sys/kernel/security/integrity/ima/ existe.
					
# mount
…​
securityfs on /sys/kernel/security type securityfs (rw,nosuid,nodev,noexec,relatime)
…​

	
						Verifique se o gerente de serviços systemd já está remendado para apoiar a IMA e a EVM no momento da inicialização:
					
# dmesg | grep -i -e EVM -e IMA
[    0.000000] Command line: BOOT_IMAGE=(hd0,msdos1)/vmlinuz-4.18.0-167.el8.x86_64 root=/dev/mapper/rhel-root ro crashkernel=auto resume=/dev/mapper/rhel-swap rd.lvm.lv=rhel/root rd.lvm.lv=rhel/swap rhgb quiet
[    0.000000] kvm-clock: cpu 0, msr 23601001, primary cpu clock
[    0.000000] Using crashkernel=auto, the size chosen is a best effort estimation.
[    0.000000] Kernel command line: BOOT_IMAGE=(hd0,msdos1)/vmlinuz-4.18.0-167.el8.x86_64 root=/dev/mapper/rhel-root ro crashkernel=auto resume=/dev/mapper/rhel-swap rd.lvm.lv=rhel/root rd.lvm.lv=rhel/swap rhgb quiet
[    0.911527] ima: No TPM chip found, activating TPM-bypass!
[    0.911538] ima: Allocated hash algorithm: sha1
[    0.911580] evm: Initialising EVM extended attributes:
[    0.911581] evm: security.selinux
[    0.911581] evm: security.ima
[    0.911582] evm: security.capability
[    0.911582] evm: HMAC attrs: 0x1
[    1.715151] systemd[1]: systemd 239 running in system mode. (+PAM +AUDIT +SELINUX +IMA -APPARMOR +SMACK +SYSVINIT +UTMP +LIBCRYPTSETUP +GCRYPT +GNUTLS +ACL +XZ +LZ4 +SECCOMP +BLKID +ELFUTILS +KMOD +IDN2 -IDN +PCRE2 default-hierarchy=legacy)
[    3.824198] fbcon: qxldrmfb (fb0) is primary device
[    4.673457] PM: Image not found (code -22)
[    6.549966] systemd[1]: systemd 239 running in system mode. (+PAM +AUDIT +SELINUX +IMA -APPARMOR +SMACK +SYSVINIT +UTMP +LIBCRYPTSETUP +GCRYPT +GNUTLS +ACL +XZ +LZ4 +SECCOMP +BLKID +ELFUTILS +KMOD +IDN2 -IDN +PCRE2 default-hierarchy=legacy)



Procedimento
	
						Adicione os seguintes parâmetros de linha de comando do kernel:
					
# grubby --update-kernel=/boot/vmlinuz-$(uname -r) --args="ima_policy=appraise_tcb ima_appraise=fix evm=fix"

						O comando permite a IMA e EVM no modo fix para a entrada de inicialização atual e permite aos usuários reunir e atualizar as medidas da IMA.
					

						O parâmetro de linha de comando do kernel ima_policy=appraise_tcb garante que o kernel utilize a política de medição padrão da Trusted Computing Base (TCB) e a etapa de avaliação. A parte de avaliação proíbe o acesso a arquivos, cujas medidas anteriores e atuais não correspondem.
					

	
						Reiniciar para que as mudanças entrem em vigor.
					
	
						Opcionalmente, verificar se os parâmetros foram adicionados à linha de comando do kernel:
					
# cat /proc/cmdline
BOOT_IMAGE=(hd0,msdos1)/vmlinuz-4.18.0-167.el8.x86_64 root=/dev/mapper/rhel-root ro crashkernel=auto resume=/dev/mapper/rhel-swap rd.lvm.lv=rhel/root rd.lvm.lv=rhel/swap rhgb quiet ima_policy=appraise_tcb ima_appraise=fix evm=fix

	
						Criar uma chave mestra do núcleo para proteger a chave EVM:
					
# keyctl add user kmk dd if=/dev/urandom bs=1 count=32 2> /dev/null @u
748544121

						A chave-mestra do kernel (kmk) é mantida inteiramente na memória de espaço do kernel. O valor de 32 bytes da chave-mestra do kernel kmk é gerado a partir de bytes aleatórios do arquivo /dev/urandom e colocado no chaveiro do usuário (@u). O número de série da chave está na segunda linha da saída anterior.
					

	
						Criar uma chave EVM criptografada com base na chave kmk:
					
# keyctl add encrypted evm-key "new user:kmk 64" @u
641780271

						O comando usa kmk para gerar e criptografar uma chave de usuário de 64 bytes (chamada evm-key) e a coloca no chaveiro do usuário (@u). O número de série da chave está na segunda linha da saída anterior.
					
Importante

							É necessário nomear a chave do usuário como evm-key porque esse é o nome que o subsistema EVM está esperando e com o qual está trabalhando.
						


	
						Criar um diretório para chaves exportadas:
					
# mkdir -p /etc/keys/

	
						Procure a chave kmk e exporte seu valor para um arquivo:
					
# keyctl pipe keyctl search @u user kmk > /etc/keys/kmk *

						O comando coloca o valor não criptografado da chave-mestra do kernel (kmk) em um arquivo de localização previamente definida (/etc/keys/).
					

	
						Procure a chave do usuário evm-key e exporte seu valor para um arquivo:
					
# keyctl pipe keyctl search @u encrypted evm-key > /etc/keys/evm-key

						O comando coloca o valor codificado do usuário evm-key em um arquivo de localização arbitrária. O evm-key foi criptografado pela chave-mestra do kernel anteriormente.
					

	
						Opcionalmente, veja as chaves recém-criadas:
					
# keyctl show
Session Keyring
974575405   --alswrv     0        0      keyring: ses 299489774 --alswrv 0 65534 \ keyring: uid.0 748544121 --alswrv 0 0 \ user: kmk
641780271   --alswrv     0        0           \_ encrypted: evm-key

						Você deve ser capaz de ver um resultado semelhante.
					

	
						Ativar o EVM:
					
# echo 1 > /sys/kernel/security/evm

	
						Opcionalmente, verificar se a EVM foi inicializada:
					
# dmesg | tail -1
[…​] evm: key initialized



Recursos adicionais
	
						Para mais informações sobre o subsistema de integridade do kernel, veja “O subsistema de integridade do kernel”.
					
	
						Para mais informações sobre a Arquitetura de Medição de Integridade, veja “Arquitetura de medição de integridade”.
					
	
						Para mais informações sobre o Módulo de Verificação Estendida, veja “Módulo de verificação ampliado”.
					
	
						Para mais informações sobre a criação de chaves criptografadas, veja “Chaves confiáveis e criptografadas”.
					



Coleta de hashes de arquivo com arquitetura de medição de integridade




				O primeiro nível de operação da arquitetura de medição de integridade (IMA) é a fase measurement, que permite criar hashes de arquivos e armazená-los como atributos estendidos (xattrs) desses arquivos. A seção seguinte descreve como criar e inspecionar os hashes dos arquivos.
			
Pré-requisitos
	
						Habilitar arquitetura de medição de integridade (IMA) e módulo de verificação estendida (EVM), conforme descrito em “Possibilitando a arquitetura de medição de integridade e módulo de verificação ampliado”.
					
	
						Verifique se os pacotes ima-evm-utils, attr, e keyutils já estão instalados:
					
# yum install ima-evm-utils attr keyutils
Updating Subscription Management repositories.
This system is registered to Red Hat Subscription Management, but is not receiving updates. You can use subscription-manager to assign subscriptions.
Last metadata expiration check: 0:58:22 ago on Fri 14 Feb 2020 09:58:23 AM CET.
Package ima-evm-utils-1.1-5.el8.x86_64 is already installed.
Package attr-2.4.48-3.el8.x86_64 is already installed.
Package keyutils-1.5.10-7.el8.x86_64 is already installed.
Dependencies resolved.
Nothing to do.
Complete!



Procedimento
	
						Criar um arquivo de teste:
					
# echo <Test_text> > test_file

						A IMA e a EVM garantem que ao arquivo de exemplo test_file sejam atribuídos valores de hash, que são armazenados como seus atributos estendidos.
					

	
						Inspecione os atributos estendidos do arquivo:
					
# getfattr -m . -d test_file
# file: test_file
security.evm=0sAnDIy4VPA0HArpPO/EqiutnNyBql
security.ima=0sAQOEDeuUnWzwwKYk+n66h/vby3eD
security.selinux="unconfined_u:object_r:admin_home_t:s0"

						O exemplo anterior mostra atributos estendidos relacionados ao SELinux e aos valores de hash da IMA e EVM. O EVM adiciona ativamente um atributo estendido security.evm e detecta qualquer adulteração offline em xattrs de outros arquivos como security.ima que estão diretamente relacionados à integridade do conteúdo dos arquivos. O valor do campo security.evm está em Hash-based Message Authentication Code (HMAC-SHA1), que foi gerado com a chave de usuário evm-key.
					



Recursos adicionais
	
						Para maiores informações sobre conceitos gerais de segurança no Red Hat Enterprise Linux 8, veja as seções relevantes do Security hardening.
					
	
						Para informações sobre a Arquitetura de Medição de Integridade, veja “Arquitetura de medição de integridade”.
					
	
						Para informações sobre o Módulo de Verificação Estendida, veja “Módulo de verificação ampliado”.
					



Informações relacionadas



	
						Para maiores informações sobre conceitos gerais de segurança no Red Hat Enterprise Linux 8, veja as seções relevantes do Security hardening.
					
	
						Para detalhes sobre a IMA e a EVM veja o official upstream wiki page.
					
	
						Aconfiguração básica e avançada do Security-Enhanced Linux (SELinux ) descreve os princípios básicos do SELinux e documenta em detalhes como configurar e utilizar o SELinux com vários serviços, tais como o Servidor HTTP Apache.
					




Capítulo 12. Utilização de funções possíveis para configurar permanentemente os parâmetros do kernel




			Como um usuário experiente com bom conhecimento do Red Hat Ansible Engine, você pode usar a função kernel_settings para configurar os parâmetros do kernel em múltiplos clientes ao mesmo tempo. Esta solução:
		
	
					Fornece uma interface amigável com ajuste de entrada eficiente.
				
	
					Mantém todos os parâmetros de kernel pretendidos em um só lugar.
				



			Após executar a função kernel_settings a partir da máquina de controle, os parâmetros do núcleo são aplicados imediatamente aos sistemas gerenciados e persistem em todas as reinicializações.
		
Introdução ao papel das configurações do kernel




				As funções do Sistema RHEL são uma coleção de funções e módulos da Plataforma de Automação Possível que fornecem uma interface de configuração consistente para gerenciar remotamente vários sistemas.
			

				As funções do sistema RHEL foram introduzidas para configurações automatizadas do kernel usando a função do sistema kernel_settings. O pacote rhel-system-roles contém esta função do sistema, e também a documentação de referência.
			

				Para aplicar os parâmetros do kernel em um ou mais sistemas de forma automatizada, use a função kernel_settings com uma ou mais de suas variáveis de papel de sua escolha em um playbook. Um playbook é uma lista de uma ou mais peças que são legíveis por humanos, e são escritas no formato YAML.
			

				Você pode usar um arquivo de inventário para definir um conjunto de sistemas que você deseja que o Ansible Engine configure de acordo com o playbook.
			

				Com a função kernel_settings você pode configurar:
			
	
						Os parâmetros do kernel usando a variável de função kernel_settings_sysctl
					
	
						Vários subsistemas de kernel, dispositivos de hardware e drivers de dispositivos usando a variável de função kernel_settings_sysfs
					
	
						A afinidade da CPU para o gerente de serviços systemd e processa-a forquilha usando a variável de função kernel_settings_systemd_cpu_affinity
					
	
						O subsistema de memória do kernel hugepages transparentes usando as variáveis de função kernel_settings_transparent_hugepages e kernel_settings_transparent_hugepages_defrag
					


Recursos adicionais
	
						Para uma referência detalhada sobre as variáveis de papel kernel_settings e para os exemplos de playbooks, instale o pacote rhel-system-roles, e veja os arquivos README.md e README.html no diretório /usr/share/doc/rhel-system-roles/kernel_settings/.
					
	
						Para mais informações sobre playbooks, consulte Trabalhando com playbooks na documentação Ansible.
					
	
						Para mais informações sobre como criar e usar inventários, veja Como construir seu inventário em Documentação possível.
					



Aplicação de parâmetros selecionados do kernel usando a função de configuração do kernel




				Siga estas etapas para preparar e aplicar um livro de exercícios possível para configurar remotamente os parâmetros do kernel com efeito persistente em múltiplos sistemas operacionais gerenciados.
			
Pré-requisitos
	
						Sua assinatura do Red Hat Ansible Engine está anexada ao sistema, também chamado control machine, a partir do qual você deseja executar o papel kernel_settings. Veja o artigo Como faço o download e instalo o Red Hat Ansible Engine para mais informações.
					
	
						O possível repositório do motor está habilitado na máquina de controle.
					
	
						O Motor Possível é instalado na máquina de controle.
					
Nota

							Você não precisa ter o Ansible Engine instalado nos sistemas, também chamado managed hosts, onde você deseja configurar os parâmetros do kernel.
						


	
						O pacote rhel-system-roles está instalado na máquina de controle.
					
	
						Um inventário de hosts gerenciados está presente na máquina de controle e o Ansible Engine é capaz de se conectar a eles.
					


Procedimento
	
						Opcionalmente, revisar o arquivo inventory para fins de ilustração:
					
#  cat /home/jdoe/<ansible_project_name>/inventory
[testingservers]
pdoe@192.168.122.98
fdoe@192.168.122.226

[db-servers]
db1.example.com
db2.example.com

[webservers]
web1.example.com
web2.example.com
192.0.2.42

						O arquivo define o grupo [testingservers] e outros grupos. Ele permite rodar o Ansible Engine de forma mais eficaz contra uma coleção específica de sistemas.
					

	
						Criar um arquivo de configuração para definir padrões e escalonamento de privilégios para operações de Motores Ansíveis.
					
	
								Criar um novo arquivo YAML e abri-lo em um editor de texto, por exemplo:
							
#  vi /home/jdoe/<ansible_project_name>/ansible.cfg

	
								Insira o seguinte conteúdo no arquivo:
							
[defaults]
inventory = ./inventory

[privilege_escalation]
become = true
become_method = sudo
become_user = root
become_ask_pass = true

								A seção [defaults] especifica um caminho para o arquivo do inventário de anfitriões gerenciados. A seção [privilege_escalation] define que os privilégios do usuário sejam transferidos para root nos hosts gerenciados especificados. Isto é necessário para uma configuração bem sucedida dos parâmetros do kernel. Quando o Ansible playbook for executado, você será solicitado a fornecer a senha do usuário. O usuário muda automaticamente para root por meio de sudo após conectar-se a um host gerenciado.
							




	
						Criar um caderno de atividades que utilize o papel kernel_settings.
					
	
								Criar um novo arquivo YAML e abri-lo em um editor de texto, por exemplo:
							
#  vi /home/jdoe/<ansible_project_name>/kernel_roles.yml

								Este arquivo representa um playbook e normalmente contém uma lista ordenada de tarefas, também chamada plays, que são executadas contra hosts gerenciados específicos selecionados a partir de seu arquivo inventory.
							

	
								Insira o seguinte conteúdo no arquivo:
							
---
- name: Configure kernel settings
  hosts: testingservers

  vars:
    kernel_settings_sysctl:
      - name: fs.file-max
        value: 400000
      - name: kernel.threads-max
        value: 65536
    kernel_settings_sysfs:
      - name: /sys/class/net/lo/mtu
        value: 65000
    kernel_settings_transparent_hugepages: madvise

  roles:
    - linux-system-roles.kernel_settings

								A chave name é opcional. Ela associa uma corda arbitrária com a peça como um rótulo e identifica para que serve a peça. A chave hosts na peça especifica os anfitriões contra os quais a peça é encenada. O valor ou valores para esta chave podem ser fornecidos como nomes individuais de anfitriões gerenciados ou como grupos de anfitriões, conforme definido no arquivo inventory.
							

								A seção vars representa uma lista de variáveis contendo nomes de parâmetros e valores de kernel selecionados para os quais eles têm que ser definidos.
							

								A chave roles especifica qual papel do sistema irá configurar os parâmetros e valores mencionados na seção vars.
							
Nota

									Você pode modificar os parâmetros do kernel e seus valores no playbook para atender às suas necessidades.
								





	
						Opcionalmente, verifique se a sintaxe em sua peça está correta.
					
#  ansible-playbook --syntax-check kernel-roles.yml

playbook: kernel-roles.yml

						Este exemplo mostra a verificação bem sucedida de um livro de brincadeiras.
					

	
						Execute seu livro de brincadeiras.
					
#  ansible-playbook kernel-roles.yml
BECOME password:

PLAY [Configure kernel settings]  ... PLAY RECAP **
fdoe@192.168.122.226       : ok=10   changed=4    unreachable=0    failed=0    skipped=6    rescued=0    ignored=0
pdoe@192.168.122.98        : ok=10   changed=4    unreachable=0    failed=0    skipped=6    rescued=0    ignored=0

						Antes do Ansible Engine executar seu playbook, você será solicitado a obter sua senha e para que um usuário em hosts gerenciados possa ser trocado para root, o que é necessário para configurar os parâmetros do kernel.
					

						A seção recapitulativa mostra que a peça terminou com sucesso (failed=0) para todos os anfitriões gerenciados, e que 4 parâmetros do kernel foram aplicados (changed=4).
					

	
						Reinicie seus anfitriões gerenciados e verifique os parâmetros do núcleo afetado para verificar se as mudanças foram aplicadas e persistem em todas as reinicializações.
					


Recursos adicionais
	
						Para mais informações sobre as funções do Sistema RHEL, consulte Introdução às funções do Sistema RHEL.
					
	
						Para mais informações sobre todas as variáveis atualmente suportadas em kernel_settings, consulte os arquivos README.html e README.md no diretório /usr/share/doc/rhel-system-roles/kernel_settings/.
					
	
						Para mais detalhes sobre Inventários Ansíveis, consulte Trabalhando com Inventário em Documentação Possível.
					
	
						Para obter mais detalhes sobre os arquivos de configuração de Ansible, consulte Configuring Ansible in Ansible documentation.
					
	
						Para mais detalhes sobre Playbooks Ansíveis, consulte Trabalhando com Playbooks na documentação Ansible.
					
	
						Para obter mais detalhes sobre Variáveis Ansíveis, consulte Utilização de Variáveis em Documentação Possível.
					
	
						Para mais detalhes sobre os papéis possíveis, consulte Papéis em documentação possível.
					




OEBPS/Common_Content/images/18.png





OEBPS/Common_Content/icons/redhat-books-icons-a2efd68d1f13be356c9c4e5c29a64e69.eot


OEBPS/Common_Content/images/dot2.png





OEBPS/Common_Content/images/documentation.png





OEBPS/Common_Content/fonts/redhat/text/RedHatText-Medium.woff2


OEBPS/Common_Content/fonts/redhat/text/RedHatText-MediumItalic.woff2


OEBPS/Common_Content/images/26.png





OEBPS/Common_Content/fonts/overpass_light-web.woff


OEBPS/Common_Content/fonts/redhat/text/RedHatText-Regular.woff


OEBPS/Common_Content/fonts/redhat/text/RedHatText-Bold.woff


OEBPS/Common_Content/fonts/redhat/text/RedHatText-Medium.eot


OEBPS/Common_Content/fonts/overpass_regular-web.eot


OEBPS/Common_Content/fonts/redhat/display/RedHatDisplay-BlackItalic.woff


OEBPS/Common_Content/images/rhlogo.png
& RedHat





OEBPS/Common_Content/fonts/redhat/text/RedHatText-RegularItalic.eot


OEBPS/Common_Content/images/34.png





OEBPS/Common_Content/images/dot.png





OEBPS/Common_Content/images/30.png





OEBPS/Common_Content/images/22.png





OEBPS/Common_Content/images/5.png





OEBPS/Common_Content/images/note.png





OEBPS/Common_Content/fonts/redhat/display/RedHatDisplay-BoldItalic.woff


OEBPS/Common_Content/fonts/redhat/text/RedHatText-Bold.woff2


OEBPS/Common_Content/fonts/redhat/display/RedHatDisplay-MediumItalic.woff2


OEBPS/Common_Content/images/11.png





OEBPS/Common_Content/images/37.png





OEBPS/Common_Content/images/9.png





OEBPS/Common_Content/fonts/overpass_regular-web.woff


OEBPS/Common_Content/images/green.png





OEBPS/Common_Content/fonts/overpass_light-web.ttf


OEBPS/Common_Content/fonts/redhat/display/RedHatDisplay-Regular.woff2


OEBPS/images/rhel_kpatch_overview.png
N\
/Y

call return

ORIGINAL FUNCTION

No-op

.

Other Instructions

BEFORE PATCHING

|
X

call

v

ORIGINAL FUNCTION

Call

Other Instructions

AFTER PATCHING

N\
ry

ftrace

—>

return

REPLACEMENT
FUNCTION





OEBPS/Common_Content/fonts/redhat/display/RedHatDisplay-Bold.woff2


OEBPS/Common_Content/images/17.png





OEBPS/Common_Content/fonts/redhat/display/RedHatDisplay-BoldItalic.eot


OEBPS/Common_Content/images/yellow.png





OEBPS/images/web_console_test_kdump_config.png
kaump status [JR | service s unring

Reserved memory 128 MiB

Crash dump location locally in Nvaricrash/

Test Configuration | @






OEBPS/Common_Content/images/27.png





OEBPS/Common_Content/scripts/highlight.js/README.ru.md
# Highlight.js

Highlight.js — это подсветчик синтаксиса, написанный на JavaScript. Он работает
и в браузере, и на сервере. Он работает с практически любой HTML разметкой, не
зависит от каких-либо фреймворков и умеет автоматически определять язык.


## Начало работы

Минимум, что нужно сделать для использования highlight.js на веб-странице — это
подключить библиотеку, CSS-стили и вызывать [`initHighlightingOnLoad`][1]:

```html
<link rel="stylesheet" href="/path/to/styles/default.css">
<script src="/path/to/highlight.pack.js"></script>
<script>hljs.initHighlightingOnLoad();</script>
```

Библиотека найдёт и раскрасит код внутри тегов `<pre><code>`, попытавшись
автоматически определить язык. Когда автоопределение не срабатывает, можно явно
указать язык в атрибуте class:

```html
<pre><code class="html">...</code></pre>
```

Список поддерживаемых классов языков доступен в [справочнике по классам][8].
Класс также можно предваоить префиксами `language-` или `lang-`.

Чтобы отключить подсветку для какого-то блока, используйте класс `nohighlight`:

```html
<pre><code class="nohighlight">...</code></pre>
```

## Инициализация вручную

Чтобы иметь чуть больше контроля за инициализацией подсветки, вы можете
использовать функции [`highlightBlock`][2] и [`configure`][3]. Таким образом
можно управлять тем, *что* подсвечивать и *когда*.

Вот пример инициализация, эквивалентной вызову [`initHighlightingOnLoad`][1], но
с использованием jQuery:

```javascript
$(document).ready(function() {
  $('pre code').each(function(i, block) {
    hljs.highlightBlock(block);
  });
});
```

Вы можете использовать любые теги разметки вместо `<pre><code>`. Если
используете контейнер, не сохраняющий переводы строк, вам нужно сказать
highlight.js использовать для них тег `<br>`:

```javascript
hljs.configure({useBR: true});

$('div.code').each(function(i, block) {
  hljs.highlightBlock(block);
});
```

Другие опции можно найти в документации функции [`configure`][3].


## Установка библиотеки

Highlight.js можно использовать в браузере прямо с CDN хостинга или скачать
индивидуальную сборку, а также установив модуль на сервере. На
[страница загрузки][4] подробно описаны все варианты.

Обратите внимание, что библиотека не предназначена для использования в виде
исходного кода на GitHub, а требует отдельной сборки. Если вам не подходит ни
один из готовых вариантов, читайте [документацию по сборке][5].


## Лицензия

Highlight.js распространяется под лицензией BSD. Подробнее читайте файл
[LICENSE][10].


## Ссылки

Официальный сайт билиотеки расположен по адресу <https://highlightjs.org/>.

Более подробная документация по API и другим темам расположена на
<http://highlightjs.readthedocs.org/>.

Авторы и контрибьютора перечислена в файле [AUTHORS.ru.txt][9] file.

[1]: http://highlightjs.readthedocs.org/en/latest/api.html#inithighlightingonload
[2]: http://highlightjs.readthedocs.org/en/latest/api.html#highlightblock-block
[3]: http://highlightjs.readthedocs.org/en/latest/api.html#configure-options
[4]: https://highlightjs.org/download/
[5]: http://highlightjs.readthedocs.org/en/latest/building-testing.html
[8]: http://highlightjs.readthedocs.org/en/latest/css-classes-reference.html
[9]: https://github.com/isagalaev/highlight.js/blob/master/AUTHORS.ru.txt
[10]: https://github.com/isagalaev/highlight.js/blob/master/LICENSE
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/*! jQuery v1.7.1 jquery.com | jquery.org/license */
(function(a,b){function cy(a){return f.isWindow(a)?a:a.nodeType===9?a.defaultView||a.parentWindow:!1}function cv(a){if(!ck[a]){var b=c.body,d=f("<"+a+">").appendTo(b),e=d.css("display");d.remove();if(e==="none"||e===""){cl||(cl=c.createElement("iframe"),cl.frameBorder=cl.width=cl.height=0),b.appendChild(cl);if(!cm||!cl.createElement)cm=(cl.contentWindow||cl.contentDocument).document,cm.write((c.compatMode==="CSS1Compat"?"<!doctype html>":"")+"<html><body>"),cm.close();d=cm.createElement(a),cm.body.appendChild(d),e=f.css(d,"display"),b.removeChild(cl)}ck[a]=e}return ck[a]}function cu(a,b){var c={};f.each(cq.concat.apply([],cq.slice(0,b)),function(){c[this]=a});return c}function ct(){cr=b}function cs(){setTimeout(ct,0);return cr=f.now()}function cj(){try{return new a.ActiveXObject("Microsoft.XMLHTTP")}catch(b){}}function ci(){try{return new a.XMLHttpRequest}catch(b){}}function cc(a,c){a.dataFilter&&(c=a.dataFilter(c,a.dataType));var d=a.dataTypes,e={},g,h,i=d.length,j,k=d[0],l,m,n,o,p;for(g=1;g<i;g++){if(g===1)for(h in a.converters)typeof h=="string"&&(e[h.toLowerCase()]=a.converters[h]);l=k,k=d[g];if(k==="*")k=l;else if(l!=="*"&&l!==k){m=l+" "+k,n=e[m]||e["* "+k];if(!n){p=b;for(o in e){j=o.split(" ");if(j[0]===l||j[0]==="*"){p=e[j[1]+" "+k];if(p){o=e[o],o===!0?n=p:p===!0&&(n=o);break}}}}!n&&!p&&f.error("No conversion from "+m.replace(" "," to ")),n!==!0&&(c=n?n(c):p(o(c)))}}return c}function cb(a,c,d){var e=a.contents,f=a.dataTypes,g=a.responseFields,h,i,j,k;for(i in g)i in d&&(c[g[i]]=d[i]);while(f[0]==="*")f.shift(),h===b&&(h=a.mimeType||c.getResponseHeader("content-type"));if(h)for(i in e)if(e[i]&&e[i].test(h)){f.unshift(i);break}if(f[0]in d)j=f[0];else{for(i in d){if(!f[0]||a.converters[i+" "+f[0]]){j=i;break}k||(k=i)}j=j||k}if(j){j!==f[0]&&f.unshift(j);return d[j]}}function ca(a,b,c,d){if(f.isArray(b))f.each(b,function(b,e){c||bE.test(a)?d(a,e):ca(a+"["+(typeof e=="object"||f.isArray(e)?b:"")+"]",e,c,d)});else if(!c&&b!=null&&typeof b=="object")for(var e in b)ca(a+"["+e+"]",b[e],c,d);else d(a,b)}function b_(a,c){var d,e,g=f.ajaxSettings.flatOptions||{};for(d in c)c[d]!==b&&((g[d]?a:e||(e={}))[d]=c[d]);e&&f.extend(!0,a,e)}function b$(a,c,d,e,f,g){f=f||c.dataTypes[0],g=g||{},g[f]=!0;var h=a[f],i=0,j=h?h.length:0,k=a===bT,l;for(;i<j&&(k||!l);i++)l=h[i](c,d,e),typeof l=="string"&&(!k||g[l]?l=b:(c.dataTypes.unshift(l),l=b$(a,c,d,e,l,g)));(k||!l)&&!g["*"]&&(l=b$(a,c,d,e,"*",g));return l}function bZ(a){return function(b,c){typeof b!="string"&&(c=b,b="*");if(f.isFunction(c)){var d=b.toLowerCase().split(bP),e=0,g=d.length,h,i,j;for(;e<g;e++)h=d[e],j=/^\+/.test(h),j&&(h=h.substr(1)||"*"),i=a[h]=a[h]||[],i[j?"unshift":"push"](c)}}}function bC(a,b,c){var d=b==="width"?a.offsetWidth:a.offsetHeight,e=b==="width"?bx:by,g=0,h=e.length;if(d>0){if(c!=="border")for(;g<h;g++)c||(d-=parseFloat(f.css(a,"padding"+e[g]))||0),c==="margin"?d+=parseFloat(f.css(a,c+e[g]))||0:d-=parseFloat(f.css(a,"border"+e[g]+"Width"))||0;return d+"px"}d=bz(a,b,b);if(d<0||d==null)d=a.style[b]||0;d=parseFloat(d)||0;if(c)for(;g<h;g++)d+=parseFloat(f.css(a,"padding"+e[g]))||0,c!=="padding"&&(d+=parseFloat(f.css(a,"border"+e[g]+"Width"))||0),c==="margin"&&(d+=parseFloat(f.css(a,c+e[g]))||0);return d+"px"}function bp(a,b){b.src?f.ajax({url:b.src,async:!1,dataType:"script"}):f.globalEval((b.text||b.textContent||b.innerHTML||"").replace(bf,"/*$0*/")),b.parentNode&&b.parentNode.removeChild(b)}function bo(a){var b=c.createElement("div");bh.appendChild(b),b.innerHTML=a.outerHTML;return b.firstChild}function bn(a){var b=(a.nodeName||"").toLowerCase();b==="input"?bm(a):b!=="script"&&typeof a.getElementsByTagName!="undefined"&&f.grep(a.getElementsByTagName("input"),bm)}function bm(a){if(a.type==="checkbox"||a.type==="radio")a.defaultChecked=a.checked}function bl(a){return typeof a.getElementsByTagName!="undefined"?a.getElementsByTagName("*"):typeof a.querySelectorAll!="undefined"?a.querySelectorAll("*"):[]}function bk(a,b){var c;if(b.nodeType===1){b.clearAttributes&&b.clearAttributes(),b.mergeAttributes&&b.mergeAttributes(a),c=b.nodeName.toLowerCase();if(c==="object")b.outerHTML=a.outerHTML;else if(c!=="input"||a.type!=="checkbox"&&a.type!=="radio"){if(c==="option")b.selected=a.defaultSelected;else if(c==="input"||c==="textarea")b.defaultValue=a.defaultValue}else a.checked&&(b.defaultChecked=b.checked=a.checked),b.value!==a.value&&(b.value=a.value);b.removeAttribute(f.expando)}}function bj(a,b){if(b.nodeType===1&&!!f.hasData(a)){var c,d,e,g=f._data(a),h=f._data(b,g),i=g.events;if(i){delete h.handle,h.events={};for(c in i)for(d=0,e=i[c].length;d<e;d++)f.event.add(b,c+(i[c][d].namespace?".":"")+i[c][d].namespace,i[c][d],i[c][d].data)}h.data&&(h.data=f.extend({},h.data))}}function bi(a,b){return f.nodeName(a,"table")?a.getElementsByTagName("tbody")[0]||a.appendChild(a.ownerDocument.createElement("tbody")):a}function U(a){var b=V.split("|"),c=a.createDocumentFragment();if(c.createElement)while(b.length)c.createElement(b.pop());return c}function T(a,b,c){b=b||0;if(f.isFunction(b))return f.grep(a,function(a,d){var e=!!b.call(a,d,a);return e===c});if(b.nodeType)return f.grep(a,function(a,d){return a===b===c});if(typeof b=="string"){var d=f.grep(a,function(a){return a.nodeType===1});if(O.test(b))return f.filter(b,d,!c);b=f.filter(b,d)}return f.grep(a,function(a,d){return f.inArray(a,b)>=0===c})}function S(a){return!a||!a.parentNode||a.parentNode.nodeType===11}function K(){return!0}function J(){return!1}function n(a,b,c){var d=b+"defer",e=b+"queue",g=b+"mark",h=f._data(a,d);h&&(c==="queue"||!f._data(a,e))&&(c==="mark"||!f._data(a,g))&&setTimeout(function(){!f._data(a,e)&&!f._data(a,g)&&(f.removeData(a,d,!0),h.fire())},0)}function m(a){for(var b in a){if(b==="data"&&f.isEmptyObject(a[b]))continue;if(b!=="toJSON")return!1}return!0}function l(a,c,d){if(d===b&&a.nodeType===1){var e="data-"+c.replace(k,"-$1").toLowerCase();d=a.getAttribute(e);if(typeof d=="string"){try{d=d==="true"?!0:d==="false"?!1:d==="null"?null:f.isNumeric(d)?parseFloat(d):j.test(d)?f.parseJSON(d):d}catch(g){}f.data(a,c,d)}else d=b}return d}function h(a){var b=g[a]={},c,d;a=a.split(/\s+/);for(c=0,d=a.length;c<d;c++)b[a[c]]=!0;return b}var c=a.document,d=a.navigator,e=a.location,f=function(){function J(){if(!e.isReady){try{c.documentElement.doScroll("left")}catch(a){setTimeout(J,1);return}e.ready()}}var e=function(a,b){return new e.fn.init(a,b,h)},f=a.jQuery,g=a.$,h,i=/^(?:[^#<]*(<[\w\W]+>)[^>]*$|#([\w\-]*)$)/,j=/\S/,k=/^\s+/,l=/\s+$/,m=/^<(\w+)\s*\/?>(?:<\/\1>)?$/,n=/^[\],:{}\s]*$/,o=/\\(?:["\\\/bfnrt]|u[0-9a-fA-F]{4})/g,p=/"[^"\\\n\r]*"|true|false|null|-?\d+(?:\.\d*)?(?:[eE][+\-]?\d+)?/g,q=/(?:^|:|,)(?:\s*\[)+/g,r=/(webkit)[ \/]([\w.]+)/,s=/(opera)(?:.*version)?[ \/]([\w.]+)/,t=/(msie) ([\w.]+)/,u=/(mozilla)(?:.*? rv:([\w.]+))?/,v=/-([a-z]|[0-9])/ig,w=/^-ms-/,x=function(a,b){return(b+"").toUpperCase()},y=d.userAgent,z,A,B,C=Object.prototype.toString,D=Object.prototype.hasOwnProperty,E=Array.prototype.push,F=Array.prototype.slice,G=String.prototype.trim,H=Array.prototype.indexOf,I={};e.fn=e.prototype={constructor:e,init:function(a,d,f){var g,h,j,k;if(!a)return this;if(a.nodeType){this.context=this[0]=a,this.length=1;return this}if(a==="body"&&!d&&c.body){this.context=c,this[0]=c.body,this.selector=a,this.length=1;return this}if(typeof a=="string"){a.charAt(0)!=="<"||a.charAt(a.length-1)!==">"||a.length<3?g=i.exec(a):g=[null,a,null];if(g&&(g[1]||!d)){if(g[1]){d=d instanceof e?d[0]:d,k=d?d.ownerDocument||d:c,j=m.exec(a),j?e.isPlainObject(d)?(a=[c.createElement(j[1])],e.fn.attr.call(a,d,!0)):a=[k.createElement(j[1])]:(j=e.buildFragment([g[1]],[k]),a=(j.cacheable?e.clone(j.fragment):j.fragment).childNodes);return e.merge(this,a)}h=c.getElementById(g[2]);if(h&&h.parentNode){if(h.id!==g[2])return f.find(a);this.length=1,this[0]=h}this.context=c,this.selector=a;return this}return!d||d.jquery?(d||f).find(a):this.constructor(d).find(a)}if(e.isFunction(a))return f.ready(a);a.selector!==b&&(this.selector=a.selector,this.context=a.context);return e.makeArray(a,this)},selector:"",jquery:"1.7.1",length:0,size:function(){return this.length},toArray:function(){return F.call(this,0)},get:function(a){return a==null?this.toArray():a<0?this[this.length+a]:this[a]},pushStack:function(a,b,c){var d=this.constructor();e.isArray(a)?E.apply(d,a):e.merge(d,a),d.prevObject=this,d.context=this.context,b==="find"?d.selector=this.selector+(this.selector?" ":"")+c:b&&(d.selector=this.selector+"."+b+"("+c+")");return d},each:function(a,b){return e.each(this,a,b)},ready:function(a){e.bindReady(),A.add(a);return this},eq:function(a){a=+a;return a===-1?this.slice(a):this.slice(a,a+1)},first:function(){return this.eq(0)},last:function(){return this.eq(-1)},slice:function(){return this.pushStack(F.apply(this,arguments),"slice",F.call(arguments).join(","))},map:function(a){return this.pushStack(e.map(this,function(b,c){return a.call(b,c,b)}))},end:function(){return this.prevObject||this.constructor(null)},push:E,sort:[].sort,splice:[].splice},e.fn.init.prototype=e.fn,e.extend=e.fn.extend=function(){var a,c,d,f,g,h,i=arguments[0]||{},j=1,k=arguments.length,l=!1;typeof i=="boolean"&&(l=i,i=arguments[1]||{},j=2),typeof i!="object"&&!e.isFunction(i)&&(i={}),k===j&&(i=this,--j);for(;j<k;j++)if((a=arguments[j])!=null)for(c in a){d=i[c],f=a[c];if(i===f)continue;l&&f&&(e.isPlainObject(f)||(g=e.isArray(f)))?(g?(g=!1,h=d&&e.isArray(d)?d:[]):h=d&&e.isPlainObject(d)?d:{},i[c]=e.extend(l,h,f)):f!==b&&(i[c]=f)}return i},e.extend({noConflict:function(b){a.$===e&&(a.$=g),b&&a.jQuery===e&&(a.jQuery=f);return e},isReady:!1,readyWait:1,holdReady:function(a){a?e.readyWait++:e.ready(!0)},ready:function(a){if(a===!0&&!--e.readyWait||a!==!0&&!e.isReady){if(!c.body)return setTimeout(e.ready,1);e.isReady=!0;if(a!==!0&&--e.readyWait>0)return;A.fireWith(c,[e]),e.fn.trigger&&e(c).trigger("ready").off("ready")}},bindReady:function(){if(!A){A=e.Callbacks("once memory");if(c.readyState==="complete")return setTimeout(e.ready,1);if(c.addEventListener)c.addEventListener("DOMContentLoaded",B,!1),a.addEventListener("load",e.ready,!1);else if(c.attachEvent){c.attachEvent("onreadystatechange",B),a.attachEvent("onload",e.ready);var b=!1;try{b=a.frameElement==null}catch(d){}c.documentElement.doScroll&&b&&J()}}},isFunction:function(a){return e.type(a)==="function"},isArray:Array.isArray||function(a){return e.type(a)==="array"},isWindow:function(a){return a&&typeof a=="object"&&"setInterval"in a},isNumeric:function(a){return!isNaN(parseFloat(a))&&isFinite(a)},type:function(a){return a==null?String(a):I[C.call(a)]||"object"},isPlainObject:function(a){if(!a||e.type(a)!=="object"||a.nodeType||e.isWindow(a))return!1;try{if(a.constructor&&!D.call(a,"constructor")&&!D.call(a.constructor.prototype,"isPrototypeOf"))return!1}catch(c){return!1}var d;for(d in a);return d===b||D.call(a,d)},isEmptyObject:function(a){for(var b in a)return!1;return!0},error:function(a){throw new Error(a)},parseJSON:function(b){if(typeof b!="string"||!b)return null;b=e.trim(b);if(a.JSON&&a.JSON.parse)return a.JSON.parse(b);if(n.test(b.replace(o,"@").replace(p,"]").replace(q,"")))return(new Function("return "+b))();e.error("Invalid JSON: "+b)},parseXML:function(c){var d,f;try{a.DOMParser?(f=new DOMParser,d=f.parseFromString(c,"text/xml")):(d=new ActiveXObject("Microsoft.XMLDOM"),d.async="false",d.loadXML(c))}catch(g){d=b}(!d||!d.documentElement||d.getElementsByTagName("parsererror").length)&&e.error("Invalid XML: "+c);return d},noop:function(){},globalEval:function(b){b&&j.test(b)&&(a.execScript||function(b){a.eval.call(a,b)})(b)},camelCase:function(a){return a.replace(w,"ms-").replace(v,x)},nodeName:function(a,b){return a.nodeName&&a.nodeName.toUpperCase()===b.toUpperCase()},each:function(a,c,d){var f,g=0,h=a.length,i=h===b||e.isFunction(a);if(d){if(i){for(f in a)if(c.apply(a[f],d)===!1)break}else for(;g<h;)if(c.apply(a[g++],d)===!1)break}else if(i){for(f in a)if(c.call(a[f],f,a[f])===!1)break}else for(;g<h;)if(c.call(a[g],g,a[g++])===!1)break;return a},trim:G?function(a){return a==null?"":G.call(a)}:function(a){return a==null?"":(a+"").replace(k,"").replace(l,"")},makeArray:function(a,b){var c=b||[];if(a!=null){var d=e.type(a);a.length==null||d==="string"||d==="function"||d==="regexp"||e.isWindow(a)?E.call(c,a):e.merge(c,a)}return c},inArray:function(a,b,c){var d;if(b){if(H)return H.call(b,a,c);d=b.length,c=c?c<0?Math.max(0,d+c):c:0;for(;c<d;c++)if(c in b&&b[c]===a)return c}return-1},merge:function(a,c){var d=a.length,e=0;if(typeof c.length=="number")for(var f=c.length;e<f;e++)a[d++]=c[e];else while(c[e]!==b)a[d++]=c[e++];a.length=d;return a},grep:function(a,b,c){var d=[],e;c=!!c;for(var f=0,g=a.length;f<g;f++)e=!!b(a[f],f),c!==e&&d.push(a[f]);return d},map:function(a,c,d){var f,g,h=[],i=0,j=a.length,k=a instanceof e||j!==b&&typeof j=="number"&&(j>0&&a[0]&&a[j-1]||j===0||e.isArray(a));if(k)for(;i<j;i++)f=c(a[i],i,d),f!=null&&(h[h.length]=f);else for(g in a)f=c(a[g],g,d),f!=null&&(h[h.length]=f);return h.concat.apply([],h)},guid:1,proxy:function(a,c){if(typeof c=="string"){var d=a[c];c=a,a=d}if(!e.isFunction(a))return b;var f=F.call(arguments,2),g=function(){return a.apply(c,f.concat(F.call(arguments)))};g.guid=a.guid=a.guid||g.guid||e.guid++;return g},access:function(a,c,d,f,g,h){var i=a.length;if(typeof c=="object"){for(var j in c)e.access(a,j,c[j],f,g,d);return a}if(d!==b){f=!h&&f&&e.isFunction(d);for(var k=0;k<i;k++)g(a[k],c,f?d.call(a[k],k,g(a[k],c)):d,h);return a}return i?g(a[0],c):b},now:function(){return(new Date).getTime()},uaMatch:function(a){a=a.toLowerCase();var b=r.exec(a)||s.exec(a)||t.exec(a)||a.indexOf("compatible")<0&&u.exec(a)||[];return{browser:b[1]||"",version:b[2]||"0"}},sub:function(){function a(b,c){return new a.fn.init(b,c)}e.extend(!0,a,this),a.superclass=this,a.fn=a.prototype=this(),a.fn.constructor=a,a.sub=this.sub,a.fn.init=function(d,f){f&&f instanceof e&&!(f instanceof a)&&(f=a(f));return e.fn.init.call(this,d,f,b)},a.fn.init.prototype=a.fn;var b=a(c);return a},browser:{}}),e.each("Boolean Number String Function Array Date RegExp Object".split(" "),function(a,b){I["[object "+b+"]"]=b.toLowerCase()}),z=e.uaMatch(y),z.browser&&(e.browser[z.browser]=!0,e.browser.version=z.version),e.browser.webkit&&(e.browser.safari=!0),j.test(" ")&&(k=/^[\s\xA0]+/,l=/[\s\xA0]+$/),h=e(c),c.addEventListener?B=function(){c.removeEventListener("DOMContentLoaded",B,!1),e.ready()}:c.attachEvent&&(B=function(){c.readyState==="complete"&&(c.detachEvent("onreadystatechange",B),e.ready())});return e}(),g={};f.Callbacks=function(a){a=a?g[a]||h(a):{};var c=[],d=[],e,i,j,k,l,m=function(b){var d,e,g,h,i;for(d=0,e=b.length;d<e;d++)g=b[d],h=f.type(g),h==="array"?m(g):h==="function"&&(!a.unique||!o.has(g))&&c.push(g)},n=function(b,f){f=f||[],e=!a.memory||[b,f],i=!0,l=j||0,j=0,k=c.length;for(;c&&l<k;l++)if(c[l].apply(b,f)===!1&&a.stopOnFalse){e=!0;break}i=!1,c&&(a.once?e===!0?o.disable():c=[]:d&&d.length&&(e=d.shift(),o.fireWith(e[0],e[1])))},o={add:function(){if(c){var a=c.length;m(arguments),i?k=c.length:e&&e!==!0&&(j=a,n(e[0],e[1]))}return this},remove:function(){if(c){var b=arguments,d=0,e=b.length;for(;d<e;d++)for(var f=0;f<c.length;f++)if(b[d]===c[f]){i&&f<=k&&(k--,f<=l&&l--),c.splice(f--,1);if(a.unique)break}}return this},has:function(a){if(c){var b=0,d=c.length;for(;b<d;b++)if(a===c[b])return!0}return!1},empty:function(){c=[];return this},disable:function(){c=d=e=b;return this},disabled:function(){return!c},lock:function(){d=b,(!e||e===!0)&&o.disable();return this},locked:function(){return!d},fireWith:function(b,c){d&&(i?a.once||d.push([b,c]):(!a.once||!e)&&n(b,c));return this},fire:function(){o.fireWith(this,arguments);return this},fired:function(){return!!e}};return o};var i=[].slice;f.extend({Deferred:function(a){var b=f.Callbacks("once memory"),c=f.Callbacks("once memory"),d=f.Callbacks("memory"),e="pending",g={resolve:b,reject:c,notify:d},h={done:b.add,fail:c.add,progress:d.add,state:function(){return e},isResolved:b.fired,isRejected:c.fired,then:function(a,b,c){i.done(a).fail(b).progress(c);return this},always:function(){i.done.apply(i,arguments).fail.apply(i,arguments);return this},pipe:function(a,b,c){return f.Deferred(function(d){f.each({done:[a,"resolve"],fail:[b,"reject"],progress:[c,"notify"]},function(a,b){var c=b[0],e=b[1],g;f.isFunction(c)?i[a](function(){g=c.apply(this,arguments),g&&f.isFunction(g.promise)?g.promise().then(d.resolve,d.reject,d.notify):d[e+"With"](this===i?d:this,[g])}):i[a](d[e])})}).promise()},promise:function(a){if(a==null)a=h;else for(var b in h)a[b]=h[b];return a}},i=h.promise({}),j;for(j in g)i[j]=g[j].fire,i[j+"With"]=g[j].fireWith;i.done(function(){e="resolved"},c.disable,d.lock).fail(function(){e="rejected"},b.disable,d.lock),a&&a.call(i,i);return i},when:function(a){function m(a){return function(b){e[a]=arguments.length>1?i.call(arguments,0):b,j.notifyWith(k,e)}}function l(a){return function(c){b[a]=arguments.length>1?i.call(arguments,0):c,--g||j.resolveWith(j,b)}}var b=i.call(arguments,0),c=0,d=b.length,e=Array(d),g=d,h=d,j=d<=1&&a&&f.isFunction(a.promise)?a:f.Deferred(),k=j.promise();if(d>1){for(;c<d;c++)b[c]&&b[c].promise&&f.isFunction(b[c].promise)?b[c].promise().then(l(c),j.reject,m(c)):--g;g||j.resolveWith(j,b)}else j!==a&&j.resolveWith(j,d?[a]:[]);return k}}),f.support=function(){var b,d,e,g,h,i,j,k,l,m,n,o,p,q=c.createElement("div"),r=c.documentElement;q.setAttribute("className","t"),q.innerHTML="   <link/><table></table><a href='/a' style='top:1px;float:left;opacity:.55;'>a</a><input type='checkbox'/>",d=q.getElementsByTagName("*"),e=q.getElementsByTagName("a")[0];if(!d||!d.length||!e)return{};g=c.createElement("select"),h=g.appendChild(c.createElement("option")),i=q.getElementsByTagName("input")[0],b={leadingWhitespace:q.firstChild.nodeType===3,tbody:!q.getElementsByTagName("tbody").length,htmlSerialize:!!q.getElementsByTagName("link").length,style:/top/.test(e.getAttribute("style")),hrefNormalized:e.getAttribute("href")==="/a",opacity:/^0.55/.test(e.style.opacity),cssFloat:!!e.style.cssFloat,checkOn:i.value==="on",optSelected:h.selected,getSetAttribute:q.className!=="t",enctype:!!c.createElement("form").enctype,html5Clone:c.createElement("nav").cloneNode(!0).outerHTML!=="<:nav></:nav>",submitBubbles:!0,changeBubbles:!0,focusinBubbles:!1,deleteExpando:!0,noCloneEvent:!0,inlineBlockNeedsLayout:!1,shrinkWrapBlocks:!1,reliableMarginRight:!0},i.checked=!0,b.noCloneChecked=i.cloneNode(!0).checked,g.disabled=!0,b.optDisabled=!h.disabled;try{delete q.test}catch(s){b.deleteExpando=!1}!q.addEventListener&&q.attachEvent&&q.fireEvent&&(q.attachEvent("onclick",function(){b.noCloneEvent=!1}),q.cloneNode(!0).fireEvent("onclick")),i=c.createElement("input"),i.value="t",i.setAttribute("type","radio"),b.radioValue=i.value==="t",i.setAttribute("checked","checked"),q.appendChild(i),k=c.createDocumentFragment(),k.appendChild(q.lastChild),b.checkClone=k.cloneNode(!0).cloneNode(!0).lastChild.checked,b.appendChecked=i.checked,k.removeChild(i),k.appendChild(q),q.innerHTML="",a.getComputedStyle&&(j=c.createElement("div"),j.style.width="0",j.style.marginRight="0",q.style.width="2px",q.appendChild(j),b.reliableMarginRight=(parseInt((a.getComputedStyle(j,null)||{marginRight:0}).marginRight,10)||0)===0);if(q.attachEvent)for(o in{submit:1,change:1,focusin:1})n="on"+o,p=n in q,p||(q.setAttribute(n,"return;"),p=typeof q[n]=="function"),b[o+"Bubbles"]=p;k.removeChild(q),k=g=h=j=q=i=null,f(function(){var a,d,e,g,h,i,j,k,m,n,o,r=c.getElementsByTagName("body")[0];!r||(j=1,k="position:absolute;top:0;left:0;width:1px;height:1px;margin:0;",m="visibility:hidden;border:0;",n="style='"+k+"border:5px solid #000;padding:0;'",o="<div "+n+"><div></div></div>"+"<table "+n+" cellpadding='0' cellspacing='0'>"+"<tr><td></td></tr></table>",a=c.createElement("div"),a.style.cssText=m+"width:0;height:0;position:static;top:0;margin-top:"+j+"px",r.insertBefore(a,r.firstChild),q=c.createElement("div"),a.appendChild(q),q.innerHTML="<table><tr><td style='padding:0;border:0;display:none'></td><td>t</td></tr></table>",l=q.getElementsByTagName("td"),p=l[0].offsetHeight===0,l[0].style.display="",l[1].style.display="none",b.reliableHiddenOffsets=p&&l[0].offsetHeight===0,q.innerHTML="",q.style.width=q.style.paddingLeft="1px",f.boxModel=b.boxModel=q.offsetWidth===2,typeof q.style.zoom!="undefined"&&(q.style.display="inline",q.style.zoom=1,b.inlineBlockNeedsLayout=q.offsetWidth===2,q.style.display="",q.innerHTML="<div style='width:4px;'></div>",b.shrinkWrapBlocks=q.offsetWidth!==2),q.style.cssText=k+m,q.innerHTML=o,d=q.firstChild,e=d.firstChild,h=d.nextSibling.firstChild.firstChild,i={doesNotAddBorder:e.offsetTop!==5,doesAddBorderForTableAndCells:h.offsetTop===5},e.style.position="fixed",e.style.top="20px",i.fixedPosition=e.offsetTop===20||e.offsetTop===15,e.style.position=e.style.top="",d.style.overflow="hidden",d.style.position="relative",i.subtractsBorderForOverflowNotVisible=e.offsetTop===-5,i.doesNotIncludeMarginInBodyOffset=r.offsetTop!==j,r.removeChild(a),q=a=null,f.extend(b,i))});return b}();var j=/^(?:\{.*\}|\[.*\])$/,k=/([A-Z])/g;f.extend({cache:{},uuid:0,expando:"jQuery"+(f.fn.jquery+Math.random()).replace(/\D/g,""),noData:{embed:!0,object:"clsid:D27CDB6E-AE6D-11cf-96B8-444553540000",applet:!0},hasData:function(a){a=a.nodeType?f.cache[a[f.expando]]:a[f.expando];return!!a&&!m(a)},data:function(a,c,d,e){if(!!f.acceptData(a)){var g,h,i,j=f.expando,k=typeof c=="string",l=a.nodeType,m=l?f.cache:a,n=l?a[j]:a[j]&&j,o=c==="events";if((!n||!m[n]||!o&&!e&&!m[n].data)&&k&&d===b)return;n||(l?a[j]=n=++f.uuid:n=j),m[n]||(m[n]={},l||(m[n].toJSON=f.noop));if(typeof c=="object"||typeof c=="function")e?m[n]=f.extend(m[n],c):m[n].data=f.extend(m[n].data,c);g=h=m[n],e||(h.data||(h.data={}),h=h.data),d!==b&&(h[f.camelCase(c)]=d);if(o&&!h[c])return g.events;k?(i=h[c],i==null&&(i=h[f.camelCase(c)])):i=h;return i}},removeData:function(a,b,c){if(!!f.acceptData(a)){var d,e,g,h=f.expando,i=a.nodeType,j=i?f.cache:a,k=i?a[h]:h;if(!j[k])return;if(b){d=c?j[k]:j[k].data;if(d){f.isArray(b)||(b in d?b=[b]:(b=f.camelCase(b),b in d?b=[b]:b=b.split(" ")));for(e=0,g=b.length;e<g;e++)delete d[b[e]];if(!(c?m:f.isEmptyObject)(d))return}}if(!c){delete j[k].data;if(!m(j[k]))return}f.support.deleteExpando||!j.setInterval?delete j[k]:j[k]=null,i&&(f.support.deleteExpando?delete a[h]:a.removeAttribute?a.removeAttribute(h):a[h]=null)}},_data:function(a,b,c){return f.data(a,b,c,!0)},acceptData:function(a){if(a.nodeName){var b=f.noData[a.nodeName.toLowerCase()];if(b)return b!==!0&&a.getAttribute("classid")===b}return!0}}),f.fn.extend({data:function(a,c){var d,e,g,h=null;if(typeof a=="undefined"){if(this.length){h=f.data(this[0]);if(this[0].nodeType===1&&!f._data(this[0],"parsedAttrs")){e=this[0].attributes;for(var i=0,j=e.length;i<j;i++)g=e[i].name,g.indexOf("data-")===0&&(g=f.camelCase(g.substring(5)),l(this[0],g,h[g]));f._data(this[0],"parsedAttrs",!0)}}return h}if(typeof a=="object")return this.each(function(){f.data(this,a)});d=a.split("."),d[1]=d[1]?"."+d[1]:"";if(c===b){h=this.triggerHandler("getData"+d[1]+"!",[d[0]]),h===b&&this.length&&(h=f.data(this[0],a),h=l(this[0],a,h));return h===b&&d[1]?this.data(d[0]):h}return this.each(function(){var b=f(this),e=[d[0],c];b.triggerHandler("setData"+d[1]+"!",e),f.data(this,a,c),b.triggerHandler("changeData"+d[1]+"!",e)})},removeData:function(a){return this.each(function(){f.removeData(this,a)})}}),f.extend({_mark:function(a,b){a&&(b=(b||"fx")+"mark",f._data(a,b,(f._data(a,b)||0)+1))},_unmark:function(a,b,c){a!==!0&&(c=b,b=a,a=!1);if(b){c=c||"fx";var d=c+"mark",e=a?0:(f._data(b,d)||1)-1;e?f._data(b,d,e):(f.removeData(b,d,!0),n(b,c,"mark"))}},queue:function(a,b,c){var d;if(a){b=(b||"fx")+"queue",d=f._data(a,b),c&&(!d||f.isArray(c)?d=f._data(a,b,f.makeArray(c)):d.push(c));return d||[]}},dequeue:function(a,b){b=b||"fx";var c=f.queue(a,b),d=c.shift(),e={};d==="inprogress"&&(d=c.shift()),d&&(b==="fx"&&c.unshift("inprogress"),f._data(a,b+".run",e),d.call(a,function(){f.dequeue(a,b)},e)),c.length||(f.removeData(a,b+"queue "+b+".run",!0),n(a,b,"queue"))}}),f.fn.extend({queue:function(a,c){typeof a!="string"&&(c=a,a="fx");if(c===b)return f.queue(this[0],a);return this.each(function(){var b=f.queue(this,a,c);a==="fx"&&b[0]!=="inprogress"&&f.dequeue(this,a)})},dequeue:function(a){return this.each(function(){f.dequeue(this,a)})},delay:function(a,b){a=f.fx?f.fx.speeds[a]||a:a,b=b||"fx";return this.queue(b,function(b,c){var d=setTimeout(b,a);c.stop=function(){clearTimeout(d)}})},clearQueue:function(a){return this.queue(a||"fx",[])},promise:function(a,c){function m(){--h||d.resolveWith(e,[e])}typeof a!="string"&&(c=a,a=b),a=a||"fx";var d=f.Deferred(),e=this,g=e.length,h=1,i=a+"defer",j=a+"queue",k=a+"mark",l;while(g--)if(l=f.data(e[g],i,b,!0)||(f.data(e[g],j,b,!0)||f.data(e[g],k,b,!0))&&f.data(e[g],i,f.Callbacks("once memory"),!0))h++,l.add(m);m();return d.promise()}});var o=/[\n\t\r]/g,p=/\s+/,q=/\r/g,r=/^(?:button|input)$/i,s=/^(?:button|input|object|select|textarea)$/i,t=/^a(?:rea)?$/i,u=/^(?:autofocus|autoplay|async|checked|controls|defer|disabled|hidden|loop|multiple|open|readonly|required|scoped|selected)$/i,v=f.support.getSetAttribute,w,x,y;f.fn.extend({attr:function(a,b){return f.access(this,a,b,!0,f.attr)},removeAttr:function(a){return this.each(function(){f.removeAttr(this,a)})},prop:function(a,b){return f.access(this,a,b,!0,f.prop)},removeProp:function(a){a=f.propFix[a]||a;return this.each(function(){try{this[a]=b,delete this[a]}catch(c){}})},addClass:function(a){var b,c,d,e,g,h,i;if(f.isFunction(a))return this.each(function(b){f(this).addClass(a.call(this,b,this.className))});if(a&&typeof a=="string"){b=a.split(p);for(c=0,d=this.length;c<d;c++){e=this[c];if(e.nodeType===1)if(!e.className&&b.length===1)e.className=a;else{g=" "+e.className+" ";for(h=0,i=b.length;h<i;h++)~g.indexOf(" "+b[h]+" ")||(g+=b[h]+" ");e.className=f.trim(g)}}}return this},removeClass:function(a){var c,d,e,g,h,i,j;if(f.isFunction(a))return this.each(function(b){f(this).removeClass(a.call(this,b,this.className))});if(a&&typeof a=="string"||a===b){c=(a||"").split(p);for(d=0,e=this.length;d<e;d++){g=this[d];if(g.nodeType===1&&g.className)if(a){h=(" "+g.className+" ").replace(o," ");for(i=0,j=c.length;i<j;i++)h=h.replace(" "+c[i]+" "," ");g.className=f.trim(h)}else g.className=""}}return this},toggleClass:function(a,b){var c=typeof a,d=typeof b=="boolean";if(f.isFunction(a))return this.each(function(c){f(this).toggleClass(a.call(this,c,this.className,b),b)});return this.each(function(){if(c==="string"){var e,g=0,h=f(this),i=b,j=a.split(p);while(e=j[g++])i=d?i:!h.hasClass(e),h[i?"addClass":"removeClass"](e)}else if(c==="undefined"||c==="boolean")this.className&&f._data(this,"__className__",this.className),this.className=this.className||a===!1?"":f._data(this,"__className__")||""})},hasClass:function(a){var b=" "+a+" ",c=0,d=this.length;for(;c<d;c++)if(this[c].nodeType===1&&(" "+this[c].className+" ").replace(o," ").indexOf(b)>-1)return!0;return!1},val:function(a){var c,d,e,g=this[0];{if(!!arguments.length){e=f.isFunction(a);return this.each(function(d){var g=f(this),h;if(this.nodeType===1){e?h=a.call(this,d,g.val()):h=a,h==null?h="":typeof h=="number"?h+="":f.isArray(h)&&(h=f.map(h,function(a){return a==null?"":a+""})),c=f.valHooks[this.nodeName.toLowerCase()]||f.valHooks[this.type];if(!c||!("set"in c)||c.set(this,h,"value")===b)this.value=h}})}if(g){c=f.valHooks[g.nodeName.toLowerCase()]||f.valHooks[g.type];if(c&&"get"in c&&(d=c.get(g,"value"))!==b)return d;d=g.value;return typeof d=="string"?d.replace(q,""):d==null?"":d}}}}),f.extend({valHooks:{option:{get:function(a){var b=a.attributes.value;return!b||b.specified?a.value:a.text}},select:{get:function(a){var b,c,d,e,g=a.selectedIndex,h=[],i=a.options,j=a.type==="select-one";if(g<0)return null;c=j?g:0,d=j?g+1:i.length;for(;c<d;c++){e=i[c];if(e.selected&&(f.support.optDisabled?!e.disabled:e.getAttribute("disabled")===null)&&(!e.parentNode.disabled||!f.nodeName(e.parentNode,"optgroup"))){b=f(e).val();if(j)return b;h.push(b)}}if(j&&!h.length&&i.length)return f(i[g]).val();return h},set:function(a,b){var c=f.makeArray(b);f(a).find("option").each(function(){this.selected=f.inArray(f(this).val(),c)>=0}),c.length||(a.selectedIndex=-1);return c}}},attrFn:{val:!0,css:!0,html:!0,text:!0,data:!0,width:!0,height:!0,offset:!0},attr:function(a,c,d,e){var g,h,i,j=a.nodeType;if(!!a&&j!==3&&j!==8&&j!==2){if(e&&c in f.attrFn)return f(a)[c](d);if(typeof a.getAttribute=="undefined")return f.prop(a,c,d);i=j!==1||!f.isXMLDoc(a),i&&(c=c.toLowerCase(),h=f.attrHooks[c]||(u.test(c)?x:w));if(d!==b){if(d===null){f.removeAttr(a,c);return}if(h&&"set"in h&&i&&(g=h.set(a,d,c))!==b)return g;a.setAttribute(c,""+d);return d}if(h&&"get"in h&&i&&(g=h.get(a,c))!==null)return g;g=a.getAttribute(c);return g===null?b:g}},removeAttr:function(a,b){var c,d,e,g,h=0;if(b&&a.nodeType===1){d=b.toLowerCase().split(p),g=d.length;for(;h<g;h++)e=d[h],e&&(c=f.propFix[e]||e,f.attr(a,e,""),a.removeAttribute(v?e:c),u.test(e)&&c in a&&(a[c]=!1))}},attrHooks:{type:{set:function(a,b){if(r.test(a.nodeName)&&a.parentNode)f.error("type property can't be changed");else if(!f.support.radioValue&&b==="radio"&&f.nodeName(a,"input")){var c=a.value;a.setAttribute("type",b),c&&(a.value=c);return b}}},value:{get:function(a,b){if(w&&f.nodeName(a,"button"))return w.get(a,b);return b in a?a.value:null},set:function(a,b,c){if(w&&f.nodeName(a,"button"))return w.set(a,b,c);a.value=b}}},propFix:{tabindex:"tabIndex",readonly:"readOnly","for":"htmlFor","class":"className",maxlength:"maxLength",cellspacing:"cellSpacing",cellpadding:"cellPadding",rowspan:"rowSpan",colspan:"colSpan",usemap:"useMap",frameborder:"frameBorder",contenteditable:"contentEditable"},prop:function(a,c,d){var e,g,h,i=a.nodeType;if(!!a&&i!==3&&i!==8&&i!==2){h=i!==1||!f.isXMLDoc(a),h&&(c=f.propFix[c]||c,g=f.propHooks[c]);return d!==b?g&&"set"in g&&(e=g.set(a,d,c))!==b?e:a[c]=d:g&&"get"in g&&(e=g.get(a,c))!==null?e:a[c]}},propHooks:{tabIndex:{get:function(a){var c=a.getAttributeNode("tabindex");return c&&c.specified?parseInt(c.value,10):s.test(a.nodeName)||t.test(a.nodeName)&&a.href?0:b}}}}),f.attrHooks.tabindex=f.propHooks.tabIndex,x={get:function(a,c){var d,e=f.prop(a,c);return e===!0||typeof e!="boolean"&&(d=a.getAttributeNode(c))&&d.nodeValue!==!1?c.toLowerCase():b},set:function(a,b,c){var d;b===!1?f.removeAttr(a,c):(d=f.propFix[c]||c,d in a&&(a[d]=!0),a.setAttribute(c,c.toLowerCase()));return c}},v||(y={name:!0,id:!0},w=f.valHooks.button={get:function(a,c){var d;d=a.getAttributeNode(c);return d&&(y[c]?d.nodeValue!=="":d.specified)?d.nodeValue:b},set:function(a,b,d){var e=a.getAttributeNode(d);e||(e=c.createAttribute(d),a.setAttributeNode(e));return e.nodeValue=b+""}},f.attrHooks.tabindex.set=w.set,f.each(["width","height"],function(a,b){f.attrHooks[b]=f.extend(f.attrHooks[b],{set:function(a,c){if(c===""){a.setAttribute(b,"auto");return c}}})}),f.attrHooks.contenteditable={get:w.get,set:function(a,b,c){b===""&&(b="false"),w.set(a,b,c)}}),f.support.hrefNormalized||f.each(["href","src","width","height"],function(a,c){f.attrHooks[c]=f.extend(f.attrHooks[c],{get:function(a){var d=a.getAttribute(c,2);return d===null?b:d}})}),f.support.style||(f.attrHooks.style={get:function(a){return a.style.cssText.toLowerCase()||b},set:function(a,b){return a.style.cssText=""+b}}),f.support.optSelected||(f.propHooks.selected=f.extend(f.propHooks.selected,{get:function(a){var b=a.parentNode;b&&(b.selectedIndex,b.parentNode&&b.parentNode.selectedIndex);return null}})),f.support.enctype||(f.propFix.enctype="encoding"),f.support.checkOn||f.each(["radio","checkbox"],function(){f.valHooks[this]={get:function(a){return a.getAttribute("value")===null?"on":a.value}}}),f.each(["radio","checkbox"],function(){f.valHooks[this]=f.extend(f.valHooks[this],{set:function(a,b){if(f.isArray(b))return a.checked=f.inArray(f(a).val(),b)>=0}})});var z=/^(?:textarea|input|select)$/i,A=/^([^\.]*)?(?:\.(.+))?$/,B=/\bhover(\.\S+)?\b/,C=/^key/,D=/^(?:mouse|contextmenu)|click/,E=/^(?:focusinfocus|focusoutblur)$/,F=/^(\w*)(?:#([\w\-]+))?(?:\.([\w\-]+))?$/,G=function(a){var b=F.exec(a);b&&(b[1]=(b[1]||"").toLowerCase(),b[3]=b[3]&&new RegExp("(?:^|\\s)"+b[3]+"(?:\\s|$)"));return b},H=function(a,b){var c=a.attributes||{};return(!b[1]||a.nodeName.toLowerCase()===b[1])&&(!b[2]||(c.id||{}).value===b[2])&&(!b[3]||b[3].test((c["class"]||{}).value))},I=function(a){return f.event.special.hover?a:a.replace(B,"mouseenter$1 mouseleave$1")};
f.event={add:function(a,c,d,e,g){var h,i,j,k,l,m,n,o,p,q,r,s;if(!(a.nodeType===3||a.nodeType===8||!c||!d||!(h=f._data(a)))){d.handler&&(p=d,d=p.handler),d.guid||(d.guid=f.guid++),j=h.events,j||(h.events=j={}),i=h.handle,i||(h.handle=i=function(a){return typeof f!="undefined"&&(!a||f.event.triggered!==a.type)?f.event.dispatch.apply(i.elem,arguments):b},i.elem=a),c=f.trim(I(c)).split(" ");for(k=0;k<c.length;k++){l=A.exec(c[k])||[],m=l[1],n=(l[2]||"").split(".").sort(),s=f.event.special[m]||{},m=(g?s.delegateType:s.bindType)||m,s=f.event.special[m]||{},o=f.extend({type:m,origType:l[1],data:e,handler:d,guid:d.guid,selector:g,quick:G(g),namespace:n.join(".")},p),r=j[m];if(!r){r=j[m]=[],r.delegateCount=0;if(!s.setup||s.setup.call(a,e,n,i)===!1)a.addEventListener?a.addEventListener(m,i,!1):a.attachEvent&&a.attachEvent("on"+m,i)}s.add&&(s.add.call(a,o),o.handler.guid||(o.handler.guid=d.guid)),g?r.splice(r.delegateCount++,0,o):r.push(o),f.event.global[m]=!0}a=null}},global:{},remove:function(a,b,c,d,e){var g=f.hasData(a)&&f._data(a),h,i,j,k,l,m,n,o,p,q,r,s;if(!!g&&!!(o=g.events)){b=f.trim(I(b||"")).split(" ");for(h=0;h<b.length;h++){i=A.exec(b[h])||[],j=k=i[1],l=i[2];if(!j){for(j in o)f.event.remove(a,j+b[h],c,d,!0);continue}p=f.event.special[j]||{},j=(d?p.delegateType:p.bindType)||j,r=o[j]||[],m=r.length,l=l?new RegExp("(^|\\.)"+l.split(".").sort().join("\\.(?:.*\\.)?")+"(\\.|$)"):null;for(n=0;n<r.length;n++)s=r[n],(e||k===s.origType)&&(!c||c.guid===s.guid)&&(!l||l.test(s.namespace))&&(!d||d===s.selector||d==="**"&&s.selector)&&(r.splice(n--,1),s.selector&&r.delegateCount--,p.remove&&p.remove.call(a,s));r.length===0&&m!==r.length&&((!p.teardown||p.teardown.call(a,l)===!1)&&f.removeEvent(a,j,g.handle),delete o[j])}f.isEmptyObject(o)&&(q=g.handle,q&&(q.elem=null),f.removeData(a,["events","handle"],!0))}},customEvent:{getData:!0,setData:!0,changeData:!0},trigger:function(c,d,e,g){if(!e||e.nodeType!==3&&e.nodeType!==8){var h=c.type||c,i=[],j,k,l,m,n,o,p,q,r,s;if(E.test(h+f.event.triggered))return;h.indexOf("!")>=0&&(h=h.slice(0,-1),k=!0),h.indexOf(".")>=0&&(i=h.split("."),h=i.shift(),i.sort());if((!e||f.event.customEvent[h])&&!f.event.global[h])return;c=typeof c=="object"?c[f.expando]?c:new f.Event(h,c):new f.Event(h),c.type=h,c.isTrigger=!0,c.exclusive=k,c.namespace=i.join("."),c.namespace_re=c.namespace?new RegExp("(^|\\.)"+i.join("\\.(?:.*\\.)?")+"(\\.|$)"):null,o=h.indexOf(":")<0?"on"+h:"";if(!e){j=f.cache;for(l in j)j[l].events&&j[l].events[h]&&f.event.trigger(c,d,j[l].handle.elem,!0);return}c.result=b,c.target||(c.target=e),d=d!=null?f.makeArray(d):[],d.unshift(c),p=f.event.special[h]||{};if(p.trigger&&p.trigger.apply(e,d)===!1)return;r=[[e,p.bindType||h]];if(!g&&!p.noBubble&&!f.isWindow(e)){s=p.delegateType||h,m=E.test(s+h)?e:e.parentNode,n=null;for(;m;m=m.parentNode)r.push([m,s]),n=m;n&&n===e.ownerDocument&&r.push([n.defaultView||n.parentWindow||a,s])}for(l=0;l<r.length&&!c.isPropagationStopped();l++)m=r[l][0],c.type=r[l][1],q=(f._data(m,"events")||{})[c.type]&&f._data(m,"handle"),q&&q.apply(m,d),q=o&&m[o],q&&f.acceptData(m)&&q.apply(m,d)===!1&&c.preventDefault();c.type=h,!g&&!c.isDefaultPrevented()&&(!p._default||p._default.apply(e.ownerDocument,d)===!1)&&(h!=="click"||!f.nodeName(e,"a"))&&f.acceptData(e)&&o&&e[h]&&(h!=="focus"&&h!=="blur"||c.target.offsetWidth!==0)&&!f.isWindow(e)&&(n=e[o],n&&(e[o]=null),f.event.triggered=h,e[h](),f.event.triggered=b,n&&(e[o]=n));return c.result}},dispatch:function(c){c=f.event.fix(c||a.event);var d=(f._data(this,"events")||{})[c.type]||[],e=d.delegateCount,g=[].slice.call(arguments,0),h=!c.exclusive&&!c.namespace,i=[],j,k,l,m,n,o,p,q,r,s,t;g[0]=c,c.delegateTarget=this;if(e&&!c.target.disabled&&(!c.button||c.type!=="click")){m=f(this),m.context=this.ownerDocument||this;for(l=c.target;l!=this;l=l.parentNode||this){o={},q=[],m[0]=l;for(j=0;j<e;j++)r=d[j],s=r.selector,o[s]===b&&(o[s]=r.quick?H(l,r.quick):m.is(s)),o[s]&&q.push(r);q.length&&i.push({elem:l,matches:q})}}d.length>e&&i.push({elem:this,matches:d.slice(e)});for(j=0;j<i.length&&!c.isPropagationStopped();j++){p=i[j],c.currentTarget=p.elem;for(k=0;k<p.matches.length&&!c.isImmediatePropagationStopped();k++){r=p.matches[k];if(h||!c.namespace&&!r.namespace||c.namespace_re&&c.namespace_re.test(r.namespace))c.data=r.data,c.handleObj=r,n=((f.event.special[r.origType]||{}).handle||r.handler).apply(p.elem,g),n!==b&&(c.result=n,n===!1&&(c.preventDefault(),c.stopPropagation()))}}return c.result},props:"attrChange attrName relatedNode srcElement altKey bubbles cancelable ctrlKey currentTarget eventPhase metaKey relatedTarget shiftKey target timeStamp view which".split(" "),fixHooks:{},keyHooks:{props:"char charCode key keyCode".split(" "),filter:function(a,b){a.which==null&&(a.which=b.charCode!=null?b.charCode:b.keyCode);return a}},mouseHooks:{props:"button buttons clientX clientY fromElement offsetX offsetY pageX pageY screenX screenY toElement".split(" "),filter:function(a,d){var e,f,g,h=d.button,i=d.fromElement;a.pageX==null&&d.clientX!=null&&(e=a.target.ownerDocument||c,f=e.documentElement,g=e.body,a.pageX=d.clientX+(f&&f.scrollLeft||g&&g.scrollLeft||0)-(f&&f.clientLeft||g&&g.clientLeft||0),a.pageY=d.clientY+(f&&f.scrollTop||g&&g.scrollTop||0)-(f&&f.clientTop||g&&g.clientTop||0)),!a.relatedTarget&&i&&(a.relatedTarget=i===a.target?d.toElement:i),!a.which&&h!==b&&(a.which=h&1?1:h&2?3:h&4?2:0);return a}},fix:function(a){if(a[f.expando])return a;var d,e,g=a,h=f.event.fixHooks[a.type]||{},i=h.props?this.props.concat(h.props):this.props;a=f.Event(g);for(d=i.length;d;)e=i[--d],a[e]=g[e];a.target||(a.target=g.srcElement||c),a.target.nodeType===3&&(a.target=a.target.parentNode),a.metaKey===b&&(a.metaKey=a.ctrlKey);return h.filter?h.filter(a,g):a},special:{ready:{setup:f.bindReady},load:{noBubble:!0},focus:{delegateType:"focusin"},blur:{delegateType:"focusout"},beforeunload:{setup:function(a,b,c){f.isWindow(this)&&(this.onbeforeunload=c)},teardown:function(a,b){this.onbeforeunload===b&&(this.onbeforeunload=null)}}},simulate:function(a,b,c,d){var e=f.extend(new f.Event,c,{type:a,isSimulated:!0,originalEvent:{}});d?f.event.trigger(e,null,b):f.event.dispatch.call(b,e),e.isDefaultPrevented()&&c.preventDefault()}},f.event.handle=f.event.dispatch,f.removeEvent=c.removeEventListener?function(a,b,c){a.removeEventListener&&a.removeEventListener(b,c,!1)}:function(a,b,c){a.detachEvent&&a.detachEvent("on"+b,c)},f.Event=function(a,b){if(!(this instanceof f.Event))return new f.Event(a,b);a&&a.type?(this.originalEvent=a,this.type=a.type,this.isDefaultPrevented=a.defaultPrevented||a.returnValue===!1||a.getPreventDefault&&a.getPreventDefault()?K:J):this.type=a,b&&f.extend(this,b),this.timeStamp=a&&a.timeStamp||f.now(),this[f.expando]=!0},f.Event.prototype={preventDefault:function(){this.isDefaultPrevented=K;var a=this.originalEvent;!a||(a.preventDefault?a.preventDefault():a.returnValue=!1)},stopPropagation:function(){this.isPropagationStopped=K;var a=this.originalEvent;!a||(a.stopPropagation&&a.stopPropagation(),a.cancelBubble=!0)},stopImmediatePropagation:function(){this.isImmediatePropagationStopped=K,this.stopPropagation()},isDefaultPrevented:J,isPropagationStopped:J,isImmediatePropagationStopped:J},f.each({mouseenter:"mouseover",mouseleave:"mouseout"},function(a,b){f.event.special[a]={delegateType:b,bindType:b,handle:function(a){var c=this,d=a.relatedTarget,e=a.handleObj,g=e.selector,h;if(!d||d!==c&&!f.contains(c,d))a.type=e.origType,h=e.handler.apply(this,arguments),a.type=b;return h}}}),f.support.submitBubbles||(f.event.special.submit={setup:function(){if(f.nodeName(this,"form"))return!1;f.event.add(this,"click._submit keypress._submit",function(a){var c=a.target,d=f.nodeName(c,"input")||f.nodeName(c,"button")?c.form:b;d&&!d._submit_attached&&(f.event.add(d,"submit._submit",function(a){this.parentNode&&!a.isTrigger&&f.event.simulate("submit",this.parentNode,a,!0)}),d._submit_attached=!0)})},teardown:function(){if(f.nodeName(this,"form"))return!1;f.event.remove(this,"._submit")}}),f.support.changeBubbles||(f.event.special.change={setup:function(){if(z.test(this.nodeName)){if(this.type==="checkbox"||this.type==="radio")f.event.add(this,"propertychange._change",function(a){a.originalEvent.propertyName==="checked"&&(this._just_changed=!0)}),f.event.add(this,"click._change",function(a){this._just_changed&&!a.isTrigger&&(this._just_changed=!1,f.event.simulate("change",this,a,!0))});return!1}f.event.add(this,"beforeactivate._change",function(a){var b=a.target;z.test(b.nodeName)&&!b._change_attached&&(f.event.add(b,"change._change",function(a){this.parentNode&&!a.isSimulated&&!a.isTrigger&&f.event.simulate("change",this.parentNode,a,!0)}),b._change_attached=!0)})},handle:function(a){var b=a.target;if(this!==b||a.isSimulated||a.isTrigger||b.type!=="radio"&&b.type!=="checkbox")return a.handleObj.handler.apply(this,arguments)},teardown:function(){f.event.remove(this,"._change");return z.test(this.nodeName)}}),f.support.focusinBubbles||f.each({focus:"focusin",blur:"focusout"},function(a,b){var d=0,e=function(a){f.event.simulate(b,a.target,f.event.fix(a),!0)};f.event.special[b]={setup:function(){d++===0&&c.addEventListener(a,e,!0)},teardown:function(){--d===0&&c.removeEventListener(a,e,!0)}}}),f.fn.extend({on:function(a,c,d,e,g){var h,i;if(typeof a=="object"){typeof c!="string"&&(d=c,c=b);for(i in a)this.on(i,c,d,a[i],g);return this}d==null&&e==null?(e=c,d=c=b):e==null&&(typeof c=="string"?(e=d,d=b):(e=d,d=c,c=b));if(e===!1)e=J;else if(!e)return this;g===1&&(h=e,e=function(a){f().off(a);return h.apply(this,arguments)},e.guid=h.guid||(h.guid=f.guid++));return this.each(function(){f.event.add(this,a,e,d,c)})},one:function(a,b,c,d){return this.on.call(this,a,b,c,d,1)},off:function(a,c,d){if(a&&a.preventDefault&&a.handleObj){var e=a.handleObj;f(a.delegateTarget).off(e.namespace?e.type+"."+e.namespace:e.type,e.selector,e.handler);return this}if(typeof a=="object"){for(var g in a)this.off(g,c,a[g]);return this}if(c===!1||typeof c=="function")d=c,c=b;d===!1&&(d=J);return this.each(function(){f.event.remove(this,a,d,c)})},bind:function(a,b,c){return this.on(a,null,b,c)},unbind:function(a,b){return this.off(a,null,b)},live:function(a,b,c){f(this.context).on(a,this.selector,b,c);return this},die:function(a,b){f(this.context).off(a,this.selector||"**",b);return this},delegate:function(a,b,c,d){return this.on(b,a,c,d)},undelegate:function(a,b,c){return arguments.length==1?this.off(a,"**"):this.off(b,a,c)},trigger:function(a,b){return this.each(function(){f.event.trigger(a,b,this)})},triggerHandler:function(a,b){if(this[0])return f.event.trigger(a,b,this[0],!0)},toggle:function(a){var b=arguments,c=a.guid||f.guid++,d=0,e=function(c){var e=(f._data(this,"lastToggle"+a.guid)||0)%d;f._data(this,"lastToggle"+a.guid,e+1),c.preventDefault();return b[e].apply(this,arguments)||!1};e.guid=c;while(d<b.length)b[d++].guid=c;return this.click(e)},hover:function(a,b){return this.mouseenter(a).mouseleave(b||a)}}),f.each("blur focus focusin focusout load resize scroll unload click dblclick mousedown mouseup mousemove mouseover mouseout mouseenter mouseleave change select submit keydown keypress keyup error contextmenu".split(" "),function(a,b){f.fn[b]=function(a,c){c==null&&(c=a,a=null);return arguments.length>0?this.on(b,null,a,c):this.trigger(b)},f.attrFn&&(f.attrFn[b]=!0),C.test(b)&&(f.event.fixHooks[b]=f.event.keyHooks),D.test(b)&&(f.event.fixHooks[b]=f.event.mouseHooks)}),function(){function x(a,b,c,e,f,g){for(var h=0,i=e.length;h<i;h++){var j=e[h];if(j){var k=!1;j=j[a];while(j){if(j[d]===c){k=e[j.sizset];break}if(j.nodeType===1){g||(j[d]=c,j.sizset=h);if(typeof b!="string"){if(j===b){k=!0;break}}else if(m.filter(b,[j]).length>0){k=j;break}}j=j[a]}e[h]=k}}}function w(a,b,c,e,f,g){for(var h=0,i=e.length;h<i;h++){var j=e[h];if(j){var k=!1;j=j[a];while(j){if(j[d]===c){k=e[j.sizset];break}j.nodeType===1&&!g&&(j[d]=c,j.sizset=h);if(j.nodeName.toLowerCase()===b){k=j;break}j=j[a]}e[h]=k}}}var a=/((?:\((?:\([^()]+\)|[^()]+)+\)|\[(?:\[[^\[\]]*\]|['"][^'"]*['"]|[^\[\]'"]+)+\]|\\.|[^ >+~,(\[\\]+)+|[>+~])(\s*,\s*)?((?:.|\r|\n)*)/g,d="sizcache"+(Math.random()+"").replace(".",""),e=0,g=Object.prototype.toString,h=!1,i=!0,j=/\\/g,k=/\r\n/g,l=/\W/;[0,0].sort(function(){i=!1;return 0});var m=function(b,d,e,f){e=e||[],d=d||c;var h=d;if(d.nodeType!==1&&d.nodeType!==9)return[];if(!b||typeof b!="string")return e;var i,j,k,l,n,q,r,t,u=!0,v=m.isXML(d),w=[],x=b;do{a.exec(""),i=a.exec(x);if(i){x=i[3],w.push(i[1]);if(i[2]){l=i[3];break}}}while(i);if(w.length>1&&p.exec(b))if(w.length===2&&o.relative[w[0]])j=y(w[0]+w[1],d,f);else{j=o.relative[w[0]]?[d]:m(w.shift(),d);while(w.length)b=w.shift(),o.relative[b]&&(b+=w.shift()),j=y(b,j,f)}else{!f&&w.length>1&&d.nodeType===9&&!v&&o.match.ID.test(w[0])&&!o.match.ID.test(w[w.length-1])&&(n=m.find(w.shift(),d,v),d=n.expr?m.filter(n.expr,n.set)[0]:n.set[0]);if(d){n=f?{expr:w.pop(),set:s(f)}:m.find(w.pop(),w.length===1&&(w[0]==="~"||w[0]==="+")&&d.parentNode?d.parentNode:d,v),j=n.expr?m.filter(n.expr,n.set):n.set,w.length>0?k=s(j):u=!1;while(w.length)q=w.pop(),r=q,o.relative[q]?r=w.pop():q="",r==null&&(r=d),o.relative[q](k,r,v)}else k=w=[]}k||(k=j),k||m.error(q||b);if(g.call(k)==="[object Array]")if(!u)e.push.apply(e,k);else if(d&&d.nodeType===1)for(t=0;k[t]!=null;t++)k[t]&&(k[t]===!0||k[t].nodeType===1&&m.contains(d,k[t]))&&e.push(j[t]);else for(t=0;k[t]!=null;t++)k[t]&&k[t].nodeType===1&&e.push(j[t]);else s(k,e);l&&(m(l,h,e,f),m.uniqueSort(e));return e};m.uniqueSort=function(a){if(u){h=i,a.sort(u);if(h)for(var b=1;b<a.length;b++)a[b]===a[b-1]&&a.splice(b--,1)}return a},m.matches=function(a,b){return m(a,null,null,b)},m.matchesSelector=function(a,b){return m(b,null,null,[a]).length>0},m.find=function(a,b,c){var d,e,f,g,h,i;if(!a)return[];for(e=0,f=o.order.length;e<f;e++){h=o.order[e];if(g=o.leftMatch[h].exec(a)){i=g[1],g.splice(1,1);if(i.substr(i.length-1)!=="\\"){g[1]=(g[1]||"").replace(j,""),d=o.find[h](g,b,c);if(d!=null){a=a.replace(o.match[h],"");break}}}}d||(d=typeof b.getElementsByTagName!="undefined"?b.getElementsByTagName("*"):[]);return{set:d,expr:a}},m.filter=function(a,c,d,e){var f,g,h,i,j,k,l,n,p,q=a,r=[],s=c,t=c&&c[0]&&m.isXML(c[0]);while(a&&c.length){for(h in o.filter)if((f=o.leftMatch[h].exec(a))!=null&&f[2]){k=o.filter[h],l=f[1],g=!1,f.splice(1,1);if(l.substr(l.length-1)==="\\")continue;s===r&&(r=[]);if(o.preFilter[h]){f=o.preFilter[h](f,s,d,r,e,t);if(!f)g=i=!0;else if(f===!0)continue}if(f)for(n=0;(j=s[n])!=null;n++)j&&(i=k(j,f,n,s),p=e^i,d&&i!=null?p?g=!0:s[n]=!1:p&&(r.push(j),g=!0));if(i!==b){d||(s=r),a=a.replace(o.match[h],"");if(!g)return[];break}}if(a===q)if(g==null)m.error(a);else break;q=a}return s},m.error=function(a){throw new Error("Syntax error, unrecognized expression: "+a)};var n=m.getText=function(a){var b,c,d=a.nodeType,e="";if(d){if(d===1||d===9){if(typeof a.textContent=="string")return a.textContent;if(typeof a.innerText=="string")return a.innerText.replace(k,"");for(a=a.firstChild;a;a=a.nextSibling)e+=n(a)}else if(d===3||d===4)return a.nodeValue}else for(b=0;c=a[b];b++)c.nodeType!==8&&(e+=n(c));return e},o=m.selectors={order:["ID","NAME","TAG"],match:{ID:/#((?:[\w\u00c0-\uFFFF\-]|\\.)+)/,CLASS:/\.((?:[\w\u00c0-\uFFFF\-]|\\.)+)/,NAME:/\[name=['"]*((?:[\w\u00c0-\uFFFF\-]|\\.)+)['"]*\]/,ATTR:/\[\s*((?:[\w\u00c0-\uFFFF\-]|\\.)+)\s*(?:(\S?=)\s*(?:(['"])(.*?)\3|(#?(?:[\w\u00c0-\uFFFF\-]|\\.)*)|)|)\s*\]/,TAG:/^((?:[\w\u00c0-\uFFFF\*\-]|\\.)+)/,CHILD:/:(only|nth|last|first)-child(?:\(\s*(even|odd|(?:[+\-]?\d+|(?:[+\-]?\d*)?n\s*(?:[+\-]\s*\d+)?))\s*\))?/,POS:/:(nth|eq|gt|lt|first|last|even|odd)(?:\((\d*)\))?(?=[^\-]|$)/,PSEUDO:/:((?:[\w\u00c0-\uFFFF\-]|\\.)+)(?:\((['"]?)((?:\([^\)]+\)|[^\(\)]*)+)\2\))?/},leftMatch:{},attrMap:{"class":"className","for":"htmlFor"},attrHandle:{href:function(a){return a.getAttribute("href")},type:function(a){return a.getAttribute("type")}},relative:{"+":function(a,b){var c=typeof b=="string",d=c&&!l.test(b),e=c&&!d;d&&(b=b.toLowerCase());for(var f=0,g=a.length,h;f<g;f++)if(h=a[f]){while((h=h.previousSibling)&&h.nodeType!==1);a[f]=e||h&&h.nodeName.toLowerCase()===b?h||!1:h===b}e&&m.filter(b,a,!0)},">":function(a,b){var c,d=typeof b=="string",e=0,f=a.length;if(d&&!l.test(b)){b=b.toLowerCase();for(;e<f;e++){c=a[e];if(c){var g=c.parentNode;a[e]=g.nodeName.toLowerCase()===b?g:!1}}}else{for(;e<f;e++)c=a[e],c&&(a[e]=d?c.parentNode:c.parentNode===b);d&&m.filter(b,a,!0)}},"":function(a,b,c){var d,f=e++,g=x;typeof b=="string"&&!l.test(b)&&(b=b.toLowerCase(),d=b,g=w),g("parentNode",b,f,a,d,c)},"~":function(a,b,c){var d,f=e++,g=x;typeof b=="string"&&!l.test(b)&&(b=b.toLowerCase(),d=b,g=w),g("previousSibling",b,f,a,d,c)}},find:{ID:function(a,b,c){if(typeof b.getElementById!="undefined"&&!c){var d=b.getElementById(a[1]);return d&&d.parentNode?[d]:[]}},NAME:function(a,b){if(typeof b.getElementsByName!="undefined"){var c=[],d=b.getElementsByName(a[1]);for(var e=0,f=d.length;e<f;e++)d[e].getAttribute("name")===a[1]&&c.push(d[e]);return c.length===0?null:c}},TAG:function(a,b){if(typeof b.getElementsByTagName!="undefined")return b.getElementsByTagName(a[1])}},preFilter:{CLASS:function(a,b,c,d,e,f){a=" "+a[1].replace(j,"")+" ";if(f)return a;for(var g=0,h;(h=b[g])!=null;g++)h&&(e^(h.className&&(" "+h.className+" ").replace(/[\t\n\r]/g," ").indexOf(a)>=0)?c||d.push(h):c&&(b[g]=!1));return!1},ID:function(a){return a[1].replace(j,"")},TAG:function(a,b){return a[1].replace(j,"").toLowerCase()},CHILD:function(a){if(a[1]==="nth"){a[2]||m.error(a[0]),a[2]=a[2].replace(/^\+|\s*/g,"");var b=/(-?)(\d*)(?:n([+\-]?\d*))?/.exec(a[2]==="even"&&"2n"||a[2]==="odd"&&"2n+1"||!/\D/.test(a[2])&&"0n+"+a[2]||a[2]);a[2]=b[1]+(b[2]||1)-0,a[3]=b[3]-0}else a[2]&&m.error(a[0]);a[0]=e++;return a},ATTR:function(a,b,c,d,e,f){var g=a[1]=a[1].replace(j,"");!f&&o.attrMap[g]&&(a[1]=o.attrMap[g]),a[4]=(a[4]||a[5]||"").replace(j,""),a[2]==="~="&&(a[4]=" "+a[4]+" ");return a},PSEUDO:function(b,c,d,e,f){if(b[1]==="not")if((a.exec(b[3])||"").length>1||/^\w/.test(b[3]))b[3]=m(b[3],null,null,c);else{var g=m.filter(b[3],c,d,!0^f);d||e.push.apply(e,g);return!1}else if(o.match.POS.test(b[0])||o.match.CHILD.test(b[0]))return!0;return b},POS:function(a){a.unshift(!0);return a}},filters:{enabled:function(a){return a.disabled===!1&&a.type!=="hidden"},disabled:function(a){return a.disabled===!0},checked:function(a){return a.checked===!0},selected:function(a){a.parentNode&&a.parentNode.selectedIndex;return a.selected===!0},parent:function(a){return!!a.firstChild},empty:function(a){return!a.firstChild},has:function(a,b,c){return!!m(c[3],a).length},header:function(a){return/h\d/i.test(a.nodeName)},text:function(a){var b=a.getAttribute("type"),c=a.type;return a.nodeName.toLowerCase()==="input"&&"text"===c&&(b===c||b===null)},radio:function(a){return a.nodeName.toLowerCase()==="input"&&"radio"===a.type},checkbox:function(a){return a.nodeName.toLowerCase()==="input"&&"checkbox"===a.type},file:function(a){return a.nodeName.toLowerCase()==="input"&&"file"===a.type},password:function(a){return a.nodeName.toLowerCase()==="input"&&"password"===a.type},submit:function(a){var b=a.nodeName.toLowerCase();return(b==="input"||b==="button")&&"submit"===a.type},image:function(a){return a.nodeName.toLowerCase()==="input"&&"image"===a.type},reset:function(a){var b=a.nodeName.toLowerCase();return(b==="input"||b==="button")&&"reset"===a.type},button:function(a){var b=a.nodeName.toLowerCase();return b==="input"&&"button"===a.type||b==="button"},input:function(a){return/input|select|textarea|button/i.test(a.nodeName)},focus:function(a){return a===a.ownerDocument.activeElement}},setFilters:{first:function(a,b){return b===0},last:function(a,b,c,d){return b===d.length-1},even:function(a,b){return b%2===0},odd:function(a,b){return b%2===1},lt:function(a,b,c){return b<c[3]-0},gt:function(a,b,c){return b>c[3]-0},nth:function(a,b,c){return c[3]-0===b},eq:function(a,b,c){return c[3]-0===b}},filter:{PSEUDO:function(a,b,c,d){var e=b[1],f=o.filters[e];if(f)return f(a,c,b,d);if(e==="contains")return(a.textContent||a.innerText||n([a])||"").indexOf(b[3])>=0;if(e==="not"){var g=b[3];for(var h=0,i=g.length;h<i;h++)if(g[h]===a)return!1;return!0}m.error(e)},CHILD:function(a,b){var c,e,f,g,h,i,j,k=b[1],l=a;switch(k){case"only":case"first":while(l=l.previousSibling)if(l.nodeType===1)return!1;if(k==="first")return!0;l=a;case"last":while(l=l.nextSibling)if(l.nodeType===1)return!1;return!0;case"nth":c=b[2],e=b[3];if(c===1&&e===0)return!0;f=b[0],g=a.parentNode;if(g&&(g[d]!==f||!a.nodeIndex)){i=0;for(l=g.firstChild;l;l=l.nextSibling)l.nodeType===1&&(l.nodeIndex=++i);g[d]=f}j=a.nodeIndex-e;return c===0?j===0:j%c===0&&j/c>=0}},ID:function(a,b){return a.nodeType===1&&a.getAttribute("id")===b},TAG:function(a,b){return b==="*"&&a.nodeType===1||!!a.nodeName&&a.nodeName.toLowerCase()===b},CLASS:function(a,b){return(" "+(a.className||a.getAttribute("class"))+" ").indexOf(b)>-1},ATTR:function(a,b){var c=b[1],d=m.attr?m.attr(a,c):o.attrHandle[c]?o.attrHandle[c](a):a[c]!=null?a[c]:a.getAttribute(c),e=d+"",f=b[2],g=b[4];return d==null?f==="!=":!f&&m.attr?d!=null:f==="="?e===g:f==="*="?e.indexOf(g)>=0:f==="~="?(" "+e+" ").indexOf(g)>=0:g?f==="!="?e!==g:f==="^="?e.indexOf(g)===0:f==="$="?e.substr(e.length-g.length)===g:f==="|="?e===g||e.substr(0,g.length+1)===g+"-":!1:e&&d!==!1},POS:function(a,b,c,d){var e=b[2],f=o.setFilters[e];if(f)return f(a,c,b,d)}}},p=o.match.POS,q=function(a,b){return"\\"+(b-0+1)};for(var r in o.match)o.match[r]=new RegExp(o.match[r].source+/(?![^\[]*\])(?![^\(]*\))/.source),o.leftMatch[r]=new RegExp(/(^(?:.|\r|\n)*?)/.source+o.match[r].source.replace(/\\(\d+)/g,q));var s=function(a,b){a=Array.prototype.slice.call(a,0);if(b){b.push.apply(b,a);return b}return a};try{Array.prototype.slice.call(c.documentElement.childNodes,0)[0].nodeType}catch(t){s=function(a,b){var c=0,d=b||[];if(g.call(a)==="[object Array]")Array.prototype.push.apply(d,a);else if(typeof a.length=="number")for(var e=a.length;c<e;c++)d.push(a[c]);else for(;a[c];c++)d.push(a[c]);return d}}var u,v;c.documentElement.compareDocumentPosition?u=function(a,b){if(a===b){h=!0;return 0}if(!a.compareDocumentPosition||!b.compareDocumentPosition)return a.compareDocumentPosition?-1:1;return a.compareDocumentPosition(b)&4?-1:1}:(u=function(a,b){if(a===b){h=!0;return 0}if(a.sourceIndex&&b.sourceIndex)return a.sourceIndex-b.sourceIndex;var c,d,e=[],f=[],g=a.parentNode,i=b.parentNode,j=g;if(g===i)return v(a,b);if(!g)return-1;if(!i)return 1;while(j)e.unshift(j),j=j.parentNode;j=i;while(j)f.unshift(j),j=j.parentNode;c=e.length,d=f.length;for(var k=0;k<c&&k<d;k++)if(e[k]!==f[k])return v(e[k],f[k]);return k===c?v(a,f[k],-1):v(e[k],b,1)},v=function(a,b,c){if(a===b)return c;var d=a.nextSibling;while(d){if(d===b)return-1;d=d.nextSibling}return 1}),function(){var a=c.createElement("div"),d="script"+(new Date).getTime(),e=c.documentElement;a.innerHTML="<a name='"+d+"'/>",e.insertBefore(a,e.firstChild),c.getElementById(d)&&(o.find.ID=function(a,c,d){if(typeof c.getElementById!="undefined"&&!d){var e=c.getElementById(a[1]);return e?e.id===a[1]||typeof e.getAttributeNode!="undefined"&&e.getAttributeNode("id").nodeValue===a[1]?[e]:b:[]}},o.filter.ID=function(a,b){var c=typeof a.getAttributeNode!="undefined"&&a.getAttributeNode("id");return a.nodeType===1&&c&&c.nodeValue===b}),e.removeChild(a),e=a=null}(),function(){var a=c.createElement("div");a.appendChild(c.createComment("")),a.getElementsByTagName("*").length>0&&(o.find.TAG=function(a,b){var c=b.getElementsByTagName(a[1]);if(a[1]==="*"){var d=[];for(var e=0;c[e];e++)c[e].nodeType===1&&d.push(c[e]);c=d}return c}),a.innerHTML="<a href='#'></a>",a.firstChild&&typeof a.firstChild.getAttribute!="undefined"&&a.firstChild.getAttribute("href")!=="#"&&(o.attrHandle.href=function(a){return a.getAttribute("href",2)}),a=null}(),c.querySelectorAll&&function(){var a=m,b=c.createElement("div"),d="__sizzle__";b.innerHTML="<p class='TEST'></p>";if(!b.querySelectorAll||b.querySelectorAll(".TEST").length!==0){m=function(b,e,f,g){e=e||c;if(!g&&!m.isXML(e)){var h=/^(\w+$)|^\.([\w\-]+$)|^#([\w\-]+$)/.exec(b);if(h&&(e.nodeType===1||e.nodeType===9)){if(h[1])return s(e.getElementsByTagName(b),f);if(h[2]&&o.find.CLASS&&e.getElementsByClassName)return s(e.getElementsByClassName(h[2]),f)}if(e.nodeType===9){if(b==="body"&&e.body)return s([e.body],f);if(h&&h[3]){var i=e.getElementById(h[3]);if(!i||!i.parentNode)return s([],f);if(i.id===h[3])return s([i],f)}try{return s(e.querySelectorAll(b),f)}catch(j){}}else if(e.nodeType===1&&e.nodeName.toLowerCase()!=="object"){var k=e,l=e.getAttribute("id"),n=l||d,p=e.parentNode,q=/^\s*[+~]/.test(b);l?n=n.replace(/'/g,"\\$&"):e.setAttribute("id",n),q&&p&&(e=e.parentNode);try{if(!q||p)return s(e.querySelectorAll("[id='"+n+"'] "+b),f)}catch(r){}finally{l||k.removeAttribute("id")}}}return a(b,e,f,g)};for(var e in a)m[e]=a[e];b=null}}(),function(){var a=c.documentElement,b=a.matchesSelector||a.mozMatchesSelector||a.webkitMatchesSelector||a.msMatchesSelector;if(b){var d=!b.call(c.createElement("div"),"div"),e=!1;try{b.call(c.documentElement,"[test!='']:sizzle")}catch(f){e=!0}m.matchesSelector=function(a,c){c=c.replace(/\=\s*([^'"\]]*)\s*\]/g,"='$1']");if(!m.isXML(a))try{if(e||!o.match.PSEUDO.test(c)&&!/!=/.test(c)){var f=b.call(a,c);if(f||!d||a.document&&a.document.nodeType!==11)return f}}catch(g){}return m(c,null,null,[a]).length>0}}}(),function(){var a=c.createElement("div");a.innerHTML="<div class='test e'></div><div class='test'></div>";if(!!a.getElementsByClassName&&a.getElementsByClassName("e").length!==0){a.lastChild.className="e";if(a.getElementsByClassName("e").length===1)return;o.order.splice(1,0,"CLASS"),o.find.CLASS=function(a,b,c){if(typeof b.getElementsByClassName!="undefined"&&!c)return b.getElementsByClassName(a[1])},a=null}}(),c.documentElement.contains?m.contains=function(a,b){return a!==b&&(a.contains?a.contains(b):!0)}:c.documentElement.compareDocumentPosition?m.contains=function(a,b){return!!(a.compareDocumentPosition(b)&16)}:m.contains=function(){return!1},m.isXML=function(a){var b=(a?a.ownerDocument||a:0).documentElement;return b?b.nodeName!=="HTML":!1};var y=function(a,b,c){var d,e=[],f="",g=b.nodeType?[b]:b;while(d=o.match.PSEUDO.exec(a))f+=d[0],a=a.replace(o.match.PSEUDO,"");a=o.relative[a]?a+"*":a;for(var h=0,i=g.length;h<i;h++)m(a,g[h],e,c);return m.filter(f,e)};m.attr=f.attr,m.selectors.attrMap={},f.find=m,f.expr=m.selectors,f.expr[":"]=f.expr.filters,f.unique=m.uniqueSort,f.text=m.getText,f.isXMLDoc=m.isXML,f.contains=m.contains}();var L=/Until$/,M=/^(?:parents|prevUntil|prevAll)/,N=/,/,O=/^.[^:#\[\.,]*$/,P=Array.prototype.slice,Q=f.expr.match.POS,R={children:!0,contents:!0,next:!0,prev:!0};f.fn.extend({find:function(a){var b=this,c,d;if(typeof a!="string")return f(a).filter(function(){for(c=0,d=b.length;c<d;c++)if(f.contains(b[c],this))return!0});var e=this.pushStack("","find",a),g,h,i;for(c=0,d=this.length;c<d;c++){g=e.length,f.find(a,this[c],e);if(c>0)for(h=g;h<e.length;h++)for(i=0;i<g;i++)if(e[i]===e[h]){e.splice(h--,1);break}}return e},has:function(a){var b=f(a);return this.filter(function(){for(var a=0,c=b.length;a<c;a++)if(f.contains(this,b[a]))return!0})},not:function(a){return this.pushStack(T(this,a,!1),"not",a)},filter:function(a){return this.pushStack(T(this,a,!0),"filter",a)},is:function(a){return!!a&&(typeof a=="string"?Q.test(a)?f(a,this.context).index(this[0])>=0:f.filter(a,this).length>0:this.filter(a).length>0)},closest:function(a,b){var c=[],d,e,g=this[0];if(f.isArray(a)){var h=1;while(g&&g.ownerDocument&&g!==b){for(d=0;d<a.length;d++)f(g).is(a[d])&&c.push({selector:a[d],elem:g,level:h});g=g.parentNode,h++}return c}var i=Q.test(a)||typeof a!="string"?f(a,b||this.context):0;for(d=0,e=this.length;d<e;d++){g=this[d];while(g){if(i?i.index(g)>-1:f.find.matchesSelector(g,a)){c.push(g);break}g=g.parentNode;if(!g||!g.ownerDocument||g===b||g.nodeType===11)break}}c=c.length>1?f.unique(c):c;return this.pushStack(c,"closest",a)},index:function(a){if(!a)return this[0]&&this[0].parentNode?this.prevAll().length:-1;if(typeof a=="string")return f.inArray(this[0],f(a));return f.inArray(a.jquery?a[0]:a,this)},add:function(a,b){var c=typeof a=="string"?f(a,b):f.makeArray(a&&a.nodeType?[a]:a),d=f.merge(this.get(),c);return this.pushStack(S(c[0])||S(d[0])?d:f.unique(d))},andSelf:function(){return this.add(this.prevObject)}}),f.each({parent:function(a){var b=a.parentNode;return b&&b.nodeType!==11?b:null},parents:function(a){return f.dir(a,"parentNode")},parentsUntil:function(a,b,c){return f.dir(a,"parentNode",c)},next:function(a){return f.nth(a,2,"nextSibling")},prev:function(a){return f.nth(a,2,"previousSibling")},nextAll:function(a){return f.dir(a,"nextSibling")},prevAll:function(a){return f.dir(a,"previousSibling")},nextUntil:function(a,b,c){return f.dir(a,"nextSibling",c)},prevUntil:function(a,b,c){return f.dir(a,"previousSibling",c)},siblings:function(a){return f.sibling(a.parentNode.firstChild,a)},children:function(a){return f.sibling(a.firstChild)},contents:function(a){return f.nodeName(a,"iframe")?a.contentDocument||a.contentWindow.document:f.makeArray(a.childNodes)}},function(a,b){f.fn[a]=function(c,d){var e=f.map(this,b,c);L.test(a)||(d=c),d&&typeof d=="string"&&(e=f.filter(d,e)),e=this.length>1&&!R[a]?f.unique(e):e,(this.length>1||N.test(d))&&M.test(a)&&(e=e.reverse());return this.pushStack(e,a,P.call(arguments).join(","))}}),f.extend({filter:function(a,b,c){c&&(a=":not("+a+")");return b.length===1?f.find.matchesSelector(b[0],a)?[b[0]]:[]:f.find.matches(a,b)},dir:function(a,c,d){var e=[],g=a[c];while(g&&g.nodeType!==9&&(d===b||g.nodeType!==1||!f(g).is(d)))g.nodeType===1&&e.push(g),g=g[c];return e},nth:function(a,b,c,d){b=b||1;var e=0;for(;a;a=a[c])if(a.nodeType===1&&++e===b)break;return a},sibling:function(a,b){var c=[];for(;a;a=a.nextSibling)a.nodeType===1&&a!==b&&c.push(a);return c}});var V="abbr|article|aside|audio|canvas|datalist|details|figcaption|figure|footer|header|hgroup|mark|meter|nav|output|progress|section|summary|time|video",W=/ jQuery\d+="(?:\d+|null)"/g,X=/^\s+/,Y=/<(?!area|br|col|embed|hr|img|input|link|meta|param)(([\w:]+)[^>]*)\/>/ig,Z=/<([\w:]+)/,$=/<tbody/i,_=/<|&#?\w+;/,ba=/<(?:script|style)/i,bb=/<(?:script|object|embed|option|style)/i,bc=new RegExp("<(?:"+V+")","i"),bd=/checked\s*(?:[^=]|=\s*.checked.)/i,be=/\/(java|ecma)script/i,bf=/^\s*<!(?:\[CDATA\[|\-\-)/,bg={option:[1,"<select multiple='multiple'>","</select>"],legend:[1,"<fieldset>","</fieldset>"],thead:[1,"<table>","</table>"],tr:[2,"<table><tbody>","</tbody></table>"],td:[3,"<table><tbody><tr>","</tr></tbody></table>"],col:[2,"<table><tbody></tbody><colgroup>","</colgroup></table>"],area:[1,"<map>","</map>"],_default:[0,"",""]},bh=U(c);bg.optgroup=bg.option,bg.tbody=bg.tfoot=bg.colgroup=bg.caption=bg.thead,bg.th=bg.td,f.support.htmlSerialize||(bg._default=[1,"div<div>","</div>"]),f.fn.extend({text:function(a){if(f.isFunction(a))return this.each(function(b){var c=f(this);c.text(a.call(this,b,c.text()))});if(typeof a!="object"&&a!==b)return this.empty().append((this[0]&&this[0].ownerDocument||c).createTextNode(a));return f.text(this)},wrapAll:function(a){if(f.isFunction(a))return this.each(function(b){f(this).wrapAll(a.call(this,b))});if(this[0]){var b=f(a,this[0].ownerDocument).eq(0).clone(!0);this[0].parentNode&&b.insertBefore(this[0]),b.map(function(){var a=this;while(a.firstChild&&a.firstChild.nodeType===1)a=a.firstChild;return a}).append(this)}return this},wrapInner:function(a){if(f.isFunction(a))return this.each(function(b){f(this).wrapInner(a.call(this,b))});return this.each(function(){var b=f(this),c=b.contents();c.length?c.wrapAll(a):b.append(a)})},wrap:function(a){var b=f.isFunction(a);return this.each(function(c){f(this).wrapAll(b?a.call(this,c):a)})},unwrap:function(){return this.parent().each(function(){f.nodeName(this,"body")||f(this).replaceWith(this.childNodes)}).end()},append:function(){return this.domManip(arguments,!0,function(a){this.nodeType===1&&this.appendChild(a)})},prepend:function(){return this.domManip(arguments,!0,function(a){this.nodeType===1&&this.insertBefore(a,this.firstChild)})},before:function(){if(this[0]&&this[0].parentNode)return this.domManip(arguments,!1,function(a){this.parentNode.insertBefore(a,this)});if(arguments.length){var a=f.clean(arguments);a.push.apply(a,this.toArray());return this.pushStack(a,"before",arguments)}},after:function(){if(this[0]&&this[0].parentNode)return this.domManip(arguments,!1,function(a){this.parentNode.insertBefore(a,this.nextSibling)});if(arguments.length){var a=this.pushStack(this,"after",arguments);a.push.apply(a,f.clean(arguments));return a}},remove:function(a,b){for(var c=0,d;(d=this[c])!=null;c++)if(!a||f.filter(a,[d]).length)!b&&d.nodeType===1&&(f.cleanData(d.getElementsByTagName("*")),f.cleanData([d])),d.parentNode&&d.parentNode.removeChild(d);return this},empty:function()
{for(var a=0,b;(b=this[a])!=null;a++){b.nodeType===1&&f.cleanData(b.getElementsByTagName("*"));while(b.firstChild)b.removeChild(b.firstChild)}return this},clone:function(a,b){a=a==null?!1:a,b=b==null?a:b;return this.map(function(){return f.clone(this,a,b)})},html:function(a){if(a===b)return this[0]&&this[0].nodeType===1?this[0].innerHTML.replace(W,""):null;if(typeof a=="string"&&!ba.test(a)&&(f.support.leadingWhitespace||!X.test(a))&&!bg[(Z.exec(a)||["",""])[1].toLowerCase()]){a=a.replace(Y,"<$1></$2>");try{for(var c=0,d=this.length;c<d;c++)this[c].nodeType===1&&(f.cleanData(this[c].getElementsByTagName("*")),this[c].innerHTML=a)}catch(e){this.empty().append(a)}}else f.isFunction(a)?this.each(function(b){var c=f(this);c.html(a.call(this,b,c.html()))}):this.empty().append(a);return this},replaceWith:function(a){if(this[0]&&this[0].parentNode){if(f.isFunction(a))return this.each(function(b){var c=f(this),d=c.html();c.replaceWith(a.call(this,b,d))});typeof a!="string"&&(a=f(a).detach());return this.each(function(){var b=this.nextSibling,c=this.parentNode;f(this).remove(),b?f(b).before(a):f(c).append(a)})}return this.length?this.pushStack(f(f.isFunction(a)?a():a),"replaceWith",a):this},detach:function(a){return this.remove(a,!0)},domManip:function(a,c,d){var e,g,h,i,j=a[0],k=[];if(!f.support.checkClone&&arguments.length===3&&typeof j=="string"&&bd.test(j))return this.each(function(){f(this).domManip(a,c,d,!0)});if(f.isFunction(j))return this.each(function(e){var g=f(this);a[0]=j.call(this,e,c?g.html():b),g.domManip(a,c,d)});if(this[0]){i=j&&j.parentNode,f.support.parentNode&&i&&i.nodeType===11&&i.childNodes.length===this.length?e={fragment:i}:e=f.buildFragment(a,this,k),h=e.fragment,h.childNodes.length===1?g=h=h.firstChild:g=h.firstChild;if(g){c=c&&f.nodeName(g,"tr");for(var l=0,m=this.length,n=m-1;l<m;l++)d.call(c?bi(this[l],g):this[l],e.cacheable||m>1&&l<n?f.clone(h,!0,!0):h)}k.length&&f.each(k,bp)}return this}}),f.buildFragment=function(a,b,d){var e,g,h,i,j=a[0];b&&b[0]&&(i=b[0].ownerDocument||b[0]),i.createDocumentFragment||(i=c),a.length===1&&typeof j=="string"&&j.length<512&&i===c&&j.charAt(0)==="<"&&!bb.test(j)&&(f.support.checkClone||!bd.test(j))&&(f.support.html5Clone||!bc.test(j))&&(g=!0,h=f.fragments[j],h&&h!==1&&(e=h)),e||(e=i.createDocumentFragment(),f.clean(a,i,e,d)),g&&(f.fragments[j]=h?e:1);return{fragment:e,cacheable:g}},f.fragments={},f.each({appendTo:"append",prependTo:"prepend",insertBefore:"before",insertAfter:"after",replaceAll:"replaceWith"},function(a,b){f.fn[a]=function(c){var d=[],e=f(c),g=this.length===1&&this[0].parentNode;if(g&&g.nodeType===11&&g.childNodes.length===1&&e.length===1){e[b](this[0]);return this}for(var h=0,i=e.length;h<i;h++){var j=(h>0?this.clone(!0):this).get();f(e[h])[b](j),d=d.concat(j)}return this.pushStack(d,a,e.selector)}}),f.extend({clone:function(a,b,c){var d,e,g,h=f.support.html5Clone||!bc.test("<"+a.nodeName)?a.cloneNode(!0):bo(a);if((!f.support.noCloneEvent||!f.support.noCloneChecked)&&(a.nodeType===1||a.nodeType===11)&&!f.isXMLDoc(a)){bk(a,h),d=bl(a),e=bl(h);for(g=0;d[g];++g)e[g]&&bk(d[g],e[g])}if(b){bj(a,h);if(c){d=bl(a),e=bl(h);for(g=0;d[g];++g)bj(d[g],e[g])}}d=e=null;return h},clean:function(a,b,d,e){var g;b=b||c,typeof b.createElement=="undefined"&&(b=b.ownerDocument||b[0]&&b[0].ownerDocument||c);var h=[],i;for(var j=0,k;(k=a[j])!=null;j++){typeof k=="number"&&(k+="");if(!k)continue;if(typeof k=="string")if(!_.test(k))k=b.createTextNode(k);else{k=k.replace(Y,"<$1></$2>");var l=(Z.exec(k)||["",""])[1].toLowerCase(),m=bg[l]||bg._default,n=m[0],o=b.createElement("div");b===c?bh.appendChild(o):U(b).appendChild(o),o.innerHTML=m[1]+k+m[2];while(n--)o=o.lastChild;if(!f.support.tbody){var p=$.test(k),q=l==="table"&&!p?o.firstChild&&o.firstChild.childNodes:m[1]==="<table>"&&!p?o.childNodes:[];for(i=q.length-1;i>=0;--i)f.nodeName(q[i],"tbody")&&!q[i].childNodes.length&&q[i].parentNode.removeChild(q[i])}!f.support.leadingWhitespace&&X.test(k)&&o.insertBefore(b.createTextNode(X.exec(k)[0]),o.firstChild),k=o.childNodes}var r;if(!f.support.appendChecked)if(k[0]&&typeof (r=k.length)=="number")for(i=0;i<r;i++)bn(k[i]);else bn(k);k.nodeType?h.push(k):h=f.merge(h,k)}if(d){g=function(a){return!a.type||be.test(a.type)};for(j=0;h[j];j++)if(e&&f.nodeName(h[j],"script")&&(!h[j].type||h[j].type.toLowerCase()==="text/javascript"))e.push(h[j].parentNode?h[j].parentNode.removeChild(h[j]):h[j]);else{if(h[j].nodeType===1){var s=f.grep(h[j].getElementsByTagName("script"),g);h.splice.apply(h,[j+1,0].concat(s))}d.appendChild(h[j])}}return h},cleanData:function(a){var b,c,d=f.cache,e=f.event.special,g=f.support.deleteExpando;for(var h=0,i;(i=a[h])!=null;h++){if(i.nodeName&&f.noData[i.nodeName.toLowerCase()])continue;c=i[f.expando];if(c){b=d[c];if(b&&b.events){for(var j in b.events)e[j]?f.event.remove(i,j):f.removeEvent(i,j,b.handle);b.handle&&(b.handle.elem=null)}g?delete i[f.expando]:i.removeAttribute&&i.removeAttribute(f.expando),delete d[c]}}}});var bq=/alpha\([^)]*\)/i,br=/opacity=([^)]*)/,bs=/([A-Z]|^ms)/g,bt=/^-?\d+(?:px)?$/i,bu=/^-?\d/,bv=/^([\-+])=([\-+.\de]+)/,bw={position:"absolute",visibility:"hidden",display:"block"},bx=["Left","Right"],by=["Top","Bottom"],bz,bA,bB;f.fn.css=function(a,c){if(arguments.length===2&&c===b)return this;return f.access(this,a,c,!0,function(a,c,d){return d!==b?f.style(a,c,d):f.css(a,c)})},f.extend({cssHooks:{opacity:{get:function(a,b){if(b){var c=bz(a,"opacity","opacity");return c===""?"1":c}return a.style.opacity}}},cssNumber:{fillOpacity:!0,fontWeight:!0,lineHeight:!0,opacity:!0,orphans:!0,widows:!0,zIndex:!0,zoom:!0},cssProps:{"float":f.support.cssFloat?"cssFloat":"styleFloat"},style:function(a,c,d,e){if(!!a&&a.nodeType!==3&&a.nodeType!==8&&!!a.style){var g,h,i=f.camelCase(c),j=a.style,k=f.cssHooks[i];c=f.cssProps[i]||i;if(d===b){if(k&&"get"in k&&(g=k.get(a,!1,e))!==b)return g;return j[c]}h=typeof d,h==="string"&&(g=bv.exec(d))&&(d=+(g[1]+1)*+g[2]+parseFloat(f.css(a,c)),h="number");if(d==null||h==="number"&&isNaN(d))return;h==="number"&&!f.cssNumber[i]&&(d+="px");if(!k||!("set"in k)||(d=k.set(a,d))!==b)try{j[c]=d}catch(l){}}},css:function(a,c,d){var e,g;c=f.camelCase(c),g=f.cssHooks[c],c=f.cssProps[c]||c,c==="cssFloat"&&(c="float");if(g&&"get"in g&&(e=g.get(a,!0,d))!==b)return e;if(bz)return bz(a,c)},swap:function(a,b,c){var d={};for(var e in b)d[e]=a.style[e],a.style[e]=b[e];c.call(a);for(e in b)a.style[e]=d[e]}}),f.curCSS=f.css,f.each(["height","width"],function(a,b){f.cssHooks[b]={get:function(a,c,d){var e;if(c){if(a.offsetWidth!==0)return bC(a,b,d);f.swap(a,bw,function(){e=bC(a,b,d)});return e}},set:function(a,b){if(!bt.test(b))return b;b=parseFloat(b);if(b>=0)return b+"px"}}}),f.support.opacity||(f.cssHooks.opacity={get:function(a,b){return br.test((b&&a.currentStyle?a.currentStyle.filter:a.style.filter)||"")?parseFloat(RegExp.$1)/100+"":b?"1":""},set:function(a,b){var c=a.style,d=a.currentStyle,e=f.isNumeric(b)?"alpha(opacity="+b*100+")":"",g=d&&d.filter||c.filter||"";c.zoom=1;if(b>=1&&f.trim(g.replace(bq,""))===""){c.removeAttribute("filter");if(d&&!d.filter)return}c.filter=bq.test(g)?g.replace(bq,e):g+" "+e}}),f(function(){f.support.reliableMarginRight||(f.cssHooks.marginRight={get:function(a,b){var c;f.swap(a,{display:"inline-block"},function(){b?c=bz(a,"margin-right","marginRight"):c=a.style.marginRight});return c}})}),c.defaultView&&c.defaultView.getComputedStyle&&(bA=function(a,b){var c,d,e;b=b.replace(bs,"-$1").toLowerCase(),(d=a.ownerDocument.defaultView)&&(e=d.getComputedStyle(a,null))&&(c=e.getPropertyValue(b),c===""&&!f.contains(a.ownerDocument.documentElement,a)&&(c=f.style(a,b)));return c}),c.documentElement.currentStyle&&(bB=function(a,b){var c,d,e,f=a.currentStyle&&a.currentStyle[b],g=a.style;f===null&&g&&(e=g[b])&&(f=e),!bt.test(f)&&bu.test(f)&&(c=g.left,d=a.runtimeStyle&&a.runtimeStyle.left,d&&(a.runtimeStyle.left=a.currentStyle.left),g.left=b==="fontSize"?"1em":f||0,f=g.pixelLeft+"px",g.left=c,d&&(a.runtimeStyle.left=d));return f===""?"auto":f}),bz=bA||bB,f.expr&&f.expr.filters&&(f.expr.filters.hidden=function(a){var b=a.offsetWidth,c=a.offsetHeight;return b===0&&c===0||!f.support.reliableHiddenOffsets&&(a.style&&a.style.display||f.css(a,"display"))==="none"},f.expr.filters.visible=function(a){return!f.expr.filters.hidden(a)});var bD=/%20/g,bE=/\[\]$/,bF=/\r?\n/g,bG=/#.*$/,bH=/^(.*?):[ \t]*([^\r\n]*)\r?$/mg,bI=/^(?:color|date|datetime|datetime-local|email|hidden|month|number|password|range|search|tel|text|time|url|week)$/i,bJ=/^(?:about|app|app\-storage|.+\-extension|file|res|widget):$/,bK=/^(?:GET|HEAD)$/,bL=/^\/\//,bM=/\?/,bN=/<script\b[^<]*(?:(?!<\/script>)<[^<]*)*<\/script>/gi,bO=/^(?:select|textarea)/i,bP=/\s+/,bQ=/([?&])_=[^&]*/,bR=/^([\w\+\.\-]+:)(?:\/\/([^\/?#:]*)(?::(\d+))?)?/,bS=f.fn.load,bT={},bU={},bV,bW,bX=["*/"]+["*"];try{bV=e.href}catch(bY){bV=c.createElement("a"),bV.href="",bV=bV.href}bW=bR.exec(bV.toLowerCase())||[],f.fn.extend({load:function(a,c,d){if(typeof a!="string"&&bS)return bS.apply(this,arguments);if(!this.length)return this;var e=a.indexOf(" ");if(e>=0){var g=a.slice(e,a.length);a=a.slice(0,e)}var h="GET";c&&(f.isFunction(c)?(d=c,c=b):typeof c=="object"&&(c=f.param(c,f.ajaxSettings.traditional),h="POST"));var i=this;f.ajax({url:a,type:h,dataType:"html",data:c,complete:function(a,b,c){c=a.responseText,a.isResolved()&&(a.done(function(a){c=a}),i.html(g?f("<div>").append(c.replace(bN,"")).find(g):c)),d&&i.each(d,[c,b,a])}});return this},serialize:function(){return f.param(this.serializeArray())},serializeArray:function(){return this.map(function(){return this.elements?f.makeArray(this.elements):this}).filter(function(){return this.name&&!this.disabled&&(this.checked||bO.test(this.nodeName)||bI.test(this.type))}).map(function(a,b){var c=f(this).val();return c==null?null:f.isArray(c)?f.map(c,function(a,c){return{name:b.name,value:a.replace(bF,"\r\n")}}):{name:b.name,value:c.replace(bF,"\r\n")}}).get()}}),f.each("ajaxStart ajaxStop ajaxComplete ajaxError ajaxSuccess ajaxSend".split(" "),function(a,b){f.fn[b]=function(a){return this.on(b,a)}}),f.each(["get","post"],function(a,c){f[c]=function(a,d,e,g){f.isFunction(d)&&(g=g||e,e=d,d=b);return f.ajax({type:c,url:a,data:d,success:e,dataType:g})}}),f.extend({getScript:function(a,c){return f.get(a,b,c,"script")},getJSON:function(a,b,c){return f.get(a,b,c,"json")},ajaxSetup:function(a,b){b?b_(a,f.ajaxSettings):(b=a,a=f.ajaxSettings),b_(a,b);return a},ajaxSettings:{url:bV,isLocal:bJ.test(bW[1]),global:!0,type:"GET",contentType:"application/x-www-form-urlencoded",processData:!0,async:!0,accepts:{xml:"application/xml, text/xml",html:"text/html",text:"text/plain",json:"application/json, text/javascript","*":bX},contents:{xml:/xml/,html:/html/,json:/json/},responseFields:{xml:"responseXML",text:"responseText"},converters:{"* text":a.String,"text html":!0,"text json":f.parseJSON,"text xml":f.parseXML},flatOptions:{context:!0,url:!0}},ajaxPrefilter:bZ(bT),ajaxTransport:bZ(bU),ajax:function(a,c){function w(a,c,l,m){if(s!==2){s=2,q&&clearTimeout(q),p=b,n=m||"",v.readyState=a>0?4:0;var o,r,u,w=c,x=l?cb(d,v,l):b,y,z;if(a>=200&&a<300||a===304){if(d.ifModified){if(y=v.getResponseHeader("Last-Modified"))f.lastModified[k]=y;if(z=v.getResponseHeader("Etag"))f.etag[k]=z}if(a===304)w="notmodified",o=!0;else try{r=cc(d,x),w="success",o=!0}catch(A){w="parsererror",u=A}}else{u=w;if(!w||a)w="error",a<0&&(a=0)}v.status=a,v.statusText=""+(c||w),o?h.resolveWith(e,[r,w,v]):h.rejectWith(e,[v,w,u]),v.statusCode(j),j=b,t&&g.trigger("ajax"+(o?"Success":"Error"),[v,d,o?r:u]),i.fireWith(e,[v,w]),t&&(g.trigger("ajaxComplete",[v,d]),--f.active||f.event.trigger("ajaxStop"))}}typeof a=="object"&&(c=a,a=b),c=c||{};var d=f.ajaxSetup({},c),e=d.context||d,g=e!==d&&(e.nodeType||e instanceof f)?f(e):f.event,h=f.Deferred(),i=f.Callbacks("once memory"),j=d.statusCode||{},k,l={},m={},n,o,p,q,r,s=0,t,u,v={readyState:0,setRequestHeader:function(a,b){if(!s){var c=a.toLowerCase();a=m[c]=m[c]||a,l[a]=b}return this},getAllResponseHeaders:function(){return s===2?n:null},getResponseHeader:function(a){var c;if(s===2){if(!o){o={};while(c=bH.exec(n))o[c[1].toLowerCase()]=c[2]}c=o[a.toLowerCase()]}return c===b?null:c},overrideMimeType:function(a){s||(d.mimeType=a);return this},abort:function(a){a=a||"abort",p&&p.abort(a),w(0,a);return this}};h.promise(v),v.success=v.done,v.error=v.fail,v.complete=i.add,v.statusCode=function(a){if(a){var b;if(s<2)for(b in a)j[b]=[j[b],a[b]];else b=a[v.status],v.then(b,b)}return this},d.url=((a||d.url)+"").replace(bG,"").replace(bL,bW[1]+"//"),d.dataTypes=f.trim(d.dataType||"*").toLowerCase().split(bP),d.crossDomain==null&&(r=bR.exec(d.url.toLowerCase()),d.crossDomain=!(!r||r[1]==bW[1]&&r[2]==bW[2]&&(r[3]||(r[1]==="http:"?80:443))==(bW[3]||(bW[1]==="http:"?80:443)))),d.data&&d.processData&&typeof d.data!="string"&&(d.data=f.param(d.data,d.traditional)),b$(bT,d,c,v);if(s===2)return!1;t=d.global,d.type=d.type.toUpperCase(),d.hasContent=!bK.test(d.type),t&&f.active++===0&&f.event.trigger("ajaxStart");if(!d.hasContent){d.data&&(d.url+=(bM.test(d.url)?"&":"?")+d.data,delete d.data),k=d.url;if(d.cache===!1){var x=f.now(),y=d.url.replace(bQ,"$1_="+x);d.url=y+(y===d.url?(bM.test(d.url)?"&":"?")+"_="+x:"")}}(d.data&&d.hasContent&&d.contentType!==!1||c.contentType)&&v.setRequestHeader("Content-Type",d.contentType),d.ifModified&&(k=k||d.url,f.lastModified[k]&&v.setRequestHeader("If-Modified-Since",f.lastModified[k]),f.etag[k]&&v.setRequestHeader("If-None-Match",f.etag[k])),v.setRequestHeader("Accept",d.dataTypes[0]&&d.accepts[d.dataTypes[0]]?d.accepts[d.dataTypes[0]]+(d.dataTypes[0]!=="*"?", "+bX+"; q=0.01":""):d.accepts["*"]);for(u in d.headers)v.setRequestHeader(u,d.headers[u]);if(d.beforeSend&&(d.beforeSend.call(e,v,d)===!1||s===2)){v.abort();return!1}for(u in{success:1,error:1,complete:1})v[u](d[u]);p=b$(bU,d,c,v);if(!p)w(-1,"No Transport");else{v.readyState=1,t&&g.trigger("ajaxSend",[v,d]),d.async&&d.timeout>0&&(q=setTimeout(function(){v.abort("timeout")},d.timeout));try{s=1,p.send(l,w)}catch(z){if(s<2)w(-1,z);else throw z}}return v},param:function(a,c){var d=[],e=function(a,b){b=f.isFunction(b)?b():b,d[d.length]=encodeURIComponent(a)+"="+encodeURIComponent(b)};c===b&&(c=f.ajaxSettings.traditional);if(f.isArray(a)||a.jquery&&!f.isPlainObject(a))f.each(a,function(){e(this.name,this.value)});else for(var g in a)ca(g,a[g],c,e);return d.join("&").replace(bD,"+")}}),f.extend({active:0,lastModified:{},etag:{}});var cd=f.now(),ce=/(\=)\?(&|$)|\?\?/i;f.ajaxSetup({jsonp:"callback",jsonpCallback:function(){return f.expando+"_"+cd++}}),f.ajaxPrefilter("json jsonp",function(b,c,d){var e=b.contentType==="application/x-www-form-urlencoded"&&typeof b.data=="string";if(b.dataTypes[0]==="jsonp"||b.jsonp!==!1&&(ce.test(b.url)||e&&ce.test(b.data))){var g,h=b.jsonpCallback=f.isFunction(b.jsonpCallback)?b.jsonpCallback():b.jsonpCallback,i=a[h],j=b.url,k=b.data,l="$1"+h+"$2";b.jsonp!==!1&&(j=j.replace(ce,l),b.url===j&&(e&&(k=k.replace(ce,l)),b.data===k&&(j+=(/\?/.test(j)?"&":"?")+b.jsonp+"="+h))),b.url=j,b.data=k,a[h]=function(a){g=[a]},d.always(function(){a[h]=i,g&&f.isFunction(i)&&a[h](g[0])}),b.converters["script json"]=function(){g||f.error(h+" was not called");return g[0]},b.dataTypes[0]="json";return"script"}}),f.ajaxSetup({accepts:{script:"text/javascript, application/javascript, application/ecmascript, application/x-ecmascript"},contents:{script:/javascript|ecmascript/},converters:{"text script":function(a){f.globalEval(a);return a}}}),f.ajaxPrefilter("script",function(a){a.cache===b&&(a.cache=!1),a.crossDomain&&(a.type="GET",a.global=!1)}),f.ajaxTransport("script",function(a){if(a.crossDomain){var d,e=c.head||c.getElementsByTagName("head")[0]||c.documentElement;return{send:function(f,g){d=c.createElement("script"),d.async="async",a.scriptCharset&&(d.charset=a.scriptCharset),d.src=a.url,d.onload=d.onreadystatechange=function(a,c){if(c||!d.readyState||/loaded|complete/.test(d.readyState))d.onload=d.onreadystatechange=null,e&&d.parentNode&&e.removeChild(d),d=b,c||g(200,"success")},e.insertBefore(d,e.firstChild)},abort:function(){d&&d.onload(0,1)}}}});var cf=a.ActiveXObject?function(){for(var a in ch)ch[a](0,1)}:!1,cg=0,ch;f.ajaxSettings.xhr=a.ActiveXObject?function(){return!this.isLocal&&ci()||cj()}:ci,function(a){f.extend(f.support,{ajax:!!a,cors:!!a&&"withCredentials"in a})}(f.ajaxSettings.xhr()),f.support.ajax&&f.ajaxTransport(function(c){if(!c.crossDomain||f.support.cors){var d;return{send:function(e,g){var h=c.xhr(),i,j;c.username?h.open(c.type,c.url,c.async,c.username,c.password):h.open(c.type,c.url,c.async);if(c.xhrFields)for(j in c.xhrFields)h[j]=c.xhrFields[j];c.mimeType&&h.overrideMimeType&&h.overrideMimeType(c.mimeType),!c.crossDomain&&!e["X-Requested-With"]&&(e["X-Requested-With"]="XMLHttpRequest");try{for(j in e)h.setRequestHeader(j,e[j])}catch(k){}h.send(c.hasContent&&c.data||null),d=function(a,e){var j,k,l,m,n;try{if(d&&(e||h.readyState===4)){d=b,i&&(h.onreadystatechange=f.noop,cf&&delete ch[i]);if(e)h.readyState!==4&&h.abort();else{j=h.status,l=h.getAllResponseHeaders(),m={},n=h.responseXML,n&&n.documentElement&&(m.xml=n),m.text=h.responseText;try{k=h.statusText}catch(o){k=""}!j&&c.isLocal&&!c.crossDomain?j=m.text?200:404:j===1223&&(j=204)}}}catch(p){e||g(-1,p)}m&&g(j,k,m,l)},!c.async||h.readyState===4?d():(i=++cg,cf&&(ch||(ch={},f(a).unload(cf)),ch[i]=d),h.onreadystatechange=d)},abort:function(){d&&d(0,1)}}}});var ck={},cl,cm,cn=/^(?:toggle|show|hide)$/,co=/^([+\-]=)?([\d+.\-]+)([a-z%]*)$/i,cp,cq=[["height","marginTop","marginBottom","paddingTop","paddingBottom"],["width","marginLeft","marginRight","paddingLeft","paddingRight"],["opacity"]],cr;f.fn.extend({show:function(a,b,c){var d,e;if(a||a===0)return this.animate(cu("show",3),a,b,c);for(var g=0,h=this.length;g<h;g++)d=this[g],d.style&&(e=d.style.display,!f._data(d,"olddisplay")&&e==="none"&&(e=d.style.display=""),e===""&&f.css(d,"display")==="none"&&f._data(d,"olddisplay",cv(d.nodeName)));for(g=0;g<h;g++){d=this[g];if(d.style){e=d.style.display;if(e===""||e==="none")d.style.display=f._data(d,"olddisplay")||""}}return this},hide:function(a,b,c){if(a||a===0)return this.animate(cu("hide",3),a,b,c);var d,e,g=0,h=this.length;for(;g<h;g++)d=this[g],d.style&&(e=f.css(d,"display"),e!=="none"&&!f._data(d,"olddisplay")&&f._data(d,"olddisplay",e));for(g=0;g<h;g++)this[g].style&&(this[g].style.display="none");return this},_toggle:f.fn.toggle,toggle:function(a,b,c){var d=typeof a=="boolean";f.isFunction(a)&&f.isFunction(b)?this._toggle.apply(this,arguments):a==null||d?this.each(function(){var b=d?a:f(this).is(":hidden");f(this)[b?"show":"hide"]()}):this.animate(cu("toggle",3),a,b,c);return this},fadeTo:function(a,b,c,d){return this.filter(":hidden").css("opacity",0).show().end().animate({opacity:b},a,c,d)},animate:function(a,b,c,d){function g(){e.queue===!1&&f._mark(this);var b=f.extend({},e),c=this.nodeType===1,d=c&&f(this).is(":hidden"),g,h,i,j,k,l,m,n,o;b.animatedProperties={};for(i in a){g=f.camelCase(i),i!==g&&(a[g]=a[i],delete a[i]),h=a[g],f.isArray(h)?(b.animatedProperties[g]=h[1],h=a[g]=h[0]):b.animatedProperties[g]=b.specialEasing&&b.specialEasing[g]||b.easing||"swing";if(h==="hide"&&d||h==="show"&&!d)return b.complete.call(this);c&&(g==="height"||g==="width")&&(b.overflow=[this.style.overflow,this.style.overflowX,this.style.overflowY],f.css(this,"display")==="inline"&&f.css(this,"float")==="none"&&(!f.support.inlineBlockNeedsLayout||cv(this.nodeName)==="inline"?this.style.display="inline-block":this.style.zoom=1))}b.overflow!=null&&(this.style.overflow="hidden");for(i in a)j=new f.fx(this,b,i),h=a[i],cn.test(h)?(o=f._data(this,"toggle"+i)||(h==="toggle"?d?"show":"hide":0),o?(f._data(this,"toggle"+i,o==="show"?"hide":"show"),j[o]()):j[h]()):(k=co.exec(h),l=j.cur(),k?(m=parseFloat(k[2]),n=k[3]||(f.cssNumber[i]?"":"px"),n!=="px"&&(f.style(this,i,(m||1)+n),l=(m||1)/j.cur()*l,f.style(this,i,l+n)),k[1]&&(m=(k[1]==="-="?-1:1)*m+l),j.custom(l,m,n)):j.custom(l,h,""));return!0}var e=f.speed(b,c,d);if(f.isEmptyObject(a))return this.each(e.complete,[!1]);a=f.extend({},a);return e.queue===!1?this.each(g):this.queue(e.queue,g)},stop:function(a,c,d){typeof a!="string"&&(d=c,c=a,a=b),c&&a!==!1&&this.queue(a||"fx",[]);return this.each(function(){function h(a,b,c){var e=b[c];f.removeData(a,c,!0),e.stop(d)}var b,c=!1,e=f.timers,g=f._data(this);d||f._unmark(!0,this);if(a==null)for(b in g)g[b]&&g[b].stop&&b.indexOf(".run")===b.length-4&&h(this,g,b);else g[b=a+".run"]&&g[b].stop&&h(this,g,b);for(b=e.length;b--;)e[b].elem===this&&(a==null||e[b].queue===a)&&(d?e[b](!0):e[b].saveState(),c=!0,e.splice(b,1));(!d||!c)&&f.dequeue(this,a)})}}),f.each({slideDown:cu("show",1),slideUp:cu("hide",1),slideToggle:cu("toggle",1),fadeIn:{opacity:"show"},fadeOut:{opacity:"hide"},fadeToggle:{opacity:"toggle"}},function(a,b){f.fn[a]=function(a,c,d){return this.animate(b,a,c,d)}}),f.extend({speed:function(a,b,c){var d=a&&typeof a=="object"?f.extend({},a):{complete:c||!c&&b||f.isFunction(a)&&a,duration:a,easing:c&&b||b&&!f.isFunction(b)&&b};d.duration=f.fx.off?0:typeof d.duration=="number"?d.duration:d.duration in f.fx.speeds?f.fx.speeds[d.duration]:f.fx.speeds._default;if(d.queue==null||d.queue===!0)d.queue="fx";d.old=d.complete,d.complete=function(a){f.isFunction(d.old)&&d.old.call(this),d.queue?f.dequeue(this,d.queue):a!==!1&&f._unmark(this)};return d},easing:{linear:function(a,b,c,d){return c+d*a},swing:function(a,b,c,d){return(-Math.cos(a*Math.PI)/2+.5)*d+c}},timers:[],fx:function(a,b,c){this.options=b,this.elem=a,this.prop=c,b.orig=b.orig||{}}}),f.fx.prototype={update:function(){this.options.step&&this.options.step.call(this.elem,this.now,this),(f.fx.step[this.prop]||f.fx.step._default)(this)},cur:function(){if(this.elem[this.prop]!=null&&(!this.elem.style||this.elem.style[this.prop]==null))return this.elem[this.prop];var a,b=f.css(this.elem,this.prop);return isNaN(a=parseFloat(b))?!b||b==="auto"?0:b:a},custom:function(a,c,d){function h(a){return e.step(a)}var e=this,g=f.fx;this.startTime=cr||cs(),this.end=c,this.now=this.start=a,this.pos=this.state=0,this.unit=d||this.unit||(f.cssNumber[this.prop]?"":"px"),h.queue=this.options.queue,h.elem=this.elem,h.saveState=function(){e.options.hide&&f._data(e.elem,"fxshow"+e.prop)===b&&f._data(e.elem,"fxshow"+e.prop,e.start)},h()&&f.timers.push(h)&&!cp&&(cp=setInterval(g.tick,g.interval))},show:function(){var a=f._data(this.elem,"fxshow"+this.prop);this.options.orig[this.prop]=a||f.style(this.elem,this.prop),this.options.show=!0,a!==b?this.custom(this.cur(),a):this.custom(this.prop==="width"||this.prop==="height"?1:0,this.cur()),f(this.elem).show()},hide:function(){this.options.orig[this.prop]=f._data(this.elem,"fxshow"+this.prop)||f.style(this.elem,this.prop),this.options.hide=!0,this.custom(this.cur(),0)},step:function(a){var b,c,d,e=cr||cs(),g=!0,h=this.elem,i=this.options;if(a||e>=i.duration+this.startTime){this.now=this.end,this.pos=this.state=1,this.update(),i.animatedProperties[this.prop]=!0;for(b in i.animatedProperties)i.animatedProperties[b]!==!0&&(g=!1);if(g){i.overflow!=null&&!f.support.shrinkWrapBlocks&&f.each(["","X","Y"],function(a,b){h.style["overflow"+b]=i.overflow[a]}),i.hide&&f(h).hide();if(i.hide||i.show)for(b in i.animatedProperties)f.style(h,b,i.orig[b]),f.removeData(h,"fxshow"+b,!0),f.removeData(h,"toggle"+b,!0);d=i.complete,d&&(i.complete=!1,d.call(h))}return!1}i.duration==Infinity?this.now=e:(c=e-this.startTime,this.state=c/i.duration,this.pos=f.easing[i.animatedProperties[this.prop]](this.state,c,0,1,i.duration),this.now=this.start+(this.end-this.start)*this.pos),this.update();return!0}},f.extend(f.fx,{tick:function(){var a,b=f.timers,c=0;for(;c<b.length;c++)a=b[c],!a()&&b[c]===a&&b.splice(c--,1);b.length||f.fx.stop()},interval:13,stop:function(){clearInterval(cp),cp=null},speeds:{slow:600,fast:200,_default:400},step:{opacity:function(a){f.style(a.elem,"opacity",a.now)},_default:function(a){a.elem.style&&a.elem.style[a.prop]!=null?a.elem.style[a.prop]=a.now+a.unit:a.elem[a.prop]=a.now}}}),f.each(["width","height"],function(a,b){f.fx.step[b]=function(a){f.style(a.elem,b,Math.max(0,a.now)+a.unit)}}),f.expr&&f.expr.filters&&(f.expr.filters.animated=function(a){return f.grep(f.timers,function(b){return a===b.elem}).length});var cw=/^t(?:able|d|h)$/i,cx=/^(?:body|html)$/i;"getBoundingClientRect"in c.documentElement?f.fn.offset=function(a){var b=this[0],c;if(a)return this.each(function(b){f.offset.setOffset(this,a,b)});if(!b||!b.ownerDocument)return null;if(b===b.ownerDocument.body)return f.offset.bodyOffset(b);try{c=b.getBoundingClientRect()}catch(d){}var e=b.ownerDocument,g=e.documentElement;if(!c||!f.contains(g,b))return c?{top:c.top,left:c.left}:{top:0,left:0};var h=e.body,i=cy(e),j=g.clientTop||h.clientTop||0,k=g.clientLeft||h.clientLeft||0,l=i.pageYOffset||f.support.boxModel&&g.scrollTop||h.scrollTop,m=i.pageXOffset||f.support.boxModel&&g.scrollLeft||h.scrollLeft,n=c.top+l-j,o=c.left+m-k;return{top:n,left:o}}:f.fn.offset=function(a){var b=this[0];if(a)return this.each(function(b){f.offset.setOffset(this,a,b)});if(!b||!b.ownerDocument)return null;if(b===b.ownerDocument.body)return f.offset.bodyOffset(b);var c,d=b.offsetParent,e=b,g=b.ownerDocument,h=g.documentElement,i=g.body,j=g.defaultView,k=j?j.getComputedStyle(b,null):b.currentStyle,l=b.offsetTop,m=b.offsetLeft;while((b=b.parentNode)&&b!==i&&b!==h){if(f.support.fixedPosition&&k.position==="fixed")break;c=j?j.getComputedStyle(b,null):b.currentStyle,l-=b.scrollTop,m-=b.scrollLeft,b===d&&(l+=b.offsetTop,m+=b.offsetLeft,f.support.doesNotAddBorder&&(!f.support.doesAddBorderForTableAndCells||!cw.test(b.nodeName))&&(l+=parseFloat(c.borderTopWidth)||0,m+=parseFloat(c.borderLeftWidth)||0),e=d,d=b.offsetParent),f.support.subtractsBorderForOverflowNotVisible&&c.overflow!=="visible"&&(l+=parseFloat(c.borderTopWidth)||0,m+=parseFloat(c.borderLeftWidth)||0),k=c}if(k.position==="relative"||k.position==="static")l+=i.offsetTop,m+=i.offsetLeft;f.support.fixedPosition&&k.position==="fixed"&&(l+=Math.max(h.scrollTop,i.scrollTop),m+=Math.max(h.scrollLeft,i.scrollLeft));return{top:l,left:m}},f.offset={bodyOffset:function(a){var b=a.offsetTop,c=a.offsetLeft;f.support.doesNotIncludeMarginInBodyOffset&&(b+=parseFloat(f.css(a,"marginTop"))||0,c+=parseFloat(f.css(a,"marginLeft"))||0);return{top:b,left:c}},setOffset:function(a,b,c){var d=f.css(a,"position");d==="static"&&(a.style.position="relative");var e=f(a),g=e.offset(),h=f.css(a,"top"),i=f.css(a,"left"),j=(d==="absolute"||d==="fixed")&&f.inArray("auto",[h,i])>-1,k={},l={},m,n;j?(l=e.position(),m=l.top,n=l.left):(m=parseFloat(h)||0,n=parseFloat(i)||0),f.isFunction(b)&&(b=b.call(a,c,g)),b.top!=null&&(k.top=b.top-g.top+m),b.left!=null&&(k.left=b.left-g.left+n),"using"in b?b.using.call(a,k):e.css(k)}},f.fn.extend({position:function(){if(!this[0])return null;var a=this[0],b=this.offsetParent(),c=this.offset(),d=cx.test(b[0].nodeName)?{top:0,left:0}:b.offset();c.top-=parseFloat(f.css(a,"marginTop"))||0,c.left-=parseFloat(f.css(a,"marginLeft"))||0,d.top+=parseFloat(f.css(b[0],"borderTopWidth"))||0,d.left+=parseFloat(f.css(b[0],"borderLeftWidth"))||0;return{top:c.top-d.top,left:c.left-d.left}},offsetParent:function(){return this.map(function(){var a=this.offsetParent||c.body;while(a&&!cx.test(a.nodeName)&&f.css(a,"position")==="static")a=a.offsetParent;return a})}}),f.each(["Left","Top"],function(a,c){var d="scroll"+c;f.fn[d]=function(c){var e,g;if(c===b){e=this[0];if(!e)return null;g=cy(e);return g?"pageXOffset"in g?g[a?"pageYOffset":"pageXOffset"]:f.support.boxModel&&g.document.documentElement[d]||g.document.body[d]:e[d]}return this.each(function(){g=cy(this),g?g.scrollTo(a?f(g).scrollLeft():c,a?c:f(g).scrollTop()):this[d]=c})}}),f.each(["Height","Width"],function(a,c){var d=c.toLowerCase();f.fn["inner"+c]=function(){var a=this[0];return a?a.style?parseFloat(f.css(a,d,"padding")):this[d]():null},f.fn["outer"+c]=function(a){var b=this[0];return b?b.style?parseFloat(f.css(b,d,a?"margin":"border")):this[d]():null},f.fn[d]=function(a){var e=this[0];if(!e)return a==null?null:this;if(f.isFunction(a))return this.each(function(b){var c=f(this);c[d](a.call(this,b,c[d]()))});if(f.isWindow(e)){var g=e.document.documentElement["client"+c],h=e.document.body;return e.document.compatMode==="CSS1Compat"&&g||h&&h["client"+c]||g}if(e.nodeType===9)return Math.max(e.documentElement["client"+c],e.body["scroll"+c],e.documentElement["scroll"+c],e.body["offset"+c],e.documentElement["offset"+c]);if(a===b){var i=f.css(e,d),j=parseFloat(i);return f.isNumeric(j)?j:i}return this.css(d,typeof a=="string"?a:a+"px")}}),a.jQuery=a.$=f,typeof define=="function"&&define.amd&&define.amd.jQuery&&define("jquery",[],function(){return f})})(window);
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OEBPS/Common_Content/scripts/highlight.js/CHANGES.md
## Version 8.4

We've got the new [demo page][]! The obvious new feature is the new look, but
apart from that it's got smarter: by presenting languages in groups it avoids
running 10000 highlighting attempts after first load which was slowing it down
and giving bad overall impression. It is now also being generated from test
code snippets so the authors of new languages don't have to update both tests
and the demo page with the same thing.

Other notable changes:

- The `template_comment` class is gone in favor of the more general `comment`.
- Number parsing unified and improved across languages.
- C++, Java and C# now use unified grammar to highlight titles in
  function/method definitions.
- The browser build is now usable as an AMD module, there's no separate build
  target for that anymore.
- OCaml has got a [comprehensive overhaul][ocaml] by [Mickaël Delahaye][].
- Clojure's data structures and literals are now highlighted outside of lists
  and we can now highlight Clojure's REPL sessions.

New languages:

- *AspectJ* by [Hakan Özler][]
- *STEP Part 21* by [Adam Joseph Cook][]
- *SML* derived by [Edwin Dalorzo][] from OCaml definition
- *Mercury* by [mucaho][]
- *Smali* by [Dennis Titze][]
- *Verilog* by [Jon Evans][]
- *Stata* by [Brian Quistorff][]

[Hakan Özler]: https://github.com/ozlerhakan
[Adam Joseph Cook]: https://github.com/adamjcook
[demo page]: https://highlightjs.org/static/demo/
[Ivan Sagalaev]: https://github.com/isagalaev
[Edwin Dalorzo]: https://github.com/edalorzo
[mucaho]: https://github.com/mucaho
[Dennis Titze]: https://github.com/titze
[Jon Evans]: https://github.com/craftyjon
[Brian Quistorff]: https://github.com/bquistorff
[ocaml]: https://github.com/isagalaev/highlight.js/pull/608#issue-46190207
[Mickaël Delahaye]: https://github.com/polazarus


## Version 8.3

We streamlined our tool chain, it is now based entirely on node.js instead of
being a mix of node.js, Python and Java. The build script options and arguments
remained the same, and we've noted all the changes in the [documentation][b].
Apart from reducing complexity, the new build script is also faster from not
having to start Java machine repeatedly. The credits for the work go to [Jeremy
Hull][].

Some notable fixes:

- PHP and JavaScript mixed in HTML now live happily with each other.
- JavaScript regexes now understand ES6 flags "u" and "y".
- `throw` keyword is no longer detected as a method name in Java.
- Fixed parsing of numbers and symbols in Clojure thanks to [input from Ivan
  Kleshnin][ik].

New languages in this release:

- *Less* by [Max Mikhailov][]
- *Stylus* by [Bryant Williams][]
- *Tcl* by [Radek Liska][]
- *Puppet* by [Jose Molina Colmenero][]
- *Processing* by [Erik Paluka][]
- *Twig* templates by [Luke Holder][]
- *PowerShell* by [David Mohundro][], based on [the work of Nicholas
  Blumhardt][ps]
- *XL* by [Christophe de Dinechin][]
- *LiveScript* by [Taneli Vatanen][] and [Jen Evers-Corvina][]
- *ERB* (Ruby in HTML) by [Lucas Mazza][]
- *Roboconf* by [Vincent Zurczak][]

[b]: http://highlightjs.readthedocs.org/en/latest/building-testing.html
[Jeremy Hull]: https://github.com/sourrust
[ik]: https://twitter.com/IvanKleshnin/status/514041599484231680
[Max Mikhailov]: https://github.com/seven-phases-max
[Bryant Williams]: https://github.com/scien
[Radek Liska]: https://github.com/Nindaleth
[Jose Molina Colmenero]: https://github.com/Moliholy
[Erik Paluka]: https://github.com/paluka
[Luke Holder]: https://github.com/lukeholder
[David Mohundro]: https://github.com/drmohundro
[ps]: https://github.com/OctopusDeploy/Library/blob/master/app/shared/presentation/highlighting/powershell.js
[Christophe de Dinechin]: https://github.com/c3d
[Taneli Vatanen]: https://github.com/Daiz-
[Jen Evers-Corvina]: https://github.com/sevvie
[Lucas Mazza]: https://github.com/lucasmazza
[Vincent Zurczak]: https://github.com/vincent-zurczak

## Version 8.2

We've finally got [real tests][test] and [continuous testing on Travis][ci]
thanks to [Jeremy Hull][] and [Chris Eidhof][]. The tests designed to cover
everything: language detection, correct parsing of individual language features
and various special cases. This is a very important change that gives us
confidence in extending language definitions and refactoring library core.

We're going to redesign the old [demo/test suite][demo] into an interactive
demo web app. If you're confident front-end developer or designer and want to
help us with it, drop a comment into [the issue][#542] on GitHub.

[test]: https://github.com/isagalaev/highlight.js/tree/master/test
[demo]: https://highlightjs.org/static/test.html
[#542]: https://github.com/isagalaev/highlight.js/issues/542
[ci]: https://travis-ci.org/isagalaev/highlight.js
[Jeremy Hull]: https://github.com/sourrust
[Chris Eidhof]: https://github.com/chriseidhof

As usually there's a handful of new languages in this release:

- *Groovy* by [Guillaume Laforge][]
- *Dart* by [Maxim Dikun][]
- *Dust* by [Michael Allen][]
- *Scheme* by [JP Verkamp][]
- *G-Code* by [Adam Joseph Cook][]
- *Q* from Kx Systems by [Sergey Vidyuk][]

[Guillaume Laforge]: https://github.com/glaforge
[Maxim Dikun]: https://github.com/dikmax
[Michael Allen]: https://github.com/bfui
[JP Verkamp]: https://github.com/jpverkamp
[Adam Joseph Cook]: https://github.com/adamjcook
[Sergey Vidyuk]: https://github.com/sv

Other improvements:

- [Erik Osheim][] heavily reworked Scala definitions making it richer.
- [Lucas Mazza][] fixed Ruby hashes highlighting
- Lisp variants (Lisp, Clojure and Scheme) are unified in regard to naming
  the first symbol in parentheses: it's "keyword" in general case and also
  "built_in" for built-in functions in Clojure and Scheme.

[Erik Osheim]: https://github.com/non
[Lucas Mazza]: https://github.com/lucasmazza

## Version 8.1

New languages:

- *Gherkin* by [Sam Pikesley][]
- *Elixir* by [Josh Adams][]
- *NSIS* by [Jan T. Sott][]
- *VIM script* by [Jun Yang][]
- *Protocol Buffers* by [Dan Tao][]
- *Nix* by [Domen Kožar][]
- *x86asm* by [innocenat][]
- *Cap’n Proto* and *Thrift* by [Oleg Efimov][]
- *Monkey* by [Arthur Bikmullin][]
- *TypeScript* by [Panu Horsmalahti][]
- *Nimrod* by [Flaviu Tamas][]
- *Gradle* by [Damian Mee][]
- *Haxe* by [Christopher Kaster][]
- *Swift* by [Chris Eidhof][] and [Nate Cook][]

New styles:

- *Kimbie*, light and dark variants by [Jan T. Sott][]
- *Color brewer* by [Fabrício Tavares de Oliveira][]
- *Codepen.io embed* by [Justin Perry][]
- *Hybrid* by [Nic West][]

[Sam Pikesley]: https://github.com/pikesley
[Sindre Sorhus]: https://github.com/sindresorhus
[Josh Adams]: https://github.com/knewter
[Jan T. Sott]: https://github.com/idleberg
[Jun Yang]: https://github.com/harttle
[Dan Tao]: https://github.com/dtao
[Domen Kožar]: https://github.com/iElectric
[innocenat]: https://github.com/innocenat
[Oleg Efimov]: https://github.com/Sannis
[Arthur Bikmullin]: https://github.com/devolonter
[Panu Horsmalahti]: https://github.com/panuhorsmalahti
[Flaviu Tamas]: https://github.com/flaviut
[Damian Mee]: https://github.com/chester1000
[Christopher Kaster]: http://christopher.kaster.ws
[Fabrício Tavares de Oliveira]: https://github.com/fabriciotav
[Justin Perry]: https://github.com/ourmaninamsterdam
[Nic West]: https://github.com/nicwest
[Chris Eidhof]: https://github.com/chriseidhof
[Nate Cook]: https://github.com/natecook1000

Other improvements:

- The README is heavily reworked and brought up to date by [Jeremy Hull][].
- Added [`listLanguages()`][ll] method in the API.
- Improved C/C++/C# detection.
- Added a bunch of new language aliases, documented the existing ones. Thanks to
  [Sindre Sorhus][] for background research.
- Added phrasal English words to boost relevance in comments.
- Many improvements to SQL definition made by [Heiko August][],
  [Nikolay Lisienko][] and [Travis Odom][].
- The shorter `lang-` prefix for language names in HTML classes supported
  alongside `language-`. Thanks to [Jeff Escalante][].
- Ruby's got support for interactive console sessions. Thanks to
  [Pascal Hurni][].
- Added built-in functions for R language. Thanks to [Artem A. Klevtsov][].
- Rust's got definition for lifetime parameters and improved string syntax.
  Thanks to [Roman Shmatov][].
- Various improvements to Objective-C definition by [Matt Diephouse][].
- Fixed highlighting of generics in Java.

[ll]: http://highlightjs.readthedocs.org/en/latest/api.html#listlanguages
[Sindre Sorhus]: https://github.com/sindresorhus
[Heiko August]: https://github.com/auge8472
[Nikolay Lisienko]: https://github.com/neor-ru
[Travis Odom]: https://github.com/Burstaholic
[Jeff Escalante]: https://github.com/jenius
[Pascal Hurni]: https://github.com/phurni
[Jiyin Yiyong]: https://github.com/jiyinyiyong
[Artem A. Klevtsov]: https://github.com/unikum
[Roman Shmatov]: https://github.com/shmatov
[Jeremy Hull]: https://github.com/sourrust
[Matt Diephouse]: https://github.com/mdiep


## Version 8.0

This new major release is quite a big overhaul bringing both new features and
some backwards incompatible changes. However, chances are that the majority of
users won't be affected by the latter: the basic scenario described in the
README is left intact.

Here's what did change in an incompatible way:

- We're now prefixing all classes located in [CSS classes reference][cr] with
  `hljs-`, by default, because some class names would collide with other
  people's stylesheets. If you were using an older version, you might still want
  the previous behavior, but still want to upgrade. To suppress this new
  behavior, you would initialize like so:

  ```html
  <script type="text/javascript">
    hljs.configure({classPrefix: ''});
    hljs.initHighlightingOnLoad();
  </script>
  ```

- `tabReplace` and `useBR` that were used in different places are also unified
  into the global options object and are to be set using `configure(options)`.
  This function is documented in our [API docs][]. Also note that these
  parameters are gone from `highlightBlock` and `fixMarkup` which are now also
  rely on `configure`.

- We removed public-facing (though undocumented) object `hljs.LANGUAGES` which
  was used to register languages with the library in favor of two new methods:
  `registerLanguage` and `getLanguage`. Both are documented in our [API docs][].

- Result returned from `highlight` and `highlightAuto` no longer contains two
  separate attributes contributing to relevance score, `relevance` and
  `keyword_count`. They are now unified in `relevance`.

Another technically compatible change that nonetheless might need attention:

- The structure of the NPM package was refactored, so if you had installed it
  locally, you'll have to update your paths. The usual `require('highlight.js')`
  works as before. This is contributed by [Dmitry Smolin][].

New features:

- Languages now can be recognized by multiple names like "js" for JavaScript or
  "html" for, well, HTML (which earlier insisted on calling it "xml"). These
  aliases can be specified in the class attribute of the code container in your
  HTML as well as in various API calls. For now there are only a few very common
  aliases but we'll expand it in the future. All of them are listed in the
  [class reference][cr].

- Language detection can now be restricted to a subset of languages relevant in
  a given context — a web page or even a single highlighting call. This is
  especially useful for node.js build that includes all the known languages.
  Another example is a StackOverflow-style site where users specify languages
  as tags rather than in the markdown-formatted code snippets. This is
  documented in the [API reference][] (see methods `highlightAuto` and
  `configure`).

- Language definition syntax streamlined with [variants][] and
  [beginKeywords][].

New languages and styles:

- *Oxygene* by [Carlo Kok][]
- *Mathematica* by [Daniel Kvasnička][]
- *Autohotkey* by [Seongwon Lee][]
- *Atelier* family of styles in 10 variants by [Bram de Haan][]
- *Paraíso* styles by [Jan T. Sott][]

Miscellaneous improvements:

- Highlighting `=>` prompts in Clojure.
- [Jeremy Hull][] fixed a lot of styles for consistency.
- Finally, highlighting PHP and HTML [mixed in peculiar ways][php-html].
- Objective C and C# now properly highlight titles in method definition.
- Big overhaul of relevance counting for a number of languages. Please do report
  bugs about mis-detection of non-trivial code snippets!

[API reference]: http://highlightjs.readthedocs.org/en/latest/api.html

[cr]: http://highlightjs.readthedocs.org/en/latest/css-classes-reference.html
[api docs]: http://highlightjs.readthedocs.org/en/latest/api.html
[variants]: https://groups.google.com/d/topic/highlightjs/VoGC9-1p5vk/discussion
[beginKeywords]: https://github.com/isagalaev/highlight.js/commit/6c7fdea002eb3949577a85b3f7930137c7c3038d
[php-html]: https://twitter.com/highlightjs/status/408890903017689088

[Carlo Kok]: https://github.com/carlokok
[Bram de Haan]: https://github.com/atelierbram
[Daniel Kvasnička]: https://github.com/dkvasnicka
[Dmitry Smolin]: https://github.com/dimsmol
[Jeremy Hull]: https://github.com/sourrust
[Seongwon Lee]: https://github.com/dlimpid
[Jan T. Sott]: https://github.com/idleberg


## Version 7.5

A catch-up release dealing with some of the accumulated contributions. This one
is probably will be the last before the 8.0 which will be slightly backwards
incompatible regarding some advanced use-cases.

One outstanding change in this version is the addition of 6 languages to the
[hosted script][d]: Markdown, ObjectiveC, CoffeeScript, Apache, Nginx and
Makefile. It now weighs about 6K more but we're going to keep it under 30K.

New languages:

- OCaml by [Mehdi Dogguy][mehdid] and [Nicolas Braud-Santoni][nbraud]
- [LiveCode Server][lcs] by [Ralf Bitter][revig]
- Scilab by [Sylvestre Ledru][sylvestre]
- basic support for Makefile by [Ivan Sagalaev][isagalaev]

Improvements:

- Ruby's got support for characters like `?A`, `?1`, `?\012` etc. and `%r{..}`
  regexps.
- Clojure now allows a function call in the beginning of s-expressions
  `(($filter "myCount") (arr 1 2 3 4 5))`.
- Haskell's got new keywords and now recognizes more things like pragmas,
  preprocessors, modules, containers, FFIs etc. Thanks to [Zena Treep][treep]
  for the implementation and to [Jeremy Hull][sourrust] for guiding it.
- Miscellaneous fixes in PHP, Brainfuck, SCSS, Asciidoc, CMake, Python and F#.

[mehdid]: https://github.com/mehdid
[nbraud]: https://github.com/nbraud
[revig]: https://github.com/revig
[lcs]: http://livecode.com/developers/guides/server/
[sylvestre]: https://github.com/sylvestre
[isagalaev]: https://github.com/isagalaev
[treep]: https://github.com/treep
[sourrust]: https://github.com/sourrust
[d]: http://highlightjs.org/download/


## New core developers

The latest long period of almost complete inactivity in the project coincided
with growing interest to it led to a decision that now seems completely obvious:
we need more core developers.

So without further ado let me welcome to the core team two long-time
contributors: [Jeremy Hull][] and [Oleg
Efimov][].

Hope now we'll be able to work through stuff faster!

P.S. The historical commit is [here][1] for the record.

[Jeremy Hull]: https://github.com/sourrust
[Oleg Efimov]: https://github.com/sannis
[1]: https://github.com/isagalaev/highlight.js/commit/f3056941bda56d2b72276b97bc0dd5f230f2473f


## Version 7.4

This long overdue version is a snapshot of the current source tree with all the
changes that happened during the past year. Sorry for taking so long!

Along with the changes in code highlight.js has finally got its new home at
<http://highlightjs.org/>, moving from its cradle on Software Maniacs which it
outgrew a long time ago. Be sure to report any bugs about the site to
<mailto:info@highlightjs.org>.

On to what's new…

New languages:

- Handlebars templates by [Robin Ward][]
- Oracle Rules Language by [Jason Jacobson][]
- F# by [Joans Follesø][]
- AsciiDoc and Haml by [Dan Allen][]
- Lasso by [Eric Knibbe][]
- SCSS by [Kurt Emch][]
- VB.NET by [Poren Chiang][]
- Mizar by [Kelley van Evert][]

[Robin Ward]: https://github.com/eviltrout
[Jason Jacobson]: https://github.com/jayce7
[Joans Follesø]: https://github.com/follesoe
[Dan Allen]: https://github.com/mojavelinux
[Eric Knibbe]: https://github.com/EricFromCanada
[Kurt Emch]: https://github.com/kemch
[Poren Chiang]: https://github.com/rschiang
[Kelley van Evert]: https://github.com/kelleyvanevert

New style themes:

- Monokai Sublime by [noformnocontent][]
- Railscasts by [Damien White][]
- Obsidian by [Alexander Marenin][]
- Docco by [Simon Madine][]
- Mono Blue by [Ivan Sagalaev][] (uses a single color hue for everything)
- Foundation by [Dan Allen][]

[noformnocontent]: http://nn.mit-license.org/
[Damien White]: https://github.com/visoft
[Alexander Marenin]: https://github.com/ioncreature
[Simon Madine]: https://github.com/thingsinjars
[Ivan Sagalaev]: https://github.com/isagalaev

Other notable changes:

- Corrected many corner cases in CSS.
- Dropped Python 2 version of the build tool.
- Implemented building for the AMD format.
- Updated Rust keywords (thanks to [Dmitry Medvinsky][]).
- Literal regexes can now be used in language definitions.
- CoffeeScript highlighting is now significantly more robust and rich due to
  input from [Cédric Néhémie][].

[Dmitry Medvinsky]: https://github.com/dmedvinsky
[Cédric Néhémie]: https://github.com/abe33


## Version 7.3

- Since this version highlight.js no longer works in IE version 8 and older.
  It's made it possible to reduce the library size and dramatically improve code
  readability and made it easier to maintain. Time to go forward!

- New languages: AppleScript (by [Nathan Grigg][ng] and [Dr. Drang][dd]) and
  Brainfuck (by [Evgeny Stepanischev][bolk]).

- Improvements to existing languages:

    - interpreter prompt in Python (`>>>` and `...`)
    - @-properties and classes in CoffeeScript
    - E4X in JavaScript (by [Oleg Efimov][oe])
    - new keywords in Perl (by [Kirk Kimmel][kk])
    - big Ruby syntax update (by [Vasily Polovnyov][vast])
    - small fixes in Bash

- Also Oleg Efimov did a great job of moving all the docs for language and style
  developers and contributors from the old wiki under the source code in the
  "docs" directory. Now these docs are nicely presented at
  <http://highlightjs.readthedocs.org/>.

[ng]: https://github.com/nathan11g
[dd]: https://github.com/drdrang
[bolk]: https://github.com/bolknote
[oe]: https://github.com/Sannis
[kk]: https://github.com/kimmel
[vast]: https://github.com/vast


## Version 7.2

A regular bug-fix release without any significant new features. Enjoy!


## Version 7.1

A Summer crop:

- [Marc Fornos][mf] made the definition for Clojure along with the matching
  style Rainbow (which, of course, works for other languages too).
- CoffeeScript support continues to improve getting support for regular
  expressions.
- Yoshihide Jimbo ported to highlight.js [five Tomorrow styles][tm] from the
  [project by Chris Kempson][tm0].
- Thanks to [Casey Duncun][cd] the library can now be built in the popular
  [AMD format][amd].
- And last but not least, we've got a fair number of correctness and consistency
  fixes, including a pretty significant refactoring of Ruby.

[mf]: https://github.com/mfornos
[tm]: http://jmblog.github.com/color-themes-for-highlightjs/
[tm0]: https://github.com/ChrisKempson/Tomorrow-Theme
[cd]: https://github.com/caseman
[amd]: http://requirejs.org/docs/whyamd.html


## Version 7.0

The reason for the new major version update is a global change of keyword syntax
which resulted in the library getting smaller once again. For example, the
hosted build is 2K less than at the previous version while supporting two new
languages.

Notable changes:

- The library now works not only in a browser but also with [node.js][]. It is
  installable with `npm install highlight.js`. [API][] docs are available on our
  wiki.

- The new unique feature (apparently) among syntax highlighters is highlighting
  *HTTP* headers and an arbitrary language in the request body. The most useful
  languages here are *XML* and *JSON* both of which highlight.js does support.
  Here's [the detailed post][p] about the feature.

- Two new style themes: a dark "south" *[Pojoaque][]* by Jason Tate and an
  emulation of*XCode* IDE by [Angel Olloqui][ao].

- Three new languages: *D* by [Aleksandar Ružičić][ar], *R* by [Joe Cheng][jc]
  and *GLSL* by [Sergey Tikhomirov][st].

- *Nginx* syntax has become a million times smaller and more universal thanks to
  remaking it in a more generic manner that doesn't require listing all the
  directives in the known universe.

- Function titles are now highlighted in *PHP*.

- *Haskell* and *VHDL* were significantly reworked to be more rich and correct
  by their respective maintainers [Jeremy Hull][sr] and [Igor Kalnitsky][ik].

And last but not least, many bugs have been fixed around correctness and
language detection.

Overall highlight.js currently supports 51 languages and 20 style themes.

[node.js]: http://nodejs.org/
[api]: http://softwaremaniacs.org/wiki/doku.php/highlight.js:api
[p]: http://softwaremaniacs.org/blog/2012/05/10/http-and-json-in-highlight-js/en/
[pojoaque]: http://web-cms-designs.com/ftopict-10-pojoaque-style-for-highlight-js-code-highlighter.html
[ao]: https://github.com/angelolloqui
[ar]: https://github.com/raleksandar
[jc]: https://github.com/jcheng5
[st]: https://github.com/tikhomirov
[sr]: https://github.com/sourrust
[ik]: https://github.com/ikalnitsky


## Version 6.2

A lot of things happened in highlight.js since the last version! We've got nine
new contributors, the discussion group came alive, and the main branch on GitHub
now counts more than 350 followers. Here are most significant results coming
from all this activity:

- 5 (five!) new languages: Rust, ActionScript, CoffeeScript, MatLab and
  experimental support for markdown. Thanks go to [Andrey Vlasovskikh][av],
  [Alexander Myadzel][am], [Dmytrii Nagirniak][dn], [Oleg Efimov][oe], [Denis
  Bardadym][db] and [John Crepezzi][jc].

- 2 new style themes: Monokai by [Luigi Maselli][lm] and stylistic imitation of
  another well-known highlighter Google Code Prettify by [Aahan Krish][ak].

- A vast number of [correctness fixes and code refactorings][log], mostly made
  by [Oleg Efimov][oe] and [Evgeny Stepanischev][es].

[av]: https://github.com/vlasovskikh
[am]: https://github.com/myadzel
[dn]: https://github.com/dnagir
[oe]: https://github.com/Sannis
[db]: https://github.com/btd
[jc]: https://github.com/seejohnrun
[lm]: http://grigio.org/
[ak]: https://github.com/geekpanth3r
[es]: https://github.com/bolknote
[log]: https://github.com/isagalaev/highlight.js/commits/


## Version 6.1 — Solarized

[Jeremy Hull][jh] has implemented my dream feature — a port of [Solarized][]
style theme famous for being based on the intricate color theory to achieve
correct contrast and color perception. It is now available for highlight.js in
both variants — light and dark.

This version also adds a new original style Arta. Its author pumbur maintains a
[heavily modified fork of highlight.js][pb] on GitHub.

[jh]: https://github.com/sourrust
[solarized]: http://ethanschoonover.com/solarized
[pb]: https://github.com/pumbur/highlight.js


## Version 6.0

New major version of the highlighter has been built on a significantly
refactored syntax. Due to this it's even smaller than the previous one while
supporting more languages!

New languages are:

- Haskell by [Jeremy Hull][sourrust]
- Erlang in two varieties — module and REPL — made collectively by [Nikolay
  Zakharov][desh], [Dmitry Kovega][arhibot] and [Sergey Ignatov][ignatov]
- Objective C by [Valerii Hiora][vhbit]
- Vala by [Antono Vasiljev][antono]
- Go by [Stephan Kountso][steplg]

[sourrust]: https://github.com/sourrust
[desh]: http://desh.su/
[arhibot]: https://github.com/arhibot
[ignatov]: https://github.com/ignatov
[vhbit]: https://github.com/vhbit
[antono]: https://github.com/antono
[steplg]: https://github.com/steplg

Also this version is marginally faster and fixes a number of small long-standing
bugs.

Developer overview of the new language syntax is available in a [blog post about
recent beta release][beta].

[beta]: http://softwaremaniacs.org/blog/2011/04/25/highlight-js-60-beta/en/

P.S. New version is not yet available on a Yandex CDN, so for now you have to
download [your own copy][d].

[d]: /soft/highlight/en/download/


## Version 5.14

Fixed bugs in HTML/XML detection and relevance introduced in previous
refactoring.

Also test.html now shows the second best result of language detection by
relevance.


## Version 5.13

Past weekend began with a couple of simple additions for existing languages but
ended up in a big code refactoring bringing along nice improvements for language
developers.

### For users

- Description of C++ has got new keywords from the upcoming [C++ 0x][] standard.
- Description of HTML has got new tags from [HTML 5][].
- CSS-styles have been unified to use consistent padding and also have lost
  pop-outs with names of detected languages.
- [Igor Kalnitsky][ik] has sent two new language descriptions: CMake & VHDL.

This makes total number of languages supported by highlight.js to reach 35.

Bug fixes:

- Custom classes on `<pre>` tags are not being overridden anymore
- More correct highlighting of code blocks inside non-`<pre>` containers:
  highlighter now doesn't insist on replacing them with its own container and
  just replaces the contents.
- Small fixes in browser compatibility and heuristics.

[c++ 0x]: http://ru.wikipedia.org/wiki/C%2B%2B0x
[html 5]: http://en.wikipedia.org/wiki/HTML5
[ik]: http://kalnitsky.org.ua/

### For developers

The most significant change is the ability to include language submodes right
under `contains` instead of defining explicit named submodes in the main array:

    contains: [
      'string',
      'number',
      {begin: '\\n', end: hljs.IMMEDIATE_RE}
    ]

This is useful for auxiliary modes needed only in one place to define parsing.
Note that such modes often don't have `className` and hence won't generate a
separate `<span>` in the resulting markup. This is similar in effect to
`noMarkup: true`. All existing languages have been refactored accordingly.

Test file test.html has at last become a real test. Now it not only puts the
detected language name under the code snippet but also tests if it matches the
expected one. Test summary is displayed right above all language snippets.


## CDN

Fine people at [Yandex][] agreed to host highlight.js on their big fast servers.
[Link up][l]!

[yandex]: http://yandex.com/
[l]: http://softwaremaniacs.org/soft/highlight/en/download/


## Version 5.10 — "Paris".

Though I'm on a vacation in Paris, I decided to release a new version with a
couple of small fixes:

- Tomas Vitvar discovered that TAB replacement doesn't always work when used
  with custom markup in code
- SQL parsing is even more rigid now and doesn't step over SmallTalk in tests


## Version 5.9

A long-awaited version is finally released.

New languages:

- Andrew Fedorov made a definition for Lua
- a long-time highlight.js contributor [Peter Leonov][pl] made a definition for
  Nginx config
- [Vladimir Moskva][vm] made a definition for TeX

[pl]: http://kung-fu-tzu.ru/
[vm]: http://fulc.ru/

Fixes for existing languages:

- [Loren Segal][ls] reworked the Ruby definition and added highlighting for
  [YARD][] inline documentation
- the definition of SQL has become more solid and now it shouldn't be overly
  greedy when it comes to language detection

[ls]: http://gnuu.org/
[yard]: http://yardoc.org/

The highlighter has become more usable as a library allowing to do highlighting
from initialization code of JS frameworks and in ajax methods (see.
readme.eng.txt).

Also this version drops support for the [WordPress][wp] plugin. Everyone is
welcome to [pick up its maintenance][p] if needed.

[wp]: http://wordpress.org/
[p]: http://bazaar.launchpad.net/~isagalaev/+junk/highlight/annotate/342/src/wp_highlight.js.php


## Version 5.8

- Jan Berkel has contributed a definition for Scala. +1 to hotness!
- All CSS-styles are rewritten to work only inside `<pre>` tags to avoid
  conflicts with host site styles.


## Version 5.7.

Fixed escaping of quotes in VBScript strings.


## Version 5.5

This version brings a small change: now .ini-files allow digits, underscores and
square brackets in key names.


## Version 5.4

Fixed small but upsetting bug in the packer which caused incorrect highlighting
of explicitly specified languages. Thanks to Andrew Fedorov for precise
diagnostics!


## Version 5.3

The version to fulfil old promises.

The most significant change is that highlight.js now preserves custom user
markup in code along with its own highlighting markup. This means that now it's
possible to use, say, links in code. Thanks to [Vladimir Dolzhenko][vd] for the
[initial proposal][1] and for making a proof-of-concept patch.

Also in this version:

- [Vasily Polovnyov][vp] has sent a GitHub-like style and has implemented
  support for CSS @-rules and Ruby symbols.
- Yura Zaripov has sent two styles: Brown Paper and School Book.
- Oleg Volchkov has sent a definition for [Parser 3][p3].

[1]: http://softwaremaniacs.org/forum/highlightjs/6612/
[p3]: http://www.parser.ru/
[vp]: http://vasily.polovnyov.ru/
[vd]: http://dolzhenko.blogspot.com/


## Version 5.2

- at last it's possible to replace indentation TABs with something sensible
  (e.g. 2 or 4 spaces)
- new keywords and built-ins for 1C by Sergey Baranov
- a couple of small fixes to Apache highlighting


## Version 5.1

This is one of those nice version consisting entirely of new and shiny
contributions!

- [Vladimir Ermakov][vooon] created highlighting for AVR Assembler
- [Ruslan Keba][rukeba] created highlighting for Apache config file. Also his
  original visual style for it is now available for all highlight.js languages
  under the name "Magula".
- [Shuen-Huei Guan][drake] (aka Drake) sent new keywords for RenderMan
  languages. Also thanks go to [Konstantin Evdokimenko][ke] for his advice on
  the matter.

[vooon]: http://vehq.ru/about/
[rukeba]: http://rukeba.com/
[drake]: http://drakeguan.org/
[ke]: http://k-evdokimenko.moikrug.ru/


## Version 5.0

The main change in the new major version of highlight.js is a mechanism for
packing several languages along with the library itself into a single compressed
file. Now sites using several languages will load considerably faster because
the library won't dynamically include additional files while loading.

Also this version fixes a long-standing bug with Javascript highlighting that
couldn't distinguish between regular expressions and division operations.

And as usually there were a couple of minor correctness fixes.

Great thanks to all contributors! Keep using highlight.js.


## Version 4.3

This version comes with two contributions from [Jason Diamond][jd]:

- language definition for C# (yes! it was a long-missed thing!)
- Visual Studio-like highlighting style

Plus there are a couple of minor bug fixes for parsing HTML and XML attributes.

[jd]: http://jason.diamond.name/weblog/


## Version 4.2

The biggest news is highlighting for Lisp, courtesy of Vasily Polovnyov. It's
somewhat experimental meaning that for highlighting "keywords" it doesn't use
any pre-defined set of a Lisp dialect. Instead it tries to highlight first word
in parentheses wherever it makes sense. I'd like to ask people programming in
Lisp to confirm if it's a good idea and send feedback to [the forum][f].

Other changes:

- Smalltalk was excluded from DEFAULT_LANGUAGES to save traffic
- [Vladimir Epifanov][voldmar] has implemented javascript style switcher for
  test.html
- comments now allowed inside Ruby function definition
- [MEL][] language from [Shuen-Huei Guan][drake]
- whitespace now allowed between `<pre>` and `<code>`
- better auto-detection of C++ and PHP
- HTML allows embedded VBScript (`<% .. %>`)

[f]: http://softwaremaniacs.org/forum/highlightjs/
[voldmar]: http://voldmar.ya.ru/
[mel]: http://en.wikipedia.org/wiki/Maya_Embedded_Language
[drake]: http://drakeguan.org/


## Version 4.1

Languages:

- Bash from Vah
- DOS bat-files from Alexander Makarov (Sam)
- Diff files from Vasily Polovnyov
- Ini files from myself though initial idea was from Sam

Styles:

- Zenburn from Vladimir Epifanov, this is an imitation of a
  [well-known theme for Vim][zenburn].
- Ascetic from myself, as a realization of ideals of non-flashy highlighting:
  just one color in only three gradations :-)

In other news. [One small bug][bug] was fixed, built-in keywords were added for
Python and C++ which improved auto-detection for the latter (it was shame that
[my wife's blog][alenacpp] had issues with it from time to time). And lastly
thanks go to Sam for getting rid of my stylistic comments in code that were
getting in the way of [JSMin][].

[zenburn]: http://en.wikipedia.org/wiki/Zenburn
[alenacpp]: http://alenacpp.blogspot.com/
[bug]: http://softwaremaniacs.org/forum/viewtopic.php?id=1823
[jsmin]: http://code.google.com/p/jsmin-php/


## Version 4.0

New major version is a result of vast refactoring and of many contributions.

Visible new features:

- Highlighting of embedded languages. Currently is implemented highlighting of
  Javascript and CSS inside HTML.
- Bundled 5 ready-made style themes!

Invisible new features:

- Highlight.js no longer pollutes global namespace. Only one object and one
  function for backward compatibility.
- Performance is further increased by about 15%.

Changing of a major version number caused by a new format of language definition
files. If you use some third-party language files they should be updated.


## Version 3.5

A very nice version in my opinion fixing a number of small bugs and slightly
increased speed in a couple of corner cases. Thanks to everybody who reports
bugs in he [forum][f] and by email!

There is also a new language — XML. A custom XML formerly was detected as HTML
and didn't highlight custom tags. In this version I tried to make custom XML to
be detected and highlighted by its own rules. Which by the way include such
things as CDATA sections and processing instructions (`<? ... ?>`).

[f]: http://softwaremaniacs.org/forum/viewforum.php?id=6


## Version 3.3

[Vladimir Gubarkov][xonix] has provided an interesting and useful addition.
File export.html contains a little program that shows and allows to copy and
paste an HTML code generated by the highlighter for any code snippet. This can
be useful in situations when one can't use the script itself on a site.


[xonix]: http://xonixx.blogspot.com/


## Version 3.2 consists completely of contributions:

- Vladimir Gubarkov has described SmallTalk
- Yuri Ivanov has described 1C
- Peter Leonov has packaged the highlighter as a Firefox extension
- Vladimir Ermakov has compiled a mod for phpBB

Many thanks to you all!


## Version 3.1

Three new languages are available: Django templates, SQL and Axapta. The latter
two are sent by [Dmitri Roudakov][1]. However I've almost entirely rewrote an
SQL definition but I'd never started it be it from the ground up :-)

The engine itself has got a long awaited feature of grouping keywords
("keyword", "built-in function", "literal"). No more hacks!

[1]: http://roudakov.ru/


## Version 3.0

It is major mainly because now highlight.js has grown large and has become
modular. Now when you pass it a list of languages to highlight it will
dynamically load into a browser only those languages.

Also:

- Konstantin Evdokimenko of [RibKit][] project has created a highlighting for
  RenderMan Shading Language and RenderMan Interface Bytestream. Yay for more
  languages!
- Heuristics for C++ and HTML got better.
- I've implemented (at last) a correct handling of backslash escapes in C-like
  languages.

There is also a small backwards incompatible change in the new version. The
function initHighlighting that was used to initialize highlighting instead of
initHighlightingOnLoad a long time ago no longer works. If you by chance still
use it — replace it with the new one.

[RibKit]: http://ribkit.sourceforge.net/


## Version 2.9

Highlight.js is a parser, not just a couple of regular expressions. That said
I'm glad to announce that in the new version 2.9 has support for:

- in-string substitutions for Ruby -- `#{...}`
- strings from from numeric symbol codes (like #XX) for Delphi


## Version 2.8

A maintenance release with more tuned heuristics. Fully backwards compatible.


## Version 2.7

- Nikita Ledyaev presents highlighting for VBScript, yay!
- A couple of bugs with escaping in strings were fixed thanks to Mickle
- Ongoing tuning of heuristics

Fixed bugs were rather unpleasant so I encourage everyone to upgrade!


## Version 2.4

- Peter Leonov provides another improved highlighting for Perl
- Javascript gets a new kind of keywords — "literals". These are the words
  "true", "false" and "null"

Also highlight.js homepage now lists sites that use the library. Feel free to
add your site by [dropping me a message][mail] until I find the time to build a
submit form.

[mail]: mailto:Maniac@SoftwareManiacs.Org


## Version 2.3

This version fixes IE breakage in previous version. My apologies to all who have
already downloaded that one!


## Version 2.2

- added highlighting for Javascript
- at last fixed parsing of Delphi's escaped apostrophes in strings
- in Ruby fixed highlighting of keywords 'def' and 'class', same for 'sub' in
  Perl


## Version 2.0

- Ruby support by [Anton Kovalyov][ak]
- speed increased by orders of magnitude due to new way of parsing
- this same way allows now correct highlighting of keywords in some tricky
  places (like keyword "End" at the end of Delphi classes)

[ak]: http://anton.kovalyov.net/


## Version 1.0

Version 1.0 of javascript syntax highlighter is released!

It's the first version available with English description. Feel free to post
your comments and question to [highlight.js forum][forum]. And don't be afraid
if you find there some fancy Cyrillic letters -- it's for Russian users too :-)

[forum]: http://softwaremaniacs.org/forum/viewforum.php?id=6
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# Highlight.js

[![Build Status](https://travis-ci.org/isagalaev/highlight.js.svg?branch=master)](https://travis-ci.org/isagalaev/highlight.js)

Highlight.js is a syntax highlighter written in JavaScript. It works in the
browser as well as on the server. It works with pretty much any markup,
doesn't depend on any framework and has automatic language detection.


## Getting Started

The bare minimum for using highlight.js on a web page is linking to the library
along with one of the styles and calling [`initHighlightingOnLoad`][1]:

```html
<link rel="stylesheet" href="/path/to/styles/default.css">
<script src="/path/to/highlight.pack.js"></script>
<script>hljs.initHighlightingOnLoad();</script>
```

This will find and highlight code inside of `<pre><code>` tags trying to detect
the language automatically. If automatic detection doesn't work for you, you can
specify the language in the class attribute:

```html
<pre><code class="html">...</code></pre>
```

The list of supported language classes is available in the [class reference][8].
Classes can also be prefixed with either `language-` or `lang-`.

To disable highlighting altogether use the `nohighlight` class:

```html
<pre><code class="nohighlight">...</code></pre>
```

## Custom Initialization

When you need a bit more control over the initialization of
highlight.js, you can use the [`highlightBlock`][2] and [`configure`][3]
functions. This allows you to control *what* to highlight and *when*.

Here's an equivalent way to calling [`initHighlightingOnLoad`][1] using jQuery:

```javascript
$(document).ready(function() {
  $('pre code').each(function(i, block) {
    hljs.highlightBlock(block);
  });
});
```

You can use any tags instead of `<pre><code>` to mark up your code. If you don't
use a container that preserve line breaks you will need to configure
highlight.js to use the `<br>` tag:

```javascript
hljs.configure({useBR: true});

$('div.code').each(function(i, block) {
  hljs.highlightBlock(block);
});
```

For other options refer to the documentation for [`configure`][3].


## Getting the Library

You can get highlight.js as a hosted or custom-build browser script or as a
server module. Head over to the [download page][4] for all the options.

Note, that the library is not supposed to work straight from the source on
GitHub, it requires building. If none of the pre-packaged options work for you
refer to the [building documentation][5].


## License

Highlight.js is released under the BSD License. See [LICENSE][10] file for
details.


## Links

The official site for the library is at <https://highlightjs.org/>.

Further in-depth documentation for the API and other topics is at
<http://highlightjs.readthedocs.org/>.

Authors and contributors are listed in the [AUTHORS.en.txt][9] file.

[1]: http://highlightjs.readthedocs.org/en/latest/api.html#inithighlightingonload
[2]: http://highlightjs.readthedocs.org/en/latest/api.html#highlightblock-block
[3]: http://highlightjs.readthedocs.org/en/latest/api.html#configure-options
[4]: https://highlightjs.org/download/
[5]: http://highlightjs.readthedocs.org/en/latest/building-testing.html
[8]: http://highlightjs.readthedocs.org/en/latest/css-classes-reference.html
[9]: https://github.com/isagalaev/highlight.js/blob/master/AUTHORS.en.txt
[10]: https://github.com/isagalaev/highlight.js/blob/master/LICENSE
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/*! highlight.js v9.2.0 | BSD3 License | git.io/hljslicense */
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OEBPS/Common_Content/scripts/highlight.js/LICENSE
Copyright (c) 2006, Ivan Sagalaev
All rights reserved.
Redistribution and use in source and binary forms, with or without
modification, are permitted provided that the following conditions are met:

    * Redistributions of source code must retain the above copyright
      notice, this list of conditions and the following disclaimer.
    * Redistributions in binary form must reproduce the above copyright
      notice, this list of conditions and the following disclaimer in the
      documentation and/or other materials provided with the distribution.
    * Neither the name of highlight.js nor the names of its contributors 
      may be used to endorse or promote products derived from this software 
      without specific prior written permission.

THIS SOFTWARE IS PROVIDED BY THE REGENTS AND CONTRIBUTORS ``AS IS'' AND ANY
EXPRESS OR IMPLIED WARRANTIES, INCLUDING, BUT NOT LIMITED TO, THE IMPLIED
WARRANTIES OF MERCHANTABILITY AND FITNESS FOR A PARTICULAR PURPOSE ARE
DISCLAIMED. IN NO EVENT SHALL THE REGENTS AND CONTRIBUTORS BE LIABLE FOR ANY
DIRECT, INDIRECT, INCIDENTAL, SPECIAL, EXEMPLARY, OR CONSEQUENTIAL DAMAGES
(INCLUDING, BUT NOT LIMITED TO, PROCUREMENT OF SUBSTITUTE GOODS OR SERVICES;
LOSS OF USE, DATA, OR PROFITS; OR BUSINESS INTERRUPTION) HOWEVER CAUSED AND
ON ANY THEORY OF LIABILITY, WHETHER IN CONTRACT, STRICT LIABILITY, OR TORT
(INCLUDING NEGLIGENCE OR OTHERWISE) ARISING IN ANY WAY OUT OF THE USE OF THIS
SOFTWARE, EVEN IF ADVISED OF THE POSSIBILITY OF SUCH DAMAGE.
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OEBPS/Common_Content/scripts/utils.js
var work = 1;

function pop(entity) {
	if(entity) {
		var my_parent = entity.parentNode;
		var my_class = my_parent.className;
		my_parent.className = my_class.replace(/popper/,"popped");
	}
}
function unpop(entity) {
	if(entity) {
		var my_parent = entity.parentNode;
		var my_class = my_parent.className;
		my_parent.className = my_class.replace(/popped/,"popper");
	}
}

function siblings(entity){
	var r = [];
	for ( var n = entity.parentNode.firstChild; n; n = n.nextSibling ) 
		if ( n.nodeType == 1 && n != entity)
			r.push( n );		
	return r;
}

/* This activates an element and deactivates all it's siblings */
function activateElement(id) {
	var entity = document.getElementById(id);
	if(entity.className.indexOf("active") == -1) {
		entity.className = entity.className + " active";
	}
	var sibs = siblings(entity);

	for(var i=0; i < sibs.length; i++) {
		if(sibs[i].className.indexOf("active") != -1) {
			deactivateElement(sibs[i]);
		}
	}
}

function deactivateElement(entity) {
	if(entity.className.indexOf("active") != -1) {
		 entity.className = entity.className.replace(/[ ]*active/, '');
	}
}

function getCookie(name) {
	var name_c = window.location.hostname + '-' + name;

	if(document.cookie) {
		var cookies = document.cookie.split(/ *; */);
		for(var i=0; i < cookies.length; i++) {
			var current_c = cookies[i].split("=");
			if(current_c[0] == name_c) {
				return(current_c[1]);
				break;
			}
		}
	}
	return('');
}

function setCookie(name, value, expires, path) {
	name = window.location.hostname + '-' + name;

	var curCookie = name + "=" + value + 
		((expires) ? ";expires=" + expires.toGMTString() : "") + 
		((path) ? ";path=" + path : "");
	document.cookie = curCookie; 
}

function setDefLangCookie(entity) {
	setCookie('switchery', entity.options[entity.selectedIndex].value, '', '/');
}

function initSwitchery() {
	var divs = document.getElementsByTagName('div');
	for(i in divs) {
		if(typeof(divs[i].className) != 'undefined' && divs[i].className.indexOf("switchery") != -1) {
			var lang = getCookie('switchery');
			if(lang != '') {
				var entity = document.getElementById(divs[i].id + '-' + lang);
				if(entity) {
					entity.onclick();
					entity.parentNode.lastChild.value = lang;
				} else {
					divs[i].firstChild.firstChild.onclick();
				}
			} else {
				divs[i].firstChild.firstChild.onclick();
			}
		}
	}

}

function showhide(id) {
	if(work) {
		work = 0;
		var entity = document.getElementById(id);
		if(entity) {
			var my_class = entity.className;
			if(my_class.indexOf("hidden") != -1) {
				entity.className = my_class.replace(/hidden/,"visible");
			}
			else if(my_class.indexOf("visible") != -1) {
				entity.className = my_class.replace(/visible/,"hidden");
			}
		}
	}

	return false;
}

function hide(id) {
	if(work) {
		work = 0;
		var entity = document.getElementById(id);
		if(entity) {
			var my_class = entity.className;
			if(my_class.indexOf("visible") != -1) {
				entity.className = my_class.replace(/visible/,"hidden");
			}
		}
	} else {
		work=1;
	}
}

var preventReset = 0;

function dehighlightTarget(entity) {
	if(preventReset == 0 && entity) {
		var id = entity.href;
		if(id.indexOf("#") != -1) {
			id = id.substr(id.indexOf('#')+1);
		}
		var target = document.getElementById(id);
		if(target) {
			deactivateElement(target);
		}
		}
}

function highlightTarget(entity, norefresh) {
	if(entity) {
		var id = entity.href;
		if(id.indexOf("#") != -1) {
			id = id.substr(id.indexOf('#')+1);
		}
		activateElement(id);
		preventReset = 0;
	} 
	if(norefresh == 1) {
		preventReset=1;
	}
}





OEBPS/Common_Content/images/29.png





OEBPS/Common_Content/fonts/redhat/display/RedHatDisplay-BlackItalic.eot


OEBPS/Common_Content/images/21.png





OEBPS/Common_Content/fonts/redhat/display/RedHatDisplay-RegularItalic.eot


OEBPS/Common_Content/fonts/redhat/display/RedHatDisplay-Medium.woff


OEBPS/Common_Content/fonts/redhat/text/RedHatText-Regular.woff2


OEBPS/Common_Content/fonts/portal/nimbus/iconfont.ttf


OEBPS/Common_Content/fonts/redhat/display/RedHatDisplay-Bold.eot


OEBPS/Common_Content/images/31.png





OEBPS/images/anaconda-summary-hub-states.png
SOFTWARE

SYSTEM

NSTALLATION DESTINATION

Aot pationingseleced

NETWORK & HOST NAYE
&7 Ve oo o

E SELECTI

KDUMP
Kdump s enablect






OEBPS/Common_Content/fonts/redhat/display/RedHatDisplay-Regular.eot


OEBPS/Common_Content/fonts/redhat/display/RedHatDisplay-MediumItalic.eot


OEBPS/Common_Content/images/stock-go-forward.png





OEBPS/Common_Content/images/6.png





OEBPS/Common_Content/images/14.png





OEBPS/Common_Content/images/1.png





OEBPS/Common_Content/fonts/redhat/display/RedHatDisplay-Black.woff2


OEBPS/Common_Content/images/25.png





OEBPS/Common_Content/fonts/redhat/text/RedHatText-RegularItalic.woff2


OEBPS/Common_Content/fonts/redhat/display/RedHatDisplay-Black.woff


