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초록

				릴리스 노트에서는 Red Hat Enterprise Linux 8.3에서 구현된 개선 사항 및 추가 사항에 대해 개략적으로 설명하고 이 릴리스의 알려진 문제와 주요 버그 수정, 기술 프리뷰, 사용되지 않는 기능 및 기타 세부 정보를 문서화합니다.
			






Red Hat 문서에 관한 피드백 제공




			문서 개선을 위한 의견을 보내 주십시오. 문서를 개선하는 방법을 알려주십시오. 이를 위해 다음을 수행합니다.
		
Jira를 통해 피드백 제출 (등록 필요)
	
					Jira 웹 사이트에 로그인합니다.
				
	
					상단 탐색 모음에서 생성 을 클릭합니다.
				
	
					요약 필드에 설명 제목을 입력합니다.
				
	
					설명 필드에 개선을 위한 제안을 입력합니다. 문서의 관련 부분에 대한 링크를 포함합니다.
				
	
					대화 상자 하단에서 생성 을 클릭합니다.
				



1장. 개요



설치 프로그램 및 이미지 생성

			RHEL 8.3에서는 설치를 시작하기 전에 루트 암호를 구성하고 사용자 계정을 만들 수 있습니다. 이전에는 설치 프로세스를 시작한 후 루트 암호를 구성하고 사용자 계정을 생성했습니다. 더 안정적인 백엔드를 기반으로 사용자 지정 이미지를 만들고 RHEL 웹 콘솔을 통해 이미지를 클라우드로 내보낼 수도 있습니다.
		
에지용 RHEL

			RHEL 8.3에서는 에지 서버에 RHEL을 원격으로 설치하기 위한 RHEL for Edge 도입. RHEL for Edge는 이미지 빌더를 사용하여 구성할 수 있는 rpm-ostree 이미지입니다. Kickstart 파일을 사용하여 이미지를 설치한 다음 이미지 업데이트를 포함하고 이미지를 이전 기능 상태로 롤백하도록 이미지를 관리할 수 있습니다.
		

			에지 주요 강조 표시는 다음과 같습니다.
		
	
					Atomic 업그레이드: 각 업데이트의 상태가 알려져 장치를 재부팅할 때까지 변경 사항이 표시되지 않습니다.
				
	
					복원력을 보장하기 위한 맞춤형 상태 점검 및 지능형 롤백.
				
	
					애플리케이션 업데이트에서 핵심 OS 업데이트를 분리하고 다양한 버전의 애플리케이션을 테스트 및 배포할 수 있는 컨테이너 중심 워크플로.
				
	
					대역폭이 낮은 환경에 최적화된 OTA 페이로드.
				



			자세한 내용은 “에지용 RHEL”의 내용을 참조하십시오.
		
인프라 서비스

			Tuned 시스템 튜닝 툴은 버전 2.13으로 변경되어 아키텍처 종속 튜닝 및 여러 include 지시문 지원이 추가되었습니다.
		
보안

			RHEL 8.3은 Clevis 및 Tang 을 사용하여 PBD(Policy-Based Decryption) 솔루션의 자동화된 배포를 위한 Ansible 역할을 제공하며, 이 rhel-system-roles 패키지에는 Rsyslog 를 통해 RHEL 로깅에 대한 Ansible 역할도 포함되어 있습니다.
		

			scap-security-guide 패키지는 0.1.50 버전으로 업데이트되었으며 OpenSCAP 은 버전 1.3.3로 다시 기반합니다. 이러한 업데이트에서는 CIS RHEL 7 벤치마크 v2.2.0에 맞는 프로파일과 노스캐롤라이나 의료 기관에서 요구하는 HIPAA(Health Insurance Portability and Accountability Act)에 맞는 프로필을 포함하여 대폭적인 개선을 제공합니다.
		

			이번 업데이트를 통해 SCAP Workbench 툴을 사용하여 맞춤형 프로필에서 결과 기반 수정 역할을 생성할 수 있습니다.
		

			USBGuard 프레임워크는 이제 자체 SELinux 정책을 제공하며, GUI에서 데스크탑 사용자에게 알리고 버전 0.0.8에는 기타 여러 개선 사항 및 버그 수정이 포함되어 있습니다.
		
동적 프로그래밍 언어, 웹 서버 및 데이터베이스 서버

			다음 구성 요소의 최신 버전을 새 모듈 스트림으로 사용할 수 있습니다.
		
	
					nginx 1.18
				
	
					Node.js 14
				
	
					Perl 5.30
				
	
					PHP 7.4
				
	
					Ruby 2.7
				



			RHEL 8.3에서 다음 구성 요소가 업데이트되었습니다.
		
	
					Git 에서 버전 2.27 사이
				
	
					버전 4.11 로 Squiid
				



			자세한 내용은 “동적 프로그래밍 언어, 웹 서버 및 데이터베이스 서버”를 참조하십시오.
		
컴파일러 툴 세트

			RHEL 8.3에서 다음 컴파일러 툴 세트가 업데이트되었습니다.
		
	
					GCC 툴 세트 10
				
	
					LLVM Toolset 10.0.1
				
	
					북마크 툴 세트 1.45.2
				
	
					Go Toolset 1.14.7
				



			자세한 내용은 “컴파일러 및 개발 도구”를 참조하십시오.
		
IdM (Identity Management)

			RHEL 8에서는 AD(Active Directory) 도메인 간 기본 암호화 유형인 Rivest Cipher 4(RC4) 암호화 제품군이 더 이상 사용되지 않습니다. 호환성을 위해 이 업데이트에서는 더 이상 사용되지 않는 RC4 암호화 유형에 대한 지원을 활성화하기 위해 새로운 암호화 하위 정책 AD-SUPPORT 가 도입되었습니다. 새 하위 정책을 통해 RC4를 RHEL IdM(Identity Management) 및 SSSD Active Directory 통합 솔루션과 함께 사용할 수 있습니다.
		

			자세한 내용은 “IdM (Identity Management)”를 참조하십시오.
		
웹 콘솔

			웹 콘솔은 사용자 세션 내부에서 관리 액세스와 제한된 액세스를 전환하는 옵션을 제공합니다.
		
가상화

			IBM Z 하드웨어에서 호스팅되는 VM(가상 시스템)은 이제 IBM Secure Execution 기능을 사용할 수 있습니다. 이로 인해 호스트가 손상되면 VM이 공격에 취약하고 신뢰할 수 없는 호스트가 VM에서 정보를 얻지 못하도록 합니다. 또한 이제 DASD 장치를 IBM Z의 VM에 할당할 수 있습니다.
		
데스크탑 및 그래픽

			이제 IBM Z 시스템에서 GNOME 데스크탑을 사용할 수 있습니다.
		

			DRM (Direct Rendering Manager ) 커널 그래픽 하위 시스템은 업스트림 Linux 커널 버전 5.6으로 업데이트되었습니다. 이 버전은 새 GPU 및 APU에 대한 지원과 다양한 드라이버 업데이트를 포함하여 이전 버전에 비해 여러 가지 개선 사항을 제공합니다.
		

			자세한 내용은 “데스크탑” 및 “그래픽 인프라” 을 참조하십시오.
		
즉각적 업그레이드 및 OS 변환

			RHEL 7에서 RHEL 8으로의 즉각적 업그레이드
		

			현재 지원되는 즉각적 업그레이드 경로는 다음과 같습니다.
		
	
					64비트 Intel, IBM POWER 8(little endian) 및 IBM Z 아키텍처의 RHEL 7.8에서 RHEL 8.2로
				
	
					커널 버전 4.14가 필요한 아키텍처의 RHEL 7.6에서 RHEL 8.2로: IBM POWER 9(little endian) 및 IBM Z(Structure A)
				
	
					SAP HANA가 있는 시스템의 RHEL 7.7에서 RHEL 8.2까지.
				



			RHEL 8.2로 업그레이드한 후에도 시스템이 계속 지원되도록하려면 최신 RHEL 8.3 버전으로 업데이트하거나 RHEL 8.2 EUS (Extended Update Support) 리포지토리를 활성화하십시오. SAP HANA가 있는 시스템에서 RHEL 8.2 Update Services for SAP Solutions(E4S) 리포지토리를 활성화합니다.
		

			자세한 내용은 Red Hat Enterprise Linux에 대한 지원 내부 업그레이드 경로를 참조하십시오. 즉각적 업그레이드를 수행하는 방법은 RHEL 7에서 RHEL 8로 업그레이드를 참조하십시오.
		

			주요 개선 사항은 다음과 같습니다.
		
	
					LeApp은 이제 true/false 질문을 생성하여 사용자 입력을 지원하여 업그레이드 진행 방법을 결정합니다.
				
	
					이제 Satellite 웹 UI를 사용하여 여러 호스트를 동시에 업그레이드할 수 있습니다.
				
	
					이제 RHUI(Red Hat Update Infrastructure)를 사용하여 AWS 및 Microsoft Azure의 온디맨드 인스턴스에 대해 즉각적 업그레이드가 지원됩니다.
				
	
					RHBA-2021:0569 권고가 릴리스되면서 Leapp 사전 업그레이드 보고서에 대한 사용자 지정 스크립트를 생성할 수 있습니다. 자세한 내용은 Red Hat Enterprise Linux 사전 업그레이드 보고서 워크플로 자동화 를 참조하십시오.
				



			RHEL 6에서 RHEL 8로 즉각적 업그레이드
		

			RHEL 6.10에서 RHEL 8.2로 업그레이드하려면 RHEL 6에서 RHEL 8로 업그레이드하는 방법에 대한 지침을 따르십시오.
		

			다른 Linux 배포판에서 RHEL로 변환
		

			CentOS Linux 8 또는 Oracle Linux 8을 사용하는 경우 Red Hat에서 지원하는 Convert2 RHEL 유틸리티를 사용하여 운영 체제를 RHEL 8로 변환할 수 있습니다. 자세한 내용은 RPM 기반 Linux 배포판에서 RHEL로 변환을 참조하십시오.
		

			CentOS Linux 또는 Oracle Linux, 즉 6 또는 7의 이전 버전을 사용하는 경우 운영 체제를 RHEL로 변환한 다음 RHEL 8로 인플레이스 업그레이드를 수행할 수 있습니다. CentOS Linux 6 및 Oracle Linux 6 변환에서는 지원되지 않는 Convert2 RHEL 유틸리티를 사용합니다. 지원되지 않는 변환에 대한 자세한 내용은 CentOS Linux 6 또는 Oracle Linux 6에서 RHEL 6으로 변환하는 방법을 참조하십시오.
		

			Red Hat이 다른 Linux 배포판에서 RHEL로의 변환을 지원하는 방법에 대한 자세한 내용은 Convert2 RHEL 지원 정책 문서를 참조하십시오.
		
OpenJDK 11 사용 가능

			새로운 버전의 OpenJDK(Open Java Development Kit)가 출시되었습니다. 이 릴리스에 도입된 기능 및 기존 기능의 변경 사항에 대한 자세한 내용은 OpenJDK 11 설명서를 참조하십시오.
		
추가 리소스
	
					Red Hat Enterprise Linux 8의 기능 및 제한사항 과 다른 시스템 버전과의 비교는 지식베이스 문서 Red Hat Enterprise Linux 기술 기능 및 제한사항 에서 확인할 수 있습니다.
				
	
					Red Hat Enterprise Linux 라이프사이클에 대한 정보는 Red Hat Enterprise Linux 라이프 사이클 문서를 참조하십시오.
				
	
					패키지 매니페스트 문서는 RHEL 8의 패키지 목록을 제공합니다.
				
	
					RHEL 7과 RHEL 8의 주요 차이점은 RHEL 8 채택을 고려한 것으로 설명되어 있습니다.
				
	
					RHEL 7 에서 RHEL 8로 즉각적 업그레이드를 수행하는 방법에 대한 지침은 RHEL 7 에서 RHEL 8로 업그레이드 문서에서 제공합니다.
				
	
					알려진 기술 문제를 사전에 식별, 검사 및 해결할 수 있는 Red Hat Insights 서비스는 이제 모든 RHEL 서브스크립션을 통해 사용할 수 있습니다. Red Hat Insights 클라이언트를 설치하고 시스템을 서비스에 등록하는 방법에 대한 지침은 Red Hat Insights 시작하기 페이지를 참조하십시오.
				


Red Hat Customer Portal 랩

			Red Hat 고객 포털 랩 은 고객 포털의 섹션에서 https://access.redhat.com/labs/ 사용할 수 있는 일련의 툴입니다. Red Hat 고객 포털 랩의 애플리케이션은 성능을 개선하고 문제를 신속하게 해결하며 보안 문제를 식별하며 복잡한 애플리케이션을 신속하게 배포하고 구성할 수 있도록 지원합니다. 가장 많이 사용되는 애플리케이션 중 일부는 다음과 같습니다.
		
	
					등록 도우미
				
	
					제품 라이프 사이클 검사기
				
	
					킥스타트 생성기
				
	
					킥스타트 킥스타트
				
	
					Red Hat Enterprise Linux Upgrade Helper
				
	
					Red Hat Satellite Upgrade Helper
				
	
					Red Hat 코드 브라우저
				
	
					JVM 옵션 구성 도구
				
	
					Red Hat CVE 검사기
				
	
					Red Hat 제품 인증서
				
	
					로드 밸런서 설정 도구
				
	
					yum 리포지토리 설정 도우미
				



2장. 아키텍처




			Red Hat Enterprise Linux 8.3은 다음 아키텍처를 지원하는 커널 버전 4.18.0-240과 함께 배포됩니다.
		
	
					AMD 및 Intel 64비트 아키텍처
				
	
					64비트 ARM 아키텍처
				
	
					IBM Power Systems, Little Endian
				
	
					64-bit IBM Z
				



			각 아키텍처에 적합한 서브스크립션을 구매해야 합니다. 자세한 내용은 Red Hat Enterprise Linux - 추가 아키텍처 시작하기 를 참조하십시오. 사용 가능한 서브스크립션 목록은 고객 포털의 서브스크립션 사용률 을 참조하십시오.
		

3장. RHEL 8의 콘텐츠 배포



설치




				Red Hat Enterprise Linux 8은 ISO 이미지를 사용하여 설치합니다. AMD64, Intel 64비트, 64비트 ARM, IBM Power Systems, IBM Z 아키텍처에서는 두 가지 유형의 ISO 이미지를 사용할 수 있습니다.
			
	
						바이너리 DVD ISO: BaseOS 및 AppStream 리포지토리가 포함된 전체 설치 이미지를 사용하여 추가 리포지토리 없이 설치를 완료할 수 있습니다.
					
참고

							바이너리 DVD ISO 이미지는 4.7GB보다 크므로 단일 계층 DVD에 적합하지 않을 수 있습니다. 부팅 가능한 설치 미디어를 생성하려면 바이너리 DVD ISO 이미지를 사용하는 경우 듀얼 계층 DVD 또는 USB 키를 사용하는 것이 좋습니다. Image Builder 툴을 사용하여 사용자 지정 RHEL 이미지를 만들 수도 있습니다. 이미지 빌더에 대한 자세한 내용은 사용자 지정된 RHEL 시스템 이미지 구성 문서를 참조하십시오.
						


	
						부팅 ISO: 설치 프로그램으로 부팅하는 데 사용되는 최소 부팅 ISO 이미지입니다. 설치 프로그램으로 부팅하는 데 사용하는 최소 부트 ISO 이미지입니다. 이 옵션을 사용하여 소프트웨어 패키지를 설치하려면 BaseOS와 AppStream 리포지토리에 액세스해야 합니다.리포지토리는 바이너리 DVD ISO 이미지의 일부입니다.
					



				ISO 이미지 다운로드, 설치 미디어 생성 및 RHEL 설치 완료 방법은 표준 RHEL 8 설치 문서를 참조하십시오. 자동화된 Kickstart 설치 및 기타 고급 주제는 고급 RHEL 8 설치 문서를 참조하십시오.
			

리포지토리




				Red Hat Enterprise Linux 8은 다음 두 가지 주요 리포지토리를 통해 배포됩니다.
			
	
						BaseOS
					
	
						AppStream
					



				두 리포지토리 모두 기본 RHEL 설치에 필요하며 모든 RHEL 서브스크립션을 통해 사용할 수 있습니다.
			

				BaseOS 리포지토리의 콘텐츠는 모든 설치의 기반이 되는 기본 OS 기능의 코어 세트를 제공하는 데 사용됩니다. 이 콘텐츠는 RPM 형식으로 사용 가능하며 이전 RHEL 릴리스와 비슷한 지원 조건이 적용됩니다. BaseOS를 통해 배포되는 패키지 목록은 패키지 매니페스트를 참조하십시오.
			

				Application Stream 리포지토리의 콘텐츠에는 다양한 워크로드와 사용 사례를 지원하는 추가 사용자 공간 애플리케이션, 런타임 언어 및 데이터베이스가 포함되어 있습니다. 애플리케이션 스트림은 친숙한 RPM 형식, 모듈 이라는 RPM 형식 또는 소프트웨어 컬렉션으로 사용할 수 있습니다. AppStream에서 사용 가능한 패키지 목록은 패키지 매니페스트를 참조하십시오.
			

				또한 CodeReady Linux Builder 리포지토리는 모든 RHEL 서브스크립션을 통해 사용할 수 있습니다. 이는 개발자가 사용할 수 있는 추가 패키지를 제공합니다. CodeReady Linux Builder 리포지토리에 포함된 패키지는 지원되지 않습니다.
			

				RHEL 8 리포지토리에 관한 자세한 내용은 패키지 매니페스트를 참조하십시오.
			

Application Streams




				Red Hat Enterprise Linux 8에는 Application Streams의 개념이 도입되어 있습니다. 이제 여러 버전의 사용자 공간 구성 요소가 핵심 운영 체제 패키지보다 더 자주 제공되고 업데이트됩니다. 이는 플랫폼 또는 특정 배포의 기본 안정성에 영향을 주지 않고 Red Hat Enterprise Linux를 사용자 지정할 수 있는 유연성을 향상시킵니다.
			

				Application Stream으로 사용 가능한 구성 요소는 모듈 또는 RPM 패키지로 패키징할 수 있으며 RHEL 8의 AppStream 리포지토리를 통해 제공합니다. 각 Application Stream 구성 요소에는 RHEL 8과 동일하거나 짧은 라이프사이클이 있습니다. 자세한 내용은 Red Hat Enterprise Linux 라이프사이클을 참조하십시오.
			

				모듈은 논리 단위, 애플리케이션, 언어 스택, 데이터베이스 또는 툴 세트를 나타내는 패키지 컬렉션입니다. 이러한 패키지는 함께 빌드, 테스트, 릴리스됩니다.
			

				모듈 스트림은 Application Stream 구성 요소의 버전을 나타냅니다. 예를 들어 PostgreSQL 데이터베이스 서버의 여러 스트림(버전)을 기본 postgresql :10 스트림이 있는 postgresql 모듈에서 사용할 수 있습니다. 시스템에는 하나의 모듈 스트림만 설치할 수 있습니다. 개별 컨테이너에서 서로 다른 버전을 사용할 수 있습니다.
			

				자세한 모듈 명령은 사용자 공간 구성 요소 설치, 관리 및 제거 문서에서 설명합니다. AppStream에서 사용 가능한 모듈 목록은 패키지 매니페스트를 참조하십시오.
			

YUM/DNF를 사용한 패키지 관리




				Red Hat Enterprise Linux 8에서는 DNF 기술을 기반으로 하는 YUM 툴을 통해 소프트웨어를 설치합니다. 당사는 이전 RHEL 주 버전과의 일관성을 위해 yum 용어 사용을 의도적으로 준수합니다. 그러나 yum 이 호환성을 위해 dnf 에 대한 별칭이므로 yum이 yum 대신 dnf 를 입력하는 경우 명령이 예상대로 작동합니다.
			

				자세한 내용은 다음 설명서를 참조하십시오.
			
	
						사용자 공간 구성 요소 설치, 관리 및 제거
					
	
						RHEL 8 채택 고려 사항
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			Red Hat은 마이너 릴리스 (8.Y)마다 분기별로 Red Hat Enterprise Linux 8 컨텐츠를 제공합니다. 분기 별 릴리스는 세 번째 숫자 (8.Y.1)로 번호가 매겨집니다. RHEL 8.3.1 릴리스의 새로운 기능은 다음과 같습니다.
		
새로운 기능




여러 데스크탑 응용 프로그램을 위한 flatpak 패키지

					Flatpak은 그래픽 애플리케이션을 컨테이너로 실행하는 시스템입니다. Flatpak을 사용하면 호스트 운영 체제와 독립적으로 애플리케이션을 설치하고 업데이트할 수 있습니다.
				

				이번 업데이트에서는 Red Hat Container Catalog에서 다음 애플리케이션의 Flatpak 컨테이너 이미지를 제공합니다.
			
	애플리케이션 이름	flatpak 컨테이너 ID
	 
								Firefox
							

							 	 
								org.mozilla.firefox
							

							 
	 
								GIMP
							

							 	 
								org.gimp.GIMP
							

							 
	 
								Inkscape
							

							 	 
								org.inkscape.Inkscape
							

							 
	 
								Thunderpod
							

							 	 
								org.mozilla.Thunderbird
							

							 



				Red Hat Container Catalog에서 사용할 수 있는 Flatpak 컨테이너를 설치하려면 다음 절차를 따르십시오.
			
	
						최신 버전의 Flatpak 클라이언트가 시스템에 설치되어 있는지 확인합니다.
					
# yum update flatpak

	
						RHEL Flatpak 리포지토리를 활성화합니다.
					
# flatpak remote-add rhel https://flatpaks.redhat.io/rhel.flatpakrepo

	
						RHEL 계정의 인증 정보를 제공합니다.
					
# podman login registry.redhat.io

						기본적으로 Podman은 사용자가 로그아웃할 때까지만 자격 증명을 저장합니다.
					

	
						선택 사항: 인증 정보를 영구적으로 저장합니다.
					
$ cp $XDG_RUNTIME_DIR/containers/auth.json \
     $HOME/.config/flatpak/oci-auth.json

	
						Flatpak 컨테이너 이미지를 설치합니다.
					
$ flatpak install rhel container-id




				(JIRA:RHELPLAN-30958, BZ#1920689,BZ#1921179,BZ#1921802,BZ#1916412,BZ#1921812,BZ#1920604)
			

jboss Toolset을 버전 1.47.0으로 다시 설정

					capsule Toolset이 1.47.0 버전으로 업데이트되었습니다. 주요 변경 사항은 다음과 같습니다.
				
	
						컴파일 시간 평가 함수 const fn 이 개선되어 이제 제어 흐름 기능(예:while 및 match ) 을 사용할 수 있습니다.
					
	
						이제 새로운 #[track_caller] 주석을 함수에 배치할 수 있습니다. 주석이 추가된 함수의 패닉이 호출자를 소스로 보고합니다.
					
	
						pvc Standard Library는 이제 모든 길이 배열에 대한 특성을 일반적으로 구현합니다. 이전에는 배열에 대한 많은 특성 구현이 0에서 32 사이의 길이로 채워졌습니다.
					



				사용법에 대한 자세한 지침은 Rust Toolset 사용을 참조하십시오.
			

				(BZ#1883839)
			

Logging System Role이 출력에 속성 기반 필터를 지원

					이번 업데이트를 통해 파일 출력, 전달 출력 및 로깅 시스템 역할의 remote_files 출력에 속성 기반 필터가 추가되었습니다. 이 기능은 기본 rsyslog 하위 역할에서 제공하며 로깅 RHEL 시스템 역할을 통해 구성할 수 있습니다. 결과적으로 사용자는 호스트 이름, 태그 및 메시지 자체와 같은 속성으로 로그 메시지를 필터링하는 기능이 로그를 관리하는 데 유용할 수 있습니다.
				

				(BZ#1889492)
			

로깅 RHEL 시스템 역할에서 rsyslog 동작 지원

					이번 개선된 기능을 통해 rsyslog 는 Red Hat Virtualization에서 메시지를 수신하고 elasticsearch 에 메시지를 전달합니다.
				

				(BZ#1889893)
			

ubi8/pause 컨테이너 이미지를 사용할 수 있습니다.

					Podman은 이제 k8s.gcr.io/pause 컨테이너 이미지 대신 ubi8/ pause 를 사용하여 포드의 네트워크 네임스페이스 정보를 보유합니다.
				

				(BZ#1690785)
			

Podman을 버전 2.1으로 업데이트

					Podman 유틸리티가 버전 2.1으로 업데이트되었습니다. 주요 개선 사항은 다음과 같습니다.
				
	
						변경 사항:
					
	
								Podman을 2.2.1(2.0.5)로 업데이트, Buildah에서 1.19(1.15.1), Skopeo에서 1.2.1(1.1.1)으로 업데이트, Udica에서 0.2.3(0.2.2)으로 업데이트, CRIU에서 3.15(0.3.4)로 업데이트
							
	
								Docker 호환 볼륨 API 끝점 (Create, Inspect, List, Remove, Prune) 사용 가능
							
	
								컨테이너의 systemd 장치 파일을 생성하기 위한 API 끝점 추가
							
	
								podman play kube 명령에 컨테이너의 CPU 및 메모리 제한 설정을 지원합니다.
							
	
								podman play kube 명령에서 는 volumes라는 Podman을 사용하여 영구 볼륨 클레임을 지원합니다.
							
	
								podman play kube 명령에서 --configmap 옵션을 통해 Kubernetes configmaps 지원
							
	
								단축 별칭에 대한 실험적 지원이 추가되었습니다. 기본적으로 활성화되지 않지만 환경 변수 CONTAINERS_SHORT_NAME_ALIASING 을 on on으로 설정하여 켤 수 있습니다. 자세한 내용은 Podman의 컨테이너 이미지 단축 이름을 참조하십시오.
							
	
								새로운 podman image 명령이 추가되었습니다. 이를 통해 이미지를 읽기 전용으로 마운트하여 컨테이너를 생성하지 않고도 콘텐츠를 검사할 수 있습니다.
							
	
								podman save 및 podman load 명령은 여러 이미지가 포함된 아카이브를 생성하고 로드할 수 있습니다.
							
	
								이제 네트워크 오류로 인해 가져오기가 실패하면 Podman에서 이미지 가져오기를 최대 3번 다시 시도합니다.
							



	
						버그 수정:
					
	
								cgroup v1 시스템의 컨테이너에서 systemd를 실행하지 못하는 버그 수정
							






				Buildah 도구가 버전 1.19로 업데이트되었습니다. 주요 개선 사항은 다음과 같습니다.
			
	
						변경 사항:
					
	
								buildah inspect 명령은 매니페스트 검사를 지원
							
	
								buildah push 명령은 매니페스트 목록 및 다이제스트 푸시를 지원합니다.
							
	
								--manifest 플래그 지원 추가
							
	
								아키텍처 및 OS를 선택하려면  --arch 및 -- os 및 --variant 옵션이 추가되었습니다.
							
	
								사용자가 stdin을 컨테이너에 지정할 수 있음
							
	
								from 이 --from 옵션을 사용하여 재정의되도록 허용
							
	
								alternate .docker ignore 플래그를 사용하기 위해 추가된 --ignore file 플래그
							
	
								짧은 이름 별칭
							
	
								buildah pull 명령에 --policy 옵션 추가
							
	
								buildah mount 명령을 수정하여 ID가 아닌 컨테이너 이름을 표시
							
	
								개선된 buildah 완료
							
	
								--timestamp 대신 --controlt-timestamp 플래그를 사용하십시오.
							
	
								복사를 위해 파이프 사용
							
	
								buildah bud 명령에 --¢t-timestamp 플래그 추가
							
	
								컨테이너에 VFS 추가 이미지 저장소 추가
							
	
								마운트 옵션에서 "ro"에 별칭으로 "readonly" 허용
							
	
								Buildah, 버드: 병렬 실행을 위한 --jobs=N 옵션 지원
							






				Skopeo 툴이 버전 1.2.1로 업데이트되었습니다. 주요 개선 사항은 다음과 같습니다.
			
	
						변경 사항:
					
	
								Travis를 통해 업스트림 및 안정적인 skopeo 이미지에 대한 다중 아키텍처 빌드 추가
							
	
								동기화된 다이제스트에 대한 지원 추가
							
	
								복사 --all 을 에뮬레이션하기 위해 --all동기화 플래그가 추가되었습니다
							
	
								skopeo inspect 명령에 --format 옵션 추가
							






				Udica 툴이 0.2.3 버전으로 업데이트되었습니다. 주요 개선 사항은 다음과 같습니다.
			
	
						변경 사항:
					
	
								호스트 포트가 아닌 컨테이너 포트 활성화
							
	
								--version 옵션 추가
							






				CRIU 툴이 버전 3.15로 업데이트되었습니다. 주요 개선 사항은 다음과 같습니다.
			
	
						변경 사항:
					
	
								초기 cgroup2 지원
							
	
								합법적인 swrk API 및 이를 통해 fds를 상속할 수 있는 기능 추가
							
	
								외부 바인딩 마운트 및 tasks-to-cgroups 바인딩
							
	
								ibcriu.so (RPC 래퍼) 및 플러그인
							






				(JIRA:RHELPLAN-55998)
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새로운 기능




				이 부분에서는 Red Hat Enterprise Linux 8.3에 도입된 새로운 기능 및 주요 개선 사항에 대해 설명합니다.
			
설치 프로그램 및 이미지 생성




Anaconda가 버전 33.16으로 업데이트

						이 릴리스에서 Anaconda는 버전 33.16으로 업데이트되었습니다. 이 버전은 이전 버전에 비해 다음과 같은 주요 개선사항을 제공합니다.
					
	
							이제 설치 프로그램에 정적 IPv6 주소가 여러 줄에 표시되고 더 이상 창의 크기를 조정하지 않습니다.
						
	
							이제 설치 프로그램에 지원되는 NVDIMM 장치 섹터 크기가 표시됩니다.
						
	
							설치된 시스템에 IPv6 정적 구성이 있는 호스트 이름이 올바르게 구성됩니다.
						
	
							이제 디스크 암호화 암호에서 ASCII가 아닌 문자를 사용할 수 있습니다.
						
	
							설치 프로그램에는 /boot, /tmp 및 /var/local 및 /var/www를 제외한 모든 /var 및 /usr 마운트 지점에서 새 파일 시스템을 만드는 적절한 권장 사항이 표시됩니다.
						
	
							이제 설치 프로그램에서 키보드 레이아웃을 올바르게 확인하고 키보드 키(ALT+SHIFT)를 사용하여 다양한 레이아웃과 언어를 전환할 때 키보드 레이아웃 화면의 상태를 변경하지 않습니다.
						
	
							기존 RAID1 파티션이 있는 시스템에서 더 이상 복구 모드가 실패하지 않습니다.
						
	
							이제 Manual Partitioning (수동 파티셔닝) 화면에서 컨테이너의 LUKS 버전을 변경할 수 있습니다.
						
	
							btrfs-progs 패키지 없이 설치 프로그램이 설치를 성공적으로 완료합니다.
						
	
							이제 설치 프로그램에서 암호화된 컨테이너에 기본 LUKS2 버전을 사용합니다.
						
	
							Kickstart 파일이 ignoredisk (논리 볼륨 그룹) 목록에 PV(논리 볼륨 그룹)를 배치하면 설치 프로그램이 더 이상 충돌하지 않습니다.
						
	
							시스템 루트의 새 마운트 경로 /mnt/sysroot 가 도입되었습니다. 이 경로는 대상 시스템의 / 를 마운트하는 데 사용됩니다. 일반적으로 물리적 루트와 시스템 루트는 동일하므로 /mnt/sysroot 는 /mnt/sysimage 와 동일한 파일 시스템에 연결됩니다. 유일한 예외는 배포를 기반으로 시스템 루트가 변경되는 rpm-ostree 시스템입니다. 그런 다음 /mnt/sysroot 가 /mnt/sysimage 의 하위 디렉토리에 연결됩니다. chroot에 /mnt/sysroot 를 사용하는 것이 좋습니다.
						



					(BZ#1691319,BZ#1679893, BZ#1684045, BZ#1688478, BZ#1700450, BZ#1720145, BZ#1723888, BZ#1754977,BZ#1755996,BZ#1784360, BZ#1796310, BZ#1871680)
				

RHEL 설치 프로그램의 GUI 변경 사항

						RHEL 설치 프로그램에는 Installation Summary(설치 요약) 창의 다음 사용자 설정이 포함됩니다.
					
	
							루트 암호
						
	
							사용자 생성
						



					이 변경으로 설치를 시작하기 전에 루트 암호를 구성하고 사용자 계정을 만들 수 있습니다. 이전에는 설치 프로세스를 시작한 후 루트 암호를 구성하고 사용자 계정을 생성했습니다.
				

					루트 암호는 시스템 관리 작업에 사용되는 관리자(수퍼유저 또는 루트라고도 함) 계정에 로그인하는 데 사용됩니다. 사용자 이름은 명령줄에서 로그인하는 데 사용됩니다. 그래픽 환경을 설치하는 경우 그래픽 로그인 관리자는 전체 이름을 사용합니다. 자세한 내용은 표준 RHEL 설치 문서를 참조하십시오.
				

					(JIRA:RHELPLAN-40469)
				

이미지 빌더 백엔드 osbuild-composer 가 lorax-composer를 대체합니다.

						osbuild-composer 백엔드는 lorax-composer 를 대체합니다. 새 서비스는 이미지 빌드를 위한 REST API를 제공합니다. 결과적으로 사용자는 보다 안정적인 백엔드와 보다 예측 가능한 출력 이미지를 활용할 수 있습니다.
					

					(BZ#1836211)
				

Image Builder osbuild-composer 는 이미지 유형 세트를 지원합니다.

						osbuild-composer 백엔드 교체를 통해 이번에는 osbuild-composer 에서 지원되는 다음 이미지 유형 세트가 지원됩니다.
					
	
							TAR 아카이브 (.tar)
						
	
							QEMU QCOW2(.qcow2)
						
	
							VMware Virtual Machine Disk (.vmdk)
						
	
							Amazon 머신 이미지(.ami)
						
	
							Azure 디스크 이미지(.vhd)
						
	
							OpenStack Image (.qcow2)
						



					다음 출력은 이번에는 지원되지 않습니다.
				
	
							ext4-filesystem
						
	
							partitioned-disk
						
	
							Ping Cloud
						
	
							Google GCE
						



					(JIRA:RHELPLAN-42617)
				

Image Builder 는 GUI를 통해 클라우드에 대한 푸시 지원

						이 향상된 기능을 통해 사용자는 GUI 이미지 빌더를 통해 Azure 및 AWS 서비스 클라우드로 푸시하는 옵션을 선택할 수 있습니다. 결과적으로 사용자는 더 쉬운 업로드 및 인스턴스화를 통해 이점을 얻을 수 있습니다.
					

					(JIRA:RHELPLAN-30878)
				

에지용 RHEL




에지 이미지용 RHEL 소개

						이번 릴리스에서는 이제 에지 서버에 대한 사용자 지정 RHEL 이미지를 만들 수 있습니다.
					

					Image Builder를 사용하여 에지 이미지의 RHEL을 생성한 다음 RHEL 설치 프로그램을 사용하여 AMD 및 Intel 64비트 시스템에 배포할 수 있습니다. Image Builder는.  tar 파일에 rhel-edge-commit 로 에지 이미지의 RHEL을 생성합니다.
				

					RHEL for Edge 이미지는 에지 서버에 RHEL을 원격으로 설치하기 위한 시스템 패키지가 포함된 rpm-ostree 이미지입니다.
				

					시스템 패키지에는 다음이 포함됩니다.
				
	
							기본 OS 패키지
						
	
							컨테이너 엔진으로 Podman
						



					이미지를 사용자 지정하여 요구 사항에 따라 OS 콘텐츠를 구성하고 물리적 및 가상 시스템에 배포할 수 있습니다.
				

					에지용 RHEL 이미지를 사용하면 다음을 수행할 수 있습니다.
				
	
							Atomic 업그레이드: 각 업데이트의 상태가 알려져 장치를 재부팅할 때까지 변경 사항이 표시되지 않습니다.
						
	
							업그레이드에 실패한 경우 Greenboot 및 지능적 롤백을 사용한 사용자 정의 상태 점검.
						
	
							애플리케이션 업데이트에서 핵심 OS 업데이트를 분리하고 다양한 버전의 애플리케이션을 테스트 및 배포할 수 있는 컨테이너 중심 워크플로.
						
	
							대역폭이 낮은 환경에 최적화된 OTA 페이로드.
						
	
							Greenboot를 사용한 사용자 정의 상태 점검을 통해 복원력을 확보합니다.
						



					에지 이미지의 RHEL 구성, 설치 및 관리에 대한 자세한 내용은 엣지 이미지의 RHEL 구성, 설치 및 관리를 참조하십시오.
				

					(JIRA:RHELPLAN-56676)
				

소프트웨어 관리




최상의 dnf 구성 옵션의 기본값이 True 에서 False로 변경되었습니다.

						이번 업데이트를 통해 원래 dnf 동작을 유지하기 위해 기본 구성 파일에서 최상의 dnf 구성 옵션의 값이 True 로 설정되었습니다. 결과적으로 기본 구성 파일을 사용하는 사용자의 경우 동작은 변경되지 않습니다.
					

					고유한 구성 파일을 제공하는 경우 원래 동작을 유지하기 위해 best=True 옵션이 있는지 확인합니다.
				

					(BZ#1832869)
				

dnf reposync 명령의 새로운 --norepopath 옵션을 사용할 수 있습니다.

						이전에는 reposync 명령에서 기본적으로 다운로드한 각 리포지토리의 --download-path 디렉터리에 하위 디렉터리를 생성했습니다. 이번 업데이트를 통해 --norepopath 옵션이 도입되었으며 reposync 는 하위 디렉터리를 생성하지 않습니다. 결과적으로 리포지토리가 --download-path 에 지정된 디렉터리로 직접 다운로드됩니다. 이 옵션은 YUM v3 에도 있습니다.
					

					(BZ#1842285)
				

libdnf 플러그인을 활성화 및 비활성화하는 기능

						이전에는 서브스크립션 검사가 RHEL 버전의 libdnf 플러그인으로 하드 코딩되었습니다. 이번 업데이트를 통해 microdnf 유틸리티는 libdnf 플러그인을 활성화 및 비활성화할 수 있으며 이제 서브스크립션 검사를 DNF와 동일한 방식으로 비활성화할 수 있습니다. 서브스크립션 확인을 비활성화하려면 --disableplugin=subscription-manager 명령을 사용합니다. 모든 플러그인을 비활성화하려면 --noplugins 명령을 사용합니다.
					

					(BZ#1781126)
				

쉘 및 명령행 툴




자동 업데이트

						RHEL 8.3에는ReaR(Relax-and- Recovery) 유틸리티에 대한 여러 업데이트가 도입되었습니다. 주요 변경 사항은 다음과 같습니다.
					
	
							외부 백업 소프트웨어로 타사 CDM(Rubrik Cloud Data Management) 지원이 추가되었습니다. 이를 사용하려면 구성 파일의 BACKUP 옵션을 CDM 으로 설정합니다.
						
	
							IBM POWER에서 4GB보다 큰 파일로 복구 이미지를 생성하면 little endian 아키텍처가 활성화되었습니다.
						
	
							ReaR 에 의해 생성된 디스크 레이아웃에는 더 이상 Rancher 2 장기 iSCSI 장치 및 파일 시스템에 대한 항목이 포함되지 않습니다.
						



					(BZ#1743303)
				

smartmontools 버전 7.1으로 다시 기반

						smartmontools 패키지가 버전 7.1으로 업그레이드되어 여러 버그 수정 및 개선 사항을 제공합니다. 주요 변경 사항은 다음과 같습니다.
					
	
							드라이브 데이터베이스에 HDD, SSD 및 USB 추가.
						
	
							JSON 출력 모드를 활성화하기 위한 새로운 옵션 -j 및 --json.
						
	
							일부 SAS SSD의 불완전한 로그 하위 페이지 응답에 대한 해결방법.
						
	
							READ CAPACITY 명령 처리 개선.
						
	
							로그 페이지의 디코딩에 대한 다양한 개선 사항.
						



					(BZ#1671154)
				

opencryptoki 가 3.14.0 버전으로 업데이트

						opencryptoki 패키지가 버전 3.14.0으로 업그레이드되어 여러 버그 수정 및 개선 사항을 제공합니다. 주요 변경 사항은 다음과 같습니다.
					
	
							EP11 암호화 서비스 개선 사항:
						
	
									Dilithium 지원
								
	
									Edwards-curve 전자 서명 알고리즘 (EdDSA) 지원
								
	
									비SHA1 해시 및 마스크 생성 기능(MGF)을 포함하는 Rivest-Shamir-Adleman 최적의 비대칭 암호화 패딩(RSA-OAEP) 지원
								



	
							프로세스 및 스레드 잠금 강화
						
	
							향상된 btree 및 오브젝트 잠금
						
	
							새로운 IBM Z 하드웨어 z15 지원
						
	
							신뢰할 수 있는 플랫폼 모듈(TPM), ICA(IBM 암호화 아키텍처) 및 통합 암호화 서비스 기능을 위한 여러 토큰 인스턴스 지원
						
	
							openCryptoki 토큰 저장소에 토큰 키를 나열하는 새로운 도구 p11sak 을 추가했습니다.
						
	
							토큰 리포지토리를 FIPS 호환 암호화로 마이그레이션하는 유틸리티 추가
						
	
							고정 pkcsep11_migrate 도구
						
	
							ICSF 소프트웨어의 마이너 수정
						



					(BZ#1780293)
				

Gpgme 가 1.13.1 버전으로 업데이트.

						gpgme 패키지가 업스트림 버전 1.13.1으로 업그레이드되었습니다. 주요 변경 사항은 다음과 같습니다.
					
	
							새로운 컨텍스트 플래그 no-symkey-cache (GnuPG 2.2.7 이상에서 사용 시), request-origin (GnuPG 2.2.6 이상에서 사용 시), auto-key-locate 및 trust-model 이 도입되었습니다.
						
	
							웹 브라우저용 기본 메시징 서버로 새 도구 gpgme-json 이 추가되었습니다. 현재 공개 키 암호화 및 암호 해독이 지원됩니다.
						
	
							숨겨진 수신자 옵션을 포함한 직접 키 사양을 지원하고 파일에서 키를 가져오는 새로운 암호화 API가 도입되었습니다. 또한 하위 키를 사용할 수 있습니다.
						



					(BZ#1829822)
				

인프라 서비스




PowerTOP 버전 2.12로 업데이트

						powertop 패키지가 버전 2.12로 업그레이드되었습니다. 이전에 사용 가능한 버전 2.11에 대한 주요 변경 사항은 다음과 같습니다.
					
	
							SATA 링크 PM의 경우 장치 인터페이스 전원 관리(DIPM) 사용.
						
	
							Intel¢t Lake 모바일 및 데스크탑 시스템, Skylake 서버 및 Atom 기반 Tre¢ 아키텍처(Jasper Lake) 지원.
						



					(BZ#1783110)
				

버전 2.14.0으로 재구성

						tuned 패키지가 업스트림 버전 2.14.0으로 업그레이드되었습니다. 주요 개선 사항은 다음과 같습니다.
					
	
							optimize-serial-console 프로필이 도입되었습니다.
						
	
							로드된 프로파일에 대한 지원이 추가되었습니다.
						
	
							irqbalance 설정을 처리하기 위한 irqbalance 플러그인이 추가되었습니다.
						
	
							ThunderX 및 AMD 기반 플랫폼을 위한 아키텍처별 튜닝이 추가되었습니다.
						
	
							CPU 선호도 설정에 대해 cgroups-v1 을 지원하도록 스케줄러 플러그인이 확장되었습니다.
						



					(BZ#1792264)
				

tcpdump 가 버전 4.9.3으로 업데이트

						tcpdump 유틸리티가 CVE(Common Vulnerabilities and Exposures)를 수정하기 위해 버전 4.9.3으로 업데이트되었습니다.
					

					(BZ#1804063)
				

libpcap 버전 1.9.1로 업데이트

						libpcap 패키지가 CVE(Common Vulnerabilities and Exposures)를 수정하기 위해 버전 1.9.1로 업데이트되었습니다.
					

					(BZ#1806422)
				

iperf3 에서 클라이언트 측의 sctp 옵션 지원

						이 향상된 기능을 통해 사용자는 네트워크 처리량을 테스트하는 클라이언트 측에서 TCP(Transmission Control Protocol) 대신 SCTP(Stream Control Transmission Protocol)를 사용할 수 있습니다.
					

					iperf3 에 대한 다음 옵션은 이제 테스트의 클라이언트 측에서 사용할 수 있습니다.
				
	
							--sctp
						
	
							--xbind
						
	
							--nstreams
						



					자세한 내용은 iperf3 도움말 페이지의 클라이언트 특정 옵션을 참조하십시오.
				

					(BZ#1665142)
				

iperf3 에서 SSL지원

						이 향상된 기능을 통해 사용자는 클라이언트와 서버 간에 RSA 인증을 사용하여 서버에 대한 연결을 합법적인 클라이언트로만 제한할 수 있습니다.
					

					이제 서버 측에서 iperf3 에 대한 다음 옵션을 사용할 수 있습니다.
				
	
							--rsa-private-key-path
						
	
							--authorized-users-path
						



					iperf3 에 대한 다음 옵션은 이제 클라이언트 통신 측에서 사용할 수 있습니다.
				
	
							--username
						
	
							--rsa-public-key-path
						



					(BZ#1700497)
				

9.11.20으로 다시 기반 연결

						bind 패키지가 버전 9.11.20으로 업그레이드되어 여러 버그 수정 및 개선 사항을 제공합니다. 주요 변경 사항은 다음과 같습니다.
					
	
							여러 경쟁 조건을 수정하여 많은 CPU 코어를 사용하는 시스템의 신뢰성 향상.
						
	
							자세한 오류 보고: dig 및 기타 도구가 이제 EED(Extended DNS Error) 옵션이 있는 경우 출력할 수 있습니다.
						
	
							AXFR(Inbound DNS Zone Transfer Protocol) 전송의 메시지 ID가 확인되고 일치하지 않는 경우 기록됩니다.
						



					(BZ#1818785)
				

printk 값을 줄여서 I/O를 직렬 콘솔로 줄이는 새로운 optimize-serial-console TuneD 프로파일

						이번 업데이트를 통해 새로운 optimize-serial-console TuneD 프로필을 사용할 수 있습니다. 일부 시나리오에서는 커널 드라이버가 많은 양의 I/O 작업을 직렬 콘솔에 보낼 수 있습니다. 이러한 동작으로 인해 I/O가 직렬 콘솔에 기록되는 동안 일시적으로 응답하지 않을 수 있습니다. optimize-serial-console 프로필은 printk 값을 기본값 7 4 1 7에서 4 4 1로 줄여 이 I/O를 줄입니다 . 시스템에서 이러한 변경을 수행하려는 직렬 콘솔이 있는 사용자는 다음과 같이 시스템을 계측할 수 있습니다.
					
# tuned-adm profile throughput-performance optimize-serial-console

					결과적으로 사용자는 재부팅 시 지속되는 출력 값이 낮으므로 시스템이 중단될 가능성이 줄어듭니다.
				

					이 TuneD 프로필은 디버깅 정보를 제거하여 직렬 콘솔에 기록된 I/O의 양을 줄입니다. 이 디버깅 정보를 수집해야 하는 경우 이 프로필이 활성화되지 않고 출력 값이 7 4 1 7 로 설정되어 있는지 확인해야 합니다. printk run 값을 확인하려면 다음을 실행합니다.
				
# cat /proc/sys/kernel/printk

					(BZ#1840689)
				

AMD 기반 플랫폼에 대한 새로운 TuneD 프로필 추가

						RHEL 8.3에서는 AMD 기반 플랫폼에 대한 튜닝을 포함하도록 throughput-performance TuneD 프로필이 업데이트되었습니다. 매개 변수를 수동으로 변경할 필요가 없으며 AMD 시스템에서 튜닝이 자동으로 적용됩니다. AMD Epyc� 및 authenticate 시스템은 기본 throughput-performance 프로필에서 다음 매개변수를 변경합니다.
					

					sched_migration_cost_ns=5000000 and kernel.numa_balancing=0
				

					이번 개선된 기능을 통해 시스템 성능이 ~5% 향상되었습니다.
				

					(BZ#1746957)
				

Memcached 가 버전 1.5.22로 업데이트

						memcached 패키지가 버전 1.5.22로 업그레이드되었습니다. 이전 버전에 대한 주요 변경 사항은 다음과 같습니다.
					
	
							TLS가 활성화되어 있습니다.
						
	
							-o inline_ascii_response 옵션이 제거되었습니다.
						
	
							ASCII 프로토콜의 인증 모드와 함께 -Y [authfile] 옵션이 추가되었습니다.
						
	
							Memcached 는 이제 다시 시작할 때 캐시를 복구할 수 있습니다.
						
	
							새로운 실험적 메타 명령이 추가되었습니다.
						
	
							다양한 성능 향상.
						



					(BZ#1809536)
				

보안




Cyrus SASL 은 SASL /GSSAPI 및 SASL/ GSS-SPNEGO 플러그인으로 채널 바인딩을 지원합니다.

						이번 업데이트에서는 SASL/GSSAPI 및 SASL/ GSS-SPNEGO 플러그인으로 채널 바인딩에 대한 지원이 추가되었습니다. 그 결과, openldap 라이브러리에서 이 기능을 사용하면 Cyrus SASL 이 LDAP 연결에 대한 필수 채널 바인딩을 도입하는 Microsoft Active Directory 및 Microsoft Windows 시스템과의 호환성을 유지할 수 있습니다.
					

					(BZ#1817054)
				

Libreswan이 3.32로 다시 기반

						이번 업데이트를 통해 Libreswan은 여러 가지 새로운 기능과 버그 수정이 포함된 업스트림 버전 3.32로 업데이트되었습니다. 주요 기능은 다음과 같습니다.
					
	
							Libreswan에는 더 이상 별도의 FIPS 140-2 인증이 필요하지 않습니다.
						
	
							Libreswan은 RFC 8247의 암호화 권장 사항을 구현하고 SHA-1 및 RSA-PKCS v1.5에서 SHA-2 및 RSA-PSS로 기본 설정을 변경합니다.
						
	
							Libreswan은 방화벽 규칙 작성을 간소화하는 XFRMi 가상 ipsecXX 인터페이스를 지원합니다.
						
	
							전체 메시 암호화 네트워크에서 충돌 및 재부팅된 노드를 복구하는 기능이 향상되었습니다.
						



					(BZ#1820206)
				

libssh 라이브러리가 4.4.4 버전으로 업데이트되었습니다.

						SSH 프로토콜을 구현하는 libssh 라이브러리가 4.8.4 버전으로 업그레이드되었습니다.
					

					이번 업데이트에는 다음과 같은 버그 수정 및 개선 사항이 포함되어 있습니다.
				
	
							PEM 파일에 Ed25519 키에 대한 지원이 추가되었습니다.
						
	
							diffie-hellman-group14-sha256 키 교환 알고리즘에 대한 지원이 추가되었습니다.
						
	
							libssh 클라이언트 구성 파일의 Match 키워드에 localuser 에 대한 지원이 추가되었습니다.
						
	
							일치 기준 키워드 인수가 대소문자를 구분합니다(키 입력은 대소문자를 구분하지 않지만 키워드 인수는 대소문자를 구분합니다)
						
	
							고정 CVE-2019-14889 및 CVE-2020-1730.
						
	
							알려진 호스트 파일에 제공된 경로 문자열에 누락된 디렉터리를 재귀적으로 생성하는 기능이 추가되었습니다.
						
	
							주석과 선행 공백이 있는 PEM 파일에 OpenSSH 키 지원이 추가되었습니다.
						
	
							libssh 서버 구성에서 OpenSSH 서버 구성이 제거되었습니다.
						



					(BZ#1804797)
				

GNUTls 가 3.6.14로 다시 기반

						gnutls 패키지는 업스트림 버전 3.6.14로 업데이트되었습니다. 이 버전은 많은 버그 수정 및 개선 사항을 제공합니다. 특히 다음과 같습니다.
					
	
							Gnutls 에서 잘못된 문자 또는 포맷이 포함된 Time 필드가 포함된 인증서를 거부합니다.
						
	
							Gnutls 는 이제 신뢰할 수 있는 CA 인증서에 최소 키 크기가 있는지 확인합니다.
						
	
							암호화된 개인 키를 표시할 때 certtool 유틸리티에는 더 이상 일반 텍스트 설명이 포함되지 않습니다.
						
	
							gnutls 를 사용하는 서버는 이제 OCSP-stapling 지원을 알립니다.
						
	
							gnutls 를 사용하는 클라이언트는 이제 요청 시에만 OCSP 스테이플을 보냅니다.
						



					(BZ#1789392)
				

Gnutls FIPS DH 검사는 이제 NIST SP 800-56A 개정을 따릅니다. 3

						gnutls 패키지의 이번 업데이트에서는 NIST 특수 발행 800-56A 버전 3, 섹션 5.7.1.1 및 5.7.1.2, 2단계에 필요한 검사를 제공합니다. 향후 FIPS 140-2 인증에는 변경이 필요합니다. 결과적으로 gnutls 는 FIPS 모드에서 작동할 때 Diffie-Hellman 키 교환 중에 RFC 7919 및 RFC 3526에서 2048비트 또는 더 큰 매개변수만 허용합니다.
					

					(BZ#1849079)
				

Gnutls 는 이제 NIST SP 800-56A rev 3에 따라 검증을 수행합니다.

						이 gnutls 패키지 업데이트는 NIST 특수 발행 800-56A 버전 3, 5.6.2.2.2 및 5.6.2.1.3 2단계에 필요한 검사를 추가합니다. 또한 향후 FIPS 140-2 인증을 위해 gnutls 를 준비합니다. 결과적으로 gnutls 는 FIPS 모드에서 작동할 때 Diffie-Hellman 키 교환 중에 생성 및 수신된 공개 키에 대한 추가 검증 단계를 수행합니다.
					

					(BZ#1855803)
				

update-crypto-policies 및 fips-mode-setup 이 crypto-policies-scripts로 이동

						이전에 crypto-policies 패키지에 포함된 update -crypto-policies 및 fips-mode -setup 스크립트가 이제 별도의 RPM 하위 패키지 crypto-policies-scripts 로 이동되었습니다. 패키지는 일반 설치에 대한 Recommends 종속성을 통해 자동으로 설치됩니다. 이를 통해 ubi8/ubi-minimal 이미지가 활성화되어 Python 언어 인터프리터가 포함되지 않아 이미지 크기가 줄어듭니다.
					

					(BZ#1832743)
				

OpenSC가 버전 0.20.0으로 업데이트

						opensc 패키지는 여러 버그 및 보안 문제를 처리하는 버전 0.20.0으로 업데이트되었습니다. 주요 변경 사항은 다음과 같습니다.
					
	
							이번 업데이트를 통해 CVE-2019-6502,CVE-2019-15946,CVE-2019-15945,CVE-2019-19480,CVE-2019-19481 및 CVE-2019-19479 보안 문제가 수정되었습니다.
						
	
							OpenSC 모듈은 이제 C_WrapKey 및 C_UnwrapKey 함수를 지원합니다.
						
	
							이제 이 기능을 사용하여 카드 리더의 삽입 및 제거를 탐지할 수 있습니다.
						
	
							pkcs11-tool 유틸리티는 이제 CKA_ALLOWED_MECHANISMS 특성을 지원합니다.
						
	
							이번 업데이트에서는 OsEID 카드를 기본 감지할 수 있습니다.
						
	
							OpenPGP Card v3에서는 ECC( Elliptic Curve Cryptography )를 지원합니다.
						
	
							이제 PKCS#11 URI가 ellipsis를 사용하여 리더 이름을 잘립니다.
						



					(BZ#1810660)
				

S tunnel 이 5.56 버전으로 업데이트

						이번 업데이트를 통해 stunnel 암호화 래퍼는 여러 가지 새로운 기능과 버그 수정을 포함하는 업스트림 버전 5.56으로 다시 기반했습니다. 주요 기능은 다음과 같습니다.
					
	
							새로운 티켓KeySecret 및 티켓MacSecret 옵션은 발급된 세션 티켓의 기밀성 및 무결성 보호를 제어합니다. 이러한 옵션을 사용하면 클러스터의 다른 노드에서 세션을 다시 시작할 수 있습니다.
						
	
							OpenSSL 1.1.0 이상에서 타원 곡선 목록을 제어하는 새로운 곡선 옵션.
						
	
							허용된 TLS 1.3 암호화 정책 목록을 제어하는 새로운 ciphersuites 옵션.
						
	
							OpenSSL 1.1.0 이상에sslVersion, sslVersionMin 및 sslVersionMax 가 추가되었습니다.
						



					(BZ#1808365)
				

libkcapi 가 버전 1.2.0으로 업데이트

						libkcapi 패키지는 부 변경 사항이 포함된 업스트림 버전 1.2.0으로 다시 기반했습니다.
					

					(BZ#1683123)
				

setools 가 4.3.0으로 다시 기반

						SELinux 정책 분석을 용이하게 하는 툴 모음인 setools 패키지가 버전 4.3.0으로 업그레이드되었습니다.
					

					이번 업데이트에는 다음과 같은 버그 수정 및 개선 사항이 포함되어 있습니다.
				
	
							TE(type Enforcement) 규칙에 대한 수정된 sediff 방법으로 메모리 및 런타임 문제가 크게 줄어듭니다.
						
	
							infiniband 컨텍스트 지원 추가 to seinfo,sediff 및 apol.
						
	
							온라인 문서를 표시하는 데 사용되는 Qt 도우미 도구의 위치에 대한 apol 구성이 추가되었습니다.
						
	
							다음과 관련된 해결 sediff 문제 :
						
	
									요청되지 않은 경우 표시되는 속성 헤더입니다.
								
	
									type_transition 파일의 이름 비교.
								



	
							맵 소켓 sendto 정보 흐름 방향에 대한 고정된 권한.
						
	
							TypeAttribute 클래스에 추가된 메서드로 전체 Python 컬렉션이 되도록 합니다.
						
	
							이제 Genfscon 은 libsepol 에서 삭제된 고정 값을 사용하는 대신 클래스를 조회합니다.
						



					setools 패키지에는 다음 패키지가 필요합니다.
				
	
							setools-console
						
	
							setools-console-analyses
						
	
							setools-gui
						



					(BZ#1820079)
				

개별 CephFS 파일 및 디렉터리에 SELinux 레이블이 있을 수 있음

						Ceph 파일 시스템(CephFS)은 최근에 SELinux 레이블을 확장된 파일 속성에 저장하도록 활성화했습니다. 이전에는 CephFS 볼륨의 모든 파일에 하나의 공통 레이블 system_u:object_r:cephfs_t:s0로 레이블이 지정되었습니다. 이번 개선된 기능을 통해 개별 파일의 레이블을 변경할 수 있으며 SELinux는 전환 규칙에 따라 새로 생성된 파일의 레이블을 정의합니다. 이전에 레이블이 없는 파일에는 명시적으로 변경될 때까지 system_u:object_r:cephfs_t:s0 레이블이 있습니다.
					

					(BZ#1823764)
				

OpenSCAP 을 버전 1.3.3로 업데이트

						openscap 패키지가 업스트림 버전 1.3.3로 업그레이드되어 이전 버전에 대해 많은 버그 수정 및 개선 사항을 제공합니다. 특히 다음과 같습니다.
					
	
							CLI(명령줄 인터페이스)를 사용하여 맞춤형 파일을 생성할 수 있는 autotailor 스크립트가 추가되었습니다.
						
	
							시간대 부분을 XCCDF(Extensible Configuration Checklist Description Format) TestResult 시작 및 종료 타임스탬프에 추가
						
	
							yamlfilecontent 독립 프로브를 초안 구현으로 추가했습니다.
						
	
							XCCDF에서 urn:xccdf:fix:script:kubernetes 수정 유형을 도입했습니다.
						
	
							machineconfig 수정을 생성하는 기능이 추가되었습니다.
						
	
							oscap-podman 툴에서 모호한 검사 대상을 감지할 수 있습니다.
						
	
							rpmverifyfile 프로브는 이제 /bin 디렉토리에서 파일을 확인할 수 있습니다.
						
	
							복잡한 regexes가 textfilecontent58 프로브에서 실행될 때 수정된 충돌.
						
	
							XCCDF 보고서의 평가 특성은 system_info 프로브의 OVAL 엔터티와 일치합니다.
						
	
							textfilecontent58 프로브의 오프라인 모드에서 일치하는 고정 파일 경로 패턴입니다.
						
	
							systemdunitdependency 프로브에서 고정된 무한 재귀.
						



					(BZ#1829761)
				

SCAP Security Guide는 CIS RHEL 8 벤치마크 v1.0.0과 일치하는 프로파일을 제공합니다.

						이번 업데이트를 통해 scap-security-guide 패키지는 CIS Red Hat Enterprise Linux 8 벤치마크 v1.0.0에 맞는 프로필을 제공합니다. 이 프로필을 사용하면 CIS(Center for Internet Security)의 지침을 사용하여 시스템 구성을 강화할 수 있습니다. 결과적으로 CIS Ansible 플레이북 및 CIS SCAP 프로필을 사용하여 CIS로 RHEL 8 시스템을 구성하고 자동화할 수 있습니다.
					

					CIS 프로필의 rpm_verify_permissions 규칙이 제대로 작동하지 않습니다.
				

					(BZ#1760734)
				

scap-security-guide 에서 HIPAA를 구현하는 프로파일 제공

						scap-security-guide 패키지 업데이트는 RHEL 8 보안 준수 콘텐츠에 HIPAA(Health Insurance Portability and Accountability Act) 프로필을 추가합니다. 이 프로필 은 HIPAA 개인 정보 보호 규칙 웹 사이트에 설명된 권장 사항을 구현합니다.
					

					HIPAA 보안 규칙(HIPAA Security Rule)은 미국 국가 표준에 따라 생성, 수신, 사용 또는 관리되는 개인 의료 정보를 관리합니다. 보안 규칙에서는 전자 보호 의료 정보의 기밀성, 무결성 및 보안을 보장하기 위해 적절한 관리, 물리적 및 기술 보호 조치가 필요합니다.
				

					(BZ#1832760)
				

scap-security-guide 가 0.1.50으로 업데이트

						Linux 시스템에 대한 최신 보안 정책 세트를 포함하는 scap-security-guide 패키지가 0.1.50 버전으로 업그레이드되었습니다.
					

					이 업데이트에는 버그 수정 및 개선 사항이 포함되어 있습니다. 특히 다음과 같습니다.
				
	
							Ansible 콘텐츠가 개선되었습니다. 수많은 규칙에는 처음으로 Ansible 해결이 포함되고 버그 수정을 해결하기 위해 다른 규칙이 업데이트되었습니다.
						
	
							RHEL7 시스템 스캔을 위한 scap-security-guide 콘텐츠 수정 및 개선 사항:
						
	
									scap-security-guide 패키지는 이제 CIS RHEL 7 벤치마크 v2.2.0에 맞는 프로필을 제공합니다. CIS 프로필의 rpm_verify_permissions 규칙이 제대로 작동하지 않습니다. CIS 프로필에서 rpm_verify_permissions 가 실패하는 것을 확인합니다.
								
	
									SCAP 보안 가이드 프로필은 이제 시작하지 않아야 하는 서비스를 올바르게 비활성화하고 마스킹합니다.
								
	
									scap-security-guide 패키지의 audit_rules_privileged_commands 규칙이 권한 있는 명령에 대해 올바르게 작동합니다.
								
	
									scap-security-guide 패키지에서 dconf_gnome_login_banner_text 규칙을 수정해도 더 이상 잘못 실패하지 않습니다.
								






					(BZ#1815007)
				

SCAP Workbench 가 맞춤형 프로파일에서 결과 기반 수정을 생성할 수 있음

						이번 업데이트를 통해 SCAP Workbench 툴을 사용하여 맞춤형 프로필에서 결과 기반 수정 역할을 생성할 수 있습니다.
					

					(BZ#1640715)
				

새로운 Ansible 역할은 Clevis 클라이언트의 자동화된 배포를 제공합니다.

						이번 rhel-system-roles 패키지 업데이트에서는 nbde_client RHEL 시스템 역할이 도입되었습니다. 이 Ansible 역할을 사용하면 자동화된 방식으로 여러 Clevis 클라이언트를 배포할 수 있습니다.
					

					(BZ#1716040)
				

새로운 Ansible 역할에서 Tang 서버를 설정할 수 있음

						이 향상된 기능을 통해 새로운 nbde_server 시스템 역할을 사용하여 자동화된 디스크 암호화 솔루션의 일부로 Tang 서버를 배포하고 관리할 수 있습니다. rhel-system-roles 패키지에 포함된 nbde_server Ansible 역할은 다음 기능을 지원합니다.
					
	
							Tang 키 순환
						
	
							Tang 키 배포 및 백업
						



					자세한 내용은 Tang 서버 키 순환을 참조하십시오.
				

					(BZ#1716039)
				

Clevis 가 버전 13으로 다시 기반

						clevis 패키지는 여러 버그 수정 및 개선 사항을 제공하는 버전 13으로 업데이트되었습니다. 주요 변경 사항은 다음과 같습니다.
					
	
							Clevis luks unlock 는 비대화형 모드에서 키 파일이 있는 장치에서 사용할 수 있습니다.
						
	
							Clevis encrypt tpm2 는 입력이 JSON 배열로 제공되는 경우 pcr_ids 필드를 구문 분석합니다.
						
	
							clevis-luks-unbind(1) 도움말 페이지는 더 이상 LUKS v1만 참조하지 않습니다.
						
	
							지정된 암호가 올바르지 않으면 Clevis luks bind 가 비활성 슬롯에 더 이상 기록되지 않습니다.
						
	
							Clevis luks는 현재 바인딩 되어 있지 않은 영어 로케일을 사용하는 동안 바인딩됩니다.
						
	
							tpm2-tools 4.x에 대한 지원이 추가되었습니다.
						



					(BZ#1818780)
				

Clevis luks edit 를 통해 특정 고정 구성을 편집할 수 있습니다.

						이번 clevis 패키지 업데이트에서는 새로운 clevis luks edit 하위 명령을 도입하여 특정 고정 구성을 편집할 수 있습니다. 예를 들어 TPM2 구성에서 Tang 서버의 URL 주소와 pcr_ids 매개 변수를 변경할 수 있습니다. 새 sss 고정을 추가 및 제거하고 sss pin의 임계값을 변경할 수도 있습니다 .
					

					(BZ#1436735)
				

Clevis luks bind -y 에서 자동 바인딩 허용

						이 향상된 기능을 통해 Clevis는 -y 매개변수를 사용한 자동화된 바인딩을 지원합니다. 이제 -y 옵션을 clevis luks bind 명령과 함께 사용하면 yes 를 사용하여 후속 프롬프트에 자동으로 답변할 수 있습니다. 예를 들어 Tang 쌍을 사용할 때 더 이상 Tang 키를 수동으로 신뢰할 필요가 없습니다.
					

					(BZ#1819767)
				

fapolicyd 버전 1.0으로 업데이트

						fapolicyd 패키지는 여러 버그 수정 및 개선 사항을 제공하는 버전 1.0으로 업데이트되었습니다. 주요 변경 사항은 다음과 같습니다.
					
	
							여러 스레드 동기화 문제가 해결되었습니다.
						
	
							데이터베이스 크기 및 로드 시간 감소로 성능 향상.
						
	
							신뢰 백엔드를 사용자 지정하기 위해 fapolicyd .conf 파일의 fapolicyd 패키지에 대한 새 trust 옵션이 추가되었습니다. 신뢰할 수 있는 모든 파일, 바이너리 및 스크립트를 새 /etc/fapolicyd/fapolicyd.trust 파일에 추가할 수 있습니다.
						
	
							CLI를 사용하여 fapolicyd.trust 파일을 관리할 수 있습니다.
						
	
							CLI를 사용하여 데이터베이스를 정리하거나 덤프할 수 있습니다.
						
	
							fapolicyd 패키지는 스크립트를 더 효과적으로 디코딩하기 위해 매직 데이터베이스를 재정의합니다. CLI는 재정의에 따라 file 명령과 유사한 파일의 MIME 유형을 출력합니다.
						
	
							/etc/fapolicyd/fapolicyd.rules 파일은 값 그룹을 특성 값으로 지원합니다.
						
	
							fapolicyd 데몬에는 audit/sylog 이벤트 형식을 설정하는 syslog_format 옵션이 있습니다.
						



					(BZ#1817413)
				

fapolicyd는 이제 fapolicyd -selinux에 자체 SELinux 정책을 제공합니다.

						이번 개선된 기능을 통해 fapolicyd 프레임워크에서 자체 SELinux 보안 정책을 제공합니다. 데몬은 fapolicyd_t 도메인 아래에 제한되며 정책은 fapolicyd-selinux 하위 패키지를 통해 설치됩니다.
					

					(BZ#1714529)
				

usbguard 는 버전 0.2.8로 업데이트

						usbguard 패키지는 여러 버그 수정 및 개선 사항을 제공하는 버전 0.2.8로 업데이트되었습니다. 주요 변경 사항은 다음과 같습니다.
					
	
							/etc/usbguard/usbguard-daemon.conf 파일의 HidePII=true|false 매개 변수는 이제 감사 항목에서 식별 가능한 정보를 숨길 수 있습니다.
						
	
							/etc/usbguard/usbguard-daemon.conf 파일의 AuthorizedDefault=keep|none|all|internal 매개 변수는 컨트롤러 장치의 권한 부여 상태를 미리 정의할 수 있습니다.
						
	
							새로운 with-connect-type 규칙 속성을 사용하여 사용자는 이제 장치의 연결 유형을 구분할 수 있습니다.
						
	
							사용자는 이제 -t 옵션을 사용하여 임시 규칙을 추가할 수 있습니다. 임시 규칙은 데몬이 다시 시작될 때까지만 메모리에 유지됩니다.
						
	
							usbguard list-rules 는 이제 특정 속성에 따라 규칙을 필터링할 수 있습니다.
						
	
							usbguard generate-policy 에서 이제 특정 장치에 대한 정책을 생성할 수 있습니다.
						
	
							usbguard allow|block|reject 명령은 이제 규칙 문자열을 처리할 수 있으며 지정된 규칙 문자열과 일치하는 각 장치에 대상이 적용됩니다.
						
	
							새 하위 패키지 usbguard-notifier 및 usbguard-selinux 가 포함됩니다.
						



					(BZ#1738590)
				

usbguard 는 기업 데스크탑 사용자를 위해 많은 개선 사항을 제공합니다.

						이 외에도 USBGuard 프로젝트에는 회사 데스크탑 사용자의 사용 편의성을 향상시키기 위한 개선 사항 및 버그 수정이 포함되어 있습니다. 중요한 변경 사항은 다음과 같습니다.
					
	
							/etc/usbguard/rules.conf 규칙 파일을 정리하기 위해 사용자는 RuleFolder=/etc/usbguard/rules.d/ 디렉터리에 여러 구성 파일을 정의할 수 있습니다. 기본적으로 RuleFolder 는 /etc/usbguard-daemon.conf 파일에 지정됩니다.
						
	
							usbguard-notifier 도구는 이제 GUI 알림을 제공합니다. 장치는 장치를 연결하거나 연결할 때마다 사용자에게 알리고 장치를 허용, 차단 또는 거부할 수 있는지 여부를 알립니다.
						
	
							usbguard-daemon 에서 # 로 시작하는 행을 구문 분석하지 않으므로 이제 구성 파일에 주석을 포함할 수 있습니다.
						



					(BZ#1667395)
				

usbguard는 이제 usbguard-selinux에 자체 SELinux 정책을 제공합니다.

						이 향상된 기능을 통해 USBGuard 프레임워크에서 자체 SELinux 보안 정책을 제공합니다. 데몬은 usbguard_t 도메인 아래에 제한되며 정책은 usbguard-selinux 하위 패키지를 통해 설치됩니다.
					

					(BZ#1683567)
				

libcap 의 기능 지원

						이번 업데이트를 통해 사용자는 로그인 시 주변 기능을 부여할 수 있으며 적절하게 구성된 프로세스에 대해 루트 액세스 권한이 없어도 방지할 수 있습니다.
					

					(BZ#1487388)
				

libseccomp 라이브러리가 버전 2.4.3으로 업데이트되었습니다.

						seccomp 시스템 호출 필터링 메커니즘에 인터페이스를 제공하는 libseccomp 라이브러리가 버전 2.4.3으로 업그레이드되었습니다.
					

					이번 업데이트에서는 다양한 버그 수정 및 개선 사항을 제공합니다. 주요 변경 사항은 다음과 같습니다.
				
	
							Linux v5.4-rc4의 syscall 테이블을 업데이트했습니다.
						
	
							존재하지 않는 시스템 호출에 대한 __NR_x 값을 더 이상 정의하지 않습니다.
						
	
							_SNR_x 는 이제 내부적으로 사용됩니다.
						
	
							추가된 _ SNR_ppoll 을 정의합니다.
						
	
							s390/s390x shm* 시스템 호출에서 멀티플렉싱 문제를 해결했습니다.
						
	
							libseccomp 툴 컴파일에서 static 플래그를 제거했습니다.
						
	
							추가 지원 for io-uring 관련 시스템 호출.
						
	
							v2.4.0 릴리스에 도입된 Python 모듈 이름 지정 문제를 수정했습니다. 모듈의 이름은 이전에 seccomp 로 지정됩니다.
						
	
							scmp_bpf_sim 툴에서 clang 으로 식별되는 잠재적인 메모리 누수를 수정했습니다.
						



					(BZ#1770693)
				

omamqp1 모듈 지원

						이번 업데이트를 통해 AMQP 1.0 프로토콜은 버스의 대상으로 메시지 전송을 지원합니다. 이전에는 Openstack에서 AMQP1 프로토콜을 통신 표준으로 사용했으며 이 프로토콜은 이제 AMQP 메시지에 메시지를 기록할 수 있습니다. 이번 업데이트에서는 메시지를 기록하고 버스의 대상으로 전송하는ma mqp1 출력 모드를 제공하는 rsyslog-mamqp1 하위 패키지가 도입되었습니다.
					

					(BZ#1713427)
				

OpenSCAP이 원격 콘텐츠 압축

						이번 업데이트를 통해 OpenSCAP은 원격 콘텐츠를 전송하는 데 gzip 압축을 사용합니다. 가장 일반적인 원격 콘텐츠 유형은 텍스트 기반 CVE 피드로, 시간이 지남에 따라 크기가 증가하고 일반적으로 모든 스캔에 대해 다운로드해야 합니다. gzip 압축은 압축되지 않은 콘텐츠에 필요한 대역폭의 10%로 줄어듭니다. 결과적으로 스캔한 시스템과 원격 콘텐츠를 호스팅하는 서버 간에 전체 체인의 대역폭 요구 사항이 줄어듭니다.
					

					(BZ#1855708)
				

SCAP Security Guide는 이제 NIST-800-171과 일치하는 프로파일을 제공합니다.

						이번 업데이트를 통해 scap-security-guide 패키지는 NIST-800-171 표준에 맞는 프로필을 제공합니다. 프로필을 사용하면 비유형 정보 시스템에서 CUI(Controlled Unclassified Information)를 보호하기 위한 보안 요구 사항에 따라 시스템 구성을 강화할 수 있습니다. 따라서 NIST-800-171 표준에 맞게 시스템을 보다 쉽게 구성할 수 있습니다.
					

					(BZ#1762962)
				

네트워킹




IPv4 및 IPv6 연결 추적 모듈이 the nf_conntrack 모듈에 병합되었습니다.

						이번 개선된 기능은 the nf_conntrack_ipv4 및 nf_conntrack_ipv6 Netfilter 연결 추적 모듈을 the nf_conntrack_ ipv4로 병합합니다. 이러한 변경으로 인해 주소 제품군별 모듈의 블랙리스트를 RHEL 8.3에서 더 이상 작동하지 않으며 the nf_conntrack 모듈만 블랙리스트하여 IPv4 및 IPv6 프로토콜에 대한 연결 추적 지원을 비활성화할 수 있습니다.
					

					(BZ#1822085)
				

Firewalld가 버전로 업데이트 된 버전 지정.2

						firewalld 패키지가 업스트림 버전 4.6.2로 업그레이드되어 이전 버전에 비해 여러 버그 수정이 제공됩니다. 자세한 내용은 firewalld�.2 릴리스 정보를 참조하십시오.
					

					(BZ#1809636)
				

NetworkManager가 버전 1.26.0으로 업데이트

						NetworkManager 패키지가 업스트림 버전 1.26.0으로 업그레이드되어 이전 버전에 비해 여러 개선 사항 및 버그 수정이 제공됩니다.
					
	
							NetworkManager는 장치 비활성화 시 자동 협상, 속도 및 이중화 설정을 원래 값으로 재설정합니다.
						
	
							이전 활성화에 실패하면 Wi-Fi 프로필이 자동으로 연결됩니다. 즉, 초기 네트워크에 자동 연결하지 않으면 더 이상 자동 일치가 차단되지 않습니다. 부작용은 이전에 차단되었던 기존의 Wi-Fi 프로파일이 자동으로 연결된다는 것입니다.
						
	
							nm-settings-nmcli(5) 및 nm-settings-dbus(5) 도움말 페이지가 추가되었습니다.
						
	
							여러 브리지 매개 변수에 대한 지원이 추가되었습니다.
						
	
							VRF(가상 라우팅 및 전달) 인터페이스에 대한 지원이 추가되었습니다. 자세한 내용은 다양한 인터페이스에서 동일한 IP 주소를 영구적으로 재사용하는 것을 참조하십시오.
						
	
							Wi-Fi 네트워크에 대한 기회 OWE(가상화 모드) 지원이 추가되었습니다.
						
	
							NetworkManager는 RFC 3021 에 따라 IPv4 포인트 투 포인트 링크에서 31비트 접두사를 지원합니다.
						
	
							nmcli 유틸리티는 nmcli connection modify <connection_name> remove <setting> 명령을 사용하여 설정을 제거하는 기능을 지원합니다.
						
	
							마스터 장치가 누락된 경우 NetworkManager는 슬레이브 장치를 더 이상 생성하고 활성화하지 않습니다.
						



					주요 변경 사항에 대한 자세한 내용은 업스트림 릴리스 노트를 참조하십시오.
				
	
							NetworkManager 1.26.0
						
	
							NetworkManager 1.24.0
						



					(BZ#1814746)
				

XDP는 조건부 지원

						Red Hat은 다음 모든 조건이 적용되는 경우에만 eXpress Data Path(XDP) 기능을 지원합니다.
					
	
							AMD 또는 Intel 64비트 아키텍처에서 XDP 프로그램을 로드합니다.
						
	
							libxdp 라이브러리를 사용하여 프로그램을 커널로 로드합니다.
						
	
							XDP 프로그램은 다음 반환 코드 중 하나를 사용합니다. XDP_ABORTED,XDP_DROP 또는 XDP_PASS
						
	
							XDP 프로그램은 XDP 하드웨어 오프로딩을 사용하지 않습니다
						



					지원되지 않는 XDP 기능에 대한 자세한 내용은 기술 프리뷰로 사용 가능한 XDP 기능 개요를 참조하십시오.
				

					(BZ#1889736)
				

XDP-tools 는 부분적으로 지원됨

						커널 eXpress Data Path(XDP) 기능에 대한 사용자 공간 지원 유틸리티가 포함된 xdp-tools 패키지는 이제 AMD 및 Intel 64비트 아키텍처에서 지원됩니다. 여기에는 libxdp 라이브러리, XDP 프로그램 로드를 위한 xdp-loader 유틸리티, 패킷 필터링을 위한 xdp-filter 예제 프로그램이 포함됩니다. XDP가 활성화된 네트워크 인터페이스에서 패킷을 캡처하기 위한 xdpdump 유틸리티는 여전히 기술 프리뷰입니다. (BZ#1820670)
					

기본적으로 dracut 유틸리티는 초기 RAM 디스크에서 NetworkManager를 사용합니다.

						이전에는 dracut 유틸리티에서 쉘 스크립트를 사용하여 초기 RAM 디스크 initrd 의 네트워킹을 관리했습니다. 이 경우 문제가 발생할 수 있습니다. 예를 들어 RAM 디스크의 스크립트가 IP 주소를 이미 요청했더라도 NetworkManager는 다른 DHCP 요청을 전송하여 시간 초과가 발생할 수 있습니다.
					

					이번 업데이트를 통해 기본적으로 dracut 은 초기 RAM 디스크에서 NetworkManager를 사용하고 시스템이 문제가 발생하지 않도록 합니다. 이전 구현으로 다시 전환하고 RAM 디스크 이미지를 재생성하려면 다음 명령을 사용하십시오.
				
# echo 'add_dracutmodules+=" network-legacy "' > /etc/dracut.conf.d/enable-network-legacy.conf

# dracut -vf --regenerate-all

					(BZ#1626348)
				

커널 명령줄의 네트워크 구성이 ip 매개변수 아래에 통합되었습니다

						커널 명령줄에서 네트워크 구성을 설정하는 ipv6,넷마스크,게이트웨이 및 호스트 이름 매개 변수가 ip 매개 변수 아래에 통합되었습니다. ip 매개변수는 다음과 같은 다양한 형식을 허용합니다.
					
ip=__IP_address__:__peer__:__gateway_IP_address__:__net_mask__:__host_name__:__interface_name__:__configuration_method__

					이 매개변수에서 허용하는 개별 필드 및 기타 형식에 대한 자세한 내용은 dracut.cmdline(7) 도움말 페이지의 ip 매개변수 설명을 참조하십시오.
				

					RHEL 8에서는 ipv6,넷마스크,게이트웨이 및 호스트 이름 매개 변수를 더 이상 사용할 수 없습니다.
				

					(BZ#1905138)
				

커널




RHEL 8.3의 커널 버전

						Red Hat Enterprise Linux 8.3은 커널 버전 4.18.0-240과 함께 배포됩니다.
					

					(BZ#1839151)
				

RHEL 8.3에 대한 Extended Berkeley Packet Filter

						eBPF(Extended Berkeley Packet Filter) 는 제한된 기능 집합에 액세스할 수 있는 제한된 샌드박스 환경에서 커널 공간에서 코드를 실행할 수 있는 커널 내 가상 시스템입니다. 가상 시스템은 특수 어셈블리와 유사한 코드를 실행합니다.
					

					eBPF 바이트코드는 먼저 커널로 로드된 다음 확인, 실시간 컴파일만 사용하여 네이티브 시스템 코드로 코드 변환한 다음 가상 시스템에서 코드를 실행합니다.
				

					Red Hat은 eBPF 가상 시스템을 활용하는 다양한 구성 요소를 제공합니다. 각 구성 요소는 다른 개발 단계에 있으므로 현재 모든 구성 요소가 완전히 지원되지는 않습니다. RHEL 8.3에서는 다음 eBPF 구성 요소가 지원됩니다.
				
	
							eBPF를 사용하여 Linux 운영 체제의 I/O 분석, 네트워킹 및 모니터링을 위한 툴을 제공하는 BCC(BPF Compiler Collection) 툴 패키지
						
	
							BCC 라이브러리는 BCC 툴 패키지에서 제공되는 툴과 유사한 툴을 개발할 수 있도록 합니다.
						
	
							커널 네트워크 데이터 경로 내에서 프로그래밍 가능한 패킷 처리를 가능하게 하는 tc(트래픽 제어) 기능을 위한 eBPF 입니다.
						
	
							커널 네트워킹 스택이 처리하기 전에 수신된 패킷에 대한 액세스를 제공하는 eXpress Data Path(XDP) 기능은 특정 조건에서 지원됩니다. 자세한 내용은 Relase Notes의 네트워킹 섹션을 참조하십시오.
						
	
							libbpf 패키지는 bpf trace 및 bpf /xdp 개발과 같은 bpf  관련 애플리케이션에 중요합니다. 자세한 내용은 전용 릴리스 노트 libbpf를 참조하십시오.
						
	
							XDP 기능에 대한 사용자 공간 지원 유틸리티가 포함된 xdp-tools 패키지는 이제 AMD 및 Intel 64비트 아키텍처에서 지원됩니다. 여기에는 libxdp 라이브러리, XDP 프로그램 로드를 위한 xdp-loader 유틸리티, 패킷 필터링을 위한 xdp-filter 예제 프로그램이 포함됩니다. XDP가 활성화된 네트워크 인터페이스에서 패킷을 캡처하기 위한 xdpdump 유틸리티는 여전히 지원되지 않는 기술 프리뷰입니다. 자세한 내용은 릴리스 정보의 네트워킹 섹션을 참조하십시오.
						



					특정 구성 요소가 지원되는 것으로 표시되지 않는 한 다른 eBPF 구성 요소는 기술 프리뷰로 사용할 수 있습니다.
				

					다음과 같은 주요 eBPF 구성 요소는 현재 기술 프리뷰로 사용할 수 있습니다.
				
	
							bpftrace 추적 언어
						
	
							사용자 공간에 eXpress Data Path(XDP) 경로를 연결하는 AF_XDP 소켓
						



					기술 프리뷰 구성 요소에 대한 자세한 내용은 기술 프리뷰를 참조하십시오.
				

					(BZ#1780124)
				

Cornelis Networks -Path Architecture (OPA) 호스트 소프트웨어

						Red Hat Enterprise Linux 8.3에서 OPA(OPA-Path Architecture) 호스트 소프트웨어가 완벽하게 지원됩니다. OPA는 클러스터형 환경의 컴퓨팅 노드와 I/O 노드 간의 고성능 데이터 전송(고급 대역폭, 높은 메시지 속도, 짧은 대기 시간)을 위해 HFI(Host Fabric Interface) 하드웨어에 초기화 및 설정을 제공합니다.
					

					(BZ#1893174)
				

TSX 는 기본적으로 비활성화되어 있습니다

						RHEL 8.3부터는 이제 OS 보안을 개선하기 위해 기본적으로 Intel® TSX(Transactional Synchronization Extensions) 기술이 비활성화되었습니다. 변경 사항은 TSX 비활성화를 지원하는 CPU에 적용됩니다. 여기에는 2세대 Intel® Xeon® Scalable Processors(이전 명칭: Intel® C620 시리즈가 포함된 Cascade Lake)가 포함됩니다.
					

					애플리케이션이 TSX 를 사용하지 않는 사용자의 경우 변경 사항은 2차 Generation Intel® Xeon® Scalable Processors의 TSX 비동기 중단(TAA) 완화의 기본 성능 저하를 제거합니다.
				

					또한 변경 사항은 Linux 5.4 이후 TSX 가 기본적으로 비활성화된 업스트림과 RHEL 커널 동작을 조정합니다.
				

					TSX 를 활성화하려면 tsx=on 매개 변수를 커널 명령줄에 추가합니다.
				

					(BZ#1828642)
				

RHEL 8.3에서 페이지 소유자 추적 기능을 지원

						이번 업데이트를 통해 페이지 소유자 추적 기능을 사용하여 페이지 할당 수준에서 커널 메모리 사용률을 관찰할 수 있습니다.
					

					페이지 추적기를 활성화하려면 다음 단계를 실행하십시오.
				
# grubby --args="page_owner=on" --update-kernel=0
# reboot

					결과적으로 페이지 소유자 추적기가 커널 메모리 사용량을 추적하여 커널 메모리 누수를 디버그하고 많은 메모리를 사용하는 드라이버를 탐지하는 데 도움이 됩니다.
				

					(BZ#1825414)
				

AMD EPYC™ 7003 시리즈 프로세서용 EDAC 지원

						이번 개선된 기능으로 AMD EPYC™ 7003 시리즈 프로세서에 대한 오류 감지 및 수정(EDAC) 장치 지원을 제공합니다. 이전에는 AMD EPYC™ 7003 시리즈 프로세서를 기반으로 하는 시스템에서 수정(CE) 및 수정되지 않은(UE) 메모리 오류가 보고되지 않았습니다. 이번 업데이트를 통해 이제 EDAC를 사용하여 이러한 오류가 보고됩니다.
					

					(BZ#1735611)
				

perf 툴로 샘플그래픽 지원

						이번 업데이트를 통해 perf 명령줄 툴에서 화살표를 지원하여 시스템 성능을 그래픽으로 표시합니다. perf 데이터는 유사한 스택 역추적이 있는 샘플로 그룹화됩니다. 결과적으로 이 데이터는 계산으로 많이 사용되는 코드 영역을 보다 쉽게 식별할 수 있도록 시각적 표현으로 변환됩니다. perf 툴을 사용하여 표시를 생성하려면 다음 명령을 실행합니다.
					
$ perf script record flamegraph -F 99 -g -- stress --cpu 1 --vm-bytes 128M --timeout 10s
stress: info: [4461] dispatching hogs: 1 cpu, 0 io, 0 vm, 0 hdd
stress: info: [4461] successful run completed in 10s
[ perf record: Woken up 1 times to write data ]
[ perf record: Captured and wrote 0.060 MB perf.data (970 samples) ]
$ perf script report flamegraph
dumping data to flamegraph.html

					참고: 표시기를 생성하려면 js-d3-flame-graph rpm을 설치합니다.
				

					(BZ#1281843)
				

/dev/random 및 /dev/urandom 은 Kernel API DRBG에 의해 조건부로 구동됩니다.

						FIPS 모드에서 /dev/random 및 /dev/urandom 의사 임의 번호 생성기는 DRBG(커널 API 결정 임의 비트 생성기)를 통해 구동됩니다. FIPS 모드의 애플리케이션은 언급된 장치를 FIPS 호환 잡음 소스로 사용하므로 장치는 FIPS 승인 알고리즘을 사용해야 합니다. 이 목표를 달성하기 위해 /dev/random 드라이버에 필요한 후크가 추가되었습니다. 결과적으로 후크가 FIPS 모드에서 활성화되고 /dev/random 및 /dev/ urandom 이 Kernel API DRBG에 연결됩니다.
					

					(BZ#1785660)
				

libbpf 가 완전히 지원됨

						bpf trace 및 bpf /xdp 개발과 같은 bpf 관련 애플리케이션에 중요한 libbpf 패키지가 이제 완전히 지원됩니다.
					

					bpf-next linux 트리 bpf-next/tools/lib/bpf 디렉토리와 지원 헤더 파일의 미러입니다. 패키지의 버전은 ABI(Application Binary Interface) 버전을 반영합니다.
				

					(BZ#1759154)
				

lshw 유틸리티에서 추가 CPU 정보 제공

						이번 개선된 기능을 통해lshw(List Hardware utility)에 더 많은 CPU 정보가 표시됩니다. CPU 버전 필드에는 이제 <family>.<model>.<stepping> 버전의 숫자 형식으로 시스템 프로세서의 제품군, 모델 및 스테핑 세부 정보를 제공합니다.
					

					(BZ#1794049)
				

kernel-rt 소스 트리가 RHEL 8.3 트리로 업데이트되었습니다.

						최신 Red Hat Enterprise Linux 커널 소스 트리를 사용하도록 kernel-rt 소스가 업데이트되었습니다. 실시간 패치 세트도 최신 업스트림 버전 v5.6.14-rt7로 업데이트되었습니다. 이 두 업데이트 모두 여러 버그 수정 및 개선 사항을 제공합니다.
					

					(BZ#1818138, BZ#1818142)
				

tpm2-tools 가 버전 4.1.1로 업데이트

						tpm2-tools 패키지가 버전 4.1.1으로 업그레이드되어 많은 명령 추가, 업데이트 및 제거를 제공합니다. 자세한 내용은 RHEL8.3 솔루션의 업데이트에서 tpm2-tools 패키지를 참조하십시오.
					

					(BZ#1789682)
				

Mellanox ConnectX-6 Dx 네트워크 어댑터가 완전히 지원됩니다.

						이번 개선된 기능에는 Mellanox ConnectX-6 Dx 네트워크 어댑터의 PCI ID가 mlx5_core 드라이버에 추가됩니다. 이 어댑터를 사용하는 호스트에서 RHEL은 mlx5_core 드라이버를 자동으로 로드합니다. 이전에 기술 프리뷰로 사용할 수 있는 이 기능은 이제 RHEL 8.3에서 완전히 지원됩니다.
					

					(BZ#1782831)
				

mlxsw 드라이버가 버전 5.7로 업데이트

						mlxsw 드라이버가 업스트림 버전 5.7로 업그레이드되고 다음과 같은 새 기능이 포함되어 있습니다.
					
	
							버퍼 점유 데이터를 제공하는 공유 버퍼 occupancy 기능입니다.
						
	
							계층 2, 계층 3,터널 및 액세스 제어 목록 드롭을 모니터링할 수 있는 패킷 드롭 기능.
						
	
							패킷 트랩 구매자 지원.
						
	
							LLDP(링크 계층 검색 프로토콜) 에이전트를 사용한 기본 포트 우선 순위 구성 지원.
						
	
							ETS(Transmission Selection) 및 TBF(Token 버킷 필터) 대기열 처리 지원.
						
	
							초기에 패킷이 손실되지 않도록 대기열 규제 nodrop 모드가 활성화됩니다.
						
	
							트래픽 클래스 SKB 편집 작업 skbedit 우선 순위 기능을 사용하면 패킷 메타데이터를 변경하고 pedit Traffic Class Offloading(TOS)으로 보완됩니다.
						



					(BZ#1821646)
				

crash 커널이 kdump에 대한 메모리 예약 확장

						이번 개선된 기능을 통해 crashkernel=auto 인수는 이제 4GB ~ 64GB 메모리 용량의 머신에 더 많은 메모리를 예약합니다. 이전 버전에서는 메모리 예약이 제한되어 크래시 커널이 커널 공간 및 사용자 공간 메모리가 확장됨에 따라 크래시 덤프를 캡처하지 못했습니다. 그 결과 크래시 커널에 OOM(메모리 부족) 오류가 발생했습니다. 이번 업데이트에서는 설명된 시나리오에서 OOM 오류 발생을 줄이고 그에 따라 kdump 의 메모리 용량을 확장할 수 있습니다.
					

					(BZ#1746644)
				

파일 시스템 및 스토리지




LVM에서 VDO 볼륨을 관리할 수 있음

						LVM에서 VDO(가상 데이터 최적화 도구) 세그먼트 유형을 지원합니다. 결과적으로 LVM 유틸리티를 사용하여 VDO 볼륨을 기본 LVM 논리 볼륨으로 만들고 관리할 수 있습니다.
					

					VDO는 인라인 블록 수준 중복 제거, 압축 및 씬 프로비저닝 기능을 제공합니다.
				

					자세한 내용은 RHEL에서 논리 볼륨 복제 및 압축을 참조하십시오.
				

					(BZ#1598199)
				

SCSI 스택이 고성능 어댑터에서 더 잘 작동합니다.

						SCSI 스택의 성능이 향상되었습니다. 결과적으로 차세대 고성능 HBA(호스트 버스 어댑터)가 RHEL에서 더 높은 IOPS(초당 I/O)를 사용할 수 있습니다.
					

					(BZ#1761928)
				

megaraid_sas 드라이버가 최신 버전으로 업데이트되었습니다

						megaraid_sas 드라이버가 버전 07.713.01.00-rc1로 업데이트되었습니다. 이번 업데이트에서는 성능 향상, 지원 대상 어댑터의 안정성 향상, 더욱 풍부한 기능 세트와 관련된 여러 버그 수정 및 개선 사항을 제공합니다.
					

					(BZ#1791041)
				

Stratis에서 오류가 발생한 풀 이름을 나열합니다.

						기존 Stratis 풀에서 이미 사용 중인 블록 장치에 Stratis 풀을 생성하려고 하면 stratis 유틸리티에서 기존 풀의 이름을 보고합니다. 이전에는 유틸리티가 풀의 UUID 레이블만 나열했습니다.
					

					(BZ#1734496)
				

FPIN ELS 프레임 알림 지원

						lpfc Fibre Channel(FC) 드라이버는 이제 링크 수준 문제를 식별하고 스위치가 보다 안정적인 경로를 선택할 수 있도록 링크 무결성에 관한 Fabric Performance Impact Notifications(PASSWORDINs)를 지원합니다.
					

					(BZ#1796565)
				

LVM on-disk 메타데이터를 디버깅하기 위한 새로운 명령

						lvm2 패키지에서 사용할 수 있는 pvck 유틸리티는 이제 물리 볼륨의 LVM on-disk 메타데이터를 디버그하거나 복구하는 하위 수준의 명령을 제공합니다.
					
	
							메타데이터를 추출하려면 pvck --dump 명령을 사용합니다.
						
	
							메타데이터를 복구하려면 pvck --repair 명령을 사용합니다.
						



					자세한 내용은 pvck(8) 도움말 페이지를 참조하십시오.
				

					(BZ#1541165)
				

LVM RAID는 장치에서 손상된 데이터로 인해 데이터 손실을 방지하기 위해 DM 무결성 지원

						이제 데이터가 손실되지 않도록 LVM RAID 구성에 장치 매퍼(DM) 무결성을 추가할 수 있습니다. 무결성 계층은 장치에서 데이터 손상을 감지하고 RAID 계층을 경고하여 LVM RAID에서 손상된 데이터를 수정합니다.
					

					RAID는 장치 오류로 인한 데이터 손실을 방지하지만 LVM RAID 어레이에 무결성을 추가하면 장치의 손상된 데이터로 인해 데이터가 손실되지 않습니다. 새 LVM RAID를 생성할 때 무결성 계층을 추가하거나 이미 존재하는 LVM RAID에 추가할 수 있습니다.
				

					(JIRA:RHELPLAN-39320)
				

AWS, Azure 및 Aliyun 공용 클라우드에서 지원되는 탄력적 스토리지 (GFS2)

						탄력적 스토리지(GFS2)는 이제 공유 블록 장치 지원을 도입하여 AWS(Amazon), Microsoft(Azure) 및 보증(Aliyun)의 세 가지 주요 퍼블릭 클라우드에서 지원됩니다. 그 결과 GFS2는 이제 온프레미스와 퍼블릭 클라우드에서 모두 사용할 수 있는 옵션이 있는 진정한 하이브리드 클라우드 클러스터 파일 시스템이 되었습니다. Microsoft Azure 및 AWS에서 공유 블록 스토리지를 구성하는 방법에 대한 자세한 내용은 공용 클라우드 플랫폼에 Red Hat Enterprise Linux 8 배포를 참조하십시오. 슬롯 클라우드에서 공유 블록 스토리지 구성 방법에 대한 자세한 내용은 프리뷰 클라우드에서 Red Hat High Availability Cluster용 공유 블록 스토리지 구성을 참조하십시오.
					

					(BZ#1900019)
				

사용자 공간에서 최신 nfsdcld 데몬 지원

						이제 userspace는 네임스페이스 인식 클라이언트 추적 방법인 lastest nfsdcld 데몬을 지원합니다. 이 향상된 기능을 통해 데이터 손상 없이 클라이언트가 컨테이너화된 knfsd 데몬에서 클라이언트 열기 또는 잠금 복구를 수행할 수 있습니다.
					

					(BZ#1817756)
				

nconnect 에서 여러 동시 연결을 지원

						이 향상된 기능을 사용하면 nconnect 기능을 사용하여 NFS 서버에 대한 여러 동시 연결을 만들어 다른 로드 밸런싱 기능을 사용할 수 있습니다. nconnect =X NFS 마운트 옵션을 사용하여 nconnect 기능을 활성화합니다. 여기서 X 는 사용할 동시 연결 수입니다. 현재 제한은 16입니다.
					

					(BZ#1683394, BZ#1761352)
				

클라이언트 정보 추적을 위한 nfsdcld 데몬 지원

						이번 개선된 기능을 통해 nfsdcld 데몬은 이제 안정적인 스토리지에 대한 클라이언트별 정보를 추적하는 기본 방법입니다. 결과적으로 컨테이너에서 실행 중인 NFS v4를 사용하면 서버를 다시 시작한 후 클라이언트가 열기 또는 잠금을 회수할 수 있습니다.
					

					(BZ#1817752)
				

고가용성 및 클러스터




Pacemaker 가 버전 2.0.4로 업데이트

						Pacemaker 클러스터 리소스 관리자가 여러 버그 수정 사항을 제공하는 업스트림 버전 2.0.4로 업그레이드되었습니다.
					

					(BZ#1828488)
				

새로운 priority-fencing-delay 클러스터 속성

						Pacemaker에서 새 priority-fencing-delay 클러스터 속성을 지원하므로, split-brain 상황에서 노드가 펜싱되는 노드라고 할 수 있도록 2-노드 클러스터를 구성할 수 있습니다.
					

					priority-fencing-delay 속성은 기간으로 설정할 수 있습니다. 이 속성의 기본값은 0(비활성화됨)입니다. 이 속성이 0이 아닌 값으로 설정되고 meta-attribute 우선 순위가 하나 이상의 리소스에 대해 구성된 경우 split-brain 상황에서 모든 리소스가 실행되는 모든 리소스의 조합 우선 순위가 가장 높은 노드가 생존할 가능성이 높습니다.
				

					예를 들어 pcs resource defaults priority=1 및 pcs 속성 세트 priority-fencing-delay=15s 를 설정하고 다른 우선순위가 설정되지 않은 경우 대부분의 리소스를 실행하는 노드는 펜싱을 시작하기 전에 15초 동안 대기하므로 대부분의 리소스를 실행하는 노드가 생존할 가능성이 높습니다. 특정 리소스가 나머지보다 중요한 경우 우선 순위를 높일 수 있습니다.
				

					해당 복제본에 대해 우선 순위가 구성된 경우 promotable 복제의 마스터 역할을 실행하는 노드에는 추가 1 포인트가 부여됩니다.
				

					priority-fencing-delay 로 설정된 지연은 pcmk_delay_ base 및 pcmk_delay _max 펜스 장치 속성에서 지연에 추가됩니다. 이 동작을 사용하면 두 노드 모두 우선 순위가 같거나 노드 손실 이외의 이유로 두 노드를 모두 펜싱해야 합니다(예: 리소스 모니터 작업에 대해 on-fail=fencing 은 설정됨). 조합으로 사용하는 경우 우선순위-펜싱-delay 속성을 pcmk_delay _ base 및 pcmk_delay_ max 에서 최대 지연보다 훨씬 큰 값으로 설정하여 우선순위가 지정된 노드를 선호하는지 확인하는 것이 좋습니다(값이 완전히 안전합니다).
				

					(BZ#1784601)
				

여러 리소스 및 작업 기본값을 관리하기 위한 새로운 명령

						이제 여러 리소스 및 작업 기본값을 생성, 나열, 변경 및 삭제할 수 있습니다. 기본값 세트를 생성할 때 리소스 및 op 표현식이 포함된 규칙을 지정할 수 있습니다. 예를 들어 특정 유형의 모든 리소스에 대한 기본 리소스 값을 구성할 수 있습니다. 기존 기본값을 나열하는 명령에는 이제 출력에 여러 개의 기본값 세트가 포함됩니다.
					
	
							pcs resource [op] defaults set create 명령을 실행하면 새 기본값 세트를 생성합니다. 이 명령을 사용하여 규칙을 지정할 때 및, 및 괄호를 포함한 리소스 및  op 표현식만 허용됩니다.
						
	
							pcs resource [op] defaults set delete | remove 명령은 기본값 세트를 제거합니다.
						
	
							pcs resource [op] defaults set update 명령은 세트의 기본값을 변경합니다.
						



					(BZ#1817547)
				

클러스터 리소스 태그 지정 지원

						이제 pcs tag 명령을 사용하여 Pacemaker 클러스터의 클러스터 리소스에 태그를 지정할 수 있습니다. 이 기능을 사용하면 단일 명령으로 지정된 리소스 세트를 관리할 수 있습니다. pcs tag 명령을 사용하여 리소스 태그를 제거하거나 수정하고 태그 구성을 표시할 수도 있습니다.
					

					pcs resource enable,pcs resource disable, pcs resource manage, pcs resource manage, pcs resource unmanage 명령은 태그 ID를 인수로 수락합니다.
				

					(BZ#1684676)
				

Pacemaker에서 완전히 중지하지 않고 승격된 리소스를 시연하여 복구 지원

						이제 승격 또는 모니터 작업이 해당 리소스에 실패하거나 리소스가 실행 중인 파티션이 쿼럼을 손실하도록 Pacemaker 클러스터에서 승격 가능한 리소스를 구성할 수 있지만 완전히 중지되지 않습니다.
					

					이 기능은 승격되지 않은 모드에서 리소스를 계속 사용할 수 있도록 하려는 경우에 유용할 수 있습니다. 예를 들어 데이터베이스 마스터 파티션의 파티션이 쿼럼을 손실하는 경우 데이터베이스 리소스가 Master 역할을 손실하는 것을 선호할 수 있지만 읽기 전용 모드에만 활성 상태로 유지되므로 읽기 전용 모드만 있으면 손실된 쿼럼에도 불구하고 읽기 전용 애플리케이션이 계속 작동할 수 있습니다. 이 기능은 성공적인 demote가 복구에 충분하고 전체 재시작보다 훨씬 빠른 경우 유용할 수 있습니다.
				

					이 기능을 지원하려면 다음을 수행합니다.
				
	
							이제 on-fail 작업 meta-attribute에서 다음 예와 같이 승격 작업에 사용할 때 demote 값을 허용합니다.
						
pcs resource op add my-rsc promote on-fail="demote"

	
							이제 on-fail 작업 메타 기여자가 다음 예와 같이 간격이 0이 아닌 값과 역할로 설정된 monitor 작업과 함께 사용할 때 demote 값을 허용합니다.
						
pcs resource op add my-rsc monitor interval="10s" on-fail="demote" role="Master"

	
							no-quorum-policy 클러스터 속성에서 demote 값을 허용합니다. 설정된 경우 클러스터 파티션이 쿼럼을 유실하면 승격된 리소스가 강등되지만 실행 중으로 남아 있으며 다른 모든 리소스가 중지됩니다.
						



					작업에 대한 demote meta-attribute를 지정하면 리소스 승격이 결정되는 방식에는 영향을 미치지 않습니다. 영향을 받는 노드에 여전히 승격 점수가 가장 높은 경우 다시 승격되도록 선택합니다.
				

					(BZ#1837747, BZ#1843079)
				

Pacemaker와의 동기화를 개선하기 위한 새로운 SBD_SYNC_RESOURCE_STARTUP SBD 구성 매개변수

						SBD와 Pacemaker 간의 동기화를 보다 효과적으로 제어하기 위해 /etc/sysconfig/sbd 파일에서 SBD_SYNC_RESOURCE_STARTUP 매개 변수를 지원합니다. RHEL 8.3 이상의 Pacemaker 및 SBD 패키지가 설치되고 SBD가 SBD_SYNC_RESOURCE_STARTUP=true 로 구성된 경우 SBD는 데몬 상태에 대한 정보를 받기 위해 Pacemaker 데몬에 연결합니다.
					

					이 구성에서는 Pacemaker 데몬이 SBD에서 연결할 때까지 기다립니다. 이 두 데몬은 하위 데몬을 시작하기 전에 그리고 최종 종료 전에 기다립니다. 결과적으로 SBD에서 적극적으로 통신할 수 없는 경우 Pacemaker에서 리소스를 실행하지 않으며 정상 종료가 SBD에 보고될 때까지 Pacemaker에서 종료하지 않습니다. 이로 인해 SBD에서 Pacemaker의 연결을 끊기 전에 리소스가 실행되지 않는 경우 SBD에서 정상 종료 중에 발생할 수 있는 예기치 않은 상황이 발생하여 불필요한 재부팅이 트리거됩니다. 정의된 핸드셰이크를 사용하여 정상 종료를 감지하면 유지 관리 모드에서도 작동합니다. 종료 시 리소스를 실행하지 않으므로 실행 중인 리소스가 남아 있지 않은 상태에서 정상 종료를 감지하는 이전 방법은 유지 관리 모드에서 비활성화해야 합니다.
				

					또한 이 기능을 활성화하면 SBD와 Pacemaker가 성공적으로 시작될 때 클러스터에서 분리 장애(split-brain) 상황이 발생하지 않지만 SBD가 pacemaker에 연결할 수 없습니다. 예를 들어 SELinux 정책으로 인해 발생할 수 있습니다. 이 경우 Pacemaker는 SBD가 작동하지 않을 때 작동한다고 가정합니다. 이 새 기능을 활성화하면 SBD에 연결할 때까지 Pacemaker가 시작을 완료하지 않습니다. 이 새로운 기능의 또 다른 장점은 SBD가 활성화된 경우 하트비트를 사용하여 Pacemaker에 반복적으로 접속하고 Pacemaker가 언제든지 응답하지 않는 경우 노드를 패닉할 수 있다는 것입니다.
				
참고

						/etc/sysconfig/sbd 파일을 편집했거나 PCS를 통해 SBD를 구성한 경우 RPM 업그레이드를 새 SBD_SYNC_RESOURCE_STARTUP 매개 변수로 가져오지 않습니다. 이 경우 이 기능을 구현하려면 /etc/sysconfig/sbd.rpmnew 파일에서 수동으로 추가하거나 sbd(8) 도움말 페이지의 환경 섹션을 통해 구성에 설명된 절차를 따라야 합니다.
					


					(BZ#1718324, BZ#1743726)
				

동적 프로그래밍 언어, 웹 서버 및 데이터베이스 서버




새 모듈 스트림: ruby:2.7

						RHEL 8.3에서는 Ruby 2.7.1을 새로운 ruby:2.7 모듈 스트림에 도입했습니다. 이 버전은 RHEL 8.1에서 배포한 Ruby 2.6에 비해 다양한 성능 개선, 버그 및 보안 수정, 새로운 기능을 제공합니다.
					

					주요 개선 사항은 다음과 같습니다.
				
	
							새로운 GC(Garbage Collector)가 도입되었습니다. 이 GC는 조각화된 메모리 공간을 조각 모음할 수 있습니다.
						
	
							Ruby 아직 another Compiler-Compiler (✓cc)는 이제 일대화 Look-Ahead Left-to-Right - LALR(1) - 파서 생성기에 대한 명령줄 인터페이스를 제공합니다.
						
	
							REPL(Read-Eval-Print Loop) 환경에 번들로 제공되는 대화형 Ruby Shell(irb)이 이제 여러 줄 편집을 지원합니다.
						
	
							기능적 프로그래밍 언어에서 자주 사용되는 패턴 일치는 실험적인 기능으로 도입되었습니다.
						
	
							기본 block 매개 변수로 번호가 매겨진 매개 변수가 실험적 기능으로 도입되었습니다.
						



					다음과 같은 성능 개선이 구현되었습니다.
				
	
							파이버 생성을 가속화하도록 파이버 캐시 전략이 변경되었습니다.
						
	
							CGI.escapeHTML 방법의 성능이 향상되었습니다.
						
	
							Monitor 클래스 및 Monitor Mi¢ 모듈 의 성능이 향상되었습니다.
						



					또한 키워드 인수와 위치 인수의 자동 변환은 더 이상 사용되지 않습니다. Ruby 3.0에서는 위치 인수 및 키워드 인수가 구분됩니다. 자세한 내용은 업스트림 문서를 참조하십시오.
				

					실험적 기능에 대한 경고를 표시하지 않으려면 -W:no-experimental 명령줄 옵션을 사용합니다. 사용 중단 경고를 비활성화하려면 -W:no-deprecated 명령줄 옵션을 사용하거나 Warning[:deprecated] = false 를 코드에 추가합니다.
				

					ruby:2.7 모듈 스트림을 설치하려면 다음을 사용합니다.
				
# yum module install ruby:2.7

					ruby:2.6 스트림에서 업그레이드하려면 이후 스트림으로 전환을 참조하십시오.
				

					(BZ#1817135)
				

새 모듈 스트림: nodejs:14

						새 모듈 스트림 nodejs:14 를 사용할 수 있습니다. RHEL 8.3에 포함된 Node.js 14 는 RHEL 8.1에서 배포된 Node.js 12 에 비해 여러 가지 새로운 기능 및 버그 및 보안 수정 사항을 제공합니다.
					

					주요 변경 사항은 다음과 같습니다.
				
	
							V8 엔진이 버전 8.3으로 업그레이드되었습니다.
						
	
							새로운 실험적 WebAssembly System Interface(WASI)가 구현되었습니다.
						
	
							새로운 실험적 Async 로컬 스토리지 API가 도입되었습니다.
						
	
							이제 진단 보고서 기능이 안정적입니다.
						
	
							스트림 API가 강화되었습니다.
						
	
							실험적 모듈 경고가 제거되었습니다.
						



					RHEA-2020:5101 권고가 릴리스되면서 RHEL 8에서는 Node.js 14.15.0 을 제공합니다. 이 버전은 안정성이 개선된 최신 LTS(Long Term Support) 버전입니다.
				

					nodejs:14 모듈 스트림을 설치하려면 다음을 사용합니다.
				
# yum module install nodejs:14

					nodejs:12 스트림에서 업그레이드하려면 Switching 을 이후 스트림으로 참조하십시오.
				

					(BZ#1815402, BZ#1891809)
				

Git 기반 버전 2.27

						git 패키지가 업스트림 버전 2.27로 업그레이드되었습니다. 이전에 사용 가능한 버전 2.18에 대한 주요 변경 사항은 다음과 같습니다.
					
	
							git checkout 명령은 다음 두 가지 명령으로 나뉩니다.
						
	
									분기 관리를 위한 Git 스위치
								
	
									디렉터리 트리 내에서 변경 사항을 관리하기 위한 Git 복원
								



	
							git rebase 명령의 동작은 기본적으로 이전 patch+apply 워크플로우가 아닌 병합 워크플로를 기반으로 합니다. 이전 동작을 보존하려면 rebase.backend 구성 변수를 적용 하도록 설정합니다.
						
	
							이제 git difftool 명령을 리포지토리 외부에서도 사용할 수 있습니다.
						
	
							보다 구체적인 사례에서 새로운 구성 변수 {author,committer} .{name,email} 이(를) 재정의하도록 도입되었습니다.
						
	
							사용자가 프록시와의 통신을 위해 SSL을 구성할 수 있는 몇 가지 새로운 옵션이 추가되었습니다.
						
	
							git fast- export 및 git fast- import 유틸리티에서 UTF-8 이외의 문자 인코딩에서 로그 메시지로 커밋 처리가 개선되었습니다.
						
	
							lfs 확장 기능이 새 git-lfs 패키지로 추가되었습니다. LFS(GIT Large File Storage)는 큰 파일을 Git 내의 텍스트 포인터로 대체하고 원격 서버에 파일 내용을 저장합니다.
						



					(BZ#1825114, BZ#1783391)
				

Python변경 사항

						RHEL 8.3에서는 python38:3.8 모듈 스트림에 다음과 같은 변경 사항이 추가되었습니다.
					
	
							Python 인터프리터가 버전 3.8.3으로 업데이트되어 여러 버그 수정을 제공합니다.
						
	
							python38-pip 패키지가 버전 19.3.1로 업데이트되었으며 pip 는 manylinux2014 의 설치를 지원합니다.
						



					python3 패키지에서 제공하는 Python 3.6 인터프리터의 성능이 크게 향상되었습니다.
				

					ubi8/python-27,ubi8/python-36 및 ubi8/python-38 컨테이너 이미지는 고객이 제공하는 경우 사용자 정의 패키지 인덱스 또는 PyPI 미러에서 pipenv 유틸리티 설치를 지원합니다. 이전에는 업스트림 PyPI 리포지토리에서만 pipenv 를 다운로드할 수 있었으며 업스트림 리포지토리를 사용할 수 없는 경우 설치에 실패했습니다.
				

					(BZ#1847416, BZ#1724996, BZ#1827623, BZ#1841001)
				

새 모듈 스트림: php:7.4

						RHEL 8.3에는 7.3 버전에 비해 많은 버그 수정 및 개선 사항을 제공하는 PHP 7.4 가 도입되었습니다.
					

					이 릴리스에는 새로운 실험적 확장 기능 인터페이스(FFI)를 도입하여 네이티브 함수를 호출하고 네이티브 변수에 액세스하며 C 라이브러리에 정의된 데이터 구조를 생성 및 액세스할 수 있습니다. FFI 확장 기능은 php-ffi 패키지에서 사용할 수 있습니다.
				

					다음의 확장 기능이 제거되었습니다.
				
	
							php-xml 패키지에서 제거된 wddx 확장 기능
						
	
							recode 확장 기능이 php-recode 패키지에서 제거됩니다.
						



					php:7.4 모듈 스트림을 설치하려면 다음을 사용합니다.
				
# yum module install php:7.4

					php:7.3 스트림에서 업그레이드하려면 이후 스트림으로 전환을 참조하십시오.
				

					RHEL 8에서 PHP 사용법에 대한 자세한 내용은 PHP 스크립팅 언어 사용을 참조하십시오.
				

					(BZ#1797661)
				

새 모듈 스트림: nginx:1.18

						버전 1.16에 대한 여러 버그 수정, 보안 수정, 새로운 기능 및 개선 사항을 제공하는 nginx 1.18 웹 및 프록시 서버를 사용할 수 있습니다. 주요 변경 사항은 다음과 같습니다.
					
	
							HTTP 요청 속도 및 연결 제한에 대한 개선 사항이 구현되었습니다. 예를 들어, limit_rate 및 limit_rate_after 지시문은 이제 새로운 $limit_req_status 및 $limit_ conn_status 변수를 포함하여 변수를 지원합니다. 또한 limit_conn_dry_run 및 limit_req_dry_run  지시문에 대해 시험 실행 모드가 추가되었습니다.
						
	
							권한 없는 요청을 지연된 처리할 수 있는 새로운 auth_delay 지시문이 추가되었습니다.
						
	
							이제 grpc_pass, proxy_ upload_rate 및 proxy_download_rate  의 변수를 지원합니다.
						
	
							추가 PROXY 프로토콜 변수(예: $proxy_protocol_server_addr 및 $proxy_ protocol_server_port )가 추가되었습니다.
						



					nginx:1.18 스트림을 설치하려면 다음을 사용합니다.
				
# yum module install nginx:1.18

					nginx:1.16 스트림에서 업그레이드하려면 이후 스트림으로 전환을 참조하십시오.
				

					(BZ#1826632)
				

새 모듈 스트림: perl:5.30

						RHEL 8.3에는 이전에 출시된 Perl 5.26에 비해 많은 버그 수정 및 개선 사항을 제공하는 Perl 5.30 이 도입되었습니다. 또한 새 버전은 특정 언어 기능을 더 이상 사용하지 않거나 제거합니다. 심각한 영향을 미치는 주요 변경 사항은 다음과 같습니다.
					
	
							The Math::BigInt::CalcEmu, arybase, and B::Debug modules have been removed
						
	
							close-on-exec 플래그를 사용하여 파일 설명자를 엽니다
						
	
							동일한 기호를 파일로 열 수 있으며 디렉토리 처리로 열 수 없습니다.
						
	
							서브루틴 속성이 서브루틴 서명 앞에 있어야 합니다
						
	
							:locked 및 :uniq 속성이 제거되었습니다.
						
	
							형식이 쉼표가 없는 변수 목록은 더 이상 허용되지 않습니다
						
	
							베어 메탈 here -document 연산자는 더 이상 허용되지 않습니다.
						
	
							정규 표현식 패턴에서 이스케이프되지 않은 왼쪽 중괄호 ({) 문자의 이전에 사용되지 않는 특정 사용은 더 이상 허용되지 않습니다.
						
	
							더 이상 메서드 가 아닌 함수로 상속될 수 없습니다.
						
	
							sort pragma에서 더 이상 정렬 알고리즘을 지정할 수 없습니다
						
	
							B::OP::terse() 서브루틴이 B::Concise::b_terse() 서브루틴으로 교체되었습니다.
						
	
							File::Glob::glob() 함수가 File:: Glob::bsd_glob() 함수로 교체되었습니다.
						
	
							이제 dump() 함수를 CORE::dump()로 정규화해야 합니다.
						
	
							yada-yada 연산자 (…​)는 이제 문이므로 식으로 사용할 수 없습니다.
						
	
							0이 아닌 값을 $[ 변수에 할당하면 치명적인 오류가 반환됩니다.
						
	
							$* 및 $# 변수는 더 이상 허용되지 않습니다.
						
	
							false 조건 분기에서 my() 함수를 사용하여 변수를 선언하는 것은 더 이상 허용되지 않습니다.
						
	
							:utf8 핸들에서  sysread() 및 syswrite() 함수를 사용하면 치명적인 오류가 반환됩니다.
						
	
							pack() 함수는 더 이상 잘못된 형식의 UTF-8 형식을 반환하지 않습니다
						
	
							IV_MAX 보다 큰 값을 갖는 유니코드 코드 포인트는 더 이상 허용되지 않습니다.
						
	
							유니코드 12.1이 지원됨
						



					이전 perl 모듈 스트림에서 업그레이드하려면 이후 스트림으로 전환을 참조하십시오.
				

					Perl 5.30 은 s2i 지원 ubi8/perl-530 컨테이너 이미지로도 사용할 수 있습니다.
				

					(BZ#1713592, BZ#1732828)
				

새 모듈 스트림: perl-libwww-perl:6.34

						RHEL 8.3에는 RHEL 8에서 사용 가능한 모든 버전의 perl-libwww- perl 패키지를 제공하는 새로운 perl-libwww-perl:6.34 모듈 스트림이 도입되었습니다. 5.26 이외의 Perl 스트림에서는 사용할 수 없는 RHEL 8.0 이후부터 사용할 수 없는 모듈식 perl-libwww-perl 패키지가 새로운 기본 perl-libwww-perl:6.34 스트림에서 더 이상 사용되지 않습니다.
					

					(BZ#1781177)
				

새 모듈 스트림: perl-IO-Socket-SSL:2.066

						이제 새로운 perl-IO-Socket-SSL:2.066 모듈 스트림을 사용할 수 있습니다. 이 모듈은 perl-IO-Socket-SSL 및 perl-Net-SSLeay 패키지를 제공하며 RHEL 8에서 사용할 수 있는 모든 Perl 스트림과 호환됩니다.
					

					(BZ#1824222)
				

squid:4 모듈 스트림이 버전 4.11로 재정의

						squid:4 모듈 스트림에서 제공하는 Squid 프록시 서버가 4.4에서 버전 4.11로 업그레이드되었습니다. 이 릴리스는 여러 버그 및 보안 수정 사항과 새로운 구성 옵션과 같은 다양한 개선 사항을 제공합니다.
					

					(BZ#1829467)
				

httpd:2.4 모듈 스트림의 변경 사항

						RHEL 8.3에는 httpd:2.4 모듈 스트림을 통해 사용할 수 있는 Apache HTTP Server에 다음과 같은 주요 변경 사항이 도입되었습니다.
					
	
							mod_http2 모듈이 1.15.7로 다시 기반
						
	
							H2Upgrade 및 H2 Push 지시문의 구성 변경
						
	
							HTTP/2 페이로드 프레임의 패딩을 제어하는 새로운 H2Padding 구성 지시문
						
	
							수많은 버그 픽스.
						



					(BZ#1814236)
				

httpd의 CustomLog 지시문에서 to journald 로깅 지원

						이제 CustomLog 지시문에 새 옵션을 사용하여 Apache HTTP 서버에서 액세스(전송) 로그를 출력할 수 있습니다.
					

					지원되는 구문은 다음과 같습니다.
				
CustomLog journald:priority format|nickname

					여기서 priority 는 LogLevel 지시문에서 사용되는 대로 디버깅 하기 위한 우선 순위 문자열입니다.
				

					예를 들어 결합된 로그 형식을 사용하여 to journald 를 기록하려면 다음을 사용합니다.
				
CustomLog journald:info combined

					이 옵션을 사용하는 경우 플랫 파일에 직접 로깅할 때 서버 성능이 서버 성능이 낮을 수 있습니다.
				

					(BZ#1209162)
				

컴파일러 및 개발 도구




RHEL에서 .NET 5 사용 가능

						.NET 5는 Red Hat Enterprise Linux 7, Red Hat Enterprise Linux 8 및 OpenShift Container Platform에서 사용할 수 있습니다. .NET 5에는 다음과 같은 새로운 언어 버전이 포함되어 있습니다. C# 9 및 F# 5.0. 기본 라이브러리 GC 및 JIT에서 상당한 성능 향상이 이루어졌습니다. .NET 5에는 단일 파일 애플리케이션이 있어 .NET 애플리케이션을 단일 실행 파일로 배포할 수 있으며 모든 종속성이 포함되어 있습니다. .NET 5용 UBI8 이미지는 Red Hat 컨테이너 레지스트리에서 사용할 수 있으며 OpenShift와 함께 사용할 수 있습니다.
					

					.NET 5를 사용하려면 dotnet-sdk-5.0 패키지를 설치합니다.
				
$ sudo dnf install -y dotnet-sdk-5.0

					자세한 내용은 .NET 5 문서를 참조하십시오.
				

					(BZ#1944677)
				

새로운 GCC 툴 세트 10

						GCC Toolset 10은 최신 버전의 개발 툴을 제공하는 컴파일러 툴셋입니다. AppStream 리포지토리의 소프트웨어 컬렉션 형태로 애플리케이션 스트림으로 사용할 수 있습니다.
					

					GCC 컴파일러가 버전 10.2.1로 업데이트되어 업스트림 GCC에서 사용할 수 있는 많은 버그 수정 및 개선 사항을 제공합니다.
				

					다음 도구와 버전은 GCC Toolset 10에서 제공합니다.
				
	툴	버전
	 
									GCC
								

								 	 
									10.2.1
								

								 
	 
									GDB
								

								 	 
									9.2
								

								 
	 
									valgrind
								

								 	 
									3.16.0
								

								 
	 
									SystemTap
								

								 	 
									4.3
								

								 
	 
									Dyninst
								

								 	 
									10.1.0
								

								 
	 
									binutils
								

								 	 
									2.35
								

								 
	 
									elfutils
								

								 	 
									0.180
								

								 
	 
									dwz
								

								 	 
									0.12
								

								 
	 
									Make
								

								 	 
									4.2.1
								

								 
	 
									strace
								

								 	 
									5.7
								

								 
	 
									ltrace
								

								 	 
									0.7.91
								

								 
	 
									annobin
								

								 	 
									9.29
								

								 



					GCC Toolset 10을 설치하려면 root로 다음 명령을 실행합니다.
				
# yum install gcc-toolset-10

					GCC Toolset 10에서 도구를 실행하려면 다음을 수행합니다.
				
$ scl enable gcc-toolset-10 tool

					쉘 세션을 실행하려면 GCC Toolset 10의 툴 버전이 이러한 툴의 시스템 버전을 재정의합니다.
				
$ scl enable gcc-toolset-10 bash

					자세한 내용은 GCC Toolset 사용을 참조하십시오.
				

					GCC Toolset 10 구성 요소는 다음 두 개의 컨테이너 이미지에서 사용할 수 있습니다.
				
	
							rhel8/gcc-toolset-10-toolchain 에는 GCC 컴파일러, GDB 디버거 및 make 자동화 도구가 포함됩니다.
						
	
							rhel8/gcc-toolset-10-perftools: SystemTap 및 Valgrind와 같은 성능 모니터링 툴이 포함되어 있습니다.
						

							컨테이너 이미지를 가져오려면 다음 명령을 root로 실행합니다.
						
# podman pull registry.redhat.io/<image_name>

							GCC Toolset 10 컨테이너 이미지만 지원됩니다. 이전 GCC 도구 세트 버전의 컨테이너 이미지는 더 이상 사용되지 않습니다.
						




					컨테이너 이미지에 대한 자세한 내용은 GCC Toolset 컨테이너 이미지 사용을 참조하십시오.
				

					(BZ#1842656)
				

jboss Toolset을 버전 1.45.2로 업데이트

						capsule Toolset이 1.45.2 버전으로 업데이트되었습니다. 주요 변경 사항은 다음과 같습니다.
					
	
							종속성을 보기 위한 하위 명령 트리 가 이제 종료되어 있습니다.
						
	
							부동 소수점 값에서 정수로 바뀝니다. 이전 버전에서는 잘린 부동 소수점 값이 대상 정수 유형의 범위를 벗어나면 결과적으로 컴파일러가 정의되지 않았습니다. 불일치값이 없기 때문에 정의되지 않은 동작도 발생했습니다. 이번 개선된 기능을 통해 제한된 값은 최소 또는 정수의 최대 범위 중 하나입니다. 양의 정수 및 음수의 정수는 기본적으로 최대 및 최소 정수, 즉 Not-a-Number(NaN) 값을 0으로 표시합니다.
						
	
							이제 식, 패턴, 문 등의 절차 매크로가 확장되고 안정화되었습니다.
						



					사용법에 대한 자세한 지침은 Rust Toolset 사용을 참조하십시오.
				

					(BZ#1820593)
				

LLVM Toolset을 버전 10.0.1로 업데이트

						LLVM Toolset이 버전 10.0.1로 업그레이드되었습니다. 이번 업데이트를 통해 clang-libs 패키지에 더 이상 개별 구성 요소 라이브러리가 포함되지 않습니다. 따라서 애플리케이션을 더 이상 연결할 수 없습니다. clang 라이브러리와 애플리케이션을 연결하려면 libclang-cpp.so 패키지를 사용합니다.
					

					자세한 내용은 LLVM Toolset 사용을 참조하십시오.
				

					(BZ#1820587)
				

Go Toolset을 버전 1.14.7로 업데이트

						Go Toolset이 버전 1.14.7로 업그레이드되었습니다. 주목할 만한 변경 사항은 다음과 같습니다.
					
	
							이제 Go 모듈 시스템이 완전히 지원됩니다.
						
	
							SSLv3(SSL 버전 3.0)은 더 이상 지원되지 않습니다. 주요 Delve 디버거 개선 사항은 다음과 같습니다.
						
	
							원시 메모리를 검사하기 위한 새 명령 examinemem (또는 x)
						
	
							프로그램의 각 중지 중 식의 값을 인쇄하기 위한 새로운 명령 표시
						
	
							디버그된 프로그램에 대한 Teletypewriter(TTY)를 제공하는 새로운 --tty 플래그
						
	
							Arm64에 대한 새로운 coredump 지원
						
	
							goroutine 라벨을 인쇄하는 새로운 기능
						
	
							DAP(디버그 어댑터 프로토콜) 서버 릴리스
						
	
							dlv 추적 및 추적  REPL (read-eval-print-loop) 명령의 향상된 출력
						



					Go Toolset에 대한 자세한 내용은 Go Toolset 사용을 참조하십시오.
				

					Delve에 대한 자세한 내용은 업스트림 Delve 문서를 참조하십시오.
				

					(BZ#1820596)
				

SystemTap 버전 4.3으로 업데이트

						SystemTap 계측 툴이 버전 4.3으로 업데이트되어 여러 버그 수정 및 개선 사항을 제공합니다. 주요 변경 사항은 다음과 같습니다.
					
	
							사용자 공간 프로브는 readelf -n 에서 16진수 빌드를 대상으로 지정할 수 있습니다. 경로 이름에 대한 이 대안을 사용하면 임의 이름으로 일치하는 바이너리를 검색할 수 있으므로 단일 스크립트가 다양한 버전을 대상으로 할 수 있습니다. 이 기능은 elfutils debuginfod 서버와 함께 잘 작동합니다.
						
	
							스크립트 기능은 프로브 $context 변수를 사용하여 프로브 위치의 변수에 액세스할 수 있으므로 SystemTap 스크립트가 일반적인 논리를 사용하여 다양한 프로브에서 작업할 수 있습니다.
						
	
							try-catch 문 및 오류 프로브를 포함하여 stapbpf 프로그램이 개선되어 BPF 백엔드에서 실행되는 스크립트에서 적절한 오류 허용 오차가 활성화되었습니다.
						



					주요 변경 사항에 대한 자세한 내용은 업데이트하기 전에 업스트림 릴리스 노트 를 참조하십시오.
				

					(BZ#1804319)
				

Valgrind를 버전 3.16.0으로 업데이트

						Valgrind 실행 가능 코드 분석 도구가 버전 3.16.0으로 업데이트되어 이전 버전에 비해 여러 버그 수정 및 개선 사항을 제공합니다.
					
	
							이제 Valgrind gdbserver에 연결된 gdb 를 통해 또는 프로그램 클라이언트 요청을 통해 Valgrind: vgdb 에서 실행되는 동안 여러 명령줄 옵션의 값을 동적으로 변경할 수 있습니다. 동적으로 변경할 수 있는 옵션 목록을 가져오려면 valgrind --help-dyn-options 명령을 실행합니다.
						
	
							Cachegrind(cg_annotate) 및 Callgrind(callgrind_annotate) 툴의 경우 --auto 및 --show-percs 옵션이 기본값인 yes 가 되었습니다.
						
	
							Memcheck 툴은 최적화된 코드에서 오탐(false positive) 오류를 줄입니다. 특히 Memcheck는 컴파일러가 A && B 검사를 B && A 로 변환 했을 때 B를 정의하지 않을 수 있고 A 가 거짓인 경우 케이스를 더 잘 처리합니다. Memcheck는 부분적으로 정의된 값에서 정수 등가 확인 및 비고급 검사를 더 효율적으로 처리합니다.
						
	
							실험적 스택 및 글로벌 어레이 검사 도구(exp-sgcheck)가 제거되었습니다. 스택 및 글로벌 어레이 오버런을 감지하기 위한 대안은 GCC의 AAN(AddressSanitizer) 기능을 사용하는 것으로, -fsanitize=address 옵션으로 코드를 다시 빌드해야 합니다.
						



					(BZ#1804324)
				

elfutils 를 버전 0.180으로 다시 기반

						elfutils 패키지가 여러 버그 수정 및 개선 사항을 제공하는 버전 0.180으로 업데이트되었습니다. 주요 변경 사항은 다음과 같습니다.
					
	
							GCC LTO(링크 시간 최적화)로 빌드된 코드 디버그 정보에 대한 향상된 지원. eu-readelf 및 libdw 유틸리티는 이제 .gnu.debuglto_ 섹션을 읽고 처리할 수 있으며 CU(컴파일 단위)에 정의된 함수의 파일 이름을 올바르게 확인합니다.
						
	
							이제 eu-nm 유틸리티가 약한 객체를 V 로, 공통 기호를 C 로 명시적으로 식별합니다.
						
	
							The debuginfod 서버는 이제 index .deb 아카이브를 사용할 수 있으며 -Z EXT[=CMD] 옵션을 사용하여 다른 패키지 아카이브 형식을 추가할 수 있는 일반 확장명이 있습니다. 예를 들어 -Z '.tar.zst=zstdcat' 은 .tar.zst 확장자로 끝나는 아카이브를 zstdcat 유틸리티를 사용하여 압축 해제해야 함을 나타냅니다.
						
	
							The debuginfo-client 도구에는debuginfo d_set_user_data,debuginfod_get_user_data,debuginfod_get_url 및debuginfo d_add_http_ header 와 같은 몇 가지 새로운 도우미 함수가 있습니다. 또한 file:// URL도 지원합니다.
						



					(BZ#1804321)
				

GDB에서 IBM z15에서 프로세스 레코드 및 재생 지원

						이 향상된 기능을 통해 GDB(GNU Debugger)가 이제 프로세스 레코드를 지원하고 IBM z15 프로세서(이전의 arch13)의 새 명령 대부분을 사용하여 재생합니다. 다음 지침은 현재 지원되지 않습니다. SORTL(서열 목록), DFLTCC(차별 변환 호출), KDSA(계산 디지털 서명 인증).
					

					(BZ#1659535)
				

papi에서 satellitel ThunderX2 성능 모니터링 이벤트가 업데이트되었습니다.

						이번 개선된 기능을 통해 uncore 이벤트를 포함하여 ThunderX2와 관련된 여러 성능 이벤트가 업데이트되었습니다. 그 결과 개발자는 brl ThunderX2 시스템에서 시스템 성능을 더 잘 조사할 수 있습니다.
					

					(BZ#1726070)
				

glibc math 라이브러리가 IBM Z에 최적화되었습니다.

						이 향상된 기능을 통해 IBM Z 시스템의 성능을 향상시키기 위해 libm 수학 기능이 최적화되었습니다. 주요 변경 사항은 다음과 같습니다.
					
	
							영향력 있는 부동 소수점 제어 레지스터 세트 및 추출 방지를 위해 향상된 라운드링 모드 처리
						
	
							z196 정수와 플로트 간의 변환 사용
						



					(BZ#1780204)
				

추가 libffi 특정 임시 디렉터리를 사용할 수 있습니다.

						이전에는 강화된 시스템에서 시스템 전체 임시 디렉터리에 libffi 라이브러리에 사용하기에 적합한 권한이 없을 수 있었습니다.
					

					이 향상된 기능을 통해 시스템 관리자는 이제 write 및 exec 마운트 또는 selinux 권한이 있는 libffi 관련 임시 디렉터리를 가리키도록 LIBFFI_TMPDIR 환경 변수를 설정할 수 있습니다.
				

					(BZ#1723951)
				

strstr() 및 strcasestr() 의 성능 개선

						이번 업데이트를 통해 지원되는 여러 아키텍처에서 strstr() 및 strcasestr() 함수의 성능이 향상되었습니다. 결과적으로 사용자는 문자열 및 메모리 조작 루틴을 사용하여 모든 애플리케이션의 훨씬 더 나은 성능을 활용할 수 있습니다.
					

					(BZ#1821531)
				

glibc 에서 잘린 로케일 아카이브 로드를 올바르게 처리합니다.

						업그레이드 중 정전 또는 디스크 장애로 인해 시스템 로케일의 아카이브가 이전에 잘린 경우 아카이브를 로드할 때 프로세스가 예기치 않게 종료될 수 있었습니다. 이번 개선된 기능으로 로케일 아카이브 로드에 일관성 검사가 추가되었습니다. 결과적으로 프로세스는 아카이브 잘림을 감지하고 아카이브가 아닌 로케일 또는 기본 POSIX 로케일로 대체할 수 있습니다.
					

					(BZ#1784525)
				

GDB에서 Debuginfo d지원

						이 향상된 기능을 통해 이제 elfutils debuginfod 클라이언트 라이브러리를 사용하여 GDB(GNU Debugger)에서 중앙 집중식 서버에서 디버그 정보 패키지를 다운로드할 수 있습니다.
					

					(BZ#1838777)
				

PCP 기반 버전 5.1.1-3

						pcp 패키지가 버전 5.1.1-3으로 업그레이드되었습니다. 주요 변경 사항은 다음과 같습니다.
					
	
							모든 PCP 서비스에 대해 업데이트된 서비스 단위 및 향상된 systemd 통합 및 신뢰성. 아카이브 로그 순환이 향상되고 시의적절한 압축이 향상되었습니다. pmproxy 프로토콜의 아카이브 검색 버그 수정.
						
	
							pmrep 및 내보내기 도구에서 메트릭 레이블을 보고하는 기능과 함께 pcp-atop, pcp-dstat, pmrep 및 관련 모니터 툴이 향상되었습니다.
						
	
							향상된 bpftrace,OpenMetrics, MMV, Linux 커널 에이전트 및 기타 컬렉션 에이전트. Open vSwitch 및 RabbitMQ 서버의 새 지표 수집기.
						
	
							독립 실행형 pm mgr 데몬을 대체하는 새로운 호스트 검색 pm find systemd 서비스.
						



					(BZ#1792971)
				

Grafana 가 6.7.3 버전으로 업데이트

						grafana 패키지가 6.7.3 버전으로 업그레이드되었습니다. 주요 변경 사항은 다음과 같습니다.
					
	
							일반 OAuth 역할 매핑 지원
						
	
							새 로그 패널
						
	
							테이블 패널에서 여러 줄 텍스트 표시
						
	
							새로운 통화 및 에너지 단위
						



					(BZ#1807323)
				

Grafana-pcp 버전 2.0.2로 업데이트

						grafana-pcp 패키지가 버전 2.0.2로 업그레이드되었습니다. 주요 변경 사항은 다음과 같습니다.
					
	
							표시에 표시할 다차원 eBPF 맵을 지원합니다.
						
	
							쿼리 편집기에서 자동 완성 캐시를 제거하여 PCP 지표를 동적으로 표시할 수 있습니다.
						



					(BZ#1807099)
				

새 rhel8/pcp 컨테이너 이미지

						이제 Red Hat Container Registry에서 rhel8/pcp 컨테이너 이미지를 사용할 수 있습니다. 이미지에는 사전 설치된 pcp-zeroconf 패키지와 OpenMetrics PMDA가 포함된 PCP(Performance Co- Pilot) 툴킷이 포함되어 있습니다.
					

					(BZ#1497296)
				

새로운 rhel8/grafana 컨테이너 이미지

						이제 Red Hat Container Registry에서 rhel8/grafana 컨테이너 이미지를 사용할 수 있습니다. Grafana는 지표 대시보드가 있는 오픈소스 유틸리티이며 Graphite,Elasticsearch , OpenTSDB,Prometheus,InfluxDB  및 PCP 모니터링 툴용 그래프 편집기입니다.
					

					(BZ#1823834)
				

IdM (Identity Management)




IdM 백업 유틸리티에서 필요한 복제본 역할을 확인합니다.

						이제 ipa-backup 유틸리티에서 IdM 클러스터에서 사용되는 모든 서비스(예: CA(인증 기관), DNS(Domain Name System) 및 KRA(Key Recovery Agent)가 백업을 실행 중인 복제본에 설치되어 있는지 확인합니다. 복제본에 이러한 서비스가 모두 설치되어 있지 않으면 ipa-backup 유틸리티가 경고와 함께 종료됩니다. 해당 호스트에서 수행한 백업은 전체 클러스터 복원에 충분하지 않기 때문입니다.
					

					예를 들어 IdM 배포에서 통합 CA(인증 기관)를 사용하는 경우 비CA 복제본에서 실행되는 백업은 CA 데이터를 캡처하지 않습니다. Red Hat은 ipa-backup 을 수행하는 복제본에 클러스터에 사용된 모든 IdM 서비스가 설치되어 있는지 확인하는 것이 좋습니다.
				

					자세한 내용은 IdM 백업으로 데이터 손실 준비를 참조하십시오.
				

					(BZ#1810154)
				

새 암호 만료 알림 도구

						ipa-client-epn 패키지에서 제공하는 암호 알림(EPN) 만료는 암호가 곧 만료되는 IdM(Identity Management) 사용자 목록을 빌드하는 데 사용할 수 있는 독립 실행형 도구입니다.
					

					IdM 관리자는 EPN을 사용하여 다음을 수행할 수 있습니다.
				
	
							영향을 받는 사용자 목록을 JSON 형식으로 표시(런타임 시 계산)
						
	
							지정된 날짜 또는 날짜 범위에 대해 전송할 이메일 수를 계산
						
	
							암호 만료 이메일 알림 전송
						



					Red Hat은 포함된 ipa-epn.timer systemd 타이머를 사용하여 IdM 클라이언트 또는 복제본에서 매일 EPN을 시작할 것을 권장합니다.
				

					(BZ#913799)
				

JSS에서 FIPS 호환 SSLContext 제공

						이전에는 Tomcat에서 JCA(Java Cryptography Architecture) SSLContext 클래스의 SSLEngine 지시문을 사용했습니다. 기본 SunJSSE 구현은 FIPS(Federal Information Processing Standard)와 호환되지 않으므로 PKI는 이제 JSS를 통해 FIPS 호환 구현을 제공합니다.
					

					(BZ#1821851)
				

공개 키 인프라의 전반적인 상태를 확인할 수 있습니다

						이번 업데이트를 통해 PKI(공개 키 인프라) 상태 점검 툴에서 PKI 하위 시스템의 상태를 RHEL 8.1에서 도입한 IdM(Identity Management) Healthcheck 툴에 보고합니다. IdM Healthcheck를 실행하면 PKI 하위 시스템의 상태 보고서를 수집하고 반환하는 PKI Healthcheck가 호출됩니다.
					

					pki-healthcheck 툴은 배포된 RHEL IdM 서버 또는 복제본에서 사용할 수 있습니다. pki-healthcheck 에서 제공하는 모든 검사도 ipa-healthcheck 툴에 통합됩니다. ipa-healthcheck 는 idm:DL1 모듈 스트림과 별도로 설치할 수 있습니다.
				

					pki-healthcheck 는 독립 실행형 RHCS(Red Hat Certificate System) 인프라에서도 작동할 수 있습니다.
				

					(BZ#1770322)
				

RSA PSS 지원

						이 향상된 기능을 통해 PKI는 이제 RSA PSS(Probabilistic Signature Scheme) 서명 알고리즘을 지원합니다.
					

					이 기능을 활성화하려면 지정된 하위 시스템에 대한 pkispawn 스크립트 파일에서 다음 행을 설정하십시오. pki_use_pss_rsa_signing_algorithm=True
				

					결과적으로 이 하위 시스템의 기존의 모든 기본 서명 알고리즘(PS .cfg 구성 파일에서 지정됨)은 해당 PSS 버전을 사용합니다. 예를 들어 SHA256withRSA 는 SHA256withRSA/PSS가 됩니다.
				

					(BZ#1824948)
				

Directory Server는 서비스가 시작될 때 개인 키 및 인증서를 개인 네임 스페이스로 내보냅니다.

						Directory Server는 복제 계약과 같이 나가는 연결에 OpenLDAP 라이브러리를 사용합니다. 이러한 라이브러리는 NSS(네트워크 보안 서비스) 데이터베이스에 직접 액세스할 수 없으므로 Directory Server는 TLS 암호화가 지원되는 인스턴스에서 NSS 데이터베이스에서 개인 키 및 인증서를 추출하여 OpenLDAP 라이브러리에서 암호화된 연결을 설정할 수 있습니다. 이전 버전에서는 Directory Server에서 cn=config 항목의 nsslapd-certdir 매개 변수에 설정된 디렉터리로 개인 키 및 인증서를 추출했습니다(기본값: /etc/dirsrv/slapd-<instance_name>/). 결과적으로 Directory Server는 Server-Cert-Key.pem 및 Server-Cert.pem 을 이 디렉터리에 저장했습니다. 이 향상된 기능을 통해 Directory Server는 /tmp/ 디렉터리에 systemd 가 마운트하는 개인 네임스페이스로 개인 키와 인증서를 추출합니다. 그 결과 보안이 향상되었습니다.
					

					(BZ#1638875)
				

디스크 모니터링 임계값에 도달하면 Directory Server에서 인스턴스를 읽기 전용 모드로 전환할 수 있습니다.

						이번 업데이트에서는 nsslapd-disk-monitoring-readonly-on-threshold 매개변수를 cn=config 항목에 추가합니다. 이 설정을 활성화하면 디스크 모니터링이 활성화되고 사용 가능한 디스크 공간이 nsslapd-disk-monitoring-threshold 에서 구성한 값보다 낮은 경우 Directory Server는 모든 데이터베이스를 읽기 전용으로 전환합니다. nsslapd-disk-monitoring-readonly-on-threshold 를 on 으로 설정하여 Directory Server가 인스턴스를 종료할 때까지 데이터베이스를 수정할 수 없습니다. 이렇게 하면 데이터 손상을 방지할 수 있습니다.
					

					(BZ#1728943)
				

Samba 가 버전 4.12.3으로 업데이트

						samba 패키지가 업스트림 버전 4.12.3으로 업그레이드되어 이전 버전에 비해 여러 버그 수정 및 개선 사항을 제공합니다.
					
	
							기본 제공 암호화 기능은 GnuTLS 함수로 교체되었습니다. 이렇게 하면 서버 메시지 블록 버전 3(SMB3) 성능이 향상되고 복사 속도가 크게 향상됩니다.
						
	
							이제 최소 런타임 지원이 Python 3.5입니다.
						
	
							이전 쓰기 캐시 개념이 메모리 제한 시스템의 성능을 줄일 수 있기 때문에 쓰기 캐시 크기 매개 변수가 제거되었습니다.
						
	
							DES 암호화 유형의 Kerberos 티켓을 사용한 연결 인증 지원이 제거되었습니다.
						
	
							vfs_netatalk VFS(가상 파일 시스템) 모듈이 제거되었습니다.
						
	
							ldap ssl ad 매개 변수는 더 이상 사용되지 않는 것으로 표시되며 향후 Samba 버전에서 제거됩니다. LDAP 트래픽을 다른 방법으로 암호화하고 자세한 내용은 samba: "ldap ssl ad" smb.conf 옵션 솔루션 제거를 참조하십시오.
						
	
							기본적으로 RHEL 8.3의 Samba는 더 이상 사용되지 않는 RC4 암호화 제품군을 지원하지 않습니다. Kerberos 인증에 계속 RC4가 필요한 도메인 구성원으로 Samba를 실행하는 경우 update-crypto-policies --set DEFAULT:AD-SUPPORT 명령을 사용하여 RC4 암호화 유형을 지원합니다.
						



					smbd,nmbd 또는 winbind 서비스가 시작될 때 Samba는 tdb 데이터베이스 파일을 자동으로 업데이트합니다. Samba를 시작하기 전에 데이터베이스 파일을 백업합니다. Red Hat은 tdb 데이터베이스 파일 다운그레이드를 지원하지 않습니다.
				

					주요 변경 사항에 대한 자세한 내용은 업데이트하기 전에 업스트림 릴리스 노트 를 참조하십시오.
				

					(BZ#1817557)
				

Cockpit-session-recording을 버전 4로 다시 기반

						cockpit-session-recording 모듈은 버전 4로 다시 기반되었습니다. 이 버전은 이전 버전에서 다음과 같은 주요 변경 사항을 제공합니다.
					
	
							metainfo 파일에서 업데이트된 상위 ID입니다.
						
	
							업데이트된 패키지 매니페스트.
						
	
							CentOS7에서 올바른 경로를 확인하기 위해 rpmmacro 수정.
						
	
							바이트 배열 인코딩 저널 데이터 처리.
						
	
							더 이상 사용되지 않는 React 라이프사이클 함수에서 코드를 이동했습니다.
						



					(BZ#1826516)
				

krb5 를 버전 1.18.2로 업데이트

						krb5 패키지가 업스트림 버전 1.18.2로 업그레이드되었습니다. 주요 수정 사항 및 개선 사항은 다음과 같습니다.
					
	
							단일 및 Triple-DES 암호화 유형이 제거되었습니다.
						
	
							초안 9 PKINIT는 지원되는 Active Directory 버전에는 필요하지 않으므로 제거되었습니다.
						
	
							NegoEx 메커니즘 플러그인이 이제 지원됩니다.
						
	
							호스트 이름 Canonicalization 대체가 지원됩니다(dns_canonicalize_hostname = 대체).
						



					(BZ#1802334)
				

IdM에서 새로운 Ansible 관리 모듈 지원

						이번 업데이트에서는 Ansible 플레이북을 사용하여 공통 IdM(Identity Management) 작업을 자동화하기 위한 몇 가지 ansible-freeipa 모듈이 도입되었습니다.
					
	
							config 모듈을 사용하면 IdM 내에서 글로벌 구성 매개 변수를 설정할 수 있습니다.
						
	
							dnsconfig 모듈을 사용하면 글로벌 DNS 구성을 수정할 수 있습니다.
						
	
							dnsforwardzone 모듈을 사용하면 IdM에서 DNS 전달자를 추가하고 제거할 수 있습니다.
						
	
							dnsrecord 를 사용하면 DNS 레코드를 관리할 수 있습니다. 업스트림 ipa_dnsrecord 와 달리, 한 실행에서 여러 레코드 관리를 허용하고 더 많은 레코드 유형을 지원합니다.
						
	
							dnszone 모듈을 사용하면 DNS 서버에서 영역을 구성할 수 있습니다.
						
	
							service 모듈을 사용하면 서비스가 있는지 여부와 서비스가 있는지 확인할 수 있습니다.
						
	
							vault 모듈을 사용하면 자격 증명 모음 및 자격 증명 모음의 멤버가 있는지 확인할 수 있습니다.
						



					ipagroup 및 ipa hostgroup 모듈은 사용자 및 호스트 그룹 멤버십 관리자를 각각 포함하도록 확장되었습니다. 그룹 멤버십 관리자는 그룹에 구성원을 추가하거나 그룹에서 멤버를 제거할 수 있는 사용자 또는 그룹입니다. 자세한 내용은 해당 /usr/share/doc/ansible-freeipa/README-* 파일의 Variables 섹션을 참조하십시오.
				

					(JIRA:RHELPLAN-49954)
				

IdM에서 인증서 관리를 위한 새로운 Ansible 시스템 역할 지원

						IdM(Identity Management)은 인증서 관리 작업을 자동화하는 새로운 Ansible 시스템 역할을 지원합니다. 새 역할에는 다음과 같은 이점이 포함됩니다.
					
	
							역할은 인증서 발급 및 갱신을 자동화하는 데 도움이 됩니다.
						
	
							ipa 인증 기관에서 인증서를 발급하도록 역할을 구성할 수 있습니다. 이러한 방식으로 기존 IdM 인프라를 사용하여 인증서 신뢰 체인을 관리할 수 있습니다.
						
	
							역할을 사용하면 인증서를 실행 전후에 실행할 명령을 지정할 수 있습니다(예: 서비스 중지 및 시작).
						



					(JIRA:RHELPLAN-50002)
				

Identity Management에서 FIPS 지원

						이 향상된 기능을 통해 이제 IdM(Identity Management)의 인증 메커니즘과 함께FIPS(Federal Information Processing Standard)에서 승인한 암호화 유형을 사용할 수 있습니다. IdM과 Active Directory 간의 교차 Pod 신뢰는 FIPS와 호환되지 않습니다.
					

					FIPS가 필요하지만 AD 신뢰가 필요하지 않은 고객은 이제 FIPS 모드에 IdM을 설치할 수 있습니다.
				

					(JIRA:RHELPLAN-43531)
				

idm :DL1 에서 OpenDNSSEC 버전이 2.1로 업데이트되었습니다.

						idm:DL1 모듈 스트림의 OpenDNSSEC 구성 요소는 현재 장기 업스트림 지원 버전인 2.1 버전 시리즈로 업그레이드되었습니다. OpenDNSSEC는 인터넷 보안을 한층 강화하기 위해 DNSSEC(Domain Name System Security Extensions)를 채택하는 오픈 소스 프로젝트입니다. OpenDNSSEC 2.1은 이전 버전에 비해 여러 버그 수정 및 개선 사항을 제공합니다. 자세한 내용은 업스트림 릴리스 노트를 참조하십시오. https://www.opendnssec.org/archive/releases/
					

					(JIRA:RHELPLAN-48838)
				

IdM에서 더 이상 사용되지 않는 RC4 암호화 제품군과 새로운 시스템 전체 암호화 하위 정책 지원

						이번 업데이트에서는 IdM(Identity Management)의 RC4(Rivest Cipher 4) 암호화 제품군을 활성화하는 새로운 AD-SUPPORT 암호화 하위 정책이 도입되었습니다.
					

					AD(Advanced Encryption Standard)를 사용하도록 AD(Advanced Encryption Standard)를 사용하도록 구성되지 않은 경우 AD( IdM-Active Directory)의 컨텍스트에서 관리자가 새 AD-SUPPORT 하위 정책을 활성화할 수 있습니다. 보다 구체적으로 다음 조건 중 하나가 적용되는 경우 새 하위 정책을 활성화하는 것이 좋습니다.
				
	
							AD의 사용자 또는 서비스 계정에는 RC4 암호화 키가 있으며 AES 암호화 키가 없습니다.
						
	
							개별 Active Directory 도메인 간 신뢰 링크에는 RC4 암호화 키가 있으며 AES 암호화 키가 없습니다.
						



					DEFAULT 암호화 정책 외에도 AD-SUPPORT 하위 정책을 활성화하려면 다음을 입력합니다.
				
 # update-crypto-policies --set DEFAULT:AD-SUPPORT

					또는 AD 포레스트에서 AD 도메인 간 신뢰성을 업그레이드하여 강력한 AES 암호화 유형을 지원하려면 다음 Microsoft 문서를 참조하십시오. AD DS: 보안: 신뢰할 수 있는 도메인의 리소스에 액세스할 때 Kerberos "지원되지 않은 etype" 오류.
				

					(BZ#1851139)
				

새로운 Microsoft LDAP 채널 바인딩 및 LDAP 서명 요구 사항에 맞게 조정

						최근 Microsoft 업데이트를 통해 AD(Active Directory)는 LDAP 채널 바인딩 및 LDAP 서명에 기본 Windows 설정을 사용하지 않는 클라이언트에 플래그를 지정합니다. 결과적으로 AD와의 직접 또는 간접 통합에 SSSD(System Security Services Daemon)를 사용하는 RHEL 시스템은 GSSAPI(Generic Security Services Application Program Interface)를 사용하는 성공적인 SASL(Simple Authentication and Security Layer) 작업 시 AD에서 오류 이벤트 ID를 트리거할 수 있습니다.
					

					이러한 알림을 방지하기 위해 GSSAPI 대신 GSS-SPNEGO(Simple and Protected GSSAPI Negotiation Mechanism) SASL 메커니즘을 사용하도록 클라이언트 애플리케이션을 구성합니다. SSSD를 구성하려면 ldap_sasl_mech 옵션을 GSS-SPNEGO 로 설정합니다.
				

					또한 채널 바인딩이 AD측에 적용되는 경우 다음과 같은 방식으로 SSL/TLS와 SASL을 사용하는 시스템을 구성합니다.
				
	
							RHEL 8.3 이상과 함께 제공되는 Cyrus-sasl,openldap 및 krb5-libs 패키지의 최신 버전을 설치합니다.
						
	
							/etc/openldap/ldap.conf 파일에서 SASL_CBINDING 옵션을 tls-endpoint 로 설정하여 올바른 채널 바인딩 유형을 지정합니다.
						



					자세한 내용은 Microsoft 보안 권고 ADV190023 | LDAP 채널 바인딩 및 RHEL 및 AD 통합에 LDAP 서명 을 참조하십시오.
				

					(BZ#1873567)
				

SSSD, adcli 및 realmd는 더 이상 사용되지 않는 RC4 암호화 제품군과 새로운 시스템 전체 암호화 하위 정책을 지원합니다.

						이번 업데이트에서는 다음 유틸리티에 Rivest Cipher 4 (RC4) 암호화 제품군을 활성화하는 새로운 AD-SUPPORT 암호화 하위 정책이 도입되었습니다.
					
	
							SSSD(시스템 보안 서비스 데몬)
						
	
							adcli
						
	
							realmd
						



					다음 시나리오에서 AD(Active Directory)가 AES(Advanced Encryption Standard)를 사용하도록 구성되지 않은 경우 관리자는 새 AD-SUPPORT 하위 정책을 활성화할 수 있습니다.
				
	
							SSSD는 AD에 직접 연결된 RHEL 시스템에서 사용됩니다.
						
	
							adcli 는 AD 도메인에 가입하거나 호스트 속성을 업데이트하는 데 사용됩니다(예: 호스트 키).
						
	
							realmd 는 AD 도메인에 연결하는 데 사용됩니다.
						



					다음 조건 중 하나가 적용되는 경우 새 하위 정책을 활성화하는 것이 좋습니다.
				
	
							AD의 사용자 또는 서비스 계정에는 RC4 암호화 키가 있으며 AES 암호화 키가 없습니다.
						
	
							개별 Active Directory 도메인 간 신뢰 링크에는 RC4 암호화 키가 있으며 AES 암호화 키가 없습니다.
						



					DEFAULT 암호화 정책 외에도 AD-SUPPORT 하위 정책을 활성화하려면 다음을 입력합니다.
				
 # update-crypto-policies --set DEFAULT:AD-SUPPORT

					(BZ#1866695)
				

Authselect 에는 새로운 최소 프로필이 있습니다.

						authselect 유틸리티에는 새로운 최소 프로필이 있습니다. 이 프로필을 사용하여 다른 인증 공급자를 사용하는 대신 시스템 파일에서 직접 로컬 사용자와 그룹만 제공할 수 있습니다. 따라서 SSSD,winbind 및 fprintd 패키지를 안전하게 제거하고 최소 설치가 필요한 시스템에서 이 프로필을 사용하여 디스크와 메모리 공간을 절약할 수 있습니다.
					

					(BZ#1654018)
				

암호를 회전할 때 SSSD에서 Samba의 secrets.tdb 파일을 업데이트합니다.

						sssd.conf 파일의 새로운 ad_update_samba_machine_account_password 옵션을 RHEL에서 사용할 수 있습니다. Samba를 사용하는 동안 시스템의 도메인 암호를 순환할 때 SSSD를 사용하여 Samba secrets.tdb 파일을 자동으로 업데이트할 수 있습니다.
					

					그러나 SELinux가 강제 모드인 경우 SSSD는 secrets.tdb 파일을 업데이트하지 못합니다. 따라서 Samba는 새 암호에 액세스할 수 없습니다. 이 문제를 해결하려면 SELinux를 허용 모드로 설정합니다.
				

					(BZ#1793727)
				

SSSD에서 기본적으로 AD GPO 적용

						이제 SSSD 옵션 ad_gpo_access_control 의 기본 설정이 강제 적용됩니다. RHEL 8에서 SSSD는 기본적으로 Active Directory Group Policy Objects(GPO)를 기반으로 액세스 제어 규칙을 적용합니다.
					

					RHEL 7에서 RHEL 8로 업그레이드하기 전에 Active Directory에 GPO가 올바르게 구성되었는지 확인하는 것이 좋습니다. GPO를 적용하지 않으려면 /etc/sssd/sssd.conf 파일의 ad_gpo_access_control 옵션 값을 허용 으로 변경합니다.
				

					(JIRA:RHELPLAN-51289)
				

Directory Server에서 pwdReset 작업 속성을 지원

						이번 개선된 기능에는 pwdReset 작업 속성을 Directory Server에 대한 지원이 추가되었습니다. 관리자가 사용자 암호를 변경하면 Directory Server는 사용자 항목의 pwdReset 을 true 로 설정합니다. 결과적으로 애플리케이션은 이 속성을 사용하여 관리자가 암호를 재설정했는지 여부를 확인할 수 있습니다.
					

					pwdReset 은 작동 속성이므로 사용자가 편집할 수 없습니다.
				

					(BZ#1775285)
				

Directory Server는 이제 RESULT 항목에 작업 및 작업 시간을 기록합니다.

						이번 업데이트를 통해 Directory Server는 이제 '/var/log/dirsrv/slapd-<instance_name>/access 파일의 RESULT'entries에 두 개의 추가 시간 값을 기록합니다.
					
	
							wtime 값은 작업 큐에서 작업자 스레드로 작업을 이동하는 데 걸리는 시간을 나타냅니다.
						
	
							optime 값은 작업자 스레드가 작업을 시작한 후 실제 작업을 완료하는 데 걸리는 시간을 표시합니다.
						



					새 값은 Directory Server에서 부하 및 프로세스 작업을 처리하는 방법에 대한 추가 정보를 제공합니다.
				

					자세한 내용은 Red Hat Directory Server Configuration, Command 및 File Reference의 액세스 로그 참조 섹션을 참조하십시오.
				

					(BZ#1850275)
				

데스크탑




단일 애플리케이션 세션 사용 가능

						이제 키오스크 모드라고도 하는 단일 애플리케이션 세션에서 GNOME을 시작할 수 있습니다. 이 세션에서 GNOME은 구성한 애플리케이션의 전체 화면 창만 표시합니다.
					

					단일 애플리케이션 세션을 활성화하려면 다음을 수행합니다.
				
	
							gnome-session-kiosk-session 패키지를 설치합니다.
						
# yum install gnome-session-kiosk-session

	
							단일 애플리케이션 세션을 열 사용자의 $HOME/.local/bin/redhat-kiosk 파일을 생성하고 편집합니다.
						

							파일에서 시작할 애플리케이션의 실행 가능 이름을 입력합니다.
						

							예를 들어 텍스트 편집기 애플리케이션을 시작하려면 다음을 수행합니다.
						
#!/bin/sh

gedit &

	
							파일을 실행 가능으로 설정합니다.
						
$ chmod +x $HOME/.local/bin/redhat-kiosk

	
							GNOME 로그인 화면의 cog¢ 버튼 메뉴에서 키오스크 세션을 선택하고 단일 애플리케이션 사용자로 로그인합니다.
						



					(BZ#1739556)
				

tigervnc 버전이 1.10.1로 업데이트되었습니다

						tigervnc 제품군은 버전 1.10.1로 업데이트되었습니다. 업데이트에는 수정 사항 및 개선 사항이 포함되어 있습니다. 가장 중요한 것은 다음과 같습니다.
					
	
							tigervnc는 이제 systemd 서비스 관리자를 사용하는 가상 네트워크 컴퓨팅(VNC) 서버 시작만 지원합니다.
						
	
							클립 보드는 네이티브 뷰어 WinVNC 및 Xvnc/libvnc.so에서 전체 유니코드를 지원합니다.
						
	
							이제 네이티브 클라이언트는 서버 인증서를 확인할 때 시스템 신뢰 저장소를 유지합니다.
						
	
							Java 웹 서버가 제거되었습니다.
						
	
							이제 로컬 연결만 허용하도록 x0vncserver 를 구성할 수 있습니다.
						
	
							디스플레이의 일부만 공유되는 경우 x0vncserver 에서 수정 사항을 받았습니다.
						
	
							이제 WinVNC 에서 폴링이 기본값입니다.
						
	
							VMware의 VNC 서버와의 호환성이 개선되었습니다.
						
	
							macOS의 일부 입력 방법과의 호환성이 향상되었습니다.
						
	
							기법의 자동 "복합(repair)"이 개선되었습니다.
						



					(BZ#1806992)
				

그래픽 인프라




새로운 그래픽 카드 지원

						이제 다음과 같은 그래픽 카드가 완전히 지원됩니다.
					
	
							AMD Navi 14 제품군에는 다음 모델이 포함됩니다.
						
	
									Radeon RX 5300
								
	
									Radeon RX 5300 XT
								
	
									Radeon RX 5500
								
	
									Radeon RX 5500 XT
								



	
							다음 모델을 포함하는 AMD Renoir APU 제품군:
						
	
									Ryzen 3 4300U
								
	
									Ryzen 5 4500U, 4600U, 4600H
								
	
									Ryzen 7 4700U, 4800U, 4800H
								



	
							다음 모델을 포함하는 AMD Dali APU 제품군:
						
	
									Athlon Silver 3050U
								
	
									Athlon Gold 3150U
								
	
									Ryzen 3 3250U
								






					또한 다음 그래픽 드라이버가 업데이트되었습니다.
				
	
							Matrox mgag200 드라이버
						



					(JIRA:RHELPLAN-55009)
				

Nvidia Volta 및 booting을 통한 하드웨어 가속

						노비 토 그래픽 드라이버는 현재 Nvidia Volta 및 GPU 제품군과 함께 하드웨어 가속을 지원합니다. 결과적으로 3D 그래픽을 사용하는 데스크탑과 애플리케이션이 GPU에서 효율적으로 렌더링됩니다. 또한 CPU를 다른 작업에 사용할 수 없어 전체 시스템 응답성이 향상됩니다.
					

					(JIRA:RHELPLAN-57564)
				

XWayland에서 디스플레이 해제 감소

						XWayland 디스플레이 백엔드는 이제 XPresent 확장을 활성화합니다. XPresent를 사용하면 애플리케이션에서 창 내용을 효율적으로 업데이트할 수 있어 디스플레이 해제가 줄어듭니다.
					

					이 기능을 사용하면 3D 편집기와 같은 전체 화면 OpenGL 애플리케이션의 사용자 인터페이스 렌더링이 크게 향상됩니다.
				

					(JIRA:RHELPLAN-57567)
				

Intel Tiger Lake GPU 지원

						이번 업데이트에서는 Intel Tiger Lake GPU 제품군에 대한 지원이 추가되었습니다. 여기에는 다음 CPU 모델을 사용하여 찾은 Intelœ Graphics 및 Intel Xe GPU가 포함됩니다 . https://ark.intel.com/content/www/us/en/ark/products/codename/88759/tiger-lake.html.
					

					Tiger Lake GPU 지원을 활성화하기 위해 i915.alpha_support=1 또는 i915.force_probe=* 커널 옵션을 더 이상 설정할 필요가 없습니다.
				

					이 향상된 기능은 RHSA-2021:0558 비동기 권고의 일부로 릴리스되었습니다.
				

					(BZ#1882620)
				

웹 콘솔




웹 콘솔 세션 내에서 권한 설정

						이번 업데이트를 통해 웹 콘솔은 사용자 세션 내부에서 관리 액세스와 제한된 액세스를 전환할 수 있는 옵션을 제공합니다. 웹 콘솔 세션에서 관리 액세스 또는 제한된 액세스 표시기 를 클릭하여 모드 간에 전환할 수 있습니다.
					

					(JIRA:RHELPLAN-42395)
				

로그 검색 개선 사항

						이번 업데이트를 통해 웹 콘솔에는 사용자가 로그 중에서 검색할 수 있는 몇 가지 새로운 방법을 지원하는 검색 상자가 도입되었습니다. 검색 상자는 로그 메시지에서 검색하거나 서비스를 지정하거나 특정 로그 필드가 있는 항목을 검색하는 정규 표현식을 지원합니다.
					

					(BZ#1710731)
				

개요 페이지에 더 자세한 Insights 보고서 표시

						이번 업데이트를 통해 Red Hat Insights에 연결된 경우 웹 콘솔의 개요 페이지의 상태 카드는 적중 수와 우선 순위에 대한 자세한 정보를 보여줍니다.
					

					(JIRA:RHELPLAN-42396)
				

Red Hat Enterprise Linux 시스템 역할




RHEL 시스템 역할에 터미널 로그 역할 추가

						이 향상된 기능을 통해 rhel-system-roles 패키지와 함께 RHEL 시스템 역할에 새 터미널 로그 (TLOG) 역할이 추가되었습니다. 이제 사용자는 tlog 역할을 사용하여 Ansible을 사용하여 세션 기록을 설정하고 구성할 수 있습니다.
					

					현재 tlog 역할은 다음 작업을 지원합니다.
				
	
							systemd 저널에 기록 데이터를 기록하도록 tlog 구성
						
	
							SSSD를 통해 명시적 사용자 및 그룹에 대한 세션 기록 활성화
						



					(BZ#1822158)
				

Ansible에서 RHEL 로깅 시스템 역할을 사용할 수 있습니다

						로깅 시스템 역할을 사용하면 로컬 및 원격 호스트에 다양한 로깅 구성을 일관되게 배포할 수 있습니다. 여러 클라이언트 시스템에서 로그를 수집하도록 RHEL 호스트를 서버로 구성할 수 있습니다.
					

					(BZ#1677739)
				

rhel-system-roles-sap 완전 지원

						이전에 기술 프리뷰로 사용 가능한 rhel-system-roles-sap 패키지가 이제 완전히 지원됩니다. SAP 워크로드를 실행하기 위해 RHEL 시스템의 구성을 자동화하는 데 사용할 수 있는 SAP용 RHEL(Red Hat Enterprise Linux) 시스템 역할을 제공합니다. 이러한 역할은 관련 SAP Notes에 설명된 모범 사례를 기반으로 하는 최적의 설정을 자동으로 적용하여 SAP 워크로드를 실행하는 시스템을 구성하는 시간을 크게 단축합니다. 액세스는 SAP 솔루션용 RHEL로 제한됩니다. 서브스크립션에 대한 지원이 필요한 경우 Red Hat 고객 지원에 문의하십시오.
					

					rhel-system-roles-sap 패키지의 다음과 같은 새로운 역할은 완전히 지원됩니다.
				
	
							sap-preconfigure
						
	
							sap-netweaver-preconfigure
						
	
							sap-hana-preconfigure
						



					자세한 내용은 SAP용 Red Hat Enterprise Linux 시스템 역할을 참조하십시오.
				

					(BZ#1660832)
				

이제 Metrics RHEL System Role을 Ansible에 사용할 수 있습니다.

						메트릭 RHEL 시스템 역할을 사용하면 로컬 및 원격 호스트에 대해 를 구성할 수 있습니다.
					
	
							pcp 애플리케이션을 통한 성능 분석 서비스
						
	
							grafana 서버를 사용하여 이 데이터의 시각화
						
	
							이러한 서비스를 수동으로 구성하지 않고도 redis 데이터 소스를 사용하여 이 데이터를 쿼리합니다.
						



					(BZ#1890499)
				

rhel-system-roles-sap 업그레이드

						rhel-system-roles-sap 패키지가 여러 버그 수정 및 개선 사항을 제공하는 업스트림 버전 2.0.0으로 업그레이드되었습니다. 주요 변경 사항은 다음과 같습니다.
					
	
							호스트 이름 설정 및 확인 개선
						
	
							uuidd 상태 감지 및 처리 개선
						
	
							--check (-c) 옵션에 대한 지원 추가
						
	
							nofile 한도를 32800에서 65536으로 늘립니다.
						
	
							nfs-utils 파일을 sap_preconfigure_packages*에 추가합니다.
						
	
							firewalld 를 비활성화합니다. 이 변경으로 firewalld 가 설치될 때만 비활성화됩니다.
						
	
							RHEL 8.0 및 RHEL 8.1에 필요한 최소 버전의 설정을 추가합니다.
						
	
							tmpfiles.d/sap.conf 파일 처리 개선
						
	
							단일 단계 실행 지원 또는 SAP 노트 확인 지원
						
	
							필요한 compat-sap-c++ 패키지를 추가합니다.
						
	
							최소 패키지 설치 처리 개선
						
	
							RHEL 시스템 역할을 적용한 후 재부팅이 필요한지 감지
						
	
							모든 SElinux 상태 설정 지원. 기본 상태는 "비활성화됨"입니다.
						
	
							동일한 IP 주소가 있는 행이 두 개 이상 있는 경우 더 이상 실패하지 않습니다
						
	
							sap_ip가 포함된 행이 두 개 이상 있는 경우 /etc/hosts 를 더 이상 수정하지 않습니다
						
	
							RHEL 7.7에서 HANA 지원
						
	
							PPc 64le 플랫폼의 SAP HANA에 필요한 IBM 서비스 및 생산성 도구용 리포지토리 추가 지원
						



					(BZ#1844190)
				

스토리지 RHEL 시스템 역할이 파일 시스템 관리를 지원

						이번 개선된 기능을 통해 관리자는 스토리지 RHEL 시스템 역할을 사용하여 다음을 수행할 수 있습니다.
					
	
							ext4 파일의 크기 조정
						
	
							LVM 파일의 크기 조정
						
	
							기본 매개 변수를 사용하는 블록 장치에 스왑 파티션을 만들거나 스왑 파티션을 수정합니다.
						



					(BZ#1959289)
				

가상화




호환되지 않는 TSC 설정을 사용하여 가상 머신을 호스트로 마이그레이션하는 속도가 빨라졌습니다.

						이전에는 호환되지 않는 TSC(Time Stamp Counter) 설정이 있는 호스트로 가상 머신을 마이그레이션하는 데 실패했습니다. 이번 업데이트를 통해 마이그레이션 프로세스를 시작하기 전에 이러한 마이그레이션을 시도하면 오류가 발생합니다.
					

					(JIRA:RHELPLAN-45950)
				

2세대 AMD EPYC 프로세서의 가상화 지원

						이번 업데이트에서는 RHEL 8의 가상화에 EPYC라고도 하는 2세대 AMD EPYC 프로세서가 지원됩니다. 결과적으로 RHEL 8에서 호스팅되는 가상 머신은 이제 EPYC-Rome CPU 모델을 사용할 수 있으며 프로세서에서 제공하는 새로운 기능을 사용할 수 있습니다.
					

					(JIRA:RHELPLAN-45959)
				

새 명령: virsh iothreadset

						이번 업데이트에서는 IOThread 폴링을 구성하는 데 사용할 수 있는 virsh iothreadset 명령이 도입되었습니다. 따라서 IOThread에 더 많은 CPU 소비를 희생하면서 I/O 집약적인 워크로드에 대한 대기 시간이 짧은 가상 머신을 설정할 수 있습니다. 특정 옵션은 virsh 도움말 페이지를 참조하십시오.
					

					(JIRA:RHELPLAN-45958)
				

10세대 Intel Core 프로세서에서 KVM에서 UMIP 지원

						이번 업데이트를 통해 이제 KVM에서 10세대 Intel Core 프로세서(Ice Lake Server라고도 함)에서 실행되는 호스트에 대해 UMIP(User-mode instructions)" 기능을 지원합니다. 현재 권한 수준(CPL)이 0보다 크면 UMIP 기능은 sgdt,sidt,sldt,smsw, str 와 같은 특정 지침이 실행되면 일반 보호 예외를 발행합니다. 결과적으로 UMIP는 무단 애플리케이션이 권한 에스컬레이션 공격을 시작하는 데 사용할 수 있는 특정 시스템 전체 설정에 액세스하지 못하도록 하여 시스템 보안을 보장합니다.
					

					(JIRA:RHELPLAN-45957)
				

libvirt 라이브러리에서 Memory Bandwidth Allocation 지원

						libvirt 는 이제 MBA(메모리 대역폭 할당)를 지원합니다. MBA를 사용하면 < cputune> 섹션의 <memorytune> 요소를 사용하여 vCPU 스레드에서 호스트 메모리 대역폭 부분을 할당할 수 있습니다.
					

					MBA는 Intel Xeon v4 프로세서에서 Broadwell 서버라고도 하는 기존 Cache QoS Enforcement(CQE) 기능을 확장한 것입니다. CPU 선호도와 관련된 작업의 경우 MBA에서 사용하는 메커니즘은 CQE와 동일합니다.
				

					(JIRA:RHELPLAN-45956)
				

RHEL 6 가상 머신에서 Q35 머신 유형을 지원

						RHEL 6을 게스트 OS로 사용하는 RHEL 8에서 호스팅되는 VM(가상 머신)은 이제 최신 PCI Express 기반 머신 유형인 Q35를 사용할 수 있습니다. 이를 통해 가상 장치의 기능 및 성능이 다양하게 개선되고 광범위한 최신 장치가 RHEL 6 VM과 호환될 수 있습니다.
					

					(JIRA:RHELPLAN-45952)
				

이제 기록된 모든 QEMU 이벤트에 타임스탬프가 있습니다. 결과적으로 /var/log/libvirt/qemu/ 디렉터리에 저장된 로그를 사용하여 가상 머신의 문제를 보다 쉽게 해결할 수 있습니다.

						QEMU 로그에 spice-server 이벤트의 타임스탬프가 포함됩니다.
					

					이번 업데이트에서는 'spice-server' 이벤트 로그에 타임스탬프가 추가되었습니다. 따라서 모든 기록된 QEMU 이벤트에 타임스탬프가 있습니다. 결과적으로 /var/log/libvirt/qemu/ 디렉터리에 저장된 로그를 사용하여 가상 머신의 문제를 보다 쉽게 해결할 수 있습니다.
				

					(JIRA:RHELPLAN-45945)
				

bochs-display 장치가 지원됨

						RHEL 8.3 이상에서는 Bochs 디스플레이 장치를 도입하는데, 이는 현재 사용된 stdvga 장치보다 더 안전합니다. bochs-display 와 호환되는 모든 VM(가상 머신)은 기본적으로 사용됩니다. 여기에는 주로 UEFI 인터페이스를 사용하는 VM이 포함됩니다.
					

					(JIRA:RHELPLAN-45939)
				

가상 머신에 최적화된 MDS 보호

						이번 업데이트를 통해 RHEL 8 호스트는 해당 VM(가상 머신)이 MDS( Microarchitectural Data Sampling )에 취약했는지 여부를 알 수 있습니다. 취약하지 않은 VM은 MDS에 대한 측정값을 사용하지 않으므로 성능이 향상됩니다.
					

					(JIRA:RHELPLAN-45937)
				

RBD에서 QCOW2 디스크 이미지 생성 지원

						이번 업데이트를 통해 RADOS 블록 장치(RBD) 스토리지에서 QCOW2 디스크 이미지를 생성할 수 있습니다. 결과적으로 가상 시스템은 QCOW2 이미지로 스토리지 백엔드에 RBD 서버를 사용할 수 있습니다.
					

					그러나 현재 RBD 스토리지의 QCOW2 디스크 이미지의 쓰기 성능이 예상보다 낮습니다.
				

					(JIRA:RHELPLAN-45936)
				

지원되는 최대 VFIO 장치 최대 64개로 증가

						이번 업데이트를 통해 VFIO를 사용하는 최대 64개의 PCI 장치를 RHEL 8 호스트의 단일 가상 머신에 연결할 수 있습니다. RHEL 8.2에서는 32개 이상입니다.
					

					(JIRA:RHELPLAN-45930)
				

QEMU/KVM에서 discard 및 write-zeroes 명령이 지원됩니다.

						이번 업데이트를 통해 virtio -blk 의 삭제 및 쓰기-0es 명령이 QEMU/KVM에서 지원됩니다. 결과적으로 가상 시스템은 virtio-blk 장치를 사용하여 사용되지 않는 섹터 SSD를 폐기하거나 비어 있을 때 0으로 섹터를 채울 수 있습니다. 이 옵션을 사용하여 SSD 성능을 향상하거나 드라이브가 안전하게 지워지도록 할 수 있습니다.
					

					(JIRA:RHELPLAN-45926)
				

RHEL 8에서 IBM POWER 9 XIVE 지원

						이번 업데이트에서는 IBM POWER9에서 RHEL 8의 외부 인터럽트 가상화 엔진(XIVE) 기능을 지원합니다. 결과적으로 IBM POWER 9 시스템의 RHEL 8 하이퍼바이저에서 실행되는 VM(가상 머신)은 XIVE를 사용할 수 있으므로 I/O 집약적인 VM의 성능이 향상됩니다.
					

					(JIRA:RHELPLAN-45922)
				

가상 머신 제어 그룹 v2 지원

						이번 업데이트를 통해 libvirt 제품군은 제어 그룹 v2를 지원합니다. 따라서 RHEL 8에서 호스팅되는 가상 머신은 제어 그룹 v2의 리소스 제어 기능을 활용할 수 있습니다.
					

					(JIRA:RHELPLAN-45920)
				

반가상화 IPI가 Windows 가상 머신에서 지원

						이번 업데이트를 통해 hv_ipi 플래그가 Windows VM(가상 머신)에 지원되는 하이퍼바이저 구현에 추가되었습니다. 이를 통해 프로세서 간 인터럽트(IPI)를 hypercall을 통해 보낼 수 있습니다. 결과적으로 Windows OS를 실행하는 VM에서 IPI를 더 빠르게 수행할 수 있습니다.
					

					(JIRA:RHELPLAN-45918)
				

디스크 캐시가 활성화된 가상 머신을 마이그레이션할 수 있습니다.

						이번 업데이트에서는 디스크 캐시 실시간 마이그레이션과 호환되는 RHEL 8 KVM 하이퍼바이저가 업데이트되었습니다. 결과적으로 디스크 캐시가 활성화된 가상 머신을 실시간 마이그레이션할 수 있습니다.
					

					(JIRA:RHELPLAN-45916)
				

권한 없는 세션의 가상 시스템에서 MacVTap 인터페이스를 사용할 수 있습니다

						이제 VM(가상 머신)에서 이전에 권한 있는 프로세스에 의해 생성된 macvtap 인터페이스를 사용할 수 있습니다. 특히 libvirtd 의 권한이 없는 사용자 세션에서 시작된 VM은 macvtap 인터페이스를 사용할 수 있습니다.
					

					이를 위해 먼저 권한 있는 환경에서 macvtap 인터페이스를 만들고 권한이 없는 세션에서 libvirtd 를 실행할 사용자가 소유하도록 설정합니다. 이 작업은 웹 콘솔과 같은 관리 애플리케이션을 사용하거나 root와 같은 명령줄 유틸리티를 사용하여 수행할 수 있습니다. 예를 들면 다음과 같습니다.
				
# ip link add link en2 name mymacvtap0 address 52:54:00:11:11:11 type macvtap mode bridge
# chown myuser /dev/tap$(cat /sys/class/net/mymacvtap0/ifindex)
# ip link set mymacvtap0 up

					그런 다음 새로 생성된 macvtap 인터페이스를 참조하도록 VM < interface> 구성의 <target > 하위 요소를 수정합니다.
				
  <interface type='ethernet'>
     <model type='virtio'/>
     <mac address='52:54:00:11:11:11'/>
     <target dev='mymacvtap0' managed='no'/>
   </interface>

					이 구성을 사용하면 libvirtd 가 사용자 myuser 로 실행되면 VM이 시작될 때 기존 macvtap 인터페이스를 사용합니다.
				

					(JIRA:RHELPLAN-45915)
				

가상 머신은 이제 10세대 Intel Core 프로세서의 기능을 사용할 수 있음

						이제 가상 머신(VM)에  Icelake-Server 및 Icelake-Client CPU 모델 이름을 사용할 수 있습니다. 10세대 Intel Core 프로세서가 있는 호스트에서는 Icelake-Server 또는 Icelake-Client 를 VM의 XML 구성에서 CPU 유형으로 사용하면 이러한 CPU의 새로운 기능이 VM에 노출됩니다.
					

					(JIRA:RHELPLAN-45911)
				

QEMU에서 LUKS 암호화 지원

						이번 업데이트를 통해LUKS(Linux Unified Key Setup) 암호화를 사용하여 가상 디스크를 생성할 수 있습니다. 가상 머신의(VM) XML 구성에 <encryption> 필드를 포함하여 스토리지 볼륨을 생성할 때 디스크를 암호화할 수 있습니다. XML 구성 파일의 디스크 도메인 정의에 <encryption> 필드를 포함하여 LUKS 암호화된 가상 디스크를 VM에 완전히 투명하게 만들 수도 있습니다.
					

					(JIRA:RHELPLAN-45910)
				

nbdkit로그 개선

						nbdkit 서비스 로깅이 덜 자세한 정보 표시로 수정되었습니다. 결과적으로 nbdkit 은 잠재적으로 중요한 메시지만 로그하고 virt-v2v 변환 중에 생성된 로그는 짧고 구문 분석하기 쉽습니다.
					

					(JIRA:RHELPLAN-45909)
				

가상 머신 SELinux 보안 레이블 및 권한의 일관성 개선

						이번 업데이트를 통해 libvirt 서비스는 파일과 관련된 SELinux 보안 레이블 및 권한을 기록하고 파일을 수정한 후 레이블을 복원할 수 있습니다. 예를 들어, libguestfs 유틸리티를 사용하여 특정 사용자가 소유한 가상 머신(VM) 디스크 이미지를 수정해도 더 이상 이미지 소유자가 root로 변경되지 않습니다.
					

					이 기능은 NFS와 같은 확장된 파일 속성을 지원하지 않는 파일 시스템에서는 작동하지 않습니다.
				

					(JIRA:RHELPLAN-45908)
				

QEMU에서 XTS 암호화 라이브러리에 gcrypt 라이브러리를 사용

						이번 업데이트를 통해 QEMU 에뮬레이터가 gcrypt 라이브러리에서 제공하는 XTS 암호화 모드 구현을 사용하도록 변경되었습니다. 이렇게 하면 호스트 스토리지에서 QEMU의 기본 luks 암호화 드라이버를 사용하는 가상 시스템의 I/O 성능이 향상됩니다.
					

					(JIRA:RHELPLAN-45904)
				

Windows Virtio 드라이버는 이제 Windows Updates를 사용하여 업데이트할 수 있습니다.

						이번 업데이트를 통해 QEMU가 시작될 때 기본적으로 새로운 표준 SMBIOS 문자열이 시작됩니다. SMBIOS 필드에 제공된 매개 변수를 사용하면 가상 시스템(VM)에서 실행되는 가상 하드웨어의 ID를 생성할 수 있습니다. 결과적으로 Windows 업데이트는 가상 하드웨어와 RHEL 하이퍼바이저 머신 유형을 식별하고 Windows 10+, Windows Server 2016 및 Windows Server 2019+를 실행하는 VM에서 Virtio 드라이버를 업데이트할 수 있습니다.
					

					(JIRA:RHELPLAN-45901)
				

새 명령: virsh guestinfo

						virsh guestinfo 명령이 RHEL 8.3에 도입되었습니다. 이렇게 하면 가상 머신(VM)에 대한 다음 유형의 정보를 보고할 수 있습니다.
					
	
							게스트 OS 및 파일 시스템 정보
						
	
							활성 사용자
						
	
							사용된 시간대
						



					virsh guestinfo 를 실행하기 전에 qemu-guest-agent 패키지가 설치되어 있는지 확인합니다. 또한 guest_agent 채널은 다음과 같이 VM의 XML 구성에서 활성화되어야 합니다.
				
<channel type='unix'>
   <target type='virtio' name='org.qemu.guest_agent.0'/>
</channel>

					(JIRA:RHELPLAN-45900)
				

KVM에서 BFLOAT16 입력에 대한 VNNI 지원

						이번 업데이트에서 VNNI(Vector Neural Network instructionss)가 BFLOAT16 입력(X 512_BF16 명령이라고도 함)을 지원하는 VNNI(Vector Neural Network instructionss)는 이제 KVM에서 3세대 Intel Xeon 확장형 프로세서에서 실행되는 호스트에 대해 지원되고 있습니다. 결과적으로 게스트 소프트웨어는 가상 CPU 구성에서 이를 활성화하여 가상 머신 내에서 암호 해독 _BF16 지침을 사용할 수 있습니다.
					

					(JIRA:RHELPLAN-45899)
				

새 명령: virsh pool-capabilities

						RHEL 8.3에는 virsh pool-capabilities 명령 옵션이 도입되었습니다. 이 명령은 호스트의 각 풀 내에 있는 스토리지 풀 외에도 스토리지 풀을 만드는 데 사용할 수 있는 정보를 표시합니다. 여기에는 다음이 포함됩니다.
					
	
							스토리지 풀 유형
						
	
							스토리지 풀 소스 형식
						
	
							대상 스토리지 볼륨 형식 유형
						



					(JIRA:RHELPLAN-45884)
				

Intel Xeon 플래티넘 9200 시리즈 프로세서가 탑재된 가상 시스템에서 CPUID.1F 지원

						이번 업데이트를 통해 CPUID.1F(Extended Topology Enumeration playbooks) 기능(CPUID.1F)을 사용하여 여러 가상 CPU 토폴로지가 종료된 RHEL 8에서 호스팅되는 가상 머신을 구성할 수 있습니다. 이 기능은 이전에 Cascade Lake라고 알려진 Intel Xeon 플래티넘 9200 시리즈 프로세서에서 지원됩니다. 결과적으로 Intel Xeon 플래티넘 9200 시리즈 프로세서를 사용하는 호스트에서 호스트의 물리적 CPU 토폴로지를 미러링하는 vCPU 토폴로지를 생성할 수 있습니다.
					

					(JIRA:RHELPLAN-37573, JIRA:RHELPLAN-45934)
				

가상 머신은 이제 3세대 Intel Xeon 확장형 프로세서의 기능을 사용할 수 있음

						이제 VM( 가상 머신)에 CPU 모델 이름을 사용할 수 있습니다. VM의 XML 구성에 CPU 유형을 CPU 유형으로 사용하면 호스트가 이 CPU를 사용하는 경우 VM에 노출된 3세대 Intel Xeon 확장 프로세서의 새로운 기능이 생성됩니다.
					

					(JIRA:RHELPLAN-37570)
				

Intel Optane 영구 메모리가 KVM에서 지원

						이번 업데이트를 통해 RHEL 8에서 호스팅되는 가상 머신은 이전에 Intel Optane Ridge라고 하는 Intel Optane 영구 메모리 기술을 활용할 수 있습니다. Intel Optane 영구 메모리 스토리지 장치는 데이터 센터급 영구 메모리 기술을 제공하므로 트랜잭션 처리량이 크게 증가할 수 있습니다.
					

					(JIRA:RHELPLAN-14068)
				

가상 머신에서 Intel Processor Trace 사용 가능

						이번 업데이트를 통해 RHEL 8에서 호스팅되는 VM(가상 머신)은 Intel 프로세서 추적(PT) 기능을 사용할 수 있습니다. 호스트에서 Intel UEFI를 지원하는 CPU를 사용하는 경우 특수 Intel 소프트웨어를 사용하여 VM CPU의 성능에 대한 다양한 지표를 수집할 수 있습니다. 이를 위해서는 VM의 XML 구성에서 intel-pt 기능을 활성화해야 합니다.
					

					(JIRA:RHELPLAN-7788)
				

이제 DASD 장치를 IBM Z의 가상 머신에 할당할 수 있음

						DASD(직접 액세스 스토리지 장치)는 다양한 특정 스토리지 기능을 제공합니다. vfio-ccw 기능을 사용하여 DASD를 IBM Z 호스트의 VM(가상 머신)에 중재된 장치로 할당할 수 있습니다. 예를 들어 VM이 z/OS 데이터 세트에 액세스하거나 할당된 DASD를 z/OS 시스템과 공유할 수 있습니다.
					

					(JIRA:RHELPLAN-40234)
				

IBM Z에 지원되는 IBM Secure Execution

						IBM Z 하드웨어를 사용하여 RHEL 8 호스트를 실행하는 경우 VM(가상 시스템)에 대한 IBM Secure Execution을 구성하여 VM(가상 시스템)의 보안을 개선할 수 있습니다. IBM Secure Execution(보호된 가상화이라고도 함)을 사용하면 호스트 시스템이 VM의 상태 및 메모리 콘텐츠에 액세스할 수 없습니다.
					

					따라서 호스트가 손상되어도 게스트 운영 체제를 공격하기 위한 벡터로 사용할 수 없습니다. 또한 Secure Execution을 사용하여 신뢰할 수 없는 호스트가 VM에서 중요한 정보를 얻지 못하도록 할 수 있습니다.
				

					(JIRA:RHELPLAN-14754)
				

클라우드 환경의 RHEL




cloud-utils-growpart 를1로 변경

						cloud-utils-growpart 패키지가 여러 버그 수정 및 개선 사항을 제공하는 버전✓1로 업그레이드되었습니다. 주요 변경 사항은 다음과 같습니다.
					
	
							GPT 디스크가 2TB 지난 성장을 방지하는 버그가 수정되었습니다.
						
	
							시작 섹터와 크기가 같으면 growpart 작업이 더 이상 실패하지 않습니다.
						
	
							일부 경우 이전에 sgdisk 유틸리티를 사용하여 파티션 크기 조정에 실패했습니다. 이 문제는 이제 해결되었습니다.
						



					(BZ#1846246)
				

컨테이너




Skopeo 컨테이너 이미지를 사용할 수 있습니다

						registry.redhat.io/rhel8/skopeo 컨테이너 이미지는 skopeo 패키지의 컨테이너화된 구현입니다. skopeo 툴은 컨테이너 이미지 및 이미지 리포지토리에서 다양한 작업을 수행하는 명령줄 유틸리티입니다. 이 컨테이너 이미지를 사용하면 레지스트리의 컨테이너 이미지를 검사하여 레지스트리에서 컨테이너 이미지를 제거하고 인증되지 않은 컨테이너 레지스트리의 컨테이너 이미지를 다른 컨테이너 레지스트리로 복사할 수 있습니다. registry.redhat.io/rhel8/skopeo 컨테이너 이미지를 가져오려면 활성 Red Hat Enterprise Linux 서브스크립션이 필요합니다.
					

					(BZ#1627900)
				

Buildah 컨테이너 이미지를 사용할 수 있습니다

						registry.redhat.io/rhel8/buildah 컨테이너 이미지는 buildah 패키지의 컨테이너화된 구현입니다. buildah 툴을 사용하면 OCI 컨테이너 이미지를 쉽게 빌드할 수 있습니다. 이 컨테이너 이미지를 사용하면 시스템에 buildah 패키지를 설치할 필요 없이 컨테이너 이미지를 빌드할 수 있습니다. 사용 사례는 루트가 아닌 사용자로 이 이미지를 rootless 모드에서 실행하는 것을 다루지 않습니다. registry.redhat.io/rhel8/buildah 컨테이너 이미지를 가져오려면 활성 Red Hat Enterprise Linux 서브스크립션이 필요합니다.
					

					(BZ#1627898)
				

Podman v2.0 RESTful API 사용 가능

						새 REST 기반 Podman 2.0 API는 varlink 라이브러리를 기반으로 이전 원격 API를 대체합니다. 새 API는 rootful 환경과 rootless 환경에서 모두 작동하며 Docker 호환성 계층을 제공합니다.
					

					(JIRA:RHELPLAN-37517)
				

Podman을 설치할 때 container-selinux가 필요하지 않습니다.

						이번 개선된 기능을 통해 이제 컨테이너 빌드 중에 container-selinux 패키지 설치가 선택 사항으로 표시됩니다. 따라서 Podman은 다른 패키지에 대한 종속성이 줄어듭니다.
					

					(BZ#1806044)
				


외부 커널 매개변수로 중요한 변경




				이 장에서는 시스템 관리자에게 Red Hat Enterprise Linux 8.3과 함께 제공되는 커널의 중요한 변경 사항을 요약해서 설명합니다. 이러한 변경에는 추가 또는 업데이트된 proc 항목, sysctl 및 sysfs 기본값, 부팅 매개 변수, 커널 구성 옵션 또는 눈에 띄게 동작 변경이 포함될 수 있습니다.
			
새 커널 매개변수
	acpi_no_watchdog = [HW,ACPI,WDT]
	
							이 매개 변수를 사용하면 고급 구성 및 전원 인터페이스(ACPI) 기반 워치독 인터페이스(WDAT)를 무시하고 기본 드라이버가 워치독 장치를 대신 제어하도록 합니다.
						
	dfltcc = [HW,S390]
	
							이 매개 변수는 IBM Z 아키텍처에 대한 zlib 하드웨어 지원을 구성합니다.
						

							형식: { on | off | def_only | inf_only | always }
						

							옵션은 다음과 같습니다.
						
	
									에서 (기본값) - 레벨 1에서의 압축 및 압축 해제를 위한 IBM Z zlib 하드웨어 지원
								
	
									off - IBM Z zlib 하드웨어 지원 없음
								
	
									deflate 알고리즘에 대한 IBM Z zlib 하드웨어 지원(레벨 1에 대한 압축)
								
	
									inf_only - IBM Z zlib 하드웨어가 비플릿 알고리즘에 대한 지원 (압축 해제)
								
	
									Always - 와 유사하지만 선택한 압축 수준을 무시하고 항상 하드웨어 지원을 사용합니다(디렉터리에 사용됨)
								



	irqchip.gicv3_pseudo_nmi = [ARM64]
	
							이 매개변수는 커널에서 마스크 불가능 인터럽트(NMI)를 지원합니다.
						

							이 매개 변수를 사용하려면 CONFIG_ARM64_PS EUDO_NMI 구성 항목을 사용하여 커널을 빌드해야 합니다.
						

	panic_on_taint =
	
							add_taint ()에서 panic() 을 조건부로 호출하는 비트마스크 
						

							형식: <hex>[,nousertaint]
						

							이 세트에서 add_taint() 시스템 호출을 호출할 때 커널이 패닉을 발생시키는 TAINT 플래그 세트를 나타내는 16진수 비트마스크입니다. 선택 사항인 nousertaint 스위치는 panic_on_taint의 비트마스크와 일치하는 플래그 세트와 일치하는 /proc/sys/kernel/tainted 파일에 기록하여 사용자 공간 강화 충돌을 방지합니다.
						

							자세한 내용은 업스트림 문서를 참조하십시오.
						

	prot_virt = [S390]
	
							형식: <bool>
						

							이 매개 변수를 사용하면 하드웨어 지원이 있는 경우 하이퍼바이저와 격리된 보호된 가상 시스템을 호스팅할 수 있습니다.
						

	rcutree.use_softirq = [KNL]
	
							이 매개 변수를 사용하면 Tree-RCU softirq 처리를 제거할 수 있습니다.
						

							이 매개변수를 0으로 설정하면 모든 RCU_SOFTIRQ 처리를 CPU당 rcuc kthreads로 이동합니다. rcutree.use_softirq 를 0이 아닌 값(기본값)으로 설정하면 RCU_SOFTIRQ 가 기본적으로 사용됩니다. rcuc kthreads를 사용하려면 rcutree.use_softirq=0 을 지정합니다.
						

	split_lock_detect = [X86]
	
							이 매개변수는 분할 잠금 탐지를 활성화합니다. 활성화되고 하드웨어 지원이 있는 경우 캐시 라인 경계에서 데이터에 액세스하는 원자성 지침으로 인해 정렬 확인 예외가 발생합니다.
						

							옵션은 다음과 같습니다.
						
	
									off - 활성화되지 않음
								
	
									경고 - 커널이 Alignment Check Exception(#AC)을 트리거하는 애플리케이션에 대한 속도 제한 경고를 발송합니다. 이 모드는 분할 잠금 탐지를 지원하는 CPU의 기본값입니다.
								
	
									치명적 - 커널은 #AC 예외를 트리거하는 애플리케이션에 버스 오류(SIGBUS) 신호를 보냅니다.
								

									사용자 모드에서 실행하지 않는 동안 #AC 예외가 충돌하면 커널은 경고 또는 치명적인 모드에서 oops 오류를 실행합니다.
								




	srbds = [X86,INTEL]
	
							이 매개변수는 SRBDS(Special Register Buffer Data Sampling) 완화를 제어합니다.
						

							특정 CPU는 MDS(Microarchitectural Data Sampling)에 취약하여 임의 번호 생성기로부터 비트를 누출할 수 있습니다.
						

							기본적으로 마이크로코드는 이 문제를 완화합니다. 그러나 마이크로 코드 수정으로 RDRAND 및 RDSEED 명령이 훨씬 느려질 수 있습니다. 이로 인해 urandom 커널 임의 소스 장치에서 처리량이 줄어듭니다.
						

							마이크로 코드 완화를 비활성화하려면 다음 옵션을 설정합니다.
						
	
									off - 완화를 비활성화하고 RDRAND 및 RDSEED에 대한 성능 영향을 제거
								



	svm = [PPC]
	
							형식: { on | off | y | n | 1 | 0 }
						

							이 매개변수는 pSeries 시스템에서 보호된 실행 기능 사용을 제어합니다.
						

	nopv = [X86,XEN,KVM,HYPER_V,VMWARE]
	
							이 매개변수는 PV 최적화를 비활성화하여 게스트가 PV 드라이버 없이 일반 게스트로 실행되도록 합니다.
						

							현재 지원되는 XEN HVM, KVM, HYPER_V 및 VMWARE 게스트.
						



업데이트된 커널 매개변수
	hugepagesz = [HW]
	
							이 매개변수는 대규모 페이지 크기를 지정합니다. 지정된 크기의 대규모 페이지를 미리 할당하려면 hugepages 매개변수와 함께 이 매개변수를 사용합니다.
						

							다음과 같이 hugepagesz 및 hugepages 매개변수를 쌍으로 지정합니다.
						
hugepagesz=2M hugepages=512

							hugepagesz 매개변수는 특정 대규모 페이지 크기에 대해 명령줄에서 한 번만 지정할 수 있습니다. 유효한 대규모 페이지 크기는 아키텍처에 따라 다릅니다.
						

	hugepages = [HW]
	
							이 매개 변수는 사전 할당할 대규모 페이지 수를 지정합니다. 이 매개 변수는 일반적으로 유효한 hugepagesz 또는 default_hugepagesz 매개 변수를 따릅니다.
						

							그러나 hugepages 가 첫 번째 또는 유일한 HugeTLB 명령줄 매개 변수인 경우 할당할 기본 크기의 대규모 페이지 수를 암시적으로 지정합니다. 기본 크기의 대규모 페이지 수를 암시적으로 지정하는 경우 기본 크기에 대한 hugepagesz + hugepages  매개변수 쌍으로 덮어쓸 수 없습니다.
						

							예를 들어 2M의 기본 대규모 페이지 크기가 있는 아키텍처에서 다음을 수행합니다.
						
hugepages=256 hugepagesz=2M hugepages=512

							위의 예에서 설정하면 256 2M 대규모 페이지가 할당되고 hugepages=512 매개 변수가 무시된 경고 메시지가 표시됩니다. hugepages 앞에 잘못된 hugepages z 가 있으면hugepages 가 무시됩니다.
						

	default_hugepagesz = [HW]
	
							이 매개변수는 기본 대규모 페이지 크기를 지정합니다. 명령행에서 default_hugepagesz 를 한 번만 지정할 수 있습니다. 선택적으로 default_hugepagesz 를 hugepages 매개변수로 따라 기본 크기의 특정 대규모 페이지 수를 사전 할당할 수 있습니다. 또한 사전 할당할 기본 대규모 페이지 수를 암시적으로 지정할 수 있습니다.
						

							예를 들어 2M의 기본 대규모 페이지 크기가 있는 아키텍처에서 다음을 수행합니다.
						
hugepages=256
default_hugepagesz=2M hugepages=256
hugepages=256 default_hugepagesz=2M

							위의 예제의 설정은 모두 256 2M 대규모 페이지를 할당합니다. 유효한 기본 대규모 페이지 크기는 아키텍처에 따라 다릅니다.
						

	efi = [EFI]
	
							Format: { "old_map", "nochunk", "noruntime", "debug", "nosoftreserve" }
						

							옵션은 다음과 같습니다.
						
	
									old_map [X86-64] - 기존의 ioremap 기반 EFI 런타임 서비스 매핑으로 전환합니다. 32비트는 기본적으로 이 파일을 계속 사용합니다.
								
	
									nochunk - 일부 펌웨어 구현에서 문제를 일으킬 수 있으므로 EFI 부트 스텁의 "청크"에서 파일을 읽지 않도록 설정할 수 있습니다.
								
	
									noruntime - EFI 런타임 서비스 지원 비활성화
								
	
									debug - 기타 디버그 출력 활성화
								
	
									nosoftreserve - EFI_MEMORY_SP (특정 용도) 속성으로 인해 커널이 메모리 매핑 드라이버의 메모리 범위를 클레임하는 경우가 있습니다. 이 예약을 비활성화하고 기본 유형(예: EFI_CONVENTIONAL_MEMORY / "System RAM")으로 메모리를 처리하려면 efi=nosoftreserve 를 지정합니다.
								



	intel_iommu = [DMAR]
	
							Intel IOMMU 드라이버 DMAR(Direct Memory Access Remapping).
						

							추가 옵션은 다음과 같습니다.
						
	
									nobounce (기본값 끄기) - HFS 장치와 같은 신뢰할 수 없는 장치에 대해 바운스 버퍼 비활성화. 이렇게 하면 신뢰할 수 없는 장치를 신뢰할 수 있는 장치로 처리합니다. 따라서 이 설정은 DMA(직접 메모리 액세스) 공격의 보안 위험을 초래할 수 있습니다.
								



	mem = nn[KMG] [KNL, BoOT]
	
							이 매개 변수는 특정 메모리 양을 강제로 사용합니다.
						

							사용할 메모리 양은 다음과 같습니다.
						
	
									테스트용.
								
	
									커널이 전체 시스템 메모리를 볼 수 없는 경우.
								
	
									하이퍼바이저에서 mem 경계를 제외한 후 KVM 게스트에 할당된 메모리입니다.
								

									[X86] 최대 주소 제한으로 작업합니다. 물리적 주소 공간 충돌을 방지하려면 memmap 매개변수와 함께 를 사용합니다. memmap 이 없으면 PCI(Peripheral Component Interconnect) 장치를 사용하지 않는 RAM에 속하는 주소에 배치할 수 있었습니다.
								

									위의 경우 3번의 경우 하이퍼바이저의 시스템 메모리가 충분하지 않은 경우 부팅 후 메모리를 핫으로 추가해야 하므로 이 설정은 부팅 시에만 적용됩니다.
								




	pci = [PCI]
	
							다양한 PCI(Peripheral Component Interconnect) 하위 시스템 옵션.
						

							여기에서 일부 옵션은 특정 장치 또는 장치 집합(<pci_dev>)에서 작동합니다. 다음 형식 중 하나로 지정됩니다.
						
[<domain>:]<bus>:<dev>.<func>[/<dev>.<func>]*
pci:<vendor>:<device>[:<subvendor>:<subdevice>]

							첫 번째 형식은 새 하드웨어가 삽입되거나 마더보드 펌웨어가 변경되거나 다른 커널 매개 변수로 인한 변경으로 인해 변경될 수 있는 PCI 버스/장치/기능 주소를 지정합니다. 도메인이 지정되지 않은 경우 0이 됩니다. 또는 기본 주소 이후에 여러 장치/기능 주소를 통해 장치의 경로를 지정할 수 있습니다(문제의 번호 변경에 대해 더 강력함). 두 번째 형식은 구성 공간의 ID를 사용하여 시스템의 여러 장치와 일치할 수 있는 장치를 선택합니다.
						

							옵션은 다음과 같습니다.
						
	
									hpmmiosize - 핫플러그 브리지의 메모리 매핑 I/O(MMIO) 창에 예약된 고정된 버스 공간입니다. 기본 크기는 2MB입니다.
								
	
									hpmmioprefsize - 핫플러그 브리지의 MMIO_PREF 창을 위해 예약된 고정된 버스 공간 기본 크기는 2MB입니다.
								



	pcie_ports = [PCIE]
	
							PCIe(Wear Component Interconnect Express) 포트 서비스 처리.
						

							옵션은 다음과 같습니다.
						
	
									네이티브 - 플랫폼이 OS에서 사용할 수 있는 권한을 제공하지 않아도 기본 PCIe 서비스(PME, AER, DPC, PCIe 핫플러그) 사용. 플랫폼에서 이러한 서비스를 사용하려는 경우에도 이러한 설정이 충돌할 수 있습니다.
								
	
									DPC -native - DPC에만 기본 PCIe 서비스를 사용합니다. 펌웨어가 AER 또는 DPC를 사용하는 경우 이러한 설정이 충돌할 수 있습니다.
								
	
									Compat - 기본 PCIe 서비스(PME, AER, DPC, PCIe 핫플러그)를 비활성화합니다.
								



	rcu_nocbs = [KNL]
	
							인수는 CPU 목록입니다. 문자열 "all"을 사용하여 시스템의 모든 CPU를 지정할 수 있습니다.
						
	usbcore.authorized_default = [USB]
	
							기본 USB 장치 권한 부여.
						

							옵션은 다음과 같습니다.
						
	
									-1 (기본값) - 무선 USB를 제외하고 인증됨
								
	
									0 - 인증되지 않음
								
	
									1 - 인증됨
								
	
									2 - 장치가 내부 포트에 연결된 경우 인증
								



	usbcore.old_scheme_first = [USB]
	
							이 매개 변수를 사용하면 이전 장치 초기화 스키마로 시작할 수 있습니다. 이 설정은 낮음 및 전체 속도 장치에만 적용됩니다(기본값 0 = 꺼짐).
						
	usbcore.quirks = [USB]
	
							기본 제공 USB 코어 quirk 목록을 보강하는 quirk 항목 목록입니다. 목록 항목은 쉼표로 구분됩니다. 각 항목에는 VendorID:ProductID:Flags(예: quirks=0781:5580:bk,0a5c:5834:gij ) 형식이 있습니다. ID 는 4자리 16진수 이고 플래그는 문자 집합입니다. 각 문자는 내장된 quirk를 변경하고, 명확하고 설정된 경우 이를 지웁니다.
						

							추가된 플래그:
						
	
									o - USB_QUIRK_HUB_SLOW_RESET, 포트를 재설정한 후 허브가 추가 지연이 필요합니다
								





새로운 /proc/sys/fs 매개변수
	protected_fifos
	
							이 매개 변수는 Openwall 소프트웨어의 제한 사항을 기반으로 하며, 프로그램이 일반 파일을 만들려는 공격자가 제어하는 FIFO에 의도하지 않은 쓰기를 방지할 수 있도록 함으로써 보호를 제공합니다.
						

							옵션은 다음과 같습니다.
						
	
									0 - FIFO에게 쓰기는 제한되지 않습니다.
								
	
									1 - 디렉터리 소유자가 소유하지 않는 한 세계 쓰기 가능한 고정 디렉토리에서 소유하지 않는 FIFO에 O_CREAT 플래그를 열도록 허용하지 않습니다.
								
	
									2 - 쓰기 가능한 Sticky 디렉토리에 적용됩니다.
								



	protected_regular
	
							이 매개 변수는 protected_fifos 매개변수와 비슷하지만, 프로그램을 생성하려는 공격자가 제어하는 정규 파일에 쓰기를 방지할 수 있습니다.
						

							옵션은 다음과 같습니다.
						
	
									0 - 일반 파일에 쓰는 것은 제한되지 않습니다.
								
	
									1 - 디렉터리 소유자가 소유하지 않는 한 world writable sticky directory에 소유하지 않는 일반 파일에서 O_CREAT 플래그를 열도록 허용하지 않습니다.
								
	
									2 - 쓰기 가능한 Sticky 디렉토리에 적용됩니다.
								






장치 드라이버



새 드라이버



네트워크 드라이버
	
							KvaserCAN/DVD 장치용 JDK 드라이버 (kvaser_usb.ko.xz)
						
	
							Theob natural Systems UCAN 장치 드라이버 (ucan.ko.xz)
						
	
							Pensando 이더넷 NIC 드라이버 (ionic.ko.xz)
						


그래픽 드라이버 및 기타 드라이버
	
							일반 원격 프로세서 프레임워크(remoteproc.ko.xz)
						
	
							패키지 Intel® CPU에 대한 레벨 C 상태 Idle 주입(intel_powerclamp.ko.xz)
						
	
							X86 PKG TEMP Thermal Driver (x86_pkg_temp_thermal.ko.xz)
						
	
							INT3402 열 드라이버 (int3402_thermal.ko.xz)
						
	
							ACPI INT3403 제거 드라이버 (int3403_thermal.ko.xz)
						
	
							Intel® acpi jboss rel misc dev 드라이버 (acpi_thermal_rel.ko.xz)
						
	
							INT3400 Thermal 드라이버 (int3400_thermal.ko.xz)
						
	
							Intel® INT340x 일반적인 온도 영역 처리기 (int340x_thermal_zone.ko.xz)
						
	
							프로세서 Thermal Reporting Device Driver (processor_thermal_device.ko.xz)
						
	
							Intel® PCH Thermal 드라이버 (intel_pch_thermal.ko.xz)
						
	
							gem ttm helpers (drm_ttm_helper.ko.xz)
						
	
							cec 드라이버의 장치 노드 등록 (cec.ko.xz)
						
	
							Fairchild F�302 Type-Cœ Driver (fusb302.ko.xz)
						
	
							VHOST IOTLB (vhost_iotlb.ko.xz)
						
	
							virtio를 위한 vDPA 기반 vhost 백엔드(vhost_vdpa.ko.xz)
						
	
							VMware 가상 PTP 클록 드라이버 (ptp_vmw.ko.xz)
						
	
							Intel® LPSS PCI 드라이버 (intel-lpss-pci.ko.xz)
						
	
							Intel® LPSS 코어 드라이버 (intel-lpss.ko.xz)
						
	
							Intel® LPSS ACPI 드라이버 (intel-lpss-acpi.ko.xz)
						
	
							Mellanox 워치독 드라이버 (HTMLx_wdt.ko.xz)
						
	
							Mellanox FAN 드라이버 (kubexreg-fan.ko.xz)
						
	
							Mellanox regmap I/O 액세스 드라이버 (kubexreg-io.ko.xz)
						
	
							Intel® 속도 선택 인터페이스 pci 사서함 드라이버 (isst_if_mbox_pci.ko.xz)
						
	
							Intel® 속도 선택 인터페이스 사서함 드라이버 (isst_if_mbox_msr.ko.xz)
						
	
							Intel® 속도 선택 인터페이스 mmio 드라이버 (isst_if_mmio.ko.xz)
						
	
							Mellanox regmap 드라이버 (leds-mlxreg.ko.xz)
						
	
							vDPA 장치 시뮬레이터 (vdpa_sim.ko.xz)
						
	
							Intel® Tiger Lake PCH pinctrl/GPIO 드라이버(pinctrl-tigerlake.ko.xz)
						
	
							PXA2x SSP SPI 컨트롤러 (spi-pxa2xx-platform.ko.xz)
						
	
							PXA 드라이버용 CE4100/LPSS PCI-SPI 본딩 코드(spi-pxa2xx-pci.ko.xz)
						
	
							Hyper-V PCI 인터페이스 (pci-hyperv-intf.ko.xz)
						
	
							virtio 장치용 vDPA 버스 드라이버 (virtio_vdpa.ko.xz)
						



업데이트된 드라이버



네트워크 드라이버 업데이트
	
							VMware vmxnet3 가상 NIC 드라이버(vmxnet3.ko.xz)가 버전 1.5.0.0-k로 업데이트되었습니다.
						
	
							Realtek RTL8152/RTL8153 기반 USB 이더넷 어댑터(r8152.ko.xz)가 버전 1.09.10으로 업데이트되었습니다.
						
	
							Broadcom BCM573xx 네트워크 드라이버(bnxt_en.ko.xz)가 1.10.1 버전으로 업데이트되었습니다.
						
	
							NFS(Netronome Flow Processor) 드라이버(nfp.ko.xz)가 4.18.0-240.el8.x86_64로 업데이트되었습니다.
						
	
							Intel® Ethernet Switch Host Interface Driver(fm10k.ko.xz)가 0.27.1-k 버전으로 업데이트되었습니다.
						
	
							Intel® Ethernet Connection E800 Series Linux Driver(ice.ko.xz)가 버전 redhat.2-k로 업데이트되었습니다.
						


스토리지 드라이버 업데이트
	
							Emulex LightPulse Fibre Channel SCSI 드라이버(lpfc.ko.xz)가 버전 0:12.8.0.1로 업데이트되었습니다.
						
	
							Qlogic FCoE Driver(bnx2fc.ko.xz)가 버전 2.12.13으로 업데이트되었습니다.
						
	
							LSI MPT Fusion SAS 3.0 장치 드라이버(mpt3sas.ko.xz)가 34.100.00.00 버전으로 업데이트되었습니다.
						
	
							HP Smart Array Controller 버전(hpsa.ko.xz)용 드라이버가 버전 3.4.20-170-RH5로 업데이트되었습니다.
						
	
							Qlogic 파이버 채널 HBA 드라이버(qla2xxx.ko.xz)가 버전 10.01.00.25.08.3-k로 업데이트되었습니다.
						
	
							Broadcom�RAID SAS Driver(megaraid_sas.ko.xz)가 버전 07.714.04.00-rh1로 업데이트되었습니다.
						


그래픽 및 기타 드라이버 업데이트
	
							VMware SVGA 장치(vmwgfx.ko.xz)용 독립형 drm 드라이버가 버전 2.17.0.0으로 업데이트되었습니다.
						
	
							Chelsio Terminator 카드용 crypto Co-processor. (chcr.ko.xz)가 버전 1.0.0.0-ko로 업데이트되었습니다.
						




버그 수정




				이 부분에서는 사용자에게 중요한 영향을 미치는 Red Hat Enterprise Linux 8.3에서 수정된 버그에 대해 설명합니다.
			
설치 프로그램 및 이미지 생성




RHEL 8 초기 설정이 SSH를 통해 올바르게 작동합니다.

						이전에는 SSH를 사용하여 시스템에 로그인할 때 RHEL 8 초기 설정 인터페이스가 표시되지 않았습니다. 그 결과 SSH를 통해 관리되는 RHEL 8 시스템에서 초기 설정을 수행할 수 없었습니다. 이 문제는 해결되었으며 이제 SSH를 통해 수행될 때 RHEL 8 초기 설정이 올바르게 작동합니다.
					

					(BZ#1676439)
				

reboot --kexec 명령을 사용할 때 설치에 실패했습니다

						이전에는 reboot --kexec 명령이 포함된 Kickstart 파일을 사용할 때 RHEL 8 설치에 실패했습니다.
					

					이번 업데이트를 통해 reboot --kexec 를 사용한 설치가 이제 예상대로 작동합니다.
				

					(BZ#1672405)
				

미국/뉴욕 시간대를 올바르게 설정할 수 있음

						이전에는 대화형 Anaconda 설치 프로세스에서 사용자가 kickstart 파일을 사용할 때 미국/뉴욕 시간대를 설정할 수 없었습니다. 이번 업데이트를 통해 사용자가 킥스타트 파일에 시간대가 지정되지 않은 경우 이제 대화형 설치 프로그램에서 미국/뉴욕 을 기본 시간대로 설정할 수 있습니다.
					

					(BZ#1665428)
				

SELinux 컨텍스트가 올바르게 설정되었습니다

						이전 버전에서는 SELinux가 강제 모드일 때 일부 폴더와 파일의 잘못된 SELinux 컨텍스트로 인해 설치 후 이러한 파일에 액세스하려고 할 때 예기치 않은 AVC 거부가 발생했습니다.
					

					이번 업데이트를 통해 Anaconda는 올바른 SELinux 컨텍스트를 설정합니다. 결과적으로 파일 시스템의 레이블을 수동으로 다시 지정하지 않고 폴더와 파일에 액세스할 수 있습니다.
				

					(BZ#1775975)
				

자동 파티셔닝이 유효한 / 부트 파티션을 만듭니다

						이전에는 자동 파티션을 사용하거나 미리 구성된 파티션이 포함된 kickstart 파일을 사용하여 시스템에 RHEL을 설치할 때 설치 프로그램에서 잘못된 /boot 파티션을 포함할 수 있는 파티션 스키마를 생성했습니다. 결과적으로 파티션 구성 확인에 실패하여 자동 설치 프로세스가 조기에 종료되었습니다. 이번 업데이트를 통해 Anaconda는 유효한 /boot 파티션을 포함하는 파티션 스키마를 만듭니다. 결과적으로 자동 설치가 예상대로 완료됩니다.
					

					(BZ#1630299)
				

바이너리 DVD ISO 이미지를 사용한 GUI 설치가 CDN 등록 없이 성공적으로 완료

						이전에는 바이너리 DVD ISO 이미지 파일을 사용하여 GUI 설치를 수행할 때 설치 프로그램의 경쟁 조건으로 인해 Connect to Red Hat 기능을 사용하여 시스템을 등록할 때까지 설치가 진행되지 않았습니다.
					

					이번 업데이트를 통해 이제 Connect to Red Hat 기능을 사용하여 시스템을 등록하지 않고 설치를 진행할 수 있습니다.
				

					(BZ#1823578)
				

Kickstart에서 생성되어 ignoredisk --only-use 명령에서 사용하는 iSCSI 또는 FCoE 장치는 더 이상 설치 프로세스를 중지하지 않습니다

						이전에는 ignoredisk --only-use 명령에서 Kickstart에서 생성된 iSCSI 또는 FCoE 장치를 사용할 때 ignoredisk 명령에 지정된 Disk "disk/by-id/scsi-360a9800042566643352b476d674a774a"와 유사한 오류로 설치 프로그램이 실패했습니다. 이로 인해 설치 프로세스가 중지되었습니다.
					

					이번 업데이트를 통해 문제가 해결되었습니다. 설치 프로그램이 계속 작동합니다.
				

					(BZ#1644662)
				

CDN을 사용한 시스템 등록에 실패했습니다. 오류 메시지 Name 또는 service not known

						CDN(Content Delivery Network)을 사용하여 시스템을 등록하려고 하면 등록 프로세스에서 Name or service not known 오류 메시지로 실패했습니다.
					

					이 문제는 비어 있는 Custom 서버 URL 및 Custom Base URL 값이 시스템 등록의 기본값을 덮어쓰기 때문에 발생했습니다.
				

					이번 업데이트를 통해 이제 빈 값이 기본값을 덮어쓰지 않고 시스템 등록이 성공적으로 완료됩니다.
				

					(BZ#1862116)
				

소프트웨어 관리




DNF-automatic 이 올바른 GPG 서명을 사용하여 패키지만 업데이트

						이전에는 업데이트를 수행하기 전에 dnf-automatic 구성 파일에서 다운로드한 패키지의 GPG 서명을 확인하지 않았습니다. 결과적으로 리포지토리 구성에 GPG 서명 확인(gpgcheck=1)이 필요한 경우에도 dnf-automatic 에서 가져오지 않은 키로 서명되지 않은 업데이트 또는 업데이트를 설치할 수 있습니다. 이번 업데이트를 통해 문제가 수정되었으며 dnf-automatic 은 업데이트를 수행하기 전에 다운로드한 패키지의 GPG 서명을 확인합니다. 따라서 GPG 서명 확인이 필요한 리포지토리에서 올바른 GPG 서명이 있는 업데이트만 설치됩니다.
					

					(BZ#1793298)
				

후행 쉼표로 인해 추가 유형 옵션에서 항목이 제거되지 않습니다

						이전 버전에서는 추가 유형 옵션(예: exclude, exclude pkgs,includepkgs )에 후행 쉼표(목록 끝에 빈 항목)를 추가하면 옵션의 모든 항목이 제거되었습니다. 또한 쉼표 2개(빈 항목)를 추가하면 쉼표 뒤에만 쉼표가 사용되었습니다.
					

					이번 업데이트를 통해 선행 쉼표 이외의 빈 항목(리스트 시작 시 빈 항목)이 무시됩니다. 그 결과 선행 쉼표만 이제 append type 옵션에서 기존 항목을 제거하므로 사용자는 이 항목을 사용하여 이러한 항목을 덮어쓸 수 있습니다.
				

					(BZ#1788154)
				

쉘 및 명령행 툴




ReaR 디스크 레이아웃에는 더 이상 Rancher 2 장기 iSCSI 장치 및 파일 시스템 항목이 포함되지 않습니다.

						이번 업데이트에서는 ReaR 에 의해 생성된 디스크 레이아웃에서 Rancher 2 장기 iSCSI 장치 및 파일 시스템에 대한 항목을 제거합니다.
					

					(BZ#1843809)
				

IBM POWER, little endian에서 4GB 이상의 파일을 사용하여 복구 이미지 생성 가능

						이전에는 ReaR 유틸리티에서 IBM POWER에서 little endian 아키텍처인 4GB보다 큰 파일이 포함된 복구 이미지를 생성할 수 없었습니다. 이번 업데이트를 통해 문제가 해결되었으며 이제 IBM POWER에서 little endian인 4GB보다 큰 파일로 복구 이미지를 생성할 수 있습니다.
					

					(BZ#1729502)
				

보안




SELinux는 corosync에서 사용하는 /dev/shm/ 파일에서 newfstatat() 를 호출하는 systemd-journal-gatewayd 를 더 이상 차단하지 않습니다.

						이전 버전에서는 SELinux 정책에 systemd-journal-gatewayd 데몬이 corosync 서비스에서 생성한 파일에 액세스할 수 있도록 하는 규칙이 포함되지 않았습니다. 그 결과 SELinux는 systemd-journal-gatewayd 를 거부하여 corosync 에서 만든 공유 메모리 파일에서 newfstatat() 함수를 호출합니다. 이번 업데이트를 통해 SELinux는 더 이상 corosync 에서 만든 공유 메모리 파일에서 newfstatat() 를 호출하도록 systemd-journal-gatewayd 를 사용하지 않습니다.
					

					(BZ#1746398)
				

Libreswan 은 모든 설정에서 seccomp=enabled 와 함께 작동합니다

						이번 업데이트 이전에는 Libreswan SECCOMP 지원의 허용된 syscall 세트가 RHEL 라이브러리의 새로운 사용과 일치하지 않았습니다. 그 결과 ipsec.conf 파일에서 SECCOMP를 활성화하면 syscall 필터링이 pluto 데몬이 제대로 작동하는 데 필요한 syscall도 거부했습니다. 데몬이 종료되고 ipsec 서비스가 다시 시작되었습니다. 이번 업데이트를 통해 새로 필요한 모든 syscall이 허용되었으며 Libreswan은 이제 seccomp=enabled 옵션에서 올바르게 작동합니다.
					

					(BZ#1544463)
				

SELinux는 더 이상 시스템을 중단하거나 전원을 끄기 위해 auditd 를 차단하지 않습니다

						이전에는 SELinux 정책에 감사 데몬이 power_unit_file_t systemd 장치를 시작할 수 있는 규칙이 없었습니다. 결과적으로 auditd 는 로깅 디스크 파티션에 남은 공백이 없는 경우와 같은 경우 이를 수행하도록 구성된 경우에도 시스템을 중지하거나 끌 수 없었습니다.
					

					이번 업데이트에서는 selinux-policy 패키지에서 누락된 규칙이 추가되고 auditd 는 강제 모드에서 SELinux에서만 시스템을 올바르게 중지하고 전원을 끌 수 있습니다.
				

					(BZ#1826788)
				

IPTABLES_SAVE_ON_STOP 가 올바르게 작동합니다

						이전에는 IP 테이블 내용이 저장된 파일이 잘못된 SELinux 컨텍스트를 수신했기 때문에 iptables 서비스의 IPTABLES_SAVE_ON_STOP 기능이 작동하지 않았습니다. 이로 인해 iptables 스크립트가 권한을 변경하지 못했으며 결과적으로 스크립트에서 변경 사항을 저장하지 못했습니다. 이번 업데이트에서는 iptables.save 및 ip6tables.save  파일에 대한 적절한 컨텍스트를 정의하고 파일 이름 전환 규칙을 생성합니다. 그 결과 iptables 서비스의 IPTABLES_SAVE_ON_STOP 기능이 올바르게 작동합니다.
					

					(BZ#1776873)
				

NSCD 데이터베이스에서 다양한 모드를 사용할 수 있음

						the nsswitch_domain 속성의 도메인은 NSCD(Name Service Cache Daemon) 서비스에 액세스할 수 있습니다. 각 NSCD 데이터베이스는 nscd.conf 파일에서 구성되며, shared 속성은 데이터베이스에서 공유 메모리 또는 소켓 모드를 사용하는지 여부를 결정합니다. 이전에는 모든 NSCD 데이터베이스에서 nscd_use_shm 부울 값에 따라 동일한 액세스 모드를 사용해야 했습니다. 이제 Unix 스트림 소켓을 사용하는 것이 항상 허용되므로 NSCD 데이터베이스가 서로 다른 모드를 사용할 수 있습니다.
					

					(BZ#1772852)
				

oscap-ssh 유틸리티는 --sudo를 사용하여 원격 시스템을 스캔할 때 올바르게 작동합니다.

						oscap-ssh 툴을 --sudo 옵션과 함께 사용하여 원격 시스템을 SCAP(Security Content Automation Protocol) 스캔을 수행할 때 원격 시스템의 oscap 툴은 스캔 결과 파일을 저장하고 파일을 root 사용자로 임시 디렉터리에 보고합니다. 이전에는 원격 시스템의 umask 설정이 변경되면 oscap-ssh 가 해당 파일에 대한 액세스 권한이 없을 수 있었습니다. 이번 업데이트에서는 문제가 해결되어 oscap 이 파일을 대상 사용자로 저장하고 oscap-ssh 는 일반적으로 파일에 액세스합니다.
					

					(BZ#1803116)
				

OpenSCAP에서 원격 파일 시스템을 올바르게 처리

						이전에는 마운트 사양이 두 슬래시로 시작되지 않은 경우 OpenSCAP에서 원격 파일 시스템을 안정적으로 탐지하지 않았습니다. 결과적으로 OpenSCAP은 일부 네트워크 기반 파일 시스템을 로컬로 처리했습니다. 이번 업데이트를 통해 OpenSCAP는 마운트 사양 대신 file-system 유형을 사용하여 파일 시스템을 식별합니다. 결과적으로 OpenSCAP에서 원격 파일 시스템을 올바르게 처리합니다.
					

					(BZ#1870087)
				

OpenSCAP이 더 이상 YAML 다중 줄 문자열에서 빈 줄을 제거하지 않음

						이전에는 OpenSCAP에서 생성된 Ansible 해결 방법 내 YAML 다중 줄 문자열에서 비어 있는 줄을 데이터 스트림에서 제거했습니다. 이로 인해 Ansible 해결에 영향을 미치고 openscap 유틸리티가 해당 OVAL(Open Vulnerability and Assessment Language) 확인에 실패하여 잘못된 긍정적인 결과가 생성되었습니다. 이제 문제가 해결되어 openscap 이 더 이상 YAML 다중 줄 문자열에서 빈 행을 제거하지 않습니다.
					

					(BZ#1795563)
				

OpenSCAP에서 메모리가 부족하지 않고 많은 수의 파일이 있는 시스템을 스캔할 수 있음

						이전에는 RAM이 적고 많은 수의 파일이 있는 시스템을 스캔할 때 OpenSCAP 스캐너로 인해 시스템에 메모리가 부족한 경우가 있었습니다. 이번 업데이트를 통해 OpenSCAP 스캐너 메모리 관리가 개선되었습니다. 결과적으로 스캐너는 많은 수의 파일을 스캔할 때 RAM이 부족한 시스템에서 더 이상 메모리가 부족하지 않습니다(예: GUI 및 Workstation 을 사용한 패키지 그룹 서버 ).
					

					(BZ#1824152)
				

config.enabled 이제 설명이 올바르게 제어됩니다.

						이전 버전에서는 rsyslog 가 문을 구성하는 동안 config.enabled 지시문을 잘못 평가했습니다. 그 결과 include () 를 제외한 각 문에 대해 알 수 없는 오류가 표시되었습니다. 이번 업데이트를 통해 모든 문에 대해 구성이 동일하게 처리됩니다. 결과적으로 config.enabled 는 오류를 표시하지 않고 문을 올바르게 비활성화하거나 활성화합니다.
					

					(BZ#1659383)
				

fapolicyd 가 더 이상 RHEL 업데이트를 금지하지 않음

						업데이트가 실행 중인 애플리케이션의 바이너리를 교체하면 커널은 " (deleted)" 접미사를 추가하여 메모리의 애플리케이션 바이너리 경로를 수정합니다. 이전에는 fapolicyd 파일 액세스 정책 데몬이 애플리케이션을 신뢰할 수 없는 것으로 처리하여 다른 파일을 열고 실행할 수 없었습니다. 그 결과 업데이트를 적용한 후 시스템을 부팅할 수 없는 경우가 있었습니다.
					

					RHBA-2020:5242 권고가 릴리스되면서 fapolicyd 는 바이너리 경로의 접미사를 무시하므로 바이너리가 신뢰 데이터베이스와 일치할 수 있습니다. 결과적으로 fapolicyd 는 규칙을 올바르게 적용하고 업데이트 프로세스를 완료할 수 있습니다.
				

					(BZ#1897090)
				

이제 e8 프로필을 사용하여 GUI를 사용하여 RHEL 8 시스템을 해결할 수 있습니다.

						OpenSCAP Anaconda 애드온을 사용하여 서버에서 시스템을 강화하여 GUI 패키지 그룹을 사용하여 RPM 그룹과 무결성 확인 에서 규칙을 선택하는 프로필이 있는 GUI 패키지 그룹을 사용하면 더 이상 시스템에 극적인 RAM이 필요하지 않습니다. 이 문제의 원인은 OpenSCAP 스캐너였습니다. 자세한 내용은 OpenSCAP로 많은 수의 파일 스캔을 참조하십시오. 이로 인해 시스템에 메모리가 부족합니다. 그 결과, RHEL 8 Essential Eight(e8) 프로필을 사용하여 시스템 강화가 이제 GUI에서 Server with GUI 에서도 작동합니다.
					

					(BZ#1816199)
				

네트워킹




nft_compat 모듈로 iptables 확장 모듈을 자동 로드해도 더 이상 중단되지 않음

						이전에는 네트워크 네임스페이스(netns)에 대한 작업이 병렬로 수행되는 동안 nft_compat 모듈이 확장 모듈을 로드할 때 초기화 중에 pernet 하위 시스템을 등록하면 해당 확장에서 잠금 충돌이 발생할 수 있었습니다. 그 결과 커널이라고 하는 modprobe 명령이 중단됩니다. 또한 iptables 명령을 실행하는 libvirtd 와 같은 다른 서비스로 인해 발생할 수 있습니다. 이 문제는 해결되었습니다. 결과적으로 nft_compat 모듈로 iptables 확장 모듈을 로드해도 더 이상 중단되지 않습니다.
					

					(BZ#1757933)
				

서비스가 중지되면 firewalld 서비스에서 ipsets 를 제거합니다.

						이전에는 firewalld 서비스를 중지해도 ipsets 가 제거되지 않았습니다. 이번 업데이트에서는 문제가 해결되었습니다. 결과적으로 firewalld 가 중지된 후 ipsets 는 더 이상 시스템에 남아 있지 않습니다.
					

					(BZ#1790948)
				

firewalld 는 종료 후 더 이상 ipset 항목을 유지하지 않습니다

						이전에는 firewalld 를 종료해도 ipset 항목이 제거되지 않았습니다. 그 결과 firewalld 서비스를 중지한 후에도 ipset 항목이 커널에서 활성 상태로 유지되었습니다. 이번 수정으로 firewalld 를 종료하면 ipset 항목이 예상대로 제거됩니다.
					

					(BZ#1682913)
				

firewalld 가 다시 로드한 후 ipset 항목을 복원합니다

						이전에는 firewalld 를 다시 로드한 후 런타임 ipset 항목이 유지되지 않았습니다. 결과적으로 사용자는 누락된 항목을 수동으로 다시 추가해야 했습니다. 이번 업데이트를 통해 다시 로드한 후 ipset 항목을 복원하도록 firewalld 가 수정되었습니다.
					

					(BZ#1809225)
				

nftables 및 firewalld 서비스가 함께 사용할 수 없습니다.

						이전에는 nftables 와 firewalld 서비스를 동시에 활성화할 수 있었습니다. 그 결과 nftables 가 firewalld 규칙 세트를 재정의했습니다. 이번 업데이트를 통해 이제 nftables 및 firewalld 서비스가 상호 배타되어 동시에 활성화할 수 없습니다.
					

					(BZ#1817205)
				

커널




huge_page_setup_helper.py 스크립트가 올바르게 작동합니다.

						Python 3용 huge_page_setup_helper.py 스크립트를 업데이트한 패치가 실수로 제거되었습니다. 그 결과 huge_page_setup_helper.py 를 실행하면 다음과 같은 오류 메시지가 표시됩니다.
					
SyntaxError: Missing parentheses in call to 'print'

					이번 업데이트를 통해 libhugetlbfs.spec 파일을 업데이트하여 문제가 해결되었습니다. 결과적으로 huge_page_setup_helper.py 는 설명된 시나리오에 오류가 표시되지 않습니다.
				

					(BZ#1823398)
				

대량의 영구 메모리 부팅이 시간 초과 없이 더 빠르고 빠른 시스템

						메모리가 많은 시스템은 원래 소스 코드가 노드당 하나의 초기화 스레드만 허용했기 때문에 부팅하는 데 시간이 오래 걸렸습니다. 예를 들어 4-노드 시스템의 경우 4개의 메모리 초기화 스레드가 있었습니다. 결과적으로 /etc/fstab 파일에 나열된 영구 메모리 파일 시스템이 있는 경우 시스템을 사용할 수 있을 때까지 대기하는 동안 시스템이 시간 초과될 수 있었습니다. 이번 업데이트를 통해 소스 코드에서 단일 노드 내에서 여러 메모리 초기화 스레드를 허용할 수 있기 때문에 문제가 해결되었습니다. 결과적으로 시스템이 더 빠르게 부팅되고 설명된 시나리오에 시간 초과가 표시되지 않습니다.
					

					(BZ#1666538)
				

Bcc 스크립트가 BPF 모듈을 성공적으로 컴파일합니다.

						BPF(Berkeley Packet Filter) 모듈을 생성하기 위한 스크립트 코드 컴파일 중에 bcc 툴킷은 데이터 유형 정의에 커널 헤더를 사용했습니다. 일부 커널 헤더에는 KBUILD_MODNAME 매크로를 정의해야 했습니다. 결과적으로 KBUILD_MODNAME 을 추가하지 않은 bcc 스크립트는 다양한 CPU 아키텍처에서 BPF 모듈을 컴파일하지 못할 가능성이 있었습니다. 다음 bcc 스크립트에 영향을 받았습니다.
					
	
							bindsnoop
						
	
							sofdsnoop
						
	
							solisten
						
	
							tcpaccept
						
	
							TCPConnect
						
	
							tcpconnlat
						
	
							tcpdrop
						
	
							tcpretrans
						
	
							tcpsubnet
						
	
							tcptop
						
	
							tcptracer
						



					이번 업데이트를 통해 bcc 의 기본 cflags 매개 변수에 KBUILD_MODNAME 을 추가하여 문제가 해결되었습니다. 따라서 이 문제는 설명된 시나리오에 더 이상 나타나지 않습니다. 또한 고객 스크립트에서 KBUILD_MODNAME 을 자체적으로 정의할 필요가 없습니다.
				

					(BZ#1837906)
				

bcc-tools 및 bpftrace 는 IBM Z에서 제대로 작동합니다.

						이전에는 기능 백포트에서 ARCH_HAS_NON_OVERLAPPING_ADDRESS_SPACE 커널 옵션을 도입했습니다. 그러나 IBM Z 아키텍처용 bcc-tools 패키지 및 bpftrace 추적 언어 패키지는 이 옵션을 올바르게 지원하지 않았습니다. 그 결과 잘못된 인수 예외로 bpf() 시스템 호출에 실패했습니다. bpftrace 는 BPF 프로그램을 로드하려고 할 때 오류 로드 프로그램 오류로 실패했습니다. 이번 업데이트를 통해 이제 ARCH_HAS_NON_OVERLAPPING_ADDRESS_SPACE 옵션이 제거되었습니다. 따라서 설명된 시나리오에 더 이상 문제가 나타나지 않습니다.
					

					(BZ#1847837, BZ#1853964)
				

엔트로피 부족으로 인해 부팅 프로세스가 더 이상 실패하지 않습니다

						이전에는 엔트로피 부족으로 인해 부팅 프로세스가 실패했습니다. 이제 더 나은 메커니즘을 사용하여 커널이 하드웨어별 인터럽트에 의존하지 않는 부팅 프로세스 초기에 엔트로피를 수집할 수 있습니다. 이번 업데이트에서는 초기 부팅 시 임의 생성 보안을 위해 충분한 엔트로피의 가용성을 보장하여 문제를 해결합니다. 결과적으로 수정으로 킥스타트 시간 초과 또는 느린 부팅이 방지되고 부팅 프로세스가 예상대로 작동합니다.
					

					(BZ#1778762)
				

kexec 를 사용하여 반복 재부팅이 예상대로 작동합니다

						이전에는 Amazon EC2 Nitro 플랫폼에서 커널 재부팅 중에 커널 실행 경로를 shutdown() 호출하는 동안 remove 모듈(rmmod)이 호출되지 않았습니다. 결과적으로 kexec 시스템 호출을 사용하여 반복된 커널이 재부팅되어 오류가 발생했습니다. 이번 업데이트를 통해 안전한 커널 실행을 허용하는 PCI shutdown() 핸들러를 추가하여 문제가 해결되었습니다. 결과적으로 Amazon EC2 Nitro 플랫폼에서 kexec 를 사용하여 반복적으로 재부팅할 수 없습니다.
					

					(BZ#1758323)
				

덤프 대상으로 vPMEM 메모리를 사용하여 반복적으로 재부팅할 수 있습니다. 이제 예상대로 작동합니다.

						이전 버전에서는 vPMEM(Virtual Persistent Memory) 네임스페이스를 kdump 또는 fadump 의 덤프 대상으로 사용하여 papr_scm 모듈에서 vPMEM에서 지원하는 메모리를 매핑하고 다시 매핑하고 메모리를 선형 맵에 다시 추가했습니다.
					

					그 결과 이 동작으로 인해 POWER Hypervisor에 HCalls(HCalls)가 트리거되었습니다. 결과적으로 캡처 커널 부팅 속도가 느려지고 덤프 파일을 저장하는 데 시간이 오래 걸립니다. 이번 업데이트에서는 문제가 해결되어 설명된 시나리오에서 부팅 프로세스가 예상대로 작동합니다.
				

					(BZ#1792125)
				

ICE 드라이버 NIC 포트를 모드 5 본딩 마스터 인터페이스에 추가하려고 하면 더 이상 실패하지 않습니다

						이전 버전에서는 모드 5(밸런싱)본딩 마스터 인터페이스에 ICE 드라이버 NIC 포트를 추가하면 Master 'bond0', Slave 'ens1f0' 오류가 발생했습니다. 오류: enslave failed. 결과적으로 NIC 포트를 본딩 마스터 인터페이스에 추가하는 간헐적인 오류가 발생했습니다. 이번 업데이트에서는 문제가 해결되어 인터페이스가 더 이상 실패하지 않습니다.
					

					(BZ#1791664)
				

cxgb4 드라이버가 더 이상 kdump 커널에서 충돌하지 않습니다

						이전에는 vmcore 파일에 정보를 저장하는 동안 kdump 커널이 충돌했습니다. 결과적으로 cxgb4 드라이버는 kdump 커널이 나중에 분석을 위해 코어를 저장하는 것을 방지했습니다. 이 문제를 해결하려면 핵심 파일을 저장할 수 있도록 kdump 커널 명령줄에 novmcoredd 매개변수를 추가합니다.
					

					RHSA-2020:1769 권고가 릴리스되면서 kdump 커널은 이 상황을 올바르게 처리하고 더 이상 충돌하지 않습니다.
				

					(BZ#1708456)
				

고가용성 및 클러스터




Filesystem 에이전트와 함께 GFS2 파일 시스템을 사용하면 fast_stop 옵션이 기본적으로 no로 설정됩니다.

						이전에는 Filesystem 에이전트와 함께 GFS2 파일 시스템을 사용할 때 fast_stop 옵션이 기본적으로 yes 로 설정되었습니다. 이 값으로 인해 GFS2 파일 시스템을 마운트 해제하는 데 걸리는 시간으로 인해 불필요한 펜스 이벤트가 발생할 수 있습니다. 이번 업데이트를 통해 이 옵션은 기본적으로 no 로 설정됩니다. 다른 모든 파일 시스템의 경우 기본값은 yes 입니다.
					

					(BZ#1814896)
				

fence_compute 및 fence_evacuate 에이전트가 안전하지 않은 옵션을 더 표준적으로 해석합니다.

						이전에는 fence_compute 및 fence_evacuate 에이전트가 기본적으로 --insecure 가 지정된 것처럼 작동했습니다. 이번 업데이트를 통해 컴퓨팅 또는 비우기 서비스에 유효한 인증서를 사용하지 않는 고객은 CLI에서 수동으로 실행할 때 insecure=true 를 설정하고 --insecure 옵션을 사용해야 합니다. 이는 다른 모든 에이전트의 동작과 일치합니다.
					

					(BZ#1830776)
				

동적 프로그래밍 언어, 웹 서버 및 데이터베이스 서버




libdb에 의한 최적화된 CPU 사용

						libdb 데이터베이스에 대한 이전 업데이트로 인해 복잡한 스레드에서 과도한 CPU 사용량이 발생했습니다. 이번 업데이트를 통해 CPU 사용량이 최적화되었습니다.
					

					(BZ#1670768)
				

do _you_mean Ruby gem에는 더 이상 상용 라이센스가 없는 파일이 포함되어 있지 않습니다.

						이전에는 ruby:2.5 모듈 스트림에서 사용할 수 있는 do _you_mean gem에 상용화되지 않은 라이센스가 있는 파일이 포함되어 있었습니다. 이번 업데이트에서는 영향을 받는 파일이 제거됩니다.
					

					(BZ#1846113)
				

Nginx 는 이제 PKCS#11 URI를 통해 하드웨어 보안 토큰에서 서버 인증서를 로드할 수 있습니다.

						nginx 웹 서버의 ssl_certificate 지시문은 PKCS#11 모듈에서 직접 하드웨어 보안 토큰에서 TLS 서버 인증서 로드를 지원합니다. 이전에는 PKCS#11 URI를 통해 하드웨어 보안 토큰에서 서버 인증서를 로드할 수 없었습니다.
					

					(BZ#1668717)
				

컴파일러 및 개발 도구




DT_FILTER 를 사용하고 생성자가 있는 공유 라이브러리를 로드하는 동안 glibc 동적 로더가 더 이상 실패하지 않습니다.

						이 업데이트 이전에는 필터와 생성자가 있는 공유 라이브러리를 로드하는 동안 필터로 공유 개체의 동적 로더 구현에 결함이 발생하여 동적 로더가 실패했습니다. 이번 릴리스에서는 이러한 공유 라이브러리를 올바르게 처리하도록DT_FILTER(DT_FILTER)의 동적 로더 구현이 수정되었습니다. 그 결과 동적 로더가 이제 언급된 시나리오에서 예상대로 작동합니다.
					

					(BZ#1812756)
				

glibc 에서 getmntent() 목록에서 의사 마운트를 제거할 수 있음

						커널에는 사용자 공간에 노출된 테이블에 automount pseudo-entries가 포함됩니다. 결과적으로 getmntent() API를 사용하는 프로그램은 목록의 일반 마운트와 이러한 의사 마운트를 모두 확인합니다. 의사 마운트는 실제 마운트에 일치하지 않으며 유효한 정보를 포함하지 않습니다.
					

					이번 업데이트를 통해 mount 항목에 automount(8) 설정에 ignore 마운트 옵션이 있는 경우 glibc 라이브러리는 이제 getmntent() 목록에서 이러한 의사 마운트를 제거합니다. 이전 동작이 예상되는 프로그램은 다른 API를 사용해야 합니다.
				

					(BZ#1743445)
				

IBM Z에서 movv1qi 패턴이 더 이상 자동 검사 코드에서 잘못 컴파일되지 않습니다.

						이번 업데이트 이전에는 movv1qi 패턴에 대해 잘못된 로드 지침이 생성되었습니다. 그 결과 자동 벡터가 적용된 경우 IBM Z 시스템에서 잘못된 컴파일이 발생할 수 있었습니다. 이번 업데이트에서는 movv1qi 패턴이 수정되어 결과적으로 코드 컴파일이 수정되어 이제 올바르게 실행됩니다.
					

					(BZ#1784758)
				

PAPI_event_name_to_code() 가 여러 스레드에서 올바르게 작동합니다

						이번 업데이트 이전에는 PAPI 내부 코드가 스레드 조정을 올바르게 처리하지 않았습니다. 그 결과 여러 스레드가 PAPI_event_name_to_code() 작업을 사용하는 경우 경쟁 조건이 발생하고 작업이 실패했습니다. 이번 업데이트에서는 PAPI 내부 코드의 여러 스레드 처리가 향상되었습니다. 결과적으로 PAPI_event_name_to_code() 작업을 사용하는 다중 스레드 코드가 올바르게 작동합니다.
					

					(BZ#1807346)
				

IBM Power Systems에서 glibc 수학 기능에 대한 성능 개선

						이전에는 glibc 수학 기능이 IBM Power Systems에서 불필요한 부동 소수점 상태 업데이트 및 시스템 호출을 수행했기 때문에 성능에 부정적인 영향을 미쳤습니다. 이번 업데이트에서는 불필요한 부동 소수점 상태 업데이트를 제거하고 다음과 같은 구현을 개선합니다. ceil(), ce ilf(), fe getmode(), fe setmode(), fe setenv(), fe getexcept(), fee nableexcept(), fe disablexcept(), fe getround() 및 fesetround(). 그 결과 IBM Power Systems에서 수학 라이브러리의 성능이 향상되었습니다.
					

					(BZ#1783303)
				

메모리 보호 키가 IBM Power에서 지원

						IBM Power Systems에서 메모리 보호 주요 인터페이스 pkey_set 및 pkey_get 은 이전에는 스텁 기능이므로 항상 실패했습니다. 이번 업데이트에서는 인터페이스를 구현하고 결과적으로 GNU C 라이브러리(glibc)에서 IBM Power Systems의 메모리 보호 키를 지원합니다.
					

					메모리 보호 키에는 현재 해시 기반 MMU(메모리 관리 단위)가 필요하므로 disable_radix 커널 매개 변수를 사용하여 특정 시스템을 부팅해야 할 수 있습니다.
				

					(BZ#1642150)
				

papi-testsuite 및 papi-devel 이 필수 papi-libs 패키지를 설치합니다.

						이전에는 papi-testsuite 및 papi-devel RPM 패키지가 일치하는 papi-libs 패키지에 종속성을 선언하지 않았습니다. 결과적으로 테스트를 실행할 수 없어 개발자에게 애플리케이션에 사용할 수 있는 필수 버전의 papi 공유 라이브러리가 없었습니다.
					

					이번 업데이트를 통해 사용자가 papi-testsuite 또는 papi-devel 패키지를 설치할 때 papi-libs 패키지도 설치됩니다. 결과적으로 papi-testsuite 에 테스트를 실행할 수 있는 올바른 라이브러리가 있으며 papi-devel 을 사용하는 개발자가 실행 파일을 papi 공유 라이브러리의 적절한 버전과 연결합니다.
				

					(BZ#1664056)
				

여러 아키텍처에 lldb 패키지를 설치해도 더 이상 파일 충돌이 발생하지 않습니다.

						이전에는 lldb 패키지가 아키텍처와 독립된 위치에 아키텍처 종속 파일을 설치했습니다. 결과적으로 32비트 및 64비트 버전의 패키지를 모두 설치하면 파일 충돌이 발생했습니다. 이번 업데이트에서는 올바른 아키텍처 종속 위치에 파일을 패키징합니다. 그 결과 설명된 시나리오에 lldb 설치가 성공적으로 완료됩니다.
					

					(BZ#1841073)
				

getaddrinfo 에서 메모리 할당 실패를 올바르게 처리합니다.

						이전 버전에서는 메모리 할당 실패 후 GNU C 라이브러리 glibc 의 getaddrinfo 함수에서 내부 확인자 컨텍스트를 릴리스하지 않았습니다. 그 결과 getaddrinfo 에서 호출 스레드의 나머지 수명 동안 /etc/resolv.conf 파일을 다시 로드할 수 없어 메모리 누수가 발생할 수 있었습니다.
					

					이번 업데이트에서는 확인자 컨텍스트에 대한 추가 릴리스 작업을 사용하여 오류 처리 경로를 수정합니다. 결과적으로 getaddrinfo 는 간헐적인 메모리 할당 실패 후에도 새 구성 값으로 /etc/resolv.conf 를 다시 로드합니다.
				

					(BZ#1810146)
				

Gli bc는 IFUNC 확인자 순서로 인한 특정 오류를 방지합니다.

						이전 버전에서는 GNU C Library glibc 의  librt 및 libpthread 라이브러리 구현에 clock_gettime, clock_getcpuclockid, clock_nanosleep,clock_settime ,vfork 등의 함수에 대한 간접 함수(IFUNC) 확인자가 포함되어 있었습니다. 경우에 따라 IFUNC 확인자가 librt 및 lib pthread 라이브러리를 재배치하기 전에 실행될 수 있었습니다. 그 결과 초기 프로그램을 시작하는 동안 glibc 동적 로더에서 애플리케이션이 실패했습니다.
					

					이번 릴리스에서는 이러한 기능의 구현이 glibc 의 libc 구성 요소로 이동되어 설명된 문제가 발생하지 않습니다.
				

					(BZ#1748197)
				

pthread_create중에 어설션 실패가 더 이상 발생하지 않습니다

						이전에는 glibc 동적 로더가 내부 스레드 로컬 스토리지(TLS) 모듈 ID 카운터의 변경 사항을 롤백하지 않았습니다. 결과적으로 dlopen 함수가 특정 방식으로 실패한 후 pthread_create 함수의 어설션 오류가 발생할 수 있었습니다. 이번 수정으로 glibc 동적 로더는 특정 오류가 더 이상 발생하지 않으면 나중에 TLS 모듈 ID 카운터를 업데이트합니다. 결과적으로 어설션 오류가 더 이상 발생하지 않습니다.
					

					(BZ#1774115)
				

glibc 에서 nss_db를 사용하여 32비트 애플리케이션에 대한 올바른 종속성을 설치합니다.

						이전에는 nss_db.x86_64 패키지에서 nss_db.i686 패키지에 대한 종속성을 선언하지 않았습니다. 따라서 자동 설치는 32비트 환경의 glibc .i686을 설치했지만 시스템에 nss_db.i686 을 설치하지 않았습니다. 결과적으로 nss_db 를 사용하는 32비트 애플리케이션은 정확한 사용자 데이터베이스 조회를 수행하지 못하고 동일한 설정의 64비트 애플리케이션이 올바르게 작동합니다.
					

					이번 업데이트를 통해 glibc 패키지가 시스템에 glibc.i686 및 nss_db를 모두 설치할 때 nss_db.i686  패키지 설치를 트리거하는 약한 종속성이 추가되었습니다. 결과적으로 시스템 관리자가 nss_db. i686 패키지를 명시적으로 설치하지 않은 경우에도 nss_db 를 사용하는 32비트 애플리케이션이 올바르게 작동합니다.
				

					(BZ#1807824)
				

Odia 언어로 업데이트 된 glibc 로케일 정보

						이전에 오리사로 알려진 인도의 이름은 오디하(Odisha)로 바뀌었으며 공식 언어의 이름이 오리야에서 오디아어로 바뀌었습니다. 이번 업데이트를 통해 glibc 로케일 정보는 언어의 새 이름을 반영합니다.
					

					(BZ#1757354)
				

LLVM 하위 패키지가 아카이브 종속 위치에 아카이브 종속 파일을 설치합니다

						이전에는 LLVM 하위 패키지가 아카이브 독립된 위치에 아카이브 종속 파일을 설치했습니다. 이로 인해 32 및 64비트 버전의 LLVM을 설치할 때 충돌이 발생했습니다. 이번 업데이트를 통해 이제 패키지 파일이 아카이브 종속 위치에 올바르게 설치되어 버전 충돌이 발생하지 않습니다.
					

					(BZ#1820319)
				

암호 및 그룹 조회가 더 이상 glibc에서 실패하지 않습니다

						이전에는 glibc 라이브러리의 nss_compat 모듈에서 암호 및 그룹 항목을 처리하는 동안 잘못된 오류 코드로 errno 상태를 덮어씁니다. 이로 인해 애플리케이션에서 버퍼의 크기를 예상대로 조정하지 않아 암호 및 그룹 조회가 실패했습니다. 이번 업데이트에서는 문제가 해결되어 이제 조회가 예상대로 완료됩니다.
					

					(BZ#1836867)
				

IdM (Identity Management)




SSSD는 기본적으로 와일드카드 문자로 모든 규칙을 더 이상 다운로드하지 않습니다

						이전에는 ldap_sudo_include_regexp 옵션이 기본적으로 true 로 잘못 설정되었습니다. 결과적으로 SSSD가 SSSD 규칙 업데이트 후 또는 SSSD에서 sudoHost 속성에 와일드카드 문자(*)가 포함된 모든 규칙을 다운로드했습니다. 이번 업데이트에서는 버그가 수정되어 ldap_sudo_include_regexp 옵션이 기본적으로 false 로 올바르게 설정됩니다. 따라서 설명된 문제가 더 이상 발생하지 않습니다.
					

					(BZ#1827615)
				

krb5 는 이제 허용된 암호화 유형만 요청합니다.

						이전 버전에서는 default_ tgs _enctypes 또는 default_ tkt_enctypes 속성이 설정되지 않은 경우 /etc/krb5.conf 파일의 allowed 암호화 유형에 지정된 암호화 유형이 기본 암호화 유형에 적용되지 않았습니다. 결과적으로 Kerberos 클라이언트는 RC4와 같이 더 이상 사용되지 않는 암호화 제품군을 요청할 수 있었기 때문에 다른 프로세스가 실패할 수 있었습니다. 이번 업데이트를 통해 allowed _enctypes 변수에 지정된 암호화 유형이 기본 암호화 유형에도 적용되고 허용된 암호화 유형만 요청됩니다.
					

					RHEL 8에서 더 이상 사용되지 않는 RC4 암호화 제품군은 AD 포리스트의 사용자, 서비스 및 신뢰에 대한 기본 암호화 유형입니다.
				
	
							AD 포리스트의 AD 도메인 간 강력한 AES 암호화 유형을 지원하려면 AD DS를 참조하십시오. 보안: 신뢰할 수 있는 도메인의 리소스에 액세스할 때 Kerberos "지원되지 않은 etype" 오류 Microsoft.
						
	
							AD와의 이전 버전과의 호환성을 위해 IdM 서버에서 더 이상 사용되지 않는 RC4 암호화 유형을 지원하려면 update-crypto-policies --set DEFAULT:AD-SUPPORT 명령을 사용합니다.
						



					(BZ#1791062)
				

KDC가 LDAP 백엔드의 암호 수명 정책을 올바르게 적용

						이전에는 Kerberos LDAP 백엔드가 암호 정책을 잘못 적용했기 때문에 비IPA Kerberos 배포 센터(KDC)가 최대 암호 수명이 보장되지 않았습니다. 이번 업데이트를 통해 Kerberos LDAP 백엔드가 수정되었으며 암호 라이프사이클이 예상대로 작동합니다.
					

					(BZ#1784655)
				

SSSD를 사용하여 AD 클라이언트에 전송된 암호 만료 알림

						이전에는 Kerberos 자격 증명을 취득하기 위한 SSSD 인터페이스가 최근 변경되어 SSSD를 사용하는 Active Directory 클라이언트(IdM)가 암호 만료 알림이 전송되지 않았습니다.
					

					Kerberos 인터페이스가 업데이트되어 이제 만료 알림이 올바르게 전송됩니다.
				

					(BZ#1820311)
				

간접 COS 정의를 사용할 때 디렉터리 서버가 더 이상 메모리를 유출하지 않습니다

						이전에는 COS(서비스로서의 클래스) 정의를 처리한 후 Directory Server에서 간접 COS 정의를 사용하는 각 검색 작업에 대해 메모리가 누수되었습니다. 이번 업데이트를 통해 Directory Server를 처리한 후 데이터베이스 항목과 관련된 모든 내부 COS 구조를 사용할 수 있습니다. 결과적으로 간접 COS 정의를 사용할 때 서버에서 더 이상 메모리가 유출되지 않습니다.
					

					(BZ#1816862)
				

AD 사용자의 ID 덮어쓰기를 추가하는 것이 IdM 웹 UI에서 작동합니다.

						이전 버전에서는 IdM 웹 UI를 사용할 때 관리 역할에 대한 액세스 권한을 부여하는 데 실패하기 위해 Default Trust View의 IdM(Identity Management) 그룹에 AD(Active Directory) 사용자가 ID 덮어쓰기를 추가했습니다. 이번 업데이트에서는 버그가 수정되었습니다. 결과적으로 이 시나리오에서 웹 UI와 IdM CLI(명령줄 인터페이스)를 모두 사용할 수 있습니다.
					

					(BZ#1651577)
				

freeraduna는 패키지 설치 중에 더 이상 인증서를 생성하지 않습니다.

						이전에는 FreeRADIUS에서 패키지를 설치하는 동안 인증서를 생성했기 때문에 다음과 같은 문제가 발생했습니다.
					
	
							Kickstart를 사용하여 FreeRADIUS가 설치된 경우 시스템에 엔트로피가 충분하지 않은 경우 인증서가 생성되어 설치에 실패하거나 보안 인증서가 줄어듭니다.
						
	
							패키지 설치가 대상 시스템이 아닌 빌더 시스템에서 수행되므로 패키지 설치는 컨테이너와 같은 이미지의 일부로 빌드하기 어려웠습니다. 이미지에서 생성된 모든 인스턴스에는 동일한 인증서 정보가 있습니다.
						
	
							인증서를 제거하고 수동으로 다시 생성해야 하므로 최종 사용자가 해당 환경에서 간단한 VM을 생성하기가 어려웠습니다.
						



					이번 업데이트를 통해 FreeRADIUS 설치가 더 이상 자체 서명된 기본 CA 인증서 또는 하위 CA 인증서를 생성하지 않습니다. FreeRADIUS가 systemd 를 통해 시작될 때 :
				
	
							필요한 인증서가 모두 없으면 기본 인증서 집합이 생성됩니다.
						
	
							하나 이상의 예상 인증서가 있는 경우 새 인증서를 생성하지 않습니다.
						



					(BZ#1672285)
				

freeraduna에서 FIPS 호환 Diffie-Hellman 매개변수 생성

						openssl 이 dhparam 을 통해 Diffie-Hellman (dh) 매개 변수를 생성할 수 없는 새로운 FIPS 요구 사항으로 인해 dh 매개변수 생성은 FreeRADIUS 부트스트랩 스크립트 및 파일에서 제거되었습니다. rfc3526-group-18-8192.dhparam 은 모든 시스템의 FreeRADIUS 패키지에 포함되어 FreeRADIUS가 FIPS 모드에서 시작되도록 합니다.
					

					필요한 경우 /etc/raddb/certs/bootstrap 및 /etc/ raddb/certs/Makefile 을 사용자 지정하여 DH 매개 변수 생성을 복원할 수 있습니다.
				

					(BZ#1859527)
				

이제 상태 점검이 업데이트되어 ipa-healthcheck-core 및 ipa-healthcheck 가 모두 올바르게 업데이트됩니다.

						이전에는 yum update healthcheck 를 입력해도 ipa-healthcheck 패키지가 업데이트되지 않았지만 ipa-healthcheck-core 패키지로 교체되었습니다. 결과적으로 업데이트 후 ipa-healthcheck 명령이 작동하지 않았습니다.
					

					이번 업데이트에서는 버그가 수정되어 ipa-healthcheck 패키지와 ipa- healthcheck- core 패키지 모두 올바르게 업데이트됩니다. 그 결과 업데이트 후 Healthcheck 도구가 올바르게 작동합니다.
				

					(BZ#1852244)
				

그래픽 인프라




하이브리드 Nvidia GPU가 있는 랩톱이 이제 일시 중지에서 재개됩니다.

						이전에는 no office 그래픽 드라이버가 절전 모드의 특정 노트북에서 하이브리드 Nvidia GPU를 작동할 수 없는 경우가 있었습니다. 이로 인해 노트북이 일시 중단되지 않았습니다.
					

					이번 업데이트를 통해 런타임 전원 관리(runpm) 시스템의 여러 문제가 수정되었습니다. 결과적으로 하이브리드 그래픽이 있는 노트북이 이제 일시 중지에서 재개될 수 있습니다.
				

					(JIRA:RHELPLAN-57572)
				

가상화




기본 CPU 모델을 사용하여 가상 머신 마이그레이션이 보다 안정적으로 작동합니다.

						이전 버전에서는 VM(가상 머신)이 특정 CPU 모델 없이 생성되면 QEMU에서 libvirt 서비스에 표시되지 않는 기본 모델을 사용했습니다. 결과적으로 VM을 VM의 기본 CPU 모델을 지원하지 않는 호스트로 마이그레이션하여 마이그레이션 후 게스트 OS에서 충돌 및 잘못된 동작이 발생하는 경우가 있었습니다.
					

					이번 업데이트를 통해 libvirt 는 VM의 XML 구성에서 qemu64 모델을 기본값으로 명시적으로 사용합니다. 결과적으로 사용자가 기본 CPU 모델을 사용하여 VM을 해당 모델을 지원하지 않는 호스트로 마이그레이션하려고 하면 libvirt 에서 오류 메시지를 올바르게 생성합니다.
				

					그러나 Red Hat은 VM에 특정 CPU 모델을 사용할 것을 강력히 권장합니다.
				

					(JIRA:RHELPLAN-45906)
				

컨테이너




Podman을 사용한 FIPS 지원에 대한 참고 사항

						FIPS(Federal Information Processing Standard)를 사용하려면 인증된 모듈을 사용해야 합니다. 이전에는 Podman이 시작 시 적절한 플래그를 활성화하여 컨테이너에 인증된 모듈을 올바르게 설치했습니다. 그러나 이 릴리스에서 Podman은 FIPS 시스템 전체의 crypto-policy 형태로 시스템에서 일반적으로 제공하는 추가 애플리케이션 도우미를 올바르게 설정하지 않습니다. 인증된 모듈에는 시스템 전체의 crypto-policy를 설정할 필요가 없지만 호환 방식으로 crypto 모듈을 사용하는 애플리케이션의 능력을 향상합니다. 이 문제를 해결하려면 다른 애플리케이션 코드가 실행되기 전에 update-crypto-policies --set FIPS 명령을 실행하도록 컨테이너를 변경합니다. 이 수정에서는 update-crypto-policies --set FIPS 명령이 더 이상 필요하지 않습니다.
					

					(BZ#1804193)
				


기술 프리뷰




				다음 부분에서는 Red Hat Enterprise Linux 8.3에서 사용할 수 있는 모든 기술 프리뷰 목록을 제공합니다.
			

				기술 프리뷰 기능에 대한 Red Hat 지원 범위 내용은 기술 프리뷰 기능 지원 범위를 참조하십시오.
			
네트워킹




xt_u32 Netfilter 모듈 활성화

						이제 kernel-modules-extra rpm에서 xt_u32 Netfilter 모듈을 사용할 수 있습니다. 이 모듈은 다른 프로토콜 기반 패킷 필터에 액세스할 수 없는 데이터를 기반으로 패킷 전달을 지원하므로 nftables 로 수동 마이그레이션을 쉽게 수행할 수 있습니다. 그러나 xt_u32 Netfilter 모듈은 Red Hat에서 지원하지 않습니다.
					

					(BZ#1834769)
				

NMState 를 기술 프리뷰로 사용 가능

						NMState는 호스트에 대한 네트워크 API입니다. 기술 프리뷰로 사용할 수 있는 nmstate 패키지는 선언적 방식으로 호스트 네트워크 설정을 관리하는 라이브러리 및 nmstatectl 명령줄 유틸리티를 제공합니다. 네트워킹 상태는 사전 정의된 스키마에서 설명합니다. 현재 상태를 보고하고 원하는 상태로 변경 사항이 모두 스키마를 준수합니다.
					

					자세한 내용은 /usr/share/doc/nmstate/README.md 파일과 /usr/share/doc/nmstate/examples 디렉토리의 예제를 참조하십시오.
				

					(BZ#1674456)
				

AF_XDP 를 기술 프리뷰로 사용 가능(_X)

						AF_XDP(Address Family eXpress Data Path ) 소켓은 고성능 패킷 처리를 위해 설계되었습니다. XDP와 결합하고 추가 처리를 위해 프로그래밍 방식으로 선택한 패킷을 사용자 공간 애플리케이션에 효율적으로 리디렉션합니다.
					

					(BZ#1633143)
				

XDP를 기술 프리뷰로 이용 가능

						기술 프리뷰로 사용할 수 있는 eXpress Data Path(XDP) 기능은 커널 수신 데이터 경로의 초기 지점에서 고성능 패킷 처리를 위해 eBPF(Extended Berkeley Packet Filter) 프로그램을 연결하여 효율적으로 프로그래밍 가능한 패킷 분석, 필터링 및 조작을 허용합니다.
					

					(BZ#1503672)
				

KTLS는 기술 프리뷰로 사용 가능

						Red Hat Enterprise Linux 8에서 KTLS(Kernel Transport Layer Security)는 기술 프리뷰로 제공됩니다. KTLS는 AES-GCM 암호화를 위한 커널에서 대칭 암호화 또는 암호 해독 알고리즘을 사용하여 TLS 레코드를 처리합니다. 또한 KTLS는 이 기능을 지원하는 NIC(네트워크 인터페이스 컨트롤러)로 TLS 레코드 암호화를 오프로드하는 인터페이스를 제공합니다.
					

					(BZ#1570255)
				

기술 프리뷰로 사용 가능한 XDP 기능

						Red Hat은 다음 XDP(eXpress Data Path) 기능을 지원되지 않는 기술 프리뷰로 사용합니다.
					
	
							AMD 및 Intel 64비트가 아닌 아키텍처에 XDP 프로그램 로드. AMD 및 Intel 64비트 이외의 아키텍처에는 libxdp 라이브러리를 사용할 수 없습니다.
						
	
							XDP_TX 및 XDP_REDIRECT 반환 코드.
						
	
							XDP 하드웨어 오프로딩. 이 기능을 사용하기 전에  nfp 드라이버를 사용하는 Netronome 네트워크 카드에서 XDP 프로그램 언로드를 참조하십시오.
						



					(BZ#1889737)
				

act_mpls 모듈에서 기술 프리뷰로 사용 가능

						act_mpls 모듈은 kernel-modules-extra rpm에서 기술 프리뷰로 사용할 수 있습니다. 이 모듈을 사용하면 Traffic Control(TC) 필터(예: TC 필터를 사용하여 푸시 및 팝업 MPLS 레이블 스택 항목) 필터를 사용하는 MPLS(Multiprotocol Label Switching) 작업을 적용할 수 있습니다. 이 모듈은 또한 Label(레이블), Traffic Class(트래픽 클래스), Bottom of Stack(스택의 하단) 및 Time To Live(라이브 간 시간) 필드를 독립적으로 설정할 수 있습니다.
					

					(BZ#1839311)
				

다중 경로 TCP를 기술 프리뷰로 사용 가능

						TCP에 대한 확장인 다중 경로 TCP(MPTCP)를 이제 기술 프리뷰로 사용할 수 있습니다. MPTCP는 네트워크 내의 리소스 사용량을 개선하고 네트워크 오류에 대한 복원력을 향상시킵니다. 예를 들어 RHEL 서버에서 Multipath TCP를 사용하면 MPTCP v1이 활성화된 스마트폰이 서버에서 실행 중인 애플리케이션에 연결하고 서버와의 연결을 중단하지 않고 Wi-Fi와 모바일 네트워크 간에 전환할 수 있습니다.
					

					서버에서 실행되는 애플리케이션은 기본적으로 MPTCP를 지원하거나 관리자가 eBPF 프로그램을 커널에 로드하여 IPPROTO_TCP를  IPPROTO_MPTCP  로 동적으로 변경해야 합니다.
				

					자세한 내용은 Multipath TCP 시작하기를 참조하십시오.
				

					(JIRA:RHELPLAN-41549)
				

systemd-resolved 서비스를 기술 프리뷰로 사용 가능

						systemd 확인 서비스는 로컬 애플리케이션에 대한 이름 확인을 제공합니다. 이 서비스는 캐싱을 구현하고 DNS 스텁 확인자, LLMNR(링크-로컬 멀티캐스트 이름 확인자) 및 멀티캐스트 DNS 확인자 및 응답자를 검증합니다.
					

					systemd 패키지가 systemd -resolved 를 제공하는 경우에도 이 서비스는 지원되지 않는 기술 프리뷰입니다.
				

					(BZ#1906489)
				

커널




kexec 빠른 재부팅 기능은 기술 프리뷰로 사용할 수 있습니다.

						kexec 빠른 재부팅 기능은 기술 프리뷰로 계속 사용할 수 있습니다. kexec 빠른 재부팅 으로 커널이 BIOS(Basic Input/Output System)를 통과하지 않고 두 번째 커널로 직접 부팅할 수 있어 부팅 프로세스가 훨씬 빨라집니다. 이 기능을 사용하려면 다음을 수행합니다.
					
	
							kexec 커널을 수동으로 로드합니다.
						
	
							운영 체제를 재부팅합니다.
						



					(BZ#1769727)
				

eBPF를 기술 프리뷰로 이용 가능

						eBPF(Extended Berkeley Packet Filter) 는 제한된 기능 집합에 액세스할 수 있는 제한된 샌드박스 환경에서 커널 공간에서 코드를 실행할 수 있는 커널 내 가상 시스템입니다.
					

					가상 시스템에는 다양한 유형의 맵 생성을 지원하고 특수 어셈블리와 유사한 코드로 프로그램을 로드할 수 있는 새로운 시스템 호출 bpf() 가 포함되어 있습니다. 그런 다음 코드가 커널로 로드되고 즉시 컴파일을 사용하여 기본 머신 코드로 변환됩니다. bpf() syscall은 root 사용자와 같이 CAP_SYS_ADMIN 기능을 가진 사용자만 사용할 수 있습니다. 자세한 내용은 bpf(2) 도움말 페이지를 참조하십시오.
				

					로드된 프로그램을 다양한 지점(소켓, 추적 지점, 패킷 수신)에 연결하여 데이터를 수신 및 처리할 수 있습니다.
				

					Red Hat은 eBPF 가상 시스템을 활용하는 수많은 구성 요소를 제공합니다. 각 구성 요소는 다른 개발 단계에 있으므로 현재 모든 구성 요소가 완전히 지원되지는 않습니다. 특정 구성 요소가 지원됨으로 표시되지 않는 한 모든 구성 요소는 기술 프리뷰로 사용할 수 있습니다.
				

					다음과 같은 주요 eBPF 구성 요소는 현재 기술 프리뷰로 사용할 수 있습니다.
				
	
							eBPF 가상 시스템을 활용하는 고급 추적 언어인 bpftrace.
						
	
							AF_XDP: 패킷 처리 성능 우선 순위를 지정하는 애플리케이션의 사용자 공간에 eXpress Data Path(XDP) 경로를 연결하는 소켓입니다.
						



					(BZ#1559616)
				

RHEL 8의 기술 프리뷰로 사용 가능한 igc 드라이버

						이제 igc Intel 2.5G 이더넷 Linux 유선 LAN 드라이버를 RHEL 8의 모든 아키텍처에서 기술 프리뷰로 사용할 수 있습니다. ethtool 유틸리티는 igc 유선 LAN도 지원합니다.
					

					(BZ#1495358)
				

soft-RoCE를 기술 프리뷰로 이용 가능

						RoCE(Remote Direct Memory Access) over Converged Ethernet (RoCE)는 이더넷을 통해 RDMA를 구현하는 네트워크 프로토콜입니다. 소프트 로빈은 RoCE v1 및 RoCE v2의 두 프로토콜 버전을 지원하는 RoCE의 소프트웨어 구현입니다. soft-RoCE 드라이버인 rdma_rxe 는 RHEL 8에서 지원되지 않는 기술 프리뷰로 사용할 수 있습니다.
					

					(BZ#1605216)
				

파일 시스템 및 스토리지




NVMe/TCP를 기술 프리뷰로 사용 가능

						TCP/IP 네트워크(NVMe/TCP)를 통한 NVMe(Nonvolatile Memory Express) 스토리지 액세스 및 공유 및 해당 nvme-tcp.ko 및 nvmet-tcp.ko 커널 모듈이 기술 프리뷰로 추가되었습니다.
					

					NVMe/TCP를 스토리지 클라이언트 또는 대상으로 사용하는 것은 nvme-cli 및 nvm etcli 패키지에서 제공하는 툴을 사용하여 관리할 수 있습니다.
				

					NVMe/TCP 대상 기술 프리뷰는 테스트 목적으로만 포함되며 현재는 완전 지원을 위해 계획되어 있지 않습니다.
				

					(BZ#1696451)
				

ext4 및 XFS에서 기술 프리뷰로 파일 시스템 DAX 사용 가능

						Red Hat Enterprise Linux 8에서 DAX 파일 시스템은 기술 프리뷰로 사용할 수 있습니다. DAX는 애플리케이션이 영구 메모리를 주소 공간으로 직접 매핑할 수 있는 수단을 제공합니다. DAX를 사용하려면 시스템에 몇 가지 형태의 영구 메모리를 사용할 수 있어야 합니다. 일반적으로 하나 이상의 비Volatile 듀얼 인라인 메모리 모듈(NVDIMM) 형식이며 DAX를 지원하는 파일 시스템은 NVDIMM에서 생성해야 합니다. 또한 dax 마운트 옵션을 사용하여 파일 시스템을 마운트해야 합니다. 그런 다음 dax 마운트된 파일 시스템에 있는 파일의 mmap 을 통해 스토리지가 애플리케이션의 주소 공간에 직접 매핑됩니다.
					

					(BZ#1627455)
				

OverlayFS

						Overlayfs는 유니언 파일 시스템 유형입니다. 이를 통해 한 파일 시스템을 다른 파일 시스템에서 오버레이할 수 있습니다. 변경 사항은 상위 파일 시스템에 기록되는 반면 하위 파일 시스템은 수정되지 않았습니다. 이를 통해 여러 사용자가 기본 이미지가 읽기 전용 미디어에 있는 컨테이너 또는 DVD-ROM과 같은 파일 시스템 이미지를 공유할 수 있습니다.
					

					Overlayfs는 대부분의 환경에서 기술 프리뷰로 남아 있습니다. 따라서 커널은 이 기술이 활성화되면 경고를 기록합니다.
				

					다음 제한 사항에 따라 지원되는 컨테이너 엔진(podman,cri-o 또는 buildah)과 함께 사용할 때 OverlayFS에 완전 지원을 사용할 수 있습니다.
				
	
							Overlayfs는 컨테이너 엔진 그래프 드라이버로만 사용됩니다. 이 용도는 영구저장장치가 아닌 컨테이너 COW 콘텐츠에만 지원됩니다. 비OverlayFS 볼륨에 영구 스토리지를 배치해야 합니다. 기본 컨테이너 엔진 구성만 사용할 수 있습니다. 1 레벨의 오버레이, 한 개의 하위 디렉토리, 하위 수준 및 상위 수준은 모두 동일한 파일 시스템에 있습니다.
						
	
							현재 XFS만 더 낮은 계층 파일 시스템으로 사용하도록 지원됩니다.
						



					또한 OverlayFS를 사용하는 경우 다음 규칙과 제한 사항이 적용됩니다.
				
	
							OverlayFS 커널 ABI 및 사용자 공간 동작은 안정적이지 않으며 향후 업데이트가 변경될 수 있습니다.
						
	
							Overlayfs는 POSIX 표준의 제한된 집합을 제공합니다. OverlayFS를 사용하여 배포하기 전에 애플리케이션을 철저하게 테스트합니다. 다음 사례는 POSIX와 호환되지 않습니다.
						
	
									O_RDONLY 로 열린 하위 파일은 파일을 읽을 때 st_atime 업데이트를 받지 않습니다.
								
	
									O_RDONLY 로 더 낮은 파일을 연 다음 MAP_SHARED 로 매핑된 파일은 후속 수정과 일치하지 않습니다.
								
	
									전체 호환 st_ 또는 d_ 값은 RHEL 8에서 기본적으로 활성화되어 있지 않지만 모듈 옵션 또는 마운트 옵션을 사용하여 전체 POSIX 규정 준수를 활성화할 수 있습니다.
								

									일관된 inode 번호 지정을 얻으려면 x=on 마운트 옵션을 사용합니다.
								

									redirect_dir=on 및 index=on  옵션을 사용하여 POSIX 규정 준수를 개선할 수도 있습니다. 이 두 가지 옵션은 이러한 옵션 없이 오버레이와 호환되지 않는 상위 계층의 형식을 만듭니다. 즉, redirect_dir=on 또는 index=on  으로 오버레이를 생성하고 오버레이를 마운트 해제한 다음 이러한 옵션 없이 오버레이를 마운트하면 예기치 않은 결과 또는 오류가 발생할 수 있습니다.
								




	
							기존 XFS 파일 시스템이 오버레이로 사용할 수 있는지 여부를 확인하려면 다음 명령을 사용하여 ftype=1 옵션이 활성화되어 있는지 확인합니다.
						
# xfs_info /mount-point | grep ftype

	
							SELinux 보안 레이블은 OverlayFS를 사용하여 지원되는 모든 컨테이너 엔진에서 기본적으로 활성화됩니다.
						
	
							이번 릴리스에서는 OverlayFS와 관련된 여러 가지 알려진 문제가 있습니다. 자세한 내용은 Linux 커널 설명서의 비표준 동작을 참조하십시오 . https://www.kernel.org/doc/Documentation/filesystems/overlayfs.txt.
						



					OverlayFS에 대한 자세한 내용은 Linux 커널 설명서 https://www.kernel.org/doc/Documentation/filesystems/overlayfs.txt 를 참조하십시오.
				

					(BZ#1690207)
				

Stratis를 기술 프리뷰로 사용 가능

						Stratis는 새 로컬 스토리지 관리자입니다. 스토리지 풀에서 사용자에게 추가 기능을 제공하는 관리형 파일 시스템을 제공합니다.
					

					Stratis를 사용하면 다음과 같은 스토리지 작업을 보다 쉽게 수행할 수 있습니다.
				
	
							스냅샷 및 씬 프로비저닝 관리
						
	
							필요에 따라 파일 시스템 크기 자동 확장
						
	
							파일 시스템 관리
						



					Stratis 스토리지를 관리하려면 stratisd 백그라운드 서비스와 통신하는 stratis 유틸리티를 사용합니다.
				

					Stratis는 기술 프리뷰로 제공됩니다.
				

					자세한 내용은 Stratis 설명서를 참조하십시오. Stratis 파일 시스템 설정.
				

					RHEL 8.3은 Stratis를 버전 2.1.0으로 업데이트합니다. 자세한 내용은 Stratis 2.1.0 릴리스 정보를 참조하십시오.
				

					(JIRA:RHELPLAN-1212)
				

IdM에서 IdM 도메인 멤버에서 기술 프리뷰로 Samba 서버 설정 지원

						이번 업데이트를 통해 IdM(Identity Management) 도메인 멤버에 Samba 서버를 설정할 수 있습니다. 동일한 패키지에서 제공하는 새로운 ipa-client-samba 유틸리티는 Samba별 Kerberos 서비스 주체를 IdM에 추가하고 IdM 클라이언트를 준비합니다. 예를 들어 유틸리티는 sss ID 매핑 백엔드에 대한 ID 매핑 구성을 사용하여 /etc/samba/smb.conf 를 만듭니다. 결과적으로 관리자가 IdM 도메인 멤버에 Samba를 설정할 수 있습니다.
					

					IdM Trust 컨트롤러가 글로벌 카탈로그 서비스를 지원하지 않기 때문에 AD-Enrolled Windows 호스트는 Windows에서 IdM 사용자 및 그룹을 찾을 수 없습니다. 또한 IdM Trust 컨트롤러는 분산 컴퓨팅 환경 / DCE/RPC(원격 프로시저 호출) 프로토콜을 사용하여 IdM 그룹 확인을 지원하지 않습니다. 결과적으로 AD 사용자는 IdM 클라이언트의 Samba 공유 및 프린터에만 액세스할 수 있습니다.
				

					자세한 내용은 IdM 도메인 멤버에서 Samba 설정을 참조하십시오.
				

					(JIRA:RHELPLAN-13195)
				

고가용성 및 클러스터




pcs cluster setup 명령의 로컬 모드 버전 기술 프리뷰로 사용 가능

						기본적으로 pcs cluster setup 명령은 모든 구성 파일을 클러스터 노드에 자동으로 동기화합니다. Red Hat Enterprise Linux 8.3에서 pcs cluster setup 명령은 --corosync-conf 옵션을 기술 프리뷰로 제공합니다. 이 옵션을 지정하면 명령이 로컬 모드로 전환됩니다. 이 모드에서 pcs 는 corosync.conf 파일을 생성하여 다른 노드와 통신하지 않고 로컬 노드의 지정된 파일에만 저장합니다. 이렇게 하면 스크립트에 corosync.conf 파일을 생성하고 스크립트를 통해 해당 파일을 처리할 수 있습니다.
					

					(BZ#1839637)
				

Pacemaker podman 번들을 기술 프리뷰로 이용 가능

						이제 Pacemaker 컨테이너 번들은 기술 프리뷰로 사용할 수 있는 컨테이너 번들 기능과 함께 podman 컨테이너 플랫폼에서 실행됩니다. 이 기능에는 기술 프리뷰가 한 가지 예외가 있습니다. Red Hat은 Red Hat Openstack을 위한 Pacemaker 번들 사용을 완전히 지원합니다.
					

					(BZ#1619620)
				

corosync-qdevice 의 추론을 기술 프리뷰로 사용 가능

						복구는 시작 시 로컬로 실행되는 명령 집합, 클러스터 멤버십 변경, 성공적으로 연결되고 corosync-qnetd 에 연결되며 선택적으로 주기적으로 실행됩니다. 모든 명령이 시간에 성공적으로 완료되면(반환 오류 코드가 0임) 추론이 전달되고, 그렇지 않으면 실패합니다. 추론 결과는 corosync-qnetd 로 전송됩니다. 여기서 어떤 파티션을 정족수로 결정하기 위해 계산에 사용됩니다.
					

					(BZ#1784200)
				

새로운 fence-agents-heuristics-ping 펜스 에이전트

						Pacemaker는 기술 프리뷰로 fence_heuristics_ping 에이전트를 지원합니다. 이 에이전트는 자체적으로 실제 펜싱을 수행하지 않고 새로운 방식으로 펜싱 수준의 동작을 활용하는 실험적 펜스 에이전트 클래스를 여는 것을 목표로 합니다.
					

					복구 에이전트가 실제 펜싱을 수행하지만 순서대로 구성되기 전에 펜싱을 구성하는 펜스 에이전트와 동일한 펜싱 수준에서 구성된 경우 펜싱은 펜싱을 수행하는 에이전트에서 복구 에이전트에서 끄기 조치를 수행합니다. 복구 에이전트가 off 조치에 대해 부정적인 결과를 제공하는 경우 펜싱 수준이 성공하지 않을 것으로 이미 명확하여 Pacemaker 펜싱에서 펜싱을 수행하는 에이전트에서 off 조치를 건너뛰는 단계를 건너뜁니다. 복구 에이전트는 이 동작을 악용하여 실제 펜싱이 특정 조건에서 노드를 펜싱하지 못하도록 할 수 있습니다.
				

					사용자가 이 에이전트(특히 2-노드 클러스터에서)를 사용하기를 원할 수 있습니다. 이전에 알 수 있는 경우 노드가 피어를 펜싱하는 것이 적절하지 않을 수 있습니다. 예를 들어, 네트워킹 업링크에 도달하는 데 문제가 있는 경우 노드에서 서비스를 인계받는 것이 적절하지 않을 수 있으며, 이러한 경우 라우터에 대한 ping이 탐지될 수 있는 클라이언트에서 서비스에 연결할 수 없습니다.
				

					(BZ#1775847)
				

IdM (Identity Management)




ID 관리 JSON-RPC API를 기술 프리뷰로 사용 가능

						IdM(Identity Management)에 API를 사용할 수 있습니다. API를 보기 위해 IdM은 API 브라우저도 기술 프리뷰로 제공합니다.
					

					Red Hat Enterprise Linux 7.3에서 IdM API는 여러 버전의 API 명령을 사용하도록 향상되었습니다. 이전에는 개선 사항이 호환되지 않는 방식으로 명령의 동작을 변경할 수 있었습니다. 이제 IdM API가 변경되더라도 사용자가 기존 툴 및 스크립트를 계속 사용할 수 있습니다. 이를 통해 다음을 수행할 수 있습니다.
				
	
							관리자는 관리 클라이언트보다 이전 버전 이상의 IdM을 사용합니다.
						
	
							서버에서 IdM 버전이 변경되더라도 개발자는 특정 버전의 IdM 호출을 사용합니다.
						



					모든 경우에 한 쪽이 사용하더라도 서버 간 통신이 가능합니다(예: 기능에 대한 새로운 옵션을 도입하는 최신 버전).
				

					API 사용에 대한 자세한 내용은 IdM 서버와 커밋하기 위해 ID 관리 API 사용을 참조하십시오(기술 PREVIEW). https://access.redhat.com/articles/2728021
				

					(BZ#1664719)
				

IdM에서 DNSSEC 사용 가능

						통합된 DNS가 있는 IdM(Identity Management) 서버는 DNS 프로토콜의 보안을 강화하는 DNS로의 확장 기능 세트인 DNSSEC(DNS Security Extensions)를 지원합니다. IdM 서버에서 호스팅되는 DNS 영역은 DNSSEC를 사용하여 자동으로 서명할 수 있습니다. 암호화 키는 자동으로 생성되고 순환됩니다.
					

					DNSSEC를 사용하여 DNS 영역을 보안하기로 결정한 사용자는 다음 문서를 읽고 따르는 것이 좋습니다.
				
	
							DNSSEC 운영 사례, 버전 2: http://tools.ietf.org/html/rfc6781#section-2
						
	
							보안 도메인 이름 시스템 (DNS) 배포 가이드 : http://dx.doi.org/10.6028/NIST.SP.800-81-2
						
	
							DNSSEC 키 롤오버 타이밍 고려 사항: http://tools.ietf.org/html/rfc7583
						



					통합된 DNS가 있는 IdM 서버는 DNSSEC를 사용하여 다른 DNS 서버에서 얻은 DNS 응답을 확인합니다. 이는 권장 명명 방식에 따라 구성되지 않은 DNS 영역의 가용성에 영향을 줄 수 있습니다.
				

					(BZ#1664718)
				

데스크탑




64비트 ARM 아키텍처용 GNOME을 기술 프리뷰로 사용 가능

						이제 64비트 ARM 아키텍처에서 기술 프리뷰로 GNOME 데스크탑 환경을 사용할 수 있습니다. 이를 통해 관리자는 VNC 세션을 사용하여 원격으로 GUI(그래픽 사용자 인터페이스)에서 서버를 구성하고 관리할 수 있습니다.
					

					결과적으로 64비트 ARM 아키텍처에서 새 관리 애플리케이션을 사용할 수 있습니다. 예를 들면 다음과 같습니다. 디스크 사용 분석기 (baobab), 방화벽 구성 (firewall-config), Red Hat 서브스크립션 관리자 (subscription-manager) 또는 Firefox 웹 브라우저. 관리자는 Firefox 를 사용하여 로컬 Cockpit 데몬에 원격으로 연결할 수 있습니다.
				

					(JIRA:RHELPLAN-27394, BZ#1667225, BZ#1667516, BZ#1724302)
				

IBM Z의 GNOME 데스크탑은 기술 프리뷰로 사용 가능

						Firefox 웹 브라우저를 포함한 GNOME 데스크탑은 이제 IBM Z 아키텍처에서 기술 프리뷰로 사용할 수 있습니다. 이제 VNC를 사용하여 IBM Z 서버를 구성하고 관리하기 위해 GNOME을 실행하는 원격 그래픽 세션에 연결할 수 있습니다.
					

					(JIRA:RHELPLAN-27737)
				

그래픽 인프라




VNC 원격 콘솔은 64비트 ARM 아키텍처에 대한 기술 프리뷰로 사용 가능

						64비트 ARM 아키텍처에서 VNC(Virtual Network Computing) 원격 콘솔은 기술 프리뷰로 사용할 수 있습니다. 나머지 그래픽 스택은 현재 64비트 ARM 아키텍처에 대해 확인되지 않습니다.
					

					(BZ#1698565)
				

Intel Tiger Lake 그래픽을 기술 프리뷰로 사용 가능

						Intel Tiger Lake UP3 및 UP4 Xe 그래픽이 이제 기술 프리뷰로 제공됩니다.
					

					Intel Tiger Lake 그래픽으로 하드웨어 가속을 활성화하려면 커널 명령줄에 다음 옵션을 추가합니다.
				
i915.force_probe=pci-id

					이 옵션에서 pci-id 를 다음 중 하나로 바꿉니다.
				
	
							Intel GPU의 PCI ID
						
	
							모든 알파 품질의 하드웨어를 사용하여 i915 드라이버를 활성화하는 * 문자
						



					(BZ#1783396)
				

Red Hat Enterprise Linux 시스템 역할




RHEL 시스템 역할의 postfix 역할을 기술 프리뷰로 사용 가능

						Red Hat Enterprise Linux 시스템 역할은 Red Hat Enterprise Linux 하위 시스템에 대한 구성 인터페이스를 제공하므로 Ansible 역할을 포함하여 시스템 구성이 더 쉬워집니다. 이 인터페이스를 사용하면 여러 버전의 Red Hat Enterprise Linux에서 시스템 구성을 관리할 수 있을 뿐 아니라 새로운 주요 릴리스를 채택할 수 있습니다.
					

					rhel-system-roles 패키지는 AppStream 리포지토리를 통해 배포됩니다.
				

					postfix 역할은 기술 프리뷰로 사용할 수 있습니다.
				

					다음 역할은 완전히 지원됩니다.
				
	
							kdump
						
	
							network
						
	
							selinux
						
	
							storage
						
	
							timesync
						



					자세한 내용은 RHEL 시스템 역할에 대한 지식베이스 문서를 참조하십시오.
				

					(BZ#1812552)
				

가상화




RHEL 8 Hyper-V 가상 머신에서 KVM 가상화 사용 가능

						이제 Microsoft Hyper-V 하이퍼바이저에서 중첩된 KVM 가상화를 기술 프리뷰로 사용할 수 있습니다. 결과적으로 Hyper-V 호스트에서 실행 중인 RHEL 8 게스트 시스템에 가상 머신을 생성할 수 있습니다.
					

					현재 이 기능은 Intel 시스템에서만 작동합니다. 또한 중첩된 가상화는 Hyper-V에서 기본적으로 활성화되어 있지 않은 경우도 있습니다. 이를 활성화하려면 다음 Microsoft 문서를 참조하십시오.
				

					https://docs.microsoft.com/en-us/virtualization/hyper-v-on-windows/user-guide/nested-virtualization
				

					(BZ#1519039)
				

KVM 가상 머신용 AMD SEV

						RHEL 8은 KVM 하이퍼바이저를 사용하는 AMD EPYC 호스트 시스템을 위한 SEV(Secure Encrypted Virtualization) 기능을 기술 프리뷰로 도입하고 있습니다. 가상 머신(VM)에서 활성화된 경우 SEV는 VM 메모리를 암호화하여 호스트가 VM의 데이터에 액세스할 수 없도록 합니다. 이제 호스트가 악성 코드에에 의해 감염된 경우 VM의 보안이 향상됩니다.
					

					단일 호스트에서 이 기능을 한 번에 사용할 수 있는 VM의 개수는 호스트 하드웨어에 의해 결정됩니다. 현재 AMD EPYC 프로세서는 SEV를 사용하여 최대 509개의 실행 중인 VM을 지원합니다.
				

					또한 부팅할 수 있도록 SEV가 구성된 VM의 경우 하드 메모리 제한으로 VM을 구성해야 합니다. 이를 수행하려면 VM의 XML 구성에 다음을 추가합니다.
				
<memtune>
<hard_limit unit='KiB'>N</hard_limit>
</memtune>

					N에 권장되는 값은 게스트 RAM + 256MiB보다 크거나 같습니다. 예를 들어 게스트에 2GiB RAM이 할당되면 N은 2359296 이상이어야 합니다.
				

					(BZ#1501618, BZ#1501607, JIRA:RHELPLAN-7677)
				

Intel vGPU

						이제 기술 프리뷰로 물리적 Intel GPU 장치를 중재 장치라고 하는 여러 가상 장치로 나눌 수 있습니다. 그런 다음 이러한 중재된 장치를 여러 VM(가상 머신)에 가상 GPU로 할당할 수 있습니다. 결과적으로 이러한 VM은 단일 물리적 Intel GPU의 성능을 공유합니다.
					

					선택한 Intel GPU만 vGPU 기능과 호환됩니다. 또한 VM에 물리적 GPU를 할당하면 호스트가 GPU를 사용할 수 없으며 호스트의 그래픽 디스플레이 출력이 작동하지 않을 수 있습니다.
				

					(BZ#1528684)
				

중첩된 가상 머신 생성

						중첩된 KVM 가상화는 RHEL 8을 사용하여 AMD64 및 IBM Z 시스템 호스트에서 실행되는 KVM(가상 시스템)을 위한 기술 프리뷰로 제공됩니다. 이 기능을 사용하면 물리적 RHEL 8 호스트에서 실행되는 RHEL 7 또는 RHEL 8 VM이 하이퍼바이저 역할을 하며 고유한 VM을 호스팅할 수 있습니다.
					

					RHEL 8.2 이상에서는 Intel 64 호스트에서 실행되는 VM에서 중첩된 가상화가 완전히 지원됩니다.
				

					(JIRA:RHELPLAN-14047, JIRA:RHELPLAN-24437)
				

Intel 네트워크 어댑터가 Hyper-V의 RHEL 게스트에서 SR-IOV 지원

						Hyper-V 하이퍼바이저에서 실행되는 Red Hat Enterprise Linux 게스트 운영 체제는 이제 ixgbevf 및 iavf  드라이버에서 지원하는 Intel 네트워크 어댑터에 SR-IOV(Single-root I/O Virtualization) 기능을 사용할 수 있습니다. 이 기능은 다음 조건이 충족되면 활성화됩니다.
					
	
							NIC(네트워크 인터페이스 컨트롤러)에 SR-IOV 지원이 활성화됨
						
	
							가상 NIC에 대해 SR-IOV 지원이 활성화됨
						
	
							가상 스위치에 SR-IOV 지원이 활성화됨
						
	
							NIC의 VF(가상 기능)가 가상 머신에 연결되어 있습니다.
						



					이 기능은 현재 Microsoft Windows Server 2019 및 2016에서 지원됩니다.
				

					(BZ#1348508)
				

컨테이너




Podman 컨테이너 이미지는 기술 프리뷰로 사용할 수 있습니다.

						registry.redhat.io/rhel8/podman 컨테이너 이미지는 podman 패키지의 컨테이너화된 구현입니다. podman 툴은 컨테이너 및 이미지, 해당 컨테이너에 마운트된 볼륨, 컨테이너 그룹에서 만든 포드를 관리하는 데 사용됩니다. Podman은 컨테이너 라이프사이클 관리를 위한 libpod 라이브러리를 기반으로 합니다. libpod 라이브러리는 컨테이너, 포드, 컨테이너 이미지 및 볼륨을 관리하는 API를 제공합니다. 이 컨테이너 이미지를 사용하면 시스템에 podman 패키지를 설치할 필요 없이 컨테이너 이미지를 생성, 수정 및 실행할 수 있습니다. 사용 사례는 루트가 아닌 사용자로 이 이미지를 rootless 모드에서 실행하는 것을 다루지 않습니다. registry.redhat.io/rhel8/podman 컨테이너 이미지를 가져오려면 활성 Red Hat Enterprise Linux 서브스크립션이 필요합니다.
					

					(BZ#1627899)
				

crun 은 기술 프리뷰로 사용 가능

						crun OCI 런타임이 container-rools:rhl8 모듈에 추가되었습니다. crun 은 cgoupsV2로 실행할 수 있는 액세스 권한을 제공합니다. crun 은 컨테이너가 rootless 사용자 추가 그룹에 액세스할 수 있는 주석을 지원합니다. 이 기능은 사용자가 그룹만 액세스하거나 디렉터리가 setgid인 디렉터리에 볼륨을 마운트하는 데 유용합니다.
					

					(BZ#1841438)
				

podman-machine 명령은 지원되지 않음

						가상 머신을 관리하는 podman-machine 명령은 기술 프리뷰로만 사용할 수 있습니다. 대신 명령줄에서 직접 Podman을 실행합니다.
					

					(JIRA:RHELDOCS-16861)
				


사용되지 않는 기능




				이 부분에서는 Red Hat Enterprise Linux 8에서 더 이상 사용되지 않는 기능에 대해 설명합니다.
			

				사용되지 않는 기능은 이 제품의 향후 주요 릴리스에서 지원되지 않을 가능성이 높으며 새로운 배포에 구현하는 것은 권장되지 않습니다. 특정 주요 릴리스 내에서 더 이상 사용되지 않는 기능의 최신 목록은 최신 릴리스 노트를 참조하십시오.
			

				더 이상 사용되지 않는 기능의 지원 상태는 Red Hat Enterprise Linux 8에서는 변경되지 않습니다. 지원 기간에 대한 자세한 내용은 Red Hat Enterprise Linux 라이프 사이클 및 Red Hat Enterprise Linux Application Streams 라이프 사이클을 참조하십시오.
			

				사용되지 않는 하드웨어 구성 요소는 현재 또는 향후 주요 릴리스의 새로운 배포에 구현하는 것을 권장하지 않습니다. 하드웨어 드라이버 업데이트는 보안 및 중요 수정 사항으로만 제한됩니다. Red Hat은 최대한 빠른 시일 내에 이 하드웨어를 교체할 것을 권장합니다.
			

				패키지가 더 이상 사용되지 않으며 향후 사용이 권장되지 않는 경우가 있습니다. 경우에 따라 패키지가 제품에서 삭제될 수 있습니다. 제품 설명서에 더 이상 사용되지 않는 기능과 유사 또는 동일하거나 보다 고급 기능을 제공하는 최근 패키지가 지정된 권장 사항이 기재됩니다.
			

				RHEL 7에 있지만 RHEL 8에서 제거된 기능에 관한 자세한 내용은 RHEL 8 채택 고려 사항을 참조하십시오.
			
설치 프로그램 및 이미지 생성




몇 가지 Kickstart 명령 및 옵션이 더 이상 사용되지 않음

						RHEL 8 Kickstart 파일에서 다음 명령과 옵션을 사용하면 로그에 경고가 출력됩니다.
					
	
							auth 또는 authconfig
						
	
							device
						
	
							deviceprobe
						
	
							dmraid
						
	
							install
						
	
							lilo
						
	
							lilocheck
						
	
							마우스
						
	
							다중 경로
						
	
							bootloader --upgrade
						
	
							ignoredisk --interactive
						
	
							파티션 --active
						
	
							reboot --kexec
						



					특정 옵션만 나열되는 경우 기본 명령 및 해당 기타 옵션은 계속 사용할 수 있으며 더 이상 사용되지 않습니다.
				

					Kickstart에 대한 자세한 내용 및 관련 변경 사항은 RHEL 8 채택 시 고려 사항의 Kickstart 변경 섹션을 참조하십시오.
				

					(BZ#1642765)
				

ignoredisk Kickstart 명령의 --interactive 옵션이 더 이상 사용되지 않음

						Red Hat Enterprise Linux의 향후 릴리스에서 --interactive option을 사용하면 치명적인 설치 오류가 발생합니다. 옵션을 제거하려면 Kickstart 파일을 수정하는 것이 좋습니다.
					

					(BZ#1637872)
				

RHEL 8에서는 이미지 빌더의 Lorax -composer 백엔드가 더 이상 사용되지 않음

						이미지 빌더의 이전 백엔드 lorax-composer 는 더 이상 사용되지 않는 것으로 간주됩니다. 나머지 Red Hat Enterprise Linux 8 라이프 사이클 기간 동안에는 일부 수정 사항이 제공되며 향후 주요 릴리스에서는 생략됩니다.  대신 lorax-composer에 대한 lorax-composer 를 제거하고 osbuild-composer 백엔드를 설치 제거하는 것이 좋습니다.
					

					자세한 내용은 사용자 지정 RHEL 시스템 이미지 구성을 참조하십시오.
				

					(BZ#1893767)
				

소프트웨어 관리




rpmbuild --sign 이 더 이상 사용되지 않음

						이번 업데이트를 통해 rpmbuild --sign 명령이 더 이상 사용되지 않습니다. Red Hat Enterprise Linux의 향후 릴리스에서 이 명령을 사용하면 오류가 발생할 수 있습니다. 대신 rpmsign 명령을 사용하는 것이 좋습니다.
					

					(BZ#1688849)
				

쉘 및 명령행 툴




curl에 대한 metalink 지원이 비활성화되었습니다.

						Metalink를 사용하여 다운로드한 콘텐츠와 자격 증명 및 파일 해시 불일치 처리 방식에 curl 기능에서 취약점이 발견되었습니다. 이 취약점으로 인해 호스팅 서버를 제어하는 악의적인 행위자가 다음을 수행할 수 있습니다.
					
	
							악의적인 컨텐츠 다운로드에 대한 사용자를 속입니다.
						
	
							사용자의 지식 없이 제공된 자격 증명에 대한 무단 액세스 권한 얻기
						



					이 취약점으로 인한 가장 큰 위협은 기밀성 및 무결성입니다. 이를 방지하기 위해 Red Hat Enterprise Linux 8.2.0.z에서 curl에 대한 Metalink 지원이 비활성화되었습니다.
				

					이 문제를 해결하려면 Metalink 파일이 다운로드된 후 다음 명령을 실행합니다.
				
wget --trust-server-names --input-metalink`

					예를 들면 다음과 같습니다.
				
wget --trust-server-names --input-metalink <(curl -s $URL)

					(BZ#1999620)
				

인프라 서비스




mailman 이 더 이상 사용되지 않음

						이번 업데이트를 통해 mailman 패키지가 더 이상 사용되지 않는 것으로 표시되었으며 향후 Red Hat Enterprise Linux의 주요 릴리스에서는 사용할 수 없습니다.
					

					(BZ#1890976)
				

보안




NSS SEED 암호가 더 이상 사용되지 않음

						Mozilla Network Security Services(NSS) 라이브러리는 향후 릴리스에서 SEED 암호를 사용하는 TLS 암호화 제품군을 지원하지 않습니다. NSS에서 지원을 제거할 때 SEED 암호를 사용하는 배포를 원활하게 전환하려면 다른 암호화 제품군에 대한 지원을 활성화하는 것이 좋습니다.
					

					SEED 암호는 RHEL;에서 기본적으로 비활성화되어 있습니다.
				

					(BZ#1817533)
				

TLS 1.0 및 TLS 1.1이 더 이상 사용되지 않음

						TLS 1.0 및 TLS 1.1 프로토콜은 DEFAULT 시스템 전체 암호화 정책 수준에서 비활성화됩니다. 예를 들어 Firefox 웹 브라우저에서 비디오 회의 애플리케이션을 시나리오에 사용해야 하는 경우 더 이상 사용되지 않는 프로토콜을 사용해야 하는 경우 시스템 전체 암호화 정책을 LEGACY 수준으로 전환합니다.
					
# update-crypto-policies --set LEGACY

					자세한 내용은 RHEL 8의 powerful crypto defaults 및 Red Hat Customer Portal의 약한 암호화 알고리즘 지식 베이스 문서 및 update-crypto-policies(8) 도움말 페이지를 참조하십시오.
				

					(BZ#1660839)
				

RHEL 8에서 DSA 사용 중단

						Red Hat Enterprise Linux 8에서는 DSA(Digital Signature Algorithm)가 더 이상 사용되지 않습니다. DSA 키에 의존하는 인증 메커니즘은 기본 구성에서 작동하지 않습니다. OpenSSH 클라이언트는 LEGACY 시스템 전체 암호화 정책 수준에서도 DSA 호스트 키를 허용하지 않습니다.
					

					(BZ#1646541)
				

SSL2 Client Hello가 NSS에서 더 이상 사용되지 않음

						TLS(Transport Layer Security) 프로토콜 버전 1.2 이전의 SSL(Secure Sockets Layer) 프로토콜 버전 2와 역호환되는 방식으로 서식이 지정된 Client Hello 메시지와 협상을 시작할 수 있습니다. NSS(Network Security Services) 라이브러리에서 이 기능에 대한 지원은 더 이상 사용되지 않으며 기본적으로 비활성화되어 있습니다.
					

					이 기능에 대한 지원이 필요한 애플리케이션은 새로운 SSL_ENABLE_V2_COMPATIBLE_HELLO API를 사용하여 활성화해야 합니다. 이 기능에 대한 지원은 Red Hat Enterprise Linux 8의 이후 릴리스에서 완전히 삭제될 수 있습니다.
				

					(BZ#1645153)
				

TPM 1.2가 더 이상 사용되지 않음

						TPM(신뢰할 수 있는 플랫폼 모듈) 보안 암호화 프로세서 표준 버전이 2016년 버전 2.0으로 업데이트되었습니다. TPM 2.0은 TPM 1.2보다 많은 개선 사항을 제공하며 이전 버전과는 역호환되지 않습니다. RHEL 8에서는 TPM 1.2가 더 이상 사용되지 않으며 다음 주요 릴리스에서 제거될 수 있습니다.
					

					(BZ#1657927)
				

네트워킹




RHEL 8에서 네트워크 스크립트가 더 이상 사용되지 않음

						네트워크 스크립트가 Red Hat Enterprise Linux 8에서 더 이상 사용되지 않으므로 이제 기본적으로 제공되지 않습니다. 기본 설치는 nmcli 툴을 통해 NetworkManager 서비스를 호출하는 ifup 및 ifdown 스크립트의 새 버전을 제공합니다. Red Hat Enterprise Linux 8에서 ifup 및 ifdown 스크립트를 실행하려면 NetworkManager를 실행해야 합니다.
					

					/sbin/ifup-local, ifdown-pre-local 및 ifdown-local 스크립트에서 사용자 지정 명령이 실행되지 않습니다.
				

					이러한 스크립트가 필요한 경우 다음 명령을 사용하여 시스템에서 더 이상 사용되지 않는 네트워크 스크립트를 설치할 수 있습니다.
				
~]# yum install network-scripts

					ifup 및 ifdown 스크립트는 설치된 레거시 네트워크 스크립트에 연결됩니다.
				

					레거시 네트워크 스크립트를 호출하면 사용 중단을 알리는 경고 메시지가 표시됩니다.
				

					(BZ#1647725)
				

커널




디스크리스 부팅을 사용하여 실시간 8용 RHEL 설치는 더 이상 사용되지 않음

						디스크리스 부팅을 사용하면 여러 시스템에서 네트워크를 통해 루트 파일 시스템을 공유할 수 있습니다. 편리한 디스크 없는 부팅은 실시간 워크로드에서 네트워크 대기 시간을 도입하기 쉽습니다. 향후 RHEL for Real Time 8의 마이너 업데이트에서는 더 이상 디스크리스 부팅 기능이 지원되지 않습니다.
					

					(BZ#1748980)
				

qla3xxx 드라이버가 더 이상 사용되지 않음

						RHEL 8에서는 qla3xxx 드라이버가 더 이상 사용되지 않습니다. 드라이버는 이 제품의 향후 주요 릴리스에서 지원되지 않을 가능성이 크므로 새로운 배포에 권장되지 않습니다.
					

					(BZ#1658840)
				

dl2k,dnet,ethoc 및 dlci 드라이버는 더 이상 사용되지 않습니다.

						RHEL 8에서는 dl2k,dnet,ethoc 및 dlci 드라이버가 더 이상 사용되지 않습니다. 드라이버는 이 제품의 향후 주요 릴리스에서 지원되지 않을 가능성이 크므로 새로운 배포에 권장되지 않습니다.
					

					(BZ#1660627)
				

The rdma_rxe soft -RoCE 드라이버는 더 이상 사용되지 않습니다.

						소프트웨어 RXE(Remote Direct Memory Access over Converged Ethernet)는 RDMA(Remote Direct Memory Access)를 에뮬레이션하는 기능입니다. RHEL 8에서는 soft-RoCE 기능은 지원되지 않는 기술 프리뷰로 사용할 수 있습니다. 그러나 안정성 문제로 인해 이 기능은 더 이상 사용되지 않으며 RHEL 9에서 제거됩니다.
					

					(BZ#1878207)
				

파일 시스템 및 스토리지




종료된 커널 명령줄 매개변수는 더 이상 사용되지 않습니다.

						이전 RHEL 릴리스에서는 모든 장치에 대한 디스크 스케줄러를 설정하는 데 종료된 커널 명령줄 매개 변수가 사용되었습니다. RHEL 8에서는 매개 변수가 더 이상 사용되지 않습니다.
					

					업스트림 Linux 커널은 구성요소 매개 변수에 대한 지원을 제거했지만 호환성을 위해 RHEL 8에서 계속 사용할 수 있습니다.
				

					커널은 장치 유형에 따라 기본 디스크 스케줄러를 선택합니다. 일반적으로 최적의 설정입니다. 다른 스케줄러가 필요한 경우 udev 규칙 또는 Tuned 서비스를 사용하여 구성하는 것이 좋습니다. 선택한 장치와 일치하고 해당 장치에 대해서만 스케줄러를 전환합니다.
				

					자세한 내용은 디스크 스케줄러 설정을 참조하십시오.
				

					(BZ#1665295)
				

LVM 미러 가 더 이상 사용되지 않음

						LVM 미러 세그먼트 유형이 더 이상 사용되지 않습니다. 미러 지원은 향후 RHEL의 주요 릴리스에서 제거될 예정입니다.
					

					Red Hat은 미러 대신 세그먼트 유형이 raid1 인 LVM RAID 1 장치를 사용할 것을 권장합니다. raid1 세그먼트 유형은 기본 RAID 구성 유형이며 권장 솔루션으로 미러 를 바꿉니다.
				

					미러 장치를 raid1 로 변환하려면 미러링된 LVM 장치를 RAID1 논리 볼륨으로 변환을 참조하십시오.
				

					LVM 미러 에는 몇 가지 알려진 문제가 있습니다. 자세한 내용은 파일 시스템 및 스토리지의 알려진 문제를 참조하십시오.
				

					(BZ#1827628)
				

peripety는 더 이상 사용되지 않음

						peripety 패키지는 RHEL 8.3 이후 더 이상 사용되지 않습니다.
					

					Peripety 스토리지 이벤트 알림 데몬은 시스템 스토리지 로그를 구조화된 스토리지 이벤트에 구문 분석합니다. 스토리지 문제를 조사하는 데 도움이 됩니다.
				

					(BZ#1871953)
				

UDP를 통한 NFSv3이 비활성화

						NFS 서버는 기본적으로 더 이상 UDP(User Datagram Protocol) 소켓을 열거나 수신하지 않습니다. 버전 4는 TCP(Transmission Control Protocol)가 필요하기 때문에 이 변경은 NFS 버전 3에만 영향을 미칩니다.
					

					RHEL 8에서는 UDP를 통한 NFS가 더 이상 지원되지 않습니다.
				

					(BZ#1592011)
				

cramfs 가 더 이상 사용되지 않음

						사용자가 부족하기 때문에 cramfs 커널 모듈이 더 이상 사용되지 않습니다. 대체 솔루션으로 squashfs 를 사용하는 것이 좋습니다.
					

					(BZ#1794513)
				

IdM (Identity Management)




OpenSSH-ldap 이 더 이상 사용되지 않음

						openssh-ldap 하위 패키지는 Red Hat Enterprise Linux 8에서 더 이상 사용되지 않으며 RHEL 9에서 제거됩니다. openssh-ldap 하위 패키지가 업스트림에서 유지 관리되지 않으므로 Red Hat은 SSSD 및 sss_ssh_authorizedkeys 도우미를 사용할 것을 권장합니다. 이 도우미는 다른 IdM 솔루션과 더 잘 통합되고 더 안전합니다.
					

					기본적으로 SSSD ldap 및 ipa 공급자는 사용 가능한 경우 사용자 오브젝트의 sshPublicKey LDAP 속성을 읽습니다. AD에는 공개 키를 저장할 기본 LDAP 특성이 없으므로 ad provider 또는 IdM 신뢰할 수 있는 도메인에 기본 SSSD 구성을 사용하여 AD(Active Directory)에서 SSH 공개 키를 검색할 수 없습니다.
				

					sss_ssh_authorizedkeys 도우미가 SSSD에서 키를 가져올 수 있도록 하려면 sssd.conf 파일의 services 옵션에 ssh를 추가하여 ssh 응답자 를 활성화합니다. 자세한 내용은 sssd.conf(5) 도움말 페이지를 참조하십시오.
				

					sshd 가 sss_ssh_authorizedkeys 를 사용할 수 있도록 하려면 AuthorizedKeysCommand /usr/bin/sss_ssh_authorizedkeys 및 AuthorizedKeysCommandUser nobody 옵션에 sss_ ssh/sshd_config 파일에 설명된 대로 sss_ssh_authorizedkeys(1) 도움말 페이지를 추가합니다.
				

					(BZ#1871025)
				

DES 및 3DES 암호화 유형이 제거되었습니다.

						보안상의 이유로 RHEL 7 이후 기본적으로DES(데이터 암호화 표준) 알고리즘이 더 이상 사용되지 않고 비활성화되어 있습니다. 최근 Kerberos 패키지 리베이스를 변경하면서 단일DES(DES) 및 Triple-DES(3DES) 암호화 유형이 RHEL 8에서 제거되었습니다.
					

					DES 또는 3DES 암호화만 사용하도록 서비스 또는 사용자를 구성한 경우 다음과 같은 서비스 중단이 발생할 수 있습니다.
				
	
							Kerberos 인증 오류
						
	
							알 수 없는 enctype 암호화 오류
						
	
							K/M(DESed-encrypted Database Master Keys)이 포함된 KDC(Kerberos Distribution Centers)가 시작되지 않습니다.
						



					업그레이드를 준비하려면 다음 작업을 수행합니다.
				
	
							KDC가 krb5check 오픈소스 Python 스크립트와 함께 DES 또는 3DES 암호화를 사용하는지 확인하십시오. GitHub의 krb5check 를 참조하십시오.
						
	
							Kerberos 주체와 함께 DES 또는 3DES 암호화를 사용하는 경우 AES(Advanced Encryption Standard)와 같은 지원되는 암호화 유형으로 키를 다시 입력합니다. 재키징에 대한 지침은 MIT Kerberos 문서에서 DES를 폐기 하는 것을 참조하십시오.
						
	
							업그레이드하기 전에 다음 Kerberos 옵션을 일시적으로 설정하여 DES 및 3DES에서 독립성을 테스트합니다.
						
	
									KDC의 /var/kerberos/krb5kdc/kdc.conf 에서 supported_enctypes 를 설정하고 des 또는 des 3 를 포함하지 마십시오.
								
	
									모든 호스트에 대해 /etc/krb5.conf 및 /etc/krb5.conf.d 의 모든 파일에 대해 allow_weak_crypto 를 false로 설정합니다. 기본적으로 false입니다.
								
	
									모든 호스트에 대해 /etc/krb5.conf 및 /etc/krb5.conf.d 에 있는 모든 파일에 대해 allowed _enctypes,default_tgs_enctypes 및 default_tkt_enctypes 를 설정하고 des 또는 des 3 을 포함하지 마십시오.
								



	
							이전 단계에서 테스트 Kerberos 설정으로 서비스가 중단되지 않으면 해당 서비스를 제거하고 업그레이드합니다. 최신 Kerberos 패키지로 업그레이드한 후에는 이러한 설정이 필요하지 않습니다.
						



					(BZ#1877991)
				

SMB1 프로토콜은 Samba에서 더 이상 사용되지 않음

						Samba 4.11부터 비보안 SMB1(Server Message Block 버전 1) 프로토콜은 더 이상 사용되지 않으며 향후 릴리스에서 제거됩니다.
					

					보안을 개선하기 위해 기본적으로 SMB1은 Samba 서버 및 클라이언트 유틸리티에서 비활성화되어 있습니다.
				

					(JIRA:RHELDOCS-16612)
				

데스크탑




libgnome-keyring 라이브러리가 더 이상 사용되지 않음

						libgnome-keyring 은 업스트림에서 유지 관리되지 않으며 RHEL에 필요한 암호화 정책을 따르지 않으므로 libgnome-keyring 라이브러리는 lib secret 라이브러리를 대신하여 더 이상 사용되지 않습니다. 새로운 libsecret 라이브러리는 필요한 보안 표준을 따르는 교체입니다.
					

					(BZ#1607766)
				

AlternateTab 확장 기능이 제거되었습니다

						AlternateTab GNOME Shell 확장을 제공하는 gnome-shell-extension-alternate-tab 패키지가 제거되었습니다.
					

					창 전환 동작을 구성하려면 키보드 설정에서 키보드 바로 가기를 설정합니다. 자세한 내용은 다음 문서를 참조하십시오. Gnome 3.32 이상에서 Alternate-Tab 사용. (BZ#1922488)
				

그래픽 인프라




AGP 그래픽 카드는 더 이상 지원되지 않습니다.

						AGP(Acccelerated Graphics Port) 버스를 사용하는 그래픽 카드는 Red Hat Enterprise Linux 8에서는 지원되지 않습니다. PCI-Express 버스를 사용하는 그래픽 카드를 권장되는 대체로 사용합니다.
					

					(BZ#1569610)
				

웹 콘솔




웹 콘솔에서 더 이상 불완전한 번역을 지원하지 않습니다

						RHEL 웹 콘솔은 더 이상 콘솔의 번역 가능한 문자열의 50% 미만으로 사용할 수 있는 언어에 대한 번역을 제공하지 않습니다. 브라우저가 이러한 언어로 번역을 요청하는 경우 사용자 인터페이스는 대신 영어로 진행됩니다.
					

					(BZ#1666722)
				

Red Hat Enterprise Linux 시스템 역할




geoipupdate 패키지가 더 이상 사용되지 않음

						geoipupdate 패키지에는 타사 서브스크립션이 필요하며 독점 콘텐츠도 다운로드합니다. 따라서 geoipupdate 패키지는 더 이상 사용되지 않으며 다음 주요 RHEL 버전에서 제거됩니다.
					

					(BZ#1874892)
				

가상화




virt-manager가 더 이상 사용되지 않음

						virt-manager라고도 하는 Virtual Machine Manager 애플리케이션은 더 이상 사용되지 않습니다. Cockpit라고도 하는 RHEL 8 웹 콘솔은 후속 릴리스에서 교체될 예정입니다. 따라서 GUI에서 가상화를 관리하기 위해 웹 콘솔을 사용하는 것이 좋습니다. 그러나 virt-manager 에서 사용할 수 있는 일부 기능은 아직 RHEL 8 웹 콘솔을 사용할 수 없다는 점에 유의하십시오.
					

					(JIRA:RHELPLAN-10304)
				

RHEL 8에서 가상 머신 스냅샷이 올바르게 지원되지 않음

						가상 머신(VM) 스냅샷을 생성하는 현재 메커니즘이 안정적으로 작동하지 않기 때문에 더 이상 사용되지 않습니다. 따라서 RHEL 8에서 VM 스냅샷을 사용하지 않는 것이 좋습니다.
					

					새로운 VM 스냅샷 메커니즘이 개발 중이며 향후 RHEL 8의 마이너 릴리스에서 완전히 구현될 예정입니다.
				

					(BZ#1686057)
				

Cirrus VGA 가상 GPU 유형이 더 이상 사용되지 않음

						향후 Red Hat Enterprise Linux에 대한 주요 업데이트가 있을 경우 KVM 가상 머신에서 Cirrus VGA GPU 장치가 더 이상 지원되지 않습니다. 따라서 Red Hat은 Cirrus VGA 대신 stdvga, virtio-vga 또는 qxl 장치 사용을 권장합니다.
					

					(BZ#1651994)
				

SPICE가 더 이상 사용되지 않음

						RHEL 8.3에서는 SPICE 원격 디스플레이 프로토콜이 더 이상 사용되지 않습니다. SPICE는 RHEL 8에서 계속 지원되지만 원격 디스플레이 스트리밍에 대체 솔루션을 사용하는 것이 좋습니다.
					
	
							원격 콘솔 액세스의 경우 VNC 프로토콜을 사용합니다.
						
	
							고급 원격 디스플레이 기능의 경우 RDP, HP RGS 또는 Mechdyne TGX와 같은 타사 툴을 사용하십시오.
						



					(BZ#1849563)
				

컨테이너




podman varlink 기반 REST API V1이 더 이상 사용되지 않음

						Podman varlink 기반 REST API V1은 새 Podman REST API V2 대신 업스트림에서 더 이상 사용되지 않습니다. 이 기능은 Red Hat Enterprise Linux 8의 이후 릴리스에서 제거됩니다.
					

					(JIRA:RHELPLAN-60226)
				

더 이상 사용되지 않는 패키지




					다음 패키지는 더 이상 사용되지 않으며 향후 Red Hat Enterprise Linux 주요 릴리스에 포함되지 않을 예정입니다.
				
	
							389-ds-base-legacy-tools
						
	
							authd
						
	
							custodia
						
	
							호스트 이름
						
	
							libidn
						
	
							lorax-composer
						
	
							Mercurial
						
	
							net-tools
						
	
							network-scripts
						
	
							nss-pam-ldapd
						
	
							sendmail
						
	
							jp-tools
						
	
							ypbind
						
	
							ypserv
						




확인된 문제




				이 부분에서는 Red Hat Enterprise Linux 8.3의 알려진 문제에 대해 설명합니다.
			
설치 프로그램 및 이미지 생성




auth 및 authconfig Kickstart 명령에는 AppStream 리포지토리가 필요

						authselect-compat 패키지는 설치하는 동안 auth 및 authconfig Kickstart 명령이 필요합니다. 이 패키지가 없으면 auth 또는 authconfig가 사용되는 경우 설치에 실패합니다. 설계에 따라 authselect-compat 패키지는 AppStream 리포지토리에서만 사용할 수 있습니다.
					

					이 문제를 해결하려면 설치 프로그램에 BaseOS 및 AppStream 리포지토리를 사용할 수 있는지 확인하거나 설치 중에 authselect Kickstart 명령을 사용합니다.
				

					(BZ#1640697)
				

reboot --kexec 및 inst.kexec 명령은 예측 가능한 시스템 상태를 제공하지 않습니다.

						reboot --kexec Kickstart 명령 또는 inst.kexec  커널 부팅 매개 변수를 사용하여 RHEL 설치를 수행해도 전체 재부팅과 동일한 예측 가능한 시스템 상태를 제공하지 않습니다. 결과적으로 재부팅하지 않고 설치된 시스템으로 전환하면 예측할 수 없는 결과가 발생할 수 있습니다.
					

					kexec 기능은 더 이상 사용되지 않으며 향후 Red Hat Enterprise Linux 릴리스에서 제거됩니다.
				

					(BZ#1697896)
				

설치 프로그램에서는 네트워크 액세스가 기본적으로 활성화되어 있지 않습니다

						몇 가지 설치 기능에는 네트워크 액세스(예: CDN(콘텐츠 전달 네트워크), NTP 서버 지원, 네트워크 설치 소스)를 사용하여 시스템 등록이 필요합니다. 그러나 네트워크 액세스는 기본적으로 활성화되어 있지 않으므로 네트워크 액세스가 활성화될 때까지 이러한 기능을 사용할 수 없습니다.
					

					이 문제를 해결하려면 ip=dhcp 를 추가하여 설치가 시작될 때 네트워크 액세스를 활성화하도록 옵션을 부팅합니다. 선택적으로 부팅 옵션을 사용하여 네트워크에 있는 Kickstart 파일 또는 리포지토리를 전달하면 문제가 해결됩니다. 결과적으로 네트워크 기반 설치 기능을 사용할 수 있습니다.
				

					(BZ#1757877)
				

새로운 osbuild-composer 백엔드는 업그레이드 시 lorax-composer 에서 청사진 상태를 복제하지 않습니다.

						lorax-composer 백엔드에서 새로운 osbuild-composer  백엔드로 업그레이드하는 이미지 빌더 사용자는 청사진이 사라질 수 있습니다. 결과적으로 업그레이드가 완료되면 청사진이 자동으로 표시되지 않습니다. 이 문제를 해결하려면 다음 단계를 수행합니다.
					
사전 요구 사항
	
							composer-cli CLI 유틸리티가 설치되어 있어야 합니다.
						


절차
	
							명령을 실행하여 이전 lorax-composer 기반 청사진을 새 osbuild-composer 백엔드로 로드합니다.
						
$ for blueprint in $(find /var/lib/lorax/composer/blueprints/git/workspace/master -name '*.toml'); do composer-cli blueprints push "${blueprint}"; done




					그 결과 osbuild-composer 백엔드에서 동일한 청사진을 사용할 수 있습니다.
				
추가 리소스
	
							이 알려진 문제에 대한 자세한 내용은 Red Hat Enterprise Linux 8.3 문서의 업데이트에 따라 Image Builder 청사진이 더 이상 표시되지 않습니다.
						



					(BZ#1897383)
				

Kickstart 설치에는 자체 서명 HTTPS 서버를 사용할 수 없습니다.

						현재 설치 소스가 Kickstart 파일에 지정되고 --noverifyssl 옵션이 사용되는 경우 자체 서명된 https 서버에서 설치 프로그램이 설치되지 않습니다.
					
url --url=https://SERVER/PATH --noverifyssl

					이 문제를 해결하려면 kickstart 설치를 시작할 때 커널 명령줄에 inst.noverifyssl 매개 변수를 추가합니다.
				

					예를 들면 다음과 같습니다.
				
inst.ks=<URL> inst.noverifyssl

					(BZ#1745064)
				

저장소 새로 고침을 완료하기 전에 CDN을 사용하여 등록 해제를 시도하면 GUI 설치에 실패할 수 있습니다.

						RHEL 8.2부터 CDN(Content Delivery Network)을 사용하여 시스템을 등록하고 서브스크립션을 연결할 때 GUI 설치 프로그램에 의해 리포지토리 메타데이터의 새로 고침이 시작됩니다. 새로 고침 프로세스는 등록 및 서브스크립션 프로세스의 일부가 아니며, 결과적으로 Connect to Red Hat 창에서 Unregister 버튼이 활성화됩니다. 네트워크 연결에 따라 새로 고침 프로세스를 완료하는 데 1분 이상이 걸릴 수 있습니다. 새로 고침 프로세스가 완료되기 전에 Unregister 단추를 클릭하면 unregister 프로세스가 CDN 리포지토리 파일과 CDN과 통신하는 데 필요한 인증서가 제거되므로 GUI 설치가 실패할 수 있습니다.
					

					이 문제를 해결하려면 Connect to Red Hat 창에서 Register(등록 ) 버튼을 클릭한 후 GUI 설치에서 다음 단계를 완료합니다.
				
	
							Connect to Red Hat 창에서 Done(완료)을 클릭하여 Installation Summary (설치 요약) 창으로 돌아갑니다.
						
	
							Installation Summary(설치 요약 ) 창에서 italics의 Installation Source( 설치 소스) 및 Software Selection (소프트웨어 선택) 상태 메시지에 처리 정보가 표시되지 않는지 확인합니다.
						
	
							설치 소스 및 소프트웨어 선택 범주가 준비되면 Connect to Red Hat 을 클릭합니다.
						
	
							Unregister(등록 취소 ) 버튼을 클릭합니다.
						



					이러한 단계를 수행한 후에는 GUI를 설치하는 동안 시스템을 안전하게 등록 취소할 수 있습니다.
				

					(BZ#1821192)
				

여러 조직에 속한 사용자 계정의 등록 실패

						현재 여러 조직에 속하는 사용자 계정으로 시스템을 등록하려고 하면 오류 메시지와 함께 등록 프로세스가 실패합니다. 새 유닛의 조직을 지정해야 합니다.
					

					이 문제를 해결하려면 다음 중 하나를 수행할 수 있습니다.
				
	
							여러 조직에 속하지 않는 다른 사용자 계정을 사용합니다.
						
	
							GUI 및 Kickstart 설치를 위한 Connect to Red Hat 기능에서 제공되는 활성화 키 인증 방법을 사용합니다.
						
	
							Connect to Red Hat의 등록 단계를 건너뛰고 서브스크립션 관리자를 사용하여 시스템 설치 후 등록합니다.
						



					(BZ#1822880)
				

설치 프로그램 부팅 옵션을 사용하여 InfiniBand 네트워크 인터페이스를 구성할 때 RHEL 설치 프로그램이 시작되지 않습니다.

						설치 프로그램 부팅 옵션(예: PXE 서버를 사용하여 설치 프로그램 이미지 다운로드)을 사용하여 RHEL 설치 초기 단계에서 InfiniBand 네트워크 인터페이스를 구성할 때 설치 프로그램에서 네트워크 인터페이스를 활성화하지 못합니다.
					

					이 문제는 RHEL NetworkManager가 InfiniBand 모드에서 네트워크 인터페이스를 인식하지 못하고 대신 인터페이스에 대한 이더넷 연결을 구성하지 못하기 때문에 발생합니다.
				

					그 결과 연결 활성화가 실패하고 초기 단계에서 InfiniBand 인터페이스를 통한 연결이 필요한 경우 RHEL 설치 프로그램이 설치를 시작할 수 없습니다.
				

					이 문제를 해결하려면 Lorax 툴을 사용하여 업데이트된 Anaconda 및 NetworkManager 패키지를 포함하여 새 설치 미디어를 생성합니다.
				

					업데이트된 Anaconda 및 NetworkManager 패키지를 포함하여 Lorax 툴을 사용하여 새 설치 미디어를 생성하는 방법에 대한 자세한 내용은 InfiniBand 네트워크 인터페이스를 사용하여 Red Hat Enterprise Linux 8.3.0을 설치할 수 없음을참조하십시오.
				

					(BZ#1890261)
				

NVDIMM 장치 네임스페이스가 devdax 모드로 설정된 경우 Anaconda 설치에 실패합니다.

						GUI를 설치하기 전에 NVDIMM 장치 네임스페이스를 devdax 모드로 설정한 후 부팅한 후 Anaconda 설치에 실패합니다.
					

					이 문제를 해결하려면 설치를 시작하기 전에 NVDIMM 장치를 재구성하여 네임스페이스를 devdax 모드와 다른 모드로 설정합니다. 결과적으로 설치를 진행할 수 있습니다.
				

					(BZ#1891827)
				

타사 툴을 사용하여 생성된 USB에서 설치를 부팅할 때 로컬 미디어 설치 소스가 탐지되지 않습니다.

						타사 툴을 사용하여 생성된 USB에서 RHEL 설치를 부팅할 때 설치 프로그램에서 로컬 미디어 설치 소스를 감지하지 못합니다('Red Hat CDN'만 감지됨).
					

					이 문제는 기본 부팅 옵션 int.stage2= 에서 iso9660 이미지 형식을 검색하려고 하므로 발생합니다. 그러나 타사 툴에서 다른 형식으로 ISO 이미지를 생성할 수 있습니다.
				

					이 문제를 해결하려면 다음 솔루션 중 하나를 사용하십시오.
				
	
							설치를 부팅할 때 Tab 키를 클릭하여 커널 명령줄을 편집하고 부팅 옵션 inst.stage2=를 inst. repo= 로 변경합니다.
						
	
							Windows에서 부팅 가능한 USB 장치를 만들려면 Fedora Media Writer를 사용합니다.
						
	
							Rufus와 같은 타사 도구를 사용하여 부팅 가능한 USB 장치를 생성하는 경우 먼저 Linux 시스템에서 RHEL ISO 이미지를 다시 생성한 다음 타사 툴을 사용하여 부팅 가능한 USB 장치를 생성합니다.
						



					지정된 해결 방법 수행과 관련된 단계에 대한 자세한 내용은 RHEL 8.3 설치 중에 설치 미디어가 자동으로 탐지되지 않음을참조하십시오.
				

					(BZ#1877697)
				

Anaconda는 텍스트 모드에서 ldl 또는 포맷되지 않은 DASD 디스크에 대한 대화 상자 표시

						이전에는 텍스트 모드로 설치하는 동안 Anaconda가 Linux 디스크 레이아웃(ldl) 또는 포맷되지 않은 DASD(Direct-Access Storage Device) 디스크에 대한 대화 상자를 표시하지 못했습니다. 이로 인해 사용자가 이러한 디스크를 설치할 수 없었습니다.
					

					이번 업데이트를 통해 Anaconda는 텍스트 모드에서 ldl 및 포맷되지 않은 DASD 디스크를 인식하고 사용자가 설치의 향후 사용률에 맞게 올바르게 포맷할 수 있는 대화 상자를 표시합니다.
				

					(BZ#1874394)
				

그래픽 설치 프로그램을 사용할 때 Red Hat Insights 클라이언트가 운영 체제를 등록하지 못합니다.

						현재 Insights 클라이언트를 가리키는 끝에 오류와 함께 설치가 실패합니다.
					

					이 문제를 해결하려면 설치 프로그램에서 시스템을 등록하기 전에 Connect to Red Hat 단계에서 Connect to Red Hat Insights 옵션을 선택 취소합니다.
				

					결과적으로 다음 명령을 사용하여 설치를 완료하고 Insights에 등록할 수 있습니다.
				
# insights-client --register

					(BZ#1931069)
				

서브스크립션 관리




syspurpose 애드온은 subscription-manager attach --auto 출력에 아무 영향을 미치지 않습니다.

						Red Hat Enterprise Linux 8에서는 syspurpose 명령줄 툴의 4가지 속성(role,usage, service _level_agreement, addons )이 추가되었습니다. 현재는 role,usage 및 service_level_agreement 만 subscription-manager attach --auto 명령을 실행하는 출력에 영향을 미칩니다. addons 인수에 값을 설정하려는 사용자는 자동 연결된 서브스크립션에 어떤 영향을 미치지 않습니다.
					

					(BZ#1687900)
				

인프라 서비스




dnf 업데이트를실행할 때 libmaxminddb-devel-debuginfo.rpm 이 제거됨

						dnf update 명령을 수행할 때 바이너리 mmdblookup 툴은 libmaxminddb-devel 하위 패키지에서 기본 libmaxmindb 패키지로 이동합니다. 결과적으로 libmaxminddb-devel-debuginfo.rpm 이 제거되어 이 패키지에 대해 손상된 업데이트 경로를 생성할 수 있습니다. 이 문제를 해결하려면 dnf update 명령을 실행하기 전에 libmaxminddb-devel-debuginfo 를 제거합니다.
					

					참고: libmaxminddb-debuginfo 는 new debuginfo 패키지입니다.
				

					(BZ#1642001)
				

보안




사용자는 잠긴 사용자로 sudo 명령을 실행할 수 있습니다.

						sudoers 권한이 ALL 키워드로 정의된 시스템에서 권한이 있는 sudo 사용자는 계정이 잠겨 있는 사용자로 sudo 명령을 실행할 수 있습니다. 따라서 잠김 및 만료된 계정은 명령을 실행하는 데 계속 사용할 수 있습니다.
					

					이 문제를 해결하려면 /etc/shells 에서 유효한 쉘의 적절한 설정과 함께 새로 구현된 runas_check_shell 옵션을 활성화하십시오. 이렇게 하면 공격자가 시스템 계정(예: bin )에서 명령을 실행하지 못합니다.
				

					(BZ#1786990)
				

Gnutls가 NSS 서버로 현재 세션을 다시 시작하지 못했습니다

						TLS(Transport Layer Security) 1.3 세션을 다시 시작할 때 GnuTLS 클라이언트는 60밀리초 동안 서버에 세션 재개 데이터를 보낼 때까지 예상 왕복 시간을 기다립니다. 서버가 이 시간 내에 재사용 데이터를 전송하지 않으면 클라이언트는 현재 세션을 다시 시작하지 않고 새 세션을 만듭니다. 이로 인해 정기적인 세션 협상에 약간의 성능에 영향을 미치는 것을 제외하고는 심각한 부정적인 영향이 발생하지 않습니다.
					

					(BZ#1677754)
				

libselinux-python 은 모듈을 통해서만 사용할 수 있습니다

						libselinux-python 패키지에는 SELinux 애플리케이션 개발을 위한 Python 2 바인딩만 포함되어 있으며 이전 버전과의 호환성에 사용됩니다. 이러한 이유로 libselinux-python 은 dnf install libselinux-python 명령을 통해 기본 RHEL 8 리포지토리에서 더 이상 사용할 수 없습니다.
					

					이 문제를 해결하려면 libselinux-python 및 python27 모듈을 둘 다 활성화하고 다음 명령을 사용하여 libselinux-python 패키지와 해당 종속성을 설치합니다.
				
# dnf module enable libselinux-python
# dnf install libselinux-python

					또는 단일 명령으로 설치 프로파일을 사용하여 libselinux-python 을 설치합니다.
				
# dnf module install libselinux-python:2.8/common

					결과적으로 해당 모듈을 사용하여 libselinux-python 을 설치할 수 있습니다.
				

					(BZ#1666328)
				

udica 는 --env container=podman으로 시작되는 경우에만 UBI 8 컨테이너를처리합니다.

						Red Hat Universal Base Image 8(UBI 8) 컨테이너는 컨테이너 환경 변수를 podman 값이 아닌 oci 값으로 설정합니다. 이렇게 하면 udica 툴에서 컨테이너 JSON(JavaScript Object Notation) 파일을 분석하지 못합니다.
					

					이 문제를 해결하려면 --env container=podman 매개변수와 함께 podman 명령을 사용하여 UBI 8 컨테이너를 시작합니다. 결과적으로 udica 는 설명된 해결 방법을 사용하는 경우에만 UBI 8 컨테이너에 대한 SELinux 정책을 생성할 수 있습니다.
				

					(BZ#1763210)
				

성능에 대한 기본 로깅 설정의 부정적인 영향

						기본 로깅 환경 설정은 rsyslog 를 사용하여 systemd-journald를 실행할 때 4GB 메모리를 사용하거나 rate- limit 값을 조정하는 작업이 복잡할 수 있습니다.
					

					자세한 내용은 성능 및 완화 기술 자료에 대한 RHEL 기본 로깅 설정의 부정적인 영향을 참조하십시오.
				

					(JIRA:RHELPLAN-10431)
				

/etc/passwd- 의 파일 권한은 CIS RHEL 8 벤치마크 1.0.0과 일치하지 않습니다.

						CIS 벤치마크의 문제로 인해 /etc/passwd- 백업 파일에 대한 권한을 보장하는 SCAP 규칙의 수정으로 인해 권한을 0644 로 구성합니다. 그러나 CIS Red Hat Enterprise Linux 8 벤치마크 1.0.0 에는 해당 파일에 대한 파일 권한 0600 이 필요합니다. 결과적으로 수정 후 /etc/passwd- 의 파일 권한이 벤치마크와 정렬되지 않습니다.
					

					(BZ#1858866)
				

/etc/selinux/config 에서 SELINUX=disabled 가 제대로 작동하지 않음

						/etc/selinux/config 에서 SELINUX=disabled 옵션을 사용하여 SELinux를 비활성화하면 커널이 SELinux가 활성화된 상태로 부팅되고 부팅 프로세스 후반부에서 비활성화 모드로 전환됩니다. 이로 인해 메모리 누수가 발생할 수 있습니다.
					

					이 문제를 해결하려면 시나리오가 실제로 SELinux 제목을 완전히 비활성화해야 하는 경우 SELinux 제목 사용의 부팅 시 SELinux 모드 변경 섹션에 설명된 대로 커널 명령줄에 selinux=0 매개 변수를 추가하여 SELinux를 비활성화합니다.
				

					(JIRA:RHELPLAN-34199)
				

ssh-keyscan 은 FIPS 모드에서 RSA 키를 검색할 수 없습니다

						FIPS 모드에서 RSA 서명에 대해 SHA-1 알고리즘이 비활성화되어 ssh-keyscan 유틸리티가 해당 모드에서 작동하는 서버의 RSA 키를 검색하지 못하게 합니다.
					

					이 문제를 해결하려면 대신 ECDSA 키를 사용하거나 서버의 /etc/ssh/ssh_host_rsa_key.pub 파일에서 키를 로컬로 검색합니다.
				

					(BZ#1744108)
				

OpenSSL 에서 원시 RSA 또는 RSA-PSS 서명을 지원하지 않는 PKCS #11 토큰을 잘못 처리합니다.

						OpenSSL 라이브러리는 PKCS #11 토큰의 키 관련 기능을 탐지하지 않습니다. 결과적으로 원시 RSA 또는 RSA-PSS 서명을 지원하지 않는 토큰으로 서명이 생성되면 TLS 연결 설정에 실패합니다.
					

					이 문제를 해결하려면 /etc/pki/tls/openssl .cnf 파일의 crypto_policy 섹션 끝에.include 행 뒤에 다음 행을 추가하십시오.
				
SignatureAlgorithms = RSA+SHA256:RSA+SHA512:RSA+SHA384:ECDSA+SHA256:ECDSA+SHA512:ECDSA+SHA384
MaxProtocol = TLSv1.2

					따라서 설명된 시나리오에서 TLS 연결을 설정할 수 있습니다.
				

					(BZ#1685470)
				

FIPS 모드에서 OpenSSL은 특정 D-H 매개변수만 허용

						FIPS 모드에서 OpenSSL을 사용하는 TLS(Transport Security Layer) 클라이언트는 잘못된 dh 값 오류를 반환하고 수동으로 생성된 매개 변수를 사용하는 서버에 대한 TLS 연결을 중단합니다. 이는 FIPS 140-2를 준수하도록 구성된 경우 OpenSSL이 NIST SP 800-56A rev3 부록 D(RFC 3526 및 RFC 7919)에 정의된 그룹과 RFC 7919)을 준수하는 D-H 매개변수에서만 작동하기 때문입니다. 또한 OpenSSL을 사용하는 서버는 다른 모든 매개 변수를 무시하고 대신 유사한 크기의 알려진 매개 변수를 선택합니다. 이 문제를 해결하려면 규정 준수 그룹만 사용하십시오.
					

					(BZ#1810911)
				

rpm-plugin-selinux 패키지를 제거하면 시스템에서 모든 selinux-policy 패키지가 제거됩니다.

						rpm-plugin-selinux 패키지를 제거하면 시스템에서 SELinux가 비활성화됩니다. 또한 시스템에서 모든 selinux-policy 패키지를 제거합니다. 그런 다음 rpm-plugin-selinux 패키지를 반복적으로 설치한 후 selinux-policy- targeted 정책이 시스템에 있는 경우에도 selinux-policy- minimum SELinux 정책을 설치합니다. 그러나 반복적으로 설치하면 정책 변경 사항을 고려하여 SELinux 구성 파일이 업데이트되지 않습니다. 결과적으로 rpm-plugin-selinux 패키지를 다시 설치해도 SELinux가 비활성화됩니다.
					

					이 문제를 해결하려면 다음을 수행합니다.
				
	
							umount /sys/fs/selinux/ 명령을 입력합니다.
						
	
							누락된 selinux-policy-targeted 패키지를 수동으로 설치합니다.
						
	
							정책이 SELINUX=enforcing 과 같도록 /etc/selinux/config 파일을 편집합니다.
						
	
							load_policy -i 명령을 입력합니다.
						



					결과적으로 SELinux가 활성화되어 이전과 동일한 정책을 실행합니다.
				

					(BZ#1641631)
				

systemd 서비스는 임의의 경로에서 명령을 실행할 수 없습니다.

						systemd 서비스는 SELinux 정책 패키지에 이러한 규칙을 포함하지 않기 때문에 /home/user/bin 임의 경로에서 명령을 실행할 수 없습니다. 결과적으로 비 시스템 경로에서 실행되는 사용자 지정 서비스가 실패하고 SELinux가 액세스를 거부하면 AVC(액세스 벡터 캐시) 거부 감사 메시지를 기록합니다. 이 문제를 해결하려면 다음 중 하나를 수행하십시오.
					
	
							쉘 스크립트를 -c 옵션과 함께 사용하여 명령을 실행합니다. 예를 들면 다음과 같습니다.
						
bash -c command

	
							/bin, /sbin, / usr/sbin, / usr/local/bin 및 / usr/local/ sbin 공통 디렉토리를 사용하여 공통 경로에서 명령을 실행합니다.
						



					(BZ#1860443)
				

CIS 프로파일에서 rpm_verify_permissions 실패

						rpm_verify_permissions 규칙은 파일 권한을 패키지 기본 권한과 비교합니다. 그러나 scap-security-guide 패키지에서 제공하는 CIS(Center for Internet Security) 프로필은 일부 파일 권한을 기본값보다 더 엄격하게 변경합니다. 그 결과 rpm_verify_permissions 를 사용한 특정 파일 확인에 실패했습니다.
					

					이 문제를 해결하려면 이러한 파일에 다음 권한이 있는지 수동으로 확인합니다.
				
	
							/etc/cron.d (0700)
						
	
							/etc/cron.hourly (0700)
						
	
							/etc/cron.monthly (0700)
						
	
							/etc/crontab (0600)
						
	
							/etc/cron.weekly (0700)
						
	
							/etc/cron.daily (0700)
						



					(BZ#1843913)
				

킥스타트에서는 RHEL 8에서 com _redhat_oscap 대신 org_fedora _oscap 을 사용합니다.

						Kickstart는 OSCAP(Open Security Content Automation Protocol) Anaconda 애드온을 com_redhat _oscap 대신 org_fedora _oscap 으로 참조하여 혼동을 일으킬 수 있습니다. 이는 Red Hat Enterprise Linux 7과 이전 버전과의 호환성을 유지하기 위해 수행됩니다.
					

					(BZ#1665082)
				

SSG의 특정 상호 의존 규칙 세트는 실패할 수 있습니다.

						규칙 및 해당 종속 항목의 정의되지 않은 순서로 인해 벤치마크의 SCAP 보안 가이드 (SSG) 규칙 수정이 실패할 수 있습니다. 예를 들어, 한 규칙이 구성 요소를 설치하고 다른 규칙이 동일한 구성 요소를 구성하는 경우와 같이 두 개 이상의 규칙을 특정 순서로 실행해야 하는 경우 해당 규칙을 잘못된 순서로 실행하고 수정을 통해 오류를 보고할 수 있습니다. 이 문제를 해결하려면 수정을 두 번 실행하고 두 번째는 종속 규칙을 수정합니다.
					

					(BZ#1750755)
				

OSCAP Anaconda 애드온은 모든 패키지를 텍스트 모드에 설치하지 않음

						OSCAP Anaconda Addon 플러그인은 설치가 텍스트 모드에서 실행 중인 경우 시스템 설치 프로그램에서 설치에 대해 선택한 패키지 목록을 수정할 수 없습니다. 결과적으로 Kickstart를 사용하여 보안 정책 프로필을 지정하고 설치가 텍스트 모드로 실행되는 경우 보안 정책에 필요한 추가 패키지는 설치 중에 설치되지 않습니다.
					

					이 문제를 해결하려면 그래픽 모드에서 설치를 실행하거나 Kickstart 파일의 %packages 섹션에 있는 보안 정책의 보안 정책에서 필요한 모든 패키지를 지정합니다.
				

					결과적으로 보안 정책 프로필에 필요한 패키지는 설명된 해결 방법 중 하나가 없으면 RHEL 설치 중에 설치되지 않으며 설치된 시스템은 지정된 보안 정책 프로필을 준수하지 않습니다.
				

					(BZ#1674001)
				

OSCAP Anaconda 애드온 이 사용자 지정 프로파일을 올바르게 처리하지 않음

						OSCAP Anaconda 애드온 플러그인은 별도의 파일의 사용자 지정으로 보안 프로필을 올바르게 처리하지 않습니다. 따라서 해당 Kickstart 섹션에서 적절하게 지정하는 경우에도 RHEL 그래픽 설치에서 사용자 지정된 프로필을 사용할 수 없습니다.
					

					이 문제를 해결하려면 원래 DS에서 단일 SCAP 데이터 스트림 생성 및 맞춤형 파일 지식 베이스 문서의 지침을 따르십시오. 이 해결방법은 RHEL 그래픽 설치에서 사용자 지정 SCAP 프로필을 사용할 수 있습니다.
				

					(BZ#1691305)
				

OSPP 기반 프로필은 GUI 패키지 그룹과 호환되지 않습니다.

						GUI 패키지 그룹과 함께 서버에서 설치한 GNOME 패키지에는 OSPP(Operating System Protection Profile)와 호환되지 않는 nfs-utils 패키지가 필요합니다. 결과적으로 OSPP 또는 OSPP 기반 프로필(예: STIG(Security Technical Implementation Guide))을 사용하여 시스템을 설치하는 동안 GUI 패키지 그룹이 포함된 서버를 선택하면 OpenSCAP에 선택한 패키지 그룹이 보안 정책과 호환되지 않는다는 경고가 표시됩니다. OSPP 기반 프로필이 설치 후 적용되는 경우 시스템을 부팅할 수 없습니다. 이 문제를 해결하려면 GUI 패키지 그룹이나 OSPP 프로파일과 OSPP 기반 프로필을 사용할 때 GUI를 설치하는 다른 그룹을 사용하여 서버를 설치하지 마십시오. 대신 Server 또는 Minimal Install 패키지 그룹을 사용하는 경우 시스템이 문제 없이 설치되고 올바르게 작동합니다.
					

					(BZ#1787156)
				

GUI 또는 워크스테이션 소프트웨어 선택 및 CIS 보안 프로파일을 사용하여 서버를 설치할 수 없습니다.

						CIS 보안 프로필은 GUI 및 워크스테이션 소프트웨어 선택과 호환되지 않습니다. 결과적으로 GUI 소프트웨어 선택 및 CIS 프로파일을 사용하여 서버를 사용하여 RHEL 8을 설치할 수 없습니다. CIS 프로필을 사용하여 시도한 설치와 이러한 소프트웨어 선택 중 하나가 오류 메시지를 생성합니다.
					
package xorg-x11-server-common has been added to the list of excluded packages, but it can't be removed from the current software selection without breaking the installation.

					이 문제를 해결하려면 GUI 또는 워크스테이션 소프트웨어 선택이 포함된 서버와 함께 CIS 보안 프로필을 사용하지 마십시오.
				

					(BZ#1843932)
				

킥스타트 설치 중에 서비스 관련 규칙을 수정하는 데 실패할 수 있습니다.

						Kickstart를 설치하는 동안 OpenSCAP 유틸리티에서 서비스가 상태 수정을 활성화하거나 비활성화할 필요가 없음을 잘못 표시한 경우가 있습니다. 결과적으로 OpenSCAP은 설치된 시스템의 서비스를 준수하지 않는 상태로 설정할 수 있습니다. 이 문제를 해결하려면 kickstart 설치 후 시스템을 스캔하고 교정할 수 있습니다. 그러면 서비스 관련 문제가 해결됩니다.
					

					(BZ#1834716)
				

특정 rsyslog 우선 순위 문자열이 올바르게 작동하지 않음

						암호화를 세밀하게 제어할 수 있는 imtcp 에 대한 GnuTLS 우선순위 문자열 지원은 완료되지 않습니다. 결과적으로, rsyslog 에서 다음 우선 순위 문자열이 제대로 작동하지 않습니다 :
					
NONE:+VERS-ALL:-VERS-TLS1.3:+MAC-ALL:+DHE-RSA:+AES-256-GCM:+SIGN-RSA-SHA384:+COMP-ALL:+GROUP-ALL

					이 문제를 해결하려면 우선 순위 문자열이 올바르게 작동하는 경우에만 사용하십시오.
				
NONE:+VERS-ALL:-VERS-TLS1.3:+MAC-ALL:+ECDHE-RSA:+AES-128-CBC:+SIGN-RSA-SHA1:+COMP-ALL:+GROUP-ALL

					따라서 현재 구성을 올바르게 작동하는 문자열로 제한해야 합니다.
				

					(BZ#1679512)
				

암호화 정책이 Camellia 암호를 잘못 허용

						RHEL 8 시스템 전체 암호화 정책은 제품 문서에 명시된 대로 모든 정책 수준에서 Camellia 암호를 비활성화해야 합니다. 그러나 Kerberos 프로토콜에서는 기본적으로 암호를 활성화합니다.
					

					이 문제를 해결하려면 NO-CAMELLIA 하위 정책을 적용합니다.
				
# update-crypto-policies --set DEFAULT:NO-CAMELLIA

					이전 명령에서 DEFAULT 에서 이전에 전환한 경우 DEFAULT 를 암호화 수준 이름으로 바꿉니다.
				

					결과적으로 Camellia 암호는 해결 방법을 통해 비활성화하는 경우에만 시스템 전체 암호화 정책을 사용하는 모든 애플리케이션에서 올바르게 허용하지 않습니다. (BZ#1919155)
				

네트워킹




iptables 유틸리티는 이제 NLM_F_CREATE 플래그에 관계없이 체인을 업데이트하는 명령에 대한 모듈 로드를 요청합니다.

						이전에는 체인의 정책을 설정할 때 iptables-nft 유틸리티에서 NEWCHAIN 메시지를 생성했지만 NLM_F_CREATE 플래그를 설정하지 않았습니다. 결과적으로 연결된 커널 모듈을 수동으로 로드하지 않은 경우 RHEL 8 커널이 모듈을 로드하지 않았으며 결과 update chain 명령이 실패했습니다. 이번 업데이트를 통해 iptables-nft 유틸리티에서 체인을 업데이트하는 모든 명령에 대한 모듈 로드를 요청하고 사용자가 관련 모듈을 수동으로 로드하지 않고 iptables-nft 유틸리티를 사용하여 체인의 정책을 설정할 수 있습니다.
					

					(BZ#1812666)
				

RHEL 7과 RHEL 8 사이에서 커널의 패킷/바이트 카운터 업데이트 지원이 잘못 변경되었습니다.

						ipset 항목 일치에 대한 추가 제약 조건을 지정하는 iptables 규칙에서 활성화된 카운터를 사용하여 ipset 명령을 참조할 때 ipset 카운터는 모든 추가 제약 조건이 일치하는 경우에만 업데이트됩니다. 이는 또한 --packets-gt 또는 --bytes-gt  제약 조건에 문제가 있습니다.
					

					결과적으로 RHEL 7에서 RHEL 8로 iptables 규칙 세트를 마이그레이션할 때 ipset 조회와 관련된 규칙을 중지하고 조정해야 할 수 있습니다. 이 문제를 해결하려면 --packets-gt 또는 --bytes- gt 옵션을 사용하지 말고 --packets-lt 또는 -- bytes-lt 옵션으로 교체하십시오.
				

					(BZ#1806882)
				

XDP 프로그램 언로드가 nfp 드라이버를 사용하는 Netronome 네트워크 카드에서 실패합니다.

						Netronome 네트워크 카드의 nfp 드라이버에는 버그가 포함되어 있습니다. 따라서 해당 카드를 사용하고 XDP_ FLAGS_REPLACE 플래그와 함께 IFLA_XDP_EXPECTED_FD 기능을 사용하여 XDP 프로그램을 로드하면 eXpress Data Path(X DP ) 프로그램을 언로드할 수 없습니다. 예를 들어 이 버그는 libxdp 라이브러리를 사용하여 로드되는 XDP 프로그램에 영향을 미칩니다. 현재 이 문제에 대한 해결방법이 없습니다.
					

					(BZ#1880268)
				

ip boot 옵션에서 DHCP를 사용할 때 Anaconda에 네트워크 액세스 권한이 없습니다

						초기 RAM 디스크(initrd)는 NetworkManager를 사용하여 네트워킹을 관리합니다. RHEL 8.3 ISO 파일에서 제공하는 dracut NetworkManager 모듈은 Anaconda 부팅 옵션의 첫 번째 필드가 항상 설정되었다고 잘못 가정합니다. 결과적으로 DHCP를 사용하고 ip=::<host_name>::dhcp 를 설정하면 NetworkManager가 IP 주소를 검색하지 않고 Anaconda에서 네트워크를 사용할 수 없습니다.
					

					문제를 해결할 수 있는 다음 옵션이 있습니다.
				
	
							ip'option의 첫 번째 필드를 '. (period)로 설정합니다.
						
ip=.::::<host_name>::dhcp

							문제가 해결되면 이 해결 방법은 향후 RHEL 버전에서는 해결되지 않습니다.
						

	
							버그 수정이 포함된 BaseOS 리포지토리의 최신 패키지를 사용하여 boot.iso 파일을 다시 생성합니다.
						


# lorax '--product=Red Hat Enterprise Linux' --version=8.3 --release=8.3 \
    --source=<URL_to_BaseOS_repository> \
    --source=<URL_to_AppStream_repository> \
    --nomacboot --buildarch=x86_64 '--volid=RHEL 8.3' <output_directory>

					. Red Hat은 자체 생성된 ISO 파일을 지원하지 않습니다.
				

					결과적으로 RHEL은 DHCP 서버에서 IP 주소를 검색하고 Anaconda에서 네트워크 액세스를 사용할 수 있습니다.
				

					(BZ#1902791)
				

커널




tboot-1.9.12-2 유틸리티로 인해 RHEL 8에서 부팅에 실패합니다.

						버전 1.9.12-2의 tboot 유틸리티로 인해 TPM (Trusted Platform Module) 2.0이 있는 일부 시스템이 기존 모드에서 부팅되지 않습니다. 그 결과 시스템은 tboot Grand Unified Bootloader (GRUB) 항목에서 부팅하려고 하면 시스템이 중단됩니다. 이 문제를 해결하려면 버전 1.9.10의 tboot 로 다운그레이드하십시오.
					

					(BZ#1947839)
				

커널이 IBM Z 시스템에서 오탐 경고 반환

						RHEL 8에서는 사용자가 액세스할 수 있도록 IBM Z 시스템에 ZONE_DMA 메모리 영역에 대한 화이트리스트 항목이 누락되었습니다. 결과적으로 커널은 다음과 같은 오탐(false positive) 경고를 반환합니다.
					
...
Bad or missing usercopy whitelist? Kernel memory exposure attempt detected from SLUB object 'dma-kmalloc-192' (offset 0, size 144)!
WARNING: CPU: 0 PID: 8519 at mm/usercopy.c:83 usercopy_warn+0xac/0xd8
...

					sysfs 인터페이스를 통해 특정 시스템 정보에 액세스할 때 경고가 표시됩니다. 예를 들어, debuginfo.sh 스크립트를 실행합니다.
				

					이 문제를 해결하려면 hardened_usercopy=off 매개 변수를 커널 명령줄에 추가합니다.
				

					따라서 설명된 시나리오에는 경고 메시지가 표시되지 않습니다.
				

					(BZ#1660290)
				

대기 중인 The rngd 서비스가 FIPS 모드에서 총 CPU 사용량을 발생

						버전 4.18.0-193.10부터 커널에 FIPS 모드용 새 커널 엔트로피 소스가 추가되었습니다. 결과적으로 FIPS 모드에서 the rngd 서비스는 /dev/random 장치에 대한 poll() 시스템 호출에서 대기하므로 CPU 시간의 100%가 소비됩니다. 이 문제를 해결하려면 다음을 실행하여 중지 및 비활성화하십시오.
					
# systemctl stop rngd
# systemctl disable rngd

					따라서 Rng d는 설명된 시나리오에서 poll() 에 대한 대기를 더 이상 사용하지 않습니다.
				

					(BZ#1884857)
				

softirq 변경으로 인해 로드가 많은 경우 localhost 인터페이스에서 UDP 패킷이 삭제될 수 있습니다.

						서비스 거부(DOS) 영향을 줄이기 위해 Linux 커널 소프트웨어 인터럽트(softirq) 처리의 변경이 수행됩니다. 결과적으로 localhost 인터페이스가 많은 로드에서 UDP(User Datagram Protocol) 패킷을 삭제하는 상황이 발생합니다.
					

					이 문제를 해결하려면 네트워크 장치 백로그 버퍼의 크기를 6000 값으로 늘립니다.
				
echo 6000 > /proc/sys/net/core/netdev_max_backlog

					Red Hat 테스트에서 이 값은 패킷 손실을 방지하기에 충분했습니다. 더 많이 로드되는 시스템에는 더 큰 백로그 값이 필요할 수 있습니다. 향상된 백로그는 localhost 인터페이스에서 잠재적으로 대기 시간을 증가시키는 영향을 미칩니다.
				

					결과적으로 버퍼를 늘리고 더 많은 패킷이 처리 대기하도록 허용하므로 localhost 패킷이 삭제될 가능성이 줄어듭니다.
				

					(BZ#1779337)
				

메모리 핫플러그 또는 언플러그 작업 후 vmcore 캡처가 실패합니다.

						메모리 핫플러그 또는 핫 플러그 해제 작업을 수행한 후에는 메모리 레이아웃 정보가 포함된 장치 트리를 업데이트한 후 이벤트가 제공됩니다. 따라서 makedumpfile 유틸리티는 존재하지 않는 실제 주소에 액세스를 시도합니다. 다음 모든 조건이 충족되면 문제가 표시됩니다.
					
	
							RHEL 8을 실행하는 IBM Power System의 little-endian 변형.
						
	
							kdump 또는 fadump 서비스가 시스템에서 활성화됩니다.
						



					결과적으로 메모리 핫플러그 또는 핫 플러그 작업 후에 커널 충돌이 트리거되면 캡처 커널이 vmcore 를 저장하지 못합니다.
				

					이 문제를 해결하려면 핫 플러그 또는 핫 플러그 후 kdump 서비스를 다시 시작하십시오.
				
# systemctl restart kdump.service

					결과적으로 설명된 시나리오에 vmcore 가 성공적으로 저장됩니다.
				

					(BZ#1793389)
				

irqpoll 을 사용하면 vmcore 생성에 실패합니다.

						AWS(Amazon Web Services) 클라우드 플랫폼에서 실행되는 64비트 ARM 아키텍처의 nvme 드라이버에 대한 기존 문제로 인해 첫 번째 커널에 irqpoll 커널 명령줄 매개변수를 제공할 때 vmcore 생성이 실패합니다. 결과적으로 커널 충돌 후 /var/crash/ 디렉토리에 vmcore 파일이 덤프되지 않습니다. 이 문제를 해결하려면 다음을 수행합니다.
					
	
							/etc/sysconfig/kdump 파일의 KDUMP_COMMANDLINE_REMOVE 키에 irqpoll 을 추가합니다.
						
	
							systemctl restart kdump 명령을 실행하여 kdump 서비스를 다시 시작합니다.
						



					결과적으로 첫 번째 커널이 올바르게 부팅되고 vmcore 파일이 커널 충돌 시 캡처될 것으로 예상됩니다.
				

					kdump 서비스는 상당한 양의 크래시 커널 메모리를 사용하여 vmcore 파일을 덤프할 수 있습니다. 캡처 커널에 kdump 서비스에 사용할 수 있는 메모리가 충분한지 확인합니다.
				

					(BZ#1654962)
				

RHEL 8의 크래시 캡처 환경에서 커널을 부팅하지 못했습니다.

						디버그 커널의 메모리 수요 특성으로 인해 디버그 커널이 사용 중이고 커널 패닉이 트리거되면 문제가 발생합니다. 결과적으로 디버그 커널은 캡처 커널로 부팅할 수 없으며 대신 스택 추적이 생성됩니다. 이 문제를 해결하려면 크래시 커널 메모리를 적절하게 늘립니다. 결과적으로 디버그 커널이 크래시 캡처 환경에서 성공적으로 부팅됩니다.
					

					(BZ#1659609)
				

zlib 일부 압축 함수에서 vmcore 캡처 속도가 느려질 수 있습니다.

						kdump 구성 파일은 기본적으로 lzo 압축 형식(makedumpfile -l)을 사용합니다. zlib 압축 형식(makedumpfile -c)을 사용하여 구성 파일을 수정할 때 vmcore 캡처 프로세스의 속도를 저하시키는 대신 압축 요인이 향상될 수 있습니다. 그 결과 lzo 에 비해 kdump 가 zlib 를 사용하여 vmcore 를 캡처하는 데 최대 4배 더 걸립니다.
					

					따라서 속도가 주요 추진 요인인 경우에는 기본 lzo 를 사용하는 것이 좋습니다. 그러나 대상 시스템이 사용 가능한 공간이 부족한 경우 zlib 가 더 나은 옵션입니다.
				

					(BZ#1790635)
				

HP NMI 워치독이 항상 크래시 덤프를 생성하지는 않음

						경우에 따라 HP NMI 워치독의 hpwdt 드라이버는 perfmon 드라이버에서 NMI(maskable interrupt)를 사용했기 때문에 HPE 워치독 타이머에서 생성한 NMI(NMI)를 요청할 수 없습니다.
					

					누락된 NMI는 다음 두 가지 조건 중 하나로 시작됩니다.
				
	
							iLO(Integrated Lights-Out) 서버 관리 소프트웨어에서 Generate NMI 버튼. 이 버튼은 사용자가 트리거합니다.
						
	
							hpwdt watchdog. 만료는 기본적으로 서버로 NMI를 보냅니다.
						



					두 시퀀스 모두 시스템이 응답하지 않는 경우 일반적으로 발생합니다. 정상적인 상황에서 이러한 두 상황에 대한 NMI 핸들러는 커널 panic() 함수를 호출하고 구성된 경우 kdump 서비스에서 vmcore 파일을 생성합니다.
				

					그러나 누락된 NMI로 인해 kernel panic() 은 호출되지 않으며 vmcore 는 수집되지 않습니다.
				

					첫 번째 사례(1.)에서 시스템이 응답하지 않은 경우 그대로 유지됩니다. 이 시나리오를 수행하려면 virtual Power(가상 전원 ) 버튼을 사용하여 서버를 재설정하거나 전원을 켭니다.
				

					두 번째 경우(2.) 누락된 NMI는 AAS(Automated System Recovery)에서 9초 후에 재설정됩니다.
				

					HPE Gen9 Server 라인은 이 문제를 한 자리 숫자 비율로 경험합니다. Gen10은 훨씬 더 작은 빈도입니다.
				

					(BZ#1602962)
				

tuned-adm profile powersave 명령을 사용하면 시스템이 응답하지 않습니다.

						tuned-adm profile powersave 명령을 실행하면 이전 Thunderx(CN88x) 프로세서가 있는 Penguin Valkymaster 2000 2소켓 시스템이 응답하지 않는 상태가 됩니다. 그 결과 시스템을 재부팅하여 작동을 재개합니다. 이 문제를 해결하려면 시스템에서 언급된 사양과 일치하는 경우 powersave 프로필을 사용하지 마십시오.
					

					(BZ#1609288)
				

기본값 7 4 1 7 printk 값으로 인해 임시 시스템이 응답하지 않는 경우가 있습니다.

						기본값 7 4 1 7 printk 값을 사용하면 커널 활동을 더 효과적으로 디버깅할 수 있습니다. 그러나 직렬 콘솔과 결합되는 경우 이 출력으로 인해 I/O 버스트가 발생하여 RHEL 시스템이 일시적으로 응답하지 않을 수 있습니다. 이 문제를 해결하기 위해 새로운 optimize-serial-console TuneD 프로파일을 추가하여 기본 인쇄 장치 값을 4 4 1 7 로 줄였습니다. 사용자는 다음과 같이 시스템을 계측할 수 있습니다.
					
# tuned-adm profile throughput-performance optimize-serial-console

					재부팅 시 인쇄자 값을 영구적으로 유지하면 시스템이 중단될 가능성이 줄어듭니다.
				

					이 설정은 추가 디버깅 정보를 손실하는 대신 발생합니다.
				

					새로 추가된 기능에 대한 자세한 내용은 printk 값을 줄여서 I/O를 직렬 콘솔로 줄이는 새로운 optimize-serial-console TuneD 프로파일 을 참조하십시오.
				

					(JIRA:RHELPLAN-28940)
				

커널 ACPI 드라이버는 PCIe ECAM 메모리 리전에 액세스할 수 없음을 보고합니다.

						펌웨어에서 제공하는 ACPI(Advanced Configuration and Power Interface) 표는 PCI 버스 장치의 현재 리소스 설정(_CRS) 방법의 PCI 버스에서 메모리 영역을 정의하지 않습니다. 결과적으로 시스템 부팅 중에 다음 경고 메시지가 발생합니다.
					
[    2.817152] acpi PNP0A08:00: [Firmware Bug]: ECAM area [mem 0x30000000-0x31ffffff] not reserved in ACPI namespace
[    2.827911] acpi PNP0A08:00: ECAM at [mem 0x30000000-0x31ffffff] for [bus 00-1f]

					그러나 커널이 0x30000000-0x31ffff 메모리 영역에 계속 액세스할 수 있으며 해당 메모리 지역을 PCI ECAM(Enhanced Configuration Access Mechanism)에 올바르게 할당할 수 있습니다. 다음 출력으로 256바이트 오프셋을 통해 PCIe 구성 공간에 액세스하여 PCI ECAM이 올바르게 작동하는지 확인할 수 있습니다.
				
03:00.0 Non-Volatile memory controller: Sandisk Corp WD Black 2018/PC SN720 NVMe SSD (prog-if 02 [NVM Express])
 ...
        Capabilities: [900 v1] L1 PM Substates
                L1SubCap: PCI-PM_L1.2- PCI-PM_L1.1- ASPM_L1.2+ ASPM_L1.1- L1_PM_Substates+
                          PortCommonModeRestoreTime=255us PortTPowerOnTime=10us
                L1SubCtl1: PCI-PM_L1.2- PCI-PM_L1.1- ASPM_L1.2- ASPM_L1.1-
                           T_CommonMode=0us LTR1.2_Threshold=0ns
                L1SubCtl2: T_PwrOn=10us

					결과적으로 경고 메시지를 무시할 수 있습니다.
				

					문제에 대한 자세한 내용은 "Firmware Bug를 참조하십시오. ECAM 영역 mem 0x30000000-0x31ffffffffffff ff in ACPI namespace"는 시스템 부팅 솔루션 중에 표시됩니다.
				

					(BZ#1868526)
				

OPEN MPI 라이브러리는 기본 PML을 사용하여 런타임 오류를 트리거할 수 있습니다.

						OPEN MPI(Open Message Passing Interface) 구현 4.0.x 시리즈에서 UKX(Unified Communication X)는 기본 PML(Point-to-Point Communicator)입니다. 최신 버전의 OPEN MPI 4.0.x 시리즈의 경우 openib Byte Transfer Layer(BTL)가 더 이상 사용되지 않습니다.
					

					그러나 동일 하드웨어 및 소프트웨어 구성 ( 동일한 하드웨어 및 소프트웨어 구성)을 통해 실행되는 경우, UCX는 여전히 MPI 단면 작업에 openib BTL을 사용합니다. 결과적으로 실행 오류가 발생할 수 있습니다. 이 문제를 해결하려면 다음을 수행합니다.
				
	
							다음 매개변수를 사용하여 mpirun 명령을 실행합니다.
						


-mca btl openib -mca pml ucx -x UCX_NET_DEVICES=mlx5_ib0

					다음과 같습니다.
				
	
							m ca btl openib 매개 변수는 openib BTL을 비활성화합니다.
						
	
							m ca pml ucx 매개 변수는 OPEN MPI를 구성하여 PM L을 사용합니다.
						
	
							x UCX_NET_DEVICES= 매개변수는 지정된 장치를 사용하도록 UCX를 제한합니다.
						



					OPEN MPI는 이기종 클러스터(다양한 하드웨어 및 소프트웨어 구성)를 통해 실행할 때 UCX를 기본 PML으로 사용합니다. 결과적으로 OPEN MPI 작업이 잘못된 성능, 응답 없는 동작 또는 크래시 오류로 실행될 수 있습니다. 이 문제를 해결하려면 UCX 우선 순위를 다음과 같이 설정합니다.
				
	
							다음 매개변수를 사용하여 mpirun 명령을 실행합니다.
						


-mca pml_ucx_priority 5

					결과적으로 OPEN MPI 라이브러리는 UCX를 통해 사용 가능한 대체 전송 계층을 선택할 수 있습니다.
				

					(BZ#1866402)
				

파일 시스템 및 스토리지




/boot 파일 시스템을 LVM에 배치할 수 없습니다.

						LVM 논리 볼륨에 /boot 파일 시스템을 배치할 수 없습니다. 이 제한은 다음과 같은 이유로 존재합니다.
					
	
							EFI 시스템에서 EFI 시스템 파티션 은 일반적으로 /boot 파일 시스템 역할을 합니다. uEFI 표준에는 이 파티션에 대한 특정 GPT 파티션 유형과 특정 파일 시스템 유형이 필요합니다.
						
	
							RHEL 8에서는 시스템 부팅 항목에 부트 로더 사양 (BLS)을 사용합니다. 이 사양을 사용하려면 플랫폼 펌웨어에서 /boot 파일 시스템을 읽을 수 있어야 합니다. EFI 시스템에서 플랫폼 펌웨어는 uEFI 표준에 정의된 /boot 구성만 읽을 수 있습니다.
						
	
							GRUB 2 부트 로더의 LVM 논리 볼륨에 대한 지원은 불완전합니다. 이 기능의 사용 사례 수가 uEFI 및 BLS와 같은 표준으로 인해 감소하기 때문에 Red Hat은 지원을 개선하지 않을 계획입니다.
						



					Red Hat은 LVM에서 /boot 를 지원할 계획도 없습니다. 대신 Red Hat은 /boot 파일 시스템을 LVM 논리 볼륨에 배치할 필요가 없는 시스템 스냅샷 및 롤백을 관리하는 툴을 제공합니다.
				

					(BZ#1496229)
				

LVM에서 더 이상 혼합 블록 크기가 있는 볼륨 그룹을 생성할 수 없습니다.

						vgcreate 또는 vgextend 와 같은 LVM 유틸리티는 더 이상 물리 볼륨(PV)에 논리 블록 크기가 다른 VG(볼륨 그룹)를 만들 수 없습니다. LVM은 다른 블록 크기의 PV로 기본 논리 볼륨(LV)을 확장하는 경우 파일 시스템이 마운트되지 않으므로 이러한 변경을 채택했습니다.
					

					혼합 블록 크기를 사용하여 VG 생성을 다시 활성화하려면 lvm.conf 파일에 allow_ embeded_block_sizes=1 옵션을 설정합니다.
				

					(BZ#1768536)
				

LVM writecache의 제한 사항

						writecache LVM 캐싱 방법에는 캐시 방법에 없는 다음과 같은 제한 사항이 있습니다.
					
	
							pvmove 명령을 사용할 때는 writecache 논리 볼륨의 이름을 지정할 수 없습니다.
						
	
							씬 풀 또는 VDO와 함께 writecache 가 있는 논리 볼륨을 사용할 수 없습니다.
						



					다음 제한 사항은 캐시 메서드에도 적용됩니다.
				
	
							캐시 또는 writecache 가 연결된 동안 논리 볼륨의 크기를 조정할 수 없습니다.
						



					(JIRA:RHELPLAN-27987, BZ#1798631, BZ#1808012)
				

LUKS 볼륨을 저장하는 LVM 미러 장치가 응답하지 않는 경우가 있음

						LUKS 볼륨을 저장하는 세그먼트 유형의 미러 가 있는 LVM 장치는 특정 조건에서 응답하지 않을 수 있습니다. 응답하지 않는 장치는 모든 I/O 작업을 거부합니다.
					

					이 문제를 해결하려면 복원력 있는 소프트웨어 정의 스토리지 위에 LUKS 볼륨을 스택해야 하는 경우 미러 대신 RAID 1 장치를 미러 유형인 raid1 과 함께 사용하는 것이 좋습니다.
				

					raid1 세그먼트 유형은 기본 RAID 구성 유형이며 권장 솔루션으로 미러 를 바꿉니다.
				

					미러 장치를 raid 로 변환하려면 미러링된 LVM 장치를 RAID1 논리 볼륨으로 변환을 참조하십시오.
				

					(BZ#1730502)
				

NFS 4.0 패치를 통해 개방형 워크로드에서 성능이 저하될 수 있습니다.

						이전 버전에서는 경우에 따라 NFS open 작업이 서버에서 파일이 제거되거나 이름이 변경된 사실을 간과할 수 있는 버그가 수정되었습니다. 그러나 많은 오픈 작업이 필요한 워크로드에서 수정으로 인해 성능이 저하될 수 있습니다. 이 문제를 해결하기 위해 NFS 버전 4.1 이상을 사용하는 데 도움이 될 수 있습니다. 이 경우 더 많은 경우 클라이언트에 위임을 부여하여 클라이언트가 로컬에서 빠르고 안전하게 오픈 작업을 수행할 수 있습니다.
					

					(BZ#1748451)
				

동적 프로그래밍 언어, 웹 서버 및 데이터베이스 서버




getpwnam() 은 32비트 애플리케이션에 의해 호출될 때 실패할 수 있습니다.

						NIS 사용자가 getpwnam() 함수를 호출하는 32비트 애플리케이션을 사용하는 경우 nss_nis.i686 패키지가 누락된 경우 호출이 실패합니다. 이 문제를 해결하려면 yum install nss_nis.i686 명령을 사용하여 누락된 패키지를 수동으로 설치합니다.
					

					(BZ#1803161)
				

OpenLDAP 라이브러리 간의 기호 충돌로 인해 httpd에서 충돌이 발생할 수 있습니다.

						OpenLDAP에서 제공하는  libldap 및 libldap_r 라이브러리가 모두 로드되고 단일 프로세스 내에서 사용되는 경우 이러한 라이브러리 간의 기호 충돌이 발생할 수 있습니다. 결과적으로 httpd 구성을 통해 mod_security 또는 mod_auth_ openidc 모듈도 로드하는 경우 PHP ldap 확장을 사용하는 Apache httpd 하위 프로세스가 예기치 않게 종료될 수 있습니다.
					

					APR(Apache Portable Runtime) 라이브러리에 대한 이번 업데이트를 통해 httpd 모듈을 로드할 때 RTLD _DEEPBIND 동적 링커 옵션을 사용할 수 있는 APR _DEEPBIND 환경 변수를 설정하여 문제를 해결할 수 있습니다. APR_DEEPBIND 환경 변수가 활성화되면 라이브러리를 로드하는 httpd 구성에서 충돌이 발생하지 않습니다.
				

					(BZ#1819607)
				

PAM 플러그인이 MariaDB에서 작동하지 않음

						MariaDB 10.3 은 PAM(Pluggable Authentication Modules) 플러그인 버전 1.0을 제공합니다. MariaDB PAM 플러그인 버전 1.0은 RHEL 8에서 작동하지 않습니다. 이 문제를 해결하려면 RHEL 8.4에서 사용할 수 있는 mariadb:10.5 모듈 스트림에서 제공하는 PAM 플러그인 버전 2.0을 사용합니다.
					

					(BZ#1942330)
				

IdM (Identity Management)




모든 KRA 멤버가 숨겨진 복제본인 경우 KRA 설치에 실패합니다.

						첫 번째 KRA 인스턴스가 숨겨진 복제본에 설치된 경우 ipa-kra-install 유틸리티는 KRA(키 복구 기관)가 이미 있는 클러스터에서 실패합니다. 결과적으로 클러스터에 KRA 인스턴스를 추가할 수 없습니다.
					

					이 문제를 해결하려면 새 KRA 인스턴스를 추가하기 전에 KRA 역할이 있는 숨겨진 복제본을 숨기지 않습니다. ipa-kra-install 이 성공적으로 완료되면 다시 숨길 수 있습니다.
				

					(BZ#1816784)
				

cert-fix 유틸리티를 --agent-uid pkidbuser 옵션과 함께 사용하면 인증서 시스템이 중단됩니다.

						cert-fix 유틸리티를 --agent-uid pkidbuser 옵션과 함께 사용하면 인증서 시스템의 LDAP 구성이 손상됩니다. 결과적으로 인증서 시스템이 불안정해질 수 있으며 시스템을 복구하려면 수동 단계가 필요합니다.
					

					(BZ#1729215)
				

PKI CA에 연결된 PKI ACME 응답자가 발행한 인증서는 OCSP 검증에 실패할 수 있습니다.

						PKI CA에서 제공하는 기본 ACME 인증서 프로필에는 실제 OCSP 서비스를 가리키지 않는 샘플 OCSP URL이 포함되어 있습니다. 결과적으로 PKI ACME 응답자가 PKI CA 발행자를 사용하도록 구성된 경우 응답자가 발급한 인증서가 OCSP 검증에 실패할 수 있습니다.
					

					이 문제를 해결하려면 policyset.serverCertSet.5.default.params.authInfoAccessADLocation_0 속성을 /usr/share/pki/ca/profiles/ca/acmeServerCert.cfg 구성 파일의 빈 값으로 설정해야 합니다.
				
	
							ACME 응답자 구성 파일에서 policyset.serverCertSet.5.default.params.authInfoAccessADLocation_0=http://ocsp.example.com 행을 policyset.serverCertSet.5.default.params.authInfoAccessADLocation_0= 로 변경합니다.
						
	
							서비스를 다시 시작하고 인증서를 다시 생성합니다.
						



					결과적으로 PKI CA는 자동으로 생성된 OCSP URL을 사용하여 실제 OCSP 서비스를 가리키는 ACME 인증서를 생성합니다.
				

					(BZ#1868233)
				

freeradswitch는 249자보다 긴 터널 암호를 자동으로 잘립니다.

						터널 비밀번호가 249자를 초과하면 FreeRADIUS 서비스가 자동으로 잘립니다. 이로 인해 다른 시스템과 예기치 않은 암호 비호환성이 발생할 수 있습니다.
					

					문제를 해결하려면 249자 이하의 암호를 선택하십시오.
				

					(BZ#1723362)
				

IdM 호스트의 /var/log/lastlog 스파스 파일에서 성능 문제가 발생할 수 있습니다.

						IdM 설치 중에 총 10,000개의 가능한 범위의 UID 범위가 임의로 선택되어 할당됩니다. 이와 같이 임의의 범위를 선택하면 향후 두 개의 별도의 IdM 도메인을 병합하기로 결정한 경우 ID 충돌 가능성이 크게 줄어듭니다.
					

					그러나 UID가 높으면 /var/log/lastlog 파일에 문제가 발생할 수 있습니다. 예를 들어 UID가 1280000008인 사용자가 IdM 클라이언트에 로그인하면 로컬 /var/log/lastlog 파일 크기가 거의 400GB로 증가합니다. 실제 파일은 스파스이고 모든 공간을 사용하지 않지만, 특정 애플리케이션은 기본적으로 스파스 파일을 식별하도록 설계되지 않으며 이를 처리하기 위해 특정 옵션이 필요할 수 있습니다. 예를 들어 설정이 복잡하고 백업이 있고 copy 애플리케이션이 스파스 파일을 올바르게 처리하지 않으면 파일이 크기가 400GB인 것처럼 복사됩니다. 이 동작으로 인해 성능 문제가 발생할 수 있습니다.
				

					이 문제를 해결하려면 다음을 수행합니다.
				
	
							표준 패키지의 경우 해당 문서를 참조하여 스파스 파일을 처리하는 옵션을 식별합니다.
						
	
							사용자 지정 애플리케이션의 경우 /var/log/lastlog 와 같은 스파스 파일을 올바르게 관리할 수 있는지 확인합니다.
						



					(JIRA:RHELPLAN-59111)
				

ldap_id_use_start_tls 옵션에 기본값을 사용할 때 발생할 수 있는 위험

						TLS없이 ldap:// 를 ID 조회에 사용하는 경우 공격 벡터가 발생할 위험이 있습니다. 특히 MITM(Man-in-the-middle) 공격으로 공격자는 LDAP 검색에 반환된 오브젝트의 UID 또는 GID를 변경하여 사용자를 가장할 수 있습니다.
					

					현재 TLS를 적용하는 SSSD 구성 옵션인 ldap_id_use_start_tls 는 기본값은 false 입니다. 설정이 신뢰할 수 있는 환경에서 작동하고 id_provider = ldap 에 대해 암호화되지 않은 통신을 안전하게 사용할 수 있는지 결정합니다. 참고 id_provider = ad 및 id_provider = ipa 는 SASL 및 GSSAPI로 보호되는 암호화된 연결을 사용하므로 영향을 받지 않습니다.
				

					암호화되지 않은 통신을 사용하는 것이 안전하지 않은 경우 /etc/sssd/sssd.conf 파일에서 ldap_id_use_start_tls 옵션을 true 로 설정하여 TLS를 적용합니다. 기본 동작은 RHEL의 향후 릴리스에서 변경될 예정입니다.
				

					(JIRA:RHELPLAN-155168)
				

데스크탑




소프트웨어 리포지토리에서 flatpak 리포지토리를 비활성화할 수 없습니다.

						현재 GNOME 소프트웨어 유틸리티의 Software Repositories(소프트웨어 리포지토리) 도구에서 flatpak 리포지토리를 비활성화하거나 제거할 수 없습니다.
					

					(BZ#1668760)
				

드래그 앤 드롭이 데스크탑과 응용 프로그램 간에 작동하지 않음

						gnome-shell-extensions 패키지의 버그로 인해 현재 드래그 앤 드롭 기능이 데스크탑과 애플리케이션 간에 작동하지 않습니다. 이 기능에 대한 지원은 향후 릴리스에서 다시 추가될 예정입니다.
					

					(BZ#1717947)
				

Generation 2 RHEL 8 가상 머신이 Hyper-V Server 2016 호스트에서 부팅되지 않는 경우가 있습니다.

						Microsoft Hyper-V Server 2016 호스트에서 실행되는 VM(가상 머신)에서 RHEL 8을 게스트 운영 체제로 사용하는 경우, 경우에 따라 VM이 부팅되지 않고 GRUB 부팅 메뉴로 돌아갑니다. 또한 Hyper-V 이벤트 로그에 다음 오류가 기록됩니다.
					
The guest operating system reported that it failed with the following error code: 0x1E

					이 오류는 Hyper-V 호스트의 UEFI 펌웨어 버그로 인해 발생합니다. 이 문제를 해결하려면 Hyper-V Server 2019를 호스트로 사용합니다.
				

					(BZ#1583445)
				

그래픽 인프라




Radeon이 하드웨어를 올바르게 재설정하지 못했습니다

						현재 radeon 커널 드라이버는 kexec 컨텍스트에서 하드웨어를 올바르게 재설정하지 않습니다. 대신, radeon 이 종료되어 나머지 kdump 서비스가 실패합니다.
					

					이 문제를 해결하려면 /etc/kdump.conf 파일에 다음 행을 추가하여 kdump 에서 radeon 을 비활성화합니다.
				
dracut_args --omit-drivers "radeon"
force_rebuild 1

					시스템과 kdump 를 다시 시작합니다. kdump 를 시작한 후 force_rebuild 1 행이 구성 파일에서 제거될 수 있습니다.
				

					이 시나리오에서는 kdump 중에 그래픽을 사용할 수 없지만 kdump  가 성공적으로 작동합니다.
				

					(BZ#1694705)
				

단일 MST 토폴로지의 여러 디스플레이의 전원이 켜지지 않을 수 있습니다.

						no 독립형 드라이버 와 함께 NVIDIA rpming GPU를 사용하는 시스템에서는 DisplayPort 허브(예: 랩탑 소켓)를 여러 모니터와 함께 사용하여 여기에 연결되면 켜지지 않을 수 있습니다. 이는 시스템이 모든 디스플레이를 지원하는 허브에 대역폭이 충분하지 않다고 잘못 생각하기 때문입니다.
					

					(BZ#1812577)
				

sudo 명령을 사용하여 그래픽 애플리케이션을 실행할 수 없습니다

						상승된 권한이 있는 사용자로 그래픽 애플리케이션을 실행하려고 하면 애플리케이션이 오류 메시지와 함께 열 수 없습니다. 인증에 일반 사용자 자격 증명을 사용하도록 X authority 파일에 의해 X wayland 가 제한되므로 오류가 발생합니다.
					

					이 문제를 해결하려면 sudo -E 명령을 사용하여 그래픽 애플리케이션을 루트 사용자로 실행합니다.
				

					(BZ#1673073)
				

VNC 뷰어는 IBM Z에서 16비트 색상 깊이로 잘못된 색상 표시

						16비트 색상 깊이의 IBM Z 서버의 VNC 세션에 연결할 때 VNC 뷰어 애플리케이션은 잘못된 색상으로 표시합니다.
					

					이 문제를 해결하려면 VNC 서버에서 24비트 색상 깊이를 설정합니다. Xvnc 서버와 함께 -depth 16 옵션을 Xvnc 구성에서 -depth 24 로 바꿉니다.
				

					결과적으로 VNC 클라이언트는 올바른 컬러를 표시하지만 서버와 함께 더 많은 네트워크 대역폭을 사용합니다.
				

					(BZ#1886147)
				

ARM에서는 하드웨어 가속 기능이 지원되지 않습니다.

						내장 그래픽 드라이버는 64비트 ARM 아키텍처에서 하드웨어 가속 또는 Vul¢ API를 지원하지 않습니다.
					

					하드웨어 가속 또는 ARM을 사용하려면 독점형 Nvidia 드라이버를 설치합니다.
				

					(JIRA:RHELPLAN-57914)
				

NVIDIA Ampere로 RHEL 설치 프로그램이 응답하지 않음

						RHEL 8.3.0은 NVIDIA Ampere GPU를 지원하지 않습니다. NVIDIA Ampere GPU가 있는 시스템에서 RHEL 설치를 시작하면 설치 프로그램이 응답하지 않습니다. 결과적으로 설치가 성공적으로 완료될 수 없습니다.
					

					NVIDIA Ampere 제품군에는 다음과 같은 GPU 모델이 포함되어 있습니다.
				
	
							redhat RTX 3060 Ti
						
	
							스키마 RTX 3070
						
	
							GeForce RTX 3080
						
	
							GeForce RTX 3090
						
	
							RTX A6000
						
	
							NVIDIA A40
						
	
							NVIDIA A100
						
	
							NVIDIA A100 80GB
						



					이 문제를 해결하려면 no bootstrap graphics 드라이버를 비활성화하고 텍스트 모드로 RHEL을 설치합니다.
				
	
							설치 프로그램의 부팅 메뉴로 부팅합니다.
						
	
							커널 명령줄에 no�Center.modeset=0 옵션을 추가합니다.
						

							자세한 내용은 부팅 옵션 편집을 참조하십시오.
						

	
							시스템에 RHEL을 설치합니다.
						
	
							새로 설치한 RHEL;으로 부팅합니다. 부팅 메뉴에 커널 명령줄에 no �Center.modeset=0 옵션을 추가합니다.
						
	
							no proper department 드라이버를 영구적으로 비활성화합니다.
						
# echo 'blacklist nouveau' >> /etc/modprobe.d/blacklist.conf




					결과적으로 설치가 성공적으로 완료되고 RHEL이 텍스트 모드에서 실행됩니다.
				

					선택적으로 전용 NVIDIA GPU 드라이버를 설치하여 그래픽을 활성화할 수 있습니다. 자세한 내용은 RHEL 8에 NVIDIA 독점 드라이버를 설치하는 방법을 참조하십시오.
				

					(BZ#1903890)
				

웹 콘솔




권한이 없는 사용자는 서브스크립션 페이지에 액세스할 수 있습니다.

						관리자가 아닌 사용자가 웹 콘솔의 서브스크립션 페이지로 이동하면 웹 콘솔에 일반 오류 메시지 Cockpit에 예기치 않은 내부 오류가 표시되었습니다.
					

					이 문제를 해결하려면 권한 있는 사용자로 웹 콘솔에 로그인하고 Reuse my password for privileged tasks(권한 있는 작업에 내 암호 재사용) 확인란을 선택해야 합니다.
				

					(BZ#1674337)
				

Red Hat Enterprise Linux 시스템 역할




ovirt 입력 및 elasticsearch 출력 기능은 시스템 역할 로깅에서 지원되지 않습니다.

						oVirt 입력 및 elasticsearch 출력은 README 파일에 언급되어 있지만 시스템 역할 로깅에서는 지원되지 않습니다. 현재 해결방법은 없습니다.
					

					(BZ#1889468)
				

가상화




Wayland를 사용하는 가상 머신의 여러 모니터를 QXL에서는 표시할 수 없습니다.

						remote-viewer 유틸리티를 사용하여 Wayland 디스플레이 서버를 사용하는 VM(가상 시스템)의 모니터를 두 개 이상 표시하면 VM이 응답하지 않고 표시 상태 메시지가 무기한 표시됩니다.
					

					이 문제를 해결하려면 Wayland를 사용하는 VM의 GPU 장치로 qxl 대신 virtio-gpu 를 사용합니다.
				

					(BZ#1642887)
				

virsh iface-\* 명령이 일관되게 작동하지 않음

						현재 virsh iface- start 및 virsh iface- destroy와 같은 virsh iface- * 명령은 구성 종속성으로 인해 실패하는 경우가 많습니다. 따라서 호스트 네트워크 연결을 구성하고 관리하는 데 virsh iface-\* 명령을 사용하지 않는 것이 좋습니다. 대신 NetworkManager 프로그램과 관련 관리 애플리케이션을 사용합니다.
					

					(BZ#1664592)
				

여러 virtio-blk 디스크를 사용할 때 가상 머신이 시작되지 않는 경우가 있습니다.

						VM(가상 시스템)에 다수의 virtio-blk 장치를 추가하면 플랫폼에서 사용 가능한 인터럽트 벡터 수가 소진될 수 있습니다. 이 경우 VM의 게스트 OS가 부팅되지 않고 dracut-initqueue[392]를 표시합니다. 경고: 부팅할 수 없습니다 오류.
					

					(BZ#1719687)
				

virtio-blk를 사용하여 가상 머신에 LUN 장치를 연결하는 것은 작동하지 않습니다

						q35 시스템 유형은 전환된 virtio 1.0 장치를 지원하지 않으므로 RHEL 8에는 virtio 1.0에서 더 이상 사용되지 않는 기능에 대한 지원이 없습니다. 특히 RHEL 8 호스트에서는 virtio-blk 장치에서 SCSI 명령을 보낼 수 없습니다. 결과적으로 virtio-blk 컨트롤러를 사용하면 가상 머신에 LUN 장치로 물리적 디스크를 연결할 수 없습니다.
					

					실제 디스크를 게스트 운영 체제로 전달할 수 있지만 device=' lun'이 아닌 device='disk' 옵션을 사용하여 구성해야 합니다.
				

					(BZ#1777138)
				

호스트에서 TSX 가 비활성화된 경우 lake 를 사용하는 가상 머신을 부팅할 수 없습니다.

						QCOW lake CPU 모델을 사용하는 VM(가상 머신)은 현재 호스트에서 TSX CPU 플래그를 조정할 때 부팅되지 않습니다. 대신 호스트에 다음 오류 메시지가 표시됩니다.
					
the CPU is incompatible with host CPU: Host CPU does not provide required features: hle, rtm

					이러한 호스트에서 가상 머신을 사용할 수 있도록 하려면 VM 구성에서 HLE, RTM 및 TAA_NO 플래그를 비활성화합니다.
				
<feature policy='disable' name='hle'/>
<feature policy='disable' name='rtm'/>
<feature policy='disable' name='taa-no'/>

					(BZ#1860743)
				

Witherspoon 호스트에서 가상 머신을 부팅할 수 없는 경우가 있습니다

						경우에 따라 DD2.2 또는 DD2.3 CPU를 사용하는 HPC 호스트(Forderpoon이라고도 함)용 Power9 S922LC 에서 pseries-rhel7.6.0-sxxm 시스템 유형을 사용하는 VM(가상 머신)에서 부팅하지 못할 수도 있습니다.
					

					이러한 VM을 부팅하려고 하면 다음과 같은 오류 메시지가 생성됩니다.
				
qemu-kvm: Requested safe indirect branch capability level not supported by kvm

					이 문제를 해결하려면 다음과 같이 VM의 XML 구성을 구성합니다.
				
<domain type='qemu' xmlns:qemu='http://libvirt.org/schemas/domain/qemu/1.0'>
  <qemu:commandline>
    <qemu:arg value='-machine'/>
    <qemu:arg value='cap-ibs=workaround'/>
  </qemu:commandline>

					(BZ#1732726)
				

클라우드 환경의 RHEL




Azure NV6 인스턴스의 GPU 문제

						Microsoft Azure NV6 인스턴스에서 RHEL 8을 게스트 운영 체제로 실행하는 경우 hibernation에서 VM(가상 머신)을 다시 시작하면 VM의 GPU가 잘못 작동하는 경우가 있습니다. 이 경우 커널은 다음 메시지를 기록합니다.
					
hv_irq_unmask() failed: 0x5

					(BZ#1846838)
				

Kdump가 Azure 및 Hyper-V에서 시작되지 않는 경우가 있습니다.

						Microsoft Azure 또는 Hyper-V 하이퍼바이저에서 호스팅되는 RHEL 8 게스트 운영 체제에서는 실행 후 알림기를 활성화하면 kdump 커널을 시작할 수 없는 경우가 있습니다.
					

					이 문제를 해결하려면 크래시 kexec 후 알림기를 비활성화합니다.
				
# echo N > /sys/module/kernel/parameters/crash_kexec_post_notifiers

					(BZ#1865745)
				

VMWare 호스트의 RHEL 8 가상 머신에서 고정 IP 설정이 작동하지 않음

						현재 RHEL 8을 VMWare 호스트에서 VM(가상 머신)의 게스트 운영 체제로 사용할 때 DatasourceOVF 기능이 제대로 작동하지 않습니다. 결과적으로 cloud-init 유틸리티를 사용하여 VM의 네트워크를 고정 IP로 설정한 다음 VM을 재부팅하면 VM의 네트워크가 DHCP로 변경됩니다.
					

					(BZ#1750862)
				

특정 NIC가 있는 코어 덤프 RHEL 8 가상 머신을 Azure의 원격 머신에 추가하는 데 예상보다 시간이 오래 걸립니다.

						현재 kdump 유틸리티를 사용하여 Microsoft Azure 하이퍼바이저에 RHEL 8 가상 머신(VM)의 코어 덤프 파일을 원격 머신에 저장하면 VM이 가속화된 네트워킹이 활성화된 NIC를 사용하는 경우 올바르게 작동하지 않습니다. 결과적으로 덤프 파일은 즉시 대신 약 200초 후에 저장됩니다. 또한 덤프 파일을 저장하기 전에 다음 오류 메시지가 콘솔에 기록됩니다.
					
device (eth0): linklocal6: DAD failed for an EUI-64 address

					(BZ#1854037)
				

가상 머신이 최대 절전 모드를 시작한 후 TX/RX 패킷 카운터가 증가하지 않습니다.

						CX4 VF NIC와 함께 RHEL 8 가상 시스템(VM)이 있는 경우 TX/RX 패킷 카운터가 증가하지 않으며 Microsoft Azure에서 최대 절전 모드가 다시 시작됩니다. 카운터가 작동 상태로 유지하려면 VM을 다시 시작합니다. 이렇게 하면 카운터가 재설정됩니다.
					

					(BZ#1876527)
				

RHEL 8 가상 머신이 Azure의 최대 절전 모드로 다시 시작되지 않음

						SR-IOV 가 활성화된 RHEL 8 가상 머신(VM)이 활성화된 경우 VF(가상 기능), vmbus 장치의 GUID가 최대 절전 상태이며 Microsoft Azure에 할당될 때 변경됩니다. 결과적으로 VM이 다시 시작되면 다시 시작하고 충돌하지 못합니다. 이 문제를 해결하려면 Azure 직렬 콘솔을 사용하여 VM을 하드 재설정합니다.
					

					(BZ#1876519)
				

RHEL 7-ALT 호스트에서 RHEL 8로 POWER9 게스트 마이그레이션에 실패

						현재 POWER9 가상 머신을 RHEL 7-ALT 호스트 시스템에서 RHEL 8로 마이그레이션하는 것은 "마이그레이션 상태: active" 상태로 응답하지 않습니다.
					

					이 문제를 해결하려면 RHEL 7-ALT 호스트에서 THP(투명한 대규모 페이지)를 비활성화하여 마이그레이션을 성공적으로 완료할 수 있습니다.
				

					(BZ#1741436)
				

지원 관련 기능




redhat-support-tool 이 FUTURE 암호화 정책에서 작동하지 않음

						고객 포털 API의 인증서에서 사용하는 암호화 키가 FUTURE 시스템 전체 암호화 정책의 요구 사항을 충족하지 않으므로 redhat-support-tool 유틸리티는 현재 이 정책 수준에서 작동하지 않습니다.
					

					이 문제를 해결하려면 고객 포털 API에 연결하는 동안 DEFAULT 암호화 정책을 사용하십시오.
				

					(BZ#1802026)
				

컨테이너




UDICA는 1.0의 안정적인 스트림을 사용할 것으로 예상되지 않습니다.

						컨테이너에 대한 SELinux 정책을 생성하는 도구인 UDICA는 container-tools:1.0 모듈 스트림에서 podman 1.0.x를 통해 실행되는 컨테이너와 호환되지 않습니다.
					

					(JIRA:RHELPLAN-25571)
				

Podman 시스템 연결 추가 가 기본 연결을 자동으로 설정하지 않음

						podman system connection add 명령은 첫 번째 연결을 기본 연결로 자동 설정하지 않습니다. 기본 연결을 설정하려면 podman system connection default <connection_name> 명령을 수동으로 실행해야 합니다.
					

					(BZ#1881894)
				



6장. 국제화



Red Hat Enterprise Linux 8 국제 언어




				Red Hat Enterprise Linux 8은 사용자의 요구 사항에 따라 다양한 언어의 설치와 언어 변경을 지원합니다.
			
	
						동아시아 언어 - 일본어, 한국어, 중국어 간체, 중국어 번체.
					
	
						유럽 언어 - 영어, 독일어, 스페인어, 프랑스어, 이탈리아어, 포르투갈어, 러시아어.
					



				다음 표에는 다양한 주요 언어에 제공되는 글꼴 및 입력 방법이 나열되어 있습니다.
			
	언어	기본 글꼴 (Font Package)	입력 방법
	 
								영어
							

							 	 
								dejavu-sans-fonts
							

							 	 
	 
								프랑스어
							

							 	 
								dejavu-sans-fonts
							

							 	 
	 
								독일어
							

							 	 
								dejavu-sans-fonts
							

							 	 
	 
								이탈리아어
							

							 	 
								dejavu-sans-fonts
							

							 	 
	 
								러시아어
							

							 	 
								dejavu-sans-fonts
							

							 	 
	 
								스페인어
							

							 	 
								dejavu-sans-fonts
							

							 	 
	 
								포르투갈어
							

							 	 
								dejavu-sans-fonts
							

							 	 
	 
								중국어 간체
							

							 	 
								google-noto-sans-cjk-ttc-fonts, google-noto-serif-cjk-ttc-fonts
							

							 	 
								ibus-libpinyin, libpinyin
							

							 
	 
								중국어 번체
							

							 	 
								google-noto-sans-cjk-ttc-fonts, google-noto-serif-cjk-ttc-fonts
							

							 	 
								ibus-libzhuyin, libzhuyin
							

							 
	 
								일본어
							

							 	 
								google-noto-sans-cjk-ttc-fonts, google-noto-serif-cjk-ttc-fonts
							

							 	 
								ibus-kkc, libkkc
							

							 
	 
								한국어
							

							 	 
								google-noto-sans-cjk-ttc-fonts, google-noto-serif-cjk-ttc-fonts
							

							 	 
								IBus-hangul, libhangul
							

							 



RHEL 8의 국제화에 대한 주요 변경 사항




				RHEL 8에서는 RHEL 7에 비해 국제화에 다음과 같은 변경 사항이 추가되었습니다.
			
	
						유니코드 11 컴퓨팅 업계 표준에 대한 지원이 추가되었습니다.
					
	
						국제화는 여러 패키지로 배포되므로 설치 공간을 더 적게 설치할 수 있습니다. 자세한 내용은 langpacks 사용을 참조하십시오.
					
	
						다수의 glibc 로케일이 Unicode Common Locale Data Repository(CLDR)와 동기화되었습니다.
					




부록 A. 구성 요소별 티켓 목록




			Bugzilla 및 JIRA ID는 참조를 위해 이 문서에 나열되어 있습니다. 공개적으로 액세스할 수 있는 Bugzilla 버그에는 티켓 링크가 포함되어 있습니다.
		
	구성 요소	티켓
	 
							389-ds-base
						

						 	 
							BZ#1816862, BZ#1638875, BZ#1728943
						

						 
	 
							NetworkManager
						

						 	 
							BZ#1814746, BZ#1626348
						

						 
	 
							anaconda
						

						 	 
							BZ#1665428, BZ#1775975, BZ#1630299, BZ#1823578, BZ#1672405, BZ#1644662, BZ#1745064, BZ#1821192, BZ#1822880,BZ#1862116, BZ#1890261, BZ#1891827, BZ#1691319,BZ#1931069
						

						 
	 
							apr
						

						 	 
							BZ#1819607
						

						 
	 
							authselect
						

						 	 
							BZ#1654018
						

						 
	 
							bcc
						

						 	 
							BZ#1837906
						

						 
	 
							bind
						

						 	 
							BZ#1818785
						

						 
	 
							buildah-container
						

						 	 
							BZ#1627898
						

						 
	 
							buildah
						

						 	 
							BZ#1806044
						

						 
	 
							clevis
						

						 	 
							BZ#1716040, BZ#1818780, BZ#1436735, BZ#1819767
						

						 
	 
							cloud-init
						

						 	 
							BZ#1750862
						

						 
	 
							cloud-utils-growpart
						

						 	 
							BZ#1846246
						

						 
	 
							cockpit-session-recording
						

						 	 
							BZ#1826516
						

						 
	 
							cockpit
						

						 	 
							BZ#1710731, BZ#1666722
						

						 
	 
							corosync-qdevice
						

						 	 
							BZ#1784200
						

						 
	 
							crun
						

						 	 
							BZ#1841438
						

						 
	 
							crypto-policies
						

						 	 
							BZ#1832743, BZ#1660839
						

						 
	 
							cyrus-sasl
						

						 	 
							BZ#1817054
						

						 
	 
							distribution
						

						 	 
							BZ#1815402, BZ#1657927
						

						 
	 
							dnf
						

						 	 
							BZ#1793298, BZ#1832869, BZ#1842285
						

						 
	 
							elfutils
						

						 	 
							BZ#1804321
						

						 
	 
							fapolicyd
						

						 	 
							BZ#1897090, BZ#1817413, BZ#1714529
						

						 
	 
							fence-agents
						

						 	 
							BZ#1830776, BZ#1775847
						

						 
	 
							firewalld
						

						 	 
							BZ#1790948, BZ#1682913, BZ#1809225, BZ#1817205, BZ#1809636
						

						 
	 
							freeradius
						

						 	 
							BZ#1672285, BZ#1859527, BZ#1723362
						

						 
	 
							gcc-toolset-10-gdb
						

						 	 
							BZ#1838777
						

						 
	 
							gcc
						

						 	 
							BZ#1784758
						

						 
	 
							gdb
						

						 	 
							BZ#1659535
						

						 
	 
							Git
						

						 	 
							BZ#1825114
						

						 
	 
							glibc
						

						 	 
							BZ#1812756, BZ#1743445, BZ#1783303, BZ#1642150, BZ#1810146,BZ#1748197,BZ#1774115,BZ#1807824,BZ#1757354,BZ#1836867, BZ#1780204, BZ#1821531, BZ#1784525
						

						 
	 
							gnome-session
						

						 	 
							BZ#1739556
						

						 
	 
							gnome-shell-extensions
						

						 	 
							BZ#1717947
						

						 
	 
							gnome-shell
						

						 	 
							BZ#1724302
						

						 
	 
							gnome-software
						

						 	 
							BZ#1668760
						

						 
	 
							gnutls
						

						 	 
							BZ#1677754, BZ#1789392, BZ#1849079, BZ#1855803
						

						 
	 
							go-toolset
						

						 	 
							BZ#1820596
						

						 
	 
							gpgme
						

						 	 
							BZ#1829822
						

						 
	 
							grafana-container
						

						 	 
							BZ#1823834
						

						 
	 
							grafana-pcp
						

						 	 
							BZ#1807099
						

						 
	 
							grafana
						

						 	 
							BZ#1807323
						

						 
	 
							grub2
						

						 	 
							BZ#1583445
						

						 
	 
							httpd
						

						 	 
							BZ#1209162
						

						 
	 
							initial-setup
						

						 	 
							BZ#1676439
						

						 
	 
							ipa-healthcheck
						

						 	 
							BZ#1852244
						

						 
	 
							ipa
						

						 	 
							BZ#1816784,BZ#1810154, BZ#913799, BZ#1651577, BZ#1851139, BZ#1664719,BZ#1664718
						

						 
	 
							iperf3
						

						 	 
							BZ#1665142, BZ#1700497
						

						 
	 
							jss
						

						 	 
							BZ#1821851
						

						 
	 
							kernel-rt
						

						 	 
							BZ#1818138
						

						 
	 
							kernel
						

						 	 
							BZ#1758323, BZ#1812666, BZ#1793389, BZ#1694705, BZ#1748451, BZ#1654962, BZ#1792125, BZ#1708456, BZ#1812577, BZ#1757933, BZ#1847837, BZ#1791664, BZ#1666538, BZ#1602962, BZ#1609288, BZ#1730502, BZ#1806882, BZ#1660290, BZ#1846838, BZ#1865745, BZ#1868526, BZ#1884857, BZ#1854037, BZ#1876527, BZ#1876519, BZ#1823764, BZ#1822085, BZ#1735611, BZ#1281843, BZ#1828642, BZ#1825414, BZ#1761928, BZ#1791041, BZ#17965, BZ#1834769, BZ#1785660, BZ#1683394, BZ#1817752, BZ#1782831, BZ#1821646, BZ#1519039, BZ#1627455, BZ#1501618, BZ#1495358, BZ#1633143, BZ#1503672, BZ#1570255, BZ#1696451, BZ#1348508, BZ#1778762, BZ#1839311, BZ#1783396, BZ#1665295, BZ#1658840, BZ#1660627, BZ#1569610
						

						 
	 
							krb5
						

						 	 
							BZ#1791062, BZ#1784655, BZ#1820311, BZ#1802334, BZ#1877991
						

						 
	 
							libbpf
						

						 	 
							BZ#1759154
						

						 
	 
							libcap
						

						 	 
							BZ#1487388
						

						 
	 
							libdb
						

						 	 
							BZ#1670768
						

						 
	 
							libffi
						

						 	 
							BZ#1723951
						

						 
	 
							libgnome-keyring
						

						 	 
							BZ#1607766
						

						 
	 
							libkcapi
						

						 	 
							BZ#1683123
						

						 
	 
							libmaxminddb
						

						 	 
							BZ#1642001
						

						 
	 
							libpcap
						

						 	 
							BZ#1806422
						

						 
	 
							libreswan
						

						 	 
							BZ#1544463, BZ#1820206
						

						 
	 
							libseccomp
						

						 	 
							BZ#1770693
						

						 
	 
							libselinux-python-2.8-module
						

						 	 
							BZ#1666328
						

						 
	 
							libssh
						

						 	 
							BZ#1804797
						

						 
	 
							libvirt
						

						 	 
							BZ#1664592, BZ#1528684
						

						 
	 
							lldb
						

						 	 
							BZ#1841073
						

						 
	 
							llvm-toolset
						

						 	 
							BZ#1820587
						

						 
	 
							llvm
						

						 	 
							BZ#1820319
						

						 
	 
							lshw
						

						 	 
							BZ#1794049
						

						 
	 
							lvm2
						

						 	 
							BZ#1496229, BZ#1768536, BZ#1598199, BZ#1541165, JIRA:RHELPLAN-39320
						

						 
	 
							mariadb
						

						 	 
							BZ#1942330
						

						 
	 
							Memcached
						

						 	 
							BZ#1809536
						

						 
	 
							Mesa
						

						 	 
							BZ#1886147
						

						 
	 
							microdnf
						

						 	 
							BZ#1781126
						

						 
	 
							mod_http2
						

						 	 
							BZ#1814236
						

						 
	 
							nfs-utils
						

						 	 
							BZ#1817756, BZ#1592011
						

						 
	 
							nginx
						

						 	 
							BZ#1668717, BZ#1826632
						

						 
	 
							nmstate
						

						 	 
							BZ#1674456
						

						 
	 
							nss_nis
						

						 	 
							BZ#1803161
						

						 
	 
							nss
						

						 	 
							BZ#1817533, BZ#1645153
						

						 
	 
							opencryptoki
						

						 	 
							BZ#1780293
						

						 
	 
							openmpi
						

						 	 
							BZ#1866402
						

						 
	 
							opensc
						

						 	 
							BZ#1810660
						

						 
	 
							openscap
						

						 	 
							BZ#1803116, BZ#1870087, BZ#1795563, BZ#1824152, BZ#1829761
						

						 
	 
							openssh
						

						 	 
							BZ#1744108
						

						 
	 
							openssl
						

						 	 
							BZ#1685470, BZ#1810911
						

						 
	 
							oscap-anaconda-addon
						

						 	 
							BZ#1816199, BZ#1665082, BZ#1674001, BZ#1691305, BZ#1787156,BZ#1843932,BZ#1834716
						

						 
	 
							pacemaker
						

						 	 
							BZ#1828488, BZ#1784601, BZ#1837747, BZ#1718324
						

						 
	 
							papi
						

						 	 
							BZ#1807346, BZ#1664056, BZ#1726070
						

						 
	 
							pcp-container
						

						 	 
							BZ#1497296
						

						 
	 
							pcp
						

						 	 
							BZ#1792971
						

						 
	 
							pcs
						

						 	 
							BZ#1817547, BZ#1684676, BZ#1839637, BZ#1619620
						

						 
	 
							perl-5.30-module
						

						 	 
							BZ#1713592
						

						 
	 
							perl-IO-Socket-SSL
						

						 	 
							BZ#1824222
						

						 
	 
							perl-libwww-perl
						

						 	 
							BZ#1781177
						

						 
	 
							php
						

						 	 
							BZ#1797661
						

						 
	 
							pki-core
						

						 	 
							BZ#1729215, BZ#1868233, BZ#1770322, BZ#1824948
						

						 
	 
							podman
						

						 	 
							BZ#1804193, BZ#1881894, BZ#1627899
						

						 
	 
							powertop
						

						 	 
							BZ#1783110
						

						 
	 
							pykickstart
						

						 	 
							BZ#1637872
						

						 
	 
							python38
						

						 	 
							BZ#1847416
						

						 
	 
							qemu-kvm
						

						 	 
							BZ#1719687, BZ#1860743, JIRA:RHELPLAN-45901, BZ#1651994
						

						 
	 
							교체
						

						 	 
							BZ#1843809, BZ#1729502, BZ#1743303
						

						 
	 
							redhat-support-tool
						

						 	 
							BZ#1802026
						

						 
	 
							resource-agents
						

						 	 
							BZ#1814896
						

						 
	 
							rhel-system-roles-sap
						

						 	 
							BZ#1844190, BZ#1660832
						

						 
	 
							rhel-system-roles
						

						 	 
							BZ#1889468, BZ#1822158, BZ#1677739
						

						 
	 
							rpm
						

						 	 
							BZ#1688849
						

						 
	 
							rsyslog
						

						 	 
							BZ#1659383, JIRA:RHELPLAN-10431, BZ#1679512, BZ#1713427
						

						 
	 
							ruby-2.7-module
						

						 	 
							BZ#1817135
						

						 
	 
							ruby
						

						 	 
							BZ#1846113
						

						 
	 
							rust-toolset
						

						 	 
							BZ#1820593
						

						 
	 
							samba
						

						 	 
							BZ#1817557, JIRA:RHELPLAN-13195
						

						 
	 
							scap-security-guide
						

						 	 
							BZ#1843913,BZ#1858866,BZ#1750755,BZ#1760734,BZ#1832760,BZ#1815007
						

						 
	 
							scap-workbench
						

						 	 
							BZ#1640715
						

						 
	 
							selinux-policy
						

						 	 
							BZ#1826788, BZ#1746398, BZ#1776873, BZ#1772852, BZ#1641631, BZ#1860443
						

						 
	 
							setools
						

						 	 
							BZ#1820079
						

						 
	 
							skopeo-container
						

						 	 
							BZ#1627900
						

						 
	 
							smartmontools
						

						 	 
							BZ#1671154
						

						 
	 
							spice
						

						 	 
							BZ#1849563
						

						 
	 
							squid
						

						 	 
							BZ#1829467
						

						 
	 
							sssd
						

						 	 
							BZ#1827615, BZ#1793727
						

						 
	 
							stratis-cli
						

						 	 
							BZ#1734496
						

						 
	 
							stunnel
						

						 	 
							BZ#1808365
						

						 
	 
							subscription-manager
						

						 	 
							BZ#1674337
						

						 
	 
							sudo
						

						 	 
							BZ#1786990
						

						 
	 
							systemtap
						

						 	 
							BZ#1804319
						

						 
	 
							Tang
						

						 	 
							BZ#1716039
						

						 
	 
							tcpdump
						

						 	 
							BZ#1804063
						

						 
	 
							tigervnc
						

						 	 
							BZ#1806992
						

						 
	 
							tpm2-tools
						

						 	 
							BZ#1789682
						

						 
	 
							tuned
						

						 	 
							BZ#1792264, BZ#1840689, BZ#1746957
						

						 
	 
							udica
						

						 	 
							BZ#1763210
						

						 
	 
							usbguard
						

						 	 
							BZ#1738590, BZ#1667395, BZ#1683567
						

						 
	 
							valgrind
						

						 	 
							BZ#1804324
						

						 
	 
							Wayland
						

						 	 
							BZ#1673073
						

						 
	 
							xdp-tools
						

						 	 
							BZ#1880268, BZ#1820670
						

						 
	 
							xorg-x11-drv-qxl
						

						 	 
							BZ#1642887
						

						 
	 
							xorg-x11-server
						

						 	 
							BZ#1698565
						

						 
	 
							yum
						

						 	 
							BZ#1788154
						

						 
	 
							기타
						

						 	 
							JIRA:RHELPLAN-45950, JIRA:RHELPLAN-57572, BZ#1640697, BZ#1659609, BZ#1687900, BZ#1697896, BZ#1790635, BZ#1823398, BZ#1757877, JIRA:RHELPLAN-25571, BZ#1777138, JIRA:RHELPLAN-27987, JIRA:RHELPLAN-28940, JIRA:RHELPLAN-34199, JIRA:RHELPLAN-57914, BZ#1897383,BZ#1900019,BZ#1839151,BZ#1780124, JIRA:RHELPLAN-42395, BZ#1889736, BZ#1842656, JIRA:RHELPLAN-45959, JIRA:RHELPLAN-45958, JIRA:RHELPLAN-45957, JIRA:RHELPLAN-45956, JIRA:RHELPLAN-45952, JIRA:RHELPLAN-45945, JIRA:RHELPLAN-45939, JIRA:RHELPLAN-45937, JIRA:RHELPLAN-45936, JIRA:RHELPLAN-45930, JIRA:RHELPLAN-45926, JIRA:RHELPLAN-45922, JIRA:RHELPLAN-45920, JIRA:RHELPLAN-45918, JIRA:RHELPLAN-45916, JIRA:RHELPLAN-45915, JIRA:RHELPLAN-45911, JIRA:RHELPLAN-45910, JIRA:RHELPLAN-45909, JIRA:RHELPLAN-45908, JIRA:RHELPLAN-45906, JIRA:RHELPLAN-45904, JIRA:RHELPLAN-45900, JIRA:RHELPLAN-45899, JIRA:RHELPLAN-45884, JIRA:RHELPLAN-37573, JIRA:RHELPLAN-37570, JIRA:RHELPLAN-49954, JIRA:RHELPLAN-50002, JIRA:RHELPLAN-43531, JIRA:RHELPLAN-48838, BZ#1873567,BZ#1866695, JIRA:RHELPLAN-14068, JIRA:RHELPLAN-7788, JIRA:RHELPLAN-40469, JIRA:RHELPLAN-42617, JIRA:RHELPLAN-30878, JIRA:RHELPLAN-37517, JIRA:RHELPLAN-55009, JIRA:RHELPLAN-42396, BZ#1836211, JIRA:RHELPLAN-57564, JIRA:RHELPLAN-57567, BZ#1890499, JIRA:RHELPLAN-40234, JIRA:RHELPLAN-56676, JIRA:RHELPLAN-14754, JIRA:RHELPLAN-51289, BZ#1893174, BZ#1690207, JIRA:RHELPLAN-1212, BZ#1559616, BZ#1889737,BZ#1812552, JIRA:RHELPLAN-14047, BZ#1769727, JIRA:RHELPLAN-27394, JIRA:RHELPLAN-27737, JIRA:RHELPLAN-41549, BZ#1642765, JIRA:RHELPLAN-10304, BZ#1646541, BZ#1647725, BZ#1686057,BZ#1748980, BZ#1827628, BZ#1871025, BZ#1871953, BZ#1874892, BZ#1893767, JIRA:RHELPLAN-60226
						

						 



부록 B. 버전 내역



	0.3-9
	
						Thu 7 2023, Lucie Vaová (lvarakova@redhat.com)
					
	
								더 이상 사용되지 않는 기능 JIRA:RHELDOCS-16612 (Identity Management)가 추가되었습니다.
							



	0.3-8
	
						2023년 11월 10일 Gabriela Fialová (gfialova@redhat.com)
					
	
								RHEL 문서의 피드백 제공에서 모듈을 업데이트했습니다.
							



	0.3-7
	
						2023년 11월 7일 Gabriela Fialová (gfialova@redhat.com)
					
	
								손상된 링크를 수정합니다.
							



	0.3-6
	
						Fri Oct 13 2023, Gabriela Fialová (gfialova@redhat.com)
					
	
								기술 프리뷰 JIRA:RHELDOCS-16861 (컨테이너)이 추가되었습니다.
							



	0.3-5
	
						2023년 4월 27일, Gabriela Fialov al (gfialova@redhat.com)
					
	
								알려진 문제 JIRA:RHELPLAN-155168 (Identity Management)이 추가되었습니다.
							



	0.3-4
	
						2022년 4월 29일, Lenka ECDHEpaanchorková (lspackova@redhat.com)
					
	
								업데이트된 더 이상 사용되지 않는 기능 도입.
							
	
								BZ#1605216 의 고정 오타.
							
	
								손상된 링크가 수정되었습니다.
							



	0.3-3
	
						Tue 05 2022, Jaroslav Klech (jklech@redhat.com)
					
	
								버그 수정 BZ#1666538 (Kernel)이 추가되었습니다.
							



	0.3-2
	
						Thu Mar 17 2022, Jaroslav Klech (jklech@redhat.commailto:jklech@redhat.com)
					
	
								알려진 문제(커널)를 추가했습니다.
							



	0.3-1
	
						2022년 2월 04일, Lucie Mahieraskovoctets( 참조하십시오.
					
	
								더 이상 사용되지 않는 기능 BZ#1794513 (Filesystem 및 스토리지)이 추가되었습니다.
							



	0.3-0
	
						2021년 12월 23일 목요일, 기니카 -파파산라(lspackova@redhat.com)
					
	
								soft-RoCE 드라이버인 rdma_rxe 에 대한 정보가 기술 프리뷰 BZ#1605216 및 더 이상 사용되지 않는 기능 BZ#1878207 (커널)에 추가되었습니다.
							



	0.2-9
	
						2021년 10월 07일, 룰카 -파파산라(lspackova@redhat.com)
					
	
								알려진 문제 BZ#1942330 (동적 프로그래밍 언어, 웹 및 데이터베이스 서버) 업데이트.
							



	0.2-8
	
						2021년 10월 5일 화요일, Lucie Maás¢(lmanasko@redhat.com)
					
	
								더 이상 사용되지 않는 기능 BZ#1999620 (Shells 및 명령줄 툴)이 추가되었습니다.
							



	0.2-7
	
						2021년 8월 19일 목요일, Lucie Maás¢(lmanasko@redhat.com)
					
	
								YUM/DNF를 사용한 패키지 관리가 배포 장에 추가되었습니다.
							
	
								BZ#1708456 (Krenel)의 텍스트를 업데이트합니다.
							



	0.2-6
	
						2021년 7월 9일 금요일, Lucie Maásá(lmanasko@redhat.com)
					
	
								JIRA의 업데이트된 텍스트: RHELPLAN-34199(보안).
							



	0.2-5
	
						2021년 6월 23일 수요일, Lucie Maásá(lmanasko@redhat.com)
					
	
								BZ#1922488 (Desktop)에서 AlternateTab 제거에 대한 정보가 추가되었습니다.
							



	0.2-4
	
						2021년 5월 21일 금요일, 메카 -파파산라(lspackova@redhat.com)
					
	
								개요에서 OS 변환에 대한 업데이트된 정보입니다.
							



	0.2-3
	
						2021년 5월 20일, Valka pa¢á(lspackova@redhat.com)
					
	
								알려진 문제 BZ#1942330 (동적 프로그래밍 언어, 웹 및 데이터베이스 서버)에 해결 방법을 추가했습니다.
							



	0.2-2
	
						2021년 5월 14일 금요일, Lucie Maásá(lmanasko@redhat.com)
					
	
								.NET 5 지원(Compilers 및 개발 툴)에 대한 새로운 기능 BZ#1944677 추가.
							
	
								새 기능 xfer:BZ-1959289[BZ#1959289] (RHEL 시스템 역할)를 추가했습니다.
							
	
								BZ#1820670(네트워킹) 및 BZ #1780124 (Kernel)의 xdp-tools 패키지에 대한 정보가 업데이트되었습니다.
							



	0.2-1
	
						2021년 4월 19일, Lenka pa¢á(lspackova@redhat.com)
					
	
								알려진 문제 BZ#1942330 (동적 프로그래밍 언어, 웹 및 데이터베이스 서버) 추가.
							



	0.2-0
	
						2021년 4월 13일 화요일, 기니카 -파파산라(lspackova@redhat.com)
					
	
								알려진 문제(설치 프로그램 및 이미지 생성)가 추가되었습니다.
							



	0.1-9
	
						2021년 4월 6일 화요일, 메카 -파파산라(lspackova@redhat.com)
					
	
								지원되는 아키텍처 목록 개선.
							



	0.1-8
	
						2021년 3월 31일 수요일, 커널카 -파파산라(lspackova@redhat.com)
					
	
								지원되는 Convert2RHEL 유틸리티의 가용성과 함께 OS 변환에 대한 정보가 업데이트되었습니다.
							



	0.1-7
	
						2021년 3월 29일, Lucie Maásá(lmanasko@redhat.com)
					
	
								새 기능 섹션(커널)을 업데이트합니다.
							



	0.1-6
	
						2021년 2월 25일, 커널카 -파파산라(lspackova@redhat.com)
					
	
								고정 CentOS Linux 이름.
							



	0-1-5
	
						2021년 2월 23일 화요일, Lucie Maás¢(lmanasko@redhat.com)
					
	
								알려진 문제(ID 관리) 추가.
							
	
								podman 유틸리티 리베이스에 대한 참고 사항을 RHEL 8.3.1 섹션에 추가합니다.
							



	0-1-4
	
						2021년 2월 18일 목요일, Jaroslav Klech(jklech@redhat.com)
					
	
								알려진 문제(커널) 추가.
							
	
								기능 향상을 위한 링크 수정(Kernel).
							



	0-1-3
	
						2021년 2월 16일 화요일, Lenka pa¢á(lspackova@redhat.com)
					
	
								Red Hat Enterprise Linux 8.3.1 릴리스 노트.
							
	
								개요에서 RHBA-2021:0569 권고 릴리스로 내부 업그레이드 섹션 업데이트.
							



	0-1-2
	
						2021년 2월 12일 금요일, Lucie Maásá(lmanasko@redhat.com)
					
	
								두 가지 알려진 문제(Security, Installer)가 추가되었습니다.
							



	0-1-1
	
						2021년 2월 10일 수요일, Lucie Maásá(lmanasko@redhat.com)
					
	
								알려진 문제(가상화) 추가.
							



	0-1-0
	
						2021년 2월 3일 수요일, Lenka pa¢á(lspackova@redhat.com)
					
	
								ip 매개 변수(네트워킹) 아래의 커널 명령줄에서 네트워크 구성 통합에 대한 내용을 추가했습니다.
							
	
								더 이상 사용되지 않는 패키지에 Mercurial이 추가되었습니다.
							
	
								Witherspoon 호스트(가상화)와 관련된 알려진 문제가 추가되었습니다.
							



	0-0-9
	
						2021년 1월 29일 금요일, Lucie Maásá(lmanasko@redhat.com)
					
	
								새로운 버그 수정 설명 (Security)을 추가했습니다.
							
	
								mailman 패키지 사용 중단(소프트웨어 관리)에 대한 참고 사항이 추가되었습니다.
							
	
								새 기능 섹션 업데이트(보안, ID 관리).
							
	
								systemd-resolved 서비스에 대한 기술 프리뷰 노트 추가.
							
	
								기타 마이너 업데이트.
							



	0.0-8
	
						2020년 12월 14일, Lucie Ma¢ás¢(lmanasko@redhat.com)
					
	
								알려진 문제 섹션과 버그 수정 섹션이 업데이트되었습니다.
							



	0.0-7
	
						2020년 11월 27일 금요일, Lucie Maásá(lmanasko@redhat.com)
					
	
								fapolicyd (Security)와 관련된 버그 수정을 추가했습니다.
							
	
								버그 수정 섹션의 추가 업데이트.
							
	
								Podman varlink 기반 REST API V1(컨테이너) 사용 중단에 대한 참고 사항이 추가되었습니다.
							
	
								새 기능 섹션 업데이트.
							
	
								lorax-composer 백엔드에서 새로운 osbuild-composer  백엔드(Image Builder)로 청사진 복제에 대한 새로운 인식 문제가 추가되었습니다.
							



	0.0-6
	
						2020년 11월 20일 금요일, Lucie Maásá(lmanasko@redhat.com)
					
	
								OpenSCAP 버그 수정 설명(보안)을 추가했습니다.
							
	
								새 기능 섹션(소프트웨어 관리) 업데이트.
							



	0.0-5
	
						2020년 11월 18일 수요일, Lenka pa¢á(lspackova@redhat.com)
					
	
								Oracle Linux 또는 CentOS Linux에서 RHEL로의 변환에 대한 정보 추가(Overview).
							



	0.0-4
	
						2020년 11월 12일 목요일, 기니카 -파파산라(lspackova@redhat.com)
					
	
								RHEA-2020:5101 권고와 함께 릴리스된 Node.js 14.15.0 에 대한 정보가 추가되었습니다.
							



	0.0-3
	
						2020년 11월 11일 수요일, Lucie Maásá(lmanasko@redhat.com)
					
	
								새로운 기능에 대해 OPA(Host software software)에 대한 설명 추가.
							



	0.0-2
	
						2020년 11월 9일, 기니카 -파파산라(lspackova@redhat.com)
					
	
								Intel Tiger Lake graphics를 기술 프리뷰(Graphics 인프라)로 추가.
							



	0.0-1
	
						2020년 11월 4일 수요일, Lucie Maás¢(lmanasko@redhat.com)
					
	
								Red Hat Enterprise Linux 8.3 릴리스 노트.
							



	0.0-0
	
						2020년 7월 28일 화요일, Lucie Maás¢(lmanasko@redhat.com)
					
	
								Red Hat Enterprise Linux 8.3 베타 릴리스 노트 릴리스.
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# Highlight.js

Highlight.js — это подсветчик синтаксиса, написанный на JavaScript. Он работает
и в браузере, и на сервере. Он работает с практически любой HTML разметкой, не
зависит от каких-либо фреймворков и умеет автоматически определять язык.


## Начало работы

Минимум, что нужно сделать для использования highlight.js на веб-странице — это
подключить библиотеку, CSS-стили и вызывать [`initHighlightingOnLoad`][1]:

```html
<link rel="stylesheet" href="/path/to/styles/default.css">
<script src="/path/to/highlight.pack.js"></script>
<script>hljs.initHighlightingOnLoad();</script>
```

Библиотека найдёт и раскрасит код внутри тегов `<pre><code>`, попытавшись
автоматически определить язык. Когда автоопределение не срабатывает, можно явно
указать язык в атрибуте class:

```html
<pre><code class="html">...</code></pre>
```

Список поддерживаемых классов языков доступен в [справочнике по классам][8].
Класс также можно предваоить префиксами `language-` или `lang-`.

Чтобы отключить подсветку для какого-то блока, используйте класс `nohighlight`:

```html
<pre><code class="nohighlight">...</code></pre>
```

## Инициализация вручную

Чтобы иметь чуть больше контроля за инициализацией подсветки, вы можете
использовать функции [`highlightBlock`][2] и [`configure`][3]. Таким образом
можно управлять тем, *что* подсвечивать и *когда*.

Вот пример инициализация, эквивалентной вызову [`initHighlightingOnLoad`][1], но
с использованием jQuery:

```javascript
$(document).ready(function() {
  $('pre code').each(function(i, block) {
    hljs.highlightBlock(block);
  });
});
```

Вы можете использовать любые теги разметки вместо `<pre><code>`. Если
используете контейнер, не сохраняющий переводы строк, вам нужно сказать
highlight.js использовать для них тег `<br>`:

```javascript
hljs.configure({useBR: true});

$('div.code').each(function(i, block) {
  hljs.highlightBlock(block);
});
```

Другие опции можно найти в документации функции [`configure`][3].


## Установка библиотеки

Highlight.js можно использовать в браузере прямо с CDN хостинга или скачать
индивидуальную сборку, а также установив модуль на сервере. На
[страница загрузки][4] подробно описаны все варианты.

Обратите внимание, что библиотека не предназначена для использования в виде
исходного кода на GitHub, а требует отдельной сборки. Если вам не подходит ни
один из готовых вариантов, читайте [документацию по сборке][5].


## Лицензия

Highlight.js распространяется под лицензией BSD. Подробнее читайте файл
[LICENSE][10].


## Ссылки

Официальный сайт билиотеки расположен по адресу <https://highlightjs.org/>.

Более подробная документация по API и другим темам расположена на
<http://highlightjs.readthedocs.org/>.

Авторы и контрибьютора перечислена в файле [AUTHORS.ru.txt][9] file.

[1]: http://highlightjs.readthedocs.org/en/latest/api.html#inithighlightingonload
[2]: http://highlightjs.readthedocs.org/en/latest/api.html#highlightblock-block
[3]: http://highlightjs.readthedocs.org/en/latest/api.html#configure-options
[4]: https://highlightjs.org/download/
[5]: http://highlightjs.readthedocs.org/en/latest/building-testing.html
[8]: http://highlightjs.readthedocs.org/en/latest/css-classes-reference.html
[9]: https://github.com/isagalaev/highlight.js/blob/master/AUTHORS.ru.txt
[10]: https://github.com/isagalaev/highlight.js/blob/master/LICENSE
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/*! jQuery v1.7.1 jquery.com | jquery.org/license */
(function(a,b){function cy(a){return f.isWindow(a)?a:a.nodeType===9?a.defaultView||a.parentWindow:!1}function cv(a){if(!ck[a]){var b=c.body,d=f("<"+a+">").appendTo(b),e=d.css("display");d.remove();if(e==="none"||e===""){cl||(cl=c.createElement("iframe"),cl.frameBorder=cl.width=cl.height=0),b.appendChild(cl);if(!cm||!cl.createElement)cm=(cl.contentWindow||cl.contentDocument).document,cm.write((c.compatMode==="CSS1Compat"?"<!doctype html>":"")+"<html><body>"),cm.close();d=cm.createElement(a),cm.body.appendChild(d),e=f.css(d,"display"),b.removeChild(cl)}ck[a]=e}return ck[a]}function cu(a,b){var c={};f.each(cq.concat.apply([],cq.slice(0,b)),function(){c[this]=a});return c}function ct(){cr=b}function cs(){setTimeout(ct,0);return cr=f.now()}function cj(){try{return new a.ActiveXObject("Microsoft.XMLHTTP")}catch(b){}}function ci(){try{return new a.XMLHttpRequest}catch(b){}}function cc(a,c){a.dataFilter&&(c=a.dataFilter(c,a.dataType));var d=a.dataTypes,e={},g,h,i=d.length,j,k=d[0],l,m,n,o,p;for(g=1;g<i;g++){if(g===1)for(h in a.converters)typeof h=="string"&&(e[h.toLowerCase()]=a.converters[h]);l=k,k=d[g];if(k==="*")k=l;else if(l!=="*"&&l!==k){m=l+" "+k,n=e[m]||e["* "+k];if(!n){p=b;for(o in e){j=o.split(" ");if(j[0]===l||j[0]==="*"){p=e[j[1]+" "+k];if(p){o=e[o],o===!0?n=p:p===!0&&(n=o);break}}}}!n&&!p&&f.error("No conversion from "+m.replace(" "," to ")),n!==!0&&(c=n?n(c):p(o(c)))}}return c}function cb(a,c,d){var e=a.contents,f=a.dataTypes,g=a.responseFields,h,i,j,k;for(i in g)i in d&&(c[g[i]]=d[i]);while(f[0]==="*")f.shift(),h===b&&(h=a.mimeType||c.getResponseHeader("content-type"));if(h)for(i in e)if(e[i]&&e[i].test(h)){f.unshift(i);break}if(f[0]in d)j=f[0];else{for(i in d){if(!f[0]||a.converters[i+" "+f[0]]){j=i;break}k||(k=i)}j=j||k}if(j){j!==f[0]&&f.unshift(j);return d[j]}}function ca(a,b,c,d){if(f.isArray(b))f.each(b,function(b,e){c||bE.test(a)?d(a,e):ca(a+"["+(typeof e=="object"||f.isArray(e)?b:"")+"]",e,c,d)});else if(!c&&b!=null&&typeof b=="object")for(var e in b)ca(a+"["+e+"]",b[e],c,d);else d(a,b)}function b_(a,c){var d,e,g=f.ajaxSettings.flatOptions||{};for(d in c)c[d]!==b&&((g[d]?a:e||(e={}))[d]=c[d]);e&&f.extend(!0,a,e)}function b$(a,c,d,e,f,g){f=f||c.dataTypes[0],g=g||{},g[f]=!0;var h=a[f],i=0,j=h?h.length:0,k=a===bT,l;for(;i<j&&(k||!l);i++)l=h[i](c,d,e),typeof l=="string"&&(!k||g[l]?l=b:(c.dataTypes.unshift(l),l=b$(a,c,d,e,l,g)));(k||!l)&&!g["*"]&&(l=b$(a,c,d,e,"*",g));return l}function bZ(a){return function(b,c){typeof b!="string"&&(c=b,b="*");if(f.isFunction(c)){var d=b.toLowerCase().split(bP),e=0,g=d.length,h,i,j;for(;e<g;e++)h=d[e],j=/^\+/.test(h),j&&(h=h.substr(1)||"*"),i=a[h]=a[h]||[],i[j?"unshift":"push"](c)}}}function bC(a,b,c){var d=b==="width"?a.offsetWidth:a.offsetHeight,e=b==="width"?bx:by,g=0,h=e.length;if(d>0){if(c!=="border")for(;g<h;g++)c||(d-=parseFloat(f.css(a,"padding"+e[g]))||0),c==="margin"?d+=parseFloat(f.css(a,c+e[g]))||0:d-=parseFloat(f.css(a,"border"+e[g]+"Width"))||0;return d+"px"}d=bz(a,b,b);if(d<0||d==null)d=a.style[b]||0;d=parseFloat(d)||0;if(c)for(;g<h;g++)d+=parseFloat(f.css(a,"padding"+e[g]))||0,c!=="padding"&&(d+=parseFloat(f.css(a,"border"+e[g]+"Width"))||0),c==="margin"&&(d+=parseFloat(f.css(a,c+e[g]))||0);return d+"px"}function bp(a,b){b.src?f.ajax({url:b.src,async:!1,dataType:"script"}):f.globalEval((b.text||b.textContent||b.innerHTML||"").replace(bf,"/*$0*/")),b.parentNode&&b.parentNode.removeChild(b)}function bo(a){var b=c.createElement("div");bh.appendChild(b),b.innerHTML=a.outerHTML;return b.firstChild}function bn(a){var b=(a.nodeName||"").toLowerCase();b==="input"?bm(a):b!=="script"&&typeof a.getElementsByTagName!="undefined"&&f.grep(a.getElementsByTagName("input"),bm)}function bm(a){if(a.type==="checkbox"||a.type==="radio")a.defaultChecked=a.checked}function bl(a){return typeof a.getElementsByTagName!="undefined"?a.getElementsByTagName("*"):typeof a.querySelectorAll!="undefined"?a.querySelectorAll("*"):[]}function bk(a,b){var c;if(b.nodeType===1){b.clearAttributes&&b.clearAttributes(),b.mergeAttributes&&b.mergeAttributes(a),c=b.nodeName.toLowerCase();if(c==="object")b.outerHTML=a.outerHTML;else if(c!=="input"||a.type!=="checkbox"&&a.type!=="radio"){if(c==="option")b.selected=a.defaultSelected;else if(c==="input"||c==="textarea")b.defaultValue=a.defaultValue}else a.checked&&(b.defaultChecked=b.checked=a.checked),b.value!==a.value&&(b.value=a.value);b.removeAttribute(f.expando)}}function bj(a,b){if(b.nodeType===1&&!!f.hasData(a)){var c,d,e,g=f._data(a),h=f._data(b,g),i=g.events;if(i){delete h.handle,h.events={};for(c in i)for(d=0,e=i[c].length;d<e;d++)f.event.add(b,c+(i[c][d].namespace?".":"")+i[c][d].namespace,i[c][d],i[c][d].data)}h.data&&(h.data=f.extend({},h.data))}}function bi(a,b){return f.nodeName(a,"table")?a.getElementsByTagName("tbody")[0]||a.appendChild(a.ownerDocument.createElement("tbody")):a}function U(a){var b=V.split("|"),c=a.createDocumentFragment();if(c.createElement)while(b.length)c.createElement(b.pop());return c}function T(a,b,c){b=b||0;if(f.isFunction(b))return f.grep(a,function(a,d){var e=!!b.call(a,d,a);return e===c});if(b.nodeType)return f.grep(a,function(a,d){return a===b===c});if(typeof b=="string"){var d=f.grep(a,function(a){return a.nodeType===1});if(O.test(b))return f.filter(b,d,!c);b=f.filter(b,d)}return f.grep(a,function(a,d){return f.inArray(a,b)>=0===c})}function S(a){return!a||!a.parentNode||a.parentNode.nodeType===11}function K(){return!0}function J(){return!1}function n(a,b,c){var d=b+"defer",e=b+"queue",g=b+"mark",h=f._data(a,d);h&&(c==="queue"||!f._data(a,e))&&(c==="mark"||!f._data(a,g))&&setTimeout(function(){!f._data(a,e)&&!f._data(a,g)&&(f.removeData(a,d,!0),h.fire())},0)}function m(a){for(var b in a){if(b==="data"&&f.isEmptyObject(a[b]))continue;if(b!=="toJSON")return!1}return!0}function l(a,c,d){if(d===b&&a.nodeType===1){var e="data-"+c.replace(k,"-$1").toLowerCase();d=a.getAttribute(e);if(typeof d=="string"){try{d=d==="true"?!0:d==="false"?!1:d==="null"?null:f.isNumeric(d)?parseFloat(d):j.test(d)?f.parseJSON(d):d}catch(g){}f.data(a,c,d)}else d=b}return d}function h(a){var b=g[a]={},c,d;a=a.split(/\s+/);for(c=0,d=a.length;c<d;c++)b[a[c]]=!0;return b}var c=a.document,d=a.navigator,e=a.location,f=function(){function J(){if(!e.isReady){try{c.documentElement.doScroll("left")}catch(a){setTimeout(J,1);return}e.ready()}}var e=function(a,b){return new e.fn.init(a,b,h)},f=a.jQuery,g=a.$,h,i=/^(?:[^#<]*(<[\w\W]+>)[^>]*$|#([\w\-]*)$)/,j=/\S/,k=/^\s+/,l=/\s+$/,m=/^<(\w+)\s*\/?>(?:<\/\1>)?$/,n=/^[\],:{}\s]*$/,o=/\\(?:["\\\/bfnrt]|u[0-9a-fA-F]{4})/g,p=/"[^"\\\n\r]*"|true|false|null|-?\d+(?:\.\d*)?(?:[eE][+\-]?\d+)?/g,q=/(?:^|:|,)(?:\s*\[)+/g,r=/(webkit)[ \/]([\w.]+)/,s=/(opera)(?:.*version)?[ \/]([\w.]+)/,t=/(msie) ([\w.]+)/,u=/(mozilla)(?:.*? rv:([\w.]+))?/,v=/-([a-z]|[0-9])/ig,w=/^-ms-/,x=function(a,b){return(b+"").toUpperCase()},y=d.userAgent,z,A,B,C=Object.prototype.toString,D=Object.prototype.hasOwnProperty,E=Array.prototype.push,F=Array.prototype.slice,G=String.prototype.trim,H=Array.prototype.indexOf,I={};e.fn=e.prototype={constructor:e,init:function(a,d,f){var g,h,j,k;if(!a)return this;if(a.nodeType){this.context=this[0]=a,this.length=1;return this}if(a==="body"&&!d&&c.body){this.context=c,this[0]=c.body,this.selector=a,this.length=1;return this}if(typeof a=="string"){a.charAt(0)!=="<"||a.charAt(a.length-1)!==">"||a.length<3?g=i.exec(a):g=[null,a,null];if(g&&(g[1]||!d)){if(g[1]){d=d instanceof e?d[0]:d,k=d?d.ownerDocument||d:c,j=m.exec(a),j?e.isPlainObject(d)?(a=[c.createElement(j[1])],e.fn.attr.call(a,d,!0)):a=[k.createElement(j[1])]:(j=e.buildFragment([g[1]],[k]),a=(j.cacheable?e.clone(j.fragment):j.fragment).childNodes);return e.merge(this,a)}h=c.getElementById(g[2]);if(h&&h.parentNode){if(h.id!==g[2])return f.find(a);this.length=1,this[0]=h}this.context=c,this.selector=a;return this}return!d||d.jquery?(d||f).find(a):this.constructor(d).find(a)}if(e.isFunction(a))return f.ready(a);a.selector!==b&&(this.selector=a.selector,this.context=a.context);return e.makeArray(a,this)},selector:"",jquery:"1.7.1",length:0,size:function(){return this.length},toArray:function(){return F.call(this,0)},get:function(a){return a==null?this.toArray():a<0?this[this.length+a]:this[a]},pushStack:function(a,b,c){var d=this.constructor();e.isArray(a)?E.apply(d,a):e.merge(d,a),d.prevObject=this,d.context=this.context,b==="find"?d.selector=this.selector+(this.selector?" ":"")+c:b&&(d.selector=this.selector+"."+b+"("+c+")");return d},each:function(a,b){return e.each(this,a,b)},ready:function(a){e.bindReady(),A.add(a);return this},eq:function(a){a=+a;return a===-1?this.slice(a):this.slice(a,a+1)},first:function(){return this.eq(0)},last:function(){return this.eq(-1)},slice:function(){return this.pushStack(F.apply(this,arguments),"slice",F.call(arguments).join(","))},map:function(a){return this.pushStack(e.map(this,function(b,c){return a.call(b,c,b)}))},end:function(){return this.prevObject||this.constructor(null)},push:E,sort:[].sort,splice:[].splice},e.fn.init.prototype=e.fn,e.extend=e.fn.extend=function(){var a,c,d,f,g,h,i=arguments[0]||{},j=1,k=arguments.length,l=!1;typeof i=="boolean"&&(l=i,i=arguments[1]||{},j=2),typeof i!="object"&&!e.isFunction(i)&&(i={}),k===j&&(i=this,--j);for(;j<k;j++)if((a=arguments[j])!=null)for(c in a){d=i[c],f=a[c];if(i===f)continue;l&&f&&(e.isPlainObject(f)||(g=e.isArray(f)))?(g?(g=!1,h=d&&e.isArray(d)?d:[]):h=d&&e.isPlainObject(d)?d:{},i[c]=e.extend(l,h,f)):f!==b&&(i[c]=f)}return i},e.extend({noConflict:function(b){a.$===e&&(a.$=g),b&&a.jQuery===e&&(a.jQuery=f);return e},isReady:!1,readyWait:1,holdReady:function(a){a?e.readyWait++:e.ready(!0)},ready:function(a){if(a===!0&&!--e.readyWait||a!==!0&&!e.isReady){if(!c.body)return setTimeout(e.ready,1);e.isReady=!0;if(a!==!0&&--e.readyWait>0)return;A.fireWith(c,[e]),e.fn.trigger&&e(c).trigger("ready").off("ready")}},bindReady:function(){if(!A){A=e.Callbacks("once memory");if(c.readyState==="complete")return setTimeout(e.ready,1);if(c.addEventListener)c.addEventListener("DOMContentLoaded",B,!1),a.addEventListener("load",e.ready,!1);else if(c.attachEvent){c.attachEvent("onreadystatechange",B),a.attachEvent("onload",e.ready);var b=!1;try{b=a.frameElement==null}catch(d){}c.documentElement.doScroll&&b&&J()}}},isFunction:function(a){return e.type(a)==="function"},isArray:Array.isArray||function(a){return e.type(a)==="array"},isWindow:function(a){return a&&typeof a=="object"&&"setInterval"in a},isNumeric:function(a){return!isNaN(parseFloat(a))&&isFinite(a)},type:function(a){return a==null?String(a):I[C.call(a)]||"object"},isPlainObject:function(a){if(!a||e.type(a)!=="object"||a.nodeType||e.isWindow(a))return!1;try{if(a.constructor&&!D.call(a,"constructor")&&!D.call(a.constructor.prototype,"isPrototypeOf"))return!1}catch(c){return!1}var d;for(d in a);return d===b||D.call(a,d)},isEmptyObject:function(a){for(var b in a)return!1;return!0},error:function(a){throw new Error(a)},parseJSON:function(b){if(typeof b!="string"||!b)return null;b=e.trim(b);if(a.JSON&&a.JSON.parse)return a.JSON.parse(b);if(n.test(b.replace(o,"@").replace(p,"]").replace(q,"")))return(new Function("return "+b))();e.error("Invalid JSON: "+b)},parseXML:function(c){var d,f;try{a.DOMParser?(f=new DOMParser,d=f.parseFromString(c,"text/xml")):(d=new ActiveXObject("Microsoft.XMLDOM"),d.async="false",d.loadXML(c))}catch(g){d=b}(!d||!d.documentElement||d.getElementsByTagName("parsererror").length)&&e.error("Invalid XML: "+c);return d},noop:function(){},globalEval:function(b){b&&j.test(b)&&(a.execScript||function(b){a.eval.call(a,b)})(b)},camelCase:function(a){return a.replace(w,"ms-").replace(v,x)},nodeName:function(a,b){return a.nodeName&&a.nodeName.toUpperCase()===b.toUpperCase()},each:function(a,c,d){var f,g=0,h=a.length,i=h===b||e.isFunction(a);if(d){if(i){for(f in a)if(c.apply(a[f],d)===!1)break}else for(;g<h;)if(c.apply(a[g++],d)===!1)break}else if(i){for(f in a)if(c.call(a[f],f,a[f])===!1)break}else for(;g<h;)if(c.call(a[g],g,a[g++])===!1)break;return a},trim:G?function(a){return a==null?"":G.call(a)}:function(a){return a==null?"":(a+"").replace(k,"").replace(l,"")},makeArray:function(a,b){var c=b||[];if(a!=null){var d=e.type(a);a.length==null||d==="string"||d==="function"||d==="regexp"||e.isWindow(a)?E.call(c,a):e.merge(c,a)}return c},inArray:function(a,b,c){var d;if(b){if(H)return H.call(b,a,c);d=b.length,c=c?c<0?Math.max(0,d+c):c:0;for(;c<d;c++)if(c in b&&b[c]===a)return c}return-1},merge:function(a,c){var d=a.length,e=0;if(typeof c.length=="number")for(var f=c.length;e<f;e++)a[d++]=c[e];else while(c[e]!==b)a[d++]=c[e++];a.length=d;return a},grep:function(a,b,c){var d=[],e;c=!!c;for(var f=0,g=a.length;f<g;f++)e=!!b(a[f],f),c!==e&&d.push(a[f]);return d},map:function(a,c,d){var f,g,h=[],i=0,j=a.length,k=a instanceof e||j!==b&&typeof j=="number"&&(j>0&&a[0]&&a[j-1]||j===0||e.isArray(a));if(k)for(;i<j;i++)f=c(a[i],i,d),f!=null&&(h[h.length]=f);else for(g in a)f=c(a[g],g,d),f!=null&&(h[h.length]=f);return h.concat.apply([],h)},guid:1,proxy:function(a,c){if(typeof c=="string"){var d=a[c];c=a,a=d}if(!e.isFunction(a))return b;var f=F.call(arguments,2),g=function(){return a.apply(c,f.concat(F.call(arguments)))};g.guid=a.guid=a.guid||g.guid||e.guid++;return g},access:function(a,c,d,f,g,h){var i=a.length;if(typeof c=="object"){for(var j in c)e.access(a,j,c[j],f,g,d);return a}if(d!==b){f=!h&&f&&e.isFunction(d);for(var k=0;k<i;k++)g(a[k],c,f?d.call(a[k],k,g(a[k],c)):d,h);return a}return i?g(a[0],c):b},now:function(){return(new Date).getTime()},uaMatch:function(a){a=a.toLowerCase();var b=r.exec(a)||s.exec(a)||t.exec(a)||a.indexOf("compatible")<0&&u.exec(a)||[];return{browser:b[1]||"",version:b[2]||"0"}},sub:function(){function a(b,c){return new a.fn.init(b,c)}e.extend(!0,a,this),a.superclass=this,a.fn=a.prototype=this(),a.fn.constructor=a,a.sub=this.sub,a.fn.init=function(d,f){f&&f instanceof e&&!(f instanceof a)&&(f=a(f));return e.fn.init.call(this,d,f,b)},a.fn.init.prototype=a.fn;var b=a(c);return a},browser:{}}),e.each("Boolean Number String Function Array Date RegExp Object".split(" "),function(a,b){I["[object "+b+"]"]=b.toLowerCase()}),z=e.uaMatch(y),z.browser&&(e.browser[z.browser]=!0,e.browser.version=z.version),e.browser.webkit&&(e.browser.safari=!0),j.test(" ")&&(k=/^[\s\xA0]+/,l=/[\s\xA0]+$/),h=e(c),c.addEventListener?B=function(){c.removeEventListener("DOMContentLoaded",B,!1),e.ready()}:c.attachEvent&&(B=function(){c.readyState==="complete"&&(c.detachEvent("onreadystatechange",B),e.ready())});return e}(),g={};f.Callbacks=function(a){a=a?g[a]||h(a):{};var c=[],d=[],e,i,j,k,l,m=function(b){var d,e,g,h,i;for(d=0,e=b.length;d<e;d++)g=b[d],h=f.type(g),h==="array"?m(g):h==="function"&&(!a.unique||!o.has(g))&&c.push(g)},n=function(b,f){f=f||[],e=!a.memory||[b,f],i=!0,l=j||0,j=0,k=c.length;for(;c&&l<k;l++)if(c[l].apply(b,f)===!1&&a.stopOnFalse){e=!0;break}i=!1,c&&(a.once?e===!0?o.disable():c=[]:d&&d.length&&(e=d.shift(),o.fireWith(e[0],e[1])))},o={add:function(){if(c){var a=c.length;m(arguments),i?k=c.length:e&&e!==!0&&(j=a,n(e[0],e[1]))}return this},remove:function(){if(c){var b=arguments,d=0,e=b.length;for(;d<e;d++)for(var f=0;f<c.length;f++)if(b[d]===c[f]){i&&f<=k&&(k--,f<=l&&l--),c.splice(f--,1);if(a.unique)break}}return this},has:function(a){if(c){var b=0,d=c.length;for(;b<d;b++)if(a===c[b])return!0}return!1},empty:function(){c=[];return this},disable:function(){c=d=e=b;return this},disabled:function(){return!c},lock:function(){d=b,(!e||e===!0)&&o.disable();return this},locked:function(){return!d},fireWith:function(b,c){d&&(i?a.once||d.push([b,c]):(!a.once||!e)&&n(b,c));return this},fire:function(){o.fireWith(this,arguments);return this},fired:function(){return!!e}};return o};var i=[].slice;f.extend({Deferred:function(a){var b=f.Callbacks("once memory"),c=f.Callbacks("once memory"),d=f.Callbacks("memory"),e="pending",g={resolve:b,reject:c,notify:d},h={done:b.add,fail:c.add,progress:d.add,state:function(){return e},isResolved:b.fired,isRejected:c.fired,then:function(a,b,c){i.done(a).fail(b).progress(c);return this},always:function(){i.done.apply(i,arguments).fail.apply(i,arguments);return this},pipe:function(a,b,c){return f.Deferred(function(d){f.each({done:[a,"resolve"],fail:[b,"reject"],progress:[c,"notify"]},function(a,b){var c=b[0],e=b[1],g;f.isFunction(c)?i[a](function(){g=c.apply(this,arguments),g&&f.isFunction(g.promise)?g.promise().then(d.resolve,d.reject,d.notify):d[e+"With"](this===i?d:this,[g])}):i[a](d[e])})}).promise()},promise:function(a){if(a==null)a=h;else for(var b in h)a[b]=h[b];return a}},i=h.promise({}),j;for(j in g)i[j]=g[j].fire,i[j+"With"]=g[j].fireWith;i.done(function(){e="resolved"},c.disable,d.lock).fail(function(){e="rejected"},b.disable,d.lock),a&&a.call(i,i);return i},when:function(a){function m(a){return function(b){e[a]=arguments.length>1?i.call(arguments,0):b,j.notifyWith(k,e)}}function l(a){return function(c){b[a]=arguments.length>1?i.call(arguments,0):c,--g||j.resolveWith(j,b)}}var b=i.call(arguments,0),c=0,d=b.length,e=Array(d),g=d,h=d,j=d<=1&&a&&f.isFunction(a.promise)?a:f.Deferred(),k=j.promise();if(d>1){for(;c<d;c++)b[c]&&b[c].promise&&f.isFunction(b[c].promise)?b[c].promise().then(l(c),j.reject,m(c)):--g;g||j.resolveWith(j,b)}else j!==a&&j.resolveWith(j,d?[a]:[]);return k}}),f.support=function(){var b,d,e,g,h,i,j,k,l,m,n,o,p,q=c.createElement("div"),r=c.documentElement;q.setAttribute("className","t"),q.innerHTML="   <link/><table></table><a href='/a' style='top:1px;float:left;opacity:.55;'>a</a><input type='checkbox'/>",d=q.getElementsByTagName("*"),e=q.getElementsByTagName("a")[0];if(!d||!d.length||!e)return{};g=c.createElement("select"),h=g.appendChild(c.createElement("option")),i=q.getElementsByTagName("input")[0],b={leadingWhitespace:q.firstChild.nodeType===3,tbody:!q.getElementsByTagName("tbody").length,htmlSerialize:!!q.getElementsByTagName("link").length,style:/top/.test(e.getAttribute("style")),hrefNormalized:e.getAttribute("href")==="/a",opacity:/^0.55/.test(e.style.opacity),cssFloat:!!e.style.cssFloat,checkOn:i.value==="on",optSelected:h.selected,getSetAttribute:q.className!=="t",enctype:!!c.createElement("form").enctype,html5Clone:c.createElement("nav").cloneNode(!0).outerHTML!=="<:nav></:nav>",submitBubbles:!0,changeBubbles:!0,focusinBubbles:!1,deleteExpando:!0,noCloneEvent:!0,inlineBlockNeedsLayout:!1,shrinkWrapBlocks:!1,reliableMarginRight:!0},i.checked=!0,b.noCloneChecked=i.cloneNode(!0).checked,g.disabled=!0,b.optDisabled=!h.disabled;try{delete q.test}catch(s){b.deleteExpando=!1}!q.addEventListener&&q.attachEvent&&q.fireEvent&&(q.attachEvent("onclick",function(){b.noCloneEvent=!1}),q.cloneNode(!0).fireEvent("onclick")),i=c.createElement("input"),i.value="t",i.setAttribute("type","radio"),b.radioValue=i.value==="t",i.setAttribute("checked","checked"),q.appendChild(i),k=c.createDocumentFragment(),k.appendChild(q.lastChild),b.checkClone=k.cloneNode(!0).cloneNode(!0).lastChild.checked,b.appendChecked=i.checked,k.removeChild(i),k.appendChild(q),q.innerHTML="",a.getComputedStyle&&(j=c.createElement("div"),j.style.width="0",j.style.marginRight="0",q.style.width="2px",q.appendChild(j),b.reliableMarginRight=(parseInt((a.getComputedStyle(j,null)||{marginRight:0}).marginRight,10)||0)===0);if(q.attachEvent)for(o in{submit:1,change:1,focusin:1})n="on"+o,p=n in q,p||(q.setAttribute(n,"return;"),p=typeof q[n]=="function"),b[o+"Bubbles"]=p;k.removeChild(q),k=g=h=j=q=i=null,f(function(){var a,d,e,g,h,i,j,k,m,n,o,r=c.getElementsByTagName("body")[0];!r||(j=1,k="position:absolute;top:0;left:0;width:1px;height:1px;margin:0;",m="visibility:hidden;border:0;",n="style='"+k+"border:5px solid #000;padding:0;'",o="<div "+n+"><div></div></div>"+"<table "+n+" cellpadding='0' cellspacing='0'>"+"<tr><td></td></tr></table>",a=c.createElement("div"),a.style.cssText=m+"width:0;height:0;position:static;top:0;margin-top:"+j+"px",r.insertBefore(a,r.firstChild),q=c.createElement("div"),a.appendChild(q),q.innerHTML="<table><tr><td style='padding:0;border:0;display:none'></td><td>t</td></tr></table>",l=q.getElementsByTagName("td"),p=l[0].offsetHeight===0,l[0].style.display="",l[1].style.display="none",b.reliableHiddenOffsets=p&&l[0].offsetHeight===0,q.innerHTML="",q.style.width=q.style.paddingLeft="1px",f.boxModel=b.boxModel=q.offsetWidth===2,typeof q.style.zoom!="undefined"&&(q.style.display="inline",q.style.zoom=1,b.inlineBlockNeedsLayout=q.offsetWidth===2,q.style.display="",q.innerHTML="<div style='width:4px;'></div>",b.shrinkWrapBlocks=q.offsetWidth!==2),q.style.cssText=k+m,q.innerHTML=o,d=q.firstChild,e=d.firstChild,h=d.nextSibling.firstChild.firstChild,i={doesNotAddBorder:e.offsetTop!==5,doesAddBorderForTableAndCells:h.offsetTop===5},e.style.position="fixed",e.style.top="20px",i.fixedPosition=e.offsetTop===20||e.offsetTop===15,e.style.position=e.style.top="",d.style.overflow="hidden",d.style.position="relative",i.subtractsBorderForOverflowNotVisible=e.offsetTop===-5,i.doesNotIncludeMarginInBodyOffset=r.offsetTop!==j,r.removeChild(a),q=a=null,f.extend(b,i))});return b}();var j=/^(?:\{.*\}|\[.*\])$/,k=/([A-Z])/g;f.extend({cache:{},uuid:0,expando:"jQuery"+(f.fn.jquery+Math.random()).replace(/\D/g,""),noData:{embed:!0,object:"clsid:D27CDB6E-AE6D-11cf-96B8-444553540000",applet:!0},hasData:function(a){a=a.nodeType?f.cache[a[f.expando]]:a[f.expando];return!!a&&!m(a)},data:function(a,c,d,e){if(!!f.acceptData(a)){var g,h,i,j=f.expando,k=typeof c=="string",l=a.nodeType,m=l?f.cache:a,n=l?a[j]:a[j]&&j,o=c==="events";if((!n||!m[n]||!o&&!e&&!m[n].data)&&k&&d===b)return;n||(l?a[j]=n=++f.uuid:n=j),m[n]||(m[n]={},l||(m[n].toJSON=f.noop));if(typeof c=="object"||typeof c=="function")e?m[n]=f.extend(m[n],c):m[n].data=f.extend(m[n].data,c);g=h=m[n],e||(h.data||(h.data={}),h=h.data),d!==b&&(h[f.camelCase(c)]=d);if(o&&!h[c])return g.events;k?(i=h[c],i==null&&(i=h[f.camelCase(c)])):i=h;return i}},removeData:function(a,b,c){if(!!f.acceptData(a)){var d,e,g,h=f.expando,i=a.nodeType,j=i?f.cache:a,k=i?a[h]:h;if(!j[k])return;if(b){d=c?j[k]:j[k].data;if(d){f.isArray(b)||(b in d?b=[b]:(b=f.camelCase(b),b in d?b=[b]:b=b.split(" ")));for(e=0,g=b.length;e<g;e++)delete d[b[e]];if(!(c?m:f.isEmptyObject)(d))return}}if(!c){delete j[k].data;if(!m(j[k]))return}f.support.deleteExpando||!j.setInterval?delete j[k]:j[k]=null,i&&(f.support.deleteExpando?delete a[h]:a.removeAttribute?a.removeAttribute(h):a[h]=null)}},_data:function(a,b,c){return f.data(a,b,c,!0)},acceptData:function(a){if(a.nodeName){var b=f.noData[a.nodeName.toLowerCase()];if(b)return b!==!0&&a.getAttribute("classid")===b}return!0}}),f.fn.extend({data:function(a,c){var d,e,g,h=null;if(typeof a=="undefined"){if(this.length){h=f.data(this[0]);if(this[0].nodeType===1&&!f._data(this[0],"parsedAttrs")){e=this[0].attributes;for(var i=0,j=e.length;i<j;i++)g=e[i].name,g.indexOf("data-")===0&&(g=f.camelCase(g.substring(5)),l(this[0],g,h[g]));f._data(this[0],"parsedAttrs",!0)}}return h}if(typeof a=="object")return this.each(function(){f.data(this,a)});d=a.split("."),d[1]=d[1]?"."+d[1]:"";if(c===b){h=this.triggerHandler("getData"+d[1]+"!",[d[0]]),h===b&&this.length&&(h=f.data(this[0],a),h=l(this[0],a,h));return h===b&&d[1]?this.data(d[0]):h}return this.each(function(){var b=f(this),e=[d[0],c];b.triggerHandler("setData"+d[1]+"!",e),f.data(this,a,c),b.triggerHandler("changeData"+d[1]+"!",e)})},removeData:function(a){return this.each(function(){f.removeData(this,a)})}}),f.extend({_mark:function(a,b){a&&(b=(b||"fx")+"mark",f._data(a,b,(f._data(a,b)||0)+1))},_unmark:function(a,b,c){a!==!0&&(c=b,b=a,a=!1);if(b){c=c||"fx";var d=c+"mark",e=a?0:(f._data(b,d)||1)-1;e?f._data(b,d,e):(f.removeData(b,d,!0),n(b,c,"mark"))}},queue:function(a,b,c){var d;if(a){b=(b||"fx")+"queue",d=f._data(a,b),c&&(!d||f.isArray(c)?d=f._data(a,b,f.makeArray(c)):d.push(c));return d||[]}},dequeue:function(a,b){b=b||"fx";var c=f.queue(a,b),d=c.shift(),e={};d==="inprogress"&&(d=c.shift()),d&&(b==="fx"&&c.unshift("inprogress"),f._data(a,b+".run",e),d.call(a,function(){f.dequeue(a,b)},e)),c.length||(f.removeData(a,b+"queue "+b+".run",!0),n(a,b,"queue"))}}),f.fn.extend({queue:function(a,c){typeof a!="string"&&(c=a,a="fx");if(c===b)return f.queue(this[0],a);return this.each(function(){var b=f.queue(this,a,c);a==="fx"&&b[0]!=="inprogress"&&f.dequeue(this,a)})},dequeue:function(a){return this.each(function(){f.dequeue(this,a)})},delay:function(a,b){a=f.fx?f.fx.speeds[a]||a:a,b=b||"fx";return this.queue(b,function(b,c){var d=setTimeout(b,a);c.stop=function(){clearTimeout(d)}})},clearQueue:function(a){return this.queue(a||"fx",[])},promise:function(a,c){function m(){--h||d.resolveWith(e,[e])}typeof a!="string"&&(c=a,a=b),a=a||"fx";var d=f.Deferred(),e=this,g=e.length,h=1,i=a+"defer",j=a+"queue",k=a+"mark",l;while(g--)if(l=f.data(e[g],i,b,!0)||(f.data(e[g],j,b,!0)||f.data(e[g],k,b,!0))&&f.data(e[g],i,f.Callbacks("once memory"),!0))h++,l.add(m);m();return d.promise()}});var o=/[\n\t\r]/g,p=/\s+/,q=/\r/g,r=/^(?:button|input)$/i,s=/^(?:button|input|object|select|textarea)$/i,t=/^a(?:rea)?$/i,u=/^(?:autofocus|autoplay|async|checked|controls|defer|disabled|hidden|loop|multiple|open|readonly|required|scoped|selected)$/i,v=f.support.getSetAttribute,w,x,y;f.fn.extend({attr:function(a,b){return f.access(this,a,b,!0,f.attr)},removeAttr:function(a){return this.each(function(){f.removeAttr(this,a)})},prop:function(a,b){return f.access(this,a,b,!0,f.prop)},removeProp:function(a){a=f.propFix[a]||a;return this.each(function(){try{this[a]=b,delete this[a]}catch(c){}})},addClass:function(a){var b,c,d,e,g,h,i;if(f.isFunction(a))return this.each(function(b){f(this).addClass(a.call(this,b,this.className))});if(a&&typeof a=="string"){b=a.split(p);for(c=0,d=this.length;c<d;c++){e=this[c];if(e.nodeType===1)if(!e.className&&b.length===1)e.className=a;else{g=" "+e.className+" ";for(h=0,i=b.length;h<i;h++)~g.indexOf(" "+b[h]+" ")||(g+=b[h]+" ");e.className=f.trim(g)}}}return this},removeClass:function(a){var c,d,e,g,h,i,j;if(f.isFunction(a))return this.each(function(b){f(this).removeClass(a.call(this,b,this.className))});if(a&&typeof a=="string"||a===b){c=(a||"").split(p);for(d=0,e=this.length;d<e;d++){g=this[d];if(g.nodeType===1&&g.className)if(a){h=(" "+g.className+" ").replace(o," ");for(i=0,j=c.length;i<j;i++)h=h.replace(" "+c[i]+" "," ");g.className=f.trim(h)}else g.className=""}}return this},toggleClass:function(a,b){var c=typeof a,d=typeof b=="boolean";if(f.isFunction(a))return this.each(function(c){f(this).toggleClass(a.call(this,c,this.className,b),b)});return this.each(function(){if(c==="string"){var e,g=0,h=f(this),i=b,j=a.split(p);while(e=j[g++])i=d?i:!h.hasClass(e),h[i?"addClass":"removeClass"](e)}else if(c==="undefined"||c==="boolean")this.className&&f._data(this,"__className__",this.className),this.className=this.className||a===!1?"":f._data(this,"__className__")||""})},hasClass:function(a){var b=" "+a+" ",c=0,d=this.length;for(;c<d;c++)if(this[c].nodeType===1&&(" "+this[c].className+" ").replace(o," ").indexOf(b)>-1)return!0;return!1},val:function(a){var c,d,e,g=this[0];{if(!!arguments.length){e=f.isFunction(a);return this.each(function(d){var g=f(this),h;if(this.nodeType===1){e?h=a.call(this,d,g.val()):h=a,h==null?h="":typeof h=="number"?h+="":f.isArray(h)&&(h=f.map(h,function(a){return a==null?"":a+""})),c=f.valHooks[this.nodeName.toLowerCase()]||f.valHooks[this.type];if(!c||!("set"in c)||c.set(this,h,"value")===b)this.value=h}})}if(g){c=f.valHooks[g.nodeName.toLowerCase()]||f.valHooks[g.type];if(c&&"get"in c&&(d=c.get(g,"value"))!==b)return d;d=g.value;return typeof d=="string"?d.replace(q,""):d==null?"":d}}}}),f.extend({valHooks:{option:{get:function(a){var b=a.attributes.value;return!b||b.specified?a.value:a.text}},select:{get:function(a){var b,c,d,e,g=a.selectedIndex,h=[],i=a.options,j=a.type==="select-one";if(g<0)return null;c=j?g:0,d=j?g+1:i.length;for(;c<d;c++){e=i[c];if(e.selected&&(f.support.optDisabled?!e.disabled:e.getAttribute("disabled")===null)&&(!e.parentNode.disabled||!f.nodeName(e.parentNode,"optgroup"))){b=f(e).val();if(j)return b;h.push(b)}}if(j&&!h.length&&i.length)return f(i[g]).val();return h},set:function(a,b){var c=f.makeArray(b);f(a).find("option").each(function(){this.selected=f.inArray(f(this).val(),c)>=0}),c.length||(a.selectedIndex=-1);return c}}},attrFn:{val:!0,css:!0,html:!0,text:!0,data:!0,width:!0,height:!0,offset:!0},attr:function(a,c,d,e){var g,h,i,j=a.nodeType;if(!!a&&j!==3&&j!==8&&j!==2){if(e&&c in f.attrFn)return f(a)[c](d);if(typeof a.getAttribute=="undefined")return f.prop(a,c,d);i=j!==1||!f.isXMLDoc(a),i&&(c=c.toLowerCase(),h=f.attrHooks[c]||(u.test(c)?x:w));if(d!==b){if(d===null){f.removeAttr(a,c);return}if(h&&"set"in h&&i&&(g=h.set(a,d,c))!==b)return g;a.setAttribute(c,""+d);return d}if(h&&"get"in h&&i&&(g=h.get(a,c))!==null)return g;g=a.getAttribute(c);return g===null?b:g}},removeAttr:function(a,b){var c,d,e,g,h=0;if(b&&a.nodeType===1){d=b.toLowerCase().split(p),g=d.length;for(;h<g;h++)e=d[h],e&&(c=f.propFix[e]||e,f.attr(a,e,""),a.removeAttribute(v?e:c),u.test(e)&&c in a&&(a[c]=!1))}},attrHooks:{type:{set:function(a,b){if(r.test(a.nodeName)&&a.parentNode)f.error("type property can't be changed");else if(!f.support.radioValue&&b==="radio"&&f.nodeName(a,"input")){var c=a.value;a.setAttribute("type",b),c&&(a.value=c);return b}}},value:{get:function(a,b){if(w&&f.nodeName(a,"button"))return w.get(a,b);return b in a?a.value:null},set:function(a,b,c){if(w&&f.nodeName(a,"button"))return w.set(a,b,c);a.value=b}}},propFix:{tabindex:"tabIndex",readonly:"readOnly","for":"htmlFor","class":"className",maxlength:"maxLength",cellspacing:"cellSpacing",cellpadding:"cellPadding",rowspan:"rowSpan",colspan:"colSpan",usemap:"useMap",frameborder:"frameBorder",contenteditable:"contentEditable"},prop:function(a,c,d){var e,g,h,i=a.nodeType;if(!!a&&i!==3&&i!==8&&i!==2){h=i!==1||!f.isXMLDoc(a),h&&(c=f.propFix[c]||c,g=f.propHooks[c]);return d!==b?g&&"set"in g&&(e=g.set(a,d,c))!==b?e:a[c]=d:g&&"get"in g&&(e=g.get(a,c))!==null?e:a[c]}},propHooks:{tabIndex:{get:function(a){var c=a.getAttributeNode("tabindex");return c&&c.specified?parseInt(c.value,10):s.test(a.nodeName)||t.test(a.nodeName)&&a.href?0:b}}}}),f.attrHooks.tabindex=f.propHooks.tabIndex,x={get:function(a,c){var d,e=f.prop(a,c);return e===!0||typeof e!="boolean"&&(d=a.getAttributeNode(c))&&d.nodeValue!==!1?c.toLowerCase():b},set:function(a,b,c){var d;b===!1?f.removeAttr(a,c):(d=f.propFix[c]||c,d in a&&(a[d]=!0),a.setAttribute(c,c.toLowerCase()));return c}},v||(y={name:!0,id:!0},w=f.valHooks.button={get:function(a,c){var d;d=a.getAttributeNode(c);return d&&(y[c]?d.nodeValue!=="":d.specified)?d.nodeValue:b},set:function(a,b,d){var e=a.getAttributeNode(d);e||(e=c.createAttribute(d),a.setAttributeNode(e));return e.nodeValue=b+""}},f.attrHooks.tabindex.set=w.set,f.each(["width","height"],function(a,b){f.attrHooks[b]=f.extend(f.attrHooks[b],{set:function(a,c){if(c===""){a.setAttribute(b,"auto");return c}}})}),f.attrHooks.contenteditable={get:w.get,set:function(a,b,c){b===""&&(b="false"),w.set(a,b,c)}}),f.support.hrefNormalized||f.each(["href","src","width","height"],function(a,c){f.attrHooks[c]=f.extend(f.attrHooks[c],{get:function(a){var d=a.getAttribute(c,2);return d===null?b:d}})}),f.support.style||(f.attrHooks.style={get:function(a){return a.style.cssText.toLowerCase()||b},set:function(a,b){return a.style.cssText=""+b}}),f.support.optSelected||(f.propHooks.selected=f.extend(f.propHooks.selected,{get:function(a){var b=a.parentNode;b&&(b.selectedIndex,b.parentNode&&b.parentNode.selectedIndex);return null}})),f.support.enctype||(f.propFix.enctype="encoding"),f.support.checkOn||f.each(["radio","checkbox"],function(){f.valHooks[this]={get:function(a){return a.getAttribute("value")===null?"on":a.value}}}),f.each(["radio","checkbox"],function(){f.valHooks[this]=f.extend(f.valHooks[this],{set:function(a,b){if(f.isArray(b))return a.checked=f.inArray(f(a).val(),b)>=0}})});var z=/^(?:textarea|input|select)$/i,A=/^([^\.]*)?(?:\.(.+))?$/,B=/\bhover(\.\S+)?\b/,C=/^key/,D=/^(?:mouse|contextmenu)|click/,E=/^(?:focusinfocus|focusoutblur)$/,F=/^(\w*)(?:#([\w\-]+))?(?:\.([\w\-]+))?$/,G=function(a){var b=F.exec(a);b&&(b[1]=(b[1]||"").toLowerCase(),b[3]=b[3]&&new RegExp("(?:^|\\s)"+b[3]+"(?:\\s|$)"));return b},H=function(a,b){var c=a.attributes||{};return(!b[1]||a.nodeName.toLowerCase()===b[1])&&(!b[2]||(c.id||{}).value===b[2])&&(!b[3]||b[3].test((c["class"]||{}).value))},I=function(a){return f.event.special.hover?a:a.replace(B,"mouseenter$1 mouseleave$1")};
f.event={add:function(a,c,d,e,g){var h,i,j,k,l,m,n,o,p,q,r,s;if(!(a.nodeType===3||a.nodeType===8||!c||!d||!(h=f._data(a)))){d.handler&&(p=d,d=p.handler),d.guid||(d.guid=f.guid++),j=h.events,j||(h.events=j={}),i=h.handle,i||(h.handle=i=function(a){return typeof f!="undefined"&&(!a||f.event.triggered!==a.type)?f.event.dispatch.apply(i.elem,arguments):b},i.elem=a),c=f.trim(I(c)).split(" ");for(k=0;k<c.length;k++){l=A.exec(c[k])||[],m=l[1],n=(l[2]||"").split(".").sort(),s=f.event.special[m]||{},m=(g?s.delegateType:s.bindType)||m,s=f.event.special[m]||{},o=f.extend({type:m,origType:l[1],data:e,handler:d,guid:d.guid,selector:g,quick:G(g),namespace:n.join(".")},p),r=j[m];if(!r){r=j[m]=[],r.delegateCount=0;if(!s.setup||s.setup.call(a,e,n,i)===!1)a.addEventListener?a.addEventListener(m,i,!1):a.attachEvent&&a.attachEvent("on"+m,i)}s.add&&(s.add.call(a,o),o.handler.guid||(o.handler.guid=d.guid)),g?r.splice(r.delegateCount++,0,o):r.push(o),f.event.global[m]=!0}a=null}},global:{},remove:function(a,b,c,d,e){var g=f.hasData(a)&&f._data(a),h,i,j,k,l,m,n,o,p,q,r,s;if(!!g&&!!(o=g.events)){b=f.trim(I(b||"")).split(" ");for(h=0;h<b.length;h++){i=A.exec(b[h])||[],j=k=i[1],l=i[2];if(!j){for(j in o)f.event.remove(a,j+b[h],c,d,!0);continue}p=f.event.special[j]||{},j=(d?p.delegateType:p.bindType)||j,r=o[j]||[],m=r.length,l=l?new RegExp("(^|\\.)"+l.split(".").sort().join("\\.(?:.*\\.)?")+"(\\.|$)"):null;for(n=0;n<r.length;n++)s=r[n],(e||k===s.origType)&&(!c||c.guid===s.guid)&&(!l||l.test(s.namespace))&&(!d||d===s.selector||d==="**"&&s.selector)&&(r.splice(n--,1),s.selector&&r.delegateCount--,p.remove&&p.remove.call(a,s));r.length===0&&m!==r.length&&((!p.teardown||p.teardown.call(a,l)===!1)&&f.removeEvent(a,j,g.handle),delete o[j])}f.isEmptyObject(o)&&(q=g.handle,q&&(q.elem=null),f.removeData(a,["events","handle"],!0))}},customEvent:{getData:!0,setData:!0,changeData:!0},trigger:function(c,d,e,g){if(!e||e.nodeType!==3&&e.nodeType!==8){var h=c.type||c,i=[],j,k,l,m,n,o,p,q,r,s;if(E.test(h+f.event.triggered))return;h.indexOf("!")>=0&&(h=h.slice(0,-1),k=!0),h.indexOf(".")>=0&&(i=h.split("."),h=i.shift(),i.sort());if((!e||f.event.customEvent[h])&&!f.event.global[h])return;c=typeof c=="object"?c[f.expando]?c:new f.Event(h,c):new f.Event(h),c.type=h,c.isTrigger=!0,c.exclusive=k,c.namespace=i.join("."),c.namespace_re=c.namespace?new RegExp("(^|\\.)"+i.join("\\.(?:.*\\.)?")+"(\\.|$)"):null,o=h.indexOf(":")<0?"on"+h:"";if(!e){j=f.cache;for(l in j)j[l].events&&j[l].events[h]&&f.event.trigger(c,d,j[l].handle.elem,!0);return}c.result=b,c.target||(c.target=e),d=d!=null?f.makeArray(d):[],d.unshift(c),p=f.event.special[h]||{};if(p.trigger&&p.trigger.apply(e,d)===!1)return;r=[[e,p.bindType||h]];if(!g&&!p.noBubble&&!f.isWindow(e)){s=p.delegateType||h,m=E.test(s+h)?e:e.parentNode,n=null;for(;m;m=m.parentNode)r.push([m,s]),n=m;n&&n===e.ownerDocument&&r.push([n.defaultView||n.parentWindow||a,s])}for(l=0;l<r.length&&!c.isPropagationStopped();l++)m=r[l][0],c.type=r[l][1],q=(f._data(m,"events")||{})[c.type]&&f._data(m,"handle"),q&&q.apply(m,d),q=o&&m[o],q&&f.acceptData(m)&&q.apply(m,d)===!1&&c.preventDefault();c.type=h,!g&&!c.isDefaultPrevented()&&(!p._default||p._default.apply(e.ownerDocument,d)===!1)&&(h!=="click"||!f.nodeName(e,"a"))&&f.acceptData(e)&&o&&e[h]&&(h!=="focus"&&h!=="blur"||c.target.offsetWidth!==0)&&!f.isWindow(e)&&(n=e[o],n&&(e[o]=null),f.event.triggered=h,e[h](),f.event.triggered=b,n&&(e[o]=n));return c.result}},dispatch:function(c){c=f.event.fix(c||a.event);var d=(f._data(this,"events")||{})[c.type]||[],e=d.delegateCount,g=[].slice.call(arguments,0),h=!c.exclusive&&!c.namespace,i=[],j,k,l,m,n,o,p,q,r,s,t;g[0]=c,c.delegateTarget=this;if(e&&!c.target.disabled&&(!c.button||c.type!=="click")){m=f(this),m.context=this.ownerDocument||this;for(l=c.target;l!=this;l=l.parentNode||this){o={},q=[],m[0]=l;for(j=0;j<e;j++)r=d[j],s=r.selector,o[s]===b&&(o[s]=r.quick?H(l,r.quick):m.is(s)),o[s]&&q.push(r);q.length&&i.push({elem:l,matches:q})}}d.length>e&&i.push({elem:this,matches:d.slice(e)});for(j=0;j<i.length&&!c.isPropagationStopped();j++){p=i[j],c.currentTarget=p.elem;for(k=0;k<p.matches.length&&!c.isImmediatePropagationStopped();k++){r=p.matches[k];if(h||!c.namespace&&!r.namespace||c.namespace_re&&c.namespace_re.test(r.namespace))c.data=r.data,c.handleObj=r,n=((f.event.special[r.origType]||{}).handle||r.handler).apply(p.elem,g),n!==b&&(c.result=n,n===!1&&(c.preventDefault(),c.stopPropagation()))}}return c.result},props:"attrChange attrName relatedNode srcElement altKey bubbles cancelable ctrlKey currentTarget eventPhase metaKey relatedTarget shiftKey target timeStamp view which".split(" "),fixHooks:{},keyHooks:{props:"char charCode key keyCode".split(" "),filter:function(a,b){a.which==null&&(a.which=b.charCode!=null?b.charCode:b.keyCode);return a}},mouseHooks:{props:"button buttons clientX clientY fromElement offsetX offsetY pageX pageY screenX screenY toElement".split(" "),filter:function(a,d){var e,f,g,h=d.button,i=d.fromElement;a.pageX==null&&d.clientX!=null&&(e=a.target.ownerDocument||c,f=e.documentElement,g=e.body,a.pageX=d.clientX+(f&&f.scrollLeft||g&&g.scrollLeft||0)-(f&&f.clientLeft||g&&g.clientLeft||0),a.pageY=d.clientY+(f&&f.scrollTop||g&&g.scrollTop||0)-(f&&f.clientTop||g&&g.clientTop||0)),!a.relatedTarget&&i&&(a.relatedTarget=i===a.target?d.toElement:i),!a.which&&h!==b&&(a.which=h&1?1:h&2?3:h&4?2:0);return a}},fix:function(a){if(a[f.expando])return a;var d,e,g=a,h=f.event.fixHooks[a.type]||{},i=h.props?this.props.concat(h.props):this.props;a=f.Event(g);for(d=i.length;d;)e=i[--d],a[e]=g[e];a.target||(a.target=g.srcElement||c),a.target.nodeType===3&&(a.target=a.target.parentNode),a.metaKey===b&&(a.metaKey=a.ctrlKey);return h.filter?h.filter(a,g):a},special:{ready:{setup:f.bindReady},load:{noBubble:!0},focus:{delegateType:"focusin"},blur:{delegateType:"focusout"},beforeunload:{setup:function(a,b,c){f.isWindow(this)&&(this.onbeforeunload=c)},teardown:function(a,b){this.onbeforeunload===b&&(this.onbeforeunload=null)}}},simulate:function(a,b,c,d){var e=f.extend(new f.Event,c,{type:a,isSimulated:!0,originalEvent:{}});d?f.event.trigger(e,null,b):f.event.dispatch.call(b,e),e.isDefaultPrevented()&&c.preventDefault()}},f.event.handle=f.event.dispatch,f.removeEvent=c.removeEventListener?function(a,b,c){a.removeEventListener&&a.removeEventListener(b,c,!1)}:function(a,b,c){a.detachEvent&&a.detachEvent("on"+b,c)},f.Event=function(a,b){if(!(this instanceof f.Event))return new f.Event(a,b);a&&a.type?(this.originalEvent=a,this.type=a.type,this.isDefaultPrevented=a.defaultPrevented||a.returnValue===!1||a.getPreventDefault&&a.getPreventDefault()?K:J):this.type=a,b&&f.extend(this,b),this.timeStamp=a&&a.timeStamp||f.now(),this[f.expando]=!0},f.Event.prototype={preventDefault:function(){this.isDefaultPrevented=K;var a=this.originalEvent;!a||(a.preventDefault?a.preventDefault():a.returnValue=!1)},stopPropagation:function(){this.isPropagationStopped=K;var a=this.originalEvent;!a||(a.stopPropagation&&a.stopPropagation(),a.cancelBubble=!0)},stopImmediatePropagation:function(){this.isImmediatePropagationStopped=K,this.stopPropagation()},isDefaultPrevented:J,isPropagationStopped:J,isImmediatePropagationStopped:J},f.each({mouseenter:"mouseover",mouseleave:"mouseout"},function(a,b){f.event.special[a]={delegateType:b,bindType:b,handle:function(a){var c=this,d=a.relatedTarget,e=a.handleObj,g=e.selector,h;if(!d||d!==c&&!f.contains(c,d))a.type=e.origType,h=e.handler.apply(this,arguments),a.type=b;return h}}}),f.support.submitBubbles||(f.event.special.submit={setup:function(){if(f.nodeName(this,"form"))return!1;f.event.add(this,"click._submit keypress._submit",function(a){var c=a.target,d=f.nodeName(c,"input")||f.nodeName(c,"button")?c.form:b;d&&!d._submit_attached&&(f.event.add(d,"submit._submit",function(a){this.parentNode&&!a.isTrigger&&f.event.simulate("submit",this.parentNode,a,!0)}),d._submit_attached=!0)})},teardown:function(){if(f.nodeName(this,"form"))return!1;f.event.remove(this,"._submit")}}),f.support.changeBubbles||(f.event.special.change={setup:function(){if(z.test(this.nodeName)){if(this.type==="checkbox"||this.type==="radio")f.event.add(this,"propertychange._change",function(a){a.originalEvent.propertyName==="checked"&&(this._just_changed=!0)}),f.event.add(this,"click._change",function(a){this._just_changed&&!a.isTrigger&&(this._just_changed=!1,f.event.simulate("change",this,a,!0))});return!1}f.event.add(this,"beforeactivate._change",function(a){var b=a.target;z.test(b.nodeName)&&!b._change_attached&&(f.event.add(b,"change._change",function(a){this.parentNode&&!a.isSimulated&&!a.isTrigger&&f.event.simulate("change",this.parentNode,a,!0)}),b._change_attached=!0)})},handle:function(a){var b=a.target;if(this!==b||a.isSimulated||a.isTrigger||b.type!=="radio"&&b.type!=="checkbox")return a.handleObj.handler.apply(this,arguments)},teardown:function(){f.event.remove(this,"._change");return z.test(this.nodeName)}}),f.support.focusinBubbles||f.each({focus:"focusin",blur:"focusout"},function(a,b){var d=0,e=function(a){f.event.simulate(b,a.target,f.event.fix(a),!0)};f.event.special[b]={setup:function(){d++===0&&c.addEventListener(a,e,!0)},teardown:function(){--d===0&&c.removeEventListener(a,e,!0)}}}),f.fn.extend({on:function(a,c,d,e,g){var h,i;if(typeof a=="object"){typeof c!="string"&&(d=c,c=b);for(i in a)this.on(i,c,d,a[i],g);return this}d==null&&e==null?(e=c,d=c=b):e==null&&(typeof c=="string"?(e=d,d=b):(e=d,d=c,c=b));if(e===!1)e=J;else if(!e)return this;g===1&&(h=e,e=function(a){f().off(a);return h.apply(this,arguments)},e.guid=h.guid||(h.guid=f.guid++));return this.each(function(){f.event.add(this,a,e,d,c)})},one:function(a,b,c,d){return this.on.call(this,a,b,c,d,1)},off:function(a,c,d){if(a&&a.preventDefault&&a.handleObj){var e=a.handleObj;f(a.delegateTarget).off(e.namespace?e.type+"."+e.namespace:e.type,e.selector,e.handler);return this}if(typeof a=="object"){for(var g in a)this.off(g,c,a[g]);return this}if(c===!1||typeof c=="function")d=c,c=b;d===!1&&(d=J);return this.each(function(){f.event.remove(this,a,d,c)})},bind:function(a,b,c){return this.on(a,null,b,c)},unbind:function(a,b){return this.off(a,null,b)},live:function(a,b,c){f(this.context).on(a,this.selector,b,c);return this},die:function(a,b){f(this.context).off(a,this.selector||"**",b);return this},delegate:function(a,b,c,d){return this.on(b,a,c,d)},undelegate:function(a,b,c){return arguments.length==1?this.off(a,"**"):this.off(b,a,c)},trigger:function(a,b){return this.each(function(){f.event.trigger(a,b,this)})},triggerHandler:function(a,b){if(this[0])return f.event.trigger(a,b,this[0],!0)},toggle:function(a){var b=arguments,c=a.guid||f.guid++,d=0,e=function(c){var e=(f._data(this,"lastToggle"+a.guid)||0)%d;f._data(this,"lastToggle"+a.guid,e+1),c.preventDefault();return b[e].apply(this,arguments)||!1};e.guid=c;while(d<b.length)b[d++].guid=c;return this.click(e)},hover:function(a,b){return this.mouseenter(a).mouseleave(b||a)}}),f.each("blur focus focusin focusout load resize scroll unload click dblclick mousedown mouseup mousemove mouseover mouseout mouseenter mouseleave change select submit keydown keypress keyup error contextmenu".split(" "),function(a,b){f.fn[b]=function(a,c){c==null&&(c=a,a=null);return arguments.length>0?this.on(b,null,a,c):this.trigger(b)},f.attrFn&&(f.attrFn[b]=!0),C.test(b)&&(f.event.fixHooks[b]=f.event.keyHooks),D.test(b)&&(f.event.fixHooks[b]=f.event.mouseHooks)}),function(){function x(a,b,c,e,f,g){for(var h=0,i=e.length;h<i;h++){var j=e[h];if(j){var k=!1;j=j[a];while(j){if(j[d]===c){k=e[j.sizset];break}if(j.nodeType===1){g||(j[d]=c,j.sizset=h);if(typeof b!="string"){if(j===b){k=!0;break}}else if(m.filter(b,[j]).length>0){k=j;break}}j=j[a]}e[h]=k}}}function w(a,b,c,e,f,g){for(var h=0,i=e.length;h<i;h++){var j=e[h];if(j){var k=!1;j=j[a];while(j){if(j[d]===c){k=e[j.sizset];break}j.nodeType===1&&!g&&(j[d]=c,j.sizset=h);if(j.nodeName.toLowerCase()===b){k=j;break}j=j[a]}e[h]=k}}}var a=/((?:\((?:\([^()]+\)|[^()]+)+\)|\[(?:\[[^\[\]]*\]|['"][^'"]*['"]|[^\[\]'"]+)+\]|\\.|[^ >+~,(\[\\]+)+|[>+~])(\s*,\s*)?((?:.|\r|\n)*)/g,d="sizcache"+(Math.random()+"").replace(".",""),e=0,g=Object.prototype.toString,h=!1,i=!0,j=/\\/g,k=/\r\n/g,l=/\W/;[0,0].sort(function(){i=!1;return 0});var m=function(b,d,e,f){e=e||[],d=d||c;var h=d;if(d.nodeType!==1&&d.nodeType!==9)return[];if(!b||typeof b!="string")return e;var i,j,k,l,n,q,r,t,u=!0,v=m.isXML(d),w=[],x=b;do{a.exec(""),i=a.exec(x);if(i){x=i[3],w.push(i[1]);if(i[2]){l=i[3];break}}}while(i);if(w.length>1&&p.exec(b))if(w.length===2&&o.relative[w[0]])j=y(w[0]+w[1],d,f);else{j=o.relative[w[0]]?[d]:m(w.shift(),d);while(w.length)b=w.shift(),o.relative[b]&&(b+=w.shift()),j=y(b,j,f)}else{!f&&w.length>1&&d.nodeType===9&&!v&&o.match.ID.test(w[0])&&!o.match.ID.test(w[w.length-1])&&(n=m.find(w.shift(),d,v),d=n.expr?m.filter(n.expr,n.set)[0]:n.set[0]);if(d){n=f?{expr:w.pop(),set:s(f)}:m.find(w.pop(),w.length===1&&(w[0]==="~"||w[0]==="+")&&d.parentNode?d.parentNode:d,v),j=n.expr?m.filter(n.expr,n.set):n.set,w.length>0?k=s(j):u=!1;while(w.length)q=w.pop(),r=q,o.relative[q]?r=w.pop():q="",r==null&&(r=d),o.relative[q](k,r,v)}else k=w=[]}k||(k=j),k||m.error(q||b);if(g.call(k)==="[object Array]")if(!u)e.push.apply(e,k);else if(d&&d.nodeType===1)for(t=0;k[t]!=null;t++)k[t]&&(k[t]===!0||k[t].nodeType===1&&m.contains(d,k[t]))&&e.push(j[t]);else for(t=0;k[t]!=null;t++)k[t]&&k[t].nodeType===1&&e.push(j[t]);else s(k,e);l&&(m(l,h,e,f),m.uniqueSort(e));return e};m.uniqueSort=function(a){if(u){h=i,a.sort(u);if(h)for(var b=1;b<a.length;b++)a[b]===a[b-1]&&a.splice(b--,1)}return a},m.matches=function(a,b){return m(a,null,null,b)},m.matchesSelector=function(a,b){return m(b,null,null,[a]).length>0},m.find=function(a,b,c){var d,e,f,g,h,i;if(!a)return[];for(e=0,f=o.order.length;e<f;e++){h=o.order[e];if(g=o.leftMatch[h].exec(a)){i=g[1],g.splice(1,1);if(i.substr(i.length-1)!=="\\"){g[1]=(g[1]||"").replace(j,""),d=o.find[h](g,b,c);if(d!=null){a=a.replace(o.match[h],"");break}}}}d||(d=typeof b.getElementsByTagName!="undefined"?b.getElementsByTagName("*"):[]);return{set:d,expr:a}},m.filter=function(a,c,d,e){var f,g,h,i,j,k,l,n,p,q=a,r=[],s=c,t=c&&c[0]&&m.isXML(c[0]);while(a&&c.length){for(h in o.filter)if((f=o.leftMatch[h].exec(a))!=null&&f[2]){k=o.filter[h],l=f[1],g=!1,f.splice(1,1);if(l.substr(l.length-1)==="\\")continue;s===r&&(r=[]);if(o.preFilter[h]){f=o.preFilter[h](f,s,d,r,e,t);if(!f)g=i=!0;else if(f===!0)continue}if(f)for(n=0;(j=s[n])!=null;n++)j&&(i=k(j,f,n,s),p=e^i,d&&i!=null?p?g=!0:s[n]=!1:p&&(r.push(j),g=!0));if(i!==b){d||(s=r),a=a.replace(o.match[h],"");if(!g)return[];break}}if(a===q)if(g==null)m.error(a);else break;q=a}return s},m.error=function(a){throw new Error("Syntax error, unrecognized expression: "+a)};var n=m.getText=function(a){var b,c,d=a.nodeType,e="";if(d){if(d===1||d===9){if(typeof a.textContent=="string")return a.textContent;if(typeof a.innerText=="string")return a.innerText.replace(k,"");for(a=a.firstChild;a;a=a.nextSibling)e+=n(a)}else if(d===3||d===4)return a.nodeValue}else for(b=0;c=a[b];b++)c.nodeType!==8&&(e+=n(c));return e},o=m.selectors={order:["ID","NAME","TAG"],match:{ID:/#((?:[\w\u00c0-\uFFFF\-]|\\.)+)/,CLASS:/\.((?:[\w\u00c0-\uFFFF\-]|\\.)+)/,NAME:/\[name=['"]*((?:[\w\u00c0-\uFFFF\-]|\\.)+)['"]*\]/,ATTR:/\[\s*((?:[\w\u00c0-\uFFFF\-]|\\.)+)\s*(?:(\S?=)\s*(?:(['"])(.*?)\3|(#?(?:[\w\u00c0-\uFFFF\-]|\\.)*)|)|)\s*\]/,TAG:/^((?:[\w\u00c0-\uFFFF\*\-]|\\.)+)/,CHILD:/:(only|nth|last|first)-child(?:\(\s*(even|odd|(?:[+\-]?\d+|(?:[+\-]?\d*)?n\s*(?:[+\-]\s*\d+)?))\s*\))?/,POS:/:(nth|eq|gt|lt|first|last|even|odd)(?:\((\d*)\))?(?=[^\-]|$)/,PSEUDO:/:((?:[\w\u00c0-\uFFFF\-]|\\.)+)(?:\((['"]?)((?:\([^\)]+\)|[^\(\)]*)+)\2\))?/},leftMatch:{},attrMap:{"class":"className","for":"htmlFor"},attrHandle:{href:function(a){return a.getAttribute("href")},type:function(a){return a.getAttribute("type")}},relative:{"+":function(a,b){var c=typeof b=="string",d=c&&!l.test(b),e=c&&!d;d&&(b=b.toLowerCase());for(var f=0,g=a.length,h;f<g;f++)if(h=a[f]){while((h=h.previousSibling)&&h.nodeType!==1);a[f]=e||h&&h.nodeName.toLowerCase()===b?h||!1:h===b}e&&m.filter(b,a,!0)},">":function(a,b){var c,d=typeof b=="string",e=0,f=a.length;if(d&&!l.test(b)){b=b.toLowerCase();for(;e<f;e++){c=a[e];if(c){var g=c.parentNode;a[e]=g.nodeName.toLowerCase()===b?g:!1}}}else{for(;e<f;e++)c=a[e],c&&(a[e]=d?c.parentNode:c.parentNode===b);d&&m.filter(b,a,!0)}},"":function(a,b,c){var d,f=e++,g=x;typeof b=="string"&&!l.test(b)&&(b=b.toLowerCase(),d=b,g=w),g("parentNode",b,f,a,d,c)},"~":function(a,b,c){var d,f=e++,g=x;typeof b=="string"&&!l.test(b)&&(b=b.toLowerCase(),d=b,g=w),g("previousSibling",b,f,a,d,c)}},find:{ID:function(a,b,c){if(typeof b.getElementById!="undefined"&&!c){var d=b.getElementById(a[1]);return d&&d.parentNode?[d]:[]}},NAME:function(a,b){if(typeof b.getElementsByName!="undefined"){var c=[],d=b.getElementsByName(a[1]);for(var e=0,f=d.length;e<f;e++)d[e].getAttribute("name")===a[1]&&c.push(d[e]);return c.length===0?null:c}},TAG:function(a,b){if(typeof b.getElementsByTagName!="undefined")return b.getElementsByTagName(a[1])}},preFilter:{CLASS:function(a,b,c,d,e,f){a=" "+a[1].replace(j,"")+" ";if(f)return a;for(var g=0,h;(h=b[g])!=null;g++)h&&(e^(h.className&&(" "+h.className+" ").replace(/[\t\n\r]/g," ").indexOf(a)>=0)?c||d.push(h):c&&(b[g]=!1));return!1},ID:function(a){return a[1].replace(j,"")},TAG:function(a,b){return a[1].replace(j,"").toLowerCase()},CHILD:function(a){if(a[1]==="nth"){a[2]||m.error(a[0]),a[2]=a[2].replace(/^\+|\s*/g,"");var b=/(-?)(\d*)(?:n([+\-]?\d*))?/.exec(a[2]==="even"&&"2n"||a[2]==="odd"&&"2n+1"||!/\D/.test(a[2])&&"0n+"+a[2]||a[2]);a[2]=b[1]+(b[2]||1)-0,a[3]=b[3]-0}else a[2]&&m.error(a[0]);a[0]=e++;return a},ATTR:function(a,b,c,d,e,f){var g=a[1]=a[1].replace(j,"");!f&&o.attrMap[g]&&(a[1]=o.attrMap[g]),a[4]=(a[4]||a[5]||"").replace(j,""),a[2]==="~="&&(a[4]=" "+a[4]+" ");return a},PSEUDO:function(b,c,d,e,f){if(b[1]==="not")if((a.exec(b[3])||"").length>1||/^\w/.test(b[3]))b[3]=m(b[3],null,null,c);else{var g=m.filter(b[3],c,d,!0^f);d||e.push.apply(e,g);return!1}else if(o.match.POS.test(b[0])||o.match.CHILD.test(b[0]))return!0;return b},POS:function(a){a.unshift(!0);return a}},filters:{enabled:function(a){return a.disabled===!1&&a.type!=="hidden"},disabled:function(a){return a.disabled===!0},checked:function(a){return a.checked===!0},selected:function(a){a.parentNode&&a.parentNode.selectedIndex;return a.selected===!0},parent:function(a){return!!a.firstChild},empty:function(a){return!a.firstChild},has:function(a,b,c){return!!m(c[3],a).length},header:function(a){return/h\d/i.test(a.nodeName)},text:function(a){var b=a.getAttribute("type"),c=a.type;return a.nodeName.toLowerCase()==="input"&&"text"===c&&(b===c||b===null)},radio:function(a){return a.nodeName.toLowerCase()==="input"&&"radio"===a.type},checkbox:function(a){return a.nodeName.toLowerCase()==="input"&&"checkbox"===a.type},file:function(a){return a.nodeName.toLowerCase()==="input"&&"file"===a.type},password:function(a){return a.nodeName.toLowerCase()==="input"&&"password"===a.type},submit:function(a){var b=a.nodeName.toLowerCase();return(b==="input"||b==="button")&&"submit"===a.type},image:function(a){return a.nodeName.toLowerCase()==="input"&&"image"===a.type},reset:function(a){var b=a.nodeName.toLowerCase();return(b==="input"||b==="button")&&"reset"===a.type},button:function(a){var b=a.nodeName.toLowerCase();return b==="input"&&"button"===a.type||b==="button"},input:function(a){return/input|select|textarea|button/i.test(a.nodeName)},focus:function(a){return a===a.ownerDocument.activeElement}},setFilters:{first:function(a,b){return b===0},last:function(a,b,c,d){return b===d.length-1},even:function(a,b){return b%2===0},odd:function(a,b){return b%2===1},lt:function(a,b,c){return b<c[3]-0},gt:function(a,b,c){return b>c[3]-0},nth:function(a,b,c){return c[3]-0===b},eq:function(a,b,c){return c[3]-0===b}},filter:{PSEUDO:function(a,b,c,d){var e=b[1],f=o.filters[e];if(f)return f(a,c,b,d);if(e==="contains")return(a.textContent||a.innerText||n([a])||"").indexOf(b[3])>=0;if(e==="not"){var g=b[3];for(var h=0,i=g.length;h<i;h++)if(g[h]===a)return!1;return!0}m.error(e)},CHILD:function(a,b){var c,e,f,g,h,i,j,k=b[1],l=a;switch(k){case"only":case"first":while(l=l.previousSibling)if(l.nodeType===1)return!1;if(k==="first")return!0;l=a;case"last":while(l=l.nextSibling)if(l.nodeType===1)return!1;return!0;case"nth":c=b[2],e=b[3];if(c===1&&e===0)return!0;f=b[0],g=a.parentNode;if(g&&(g[d]!==f||!a.nodeIndex)){i=0;for(l=g.firstChild;l;l=l.nextSibling)l.nodeType===1&&(l.nodeIndex=++i);g[d]=f}j=a.nodeIndex-e;return c===0?j===0:j%c===0&&j/c>=0}},ID:function(a,b){return a.nodeType===1&&a.getAttribute("id")===b},TAG:function(a,b){return b==="*"&&a.nodeType===1||!!a.nodeName&&a.nodeName.toLowerCase()===b},CLASS:function(a,b){return(" "+(a.className||a.getAttribute("class"))+" ").indexOf(b)>-1},ATTR:function(a,b){var c=b[1],d=m.attr?m.attr(a,c):o.attrHandle[c]?o.attrHandle[c](a):a[c]!=null?a[c]:a.getAttribute(c),e=d+"",f=b[2],g=b[4];return d==null?f==="!=":!f&&m.attr?d!=null:f==="="?e===g:f==="*="?e.indexOf(g)>=0:f==="~="?(" "+e+" ").indexOf(g)>=0:g?f==="!="?e!==g:f==="^="?e.indexOf(g)===0:f==="$="?e.substr(e.length-g.length)===g:f==="|="?e===g||e.substr(0,g.length+1)===g+"-":!1:e&&d!==!1},POS:function(a,b,c,d){var e=b[2],f=o.setFilters[e];if(f)return f(a,c,b,d)}}},p=o.match.POS,q=function(a,b){return"\\"+(b-0+1)};for(var r in o.match)o.match[r]=new RegExp(o.match[r].source+/(?![^\[]*\])(?![^\(]*\))/.source),o.leftMatch[r]=new RegExp(/(^(?:.|\r|\n)*?)/.source+o.match[r].source.replace(/\\(\d+)/g,q));var s=function(a,b){a=Array.prototype.slice.call(a,0);if(b){b.push.apply(b,a);return b}return a};try{Array.prototype.slice.call(c.documentElement.childNodes,0)[0].nodeType}catch(t){s=function(a,b){var c=0,d=b||[];if(g.call(a)==="[object Array]")Array.prototype.push.apply(d,a);else if(typeof a.length=="number")for(var e=a.length;c<e;c++)d.push(a[c]);else for(;a[c];c++)d.push(a[c]);return d}}var u,v;c.documentElement.compareDocumentPosition?u=function(a,b){if(a===b){h=!0;return 0}if(!a.compareDocumentPosition||!b.compareDocumentPosition)return a.compareDocumentPosition?-1:1;return a.compareDocumentPosition(b)&4?-1:1}:(u=function(a,b){if(a===b){h=!0;return 0}if(a.sourceIndex&&b.sourceIndex)return a.sourceIndex-b.sourceIndex;var c,d,e=[],f=[],g=a.parentNode,i=b.parentNode,j=g;if(g===i)return v(a,b);if(!g)return-1;if(!i)return 1;while(j)e.unshift(j),j=j.parentNode;j=i;while(j)f.unshift(j),j=j.parentNode;c=e.length,d=f.length;for(var k=0;k<c&&k<d;k++)if(e[k]!==f[k])return v(e[k],f[k]);return k===c?v(a,f[k],-1):v(e[k],b,1)},v=function(a,b,c){if(a===b)return c;var d=a.nextSibling;while(d){if(d===b)return-1;d=d.nextSibling}return 1}),function(){var a=c.createElement("div"),d="script"+(new Date).getTime(),e=c.documentElement;a.innerHTML="<a name='"+d+"'/>",e.insertBefore(a,e.firstChild),c.getElementById(d)&&(o.find.ID=function(a,c,d){if(typeof c.getElementById!="undefined"&&!d){var e=c.getElementById(a[1]);return e?e.id===a[1]||typeof e.getAttributeNode!="undefined"&&e.getAttributeNode("id").nodeValue===a[1]?[e]:b:[]}},o.filter.ID=function(a,b){var c=typeof a.getAttributeNode!="undefined"&&a.getAttributeNode("id");return a.nodeType===1&&c&&c.nodeValue===b}),e.removeChild(a),e=a=null}(),function(){var a=c.createElement("div");a.appendChild(c.createComment("")),a.getElementsByTagName("*").length>0&&(o.find.TAG=function(a,b){var c=b.getElementsByTagName(a[1]);if(a[1]==="*"){var d=[];for(var e=0;c[e];e++)c[e].nodeType===1&&d.push(c[e]);c=d}return c}),a.innerHTML="<a href='#'></a>",a.firstChild&&typeof a.firstChild.getAttribute!="undefined"&&a.firstChild.getAttribute("href")!=="#"&&(o.attrHandle.href=function(a){return a.getAttribute("href",2)}),a=null}(),c.querySelectorAll&&function(){var a=m,b=c.createElement("div"),d="__sizzle__";b.innerHTML="<p class='TEST'></p>";if(!b.querySelectorAll||b.querySelectorAll(".TEST").length!==0){m=function(b,e,f,g){e=e||c;if(!g&&!m.isXML(e)){var h=/^(\w+$)|^\.([\w\-]+$)|^#([\w\-]+$)/.exec(b);if(h&&(e.nodeType===1||e.nodeType===9)){if(h[1])return s(e.getElementsByTagName(b),f);if(h[2]&&o.find.CLASS&&e.getElementsByClassName)return s(e.getElementsByClassName(h[2]),f)}if(e.nodeType===9){if(b==="body"&&e.body)return s([e.body],f);if(h&&h[3]){var i=e.getElementById(h[3]);if(!i||!i.parentNode)return s([],f);if(i.id===h[3])return s([i],f)}try{return s(e.querySelectorAll(b),f)}catch(j){}}else if(e.nodeType===1&&e.nodeName.toLowerCase()!=="object"){var k=e,l=e.getAttribute("id"),n=l||d,p=e.parentNode,q=/^\s*[+~]/.test(b);l?n=n.replace(/'/g,"\\$&"):e.setAttribute("id",n),q&&p&&(e=e.parentNode);try{if(!q||p)return s(e.querySelectorAll("[id='"+n+"'] "+b),f)}catch(r){}finally{l||k.removeAttribute("id")}}}return a(b,e,f,g)};for(var e in a)m[e]=a[e];b=null}}(),function(){var a=c.documentElement,b=a.matchesSelector||a.mozMatchesSelector||a.webkitMatchesSelector||a.msMatchesSelector;if(b){var d=!b.call(c.createElement("div"),"div"),e=!1;try{b.call(c.documentElement,"[test!='']:sizzle")}catch(f){e=!0}m.matchesSelector=function(a,c){c=c.replace(/\=\s*([^'"\]]*)\s*\]/g,"='$1']");if(!m.isXML(a))try{if(e||!o.match.PSEUDO.test(c)&&!/!=/.test(c)){var f=b.call(a,c);if(f||!d||a.document&&a.document.nodeType!==11)return f}}catch(g){}return m(c,null,null,[a]).length>0}}}(),function(){var a=c.createElement("div");a.innerHTML="<div class='test e'></div><div class='test'></div>";if(!!a.getElementsByClassName&&a.getElementsByClassName("e").length!==0){a.lastChild.className="e";if(a.getElementsByClassName("e").length===1)return;o.order.splice(1,0,"CLASS"),o.find.CLASS=function(a,b,c){if(typeof b.getElementsByClassName!="undefined"&&!c)return b.getElementsByClassName(a[1])},a=null}}(),c.documentElement.contains?m.contains=function(a,b){return a!==b&&(a.contains?a.contains(b):!0)}:c.documentElement.compareDocumentPosition?m.contains=function(a,b){return!!(a.compareDocumentPosition(b)&16)}:m.contains=function(){return!1},m.isXML=function(a){var b=(a?a.ownerDocument||a:0).documentElement;return b?b.nodeName!=="HTML":!1};var y=function(a,b,c){var d,e=[],f="",g=b.nodeType?[b]:b;while(d=o.match.PSEUDO.exec(a))f+=d[0],a=a.replace(o.match.PSEUDO,"");a=o.relative[a]?a+"*":a;for(var h=0,i=g.length;h<i;h++)m(a,g[h],e,c);return m.filter(f,e)};m.attr=f.attr,m.selectors.attrMap={},f.find=m,f.expr=m.selectors,f.expr[":"]=f.expr.filters,f.unique=m.uniqueSort,f.text=m.getText,f.isXMLDoc=m.isXML,f.contains=m.contains}();var L=/Until$/,M=/^(?:parents|prevUntil|prevAll)/,N=/,/,O=/^.[^:#\[\.,]*$/,P=Array.prototype.slice,Q=f.expr.match.POS,R={children:!0,contents:!0,next:!0,prev:!0};f.fn.extend({find:function(a){var b=this,c,d;if(typeof a!="string")return f(a).filter(function(){for(c=0,d=b.length;c<d;c++)if(f.contains(b[c],this))return!0});var e=this.pushStack("","find",a),g,h,i;for(c=0,d=this.length;c<d;c++){g=e.length,f.find(a,this[c],e);if(c>0)for(h=g;h<e.length;h++)for(i=0;i<g;i++)if(e[i]===e[h]){e.splice(h--,1);break}}return e},has:function(a){var b=f(a);return this.filter(function(){for(var a=0,c=b.length;a<c;a++)if(f.contains(this,b[a]))return!0})},not:function(a){return this.pushStack(T(this,a,!1),"not",a)},filter:function(a){return this.pushStack(T(this,a,!0),"filter",a)},is:function(a){return!!a&&(typeof a=="string"?Q.test(a)?f(a,this.context).index(this[0])>=0:f.filter(a,this).length>0:this.filter(a).length>0)},closest:function(a,b){var c=[],d,e,g=this[0];if(f.isArray(a)){var h=1;while(g&&g.ownerDocument&&g!==b){for(d=0;d<a.length;d++)f(g).is(a[d])&&c.push({selector:a[d],elem:g,level:h});g=g.parentNode,h++}return c}var i=Q.test(a)||typeof a!="string"?f(a,b||this.context):0;for(d=0,e=this.length;d<e;d++){g=this[d];while(g){if(i?i.index(g)>-1:f.find.matchesSelector(g,a)){c.push(g);break}g=g.parentNode;if(!g||!g.ownerDocument||g===b||g.nodeType===11)break}}c=c.length>1?f.unique(c):c;return this.pushStack(c,"closest",a)},index:function(a){if(!a)return this[0]&&this[0].parentNode?this.prevAll().length:-1;if(typeof a=="string")return f.inArray(this[0],f(a));return f.inArray(a.jquery?a[0]:a,this)},add:function(a,b){var c=typeof a=="string"?f(a,b):f.makeArray(a&&a.nodeType?[a]:a),d=f.merge(this.get(),c);return this.pushStack(S(c[0])||S(d[0])?d:f.unique(d))},andSelf:function(){return this.add(this.prevObject)}}),f.each({parent:function(a){var b=a.parentNode;return b&&b.nodeType!==11?b:null},parents:function(a){return f.dir(a,"parentNode")},parentsUntil:function(a,b,c){return f.dir(a,"parentNode",c)},next:function(a){return f.nth(a,2,"nextSibling")},prev:function(a){return f.nth(a,2,"previousSibling")},nextAll:function(a){return f.dir(a,"nextSibling")},prevAll:function(a){return f.dir(a,"previousSibling")},nextUntil:function(a,b,c){return f.dir(a,"nextSibling",c)},prevUntil:function(a,b,c){return f.dir(a,"previousSibling",c)},siblings:function(a){return f.sibling(a.parentNode.firstChild,a)},children:function(a){return f.sibling(a.firstChild)},contents:function(a){return f.nodeName(a,"iframe")?a.contentDocument||a.contentWindow.document:f.makeArray(a.childNodes)}},function(a,b){f.fn[a]=function(c,d){var e=f.map(this,b,c);L.test(a)||(d=c),d&&typeof d=="string"&&(e=f.filter(d,e)),e=this.length>1&&!R[a]?f.unique(e):e,(this.length>1||N.test(d))&&M.test(a)&&(e=e.reverse());return this.pushStack(e,a,P.call(arguments).join(","))}}),f.extend({filter:function(a,b,c){c&&(a=":not("+a+")");return b.length===1?f.find.matchesSelector(b[0],a)?[b[0]]:[]:f.find.matches(a,b)},dir:function(a,c,d){var e=[],g=a[c];while(g&&g.nodeType!==9&&(d===b||g.nodeType!==1||!f(g).is(d)))g.nodeType===1&&e.push(g),g=g[c];return e},nth:function(a,b,c,d){b=b||1;var e=0;for(;a;a=a[c])if(a.nodeType===1&&++e===b)break;return a},sibling:function(a,b){var c=[];for(;a;a=a.nextSibling)a.nodeType===1&&a!==b&&c.push(a);return c}});var V="abbr|article|aside|audio|canvas|datalist|details|figcaption|figure|footer|header|hgroup|mark|meter|nav|output|progress|section|summary|time|video",W=/ jQuery\d+="(?:\d+|null)"/g,X=/^\s+/,Y=/<(?!area|br|col|embed|hr|img|input|link|meta|param)(([\w:]+)[^>]*)\/>/ig,Z=/<([\w:]+)/,$=/<tbody/i,_=/<|&#?\w+;/,ba=/<(?:script|style)/i,bb=/<(?:script|object|embed|option|style)/i,bc=new RegExp("<(?:"+V+")","i"),bd=/checked\s*(?:[^=]|=\s*.checked.)/i,be=/\/(java|ecma)script/i,bf=/^\s*<!(?:\[CDATA\[|\-\-)/,bg={option:[1,"<select multiple='multiple'>","</select>"],legend:[1,"<fieldset>","</fieldset>"],thead:[1,"<table>","</table>"],tr:[2,"<table><tbody>","</tbody></table>"],td:[3,"<table><tbody><tr>","</tr></tbody></table>"],col:[2,"<table><tbody></tbody><colgroup>","</colgroup></table>"],area:[1,"<map>","</map>"],_default:[0,"",""]},bh=U(c);bg.optgroup=bg.option,bg.tbody=bg.tfoot=bg.colgroup=bg.caption=bg.thead,bg.th=bg.td,f.support.htmlSerialize||(bg._default=[1,"div<div>","</div>"]),f.fn.extend({text:function(a){if(f.isFunction(a))return this.each(function(b){var c=f(this);c.text(a.call(this,b,c.text()))});if(typeof a!="object"&&a!==b)return this.empty().append((this[0]&&this[0].ownerDocument||c).createTextNode(a));return f.text(this)},wrapAll:function(a){if(f.isFunction(a))return this.each(function(b){f(this).wrapAll(a.call(this,b))});if(this[0]){var b=f(a,this[0].ownerDocument).eq(0).clone(!0);this[0].parentNode&&b.insertBefore(this[0]),b.map(function(){var a=this;while(a.firstChild&&a.firstChild.nodeType===1)a=a.firstChild;return a}).append(this)}return this},wrapInner:function(a){if(f.isFunction(a))return this.each(function(b){f(this).wrapInner(a.call(this,b))});return this.each(function(){var b=f(this),c=b.contents();c.length?c.wrapAll(a):b.append(a)})},wrap:function(a){var b=f.isFunction(a);return this.each(function(c){f(this).wrapAll(b?a.call(this,c):a)})},unwrap:function(){return this.parent().each(function(){f.nodeName(this,"body")||f(this).replaceWith(this.childNodes)}).end()},append:function(){return this.domManip(arguments,!0,function(a){this.nodeType===1&&this.appendChild(a)})},prepend:function(){return this.domManip(arguments,!0,function(a){this.nodeType===1&&this.insertBefore(a,this.firstChild)})},before:function(){if(this[0]&&this[0].parentNode)return this.domManip(arguments,!1,function(a){this.parentNode.insertBefore(a,this)});if(arguments.length){var a=f.clean(arguments);a.push.apply(a,this.toArray());return this.pushStack(a,"before",arguments)}},after:function(){if(this[0]&&this[0].parentNode)return this.domManip(arguments,!1,function(a){this.parentNode.insertBefore(a,this.nextSibling)});if(arguments.length){var a=this.pushStack(this,"after",arguments);a.push.apply(a,f.clean(arguments));return a}},remove:function(a,b){for(var c=0,d;(d=this[c])!=null;c++)if(!a||f.filter(a,[d]).length)!b&&d.nodeType===1&&(f.cleanData(d.getElementsByTagName("*")),f.cleanData([d])),d.parentNode&&d.parentNode.removeChild(d);return this},empty:function()
{for(var a=0,b;(b=this[a])!=null;a++){b.nodeType===1&&f.cleanData(b.getElementsByTagName("*"));while(b.firstChild)b.removeChild(b.firstChild)}return this},clone:function(a,b){a=a==null?!1:a,b=b==null?a:b;return this.map(function(){return f.clone(this,a,b)})},html:function(a){if(a===b)return this[0]&&this[0].nodeType===1?this[0].innerHTML.replace(W,""):null;if(typeof a=="string"&&!ba.test(a)&&(f.support.leadingWhitespace||!X.test(a))&&!bg[(Z.exec(a)||["",""])[1].toLowerCase()]){a=a.replace(Y,"<$1></$2>");try{for(var c=0,d=this.length;c<d;c++)this[c].nodeType===1&&(f.cleanData(this[c].getElementsByTagName("*")),this[c].innerHTML=a)}catch(e){this.empty().append(a)}}else f.isFunction(a)?this.each(function(b){var c=f(this);c.html(a.call(this,b,c.html()))}):this.empty().append(a);return this},replaceWith:function(a){if(this[0]&&this[0].parentNode){if(f.isFunction(a))return this.each(function(b){var c=f(this),d=c.html();c.replaceWith(a.call(this,b,d))});typeof a!="string"&&(a=f(a).detach());return this.each(function(){var b=this.nextSibling,c=this.parentNode;f(this).remove(),b?f(b).before(a):f(c).append(a)})}return this.length?this.pushStack(f(f.isFunction(a)?a():a),"replaceWith",a):this},detach:function(a){return this.remove(a,!0)},domManip:function(a,c,d){var e,g,h,i,j=a[0],k=[];if(!f.support.checkClone&&arguments.length===3&&typeof j=="string"&&bd.test(j))return this.each(function(){f(this).domManip(a,c,d,!0)});if(f.isFunction(j))return this.each(function(e){var g=f(this);a[0]=j.call(this,e,c?g.html():b),g.domManip(a,c,d)});if(this[0]){i=j&&j.parentNode,f.support.parentNode&&i&&i.nodeType===11&&i.childNodes.length===this.length?e={fragment:i}:e=f.buildFragment(a,this,k),h=e.fragment,h.childNodes.length===1?g=h=h.firstChild:g=h.firstChild;if(g){c=c&&f.nodeName(g,"tr");for(var l=0,m=this.length,n=m-1;l<m;l++)d.call(c?bi(this[l],g):this[l],e.cacheable||m>1&&l<n?f.clone(h,!0,!0):h)}k.length&&f.each(k,bp)}return this}}),f.buildFragment=function(a,b,d){var e,g,h,i,j=a[0];b&&b[0]&&(i=b[0].ownerDocument||b[0]),i.createDocumentFragment||(i=c),a.length===1&&typeof j=="string"&&j.length<512&&i===c&&j.charAt(0)==="<"&&!bb.test(j)&&(f.support.checkClone||!bd.test(j))&&(f.support.html5Clone||!bc.test(j))&&(g=!0,h=f.fragments[j],h&&h!==1&&(e=h)),e||(e=i.createDocumentFragment(),f.clean(a,i,e,d)),g&&(f.fragments[j]=h?e:1);return{fragment:e,cacheable:g}},f.fragments={},f.each({appendTo:"append",prependTo:"prepend",insertBefore:"before",insertAfter:"after",replaceAll:"replaceWith"},function(a,b){f.fn[a]=function(c){var d=[],e=f(c),g=this.length===1&&this[0].parentNode;if(g&&g.nodeType===11&&g.childNodes.length===1&&e.length===1){e[b](this[0]);return this}for(var h=0,i=e.length;h<i;h++){var j=(h>0?this.clone(!0):this).get();f(e[h])[b](j),d=d.concat(j)}return this.pushStack(d,a,e.selector)}}),f.extend({clone:function(a,b,c){var d,e,g,h=f.support.html5Clone||!bc.test("<"+a.nodeName)?a.cloneNode(!0):bo(a);if((!f.support.noCloneEvent||!f.support.noCloneChecked)&&(a.nodeType===1||a.nodeType===11)&&!f.isXMLDoc(a)){bk(a,h),d=bl(a),e=bl(h);for(g=0;d[g];++g)e[g]&&bk(d[g],e[g])}if(b){bj(a,h);if(c){d=bl(a),e=bl(h);for(g=0;d[g];++g)bj(d[g],e[g])}}d=e=null;return h},clean:function(a,b,d,e){var g;b=b||c,typeof b.createElement=="undefined"&&(b=b.ownerDocument||b[0]&&b[0].ownerDocument||c);var h=[],i;for(var j=0,k;(k=a[j])!=null;j++){typeof k=="number"&&(k+="");if(!k)continue;if(typeof k=="string")if(!_.test(k))k=b.createTextNode(k);else{k=k.replace(Y,"<$1></$2>");var l=(Z.exec(k)||["",""])[1].toLowerCase(),m=bg[l]||bg._default,n=m[0],o=b.createElement("div");b===c?bh.appendChild(o):U(b).appendChild(o),o.innerHTML=m[1]+k+m[2];while(n--)o=o.lastChild;if(!f.support.tbody){var p=$.test(k),q=l==="table"&&!p?o.firstChild&&o.firstChild.childNodes:m[1]==="<table>"&&!p?o.childNodes:[];for(i=q.length-1;i>=0;--i)f.nodeName(q[i],"tbody")&&!q[i].childNodes.length&&q[i].parentNode.removeChild(q[i])}!f.support.leadingWhitespace&&X.test(k)&&o.insertBefore(b.createTextNode(X.exec(k)[0]),o.firstChild),k=o.childNodes}var r;if(!f.support.appendChecked)if(k[0]&&typeof (r=k.length)=="number")for(i=0;i<r;i++)bn(k[i]);else bn(k);k.nodeType?h.push(k):h=f.merge(h,k)}if(d){g=function(a){return!a.type||be.test(a.type)};for(j=0;h[j];j++)if(e&&f.nodeName(h[j],"script")&&(!h[j].type||h[j].type.toLowerCase()==="text/javascript"))e.push(h[j].parentNode?h[j].parentNode.removeChild(h[j]):h[j]);else{if(h[j].nodeType===1){var s=f.grep(h[j].getElementsByTagName("script"),g);h.splice.apply(h,[j+1,0].concat(s))}d.appendChild(h[j])}}return h},cleanData:function(a){var b,c,d=f.cache,e=f.event.special,g=f.support.deleteExpando;for(var h=0,i;(i=a[h])!=null;h++){if(i.nodeName&&f.noData[i.nodeName.toLowerCase()])continue;c=i[f.expando];if(c){b=d[c];if(b&&b.events){for(var j in b.events)e[j]?f.event.remove(i,j):f.removeEvent(i,j,b.handle);b.handle&&(b.handle.elem=null)}g?delete i[f.expando]:i.removeAttribute&&i.removeAttribute(f.expando),delete d[c]}}}});var bq=/alpha\([^)]*\)/i,br=/opacity=([^)]*)/,bs=/([A-Z]|^ms)/g,bt=/^-?\d+(?:px)?$/i,bu=/^-?\d/,bv=/^([\-+])=([\-+.\de]+)/,bw={position:"absolute",visibility:"hidden",display:"block"},bx=["Left","Right"],by=["Top","Bottom"],bz,bA,bB;f.fn.css=function(a,c){if(arguments.length===2&&c===b)return this;return f.access(this,a,c,!0,function(a,c,d){return d!==b?f.style(a,c,d):f.css(a,c)})},f.extend({cssHooks:{opacity:{get:function(a,b){if(b){var c=bz(a,"opacity","opacity");return c===""?"1":c}return a.style.opacity}}},cssNumber:{fillOpacity:!0,fontWeight:!0,lineHeight:!0,opacity:!0,orphans:!0,widows:!0,zIndex:!0,zoom:!0},cssProps:{"float":f.support.cssFloat?"cssFloat":"styleFloat"},style:function(a,c,d,e){if(!!a&&a.nodeType!==3&&a.nodeType!==8&&!!a.style){var g,h,i=f.camelCase(c),j=a.style,k=f.cssHooks[i];c=f.cssProps[i]||i;if(d===b){if(k&&"get"in k&&(g=k.get(a,!1,e))!==b)return g;return j[c]}h=typeof d,h==="string"&&(g=bv.exec(d))&&(d=+(g[1]+1)*+g[2]+parseFloat(f.css(a,c)),h="number");if(d==null||h==="number"&&isNaN(d))return;h==="number"&&!f.cssNumber[i]&&(d+="px");if(!k||!("set"in k)||(d=k.set(a,d))!==b)try{j[c]=d}catch(l){}}},css:function(a,c,d){var e,g;c=f.camelCase(c),g=f.cssHooks[c],c=f.cssProps[c]||c,c==="cssFloat"&&(c="float");if(g&&"get"in g&&(e=g.get(a,!0,d))!==b)return e;if(bz)return bz(a,c)},swap:function(a,b,c){var d={};for(var e in b)d[e]=a.style[e],a.style[e]=b[e];c.call(a);for(e in b)a.style[e]=d[e]}}),f.curCSS=f.css,f.each(["height","width"],function(a,b){f.cssHooks[b]={get:function(a,c,d){var e;if(c){if(a.offsetWidth!==0)return bC(a,b,d);f.swap(a,bw,function(){e=bC(a,b,d)});return e}},set:function(a,b){if(!bt.test(b))return b;b=parseFloat(b);if(b>=0)return b+"px"}}}),f.support.opacity||(f.cssHooks.opacity={get:function(a,b){return br.test((b&&a.currentStyle?a.currentStyle.filter:a.style.filter)||"")?parseFloat(RegExp.$1)/100+"":b?"1":""},set:function(a,b){var c=a.style,d=a.currentStyle,e=f.isNumeric(b)?"alpha(opacity="+b*100+")":"",g=d&&d.filter||c.filter||"";c.zoom=1;if(b>=1&&f.trim(g.replace(bq,""))===""){c.removeAttribute("filter");if(d&&!d.filter)return}c.filter=bq.test(g)?g.replace(bq,e):g+" "+e}}),f(function(){f.support.reliableMarginRight||(f.cssHooks.marginRight={get:function(a,b){var c;f.swap(a,{display:"inline-block"},function(){b?c=bz(a,"margin-right","marginRight"):c=a.style.marginRight});return c}})}),c.defaultView&&c.defaultView.getComputedStyle&&(bA=function(a,b){var c,d,e;b=b.replace(bs,"-$1").toLowerCase(),(d=a.ownerDocument.defaultView)&&(e=d.getComputedStyle(a,null))&&(c=e.getPropertyValue(b),c===""&&!f.contains(a.ownerDocument.documentElement,a)&&(c=f.style(a,b)));return c}),c.documentElement.currentStyle&&(bB=function(a,b){var c,d,e,f=a.currentStyle&&a.currentStyle[b],g=a.style;f===null&&g&&(e=g[b])&&(f=e),!bt.test(f)&&bu.test(f)&&(c=g.left,d=a.runtimeStyle&&a.runtimeStyle.left,d&&(a.runtimeStyle.left=a.currentStyle.left),g.left=b==="fontSize"?"1em":f||0,f=g.pixelLeft+"px",g.left=c,d&&(a.runtimeStyle.left=d));return f===""?"auto":f}),bz=bA||bB,f.expr&&f.expr.filters&&(f.expr.filters.hidden=function(a){var b=a.offsetWidth,c=a.offsetHeight;return b===0&&c===0||!f.support.reliableHiddenOffsets&&(a.style&&a.style.display||f.css(a,"display"))==="none"},f.expr.filters.visible=function(a){return!f.expr.filters.hidden(a)});var bD=/%20/g,bE=/\[\]$/,bF=/\r?\n/g,bG=/#.*$/,bH=/^(.*?):[ \t]*([^\r\n]*)\r?$/mg,bI=/^(?:color|date|datetime|datetime-local|email|hidden|month|number|password|range|search|tel|text|time|url|week)$/i,bJ=/^(?:about|app|app\-storage|.+\-extension|file|res|widget):$/,bK=/^(?:GET|HEAD)$/,bL=/^\/\//,bM=/\?/,bN=/<script\b[^<]*(?:(?!<\/script>)<[^<]*)*<\/script>/gi,bO=/^(?:select|textarea)/i,bP=/\s+/,bQ=/([?&])_=[^&]*/,bR=/^([\w\+\.\-]+:)(?:\/\/([^\/?#:]*)(?::(\d+))?)?/,bS=f.fn.load,bT={},bU={},bV,bW,bX=["*/"]+["*"];try{bV=e.href}catch(bY){bV=c.createElement("a"),bV.href="",bV=bV.href}bW=bR.exec(bV.toLowerCase())||[],f.fn.extend({load:function(a,c,d){if(typeof a!="string"&&bS)return bS.apply(this,arguments);if(!this.length)return this;var e=a.indexOf(" ");if(e>=0){var g=a.slice(e,a.length);a=a.slice(0,e)}var h="GET";c&&(f.isFunction(c)?(d=c,c=b):typeof c=="object"&&(c=f.param(c,f.ajaxSettings.traditional),h="POST"));var i=this;f.ajax({url:a,type:h,dataType:"html",data:c,complete:function(a,b,c){c=a.responseText,a.isResolved()&&(a.done(function(a){c=a}),i.html(g?f("<div>").append(c.replace(bN,"")).find(g):c)),d&&i.each(d,[c,b,a])}});return this},serialize:function(){return f.param(this.serializeArray())},serializeArray:function(){return this.map(function(){return this.elements?f.makeArray(this.elements):this}).filter(function(){return this.name&&!this.disabled&&(this.checked||bO.test(this.nodeName)||bI.test(this.type))}).map(function(a,b){var c=f(this).val();return c==null?null:f.isArray(c)?f.map(c,function(a,c){return{name:b.name,value:a.replace(bF,"\r\n")}}):{name:b.name,value:c.replace(bF,"\r\n")}}).get()}}),f.each("ajaxStart ajaxStop ajaxComplete ajaxError ajaxSuccess ajaxSend".split(" "),function(a,b){f.fn[b]=function(a){return this.on(b,a)}}),f.each(["get","post"],function(a,c){f[c]=function(a,d,e,g){f.isFunction(d)&&(g=g||e,e=d,d=b);return f.ajax({type:c,url:a,data:d,success:e,dataType:g})}}),f.extend({getScript:function(a,c){return f.get(a,b,c,"script")},getJSON:function(a,b,c){return f.get(a,b,c,"json")},ajaxSetup:function(a,b){b?b_(a,f.ajaxSettings):(b=a,a=f.ajaxSettings),b_(a,b);return a},ajaxSettings:{url:bV,isLocal:bJ.test(bW[1]),global:!0,type:"GET",contentType:"application/x-www-form-urlencoded",processData:!0,async:!0,accepts:{xml:"application/xml, text/xml",html:"text/html",text:"text/plain",json:"application/json, text/javascript","*":bX},contents:{xml:/xml/,html:/html/,json:/json/},responseFields:{xml:"responseXML",text:"responseText"},converters:{"* text":a.String,"text html":!0,"text json":f.parseJSON,"text xml":f.parseXML},flatOptions:{context:!0,url:!0}},ajaxPrefilter:bZ(bT),ajaxTransport:bZ(bU),ajax:function(a,c){function w(a,c,l,m){if(s!==2){s=2,q&&clearTimeout(q),p=b,n=m||"",v.readyState=a>0?4:0;var o,r,u,w=c,x=l?cb(d,v,l):b,y,z;if(a>=200&&a<300||a===304){if(d.ifModified){if(y=v.getResponseHeader("Last-Modified"))f.lastModified[k]=y;if(z=v.getResponseHeader("Etag"))f.etag[k]=z}if(a===304)w="notmodified",o=!0;else try{r=cc(d,x),w="success",o=!0}catch(A){w="parsererror",u=A}}else{u=w;if(!w||a)w="error",a<0&&(a=0)}v.status=a,v.statusText=""+(c||w),o?h.resolveWith(e,[r,w,v]):h.rejectWith(e,[v,w,u]),v.statusCode(j),j=b,t&&g.trigger("ajax"+(o?"Success":"Error"),[v,d,o?r:u]),i.fireWith(e,[v,w]),t&&(g.trigger("ajaxComplete",[v,d]),--f.active||f.event.trigger("ajaxStop"))}}typeof a=="object"&&(c=a,a=b),c=c||{};var d=f.ajaxSetup({},c),e=d.context||d,g=e!==d&&(e.nodeType||e instanceof f)?f(e):f.event,h=f.Deferred(),i=f.Callbacks("once memory"),j=d.statusCode||{},k,l={},m={},n,o,p,q,r,s=0,t,u,v={readyState:0,setRequestHeader:function(a,b){if(!s){var c=a.toLowerCase();a=m[c]=m[c]||a,l[a]=b}return this},getAllResponseHeaders:function(){return s===2?n:null},getResponseHeader:function(a){var c;if(s===2){if(!o){o={};while(c=bH.exec(n))o[c[1].toLowerCase()]=c[2]}c=o[a.toLowerCase()]}return c===b?null:c},overrideMimeType:function(a){s||(d.mimeType=a);return this},abort:function(a){a=a||"abort",p&&p.abort(a),w(0,a);return this}};h.promise(v),v.success=v.done,v.error=v.fail,v.complete=i.add,v.statusCode=function(a){if(a){var b;if(s<2)for(b in a)j[b]=[j[b],a[b]];else b=a[v.status],v.then(b,b)}return this},d.url=((a||d.url)+"").replace(bG,"").replace(bL,bW[1]+"//"),d.dataTypes=f.trim(d.dataType||"*").toLowerCase().split(bP),d.crossDomain==null&&(r=bR.exec(d.url.toLowerCase()),d.crossDomain=!(!r||r[1]==bW[1]&&r[2]==bW[2]&&(r[3]||(r[1]==="http:"?80:443))==(bW[3]||(bW[1]==="http:"?80:443)))),d.data&&d.processData&&typeof d.data!="string"&&(d.data=f.param(d.data,d.traditional)),b$(bT,d,c,v);if(s===2)return!1;t=d.global,d.type=d.type.toUpperCase(),d.hasContent=!bK.test(d.type),t&&f.active++===0&&f.event.trigger("ajaxStart");if(!d.hasContent){d.data&&(d.url+=(bM.test(d.url)?"&":"?")+d.data,delete d.data),k=d.url;if(d.cache===!1){var x=f.now(),y=d.url.replace(bQ,"$1_="+x);d.url=y+(y===d.url?(bM.test(d.url)?"&":"?")+"_="+x:"")}}(d.data&&d.hasContent&&d.contentType!==!1||c.contentType)&&v.setRequestHeader("Content-Type",d.contentType),d.ifModified&&(k=k||d.url,f.lastModified[k]&&v.setRequestHeader("If-Modified-Since",f.lastModified[k]),f.etag[k]&&v.setRequestHeader("If-None-Match",f.etag[k])),v.setRequestHeader("Accept",d.dataTypes[0]&&d.accepts[d.dataTypes[0]]?d.accepts[d.dataTypes[0]]+(d.dataTypes[0]!=="*"?", "+bX+"; q=0.01":""):d.accepts["*"]);for(u in d.headers)v.setRequestHeader(u,d.headers[u]);if(d.beforeSend&&(d.beforeSend.call(e,v,d)===!1||s===2)){v.abort();return!1}for(u in{success:1,error:1,complete:1})v[u](d[u]);p=b$(bU,d,c,v);if(!p)w(-1,"No Transport");else{v.readyState=1,t&&g.trigger("ajaxSend",[v,d]),d.async&&d.timeout>0&&(q=setTimeout(function(){v.abort("timeout")},d.timeout));try{s=1,p.send(l,w)}catch(z){if(s<2)w(-1,z);else throw z}}return v},param:function(a,c){var d=[],e=function(a,b){b=f.isFunction(b)?b():b,d[d.length]=encodeURIComponent(a)+"="+encodeURIComponent(b)};c===b&&(c=f.ajaxSettings.traditional);if(f.isArray(a)||a.jquery&&!f.isPlainObject(a))f.each(a,function(){e(this.name,this.value)});else for(var g in a)ca(g,a[g],c,e);return d.join("&").replace(bD,"+")}}),f.extend({active:0,lastModified:{},etag:{}});var cd=f.now(),ce=/(\=)\?(&|$)|\?\?/i;f.ajaxSetup({jsonp:"callback",jsonpCallback:function(){return f.expando+"_"+cd++}}),f.ajaxPrefilter("json jsonp",function(b,c,d){var e=b.contentType==="application/x-www-form-urlencoded"&&typeof b.data=="string";if(b.dataTypes[0]==="jsonp"||b.jsonp!==!1&&(ce.test(b.url)||e&&ce.test(b.data))){var g,h=b.jsonpCallback=f.isFunction(b.jsonpCallback)?b.jsonpCallback():b.jsonpCallback,i=a[h],j=b.url,k=b.data,l="$1"+h+"$2";b.jsonp!==!1&&(j=j.replace(ce,l),b.url===j&&(e&&(k=k.replace(ce,l)),b.data===k&&(j+=(/\?/.test(j)?"&":"?")+b.jsonp+"="+h))),b.url=j,b.data=k,a[h]=function(a){g=[a]},d.always(function(){a[h]=i,g&&f.isFunction(i)&&a[h](g[0])}),b.converters["script json"]=function(){g||f.error(h+" was not called");return g[0]},b.dataTypes[0]="json";return"script"}}),f.ajaxSetup({accepts:{script:"text/javascript, application/javascript, application/ecmascript, application/x-ecmascript"},contents:{script:/javascript|ecmascript/},converters:{"text script":function(a){f.globalEval(a);return a}}}),f.ajaxPrefilter("script",function(a){a.cache===b&&(a.cache=!1),a.crossDomain&&(a.type="GET",a.global=!1)}),f.ajaxTransport("script",function(a){if(a.crossDomain){var d,e=c.head||c.getElementsByTagName("head")[0]||c.documentElement;return{send:function(f,g){d=c.createElement("script"),d.async="async",a.scriptCharset&&(d.charset=a.scriptCharset),d.src=a.url,d.onload=d.onreadystatechange=function(a,c){if(c||!d.readyState||/loaded|complete/.test(d.readyState))d.onload=d.onreadystatechange=null,e&&d.parentNode&&e.removeChild(d),d=b,c||g(200,"success")},e.insertBefore(d,e.firstChild)},abort:function(){d&&d.onload(0,1)}}}});var cf=a.ActiveXObject?function(){for(var a in ch)ch[a](0,1)}:!1,cg=0,ch;f.ajaxSettings.xhr=a.ActiveXObject?function(){return!this.isLocal&&ci()||cj()}:ci,function(a){f.extend(f.support,{ajax:!!a,cors:!!a&&"withCredentials"in a})}(f.ajaxSettings.xhr()),f.support.ajax&&f.ajaxTransport(function(c){if(!c.crossDomain||f.support.cors){var d;return{send:function(e,g){var h=c.xhr(),i,j;c.username?h.open(c.type,c.url,c.async,c.username,c.password):h.open(c.type,c.url,c.async);if(c.xhrFields)for(j in c.xhrFields)h[j]=c.xhrFields[j];c.mimeType&&h.overrideMimeType&&h.overrideMimeType(c.mimeType),!c.crossDomain&&!e["X-Requested-With"]&&(e["X-Requested-With"]="XMLHttpRequest");try{for(j in e)h.setRequestHeader(j,e[j])}catch(k){}h.send(c.hasContent&&c.data||null),d=function(a,e){var j,k,l,m,n;try{if(d&&(e||h.readyState===4)){d=b,i&&(h.onreadystatechange=f.noop,cf&&delete ch[i]);if(e)h.readyState!==4&&h.abort();else{j=h.status,l=h.getAllResponseHeaders(),m={},n=h.responseXML,n&&n.documentElement&&(m.xml=n),m.text=h.responseText;try{k=h.statusText}catch(o){k=""}!j&&c.isLocal&&!c.crossDomain?j=m.text?200:404:j===1223&&(j=204)}}}catch(p){e||g(-1,p)}m&&g(j,k,m,l)},!c.async||h.readyState===4?d():(i=++cg,cf&&(ch||(ch={},f(a).unload(cf)),ch[i]=d),h.onreadystatechange=d)},abort:function(){d&&d(0,1)}}}});var ck={},cl,cm,cn=/^(?:toggle|show|hide)$/,co=/^([+\-]=)?([\d+.\-]+)([a-z%]*)$/i,cp,cq=[["height","marginTop","marginBottom","paddingTop","paddingBottom"],["width","marginLeft","marginRight","paddingLeft","paddingRight"],["opacity"]],cr;f.fn.extend({show:function(a,b,c){var d,e;if(a||a===0)return this.animate(cu("show",3),a,b,c);for(var g=0,h=this.length;g<h;g++)d=this[g],d.style&&(e=d.style.display,!f._data(d,"olddisplay")&&e==="none"&&(e=d.style.display=""),e===""&&f.css(d,"display")==="none"&&f._data(d,"olddisplay",cv(d.nodeName)));for(g=0;g<h;g++){d=this[g];if(d.style){e=d.style.display;if(e===""||e==="none")d.style.display=f._data(d,"olddisplay")||""}}return this},hide:function(a,b,c){if(a||a===0)return this.animate(cu("hide",3),a,b,c);var d,e,g=0,h=this.length;for(;g<h;g++)d=this[g],d.style&&(e=f.css(d,"display"),e!=="none"&&!f._data(d,"olddisplay")&&f._data(d,"olddisplay",e));for(g=0;g<h;g++)this[g].style&&(this[g].style.display="none");return this},_toggle:f.fn.toggle,toggle:function(a,b,c){var d=typeof a=="boolean";f.isFunction(a)&&f.isFunction(b)?this._toggle.apply(this,arguments):a==null||d?this.each(function(){var b=d?a:f(this).is(":hidden");f(this)[b?"show":"hide"]()}):this.animate(cu("toggle",3),a,b,c);return this},fadeTo:function(a,b,c,d){return this.filter(":hidden").css("opacity",0).show().end().animate({opacity:b},a,c,d)},animate:function(a,b,c,d){function g(){e.queue===!1&&f._mark(this);var b=f.extend({},e),c=this.nodeType===1,d=c&&f(this).is(":hidden"),g,h,i,j,k,l,m,n,o;b.animatedProperties={};for(i in a){g=f.camelCase(i),i!==g&&(a[g]=a[i],delete a[i]),h=a[g],f.isArray(h)?(b.animatedProperties[g]=h[1],h=a[g]=h[0]):b.animatedProperties[g]=b.specialEasing&&b.specialEasing[g]||b.easing||"swing";if(h==="hide"&&d||h==="show"&&!d)return b.complete.call(this);c&&(g==="height"||g==="width")&&(b.overflow=[this.style.overflow,this.style.overflowX,this.style.overflowY],f.css(this,"display")==="inline"&&f.css(this,"float")==="none"&&(!f.support.inlineBlockNeedsLayout||cv(this.nodeName)==="inline"?this.style.display="inline-block":this.style.zoom=1))}b.overflow!=null&&(this.style.overflow="hidden");for(i in a)j=new f.fx(this,b,i),h=a[i],cn.test(h)?(o=f._data(this,"toggle"+i)||(h==="toggle"?d?"show":"hide":0),o?(f._data(this,"toggle"+i,o==="show"?"hide":"show"),j[o]()):j[h]()):(k=co.exec(h),l=j.cur(),k?(m=parseFloat(k[2]),n=k[3]||(f.cssNumber[i]?"":"px"),n!=="px"&&(f.style(this,i,(m||1)+n),l=(m||1)/j.cur()*l,f.style(this,i,l+n)),k[1]&&(m=(k[1]==="-="?-1:1)*m+l),j.custom(l,m,n)):j.custom(l,h,""));return!0}var e=f.speed(b,c,d);if(f.isEmptyObject(a))return this.each(e.complete,[!1]);a=f.extend({},a);return e.queue===!1?this.each(g):this.queue(e.queue,g)},stop:function(a,c,d){typeof a!="string"&&(d=c,c=a,a=b),c&&a!==!1&&this.queue(a||"fx",[]);return this.each(function(){function h(a,b,c){var e=b[c];f.removeData(a,c,!0),e.stop(d)}var b,c=!1,e=f.timers,g=f._data(this);d||f._unmark(!0,this);if(a==null)for(b in g)g[b]&&g[b].stop&&b.indexOf(".run")===b.length-4&&h(this,g,b);else g[b=a+".run"]&&g[b].stop&&h(this,g,b);for(b=e.length;b--;)e[b].elem===this&&(a==null||e[b].queue===a)&&(d?e[b](!0):e[b].saveState(),c=!0,e.splice(b,1));(!d||!c)&&f.dequeue(this,a)})}}),f.each({slideDown:cu("show",1),slideUp:cu("hide",1),slideToggle:cu("toggle",1),fadeIn:{opacity:"show"},fadeOut:{opacity:"hide"},fadeToggle:{opacity:"toggle"}},function(a,b){f.fn[a]=function(a,c,d){return this.animate(b,a,c,d)}}),f.extend({speed:function(a,b,c){var d=a&&typeof a=="object"?f.extend({},a):{complete:c||!c&&b||f.isFunction(a)&&a,duration:a,easing:c&&b||b&&!f.isFunction(b)&&b};d.duration=f.fx.off?0:typeof d.duration=="number"?d.duration:d.duration in f.fx.speeds?f.fx.speeds[d.duration]:f.fx.speeds._default;if(d.queue==null||d.queue===!0)d.queue="fx";d.old=d.complete,d.complete=function(a){f.isFunction(d.old)&&d.old.call(this),d.queue?f.dequeue(this,d.queue):a!==!1&&f._unmark(this)};return d},easing:{linear:function(a,b,c,d){return c+d*a},swing:function(a,b,c,d){return(-Math.cos(a*Math.PI)/2+.5)*d+c}},timers:[],fx:function(a,b,c){this.options=b,this.elem=a,this.prop=c,b.orig=b.orig||{}}}),f.fx.prototype={update:function(){this.options.step&&this.options.step.call(this.elem,this.now,this),(f.fx.step[this.prop]||f.fx.step._default)(this)},cur:function(){if(this.elem[this.prop]!=null&&(!this.elem.style||this.elem.style[this.prop]==null))return this.elem[this.prop];var a,b=f.css(this.elem,this.prop);return isNaN(a=parseFloat(b))?!b||b==="auto"?0:b:a},custom:function(a,c,d){function h(a){return e.step(a)}var e=this,g=f.fx;this.startTime=cr||cs(),this.end=c,this.now=this.start=a,this.pos=this.state=0,this.unit=d||this.unit||(f.cssNumber[this.prop]?"":"px"),h.queue=this.options.queue,h.elem=this.elem,h.saveState=function(){e.options.hide&&f._data(e.elem,"fxshow"+e.prop)===b&&f._data(e.elem,"fxshow"+e.prop,e.start)},h()&&f.timers.push(h)&&!cp&&(cp=setInterval(g.tick,g.interval))},show:function(){var a=f._data(this.elem,"fxshow"+this.prop);this.options.orig[this.prop]=a||f.style(this.elem,this.prop),this.options.show=!0,a!==b?this.custom(this.cur(),a):this.custom(this.prop==="width"||this.prop==="height"?1:0,this.cur()),f(this.elem).show()},hide:function(){this.options.orig[this.prop]=f._data(this.elem,"fxshow"+this.prop)||f.style(this.elem,this.prop),this.options.hide=!0,this.custom(this.cur(),0)},step:function(a){var b,c,d,e=cr||cs(),g=!0,h=this.elem,i=this.options;if(a||e>=i.duration+this.startTime){this.now=this.end,this.pos=this.state=1,this.update(),i.animatedProperties[this.prop]=!0;for(b in i.animatedProperties)i.animatedProperties[b]!==!0&&(g=!1);if(g){i.overflow!=null&&!f.support.shrinkWrapBlocks&&f.each(["","X","Y"],function(a,b){h.style["overflow"+b]=i.overflow[a]}),i.hide&&f(h).hide();if(i.hide||i.show)for(b in i.animatedProperties)f.style(h,b,i.orig[b]),f.removeData(h,"fxshow"+b,!0),f.removeData(h,"toggle"+b,!0);d=i.complete,d&&(i.complete=!1,d.call(h))}return!1}i.duration==Infinity?this.now=e:(c=e-this.startTime,this.state=c/i.duration,this.pos=f.easing[i.animatedProperties[this.prop]](this.state,c,0,1,i.duration),this.now=this.start+(this.end-this.start)*this.pos),this.update();return!0}},f.extend(f.fx,{tick:function(){var a,b=f.timers,c=0;for(;c<b.length;c++)a=b[c],!a()&&b[c]===a&&b.splice(c--,1);b.length||f.fx.stop()},interval:13,stop:function(){clearInterval(cp),cp=null},speeds:{slow:600,fast:200,_default:400},step:{opacity:function(a){f.style(a.elem,"opacity",a.now)},_default:function(a){a.elem.style&&a.elem.style[a.prop]!=null?a.elem.style[a.prop]=a.now+a.unit:a.elem[a.prop]=a.now}}}),f.each(["width","height"],function(a,b){f.fx.step[b]=function(a){f.style(a.elem,b,Math.max(0,a.now)+a.unit)}}),f.expr&&f.expr.filters&&(f.expr.filters.animated=function(a){return f.grep(f.timers,function(b){return a===b.elem}).length});var cw=/^t(?:able|d|h)$/i,cx=/^(?:body|html)$/i;"getBoundingClientRect"in c.documentElement?f.fn.offset=function(a){var b=this[0],c;if(a)return this.each(function(b){f.offset.setOffset(this,a,b)});if(!b||!b.ownerDocument)return null;if(b===b.ownerDocument.body)return f.offset.bodyOffset(b);try{c=b.getBoundingClientRect()}catch(d){}var e=b.ownerDocument,g=e.documentElement;if(!c||!f.contains(g,b))return c?{top:c.top,left:c.left}:{top:0,left:0};var h=e.body,i=cy(e),j=g.clientTop||h.clientTop||0,k=g.clientLeft||h.clientLeft||0,l=i.pageYOffset||f.support.boxModel&&g.scrollTop||h.scrollTop,m=i.pageXOffset||f.support.boxModel&&g.scrollLeft||h.scrollLeft,n=c.top+l-j,o=c.left+m-k;return{top:n,left:o}}:f.fn.offset=function(a){var b=this[0];if(a)return this.each(function(b){f.offset.setOffset(this,a,b)});if(!b||!b.ownerDocument)return null;if(b===b.ownerDocument.body)return f.offset.bodyOffset(b);var c,d=b.offsetParent,e=b,g=b.ownerDocument,h=g.documentElement,i=g.body,j=g.defaultView,k=j?j.getComputedStyle(b,null):b.currentStyle,l=b.offsetTop,m=b.offsetLeft;while((b=b.parentNode)&&b!==i&&b!==h){if(f.support.fixedPosition&&k.position==="fixed")break;c=j?j.getComputedStyle(b,null):b.currentStyle,l-=b.scrollTop,m-=b.scrollLeft,b===d&&(l+=b.offsetTop,m+=b.offsetLeft,f.support.doesNotAddBorder&&(!f.support.doesAddBorderForTableAndCells||!cw.test(b.nodeName))&&(l+=parseFloat(c.borderTopWidth)||0,m+=parseFloat(c.borderLeftWidth)||0),e=d,d=b.offsetParent),f.support.subtractsBorderForOverflowNotVisible&&c.overflow!=="visible"&&(l+=parseFloat(c.borderTopWidth)||0,m+=parseFloat(c.borderLeftWidth)||0),k=c}if(k.position==="relative"||k.position==="static")l+=i.offsetTop,m+=i.offsetLeft;f.support.fixedPosition&&k.position==="fixed"&&(l+=Math.max(h.scrollTop,i.scrollTop),m+=Math.max(h.scrollLeft,i.scrollLeft));return{top:l,left:m}},f.offset={bodyOffset:function(a){var b=a.offsetTop,c=a.offsetLeft;f.support.doesNotIncludeMarginInBodyOffset&&(b+=parseFloat(f.css(a,"marginTop"))||0,c+=parseFloat(f.css(a,"marginLeft"))||0);return{top:b,left:c}},setOffset:function(a,b,c){var d=f.css(a,"position");d==="static"&&(a.style.position="relative");var e=f(a),g=e.offset(),h=f.css(a,"top"),i=f.css(a,"left"),j=(d==="absolute"||d==="fixed")&&f.inArray("auto",[h,i])>-1,k={},l={},m,n;j?(l=e.position(),m=l.top,n=l.left):(m=parseFloat(h)||0,n=parseFloat(i)||0),f.isFunction(b)&&(b=b.call(a,c,g)),b.top!=null&&(k.top=b.top-g.top+m),b.left!=null&&(k.left=b.left-g.left+n),"using"in b?b.using.call(a,k):e.css(k)}},f.fn.extend({position:function(){if(!this[0])return null;var a=this[0],b=this.offsetParent(),c=this.offset(),d=cx.test(b[0].nodeName)?{top:0,left:0}:b.offset();c.top-=parseFloat(f.css(a,"marginTop"))||0,c.left-=parseFloat(f.css(a,"marginLeft"))||0,d.top+=parseFloat(f.css(b[0],"borderTopWidth"))||0,d.left+=parseFloat(f.css(b[0],"borderLeftWidth"))||0;return{top:c.top-d.top,left:c.left-d.left}},offsetParent:function(){return this.map(function(){var a=this.offsetParent||c.body;while(a&&!cx.test(a.nodeName)&&f.css(a,"position")==="static")a=a.offsetParent;return a})}}),f.each(["Left","Top"],function(a,c){var d="scroll"+c;f.fn[d]=function(c){var e,g;if(c===b){e=this[0];if(!e)return null;g=cy(e);return g?"pageXOffset"in g?g[a?"pageYOffset":"pageXOffset"]:f.support.boxModel&&g.document.documentElement[d]||g.document.body[d]:e[d]}return this.each(function(){g=cy(this),g?g.scrollTo(a?f(g).scrollLeft():c,a?c:f(g).scrollTop()):this[d]=c})}}),f.each(["Height","Width"],function(a,c){var d=c.toLowerCase();f.fn["inner"+c]=function(){var a=this[0];return a?a.style?parseFloat(f.css(a,d,"padding")):this[d]():null},f.fn["outer"+c]=function(a){var b=this[0];return b?b.style?parseFloat(f.css(b,d,a?"margin":"border")):this[d]():null},f.fn[d]=function(a){var e=this[0];if(!e)return a==null?null:this;if(f.isFunction(a))return this.each(function(b){var c=f(this);c[d](a.call(this,b,c[d]()))});if(f.isWindow(e)){var g=e.document.documentElement["client"+c],h=e.document.body;return e.document.compatMode==="CSS1Compat"&&g||h&&h["client"+c]||g}if(e.nodeType===9)return Math.max(e.documentElement["client"+c],e.body["scroll"+c],e.documentElement["scroll"+c],e.body["offset"+c],e.documentElement["offset"+c]);if(a===b){var i=f.css(e,d),j=parseFloat(i);return f.isNumeric(j)?j:i}return this.css(d,typeof a=="string"?a:a+"px")}}),a.jQuery=a.$=f,typeof define=="function"&&define.amd&&define.amd.jQuery&&define("jquery",[],function(){return f})})(window);
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OEBPS/Common_Content/scripts/highlight.js/CHANGES.md
## Version 8.4

We've got the new [demo page][]! The obvious new feature is the new look, but
apart from that it's got smarter: by presenting languages in groups it avoids
running 10000 highlighting attempts after first load which was slowing it down
and giving bad overall impression. It is now also being generated from test
code snippets so the authors of new languages don't have to update both tests
and the demo page with the same thing.

Other notable changes:

- The `template_comment` class is gone in favor of the more general `comment`.
- Number parsing unified and improved across languages.
- C++, Java and C# now use unified grammar to highlight titles in
  function/method definitions.
- The browser build is now usable as an AMD module, there's no separate build
  target for that anymore.
- OCaml has got a [comprehensive overhaul][ocaml] by [Mickaël Delahaye][].
- Clojure's data structures and literals are now highlighted outside of lists
  and we can now highlight Clojure's REPL sessions.

New languages:

- *AspectJ* by [Hakan Özler][]
- *STEP Part 21* by [Adam Joseph Cook][]
- *SML* derived by [Edwin Dalorzo][] from OCaml definition
- *Mercury* by [mucaho][]
- *Smali* by [Dennis Titze][]
- *Verilog* by [Jon Evans][]
- *Stata* by [Brian Quistorff][]

[Hakan Özler]: https://github.com/ozlerhakan
[Adam Joseph Cook]: https://github.com/adamjcook
[demo page]: https://highlightjs.org/static/demo/
[Ivan Sagalaev]: https://github.com/isagalaev
[Edwin Dalorzo]: https://github.com/edalorzo
[mucaho]: https://github.com/mucaho
[Dennis Titze]: https://github.com/titze
[Jon Evans]: https://github.com/craftyjon
[Brian Quistorff]: https://github.com/bquistorff
[ocaml]: https://github.com/isagalaev/highlight.js/pull/608#issue-46190207
[Mickaël Delahaye]: https://github.com/polazarus


## Version 8.3

We streamlined our tool chain, it is now based entirely on node.js instead of
being a mix of node.js, Python and Java. The build script options and arguments
remained the same, and we've noted all the changes in the [documentation][b].
Apart from reducing complexity, the new build script is also faster from not
having to start Java machine repeatedly. The credits for the work go to [Jeremy
Hull][].

Some notable fixes:

- PHP and JavaScript mixed in HTML now live happily with each other.
- JavaScript regexes now understand ES6 flags "u" and "y".
- `throw` keyword is no longer detected as a method name in Java.
- Fixed parsing of numbers and symbols in Clojure thanks to [input from Ivan
  Kleshnin][ik].

New languages in this release:

- *Less* by [Max Mikhailov][]
- *Stylus* by [Bryant Williams][]
- *Tcl* by [Radek Liska][]
- *Puppet* by [Jose Molina Colmenero][]
- *Processing* by [Erik Paluka][]
- *Twig* templates by [Luke Holder][]
- *PowerShell* by [David Mohundro][], based on [the work of Nicholas
  Blumhardt][ps]
- *XL* by [Christophe de Dinechin][]
- *LiveScript* by [Taneli Vatanen][] and [Jen Evers-Corvina][]
- *ERB* (Ruby in HTML) by [Lucas Mazza][]
- *Roboconf* by [Vincent Zurczak][]

[b]: http://highlightjs.readthedocs.org/en/latest/building-testing.html
[Jeremy Hull]: https://github.com/sourrust
[ik]: https://twitter.com/IvanKleshnin/status/514041599484231680
[Max Mikhailov]: https://github.com/seven-phases-max
[Bryant Williams]: https://github.com/scien
[Radek Liska]: https://github.com/Nindaleth
[Jose Molina Colmenero]: https://github.com/Moliholy
[Erik Paluka]: https://github.com/paluka
[Luke Holder]: https://github.com/lukeholder
[David Mohundro]: https://github.com/drmohundro
[ps]: https://github.com/OctopusDeploy/Library/blob/master/app/shared/presentation/highlighting/powershell.js
[Christophe de Dinechin]: https://github.com/c3d
[Taneli Vatanen]: https://github.com/Daiz-
[Jen Evers-Corvina]: https://github.com/sevvie
[Lucas Mazza]: https://github.com/lucasmazza
[Vincent Zurczak]: https://github.com/vincent-zurczak

## Version 8.2

We've finally got [real tests][test] and [continuous testing on Travis][ci]
thanks to [Jeremy Hull][] and [Chris Eidhof][]. The tests designed to cover
everything: language detection, correct parsing of individual language features
and various special cases. This is a very important change that gives us
confidence in extending language definitions and refactoring library core.

We're going to redesign the old [demo/test suite][demo] into an interactive
demo web app. If you're confident front-end developer or designer and want to
help us with it, drop a comment into [the issue][#542] on GitHub.

[test]: https://github.com/isagalaev/highlight.js/tree/master/test
[demo]: https://highlightjs.org/static/test.html
[#542]: https://github.com/isagalaev/highlight.js/issues/542
[ci]: https://travis-ci.org/isagalaev/highlight.js
[Jeremy Hull]: https://github.com/sourrust
[Chris Eidhof]: https://github.com/chriseidhof

As usually there's a handful of new languages in this release:

- *Groovy* by [Guillaume Laforge][]
- *Dart* by [Maxim Dikun][]
- *Dust* by [Michael Allen][]
- *Scheme* by [JP Verkamp][]
- *G-Code* by [Adam Joseph Cook][]
- *Q* from Kx Systems by [Sergey Vidyuk][]

[Guillaume Laforge]: https://github.com/glaforge
[Maxim Dikun]: https://github.com/dikmax
[Michael Allen]: https://github.com/bfui
[JP Verkamp]: https://github.com/jpverkamp
[Adam Joseph Cook]: https://github.com/adamjcook
[Sergey Vidyuk]: https://github.com/sv

Other improvements:

- [Erik Osheim][] heavily reworked Scala definitions making it richer.
- [Lucas Mazza][] fixed Ruby hashes highlighting
- Lisp variants (Lisp, Clojure and Scheme) are unified in regard to naming
  the first symbol in parentheses: it's "keyword" in general case and also
  "built_in" for built-in functions in Clojure and Scheme.

[Erik Osheim]: https://github.com/non
[Lucas Mazza]: https://github.com/lucasmazza

## Version 8.1

New languages:

- *Gherkin* by [Sam Pikesley][]
- *Elixir* by [Josh Adams][]
- *NSIS* by [Jan T. Sott][]
- *VIM script* by [Jun Yang][]
- *Protocol Buffers* by [Dan Tao][]
- *Nix* by [Domen Kožar][]
- *x86asm* by [innocenat][]
- *Cap’n Proto* and *Thrift* by [Oleg Efimov][]
- *Monkey* by [Arthur Bikmullin][]
- *TypeScript* by [Panu Horsmalahti][]
- *Nimrod* by [Flaviu Tamas][]
- *Gradle* by [Damian Mee][]
- *Haxe* by [Christopher Kaster][]
- *Swift* by [Chris Eidhof][] and [Nate Cook][]

New styles:

- *Kimbie*, light and dark variants by [Jan T. Sott][]
- *Color brewer* by [Fabrício Tavares de Oliveira][]
- *Codepen.io embed* by [Justin Perry][]
- *Hybrid* by [Nic West][]

[Sam Pikesley]: https://github.com/pikesley
[Sindre Sorhus]: https://github.com/sindresorhus
[Josh Adams]: https://github.com/knewter
[Jan T. Sott]: https://github.com/idleberg
[Jun Yang]: https://github.com/harttle
[Dan Tao]: https://github.com/dtao
[Domen Kožar]: https://github.com/iElectric
[innocenat]: https://github.com/innocenat
[Oleg Efimov]: https://github.com/Sannis
[Arthur Bikmullin]: https://github.com/devolonter
[Panu Horsmalahti]: https://github.com/panuhorsmalahti
[Flaviu Tamas]: https://github.com/flaviut
[Damian Mee]: https://github.com/chester1000
[Christopher Kaster]: http://christopher.kaster.ws
[Fabrício Tavares de Oliveira]: https://github.com/fabriciotav
[Justin Perry]: https://github.com/ourmaninamsterdam
[Nic West]: https://github.com/nicwest
[Chris Eidhof]: https://github.com/chriseidhof
[Nate Cook]: https://github.com/natecook1000

Other improvements:

- The README is heavily reworked and brought up to date by [Jeremy Hull][].
- Added [`listLanguages()`][ll] method in the API.
- Improved C/C++/C# detection.
- Added a bunch of new language aliases, documented the existing ones. Thanks to
  [Sindre Sorhus][] for background research.
- Added phrasal English words to boost relevance in comments.
- Many improvements to SQL definition made by [Heiko August][],
  [Nikolay Lisienko][] and [Travis Odom][].
- The shorter `lang-` prefix for language names in HTML classes supported
  alongside `language-`. Thanks to [Jeff Escalante][].
- Ruby's got support for interactive console sessions. Thanks to
  [Pascal Hurni][].
- Added built-in functions for R language. Thanks to [Artem A. Klevtsov][].
- Rust's got definition for lifetime parameters and improved string syntax.
  Thanks to [Roman Shmatov][].
- Various improvements to Objective-C definition by [Matt Diephouse][].
- Fixed highlighting of generics in Java.

[ll]: http://highlightjs.readthedocs.org/en/latest/api.html#listlanguages
[Sindre Sorhus]: https://github.com/sindresorhus
[Heiko August]: https://github.com/auge8472
[Nikolay Lisienko]: https://github.com/neor-ru
[Travis Odom]: https://github.com/Burstaholic
[Jeff Escalante]: https://github.com/jenius
[Pascal Hurni]: https://github.com/phurni
[Jiyin Yiyong]: https://github.com/jiyinyiyong
[Artem A. Klevtsov]: https://github.com/unikum
[Roman Shmatov]: https://github.com/shmatov
[Jeremy Hull]: https://github.com/sourrust
[Matt Diephouse]: https://github.com/mdiep


## Version 8.0

This new major release is quite a big overhaul bringing both new features and
some backwards incompatible changes. However, chances are that the majority of
users won't be affected by the latter: the basic scenario described in the
README is left intact.

Here's what did change in an incompatible way:

- We're now prefixing all classes located in [CSS classes reference][cr] with
  `hljs-`, by default, because some class names would collide with other
  people's stylesheets. If you were using an older version, you might still want
  the previous behavior, but still want to upgrade. To suppress this new
  behavior, you would initialize like so:

  ```html
  <script type="text/javascript">
    hljs.configure({classPrefix: ''});
    hljs.initHighlightingOnLoad();
  </script>
  ```

- `tabReplace` and `useBR` that were used in different places are also unified
  into the global options object and are to be set using `configure(options)`.
  This function is documented in our [API docs][]. Also note that these
  parameters are gone from `highlightBlock` and `fixMarkup` which are now also
  rely on `configure`.

- We removed public-facing (though undocumented) object `hljs.LANGUAGES` which
  was used to register languages with the library in favor of two new methods:
  `registerLanguage` and `getLanguage`. Both are documented in our [API docs][].

- Result returned from `highlight` and `highlightAuto` no longer contains two
  separate attributes contributing to relevance score, `relevance` and
  `keyword_count`. They are now unified in `relevance`.

Another technically compatible change that nonetheless might need attention:

- The structure of the NPM package was refactored, so if you had installed it
  locally, you'll have to update your paths. The usual `require('highlight.js')`
  works as before. This is contributed by [Dmitry Smolin][].

New features:

- Languages now can be recognized by multiple names like "js" for JavaScript or
  "html" for, well, HTML (which earlier insisted on calling it "xml"). These
  aliases can be specified in the class attribute of the code container in your
  HTML as well as in various API calls. For now there are only a few very common
  aliases but we'll expand it in the future. All of them are listed in the
  [class reference][cr].

- Language detection can now be restricted to a subset of languages relevant in
  a given context — a web page or even a single highlighting call. This is
  especially useful for node.js build that includes all the known languages.
  Another example is a StackOverflow-style site where users specify languages
  as tags rather than in the markdown-formatted code snippets. This is
  documented in the [API reference][] (see methods `highlightAuto` and
  `configure`).

- Language definition syntax streamlined with [variants][] and
  [beginKeywords][].

New languages and styles:

- *Oxygene* by [Carlo Kok][]
- *Mathematica* by [Daniel Kvasnička][]
- *Autohotkey* by [Seongwon Lee][]
- *Atelier* family of styles in 10 variants by [Bram de Haan][]
- *Paraíso* styles by [Jan T. Sott][]

Miscellaneous improvements:

- Highlighting `=>` prompts in Clojure.
- [Jeremy Hull][] fixed a lot of styles for consistency.
- Finally, highlighting PHP and HTML [mixed in peculiar ways][php-html].
- Objective C and C# now properly highlight titles in method definition.
- Big overhaul of relevance counting for a number of languages. Please do report
  bugs about mis-detection of non-trivial code snippets!

[API reference]: http://highlightjs.readthedocs.org/en/latest/api.html

[cr]: http://highlightjs.readthedocs.org/en/latest/css-classes-reference.html
[api docs]: http://highlightjs.readthedocs.org/en/latest/api.html
[variants]: https://groups.google.com/d/topic/highlightjs/VoGC9-1p5vk/discussion
[beginKeywords]: https://github.com/isagalaev/highlight.js/commit/6c7fdea002eb3949577a85b3f7930137c7c3038d
[php-html]: https://twitter.com/highlightjs/status/408890903017689088

[Carlo Kok]: https://github.com/carlokok
[Bram de Haan]: https://github.com/atelierbram
[Daniel Kvasnička]: https://github.com/dkvasnicka
[Dmitry Smolin]: https://github.com/dimsmol
[Jeremy Hull]: https://github.com/sourrust
[Seongwon Lee]: https://github.com/dlimpid
[Jan T. Sott]: https://github.com/idleberg


## Version 7.5

A catch-up release dealing with some of the accumulated contributions. This one
is probably will be the last before the 8.0 which will be slightly backwards
incompatible regarding some advanced use-cases.

One outstanding change in this version is the addition of 6 languages to the
[hosted script][d]: Markdown, ObjectiveC, CoffeeScript, Apache, Nginx and
Makefile. It now weighs about 6K more but we're going to keep it under 30K.

New languages:

- OCaml by [Mehdi Dogguy][mehdid] and [Nicolas Braud-Santoni][nbraud]
- [LiveCode Server][lcs] by [Ralf Bitter][revig]
- Scilab by [Sylvestre Ledru][sylvestre]
- basic support for Makefile by [Ivan Sagalaev][isagalaev]

Improvements:

- Ruby's got support for characters like `?A`, `?1`, `?\012` etc. and `%r{..}`
  regexps.
- Clojure now allows a function call in the beginning of s-expressions
  `(($filter "myCount") (arr 1 2 3 4 5))`.
- Haskell's got new keywords and now recognizes more things like pragmas,
  preprocessors, modules, containers, FFIs etc. Thanks to [Zena Treep][treep]
  for the implementation and to [Jeremy Hull][sourrust] for guiding it.
- Miscellaneous fixes in PHP, Brainfuck, SCSS, Asciidoc, CMake, Python and F#.

[mehdid]: https://github.com/mehdid
[nbraud]: https://github.com/nbraud
[revig]: https://github.com/revig
[lcs]: http://livecode.com/developers/guides/server/
[sylvestre]: https://github.com/sylvestre
[isagalaev]: https://github.com/isagalaev
[treep]: https://github.com/treep
[sourrust]: https://github.com/sourrust
[d]: http://highlightjs.org/download/


## New core developers

The latest long period of almost complete inactivity in the project coincided
with growing interest to it led to a decision that now seems completely obvious:
we need more core developers.

So without further ado let me welcome to the core team two long-time
contributors: [Jeremy Hull][] and [Oleg
Efimov][].

Hope now we'll be able to work through stuff faster!

P.S. The historical commit is [here][1] for the record.

[Jeremy Hull]: https://github.com/sourrust
[Oleg Efimov]: https://github.com/sannis
[1]: https://github.com/isagalaev/highlight.js/commit/f3056941bda56d2b72276b97bc0dd5f230f2473f


## Version 7.4

This long overdue version is a snapshot of the current source tree with all the
changes that happened during the past year. Sorry for taking so long!

Along with the changes in code highlight.js has finally got its new home at
<http://highlightjs.org/>, moving from its cradle on Software Maniacs which it
outgrew a long time ago. Be sure to report any bugs about the site to
<mailto:info@highlightjs.org>.

On to what's new…

New languages:

- Handlebars templates by [Robin Ward][]
- Oracle Rules Language by [Jason Jacobson][]
- F# by [Joans Follesø][]
- AsciiDoc and Haml by [Dan Allen][]
- Lasso by [Eric Knibbe][]
- SCSS by [Kurt Emch][]
- VB.NET by [Poren Chiang][]
- Mizar by [Kelley van Evert][]

[Robin Ward]: https://github.com/eviltrout
[Jason Jacobson]: https://github.com/jayce7
[Joans Follesø]: https://github.com/follesoe
[Dan Allen]: https://github.com/mojavelinux
[Eric Knibbe]: https://github.com/EricFromCanada
[Kurt Emch]: https://github.com/kemch
[Poren Chiang]: https://github.com/rschiang
[Kelley van Evert]: https://github.com/kelleyvanevert

New style themes:

- Monokai Sublime by [noformnocontent][]
- Railscasts by [Damien White][]
- Obsidian by [Alexander Marenin][]
- Docco by [Simon Madine][]
- Mono Blue by [Ivan Sagalaev][] (uses a single color hue for everything)
- Foundation by [Dan Allen][]

[noformnocontent]: http://nn.mit-license.org/
[Damien White]: https://github.com/visoft
[Alexander Marenin]: https://github.com/ioncreature
[Simon Madine]: https://github.com/thingsinjars
[Ivan Sagalaev]: https://github.com/isagalaev

Other notable changes:

- Corrected many corner cases in CSS.
- Dropped Python 2 version of the build tool.
- Implemented building for the AMD format.
- Updated Rust keywords (thanks to [Dmitry Medvinsky][]).
- Literal regexes can now be used in language definitions.
- CoffeeScript highlighting is now significantly more robust and rich due to
  input from [Cédric Néhémie][].

[Dmitry Medvinsky]: https://github.com/dmedvinsky
[Cédric Néhémie]: https://github.com/abe33


## Version 7.3

- Since this version highlight.js no longer works in IE version 8 and older.
  It's made it possible to reduce the library size and dramatically improve code
  readability and made it easier to maintain. Time to go forward!

- New languages: AppleScript (by [Nathan Grigg][ng] and [Dr. Drang][dd]) and
  Brainfuck (by [Evgeny Stepanischev][bolk]).

- Improvements to existing languages:

    - interpreter prompt in Python (`>>>` and `...`)
    - @-properties and classes in CoffeeScript
    - E4X in JavaScript (by [Oleg Efimov][oe])
    - new keywords in Perl (by [Kirk Kimmel][kk])
    - big Ruby syntax update (by [Vasily Polovnyov][vast])
    - small fixes in Bash

- Also Oleg Efimov did a great job of moving all the docs for language and style
  developers and contributors from the old wiki under the source code in the
  "docs" directory. Now these docs are nicely presented at
  <http://highlightjs.readthedocs.org/>.

[ng]: https://github.com/nathan11g
[dd]: https://github.com/drdrang
[bolk]: https://github.com/bolknote
[oe]: https://github.com/Sannis
[kk]: https://github.com/kimmel
[vast]: https://github.com/vast


## Version 7.2

A regular bug-fix release without any significant new features. Enjoy!


## Version 7.1

A Summer crop:

- [Marc Fornos][mf] made the definition for Clojure along with the matching
  style Rainbow (which, of course, works for other languages too).
- CoffeeScript support continues to improve getting support for regular
  expressions.
- Yoshihide Jimbo ported to highlight.js [five Tomorrow styles][tm] from the
  [project by Chris Kempson][tm0].
- Thanks to [Casey Duncun][cd] the library can now be built in the popular
  [AMD format][amd].
- And last but not least, we've got a fair number of correctness and consistency
  fixes, including a pretty significant refactoring of Ruby.

[mf]: https://github.com/mfornos
[tm]: http://jmblog.github.com/color-themes-for-highlightjs/
[tm0]: https://github.com/ChrisKempson/Tomorrow-Theme
[cd]: https://github.com/caseman
[amd]: http://requirejs.org/docs/whyamd.html


## Version 7.0

The reason for the new major version update is a global change of keyword syntax
which resulted in the library getting smaller once again. For example, the
hosted build is 2K less than at the previous version while supporting two new
languages.

Notable changes:

- The library now works not only in a browser but also with [node.js][]. It is
  installable with `npm install highlight.js`. [API][] docs are available on our
  wiki.

- The new unique feature (apparently) among syntax highlighters is highlighting
  *HTTP* headers and an arbitrary language in the request body. The most useful
  languages here are *XML* and *JSON* both of which highlight.js does support.
  Here's [the detailed post][p] about the feature.

- Two new style themes: a dark "south" *[Pojoaque][]* by Jason Tate and an
  emulation of*XCode* IDE by [Angel Olloqui][ao].

- Three new languages: *D* by [Aleksandar Ružičić][ar], *R* by [Joe Cheng][jc]
  and *GLSL* by [Sergey Tikhomirov][st].

- *Nginx* syntax has become a million times smaller and more universal thanks to
  remaking it in a more generic manner that doesn't require listing all the
  directives in the known universe.

- Function titles are now highlighted in *PHP*.

- *Haskell* and *VHDL* were significantly reworked to be more rich and correct
  by their respective maintainers [Jeremy Hull][sr] and [Igor Kalnitsky][ik].

And last but not least, many bugs have been fixed around correctness and
language detection.

Overall highlight.js currently supports 51 languages and 20 style themes.

[node.js]: http://nodejs.org/
[api]: http://softwaremaniacs.org/wiki/doku.php/highlight.js:api
[p]: http://softwaremaniacs.org/blog/2012/05/10/http-and-json-in-highlight-js/en/
[pojoaque]: http://web-cms-designs.com/ftopict-10-pojoaque-style-for-highlight-js-code-highlighter.html
[ao]: https://github.com/angelolloqui
[ar]: https://github.com/raleksandar
[jc]: https://github.com/jcheng5
[st]: https://github.com/tikhomirov
[sr]: https://github.com/sourrust
[ik]: https://github.com/ikalnitsky


## Version 6.2

A lot of things happened in highlight.js since the last version! We've got nine
new contributors, the discussion group came alive, and the main branch on GitHub
now counts more than 350 followers. Here are most significant results coming
from all this activity:

- 5 (five!) new languages: Rust, ActionScript, CoffeeScript, MatLab and
  experimental support for markdown. Thanks go to [Andrey Vlasovskikh][av],
  [Alexander Myadzel][am], [Dmytrii Nagirniak][dn], [Oleg Efimov][oe], [Denis
  Bardadym][db] and [John Crepezzi][jc].

- 2 new style themes: Monokai by [Luigi Maselli][lm] and stylistic imitation of
  another well-known highlighter Google Code Prettify by [Aahan Krish][ak].

- A vast number of [correctness fixes and code refactorings][log], mostly made
  by [Oleg Efimov][oe] and [Evgeny Stepanischev][es].

[av]: https://github.com/vlasovskikh
[am]: https://github.com/myadzel
[dn]: https://github.com/dnagir
[oe]: https://github.com/Sannis
[db]: https://github.com/btd
[jc]: https://github.com/seejohnrun
[lm]: http://grigio.org/
[ak]: https://github.com/geekpanth3r
[es]: https://github.com/bolknote
[log]: https://github.com/isagalaev/highlight.js/commits/


## Version 6.1 — Solarized

[Jeremy Hull][jh] has implemented my dream feature — a port of [Solarized][]
style theme famous for being based on the intricate color theory to achieve
correct contrast and color perception. It is now available for highlight.js in
both variants — light and dark.

This version also adds a new original style Arta. Its author pumbur maintains a
[heavily modified fork of highlight.js][pb] on GitHub.

[jh]: https://github.com/sourrust
[solarized]: http://ethanschoonover.com/solarized
[pb]: https://github.com/pumbur/highlight.js


## Version 6.0

New major version of the highlighter has been built on a significantly
refactored syntax. Due to this it's even smaller than the previous one while
supporting more languages!

New languages are:

- Haskell by [Jeremy Hull][sourrust]
- Erlang in two varieties — module and REPL — made collectively by [Nikolay
  Zakharov][desh], [Dmitry Kovega][arhibot] and [Sergey Ignatov][ignatov]
- Objective C by [Valerii Hiora][vhbit]
- Vala by [Antono Vasiljev][antono]
- Go by [Stephan Kountso][steplg]

[sourrust]: https://github.com/sourrust
[desh]: http://desh.su/
[arhibot]: https://github.com/arhibot
[ignatov]: https://github.com/ignatov
[vhbit]: https://github.com/vhbit
[antono]: https://github.com/antono
[steplg]: https://github.com/steplg

Also this version is marginally faster and fixes a number of small long-standing
bugs.

Developer overview of the new language syntax is available in a [blog post about
recent beta release][beta].

[beta]: http://softwaremaniacs.org/blog/2011/04/25/highlight-js-60-beta/en/

P.S. New version is not yet available on a Yandex CDN, so for now you have to
download [your own copy][d].

[d]: /soft/highlight/en/download/


## Version 5.14

Fixed bugs in HTML/XML detection and relevance introduced in previous
refactoring.

Also test.html now shows the second best result of language detection by
relevance.


## Version 5.13

Past weekend began with a couple of simple additions for existing languages but
ended up in a big code refactoring bringing along nice improvements for language
developers.

### For users

- Description of C++ has got new keywords from the upcoming [C++ 0x][] standard.
- Description of HTML has got new tags from [HTML 5][].
- CSS-styles have been unified to use consistent padding and also have lost
  pop-outs with names of detected languages.
- [Igor Kalnitsky][ik] has sent two new language descriptions: CMake & VHDL.

This makes total number of languages supported by highlight.js to reach 35.

Bug fixes:

- Custom classes on `<pre>` tags are not being overridden anymore
- More correct highlighting of code blocks inside non-`<pre>` containers:
  highlighter now doesn't insist on replacing them with its own container and
  just replaces the contents.
- Small fixes in browser compatibility and heuristics.

[c++ 0x]: http://ru.wikipedia.org/wiki/C%2B%2B0x
[html 5]: http://en.wikipedia.org/wiki/HTML5
[ik]: http://kalnitsky.org.ua/

### For developers

The most significant change is the ability to include language submodes right
under `contains` instead of defining explicit named submodes in the main array:

    contains: [
      'string',
      'number',
      {begin: '\\n', end: hljs.IMMEDIATE_RE}
    ]

This is useful for auxiliary modes needed only in one place to define parsing.
Note that such modes often don't have `className` and hence won't generate a
separate `<span>` in the resulting markup. This is similar in effect to
`noMarkup: true`. All existing languages have been refactored accordingly.

Test file test.html has at last become a real test. Now it not only puts the
detected language name under the code snippet but also tests if it matches the
expected one. Test summary is displayed right above all language snippets.


## CDN

Fine people at [Yandex][] agreed to host highlight.js on their big fast servers.
[Link up][l]!

[yandex]: http://yandex.com/
[l]: http://softwaremaniacs.org/soft/highlight/en/download/


## Version 5.10 — "Paris".

Though I'm on a vacation in Paris, I decided to release a new version with a
couple of small fixes:

- Tomas Vitvar discovered that TAB replacement doesn't always work when used
  with custom markup in code
- SQL parsing is even more rigid now and doesn't step over SmallTalk in tests


## Version 5.9

A long-awaited version is finally released.

New languages:

- Andrew Fedorov made a definition for Lua
- a long-time highlight.js contributor [Peter Leonov][pl] made a definition for
  Nginx config
- [Vladimir Moskva][vm] made a definition for TeX

[pl]: http://kung-fu-tzu.ru/
[vm]: http://fulc.ru/

Fixes for existing languages:

- [Loren Segal][ls] reworked the Ruby definition and added highlighting for
  [YARD][] inline documentation
- the definition of SQL has become more solid and now it shouldn't be overly
  greedy when it comes to language detection

[ls]: http://gnuu.org/
[yard]: http://yardoc.org/

The highlighter has become more usable as a library allowing to do highlighting
from initialization code of JS frameworks and in ajax methods (see.
readme.eng.txt).

Also this version drops support for the [WordPress][wp] plugin. Everyone is
welcome to [pick up its maintenance][p] if needed.

[wp]: http://wordpress.org/
[p]: http://bazaar.launchpad.net/~isagalaev/+junk/highlight/annotate/342/src/wp_highlight.js.php


## Version 5.8

- Jan Berkel has contributed a definition for Scala. +1 to hotness!
- All CSS-styles are rewritten to work only inside `<pre>` tags to avoid
  conflicts with host site styles.


## Version 5.7.

Fixed escaping of quotes in VBScript strings.


## Version 5.5

This version brings a small change: now .ini-files allow digits, underscores and
square brackets in key names.


## Version 5.4

Fixed small but upsetting bug in the packer which caused incorrect highlighting
of explicitly specified languages. Thanks to Andrew Fedorov for precise
diagnostics!


## Version 5.3

The version to fulfil old promises.

The most significant change is that highlight.js now preserves custom user
markup in code along with its own highlighting markup. This means that now it's
possible to use, say, links in code. Thanks to [Vladimir Dolzhenko][vd] for the
[initial proposal][1] and for making a proof-of-concept patch.

Also in this version:

- [Vasily Polovnyov][vp] has sent a GitHub-like style and has implemented
  support for CSS @-rules and Ruby symbols.
- Yura Zaripov has sent two styles: Brown Paper and School Book.
- Oleg Volchkov has sent a definition for [Parser 3][p3].

[1]: http://softwaremaniacs.org/forum/highlightjs/6612/
[p3]: http://www.parser.ru/
[vp]: http://vasily.polovnyov.ru/
[vd]: http://dolzhenko.blogspot.com/


## Version 5.2

- at last it's possible to replace indentation TABs with something sensible
  (e.g. 2 or 4 spaces)
- new keywords and built-ins for 1C by Sergey Baranov
- a couple of small fixes to Apache highlighting


## Version 5.1

This is one of those nice version consisting entirely of new and shiny
contributions!

- [Vladimir Ermakov][vooon] created highlighting for AVR Assembler
- [Ruslan Keba][rukeba] created highlighting for Apache config file. Also his
  original visual style for it is now available for all highlight.js languages
  under the name "Magula".
- [Shuen-Huei Guan][drake] (aka Drake) sent new keywords for RenderMan
  languages. Also thanks go to [Konstantin Evdokimenko][ke] for his advice on
  the matter.

[vooon]: http://vehq.ru/about/
[rukeba]: http://rukeba.com/
[drake]: http://drakeguan.org/
[ke]: http://k-evdokimenko.moikrug.ru/


## Version 5.0

The main change in the new major version of highlight.js is a mechanism for
packing several languages along with the library itself into a single compressed
file. Now sites using several languages will load considerably faster because
the library won't dynamically include additional files while loading.

Also this version fixes a long-standing bug with Javascript highlighting that
couldn't distinguish between regular expressions and division operations.

And as usually there were a couple of minor correctness fixes.

Great thanks to all contributors! Keep using highlight.js.


## Version 4.3

This version comes with two contributions from [Jason Diamond][jd]:

- language definition for C# (yes! it was a long-missed thing!)
- Visual Studio-like highlighting style

Plus there are a couple of minor bug fixes for parsing HTML and XML attributes.

[jd]: http://jason.diamond.name/weblog/


## Version 4.2

The biggest news is highlighting for Lisp, courtesy of Vasily Polovnyov. It's
somewhat experimental meaning that for highlighting "keywords" it doesn't use
any pre-defined set of a Lisp dialect. Instead it tries to highlight first word
in parentheses wherever it makes sense. I'd like to ask people programming in
Lisp to confirm if it's a good idea and send feedback to [the forum][f].

Other changes:

- Smalltalk was excluded from DEFAULT_LANGUAGES to save traffic
- [Vladimir Epifanov][voldmar] has implemented javascript style switcher for
  test.html
- comments now allowed inside Ruby function definition
- [MEL][] language from [Shuen-Huei Guan][drake]
- whitespace now allowed between `<pre>` and `<code>`
- better auto-detection of C++ and PHP
- HTML allows embedded VBScript (`<% .. %>`)

[f]: http://softwaremaniacs.org/forum/highlightjs/
[voldmar]: http://voldmar.ya.ru/
[mel]: http://en.wikipedia.org/wiki/Maya_Embedded_Language
[drake]: http://drakeguan.org/


## Version 4.1

Languages:

- Bash from Vah
- DOS bat-files from Alexander Makarov (Sam)
- Diff files from Vasily Polovnyov
- Ini files from myself though initial idea was from Sam

Styles:

- Zenburn from Vladimir Epifanov, this is an imitation of a
  [well-known theme for Vim][zenburn].
- Ascetic from myself, as a realization of ideals of non-flashy highlighting:
  just one color in only three gradations :-)

In other news. [One small bug][bug] was fixed, built-in keywords were added for
Python and C++ which improved auto-detection for the latter (it was shame that
[my wife's blog][alenacpp] had issues with it from time to time). And lastly
thanks go to Sam for getting rid of my stylistic comments in code that were
getting in the way of [JSMin][].

[zenburn]: http://en.wikipedia.org/wiki/Zenburn
[alenacpp]: http://alenacpp.blogspot.com/
[bug]: http://softwaremaniacs.org/forum/viewtopic.php?id=1823
[jsmin]: http://code.google.com/p/jsmin-php/


## Version 4.0

New major version is a result of vast refactoring and of many contributions.

Visible new features:

- Highlighting of embedded languages. Currently is implemented highlighting of
  Javascript and CSS inside HTML.
- Bundled 5 ready-made style themes!

Invisible new features:

- Highlight.js no longer pollutes global namespace. Only one object and one
  function for backward compatibility.
- Performance is further increased by about 15%.

Changing of a major version number caused by a new format of language definition
files. If you use some third-party language files they should be updated.


## Version 3.5

A very nice version in my opinion fixing a number of small bugs and slightly
increased speed in a couple of corner cases. Thanks to everybody who reports
bugs in he [forum][f] and by email!

There is also a new language — XML. A custom XML formerly was detected as HTML
and didn't highlight custom tags. In this version I tried to make custom XML to
be detected and highlighted by its own rules. Which by the way include such
things as CDATA sections and processing instructions (`<? ... ?>`).

[f]: http://softwaremaniacs.org/forum/viewforum.php?id=6


## Version 3.3

[Vladimir Gubarkov][xonix] has provided an interesting and useful addition.
File export.html contains a little program that shows and allows to copy and
paste an HTML code generated by the highlighter for any code snippet. This can
be useful in situations when one can't use the script itself on a site.


[xonix]: http://xonixx.blogspot.com/


## Version 3.2 consists completely of contributions:

- Vladimir Gubarkov has described SmallTalk
- Yuri Ivanov has described 1C
- Peter Leonov has packaged the highlighter as a Firefox extension
- Vladimir Ermakov has compiled a mod for phpBB

Many thanks to you all!


## Version 3.1

Three new languages are available: Django templates, SQL and Axapta. The latter
two are sent by [Dmitri Roudakov][1]. However I've almost entirely rewrote an
SQL definition but I'd never started it be it from the ground up :-)

The engine itself has got a long awaited feature of grouping keywords
("keyword", "built-in function", "literal"). No more hacks!

[1]: http://roudakov.ru/


## Version 3.0

It is major mainly because now highlight.js has grown large and has become
modular. Now when you pass it a list of languages to highlight it will
dynamically load into a browser only those languages.

Also:

- Konstantin Evdokimenko of [RibKit][] project has created a highlighting for
  RenderMan Shading Language and RenderMan Interface Bytestream. Yay for more
  languages!
- Heuristics for C++ and HTML got better.
- I've implemented (at last) a correct handling of backslash escapes in C-like
  languages.

There is also a small backwards incompatible change in the new version. The
function initHighlighting that was used to initialize highlighting instead of
initHighlightingOnLoad a long time ago no longer works. If you by chance still
use it — replace it with the new one.

[RibKit]: http://ribkit.sourceforge.net/


## Version 2.9

Highlight.js is a parser, not just a couple of regular expressions. That said
I'm glad to announce that in the new version 2.9 has support for:

- in-string substitutions for Ruby -- `#{...}`
- strings from from numeric symbol codes (like #XX) for Delphi


## Version 2.8

A maintenance release with more tuned heuristics. Fully backwards compatible.


## Version 2.7

- Nikita Ledyaev presents highlighting for VBScript, yay!
- A couple of bugs with escaping in strings were fixed thanks to Mickle
- Ongoing tuning of heuristics

Fixed bugs were rather unpleasant so I encourage everyone to upgrade!


## Version 2.4

- Peter Leonov provides another improved highlighting for Perl
- Javascript gets a new kind of keywords — "literals". These are the words
  "true", "false" and "null"

Also highlight.js homepage now lists sites that use the library. Feel free to
add your site by [dropping me a message][mail] until I find the time to build a
submit form.

[mail]: mailto:Maniac@SoftwareManiacs.Org


## Version 2.3

This version fixes IE breakage in previous version. My apologies to all who have
already downloaded that one!


## Version 2.2

- added highlighting for Javascript
- at last fixed parsing of Delphi's escaped apostrophes in strings
- in Ruby fixed highlighting of keywords 'def' and 'class', same for 'sub' in
  Perl


## Version 2.0

- Ruby support by [Anton Kovalyov][ak]
- speed increased by orders of magnitude due to new way of parsing
- this same way allows now correct highlighting of keywords in some tricky
  places (like keyword "End" at the end of Delphi classes)

[ak]: http://anton.kovalyov.net/


## Version 1.0

Version 1.0 of javascript syntax highlighter is released!

It's the first version available with English description. Feel free to post
your comments and question to [highlight.js forum][forum]. And don't be afraid
if you find there some fancy Cyrillic letters -- it's for Russian users too :-)

[forum]: http://softwaremaniacs.org/forum/viewforum.php?id=6
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# Highlight.js

[![Build Status](https://travis-ci.org/isagalaev/highlight.js.svg?branch=master)](https://travis-ci.org/isagalaev/highlight.js)

Highlight.js is a syntax highlighter written in JavaScript. It works in the
browser as well as on the server. It works with pretty much any markup,
doesn't depend on any framework and has automatic language detection.


## Getting Started

The bare minimum for using highlight.js on a web page is linking to the library
along with one of the styles and calling [`initHighlightingOnLoad`][1]:

```html
<link rel="stylesheet" href="/path/to/styles/default.css">
<script src="/path/to/highlight.pack.js"></script>
<script>hljs.initHighlightingOnLoad();</script>
```

This will find and highlight code inside of `<pre><code>` tags trying to detect
the language automatically. If automatic detection doesn't work for you, you can
specify the language in the class attribute:

```html
<pre><code class="html">...</code></pre>
```

The list of supported language classes is available in the [class reference][8].
Classes can also be prefixed with either `language-` or `lang-`.

To disable highlighting altogether use the `nohighlight` class:

```html
<pre><code class="nohighlight">...</code></pre>
```

## Custom Initialization

When you need a bit more control over the initialization of
highlight.js, you can use the [`highlightBlock`][2] and [`configure`][3]
functions. This allows you to control *what* to highlight and *when*.

Here's an equivalent way to calling [`initHighlightingOnLoad`][1] using jQuery:

```javascript
$(document).ready(function() {
  $('pre code').each(function(i, block) {
    hljs.highlightBlock(block);
  });
});
```

You can use any tags instead of `<pre><code>` to mark up your code. If you don't
use a container that preserve line breaks you will need to configure
highlight.js to use the `<br>` tag:

```javascript
hljs.configure({useBR: true});

$('div.code').each(function(i, block) {
  hljs.highlightBlock(block);
});
```

For other options refer to the documentation for [`configure`][3].


## Getting the Library

You can get highlight.js as a hosted or custom-build browser script or as a
server module. Head over to the [download page][4] for all the options.

Note, that the library is not supposed to work straight from the source on
GitHub, it requires building. If none of the pre-packaged options work for you
refer to the [building documentation][5].


## License

Highlight.js is released under the BSD License. See [LICENSE][10] file for
details.


## Links

The official site for the library is at <https://highlightjs.org/>.

Further in-depth documentation for the API and other topics is at
<http://highlightjs.readthedocs.org/>.

Authors and contributors are listed in the [AUTHORS.en.txt][9] file.

[1]: http://highlightjs.readthedocs.org/en/latest/api.html#inithighlightingonload
[2]: http://highlightjs.readthedocs.org/en/latest/api.html#highlightblock-block
[3]: http://highlightjs.readthedocs.org/en/latest/api.html#configure-options
[4]: https://highlightjs.org/download/
[5]: http://highlightjs.readthedocs.org/en/latest/building-testing.html
[8]: http://highlightjs.readthedocs.org/en/latest/css-classes-reference.html
[9]: https://github.com/isagalaev/highlight.js/blob/master/AUTHORS.en.txt
[10]: https://github.com/isagalaev/highlight.js/blob/master/LICENSE
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/*! highlight.js v9.2.0 | BSD3 License | git.io/hljslicense */
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OEBPS/Common_Content/scripts/highlight.js/LICENSE
Copyright (c) 2006, Ivan Sagalaev
All rights reserved.
Redistribution and use in source and binary forms, with or without
modification, are permitted provided that the following conditions are met:

    * Redistributions of source code must retain the above copyright
      notice, this list of conditions and the following disclaimer.
    * Redistributions in binary form must reproduce the above copyright
      notice, this list of conditions and the following disclaimer in the
      documentation and/or other materials provided with the distribution.
    * Neither the name of highlight.js nor the names of its contributors 
      may be used to endorse or promote products derived from this software 
      without specific prior written permission.

THIS SOFTWARE IS PROVIDED BY THE REGENTS AND CONTRIBUTORS ``AS IS'' AND ANY
EXPRESS OR IMPLIED WARRANTIES, INCLUDING, BUT NOT LIMITED TO, THE IMPLIED
WARRANTIES OF MERCHANTABILITY AND FITNESS FOR A PARTICULAR PURPOSE ARE
DISCLAIMED. IN NO EVENT SHALL THE REGENTS AND CONTRIBUTORS BE LIABLE FOR ANY
DIRECT, INDIRECT, INCIDENTAL, SPECIAL, EXEMPLARY, OR CONSEQUENTIAL DAMAGES
(INCLUDING, BUT NOT LIMITED TO, PROCUREMENT OF SUBSTITUTE GOODS OR SERVICES;
LOSS OF USE, DATA, OR PROFITS; OR BUSINESS INTERRUPTION) HOWEVER CAUSED AND
ON ANY THEORY OF LIABILITY, WHETHER IN CONTRACT, STRICT LIABILITY, OR TORT
(INCLUDING NEGLIGENCE OR OTHERWISE) ARISING IN ANY WAY OUT OF THE USE OF THIS
SOFTWARE, EVEN IF ADVISED OF THE POSSIBILITY OF SUCH DAMAGE.
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OEBPS/Common_Content/scripts/utils.js
var work = 1;

function pop(entity) {
	if(entity) {
		var my_parent = entity.parentNode;
		var my_class = my_parent.className;
		my_parent.className = my_class.replace(/popper/,"popped");
	}
}
function unpop(entity) {
	if(entity) {
		var my_parent = entity.parentNode;
		var my_class = my_parent.className;
		my_parent.className = my_class.replace(/popped/,"popper");
	}
}

function siblings(entity){
	var r = [];
	for ( var n = entity.parentNode.firstChild; n; n = n.nextSibling ) 
		if ( n.nodeType == 1 && n != entity)
			r.push( n );		
	return r;
}

/* This activates an element and deactivates all it's siblings */
function activateElement(id) {
	var entity = document.getElementById(id);
	if(entity.className.indexOf("active") == -1) {
		entity.className = entity.className + " active";
	}
	var sibs = siblings(entity);

	for(var i=0; i < sibs.length; i++) {
		if(sibs[i].className.indexOf("active") != -1) {
			deactivateElement(sibs[i]);
		}
	}
}

function deactivateElement(entity) {
	if(entity.className.indexOf("active") != -1) {
		 entity.className = entity.className.replace(/[ ]*active/, '');
	}
}

function getCookie(name) {
	var name_c = window.location.hostname + '-' + name;

	if(document.cookie) {
		var cookies = document.cookie.split(/ *; */);
		for(var i=0; i < cookies.length; i++) {
			var current_c = cookies[i].split("=");
			if(current_c[0] == name_c) {
				return(current_c[1]);
				break;
			}
		}
	}
	return('');
}

function setCookie(name, value, expires, path) {
	name = window.location.hostname + '-' + name;

	var curCookie = name + "=" + value + 
		((expires) ? ";expires=" + expires.toGMTString() : "") + 
		((path) ? ";path=" + path : "");
	document.cookie = curCookie; 
}

function setDefLangCookie(entity) {
	setCookie('switchery', entity.options[entity.selectedIndex].value, '', '/');
}

function initSwitchery() {
	var divs = document.getElementsByTagName('div');
	for(i in divs) {
		if(typeof(divs[i].className) != 'undefined' && divs[i].className.indexOf("switchery") != -1) {
			var lang = getCookie('switchery');
			if(lang != '') {
				var entity = document.getElementById(divs[i].id + '-' + lang);
				if(entity) {
					entity.onclick();
					entity.parentNode.lastChild.value = lang;
				} else {
					divs[i].firstChild.firstChild.onclick();
				}
			} else {
				divs[i].firstChild.firstChild.onclick();
			}
		}
	}

}

function showhide(id) {
	if(work) {
		work = 0;
		var entity = document.getElementById(id);
		if(entity) {
			var my_class = entity.className;
			if(my_class.indexOf("hidden") != -1) {
				entity.className = my_class.replace(/hidden/,"visible");
			}
			else if(my_class.indexOf("visible") != -1) {
				entity.className = my_class.replace(/visible/,"hidden");
			}
		}
	}

	return false;
}

function hide(id) {
	if(work) {
		work = 0;
		var entity = document.getElementById(id);
		if(entity) {
			var my_class = entity.className;
			if(my_class.indexOf("visible") != -1) {
				entity.className = my_class.replace(/visible/,"hidden");
			}
		}
	} else {
		work=1;
	}
}

var preventReset = 0;

function dehighlightTarget(entity) {
	if(preventReset == 0 && entity) {
		var id = entity.href;
		if(id.indexOf("#") != -1) {
			id = id.substr(id.indexOf('#')+1);
		}
		var target = document.getElementById(id);
		if(target) {
			deactivateElement(target);
		}
		}
}

function highlightTarget(entity, norefresh) {
	if(entity) {
		var id = entity.href;
		if(id.indexOf("#") != -1) {
			id = id.substr(id.indexOf('#')+1);
		}
		activateElement(id);
		preventReset = 0;
	} 
	if(norefresh == 1) {
		preventReset=1;
	}
}
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