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第1章 はじめに
本ガイドは、Red Hat Enterprise Linux OpenStack Platform 環境のコンポーネントのインストール/設定
方法に関するリファレンスを提供します。インストールと設定の情報は、以下のコンポーネントごとに
分類されています。

MariaDB データベースサーバー

RabbitMQ メッセージブローカー

Identity サービス

Object Storage サービス

Image サービス

Block Storage サービス

OpenStack Networking

Compute サービス

Orchestration サービス

Dashboard

Data Processing サービス

Telemetry サービス

File Share サービス (テクノロジープレビュー)

注記注記

OpenStack コンポーネントおよびそれらのインターフェースについての概要は、『アー
キテクチャーガイド』 (https://access.redhat.com/documentation/ja-
JP/Red_Hat_Enterprise_Linux_OpenStack_Platform/) を参照してください。

本ガイドには、すべてのコンポーネントに共通するデータベースの設定やファイアウォールの設定など
のタスクや、各コンポーネントの設定に固有のタスクが含まれます。

1.1. 必要なチャンネルのサブスクライブ

RHEL OpenStack Platform をインストールするには、OpenStack 環境にある全システムを Red Hat サ
ブスクリプションマネージャーで登録して、必要なチャンネルをサブスクライブします。

手順手順1.1 必要なチャンネルのサブスクライブ必要なチャンネルのサブスクライブ

1. コンテンツ配信ネットワークにシステムを登録します。プロンプトが表示されたら、カスタ
マーポータルのユーザー名とパスワードを入力します。

# subscription-manager register

インストールリファレンスインストールリファレンス
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2. 自分が使用することのできる Red Hat OpenStack Platform のサブスクリプションについての詳
しい情報を確認するには、以下のコマンドを実行します。

# subscription-manager list --available --matches '*OpenStack 
Platform*'

このコマンドでは、以下のような出力が表示されるはずです。

+-------------------------------------------+
    Available Subscriptions
+-------------------------------------------+
Subscription Name:   Red Hat Enterprise Linux OpenStack Platform, 
Standard (2-sockets)
Provides:            Red Hat Beta
...
                     Red Hat OpenStack
...
SKU:                 ABC1234
Contract:            12345678
Pool ID:             0123456789abcdef0123456789abcdef
Provides Management: No
Available:           Unlimited
Suggested:           1
Service Level:       Standard
Service Type:        L1-L3
Subscription Type:   Stackable
Ends:                12/31/2099
System Type:         Virtual

3. 上記のコマンドで表示された Pool ID を使用して、Red Hat OpenStack Platform のエンタイ
トルメントをアタッチします。

# subscription-manager attach --pool=Pool ID

4. 関係のないチャンネルは無効にして、必要なチャンネルを有効にします。

# subscription-manager repos --disable=\* \
--enable=rhel-7-server-rpms \
--enable=rhel-7-server-openstack-7.0-rpms \
--enable=rhel-7-server-rh-common-rpms

5. yum update コマンドを実行してからリブートし、カーネルを含む最新のパッケージが確実に
インストールされて実行されるようにします。

# yum update
# reboot

Red Hat Enterprise Linux OpenStack Platform パッケージを受信するための設定が正常に完了しまし
た。リポジトリーの設定は、yum repolist コマンドを使用して随時確認することができます。

1.2. インストールの前提条件のチェックリスト

第第1章章 はじめにはじめに
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以下の表には、RHEL OpenStack Platform 環境を正常にインストールするための前提条件をまとめてい
ます。チェックリストの項目は、インストールを開始する前に認識または確認しておく必要のある最小
条件です。

「値/確認済み」の列は、適切な値を記入したり、確認済みの項目に「チェック」を付けたりするのに使
用することができます。

注記注記

RHEL OpenStack Platform の初期インストール後に単独のコンポーネントをインストー
ルする場合には、次のパーミッションがあることを確認してください。

ホストマシンへの root アクセス (コンポーネントをインストールしたり、ファ
イアウォールの更新などのその他の管理者タスクを実行したりするため)

Identity サービスへの管理者アクセス

データベースへの管理者アクセス (データベースおよびユーザーの両方を追加す
る機能)

表表1.1 OpenStack インストールインストール: 一般一般

項目項目 説明説明 値値/確認済み確認済み

ハードウェア要件 ハードウェア要件を確認する必要があります。 はい | いいえ

オペレーティング
システム

Red Hat Enterprise Linux 7.1 Server はい | いいえ

Red Hat サブスク
リプション

お使いのシステムで以下の更新を取得する資格を提
供するサブスクリプションが必要です。

コンテンツ配信ネットワークまたは Red
Hat Network Satellite サーバーなど同等の
ソースからのパッケージの更新

Red Hat Enterprise Linux 7.1 Server と Red
Hat Enterprise Linux OpenStack Platform の
両方のソフトウェア更新

はい | いいえ

全インストール先
マシンへの管理者
アクセス

本ガイドに記載する手順はほぼすべて、root ユー
ザーとして実行しなければならないため、root アク
セスが必要です。

はい | いいえ

Red Hat サブスク
リプションのユー
ザー名とパスワー
ド

Red Hat サブスクリプションのユーザー名とパス
ワードが必要です。 名前:

パスワード:

インストールリファレンスインストールリファレンス
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マシンのアドレス OpenStack のコンポーネントおよび補足のソフト
ウェアをインストールする先のサーバーの IP アドレ
スまたはホスト名を知っておく必要があります。

以下のサービスのホストアド
レスを指定します。

Identity サービス

OpenStack
Networking

Block Storage サービ
ス

Compute サービス

Image サービス

Object Storage サー
ビス

Dashboard サービス

データベースサー
バー

項目項目 説明説明 値値/確認済み確認済み

表表1.2 OpenStack Identity サービスサービス

項目項目 説明説明 値値

ホストアクセス Identity サービスをホストするシステムは以下のコン
ポーネントへのアクセス権が必要です。

コンテンツ配信サービスまたは同等のサー
ビス

OpenStack の全ホストがアドレス指定可能
なネットワークインターフェース

データベースサーバーへのネットワークア
クセス

LDAP を使用する場合には、そのディレク
トリーサーバーへのネットワークアクセス

システムが以下のコンポーネ
ントへアクセスできるかどう
かを確認します。

はい | いいえ

はい | いいえ

はい | いいえ

はい | いいえ

SSL 証明書 外部の SSL 証明書を使用する場合には、データベー
スと証明書の場所およびそれらへのアクセスが必要
です。

はい | いいえ

LDAP 情報 LDAP を使用する場合には、新規ディレクトリー
サーバーのスキーマを設定するために管理者アクセ
スが必要です。

はい | いいえ

第第1章章 はじめにはじめに
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接続 Identity サービスをホストするシステムは、他の全
OpenStack サービスに接続されている必要がありま
す。

はい | いいえ

項目項目 説明説明 値値

表表1.3 OpenStack Object Storage サービスサービス

項目項目 説明説明 値値

ファイルシステム Red Hat は現在、オブジェクトストレージ用に XFS
および ext4 のファイルシステムをサポートしてい
ます。これらのいずれかのファイルシステムが利用
可能である必要があります。

XFS

ext4

マウントポイント /srv/node マウントポイントが使用可能である必
要があります。

はい | いいえ

接続 Object Storage サービスをホストするシステムが
Identity サービスに接続されている必要があります。

はい | いいえ

表表1.4 OpenStack Image サービスサービス

項目項目 説明説明 値値

バックエンド Image サービスは多数のストレージバックエンドを
サポートします。次のオプションのいずれかを選択
する必要があります。

ファイル (ローカルディレクトリー)

Object Storage サービス

ストレージ種別:

接続 Image サービスをホストするサーバーは、Identity
サービス、Dashboard サービス、および Compute
サービスに接続されている必要があります。また、
このサーバーは Object Storage をバックエンドとし
て使用する場合には、Object Storage サービスにア
クセスできる必要があります。

はい | いいえ

表表1.5 OpenStack Block Storage サービスサービス

項目項目 説明説明 値値

インストールリファレンスインストールリファレンス
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バックエンド Block Storage サービスは、多数のストレージバック
エンドをサポートします。以下のいずれかに決定す
る必要があります。

LVM

NFS

Red Hat Storage

ストレージ種別:

接続 Block Storage サービスをホストするサーバーは
Identity サービス、Dashboard サービス、および
Compute サービスに接続されている必要がありま
す。

はい | いいえ

項目項目 説明説明 値値

表表1.6 OpenStack Networking

項目項目 説明説明 値値

プラグインエー
ジェント

標準の OpenStack Networking コンポーネントに加
えて、さまざまなネットワークメカニズムを実装す
るプラグインエージェントの幅広い選択肢が利用可
能です。

以下の中から、ネットワークに適用する項目を決定
してインストールする必要があります。

該当するプラグインに丸印を
付けてください。

Open vSwitch

Cisco UCS/Nexus

Linux Bridge

VMware NSX ネット
ワーク仮想化プラッ
トフォーム

Ryu OpenFlow
Controller

NEC OpenFlow

Big Switch Controller
Plugin

Cloudbase Hyper-V

MidoNet

Brocade Neutron
Plugin

PLUMgrid

接続 OpenStack Networking をホストするサーバーは
Identity サービス、Dashboard サービス、および
Compute サービスに接続されている必要がありま
す。

はい | いいえ

第第1章章 はじめにはじめに
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表表1.7 OpenStack Compute サービスサービス

項目項目 説明説明 値値

ハードウェア仮想
化サポート

Compute サービスには、ハードウェア仮想化サポー
トが必要です。

はい | いいえ

VNC クライアント Compute サービスは、Web ブラウザーを介したイ
ンスタンスへの Virtual Network Computing (VNC) コ
ンソールアクセスをサポートしています。このサ
ポートをユーザーに提供するかどうかを決める必要
があります。

はい | いいえ

リソース: CPU と
メモリー

OpenStack は、コンピュートノード上における CPU
およびメモリーリソースのオーバーコミットをサ
ポートしています。

デフォルトの CPU オーバーコミット率 16
とは、物理コア 1 つにつき 最大 16 の仮想
コアをノードに割り当てることができると
いう意味です。

デフォルトのオーバーコミット率 1.5 と
は、インスタンスのメモリー使用量合計
が、物理メモリーの空き容量の 1.5 倍未満
の場合には、インスタンスを物理ノードに
割り当てることができるという意味です。

以下の値を決定します。

CPU の設定:

メモリーの設定:

リソース: ホスト リソースをホスト用に確保して、一定の容量のメモ
リーやディスクリソースがそのホスト上の別のリ
ソースに自動的に割り当てられないようにすること
ができます。

以下の値を決定します。

ホストのディスク
(デフォルト 0 MB):

ホストのメモリー
(デフォルト 512
MB):

libvirt のバージョ
ン

仮想インターフェースの結線を設定するには、使用
する libvirt のバージョンを知っておく必要がありま
す。

バージョン:

接続 Compute サービスをホストするサーバーは、他の全
OpenStack サービスに接続されている必要がありま
す。

はい | いいえ

表表1.8 OpenStack Dashboard サービスサービス

項目項目 説明説明 値値

インストールリファレンスインストールリファレンス
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ホストのソフト
ウェア

Dashboard サービスをホストするシステムは、以下
のパッケージがインストール済みである必要があり
ます。

httpd

mod_wsgi

mod_ssl

はい | いいえ

接続 Dashboard サービスをホストするシステムは、他の
全 OpenStack サービスに接続されている必要があり
ます。

はい | いいえ

項目項目 説明説明 値値
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第2章 前提条件
本章は、すべてのノードでファイアウォール機能を提供する iptables を使用するように設定する方
法を説明します。また、RHEL OpenStack Platform 環境の全コンポーネントで使用するデータベース
サービスとメッセージブローカーのインストール方法も説明します。MariaDB データベースサービス
は、各コンポーネントに必要なデータベースを作成してアクセスするためのツールを提供します。
RabbitMQ メッセージブローカーにより、コンポーネント間の内部通信が可能になります。メッセージ
は、メッセージブローカーを使用するように設定されたコンポーネントであればどこからでもメッセー
ジの送受信ができます。

2.1. ファイアウォールの設定

各コンポーネントをホストするサーバーが iptables を使用するように設定します。この際、Network
Manager サービスを無効にして、サーバーが firewalld で提供されるファイアウォール機能ではな
く、iptables のファイアウォール機能を使用するように設定する必要があります。本書で記載するそ
の他のファイル設定はすべて、iptables を使用します。

2.1.1. Network Manager の無効化

OpenStack Networking は、Networking Manager サービスが有効化されているシステムでは機能しませ
ん。以下の手順に記載するステップはすべて、ネットワークトラフィックを処理する環境の各サーバー
に root ユーザーとしてログインして実行する必要があります。これには、OpenStack Networking、
ネットワークノードすべて、コンピュートノードすべてをホストするサーバーが含まれます。

手順手順2.1 Network Manager サービスの無効化サービスの無効化

1. Network Manager が現在有効化されているかどうかを確認します。

# systemctl status NetworkManager.service | grep Active:

Network Manager サービスが現在インストールされていない場合には、エラーが表示され
ます。このエラーが表示された場合には、この先の操作を実行して Network Manager サー
ビスを無効にする必要はありません。

Network Manager が稼働している場合には、システムは Active: active (running)
と表示し、稼働していない場合は  Active: inactive (dead) と表示します。
Networking Manager がアクティブでない場合には、この先の操作は必要ありません。

2. Network Manager が稼働している場合には、Networking Manager を停止してから無効化する必
要があります。

# systemctl stop NetworkManager.service
# systemctl disable NetworkManager.service

3. システムの各インターフェースの設定ファイルをテキストエディターで開きます。インター
フェースの設定ファイルは、/etc/sysconfig/network-scripts/ ディレクトリーにあ
り、ファイル名は ifcfg-X の形式です (X は、インターフェース名に置き換えます)。有効な
インターフェース名には、eth0、p1p5、em1 などがあります。

標準のネットワークサービスがインターフェースを制御して、ブート時に自動的にアクティブ
化されるように、以下のキーが各インターフェースの設定ファイルで設定されているか確認し
て、設定されていない場合には手動で以下を追加します。

インストールリファレンスインストールリファレンス
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NM_CONTROLLED=no
ONBOOT=yes

4. 標準のネットワークサービスを起動します。

# systemctl start network.service

5. ネットワークサービスがブート時に起動するように設定します。

# systemctl enable network.service

2.1.2. firewalld サービスの無効化

コンピュートノードおよび OpenStack Networking ノードの firewalld サービスを無効にし
て、iptablesサービスを有効にします。

手順手順2.2 firewalld サービスの無効化サービスの無効化

1. iptables サービスをインストールします。

# yum install iptables-services

2. /etc/sysconfig/iptables に定義されている iptables ルールを確認します。

注記注記

以下のコマンドで、現在の firewalld 設定を確認できます。

# firewall-cmd --list-all

3. iptables ルールに問題がなければ、firewalld を無効化します。

# systemctl disable firewalld.service

4. firewalld サービスを停止して、iptables サービスを起動します。

# systemctl stop firewalld.service; systemctl start 
iptables.service; systemctl start ip6tables.service

5. iptables サービスがブート時に起動するようにを設定します。

# systemctl enable iptables.service
# systemctl enable ip6tables.service

2.2. データベースサーバーのインストール

各 OpenStack コンポーネントには、実行中の MariaDB データベースサービスが必要です。全 Red Hat
Enterprise Linux OpenStack Platform サービスをデプロイしたり、単一の OpenStack コンポーネントを
インストールしたりする前に、データベースサービスをデプロイしてください。

第第2章章 前提条件前提条件
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2.2.1. MariaDB データベースパッケージのインストール

MariaDB データベースサーバーには以下のパッケージが必要です。

mariadb-galera-server

MariaDB データベースサービスを提供します。

mariadb-galera-common

MariaDB サーバーの共有ファイルを提供します。このパッケージは、mariadb-galera-server パッ
ケージの依存関係としてインストールされます。

galera

Galera wsrep (Write Set REPlication) provider をインストールします。このパッケージは、mariadb-
galera-server パッケージの依存関係としてインストールされます。

パッケージをインストールします。

# yum install mariadb-galera-server

2.2.2. データベースのトラフィックを許可するためのファイアウォール設定

OpenStack 環境のすべてのコンポーネントは、データベースサーバーを使用し、そのデータベースにア
クセスできる必要があります。データベースサービスをホストするサーバーのファイアウォールは、必
要なポートでのネットワークトラフィックを許可するように設定する必要があります。以下の手順に記
載するステップはすべて、データベースサービスをホストするサーバーに root ユーザーとしてログイ
ンして実行する必要があります。

手順手順2.3 データベースのトラフィックを許可するためのファイアウォール設定データベースのトラフィックを許可するためのファイアウォール設定

1. テキストエディターで /etc/sysconfig/iptables ファイルを開きます。

2. このファイルに、ポート 3306 で TCP トラフィックを許可する INPUT ルールを追加します。
新規ルールは、トラフィックを REJECT する INPUT ルールよりも前に記載する必要がありま
す。

-A INPUT -p tcp -m multiport --dports 3306 -j ACCEPT

3. /etc/sysconfig/iptables ファイルへの変更を保存します。

4. iptables サービスを再起動して、変更を有効にします。

# systemctl restart iptables.service

2.2.3. データベースサービスの起動

以下の手順に記載するステップはすべて、データベースサービスをホストするサーバーに root ユー
ザーとしてログインして実行する必要があります。

手順手順2.4 データベースサービスの起動データベースサービスの起動

1. mariadb サービスを起動します。

インストールリファレンスインストールリファレンス
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# systemctl start mariadb.service

2. mariadb サービスがブート時に起動するように設定します。

# systemctl enable mariadb.service

2.2.4. データベース管理者アカウントの設定

デフォルトでは、MariaDB は root というデータベースユーザーを作成します。これにより、MariaDB
サーバーがインストールされているマシンから MariaDB サーバーへのアクセスが提供されます。
MariaDB サービスをホストするサーバーにセキュアにアクセスするには、このアカウントにパスワード
を設定する必要があります。また、MariaDB サーバーがインストールされているマシン以外のマシンか
ら MariaDB サーバーにアクセスする必要がある場合には、MariaDB サーバーへのアクセスを有効化す
る必要があります。インストール時に作成された匿名ユーザーおよびテストデータベースは削除するこ
とを推奨します。

手順手順2.5 データベース管理者アカウントの設定データベース管理者アカウントの設定

1. MariaDB サービスがインストールされているマシンにログインします。

2. mysql_secure_installation を使用して root パスワードの設定、リモートの root ログイ
ンの許可、匿名ユーザーアカウントおよびテストデータベースの削除を行います。

# mysql_secure_installation

注記注記

必要に応じて、データベースユーザーのパスワードを変更します。以下の例
で、OLDPASS はユーザーの既存のパスワードに、NEWPASS は新規パスワードに置き
換えてください。ただし、-p と古いパスワードの間にはスペースをあけないようにして
ください。

# mysqladmin -u root -pOLDPASS password NEWPASS

2.2.5. 接続性のテスト

データベースユーザーアカウントが正しく設定されていることを確認するには、MariaDB データベース
がインストールされているマシン (ローカルの接続性)、および MariaDB サーバーがインストールされ
ているのとは別のマシン (リモートの接続性) から、そのユーザーアカウントの MariaDB サーバーとの
接続性をテストします。

2.2.5.1. ローカルの接続性のテストローカルの接続性のテスト

MariaDB サービスがインストールされているマシンからデータベースサービスをホストするサーバーに
接続できるかどうかをテストします。

手順手順2.6 ローカルの接続性のテストローカルの接続性のテスト

1. データベースサービスに接続します。USER は接続先のユーザー名に置き換えます。

# mysql -u USER -p

第第2章章 前提条件前提条件
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2. プロンプトが表示されたら、データベースユーザー名を入力します。

Enter password:

データベースユーザーのパーミッションが正しく設定されている場合には、接続が成功して MariaDB
の Welcome 画面とプロンプトが表示されます。データベースユーザーのパーミッションが正しく設定
されていない場合には、そのデータベースユーザーにはデータベースサーバーへの接続が許可されてい
ないことを示すエラーメッセージが表示されます。

2.2.5.2. リモートの接続性のテストリモートの接続性のテスト

データベースサーバーがインストールされているのとは別のマシンから MariaDB サーバーへの接続が
可能かどうかをテストします。

手順手順2.7 リモートの接続性のテストリモートの接続性のテスト

1. MySQL クライアントツールをインストールします。

# yum install mysql

2. データベースサービスに接続します。USER はデータベースのユーザー名、HOST はデータ
ベースサービスをホストするサーバーの IP アドレスまたはホスト名に置き換えます。

# mysql -u USER -h HOST -p

3. プロンプトが表示されたら、データベースユーザー名を入力します。

Enter password:

データベースユーザーのパーミッションが正しく設定されている場合には、接続が成功して MariaDB
の Welcome 画面とプロンプトが表示されます。データベースユーザーのパーミッションが正しく設定
されていない場合には、そのデータベースユーザーにはデータベースサーバーへの接続が許可されてい
ないことを示すエラーメッセージが表示されます。

2.3. メッセージブローカーのインストール

完全な RHEL OpenStack Platform 環境をデプロイするには、稼働中のメッセージブローカーを以下の
OpenStack コンポーネントに設定する必要があります。

Block Storage サービス

Compute サービス

OpenStack Networking

Orchestration サービス

Image サービス

Telemetry サービス

2.3.1. RabbitMQ メッセージブローカーパッケージのインストール
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RabbitMQ はデフォルト (かつ推奨) のメッセージブローカーです。RabbitMQ メッセージングサービス
は rabbitmq-server パッケージにより提供されます。

RabbitMQ をインストールします。

# yum install rabbitmq-server

2.3.2. メッセージブローカーのトラフィックを許可するためのファイアウォール設定

メッセージブローカーをインストールおよび設定する前には、使用するポートで受信接続を許可してお
く必要があります。メッセージブローカー (AMQP) のトラフィック用のデフォルトポートは 5672 で
す。以下の手順で記載するステップはすべて、メッセージングサービスをホストするサーバーに root
ユーザーとしてログインして実行する必要があります。

手順手順2.8 メッセージブローカーのトラフィックのファイアウォール設定メッセージブローカーのトラフィックのファイアウォール設定

1. テキストエディターで /etc/sysconfig/iptables ファイルを開きます。

2. このファイルに、ポート 5672 で 受信接続を許可する INPUT ルールを追加します。新規ルー
ルは、トラフィックを REJECT する INPUT ルールよりも前に記載する必要があります。

-A INPUT -p tcp -m tcp --dport 5672  -j ACCEPT

3. /etc/sysconfig/iptables ファイルへの変更を保存します。

4. iptables サービスを再起動して、ファイアウォールの変更を有効にします。

# systemctl restart iptables.service

2.3.3. RabbitMQ メッセージブローカーの起動と設定

手順手順2.9 RabbitMQ メッセージブローカーをメッセージブローカーを OpenStack で使用するための起動および設定手順で使用するための起動および設定手順

1. rabbitmq-server サービスを立ち上げ、ブート時に起動するように設定します。

# systemctl start rabbitmq-server.service
# systemctl enable rabbitmq-server.service

2. rabbitmq-server パッケージのインストール時には、RabbitMQ サービスの guest ユーザーは、
デフォルトの guest パスワードとともに自動的に作成されます。Red Hat では、特に IPv6 が
利用可能な場合には、このデフォルトパスワードを変更することを強くお勧めします。IPv6 で
は、RabbitMQ はネットワーク外部からアクセスが可能となる場合があります。

# rabbitmqctl change_password guest NEW_RABBITMQ_PASS

NEW_RABBITMQ_PASS は、よりセキュアなパスワードに置き換えます。

3. Block Storage サービス、Compute サービス、OpenStack Networking、Orchestration サービ
ス、Image サービス、Telemetry サービス用の RabbitMQ ユーザーアカウントを作成します。

# rabbitmqctl add_user cinder CINDER_PASS
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# rabbitmqctl add_user nova NOVA_PASS
# rabbitmqctl add_user neutron NEUTRON_PASS
# rabbitmqctl add_user heat HEAT_PASS
# rabbitmqctl add_user glance GLANCE_PASS
# rabbitmqctl add_user ceilometer CEILOMETER_PASS

CINDER_PASS、NOVA_PASS、NEUTRON_PASS、HEAT_PASS、GLANCE_PASS、CEILOMETER_PASS
は、各サービスのセキュアなパスワードに置き換えてください。

4. これらの RabbitMQ ユーザーに、全リソースに対する読み取り/書き込みのパーミッションを付
与します。

# rabbitmqctl set_permissions cinder ".*" ".*" ".*"
# rabbitmqctl set_permissions nova ".*" ".*" ".*"
# rabbitmqctl set_permissions neutron ".*" ".*" ".*"
# rabbitmqctl set_permissions heat ".*" ".*" ".*"
# rabbitmqctl set_permissions glance ".*" ".*" ".*"
# rabbitmqctl set_permissions ceilometer ".*" ".*" ".*"

2.3.4. RabbitMQ メッセージブローカーでの SSL の有効化

RabbitMQ メッセージブローカーには SSL 機能が組み込まれており、トラフィックのセキュリティー保
護に使用することができます。SSL 通信に必要な証明書を作成し
て、/etc/rabbitmq/rabbitmq.config 設定ファイルで RabbitMQ に SSL を設定します。

手順手順2.10 RabbitMQ メッセージブローカーでのメッセージブローカーでの SSL の有効化の有効化

1. 必要な証明書を保管するためのディレクトリーを作成します。

# mkdir /etc/pki/rabbitmq

2. 証明書用のセキュアなパスワードを選択して、/etc/pki/rabbitmq ディレクトリー内にファ
イル形式で保存します。

# echo SSL_RABBITMQ_PW > /etc/pki/rabbitmq/certpw

SSL_RABBITMQ_PW は、証明書のパスワードに置き換えます。このパスワードは、後で必要
な証明書をさらにセキュリティー保護する際に使用します。

3. 証明書のディレクトリーとパスワードファイルのパーミッションを設定します。

# chmod 700 /etc/pki/rabbitmq
# chmod 600 /etc/pki/rabbitmq/certpw

4. /etc/pki/rabbitmq/certpw ファイル内のパスワードを使用して /etc/pki/rabbitmq
ディレクトリーに証明書データベースファイル (*.db) を作成します。

# certutil -N -d /etc/pki/rabbitmq -f /etc/pki/rabbitmq/certpw

5. 実稼働環境では、信頼のできるサードパーティーの証明局 (CA) を使用して証明書に署名するこ
とを推奨します。サードパーティーの CA には、証明書署名要求 (CSR) が必要となります。

# certutil -R -d /etc/pki/rabbitmq -s "CN=RABBITMQ_HOST" \
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 -a -f /etc/pki/rabbitmq/certpw > RABBITMQ_HOST.csr

RABBITMQ_HOST は、RabbitMQ メッセージブローカーをホストするサーバーの IP アドレス
またはホスト名に置き換えます。このコマンドにより、RABBITMQ_HOST.csr という名前の
CSR とキーファイル (keyfile.key) が生成されます。このキーファイルは、後で RabbitMQ メッ
セージブローカーが SSL を使用するように設定する際に使用します。

注記注記

一部の CA には、"CN=RABBITMQ_HOST" 以外の追加の値が必要な場合がありま
す。

6. RABBITMQ_HOST.csr をサードパーティーの CA に提供して署名を受けます。CA は署名済み
の証明書 (server.crt) と CA ファイル (ca.crt) を提供します。これらのファイルを証明書のデー
タベースに追加します。

# certutil -A -d /etc/pki/rabbitmq -n RABBITMQ_HOST -f 
/etc/pki/rabbitmq/certpw \
 -t u,u,u -a -i /path/to/server.crt
# certutil -A -d /etc/pki/rabbitmq -n "Your CA certificate" \
 -f /etc/pki/rabbitmq/certpw -t CT,C,C -a -i /path/to/ca.crt

7. RabbitMQ メッセージブローカーがセキュアな通信に証明書ファイルを使用するように設定し
ます。テキストエディターで /etc/rabbitmq/rabbitmq.config の設定ファイルを開き、
以下のセクションを追加します。

/path/to/ca.crt は、CA 証明書への絶対パスに置き換えます。

/path/to/server.crt は、署名済みの証明書への絶対パスに置き換えます。

/path/to/keyfile.key はキーファイルへの絶対パスに置き換えます。

8. 特定の TLS 暗号化バージョンのみのサポートを含めるように rabbitmq.config を編集し
て、SSLv3 を無効化します。

{rabbit, [
{ssl_options, [{versions, ['tlsv1.2','tlsv1.1',tlsv1]}]},
]}

9. RabbitMQ サービスを再起動し、変更を有効にします。

# systemctl restart rabbitmq-server.service

[
  {rabbit, [
     {ssl_listeners, [5671]},
     {ssl_options, [{cacertfile,"/path/to/ca.crt"},
                    {certfile,"/path/to/server.crt"},
                    {keyfile,"/path/to/keyfile.key"},
                    {verify,verify_peer},
                    {fail_if_no_peer_cert,false}]}
   ]}
].
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2.3.5. クライアント用 SSL 証明書のエクスポート

サーバーで SSL を有効にする場合には、セキュアな接続を確立するために、クライアントにその SSL
証明書のコピーが必要です。

以下のコマンド例は、メッセージブローカーの証明書データベースからのクライアント用証明書と秘密
鍵をエクスポートするのに使用することができます。

# pk12util -o <p12exportfile> -n <certname> -d <certdir> -w 
<p12filepwfile>
# openssl pkcs12 -in <p12exportfile> -out <clcertname> -nodes -clcerts -
passin pass:<p12pw>

SSL コマンドとオプションに関する詳細情報は、OpenSSL のマニュアル を参照してください。また
は、Red Hat Enterprise Linux では、openssl のマニュアルページを参照してください。

2.4. ネットワークタイムプロトコルサーバー (NTP)

OpenStack 環境の各システムでネットワークタイムプロトコル (NTP) を使用して全システムを同期し
ます。まず、コントローラーノードで NTP を設定して、組織内で一般的に使用されている同じ外部の
NTP サーバーが設定されているようにします。次に、OpenStack 環境の残りのシステムをコントロー
ラーノードからの同期情報を取得するように設定します。

重要重要

さまざまなソースから同期して、異なるネットワークを介してルーティングする、外部
の NTP サーバーを使用します。

OpenStack 環境に複数のコントローラーノードがある場合には、少しのずれでも他のシ
ステムに問題が発生する可能性があるため、クロックの同期に細心の注意を払う必要が
あります。またこのような環境では、コントローラーノードの 1 つが利用できなくなっ
た場合のために、システムが複数のコントローラーノードから同期情報を取得するよう
に設定しておくと役立ちます。

NTP の設定方法については Red Hat Enterprise Linux 7 の『システム管理者のガイド』を参照してくだ
さい。
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第3章 IDENTITY サービスのインストール
本章では、OpenStack Identity サービスのインストール/設定方法およびこのサービスの使用に必要な基
本的なユーザーアカウントとテナントの設定方法を説明します。

3.1. IDENTITY サービスのパッケージのインストール

Identity サービスには以下のパッケージが必要です。

openstack-keystone

OpenStack Identity サービスを提供します。

openstack-utils

設定ファイルの編集をはじめとする数々のタスクに役立つサポートユーティリティーを提供しま
す。

openstack-selinux

OpenStack 固有の SELinux ポリシーモジュールを提供します。

パッケージをインストールします。

# yum install -y openstack-keystone \
      openstack-utils \
      openstack-selinux

3.2. アイデンティティーデータベースの作成

Identity サービスが使用するデータベースとデータベースユーザーを作成します。以下の手順の全ス
テップは、データベースサーバーに root ユーザーとしてログインして実行する必要があります。

手順手順3.1 Identity サービスのデータベースの作成サービスのデータベースの作成

1. データベースサービスに接続します。

# mysql -u root -p

2. keystone データベースを作成します。

mysql> CREATE DATABASE keystone;

3. keystone データベースユーザーを作成して、keystone データベースへのアクセスを許可し
ます。

mysql> GRANT ALL ON keystone.* TO 'keystone'@'%' IDENTIFIED BY 
'PASSWORD';
mysql> GRANT ALL ON keystone.* TO 'keystone'@'localhost' IDENTIFIED 
BY 'PASSWORD';

PASSWORD は、このユーザーとしてデータベースサーバーとの認証を行う際に使用するセ
キュアなパスワードに置き換えます。
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4. データベースの特権をフラッシュして、設定が即時に反映されるようにします。

mysql> FLUSH PRIVILEGES;

5. mysql クライアントを終了します。

mysql> quit

3.3. IDENTITY サービスの設定

3.3.1. Identity サービスのデータベース接続の設定

Identity サービスによって使用されるデータベース接続文字列は、/etc/keystone/keystone.conf
ファイルで定義されます。サービスを起動する前に、有効なデータベースサーバーをポイントするよう
に更新しておく必要があります。

以下の手順に記載するステップはすべて、Identity サービスをホストするサーバーに root ユーザーと
してログインして実行する必要があります。

手順手順3.2 Identity サービスのサービスの SQL データベース接続の設定データベース接続の設定

connection 設定キーの値を設定します。

# openstack-config --set /etc/keystone/keystone.conf \
   sql connection mysql://USER:PASS@IP/DB

以下の値を置き換えてください。

USER は、Identity サービスのデータベースのユーザー名 (通常は keystone) に置き換え
ます。

PASS は選択したデータベースユーザーのパスワードに置き換えます。

IP は、Identity サーバーの IP アドレスまたはホスト名に置き換えます。

DB は、Identity サービスのデータベースの名前 (通常は keystone) に置き換えます。

重要重要

この接続設定キーに指定する IP アドレスまたはホスト名は、keystone データベースの作
成時に keystone データベースユーザーがアクセスを許可された IP アドレスまたはホス
ト名と一致する必要があります。また、データベースがローカルでホストされ、
keystone データベースの作成時に「localhost」へのアクセス権を付与した場合には、
「localost」と入力する必要があります。

3.3.2. Identity サービスの管理トークンの設定

Identity サービスが初めて起動する前には、環境変数に管理トークンを定義しておく必要があります。
この値は、Identity サービスを使用してユーザーとサービスのアカウントを定義する前のサービスとの
認証に使用されます。
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以下の手順に記載するステップはすべて、Identity サービスをホストするサーバーに root ユーザーと
してログインして実行する必要があります。

手順手順3.3 Identity サービスの管理トークンの設定サービスの管理トークンの設定

1. 初期サービストークンを生成し、OS_SERVICE_TOKEN の環境変数に保存します。

# export OS_SERVICE_TOKEN=$(openssl rand -hex 10)

2. 管理トークンの値は、後で使用するために保管しておきます。

# echo $OS_SERVICE_TOKEN > ~/ks_admin_token

3. 新規作成したトークンに admin_token 設定キーの値を設定します。

# openstack-config --set /etc/keystone/keystone.conf \
   DEFAULT admin_token $OS_SERVICE_TOKEN

注記注記

Identity サーバーのトークンデータベーステーブルは、新規トークンが生成されるのにし
たがって、時間とともに拡大します。テーブルのサイズを管理するには、トークンをフ
ラッシュする必要があります。トークンをフラッシュすると、単に期限切れのトークン
が削除されて、追跡の手段が一切排除されます。このコマンドは、約 1 分ごとに実行す
ることを推奨します。

# keystone-manage token_flush

3.3.3. 公開鍵インフラストラクチャーの設定

3.3.3.1. 公開鍵インフラストラクチャーの概要公開鍵インフラストラクチャーの概要

Identity サービスは、ユーザーおよびその他のサービスが認証に使用する、暗号により署名されたド
キュメントであるトークンを生成します。トークンは、秘密鍵で署名される一方、公開鍵は X509 証明
書で提供されます。

証明書および関連する設定キーは、keystone-manage pki_setup コマンドで自動的に生成されます
が、サードパーティーの証明機関を使用して必要な証明書の作成と署名を手動で行うことも可能です。
サードパーティーの証明書を使用する場合には、Identity サービスの設定を手動で更新して、証明書と
関連ファイルをポイントするようにする必要があります。

/etc/keystone/keystone.conf 設定ファイルの [signing] セクションには、PKI 設定に関連する
以下のような設定キーが表示されます。

ca_certs

certfile 設定キーによって示された証明書を発行した認証局向けに証明書の場所を指定します。
デフォルト値は /etc/keystone/ssl/certs/ca.pem です。

ca_key

certfile 設定キーによって示された証明書を発行した認証局のキーを指定します。デフォルト値
は /etc/keystone/ssl/certs/cakey.pem です。
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ca_password

認証局のファイルを開くために必要なパスワード (該当する場合) を指定します。値が指定されてい
ない場合に、デフォルトのアクションではパスワードを使用しません。

certfile

トークンの検証に使用する必要のある証明書の場所を指定します。値が指定されていない場合に
は、デフォルト値の /etc/keystone/ssl/certs/signing_cert.pem が使用されます。

keyfile

トークンの署名時に使用する必要のある秘密鍵の場所を指定します。値が指定されていない場合に
は、デフォルト値の /etc/keystone/ssl/private/signing_key.pem が使用されます。

token_format

トークン生成時に使用するアルゴリズムを指定します。使用可能な値は UUID と PKI です。デフォ
ルトは PKI です。

3.3.3.2. 公開鍵インフラストラクチャーファイルの作成公開鍵インフラストラクチャーファイルの作成

以下のセクションでは、Identity サービスが使用する PKI ファイルの作成と設定の方法を説明します。
以下の手順で記載するステップはすべて、Identity サービスをホストするサーバーに root ユーザーと
してログインして実行する必要があります。

手順手順3.4 Identity サービスが使用するサービスが使用する PKI ファイルの作成ファイルの作成

1. keystone-manage pki_setup コマンドを実行します。

# keystone-manage pki_setup \
   --keystone-user keystone \
   --keystone-group keystone

2. keystone ユーザーが /var/log/keystone/ および /etc/keystone/ssl/ のディレクト
リーを所有するように設定します。

# chown -R keystone:keystone /var/log/keystone \
   /etc/keystone/ssl/

3.3.3.3. 公開鍵インフラストラクチャーファイルを使用するための公開鍵インフラストラクチャーファイルを使用するための Identity サービスの設定サービスの設定

Identity サービスが使用するように PKI ファイルを生成した後には、Identity サービスがこのファイルを
使用するように有効化する必要があります。

/etc/keystone/keystone.conf ファイルの属性値を設定します。

# openstack-config --set /etc/keystone/keystone.conf \
 signing token_format PKI
# openstack-config --set /etc/keystone/keystone.conf \
 signing certfile /etc/keystone/ssl/certs/signing_cert.pem
# openstack-config --set /etc/keystone/keystone.conf \
 signing keyfile /etc/keystone/ssl/private/signing_key.pem
# openstack-config --set /etc/keystone/keystone.conf \
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 signing ca_certs /etc/keystone/ssl/certs/ca.pem
# openstack-config --set /etc/keystone/keystone.conf \
 signing key_size 1024
# openstack-config --set /etc/keystone/keystone.conf \
 signing valid_days 3650
# openstack-config --set /etc/keystone/keystone.conf \
 signing ca_password None

また、/etc/keystone/keystone.conf ファイルを直接編集して、これらの値を更新します。

3.3.4. Identity サービスのトラフィックを許可するためのファイアウォール設定

OpenStack 環境内の各コンポーネントは、認証に Idenity サービスを使用するため、このサービスへア
クセスできる必要があります。

Block Storage サービスをホストするシステムのファイアウォール設定を変更して、これらのポートで
のネットワークトラフィックを許可する必要があります。以下の手順に記載するステップはすべて、
Identity サービスをホストするサーバーに root ユーザーとしてログインして実行する必要がありま
す。

手順手順3.5 Identity サービスのトラフィックを許可するためのファイアウォール設定サービスのトラフィックを許可するためのファイアウォール設定

1. テキストエディターで /etc/sysconfig/iptables ファイルを開きます。

2. このファイルに、ポート 5000 および 35357 で TCP トラフィックを許可する INPUT ルールを
追加します。新規ルールは、トラフィックを REJECT する INPUT ルールよりも前に記載する
必要があります。

-A INPUT -p tcp -m multiport --dports 5000,35357 -j ACCEPT

3. /etc/sysconfig/iptables ファイルへの変更を保存します。

4. iptables サービスを再起動して、変更を有効にします。

# systemctl restart iptables.service

3.3.5. Identity サービスのデータベースへのデータ投入

Identity サービスのデータベース接続文字列を適切に設定した後には、Identiy サービスのデータベース
にデータを投入します。

手順手順3.6 Identity サービスのデータベースへのデータ投入サービスのデータベースへのデータ投入

1. Identity サービスをホストするシステムにログインします。

2. keystone ユーザーに切り替え、/etc/keystone/keystone.conf で特定されているデータ
ベースを初期化してデータを投入します。

# su keystone -s /bin/sh -c "keystone-manage db_sync"

3.3.6. コレクション内のエンティティー数の制限
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以下の手順を使用して、list コマンドが返す結果の数を制限します。結果数が利用可能なメモリーより
も大きい場合に発生する問題を回避したり、一覧の応答時間が長くならないようにしたりするために、
上限を指定できます。

手順手順3.7 コレクション内のエンティティー数の制限コレクション内のエンティティー数の制限

1. テキストエディターで /etc/keystone/keystone.conf を開きます。

2. [DEFAULT] セクションで list_limit を使用してグローバル値を設定します。

3. オプションで、個別のセクションで特定の制限を指定することで、このグローバル値を無効に
することができます。以下に例を示します。

[assignment]
list_limit = 100

list_{entity} の呼び出しへの応答が省略された場合には、応答の状態コードが 200 (OK) のままで
すが、コレクション内の truncated 属性が true に設定されます。

3.4. IDENTITY サービスの起動

以下の手順に記載するステップはすべて、Identity サービスをホストするサーバーに root ユーザーと
してログインして実行する必要があります。

手順手順3.8 Identity サービスの起動サービスの起動

1. openstack-keystone サービスを起動します。

# systemctl start openstack-keystone.service

2. openstack-keystone サービスがブート時に起動するように設定します。

# systemctl enable openstack-keystone.service

3.5. 管理者アカウントの作成

以下の手順では、管理ユーザーアカウントと関連付けられたテナントおよびロールを作成します。

以下の手順に記載するステップは、管理トークンが格納されているファイルにアクセス可能なユーザー
として、Identity サービスをホストするシステムにログインして実行する必要があります。

手順手順3.9 管理者アカウントの作成管理者アカウントの作成

1. OS_SERVICE_TOKEN 環境変数は、管理トークンの値に設定します。これは、管理トークンの
設定時に作成されたトークンファイルを読み取ることによって行います。

# export OS_SERVICE_TOKEN=`cat ~/ks_admin_token`

2. OS_SERVICE_ENDPOINT 環境変数は、Identity サービスをホストするサーバーをポイントする
ように設定します。

# export OS_SERVICE_ENDPOINT="http://IP:35357/v2.0"
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IP は、Identity サーバーの IP アドレスまたはホスト名に置き換えます。

3. admin ユーザーを作成します。

# keystone user-create --name admin --pass PASSWORD
+----------+-----------------------------------+
| Property |              Value                |
+----------+-----------------------------------+ 
| email    |                                   | 
| enabled  |              True                 |
| id       | 94d659c3c9534095aba5f8475c87091a  |
| name     |              admin                | 
| tenantId |                                   | 
+----------+-----------------------------------+

PASSWORD はこのアカウントのセキュアなパスワードに置き換えます。

4. admin ロールを作成します。

# keystone role-create --name admin     
+----------+----------------------------------+
| Property |              Value               |
+----------+----------------------------------+
| id       | 78035c5d3cd94e62812d6d37551ecd6a |
| name     |              admin               |
+----------+----------------------------------+

5. admin テナントを作成します。

# keystone tenant-create --name admin   
+-------------+----------------------------------+
|   Property  |              Value               |
+-------------+----------------------------------+
| description |                                  |
| enabled     |              True                |
| id          | 6f8e3e36c4194b86b9a9b55d4b722af3 |
| name        |              admin               |
+-------------+----------------------------------+

6. admin テナントのコンテキスト内で、admin ユーザーと admin ロールを関連付けます。

# keystone user-role-add --user admin --role admin --tenant admin

7. 新規作成された admin アカウントは、Identity サービスの今後の管理に使用されます。認証を
円滑化するためには、セキュリティー保護された場所 (root ユーザーのホームディレクトリー
など)に keystonerc_admin ファイルを作成します。

ファイルに以下の行を追加して、認証に使用する環境変数を設定します。

unset OS_SERVICE_TOKEN
unset OS_SERVICE_ENDPOINT
export OS_USERNAME=admin
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PASSWORD は、admin ユーザーのパスワードに、また IP は、Identity サーバーの IP アドレ
スまたはホスト名に置き換えます。

8. 認証に使用する環境変数を読み込みます。

# source ~/keystonerc_admin

3.6. IDENTITY サービスエンドポイントの作成

Identity サービスが起動した後には、その API エンドポイントを定義する必要があります。Dashboard
を含む一部の OpenStack サービスは、このレコードが存在しない限り機能しません。

以下の手順に記載するステップはすべて、Identity サービスをホストするサーバーに root ユーザーと
してログインして実行する必要があります。

手順手順3.10 Identity サービスエンドポイントの作成サービスエンドポイントの作成

1. admin ユーザーとして、Keystone にアクセスするためのシェルを設定します。

# source ~/keystonerc_admin

2. OS_SERVICE_TOKEN 環境変数は、管理トークンに設定します。これは、管理トークンの設定
時に作成されたトークンファイルを読み取ることによって行います。

[(keystone_admin)]# export OS_SERVICE_TOKEN=`cat ~/ks_admin_token`

3. OS_SERVICE_ENDPOINT 環境変数は、Identity サービスをホストするサーバーをポイントする
ように設定します。

[(keystone_admin]# export OS_SERVICE_ENDPOINT='http://IP:35357/v2.0'

IP は、Identity サーバーの IP アドレスまたはホスト名に置き換えます。

4. Identity サービスのサービスエントリーを作成します。

[(keystone_admin)]# keystone service-create --name=keystone --
type=identity \
   --description="Keystone Identity service"
+-------------+----------------------------------+
|   Property  |              Value               |
+-------------+----------------------------------+
| description |     Keystone Identity service    |
| enabled     |               True               |
| id          | a8bff1db381f4751bd8ac126464511ae |
| name        |             keystone             |
| type        |             identity             |
+-------------+----------------------------------+

export OS_TENANT_NAME=admin
export OS_PASSWORD=PASSWORD
export OS_AUTH_URL=http://IP:35357/v2.0/               
export PS1='[\u@\h \W(keystone_admin)]\$ '
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5. v2.0 API Identity サービスのエンドポイントエントリーを作成します。

[(keystone_admin)]# keystone endpoint-create \
   --service keystone \
   --publicurl 'https://IP:443/v2.0' \
   --adminurl 'https://IP:443/v2.0' \
   --internalurl 'https://IP:5000/v2.0' \
   --region 'RegionOne'
+-------------+----------------------------------+
|   Property  |              Value               |
+-------------+----------------------------------+
| adminurl    |       https://IP:443/keystone/admin       |
| id          | 1295011fdc874a838f702518e95a0e13 |
| internalurl |       https://IP:5000/v2.0        |
| publicurl   |       https://IP:443/keystone/main        |
| region      |             RegionOne            |
| service_id  |                 ID               |
+-------------+----------------------------------+

IP は、Identity サーバーの IP アドレスまたはホスト名に置き換えます。

注記注記

デフォルトでは、エンドポイントはデフォルトのリージョンである RegionOne
で作成されます。エンドポイントの作成時に異なるリージョンを指定する必要が
ある場合は、--region 引数を使用します。

3.6.1. サービスのリージョン

Identity サービスにカタログ化されている各サービスは、そのリージョンによって特定されます。リー
ジョンは通常、地理的な場所およびそのエンドポイントを示します。複数の Compute デプロイメント
を使用する Red Hat Enterprise Linux OpenStack Platform 環境では、リージョンによりサービスを個別
に分離することが可能となります。これは、Compute がインストールされた複数のシステム間でイン
フラストラクチャーを共有する強固な方法であるとともに、高度の耐障害性を実現します。

管理者は、複数のリージョン間で共有するサービスと、特定のリージョンのみで使用されるサービスを
決定します。デフォルトでは、エンドポイントが定義されていてリージョンの指定がない場合に
は、RegionOne という名前のリージョンに作成されます。

個別のリージョンの使用を開始するには、サービスエンドポイントの追加時に --region の引数を指
定します。

[(keystone_admin)]# keystone endpoint-create --region 'RegionOne' \
   --service SERVICENAME\   
   --publicurl PUBLICURL
   --adminurl ADMINURL
   --internalurl INTERNALURL

REGION は、エンドポイントが属するリージョンの名前に置き換えます。リージョン間でエンドポイン
トを共有する場合には、該当する各リージョンに、同じ URL を含むエンドポイントエントリーを作成
します。各サービスの URL を設定する方法についての説明は、対象とするサービスの Identity サービス
の設定情報を参照してください。

例例3.1 個別のリージョン内のエンドポイント個別のリージョン内のエンドポイント
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以下に記載する例では、APAC および EMEA のリージョンが Identity サーバー
(identity.example.com) エンドポイントを共有する一方、リージョン固有の Compute API エン
ドポイントを提供します。

$ keystone endpoint-list
+---------+--------+------------------------------------------------
------+
|   id    | region |                      publicurl                       
|
+---------+--------+------------------------------------------------
------+
| 0d8b... |  APAC  |         http://identity.example.com:5000/v3          
|
| 769f... |  EMEA  |         http://identity.example.com:5000/v3          
|
| 516c... |  APAC  |  http://nova-apac.example.com:8774/v2/%(tenant_id)s  
|
| cf7e... |  EMEA  |  http://nova-emea.example.com:8774/v2/%(tenant_id)s  
|
+---------+--------+------------------------------------------------
------+

3.7. 一般ユーザーアカウントの作成

一般テナントとユーザーを作成します。

以下の手順に記載するステップは、管理トークンが格納されているファイルにアクセス可能なユーザー
として、Identity サービスをホストするシステムにログインして実行する必要があります。

手順手順3.11 一般ユーザーアカウントの作成一般ユーザーアカウントの作成

1. Keystone に管理ユーザーとしてアクセスするためのシェルを設定します。

# source ~/keystonerc_admin

2. テナントを作成します。

[(keystone_admin)]# keystone tenant-create --name TENANT
+-------------+----------------------------------+
|   Property  |              Value               |
+-------------+----------------------------------+
| description |                                  |
|   enabled   |              True                |
|      id     | 6f8e3e36c4194b86b9a9b55d4b722af3 |
|     name    |             TENANT               |
+-------------+----------------------------------+

TENANT は、テナント名に置き換えます。

3. 一般ユーザーを作成します。

[(keystone_admin)]# keystone user-create --name USER --tenant TENANT 
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--pass PASSWORD
+----------+-----------------------------------+
| Property |              Value                |
+----------+-----------------------------------+
|  email   |                                   |
| enabled  |              True                 |
|    id    | b8275d7494dd4c9cb3f69967a11f9765  |
|   name   |              USER                 |
| tenantId | 6f8e3e36c4194b86b9a9b55d4b722af3  |
| username |              USER                 |
+----------+-----------------------------------+

USER はこのアカウントのユーザー名に、TENANT は前のステップで使用したテナント名
に、PASSWORD はこのアカウントのセキュアなパスワードに置き換えます。

注記注記

--tenant オプションが指定されているため、ユーザーはデフォルトで Identity
の _member_ ロールが自動的に関連付けられます。

4. 認証を円滑化するためには、セキュリティー保護された場所 (例: root ユーザーのホームディ
レクトリーなど)に keystonerc_user ファイルを作成します。

認証に使用する以下の環境変数を設定します。

USER、TENANT、PASSWORD は、テナントおよびユーザーの作成時に指定した値に置き換
えます。また IP は Identity Server の IP アドレスまたはホスト名に置き換えてください。

3.8. サービステナントの作成

テナント (別名: プロジェクト) は、サービスリソースの集約に使用されます。テナントごとにクォータ
制御を使用してリソース数を制限することができます。

注記注記

クォータに関する詳細は、Red Hat Enterprise Linux OpenStack Platform 『管理ガイド』
の「プロジェクトの管理」セクションを参照してください。このガイドは以下のページ
で入手することができます。

https://access.redhat.com/site/documentation/en-
US/Red_Hat_Enterprise_Linux_OpenStack_Platform

ユーザーごとに、テナントが 1 つ割り当てられます。一般ユーザーの場合には、テナントは通常、その
ユーザーのグループ、プロジェクト、または組織を示します。サービスユーザー (サービスの代わりに
Identity サービスにアクセスするエンティティー) の場合には、テナントはサービスの地理的地域を示し
ます。環境内でサービスが分散されている場合は、通常サービスが実行中のエンドポイントごとに、

export OS_USERNAME=USER
export OS_TENANT_NAME=TENANT
export OS_PASSWORD=PASSWORD
export OS_AUTH_URL=http://IP:5000/v2.0/
export PS1='[\u@\h \W(keystone_user)]\$ '
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サービステナントが 1 つ作成されます (Identity サービスおよび Dashboard サービスを除く)。環境内の
サービスが単一ノードにデプロイされる場合には、管理の目的でサービステナントを複数作成すること
も可能ですが、必要とされるサービステナント数は 1 つだけです。

本ガイドに記載のサービス設定例は、全サービスが単一のノードにデプロイされていることを前提とし
ているため、必要なテナントは 1 つのみです。このような例ではすべて services テナントを使用し
ます。

注記注記

管理者、一般ユーザー、サービスユーザーはすべてテナントを必要とするため、通常は
各グループ用に少なくとも 3 テナントを作成します。管理ユーザー、一般ユーザー、お
よびテナントの作成方法については、「管理者アカウントの作成」および「一般ユー
ザーアカウントの作成」を参照してください。

手順手順3.12 サービステナントの作成サービステナントの作成

1. Keystone に管理ユーザーとしてアクセスするためのシェルを設定します。

# source ~/keystonerc_admin

2. services テナントを作成します。

[(keystone_admin)]# keystone tenant-create --name services --
description "Services Tenant"   
+-------------+----------------------------------+
|   Property  |              Value               |
+-------------+----------------------------------+
| description |         Services Tenant          |
| enabled     |              True                |
| id          | 7e193e36c4194b86b9a9b55d4b722af3 |
| name        |             services             |
+-------------+----------------------------------+

注記注記

全 Identity サービステナントとそれらの ID の一覧を取得するには、次のコマンドを実行
します。

[(keystone_admin)]# keystone tenant-list

3.9. IDENTITY サービスのインストールの検証

Identity サービスのインストールが正しく機能していることを確認します。以下の手順で記載するすべ
てのステップは、Identity サーバーまたは環境内の他のサービスで実行する必要があります。ログイン
するユーザーは、管理ユーザーおよび一般ユーザーとして認証するために、それぞれの必要な環境変数
が含まれている keystonerc_admin と keystonerc_user のファイルへのアクセス権が必要です。
また、システムには、httpd、mod_wsgi、mod_ssl (セキュリティー目的) をインストールしておく必要
があります。

手順手順3.13 Identity サービスのインストールの検証サービスのインストールの検証
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1. 管理ユーザーとして、Keystone にアクセスするためのシェルを設定します。

# source ~/keystonerc_admin

2. システムで定義されているユーザーの一覧を表示します。

[(keystone_admin)]# keystone user-list
+----------------------------------+--------+---------+----------
--------+
|                id                |  name  | enabled |      email       
|
+----------------------------------+--------+---------+----------
--------+
| 94d659c3c9534095aba5f8475c87091a | admin  |   True  |                  
|
| b8275d7494dd4c9cb3f69967a11f9765 |  USER  |   True  |                  
|
+----------------------------------+--------+---------+----------
--------+

システムで定義されているユーザーの一覧が表示されます。一覧が表示されない場合には、イ
ンストールに問題があります。

a. 返されたメッセージでパーミッションまたは認証に問題があることが示されている場合に
は、管理者ユーザーアカウント、テナント、ロールが正しく作成されていることを確認し
ます。また、3 つのオブジェクトが正しくリンクされていることも確認します。

Unable to communicate with identity service: {"error": 
{"message": "You are not authorized to perform the requested 
action: admin_required", "code": 403, "title": "Not 
Authorized"}}. (HTTP 403)

b. 返されたメッセージで接続に問題があることが示されている場合には、openstack-
keystone サービスが実行中であることと、ポート 5000 および 35357 での接続を許可す
るようにファイアウォールサービスが設定されていることを確認してください。

Authorization Failed: [Errno 111] Connection refused

3. 一般の Identity サービスユーザーとして、Keystone にアクセスするためのシェルを設定しま
す。

# source ~/keystonerc_user

4. システムで定義されているユーザーの一覧を表示してみます。

[(keystone_user)]# keystone user-list
Unable to communicate with identity service: {"error": {"message": 
"You are not authorized to perform the requested action: 
admin_required", "code": 403, "title": "Not Authorized"}}. (HTTP 
403)

このコマンドを実行する権限がないこと (Not Authorized) を示すエラーメッセージが表示
されます。このエラーメッセージが表示されず、代わりにユーザー一覧が表示された場合に
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は、その一般ユーザーアカウントに誤って admin ロールが関連付けられていたことになりま
す。

5. 一般ユーザーアカウントがアクセス権限のあるコマンドを実行できることを検証します。

[(keystone_user)]# keystone token-get
+-----------+----------------------------------+
|  Property |              Value               |
+-----------+----------------------------------+
|  expires  |       2013-05-07T13:00:24Z       |
|     id    | 5f6e089b24d94b198c877c58229f2067 |
| tenant_id | f7e8628768f2437587651ab959fbe239 |
|  user_id  | 8109f0e3deaf46d5990674443dcf7db7 |
+-----------+----------------------------------+

3.9.1. Identity クライアント (keystone) の接続性における問題のトラブルシューティ
ング

Identity クライアント (keystone) が Identity サービスと通信できない場合には、次のようなエラーが返
されます。

Unable to communicate with identity service: [Errno 113] No route to host. 
(HTTP 400)

この問題をデバッグするには、以下にあげる一般的な原因を確認してください。

Identity サービスが稼働していない場合サービスが稼働していない場合

Identity サービスをホストするシステムで、サービスのステータスを確認します。

# openstack-status | grep keystone
openstack-keystone:                     active

サービスが実行されていない場合には、root ユーザーとしてログインして起動します。

# service openstack-keystone start

ファイアウォールが適切に設定されていない場合ファイアウォールが適切に設定されていない場合

ファイアウォールがポート 5000 と 35357 で TCP トラフィックを許可するように設定されていな
い可能性があります。「Identity サービスのトラフィックを許可するためのファイアウォール設
定」で設定を正しく修正する方法を参照してください。

サービスエンドポイントが正しく定義されていない場合サービスエンドポイントが正しく定義されていない場合

Identity サービスをホストするサーバーで、エンドポイントが正しく定義されているかどうかを確認
します。

手順手順3.14 Identity サービスのエンドポイントの確認サービスのエンドポイントの確認

1. 管理トークンを取得します。

# grep admin_token /etc/keystone/keystone.conf
admin_token = 0292d404a88c4f269383ff28a3839ab4
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2. 事前に定義されている Identity サービス関連の環境変数の設定を解除します。

# unset OS_USERNAME OS_TENANT_NAME OS_PASSWORD OS_AUTH_URL

3. 管理トークンとエンドポイントを使用して、Identity サービスとの認証を行います。Identity
サービスのエンドポイントが正しいことを確認してください。

# keystone --os-token TOKEN \
   --os-endpoint ENDPOINT \
   endpoint-list

TOKEN は管理トークンの ID に、ENDPOINT は 管理エンドポイント (http://IP:35357/v2.0)
のエンドポイントに置き換えます。

一覧表示された Identity サービスの publicurl、internalurl、および adminurl が正
しいことを確認してください。特に、各エンドポイント内にリストされている IP アドレス
とポート番号が正しく、ネットワーク上で到達可能であるようにしてください。

4. これらの値が正しくない場合には、正しいエンドポイントの追加方法について記載し
た「Identity サービスエンドポイントの作成」の説明を参照してください。正しいエンドポ
イントが追加されたら、誤ったエンドポイントを削除します。

# keystone --os-token=TOKEN \
   --os-endpoint=ENDPOINT \
   endpoint-delete ID

TOKEN および ENDPOINT は、上記のステップで特定した値に置き換えます。ID は 
endpoint-list アクションにより一覧表示される、削除対象のエンドポイントに置き換え
ます。
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第4章 OBJECT サービスのインストール

4.1. OBJECT STORAGE サービスの要件

以下のアイテムは、Object Storage サービスのインストール要件です。

サポート対象のファイルシステムサポート対象のファイルシステム

Object Storage サービスは、ファイルシステムにオブジェクトを保管します。現在は XFS および 
ext4 がサポートされています。ファイルシステムは、拡張属性拡張属性 (xattr) を有効にした状態でマウ
ントする必要があります。

XFS を使用するように推奨します。これは、/etc/fstab で設定します。

例例4.1 1 つのつの XFS ストレージディスクのストレージディスクの/etc/fstab のエントリー例のエントリー例

注記注記

デフォルトでは、拡張属性はすでに XFS で有効になっています。そのた
め、/etc/fstab エントリーで、user_xattr を指定する必要はありません。

許容されるマウントポイント許容されるマウントポイント

Object Storage サービスは、デバイスが /srv/node/ にマウントされることを想定します。

4.2. RSYNCD の設定

複製が必ず行われるように、まずお使いのファイルシステムの rsyncd を設定してから、Object
Storage サービスをインストールして設定します。以下の手順では、各ストレージノードに root ユー
ザーでログインして実行する必要があります。本手順では、XFS ストレージディスクが少なくとも 2
つ、各ストレージノードにマウントされていることが前提です。

例例4.2 2 つのつの XFS ストレージディスクのストレージディスクの/etc/fstab のエントリー例のエントリー例

手順手順4.1 rsyncd の設定の設定

1. コントローラーの /etc/hosts ファイルからのアドレスをコピーして、ストレージノードの
IP アドレスを追加します。また、すべてのノードに /etc/hosts ファイルの全アドレスが指
定されているようにします。

2. rsync および xinetd パッケージをインストールします。

# yum install rsync xinetd

/dev/sdb1 /srv/node/d1 xfs inode64,noatime,nodiratime 0 0

/dev/sdb1 /srv/node/d1 xfs inode64,noatime,nodiratime 0 0
/dev/sdb2 /srv/node/d2 xfs inode64,noatime,nodiratime 0 0
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3. テキストエディターで /etc/rsyncd.conf ファイルを開いて以下の行を追加します。

注記注記

複数のアカウント、コンテナー、オブジェクトのセクションを使用することがで
きます。

4. /etc/xinetd.d/rsync ファイルを開いて、以下の情報を追加します。

##assumes 'swift' has been used as the Object Storage user/group
uid = swift
gid = swift
log file = /var/log/rsyncd.log
pid file = /var/run/rsyncd.pid
##address on which the rsync daemon listens
address = LOCAL_MGT_NETWORK_IP
 
[account]
max connections = 2
path = /srv/node/
read only = false
write only      = no
list            = yes
incoming chmod  = 0644
outgoing chmod  = 0644
lock file = /var/lock/account.lock

[container]
max connections = 2
path = /srv/node/
read only = false
write only      = no
list            = yes
incoming chmod  = 0644
outgoing chmod  = 0644
lock file = /var/lock/container.lock

[object]
max connections = 2
path = /srv/node/
read only = false
write only      = no
list            = yes
incoming chmod  = 0644
outgoing chmod  = 0644
lock file = /var/lock/object.lock

service rsync
 {
     port            = 873
     disable         = no
     socket_type     = stream
     protocol        = tcp
     wait            = no
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5. xinetd サービスを起動して、ブート時に起動するように設定します。

# systemctl start xinetd.service
# systemctl enable xinetd.service

4.3. OBJECT STORAGE サービスのパッケージのインストール

以下のパッケージにより、Object Storage サービスのコンポーネントが提供されます。

OpenStack Object Storage の主要パッケージの主要パッケージ

openstack-swift-proxy

オブジェクトに対してプロキシーを要求します。

openstack-swift-object

最大 5 GB のデータオブジェクトを格納します。

openstack-swift-container

各コンテナー内のオブジェクトをすべてトラッキングするデータベースを維持管理します。

openstack-swift-account

各アカウント内の全コンテナーをトラッキングするデータベースを維持管理します。

OpenStack Object Storage の依存関係の依存関係

openstack-swift

特定のサービスに共通したコードが含まれます。

openstack-swift-plugin-swift3

OpenStack Object Storage 用の swift3 プラグインです。

memcached

プロキシーサーバーのソフト依存関係で、対話時に毎回再認証せず、認証済みのクライアントを
キャッシュします。

openstack-utils

OpenStack の設定用ユーティリティーを提供します。

python-swiftclient

swift コマンドラインツールを提供します。

     user            = root
     group           = root
     groups          = yes
     server          = /usr/bin/rsync
     bind            = LOCAL_MGT_NETWORK_IP
     server_args = --daemon --config /etc/rsync.conf
 }

インストールリファレンスインストールリファレンス

38



手順手順4.2 Object Storage サービスのパッケージのインストールサービスのパッケージのインストール

必要なパッケージをインストールします。

# yum install -y openstack-swift-proxy \
   openstack-swift-object \
   openstack-swift-container \
   openstack-swift-account \
   openstack-utils \
   memcached \
   python-swiftclient

4.4. OBJECT STORAGE サービスの設定

4.4.1. Object Storage サービス用のアイデンティティーレコードの作成

Object Storage サービスで必要な Identity サービスのレコードを作成して設定します。これらのエント
リーは、Object Storage サービスに対する認証を提供し、Object Storage サービスによって提供される
機能を検索してアクセスを試みる他の OpenStack サービスを補助します。

以下の手順では、管理ユーザーと services テナントが作成済みであることを前提としています。詳
しい説明は、以下のリンクを参照してください。

「管理者アカウントの作成」

「サービステナントの作成」

以下の手順は、Identity サービスのサーバーまたは keystonerc_admin ファイルをコピーして
keystone コマンドラインユーティリティーをインストールした任意のマシンで実行してください。

手順手順4.3 Object Storage サービス用のアイデンティティレコードの作成サービス用のアイデンティティレコードの作成

1. Keystone に管理ユーザーとしてアクセスするためのシェルを設定します。

# source ~/keystonerc_admin

2. swift ユーザーを作成します。

[(keystone_admin)]# keystone user-create --name swift --pass 
PASSWORD
+----------+----------------------------------+
| Property |              Value               |
+----------+----------------------------------+
|  email   |                                  |
| enabled  |               True               |
|    id    | e1765f70da1b4432b54ced060139b46a |
|   name   |              swift               |
| username |              swift               |
+----------+----------------------------------+

PASSWORD は、Object Storage サービスが Identity サービスとの認証を行う際に使用するセ
キュアなパスワードに置き換えます。

3. services テナントのコンテキスト内で、swift ユーザーと admin ロールを関連付けます。
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[(keystone_admin)]# keystone user-role-add --user swift --role admin 
--tenant services

4. swift Object Storage サービスのエントリーを作成します。

[(keystone_admin)]# keystone service-create --name swift --type 
object-store \
    --description "Swift Storage Service"
+-------------+----------------------------------+
|   Property  |              Value               |
+-------------+----------------------------------+
| description |      Swift Storage Service       |
|   enabled   |               True               |
|      id     | 9e0156e9965241e7a7d9c839884f9c01 |
|     name    |              swift               |
|     type    |           object-store           |
+-------------+----------------------------------+

5. swift エンドポイントエントリーを作成します。

[(keystone_admin)]# keystone endpoint-create \
    --service swift \
    --publicurl 'http://IP:8080/v1/AUTH_%(tenant_id)s' \
    --adminurl 'http://IP:8080/v1' \
    --internalurl 'http://IP:8080/v1/AUTH_%(tenant_id)s' \
   --region 'RegionOne'

IP は Object Storage のプロキシサービスをホストするサーバーの IP アドレスまたは完全修飾
ドメイン名に置き換えます。

4.4.2. Object Storage サービスのストレージノードの設定

Object Storage サービスは、ファイルシステムにオブジェクトを保管します。これは通常、接続されて
いる複数の物理ストレージデバイス上のファイルシステムです。オブジェクトの保管に使用するデバイ
スはすべて ext4 または XFS の形式でフォーマットし、/srv/node/ ディレクトリーの下にマウント
する必要があります。また、指定されたノードで実行されるサービスはすべて有効化して、それらに使
用するポートを開く必要があります。

プロキシサービスは、他のサービスとともに実行することが可能ですが、以下の手順ではプロキシサー
ビスは対象外となっています。

手順手順4.4 Object Storage サービスのストレージノードの設定サービスのストレージノードの設定

1. ext4 または XFS のファイルシステムでデバイスをフォーマットします。xattr を必ず有効化
してください。

2. /etc/fstab ファイルにデバイスを追加して、ブート時には /srv/node/ の下にマウントさ
れるようにします。blkid コマンドを使用して、デバイスの一意 ID を検索して、この一意の
ID を使用してデバイスをマウントします。
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注記注記

ext4 を使用する場合には、user_xattr オプションを指定してファイルシステ
ムをマウントすることにより、拡張属性を有効化するようにしてください (XFS
の場合は、拡張属性はデフォルトで有効化されます)。

3. 各ノードで実行中の各サービスが使用する TCP ポートを開くようにファイアウォールを設定し
ます。サービスデフォルトでは、アカウントサービスはポート 6202、コンテナーサービスは
ポート 6201、オブジェクトサービスはポート 6200 を使用します。

a. テキストエディターで /etc/sysconfig/iptables ファイルを開きます。

b. アカウント、コンテナー、オブジェクトのサービスが使用するポートで TCP トラフィック
を許可する INPUT ルールを追加します。この新規ルールは、reject-with icmp-host-
prohibited よりも前に記載する必要があります。

-A INPUT -p tcp -m multiport --dports 6200,6201,6202,873 -j 
ACCEPT

c. /etc/sysconfig/iptables ファイルへの変更を保存します。

d. iptables サービスを再起動して、ファイアウォールの変更を有効にします。

# systemctl restart iptables.service

4. /srv/node/ のコンテンツの所有者を swift:swift に変更します。

# chown -R swift:swift /srv/node/

5. /srv/node/ 配下の全ディレクトリーの SELinux コンテキストを正しく設定します。

# restorecon -R /srv

6. /etc/swift/swift.conf ファイルにハッシュプレフィックスを追加します。

# openstack-config --set /etc/swift/swift.conf swift-hash 
swift_hash_path_prefix \
   $(openssl rand -hex 10)

7. /etc/swift/swift.conf ファイルにハッシュサフィックスを追加します。

# openstack-config --set /etc/swift/swift.conf swift-hash 
swift_hash_path_suffix \
   $(openssl rand -hex 10)

8. ストレージサービスがリッスンする IP アドレスを設定します。Object Storage クラスター内の
全ノードにある全サービスに対して以下のコマンドを実行します。

# openstack-config --set /etc/swift/object-server.conf \
   DEFAULT bind_ip NODE_IP_ADDRESS
# openstack-config --set /etc/swift/account-server.conf \
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   DEFAULT bind_ip NODE_IP_ADDRESS
# openstack-config --set /etc/swift/container-server.conf \
   DEFAULT bind_ip NODE_IP_ADDRESS

NODE_IP_ADDRESS は、設定するノードの IP アドレスに置き換えます。

9. 現在設定中のノードから全 Object Storage サービスのノードに /etc/swift/swift.conf を
コピーします。

重要重要

/etc/swift/swift.conf ファイルは、すべての Object Storage サービスの
ノードで全く同じである必要があります。

10. ノードで実行するサービスを起動します。

# systemctl start openstack-swift-account.service
# systemctl start openstack-swift-container.service
# systemctl start openstack-swift-object.service

11. サービスがブート時に起動するように設定します。

# systemctl enable openstack-swift-account.service
# systemctl enable openstack-swift-container.service
# systemctl enable openstack-swift-object.service

4.4.3. Object Storage サービスのプロキシーサービスの設定

Object Storage のプロキシーサービスは、gets および puts の転送先のノードを決定します。

アカウント、コンテナー、オブジェクトのサービスは、プロキシーサービスと並行して実行することが
可能ですが、以下の手順ではプロキシーサービスのみについて説明します。

注記注記

Object Storage サービスに組み込まれている SSL 機能は、主にテストを目的としてお
り、実稼働環境での使用はお勧めできません。Red Hat は 実稼働環境のクラスターには
SSL 接続の終了にロードバランサーを使用することを推奨します。

手順手順4.5 Object Storage サービスのプロキシサービスの設定サービスのプロキシサービスの設定

1. 適切なサービスユーザーの正しい認証情報でプロキシーサーバーの設定ファイルを更新しま
す。

# openstack-config --set /etc/swift/proxy-server.conf \
      filter:authtoken auth_host IP
# openstack-config --set /etc/swift/proxy-server.conf \
      filter:authtoken admin_tenant_name services
# openstack-config --set /etc/swift/proxy-server.conf \
      filter:authtoken admin_user swift
# openstack-config --set /etc/swift/proxy-server.conf \
      filter:authtoken admin_password PASSWORD
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以下の値を置き換えてください。

IP は、Identity サーバーの IP アドレスまたはホスト名に置き換えます。

services は、Object Storage サービス用に作成されたテナントの名前に置き換えます (上記
の例では、この値を services に設定)。

swift は、Object Storage サービス用に作成されたサービスユーザーの名前に置き換えます
(上記の例では、この値を swift に設定)。

PASSWORD は、サービスユーザーに関連付けられたパスワードに置き換えます。

2. memcached および openstack-swift-proxy サービスを起動します。

# systemctl start memcached.service
# systemctl start openstack-swift-proxy.service

3. memcached および openstack-swift-proxy サービスがブート時に起動するように設定し
ます。

# systemctl enable memcached.service
# systemctl enable openstack-swift-proxy.service

4. Object Storage プロキシーサービスをホストするサーバーへの受信接続を許可します。テキス
トエディターで /etc/sysconfig/iptables ファイルを開き、ポート 8080 の TCP トラ
フィックを許可する INPUT ルールを追加します。新規ルールは、トラフィックを REJECT す
る INPUT ルールよりも前に記載するようにしてください。

-A INPUT -p tcp -m multiport --dports 8080 -j ACCEPT

重要重要

上記のルールにより、全リモートホストから Swift プロキシーを実行するシステ
ムへの通信がポート 8080 で許可されます。より制限の厳しいファイアウォール
ルールの作成についての説明は、『Red Hat Enterprise Linux セキュリティーガ
イド』を参照してください。

https://access.redhat.com/site/documentation/en-US/Red_Hat_Enterprise_Linux/

5. iptables サービスを再起動して、変更を有効にします。

# systemctl restart iptables.service

4.4.4. Object Storage サービスのリング

リングは、ストレージノードのクラスター内でデータが格納される場所を決定します。リングファイル
は、swift-ring-builder ツールを使用して生成されます。必要なリングファイルは 3 つで、それぞれ オオ
ブジェクトブジェクト、コンテナーコンテナー、アカウントアカウント のサービスが対象です。

クラスター内の各ストレージデバイスは、パーティション分割されます。推奨されるパーティション数
は 1 デバイスあたり 100 です。partition power (パーティションのべき乗) として知られる、パーティ
ションディレクトリーへのファイルシステムパスの MD5 ハッシュから設定可能なビット数は、そのデ
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バイスのパーティション指数として使用されます。1000 のデバイスがあるクラスターで、各デバイス
が 100 パーティションに分かれている場合に、partition count (パーティション数) は 100 000 です。

partition count は partition power の計算に使用され、partition power を 2 で累乗した値が partition count
となります。partition power が小数の場合には切り上げられます。partition count が 100 000 の場合に
は、その partition power は 17 となります (16.610 から切り上げした値)。数学的には、2 partition power

と表記します。

4.4.5. Object Storage サービスのリングファイルの構築

リングファイルは、Object Storage サービスに保管されているオブジェクトのトラッキング用に 1 つ、
オブジェクトが配置されているコンテナーのトラッキング用に 1 つ、どのコンテナーにどのアカウント
がアクセスできるかをトラッキングするのに 1 つ、合計で 3 つ作成する必要があります。リングファイ
ルは、特定のデータが保管されている場所を推定するのに使用されます。

リングファイルは、パーティションのべき乗、レプリカ数、ゾーン、パーティションの再割り当て間隔
の 4 つのパラメーターを使用することで生成されます。

表表4.1 リングファイルの構築に使用されるパラメーターリングファイルの構築に使用されるパラメーター

リングファイルのパラメーターリングファイルのパラメーター 説明説明

part_power 2partition power = partition count.

パーティション数は、計算後に切り上げ

replica_count クラスター内でデータが複製される回数

min_part_hours パーティションが移動できるまでの最小時間。この
パラメーターは、min_part_hours で指定された時間
内に 1 つのデータ項目のコピーを複数移動しないよ
うにすることで、データの可用性を向上させます。

zone デバイスをリングに追加する際に使用されます (任
意)。ゾーンは、柔軟な抽象化です。特定のデプロイ
メント内では、各ゾーンを他のゾーンから可能な限
り分離する必要があります。ゾーンを使用してサイ
ト、キャビネット、ノードに加えて、デバイスまで
も示すことができます。

手順手順4.6 Object Storage サービスのリングファイルの構築サービスのリングファイルの構築

1. サービスごとに 1 リングを構築します。ビルダーファイル、partition power、レプリカ数、およ
び パーティション再割り当ての最小間隔 を指定します。

# swift-ring-builder /etc/swift/object.builder create part_power 
replica_count min_part_hours
# swift-ring-builder /etc/swift/container.builder create part_power 
replica_count min_part_hours
# swift-ring-builder /etc/swift/account.builder create part_power 
replica_count min_part_hours

2. リングが作成されたら、account リングにデバイスを追加します。
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# swift-ring-builder /etc/swift/account.builder add 
zX-SERVICE_IP:6202/dev_mountpt part_count

以下の値を置き換えてください。

X は、指定したゾーンに対応する整数に置き換えます (例: z1 はゾーン 1 に対応)。

SERVICE_IP は、アカウント、コンテナー、オブジェクトのサービスがリッスンする必要
のある IP アドレスに置き換えます。IP は、Object Storage サービスのストレージノードの
設定中に指定した bind_ip の値と一致する必要があります。

dev_mountpt は、デバイスがマウントされる /srv/node のサブディレクトリーに置き換
えます。

part_count は、partition power (パーティションのべき乗) の計算に使用した partition count
(パーティション数) に置き換えます。

注記注記

上記の手順は、リングに追加する (クラスター内の各ノード上の) デバイスごと
に繰り返して下さい。

3. container と object のリングの両方にデバイスを追加します。

# swift-ring-builder /etc/swift/container.builder add 
zX-SERVICE_IP:6201/dev_mountpt part_count
# swift-ring-builder /etc/swift/object.builder add 
zX-SERVICE_IP:6200/dev_mountpt part_count

変数は前のステップで使用したのと同じ値に置き換えます。

注記注記

上記のコマンドは、リングに追加する (クラスター内の各ノード上の) デバイス
ごとに繰り返して下さい。

4. リング内の複数のデバイスにパーティションを分散します。

# swift-ring-builder /etc/swift/account.builder rebalance
# swift-ring-builder /etc/swift/container.builder rebalance
# swift-ring-builder /etc/swift/object.builder rebalance

5. /etc/swift ディレクトリーにリングファイルが 3 つあるかどうかを確認します。次のコマン
ドを実行してください。

# ls /etc/swift/*gz 

これらのファイルは以下のように表示されるはずです。

/etc/swift/account.ring.gz  /etc/swift/container.ring.gz  
/etc/swift/object.ring.gz
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6. openstack-swift-proxy サービスを再起動します。

# systemctl restart openstack-swift-proxy.service

7. 前の手順で作成したばかりのファイルを含む、/etc/swift/ ディレクトリー内の全ファイル
の所有権を root ユーザーと swift グループに設定します。

重要重要

マウントポイントはすべて root が所有し、マウント済みファイルシステムの全
root は swift が所有する必要があります。以下のコマンドを実行する前に、す
べてのデバイスがすでにマウント済みで、それらを root が所有していることを
確認してください。

# chown -R root:swift /etc/swift

8. クラスター内の各ノードに各リングビルダーファイルをコピーして、 /etc/swift/ 配下に保
管します。

4.5. OBJECT STORAGE サービスのインストールの検証

Object Storage サービスのインストールおよび設定後には、そのインストールや設定を検証する必要が
あります。以下の手順は、プロキシーサービスをホストするサーバーまたは、keystonerc_admin
ファイルをコピーして python-swiftclient パッケージをインストールするマシン上で実行する必要があり
ます。

手順手順4.7 Object Storage サービスのインストールの検証サービスのインストールの検証

1. プロキシーサーバーノード上でデバッグレベルのロギングを有効化します。

# openstack-config --set /etc/swift/proxy-server.conf DEFAULT 
log_level debug

2. rsyslog サービスおよび openstack-swift-proxy サービスを再起動します。

# systemctl restart rsyslog.service
# systemctl restart openstack-swift-proxy.service

3. Keystone に管理ユーザーとしてアクセスするためのシェルを設定します。

# source ~/keystonerc_admin

4. プロキシーサーバーに接続できることを確認します。

[(keystone_admin)]# swift list
 Message from syslogd@example-swift-01 at Jun 14 02:46:00 ...
 135 proxy-server Server reports support for api versions: v3.0, 
v2.0

5. Object Storage サービスのノードへファイルをアップロードします。

インストールリファレンスインストールリファレンス

46



[(keystone_admin)]# head -c 1024 /dev/urandom > data1.file ; swift 
upload c1 data1.file
[(keystone_admin)]# head -c 1024 /dev/urandom > data2.file ; swift 
upload c1 data2.file      
[(keystone_admin)]# head -c 1024 /dev/urandom > data3.file ; swift 
upload c1 data3.file

6. Object Storage サービスのクラスターに格納されているオブジェクトを一覧表示します。

[(keystone_admin)]# swift list
[(keystone_admin)]# swift list c1
data1.file
data2.file
data3.file
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第5章 IMAGE サービスのインストール

5.1. IMAGE サービスの要件

Image サービスをインストールするには、以下の認証情報と情報にアクセスできる必要があります。

MariaDB データベースサービスをホストするサーバーの IP アドレスと root の認証情報

Identity サービスの管理者権限の認証情報およびエンドポイントの URL

OpenStack Object Storage サービスをストレージバックエンドとして使用する場合には、サービスのエ
ンドポイントの公開 URL が必要となります。このエンドポイントは、「Object Storage サービス用の
アイデンティティーレコードの作成」の手順の一環として設定されます。

5.2. IMAGE サービスのパッケージのインストール

OpenStack Image サービスには、以下のパッケージが必要です。

openstack-glance

OpenStack Image サービスを提供します。

openstack-utils

設定ファイルの編集をはじめとする数々のタスクに役立つサポートユーティリティーを提供しま
す。

openstack-selinux

OpenStack 固有の SELinux ポリシーモジュールを提供します。

パッケージをインストールします。

# yum install -y openstack-glance openstack-utils openstack-selinux

5.3. IMAGE サービスのデータベースの作成

Image サービスが使用するデータベースとデータベースユーザーを作成します。以下の手順はすべて、
データベースサーバーに root ユーザーとしてログインして実行する必要があります。

手順手順5.1 Image サービスのデータベースの作成サービスのデータベースの作成

1. データベースサービスに接続します。

# mysql -u root -p

2. glance データベースを作成します。

mysql> CREATE DATABASE glance;

3. glance データベースユーザーを作成し、glance データベースへのアクセスを許可します。

mysql> GRANT ALL ON glance.* TO 'glance'@'%' IDENTIFIED BY 
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'PASSWORD';
mysql> GRANT ALL ON glance.* TO 'glance'@'localhost' IDENTIFIED BY 
'PASSWORD';

PASSWORD は、このユーザーとしてデータベースサーバーとの認証を行う際に使用するセ
キュアなパスワードに置き換えます。

4. データベースの特権をフラッシュして、設定が即時に反映されるようにします。

mysql> FLUSH PRIVILEGES;

5. mysql クライアントを終了します。

mysql> quit

5.4. IMAGE サービスの設定

Image サービスを設定するには、以下のタスクを完了しておく必要があります。

Image サービスの認証のための Identity サービスの設定 (データベースエントリーの作成、接続
文字列の設定、設定ファイルの更新)

ディスクイメージストレージバックエンドの設定 (本ガイドでは Object Storage サービスを使
用)

Image サービスへのアクセスのためのファイアウォール設定

TLS/SSL の設定

Image サービスのデータベースへのデータ投入

5.4.1. Image サービスのデータベース接続の設定

Image サービスによって使用されるデータベース接続文字列は、/etc/glance/glance-api.conf
および /etc/glance/glance-registry.conf のファイルで定義されます。サービスを起動する前
に、有効なデータベースサーバーをポイントするように更新しておく必要があります。

以下の手順に記載するステップはすべて、Image サービスをホストするサーバーに root ユーザーとし
てログインして実行する必要があります。

手順手順5.2 Image サービスのサービスの SQL データベース接続の設定データベース接続の設定

1. glance-api.conf ファイルで sql_connection の設定キーの値を設定します。

# openstack-config --set /etc/glance/glance-api.conf \
   DEFAULT sql_connection mysql://USER:PASS@IP/DB

以下の値を置き換えてください。

USER は、Image サービスのデータベースのユーザー名 (通常は glance) に置き換えてく
ださい。

PASS は選択したデータベースユーザーのパスワードに置き換えます。
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IP は、データベースサービスをホストするシステムの IP アドレスまたはホスト名に置き換
えます。

DB は、Image サービスのデータベースの名前 (通常は glance) に置き換えてください。

2. glance-registry.conf ファイルで sql_connection の設定キーの値を設定します。

# openstack-config --set /etc/glance/glance-registry.conf \
   DEFAULT sql_connection mysql://USER:PASS@IP/DB

USER、PASS、IP、DB は、上記のステップで使用した値と同じ値に置き換えます。

重要重要

この接続設定キーに指定する IP アドレスまたはホスト名は、Image サービスのデータ
ベースの作成時に Image サービスのデータベースユーザーがアクセスを許可された IP
アドレスまたはホスト名と一致する必要があります。また、データベースがローカルで
ホストされ、Image サービスのデータベースの作成時に「localhost」へのアクセス権を
付与した場合には、「localost」と入力する必要があります。

5.4.2. Image サービス用のアイデンティティーレコードの作成

Image サービスで必要な Identity サービスのレコードを作成して設定します。これらのエントリーは、
Image サービスによって提供されるボリューム機能を検索してアクセスを試みる他の OpenStack サー
ビスを補助します。

以下の手順では、管理ユーザーと services テナントが作成済みであることを前提としています。詳
しい説明は、以下のリンクを参照してください。

「管理者アカウントの作成」

「サービステナントの作成」

以下の手順は、Identity サービスのサーバーまたは keystonerc_admin ファイルをコピーして
keystone コマンドラインユーティリティーをインストールした任意のマシンで実行してください。

手順手順5.3 Image サービス用のアイデンティティーレコードの作成サービス用のアイデンティティーレコードの作成

1. Keystone に管理ユーザーとしてアクセスするためのシェルを設定します。

# source ~/keystonerc_admin

2. glance ユーザーを作成します。

[(keystone_admin)]# keystone user-create --name glance --pass 
PASSWORD
+----------+----------------------------------+
| Property |              Value               |
+----------+----------------------------------+
|  email   |                                  |
| enabled  |               True               |
|   id     | 8091eaf121b641bf84ce73c49269d2d1 |
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|  name    |              glance              |
| username |              glance              |
+----------+----------------------------------+

PASSWORD は、Image サービスが Identity サービスとの認証を行う際に使用するセキュアな
パスワードに置き換えます。

3. services テナントのコンテキスト内で、glance ユーザーと admin ロールを関連付けます。

[(keystone_admin)]# keystone user-role-add --user glance --role 
admin --tenant services

4. glance の Image サービスのエントリーを作成します。

[(keystone_admin)]# keystone service-create --name glance \
        --type image \
        --description "Glance Image Service"
+-------------+----------------------------------+
|   Property  |              Value               |
+-------------+----------------------------------+
| description |       Glance Image Service       |
|   enabled   |               True               |
|      id     | 7461b83f96bd497d852fb1b85d7037be |
|     name    |              glance              |
|     type    |               image              |
+-------------+----------------------------------+

5. glance エンドポイントエントリーを作成します。

[(keystone_admin)]#keystone endpoint-create \
        --service glance \
        --publicurl 'http://IP:9292' \ 
        --adminurl 'http://IP:9292' \  
        --internalurl 'http://IP:9292' \
        --region 'RegionOne'

IP は、Image サービスをホストするサーバーの IP アドレスまたはホスト名に置き換えます。

5.4.3. Image サービスの認証の設定

Image サービス が認証に Identity サービスを使用するように設定します。以下の手順に記載するステッ
プはすべて、Image サービスをホストする各システムに root ユーザーとしてログインして実行する必
要があります。

手順手順5.4 Image サービスがサービスが Identity サービスを使用して認証を行うための設定サービスを使用して認証を行うための設定

1. glance-api サービスを設定します。

# openstack-config --set /etc/glance/glance-api.conf \
   paste_deploy flavor keystone
# openstack-config --set /etc/glance/glance-api.conf \
   keystone_authtoken auth_host IP
# openstack-config --set /etc/glance/glance-api.conf \
   keystone_authtoken auth_port 35357
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# openstack-config --set /etc/glance/glance-api.conf \
   keystone_authtoken auth_protocol http
# openstack-config --set /etc/glance/glance-api.conf \      
   keystone_authtoken admin_tenant_name services
# openstack-config --set /etc/glance/glance-api.conf \
   keystone_authtoken admin_user glance
# openstack-config --set /etc/glance/glance-api.conf \
   keystone_authtoken admin_password PASSWORD

2. glance-registry サービスを設定します。

# openstack-config --set /etc/glance/glance-registry.conf \
   paste_deploy flavor keystone
# openstack-config --set /etc/glance/glance-registry.conf \
   keystone_authtoken auth_host IP
# openstack-config --set /etc/glance/glance-registry.conf \
   keystone_authtoken auth_port 35357   
# openstack-config --set /etc/glance/glance-registry.conf \
   keystone_authtoken auth_protocol http
# openstack-config --set /etc/glance/glance-registry.conf \
   keystone_authtoken admin_tenant_name services
# openstack-config --set /etc/glance/glance-registry.conf \
   keystone_authtoken admin_user glance
# openstack-config --set /etc/glance/glance-registry.conf \
   keystone_authtoken admin_password PASSWORD

以下の値を置き換えてください。

IP は、Identity サーバーの IP アドレスまたはホスト名に置き換えます。

services は、Image サービス用に作成されたテナントの名前に置き換えます (上記の例では、こ
の値を services に設定)。

glance は、Image サービス用に作成されたサービスユーザーの名前に置き換えます (上記の例
では、この値を glance に設定)。

PASSWORD は、サービスユーザーに関連付けられたパスワードに置き換えます。

5.4.4. Object Storage サービスをイメージの保管に使用する方法

デフォルトでは、Image サービスはストレージバックエンドにローカルファイルシステム (file) を使
用しますが、アップロードしたディスクイメージを保管するには、次にあげるいずれかのストレージ
バックエンドを使用することができます。

file: イメージサーバーのローカルファイルシステム (/var/lib/glance/images/ ディレク
トリー)

swift: OpenStack Object Storage サービス

インストールリファレンスインストールリファレンス

52



注記注記

以下の設定手順では、openstack-config コマンドを使用します。ただ
し、/etc/glance/glance-api.conf ファイルを手動で更新することもできます。こ
のファイルを手動で更新する場合は、default_store パラメーターが正しいバックエ
ンドに設定されていることを確認し (例: 'default_store=rbd')、バックエンドのセク
ションのパラメーターを更新します ('RBD Store Options' のセクション)。

手順手順5.5 Image サービスがサービスが Object Storage サービスを使用するように設定する手順サービスを使用するように設定する手順

1. default_store 設定キーを swift に設定します。

# openstack-config --set /etc/glance/glance-api.conf \
   DEFAULT default_store swift

2. swift_store_auth_address 設定キーを Identity サービスのパブリックエンドポイントに設
定します。

# openstack-config --set /etc/glance/glance-api.conf \
   DEFAULT swift_store_auth_address http://IP:5000/v2.0/

3. Object Storage サービスでイメージを保管するコンテナーを追加します。

# openstack-config --set /etc/glance/glance-api.conf \
   DEFAULT swift_store_create_container_on_put True

4. swift_store_user 設定キーは、認証に使用するテナントとユーザーが含まれるよう
に、TENANT:USER: の形式で設定します。

# openstack-config --set /etc/glance/glance-api.conf \
   DEFAULT swift_store_user services:swift

本ガイドの手順に従って Object Storage をデプロイする場合には (上記のコマンド例に記
載されているように)、上記の値をそれぞれ services テナントと swift ユーザーに置き
換えてください。

本ガイドの手順には従わずに Object Storage をデプロイする場合には、上記の値はその環
境の適切な Object Storage テナントとユーザーに置き換える必要があります。

5. swift_store_key 設定キーを Object Storage サービスのデプロイ時に swift ユーザー用に
指定したパスワードに設定します。

# openstack-config --set /etc/glance/glance-api.conf \
   DEFAULT swift_store_key PASSWORD

5.4.5. Image サービスのトラフィックを許可するためのファイアウォール設定

Image サービスは、ポート 9292 経由でネットワークにアクセスできるようにします。以下の手順に記
載するステップはすべて、Image サービスをホストするサーバーに root ユーザーとしてログインして
実行してください。

手順手順5.6 Image サービスのトラフィックを許可するためのファイアウォール設定サービスのトラフィックを許可するためのファイアウォール設定
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1. テキストエディターで /etc/glance/glance-api.conf ファイルを開き、以下のパラメー
ターの前に付いているコメント文字を削除します。

bind_host = 0.0.0.0
bind_port = 9292

2. テキストエディターで /etc/sysconfig/iptables ファイルを開きます。

3. ポート 9292 で TCP トラフィックを許可する INPUT ルールを追加します。新規ルールは、ト
ラフィックを REJECT する INPUT ルールよりも前に記載する必要があります。

-A INPUT -p tcp -m multiport --dports 9292 -j ACCEPT

4. /etc/sysconfig/iptables ファイルへの変更を保存します。

5. iptables サービスを再起動して、変更を有効にします。

# systemctl restart iptables.service

5.4.6. Image サービスのための RabbitMQ メッセージブローカーの設定

RabbitMQ はデフォルト (かつ推奨の) メッセージブローカーです。RabbitMQ メッセージングサービス
は、rabbitmq-server パッケージにより提供されます。以下の手順で記載する全ステップは、Image
サービスをホストするサーバーに root ユーザーとしてログインして実行する必要があります。

手順手順5.7 Image サービスサービス (glance) がが RabbitMQ メッセージブローカーを使用するための設定メッセージブローカーを使用するための設定

1. RabbitMQ を通知機能として設定します。

# openstack-config --set /etc/glance/glance-api.conf \
   DEFAULT notification_driver messaging

2. RabbitMQ のホスト名を設定します。

# openstack-config --set /etc/glance/glance-api.conf \
   DEFAULT rabbit_host RABBITMQ_HOST

RABBITMQ_HOST は、メッセージブローカーの IP アドレスまたはホスト名に置き換えます。

3. メッセージブローカーのポートを 5672 に設定します。

# openstack-config --set /etc/glance/glance-api.conf \
   DEFAULT rabbit_port 5672

4. RabbitMQ の設定時に Image サービス用に作成した RabbitMQ ユーザー名とパスワードを設定
します。

# openstack-config --set /etc/glance/glance-api.conf \
   DEFAULT rabbit_userid glance
# openstack-config --set /etc/glance/glance-api.conf \
   DEFAULT rabbit_password GLANCE_PASS
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glance および GLANCE_PASS は、Image サービス用に作成したRabbitMQ ユーザー名とパス
ワードに置き換えます。

5. RabbitMQ の起動時に、glance ユーザーに全リソースに対するパーミッションが付与されま
す。このアクセスは、特別に仮想ホスト / を介して行われます。Image サービスがこの仮想ホ
ストに接続されるように設定します。

# openstack-config --set /etc/glance/glance-api.conf \
   DEFAULT rabbit_virtual_host /

5.4.7. Image サービスが SSL を使用するための設定

glance-api.conf ファイルで、以下のオプションを使用して SSL を設定します。

表表5.1 Image サービスのサービスの SSL オプションオプション

設定オプション設定オプション 説明説明

cert_file API サーバーをセキュアに起動する際に使用する証明書ファイルへのパス

key_file API サーバーをセキュアに起動する際に使用する秘密鍵ファイルへのパス

ca_file クライアントの接続を検証するのに使用する CA 証明書ファイルへのパス

5.4.8. Image サービスのデータベースへのデータ投入

Image サービスのデータベース接続文字列を適切に設定した後には、Identiy サービスのデータベースに
データを投入します。

手順手順5.8 Image サービスのデータベースへのデータ投入サービスのデータベースへのデータ投入

1. Image サービスをホストするシステムにログインします。

2. glance ユーザーに切り替えます。

# su glance -s /bin/sh

3. /etc/glance/glance-api.conf および /etc/glance/glance-registry.conf で特定
されているデータベースを初期化し、データを投入します。

$ glance-manage db_sync

5.4.9. ローカルファイルシステムを介したイメージのロードの有効化

デフォルトでは、Image サービスは HTTP プロトコルを使用してイメージをインスタンスに提供しま
す。具体的には、イメージデータは、イメージストアからコンピュートノードのローカルディスクに
HTTP を介して伝送されます。このプロセスは、Image サービスと Compute サービスが別々のホスト
にインストールされたデプロイメントの大半が対象であるため一般的なプロセスです。
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注記注記

Image サービスと Compute サービスが同じホストにはインストールされていなくても、
それらのサービスが共有ファイルシステムを共有している場合は、直接イメージへアク
セスすることができます。この場合は、そのファイルシステムを同じ場所にマウントす
る必要があります。

両サービスが同じホストにインストールされた (その結果、同じファイルシステムを共有する) デプロイ
の場合には、HTTP のステップを完全にスキップした方がより効率的です。その代わりに、ローカル
ファイルシステムを介してイメージの送受信をするように Image サービスと Compute サービスの両方
を設定する必要があります。

この手順で生成される Image のファイルシステムメタデータは、新規イメージにのみ適用されます。
既存のイメージは、このメタデータを使用しません。

手順手順5.9 Image サービスとサービスと Compute サービスがローカルファイルシステムでイメージを送受信するたサービスがローカルファイルシステムでイメージを送受信するた
めの設定めの設定

1. openstack-nova-compute に要求される Image のファイルシステムメタデータを公開する
ための JSON ドキュメントを作成します。

2. Image サービスが JSON ドキュメントを使用するように設定します。

3. openstack-nova-compute が Image サービスによって提供されるファイルシステムメタ
データを使用するように設定します。

Image サービスと Compute サービスの両方が、別々のノードでホストされている場合には、Gluster を
使用してローカルファイルシステムの共有をエミュレートすることができます。以下の項では、この点
について詳しく説明します。

5.4.9.1. 異なる複数のイメージ異なる複数のイメージ/コンピュートノードにわたるファイルシステム共有の設定コンピュートノードにわたるファイルシステム共有の設定

Image サービスおよび Compute サービスが異なるノードでホストされている場合でも、イメージを
ローカルで共有するように設定することが可能です。このためには、Gluster (Red Hat Storage 共有) を
使用する必要があります。

Image サービスと Compute サービスの両方が同じ Gluster ボリュームを共有する必要があり、それぞ
れのノードで、同じボリュームをマウントする必要があります。このように設定することによって、両
サービスが同じボリュームにローカルでアクセスすることができるので、ローカルファイルシステムを
介したイメージのロードが可能となります。

この設定では、以下の必須のステップを実行する必要があります。

1. Image サービスをホストするノードと、Compute サービスをホストするノードで、Gluster に
必要なパッケージをインストールして設定します。

2. Image サービスと Compute サービスが共有する GlusterFS ボリュームを作成します。

3. Image サービスと Compute サービスのノードに GlusterFS ボリュームをマウントします。
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注記注記

上記の手順の説明は、以下のリンクに掲載されている『Configuring Red Hat OpenStack
with Red Hat Storage』の最新バージョンを参照してください。

https://access.redhat.com/site/documentation/en-US/Red_Hat_Storage/

GlusterFS ボリュームの設定が済み、Image サービスのノードにマウントした後には、Compute サービ
スのノードも設定して、マウントした Gluster ボリュームを使用できるようにする必要があります。

手順手順5.10 Compute サービスのノードがマウント済みのサービスのノードがマウント済みの Gluster ボリュームを使用するための設定ボリュームを使用するための設定

1. Compute サービスのノードにログインします。

2. Gluster に必要なパッケージをインストールします。

# yum install -y glusterfs glusterfs-fuse

3. Gluster ボリュームをロードするために必要なドライバーが有効化されていることを確認してく
ださい。

a. テキストエディターで /etc/nova/nova.conf 設定ファイルを開きます。

b. リモートボリューム用の Libvirt ハンドラー (volume_drivers) を探します。このパラ
メーターの値は、異なるボリュームタイプ別のドライバーのコンマ区切りリストで指定す
る必要があります。

c. Compute サービスデプロイメントによっては、volume_drivers がすでに有効化 (アンコ
メント) されていることがあります。その場合には、Gluster ボリュームのドライバー
(glusterfs=nova.virt.libvirt.volume.LibvirtGlusterfsVolumeDriver) もリ
ストされていることを確認してください。volume_drivers パラメーターが無効になって
いる場合、またはリストされていない場合は、適宜ファイルを編集してください。

4. Compute サービスがマウント済みの Gluster ボリュームを使用するように設定します。

# openstack-config --set /etc/nova/nova-conf \
 DEFAULT glusterfs_mount_point_base GLUSTER_MOUNT

GLUSTER_MOUNT は、Gluster ボリュームがマウントされるディレクトリーに置き換えます。

5. Compute サービスを再起動します。

# systemctl restart openstack-nova-compute.service

Image サービスと Compute サービスで、ローカルファイルシステムにアクセスするかのように、同じ
ファイルシステムへのアクセスをエミュレートできるようになります。これで、ローカルファイルシス
テムを介したイメージのロードを有効にすることもできます。

5.4.9.2. Image サービスがローカルファイルシステムを介してイメージを提供するための設定サービスがローカルファイルシステムを介してイメージを提供するための設定

HTTP ではなく、ローカルファイルシステムを使用したイメージのロードを有効にするには、最初に
Image サービスがローカルファイルシステムメタデータを openstack-nova-compute サービスに公
開する必要があります。この操作は以下の手順に従って実行します。
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手順手順5.11 Compute サービスがサービスが Compute サービスに対してローカルファイルシステムメタデータを公サービスに対してローカルファイルシステムメタデータを公
開するための設定開するための設定

1. Image サービスが使用するファイルシステムのマウントポイントを特定します。

# df
Filesystem     1K-blocks     Used Available Use% Mounted on
/dev/sda3       51475068 10905752  37947876  23% /
devtmpfs         2005504        0   2005504   0% /dev
tmpfs            2013248      668   2012580   1% /dev/shm

たとえば、Image サービスが /dev/sda3 ファイルシステムを使用する場合には、対応するマ
ウントポイントは / です。

2. 以下のコマンドで、マウントポイントの一意識別子を作成します。

# uuidgen
ad5517ae-533b-409f-b472-d82f91f41773

uuidgen の出力の内容をメモしておきます。この情報は、次のステップで使用します。

3. .json の拡張子でファイルを作成します。

4. テキストエディターでファイルを開き、以下の情報を追加します。

{
"id": "UID",
"mountpoint": "MOUNTPT"
}

以下の値を置き換えてください。

UID は、前のステップで作成した一意識別子に置き換えます。

MOUNTPT は、Image サービスのファイルシステムのマウントポイント (最初のステップ
で特定したマウントポイント) に置き換えます。

5. Image サービスが JSON ファイルを使用するように設定します。

# openstack-config --set /etc/glance/glance-api.conf \
 DEFAULT show_multiple_locations True
# openstack-config --set /etc/glance/glance-api.conf \
 DEFAULT filesystem_store_metadata_file JSON_PATH

JSON_PATH は、JSON ファイルへの完全なパスに置き換えます。

重要重要

適切なポリシー設定を行わずに設定した場合には、Image サービスの管理者以外
のユーザーでもアクティブなイメージデータを置き換えることができてしまいま
す (他のユーザーへの通知なしに現在のイメージが切り替えられる可能性があり
ます)。設定情報に関する OSSN 通知 (推奨のアクション) は
https://wiki.openstack.org/wiki/OSSN/OSSN-0065 を参照してください。
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6. Image サービスを再起動します (すでに実行されていない場合)。

# systemctl restart openstack-glance-registry.service
# systemctl restart openstack-glance-api.service

この手順で生成される Image のファイルシステムメタデータは、新規イメージにのみ適用されます。
既存のイメージは、このメタデータを使用しません。

5.4.9.3. Compute サービスがローカルファイルシステムメタデータを使用するための設定サービスがローカルファイルシステムメタデータを使用するための設定

Image サービスがファイルシステムメタデータを公開するように設定した後には、そのメタデータを
Compute サービスが使用するように設定することができます。この操作により openstack-nova-
compute がローカルファイルシステムからイメージをロードできるようになります。

手順手順5.12 Compute サービスがサービスが Image サービスによって提供されるローカルファイルシステムメタデーサービスによって提供されるローカルファイルシステムメタデー
タを使用するための設定タを使用するための設定

1. file:// スキームを使ったダイレクト URL の使用を有効にするように openstack-nova-
compute を設定します。

# openstack-config --set /etc/nova/nova.conf \
 DEFAULT allowed_direct_url_schemes file

2. Image サービスのファイルシステム用のエントリーを作成します。

# openstack-config --set /etc/nova/nova.conf \
 image_file_url filesystems FSENTRY

FSENTRY は Image サービスのファイルシステムに割り当てる名前に置き換えます。

3. Image サービスがローカルファイルシステムメタデータを公開するために使用する .json ファ
イルを開きます。次のステップでは、このファイルに記載されている情報を使用します。

4. Image サービスによって公開されるファイルシステムメタデータにエントリーを関連付けま
す。

# openstack-config --set /etc/nova/nova.conf \
 image_file_url:FSENTRY id UID
# openstack-config --set /etc/nova/nova.conf \
 image_file_url:FSENTRY mountpoint MOUNTPT

以下の値を置き換えてください。

UID は、Image サービスが使用する一意識別子に置き換えます。Image サービスによって
使用される .json ファイルでは、UID は "id": の値です。

MOUNTPT は Image サービスのファイルシステムが使用するマウントポイントに置き換え
ます。Image サービスが使用する .json ファイルでは、MOUNTPT は "mountpoint":
の値です。

5.5. イメージの API およびレジストリーサービスの起動
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Glance の設定後には、glance-api および glance-registry サービスを起動して、各サービスが
ブート時に起動するように設定します。

# systemctl start openstack-glance-registry.service
# systemctl start openstack-glance-api.service
# systemctl enable openstack-glance-registry.service
# systemctl enable openstack-glance-api.service

5.6. IMAGE サービスのインストールの検証

本項では、ディスクイメージを Image サービスにアップロードする際に必要な手順を説明します。こ
のイメージは、OpenStack の環境で仮想マシンを起動するためのベースとして使用することができま
す。

5.6.1. テストディスクイメージの取得

Image サービスへのイメージのインポートをテストする際に使用可能なディスクイメージを Red Hat か
らダウンロードします。新規イメージは、Red Hat Enterprise Linux 7 の各マイナーリリースで提供さ
れ、Red Hat Enterprise Linux の 製品のダウンロード製品のダウンロード から入手することができます。

手順手順5.13 テストディスクイメージのダウンロードテストディスクイメージのダウンロード

1. https://access.redhat.com に進み、自分のアカウント情報を使用して Red Hat カスタマーポー
タルにログインします。

2. メニューバーで ダウンロードダウンロード をクリックします。

3. A-Z をクリックして、製品のダウンロードをアルファベット順に並べ替えます。

4. Red Hat Enterprise Linux をクリックして 製品のダウンロード製品のダウンロード ページにアクセスしま
す。

5. KVM Guest Image のダウンロードリンクをクリックします。

5.6.2. ディスクイメージのアップロード

Image サービスに保管されているイメージをベースにインスタンスを起動するには、Image サービスに
1 つまたは複数のイメージをあらかじめアップロードしておく必要があります。OpenStack 環境での使
用に適したイメージにアクセスできる必要があります。
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重要重要

Linux ベースの仮想マシンイメージはすべて、Image サービスにアップロードする前に 
virt-sysprep コマンドを実行しておくことを推奨します。virt-sysprep コマンド
は、仮想環境で使用するための準備として、仮想イメージを再初期化します。デフォル
トの操作には、SSH キーの削除、永続的な MAC アドレスの削除、ユーザーアカウント
の削除などが含まれます。

virt-sysprep コマンドは、Red Hat Enterprise Linux libguestfs-tools パッケージによっ
て提供されます。パッケージをインストールしてディスクイメージを再度初期化しま
す。

# yum install -y libguestfs-tools
# virt-sysprep --add FILE

特定の操作の有効化/無効化についての説明は、virt-sysprep の man ページを参照し
てください。

手順手順5.14 Image サービスサービス へのディスクイメージのアップロードへのディスクイメージのアップロード

1. 設定済みユーザー (管理者アカウントは必要なし) として keystone にアクセスするシェルを設
定します。

# source ~/keystonerc_userName

2. ディスクイメージをインポートします。

[(keystone_userName)]# glance image-create --name "NAME" \
        --is-public IS_PUBLIC \
        --disk-format DISK_FORMAT \
        --container-format CONTAINER_FORMAT \
        --file IMAGE

以下の値を置き換えてください。

NAME は、ディスクイメージにより参照されるユーザー名に置き換えます。

IS_PUBLIC は true または false に置き換えます。

true: 全ユーザーがイメージを表示/使用することができます。

false: 管理者のみがイメージを表示/使用することができます。

DISK_FORMAT には、ディスクイメージの形式を指定します。有効な値に
は、aki、ami、ari、iso、qcow2、raw、vdi、vhd、vmdk が含まれます。仮想マシン
ディスクイメージの形式が不明な場合には、qemu-img info コマンドを使用してその形
式の特定を試みます。

CONTAINER_FORMAT には、イメージのコンテナーの形式を指定します。イメージに関
連した追加のメタデータが含まれる ovf や ami などのファイル形式でイメージがパッケー
ジされていない限りは、コンテナーの形式は bare となります。

IMAGE は (アップロード用の) イメージファイルへのローカルパスに置き換えます。アップ
ロードするイメージがローカルではアクセスできないが、リモートの URL でアクセスでき
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る場合には、--file パラメーターの代わりに --location パラメーターで URL を指定
します。イメージをオブジェクトストアにコピーするには --copy-from 引数も指定する
必要があります。この引数を指定しない場合は、毎回必要に応じてリモートからイメージ
へアクセスされます。

glance image-create の構文についての詳しい情報は、help ページを参照してください。

[(keystone_userName)]# glance help image-create

上記のコマンドの出力からイメージの一意名をメモしてください。

3. イメージが正常にアップロードされていることを確認します。

 [(keystone_userName)]# glance image-show IMAGE_ID
+------------------+--------------------------------------+
| Property         | Value                                |
+------------------+--------------------------------------+
| checksum         | 2f81976cae15c16ef0010c51e3a6c163     |
| container_format | bare                                 |
| created_at       | 2013-01-25T14:45:48                  |
| deleted          | False                                |
| disk_format      | qcow2                                |
| id               | 0ce782c6-0d3e-41df-8fd5-39cd80b31cd9 |
| is_public        | True                                 |
| min_disk         | 0                                    |
| min_ram          | 0                                    |
| name             | RHEL 6.6                             |
| owner            | b1414433c021436f97e9e1e4c214a710     |
| protected        | False                                |
| size             | 25165824                             |
| status           | active                               |
| updated_at       | 2013-01-25T14:45:50                  |
+------------------+--------------------------------------+

IMAGE_ID は、イメージの一意名に置き換えます。

ディスクイメージは、OpenStack 環境で仮想マシンインスタンスを起動するためのベースとして使用す
ることができるようになりました。
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第6章 BLOCK STORAGE サービスのインストール

6.1. BLOCK STORAGE サービスのパッケージのインストール

OpenStack Block Storage サービスには以下のパッケージが必要です。

openstack-cinder

Block Storage サービスおよび関連する設定ファイルを提供します。

openstack-utils

設定ファイルの編集をはじめとする数々のタスクに役立つサポートユーティリティーを提供しま
す。

openstack-selinux

OpenStack 固有の SELinux ポリシーモジュールを提供します。

device-mapper-multipath

デバイスマッパーでマルチパスデバイスを管理するツールを提供します。Block Storage の操作を正
しく行うには、これらのツールが必要です。

パッケージをインストールします。

# yum install -y openstack-cinder openstack-utils openstack-selinux 
device-mapper-multipath

6.2. BLOCK STORAGE サービスデータベースの作成

Block Storage サービスで使用するデータベースおよびデータベースユーザーを作成します。以下の手
順はすべて、データベースサーバーに root ユーザーとしてログインして実行する必要があります。

手順手順6.1 Block Storage サービスデータベースの作成サービスデータベースの作成

1. データベースサービスに接続します。

# mysql -u root -p

2. cinder データベースを作成します。

mysql> CREATE DATABASE cinder;

3. cinder データベースユーザーを作成し、cinder データベースへのユーザーアクセスを許可
します。

mysql> GRANT ALL ON cinder.* TO 'cinder'@'%' IDENTIFIED BY 
'PASSWORD';
mysql> GRANT ALL ON cinder.* TO 'cinder'@'localhost' IDENTIFIED BY 
'PASSWORD';
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PASSWORD は、このユーザーとしてデータベースサーバーとの認証を行う際に使用するセ
キュアなパスワードに置き換えます。

4. データベースの特権をフラッシュして、設定が即時に反映されるようにします。

mysql> FLUSH PRIVILEGES;

5. mysql クライアントを終了します。

mysql> quit

6.3. BLOCK STORAGE サービスの設定

6.3.1. Block Storage サービスのデータベース接続の設定

Block Storage サービスによって使用されるデータベース接続文字列
は、/etc/neutron/plugin.ini ファイルで定義されます。サービスを起動する前に、有効なデータ
ベースサーバーをポイントするように更新しておく必要があります。

Block Storage サービスをホストする各システムの sql_connection 設定キーの値を設定します。

# openstack-config --set /etc/cinder/cinder.conf \
   DEFAULT sql_connection mysql://USER:PASS@IP/DB

以下の値を置き換えてください。

USER は、Block Storage サービスのデータベースのユーザー名 (通常は cinder) に置き換え
てください。

PASS は選択したデータベースユーザーのパスワードに置き換えます。

IP は、データベースサービスをホストするシステムの IP アドレスまたはホスト名に置き換えま
す。

DB は、Block Storage サービスのデータベースの名前 (通常は cinder) に置き換えてくださ
い。

重要重要

この接続設定キーに指定する IP アドレスまたはホスト名は、Block Storage サービスの
データベースの作成時に Block Storage サービスのデータベースユーザーがアクセスを
許可された IP アドレスまたはホスト名と一致する必要があります。また、データベース
がローカルでホストされ、Block Storage サービスのデータベースの作成時に
「localhost」へのアクセス権を付与した場合には、「localost」と入力する必要がありま
す。

6.3.2. Block Storage サービス用のアイデンティティーレコードの作成

Block Storage サービスで必要な Identity サービスのレコードを作成して設定します。これらのエント
リーは、Block Storage サービスに対する認証を提供し、Block Storage が提供するボリューム機能を探
してアクセスを試みる他の OpenStack サービスを誘導します。
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以下の手順では、管理ユーザーと services テナントが作成済みであることを前提としています。詳
しい説明は、以下のリンクを参照してください。

「管理者アカウントの作成」

「サービステナントの作成」

以下の手順は、Identity サービスのサーバーまたは keystonerc_admin ファイルをコピーして
keystone コマンドラインユーティリティーをインストールした任意のマシンで実行してください。

手順手順6.2 Block Storage サービス用のアイデンティティーレコードの作成サービス用のアイデンティティーレコードの作成

1. Keystone に管理ユーザーとしてアクセスするためのシェルを設定します。

# source ~/keystonerc_admin

2. cinder ユーザーを作成します。

[(keystone_admin)]# keystone user-create --name cinder --pass 
PASSWORD
+----------+----------------------------------+
| Property |              Value               |
+----------+----------------------------------+
|  email   |                                  |
| enabled  |               True               |
|    id    | e1765f70da1b4432b54ced060139b46a |
|   name   |              cinder              |
| username |              cinder              |
+----------+----------------------------------+

PASSWORD は、Block Storage サービスが Identity サービスとの認証を行う際に使用するセ
キュアなパスワードに置き換えます。

3. services テナントのコンテキスト内で、cinder ユーザーと admin ロールを関連付けます。

[(keystone_admin)]# keystone user-role-add --user cinder --role 
admin --tenant services

4. cinder のBlock Storage サービスのエントリーを作成します。

[(keystone_admin)]# keystone service-create --name cinder \
        --type volume \
        --description "Cinder Volume Service"
+-------------+----------------------------------+
|   Property  |              Value               |
+-------------+----------------------------------+
| description |      Cinder Volume Service       |
|   enabled   |               True               |
|      id     | dfde7878671e484c9e581a3eb9b63e66 |
|     name    |              cinder              |
|     type    |              volume              |
+-------------+----------------------------------+

5. cinder エンドポイントエントリーを作成します。
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[(keystone_admin)]# keystone endpoint-create \
   --service cinder \
   --publicurl 'http://IP:8776/v1/%(tenant_id)s' \
   --adminurl 'http://IP:8776/v1/%(tenant_id)s' \
   --internalurl 'http://IP:8776/v1/%(tenant_id)s' \
   --region 'RegionOne'

IP は、Block Storage API サービス (openstack-cinder-api) をホストするシステムの IP ア
ドレスまたはホスト名に置き換えます。複数の API サービスインスタンスをインストールして
実行するには、各インスタンスの IP アドレスまたはホスト名を使用してこのステップを繰り返
します。

6.3.3. Block Storage サービスの認証設定

Block Storage サービスが認証に Identity サービスを使用するように設定します。以下の手順に記載する
ステップはすべて、Block Storage サービスをホストする各サーバーに root ユーザーとしてログイン
して実行する必要があります。

手順手順6.3 Block Storage サービスがサービスが Identity サービスを使用して認証を行うための設定サービスを使用して認証を行うための設定

1. 認証ストラテジーを keystone に設定します。

# openstack-config --set /etc/cinder/cinder.conf \
   DEFAULT auth_strategy keystone

2. Block Storage サービスが使用する必要のある Identity サービスのホストを設定します。

# openstack-config --set /etc/cinder/cinder.conf \
   keystone_authtoken auth_host IP

IP は、Identity サービスをホストするシステムの IP アドレスまたはホスト名に置き換えます。

3. Block Storage サービスが正しいテナントとして認証を行うように設定します。

# openstack-config --set /etc/cinder/cinder.conf \
   keystone_authtoken admin_tenant_name services

services は、OpenStack Networking を使用するために作成したテナントの名前に置き換えま
す。本ガイドの例では、services を使用しています。

4. Block Storage サービスが cinder の管理ユーザーアカウントを使用して認証を行うように設
定します。

# openstack-config --set /etc/cinder/cinder.conf \
   keystone_authtoken admin_user cinder

5. Block Storage サービスが正しい cinder の管理ユーザーアカウントを使用するように設定し
ます。

# openstack-config --set /etc/cinder/cinder.conf \
   keystone_authtoken admin_password PASSWORD
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PASSWORD は、cinder ユーザーの作成時に設定したパスワードに置き換えます。

6.3.4. Block Storage サービスのトラフィックを許可するためのファイアウォール設定

OpenStack 環境内の各コンポーネントは、認証に Idenity サービスを使用するため、このサービスへア
クセスできる必要があります。Block Storage サービスをホストするシステムのファイアウォール設定
を変更して、これらのポートでのネットワークトラフィックを許可する必要があります。以下の手順に
記載するステップはすべて、Block Storage サービスをホストする各システムに root ユーザーとして
ログインして実行する必要があります。

手順手順6.4 Block Storage サービスのトラフィックを許可するためのファイアウォール設定サービスのトラフィックを許可するためのファイアウォール設定

1. テキストエディターで /etc/sysconfig/iptables ファイルを開きます。

2. このファイルに、ポート 3260 および 8776 で TCP トラフィックを許可する INPUT ルールを
追加します。新規ルールは、トラフィックを REJECT する INPUT ルールよりも前に記載する
必要があります。

-A INPUT -p tcp -m multiport --dports 3260,8776 -j ACCEPT

3. /etc/sysconfig/iptables ファイルへの変更を保存します。

4. iptables サービスを再起動して、変更を有効にします。

# systemctl restart iptables.service

6.3.5. Block Storage サービスが SSL を使用するための設定

以下に記載する cinder.conf ファイル内のオプションを使用して、SSL を設定します。

表表6.1 Block Storage のの SSL オプションオプション

設定オプション設定オプション 説明説明

backlog ソケットの設定を行うバックログ要求の数

tcp_keepidle サーバーソケットごとに設定する TCP_KEEPIDLE の値 (秒単位)

ssl_ca_file クライアントの接続を検証するのに使用する CA 証明書ファイル

ssl_cert_fil
e

サーバーをセキュアに起動する際に使用する証明書ファイル

ssl_key_file サーバーをセキュアに起動する際に使用する秘密鍵ファイル

6.3.6. Block Storage サービスのための RabbitMQ メッセージブローカーの設定

RabbitMQ はデフォルト (かつ推奨の) メッセージブローカーです。RabbitMQ メッセージングサービス
は、rabbitmq-server パッケージにより提供されます。以下の手順で記載する全ステップは、Block
Storage サービスをホストするサーバーに root ユーザーとしてログインして実行する必要がありま
す。
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手順手順6.5 Block Storage サービスがサービスが RabbitMQ メッセージブローカーを使用するための設定メッセージブローカーを使用するための設定

1. RPC バックエンドとして RabbitMQ を設定します。

# openstack-config --set /etc/cinder/cinder.conf \
   DEFAULT rpc_backend cinder.openstack.common.rpc.impl_kombu

2. RabbitMQ のホスト名を設定します。

# openstack-config --set /etc/cinder/cinder.conf \
   DEFAULT rabbit_host RABBITMQ_HOST

RABBITMQ_HOST は、メッセージブローカーの IP アドレスまたはホスト名に置き換えます。

3. メッセージブローカーのポートを 5672 に設定します。

# openstack-config --set /etc/cinder/cinder.conf \
   DEFAULT rabbit_port 5672

4. RabbitMQ の設定時に Block Storage サービス用に作成した RabbitMQ ユーザー名とパスワード
を設定します。

# openstack-config --set /etc/cinder/cinder.conf \
   DEFAULT rabbit_userid cinder

# openstack-config --set /etc/cinder/cinder.conf \
   DEFAULT rabbit_password CINDER_PASS

cinder および CINDER_PASS は、Block Storage サービス用に作成された RabbitMQ ユー
ザー名とパスワードに置き換えます。

5. RabbitMQ の起動時に、cinder ユーザーに全リソースに対するパーミッションが付与されま
す。このアクセスは、特別に仮想ホスト / を介して行われます。Block Storage サービスがこ
の仮想ホストに接続されるように設定します。

# openstack-config --set /etc/cinder/cinder.conf \
   DEFAULT rabbit_virtual_host /

6.3.7. Block Storage サービスとメッセージブローカーとの間の SSL 通信の有効化

メッセージブローカーで SSL を有効化した場合は、Block Storage サービスも相応に設定する必要があ
ります。以下の手順では、エクスポートしたクライアントの証明書とキーファイルが必要です。これら
のファイルのエクスポートの方法に関する説明は、「クライアント用 SSL 証明書のエクスポート」 参
照してください。

1. メッセージブローカーとの SSL 通信を有効化します。

# openstack-config --set /etc/cinder/cinder.conf \
 DEFAULT rabbit_use_ssl True
# openstack-config --set /etc/cinder/cinder.conf \
 DEFAULT kombu_ssl_certfile /path/to/client.crt
# openstack-config --set /etc/cinder/cinder.conf \
 DEFAULT kombu_ssl_keyfile /path/to/clientkeyfile.key
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以下の値を置き換えてください。

/path/to/client.crt はエクスポートされたクライアント証明書の絶対パスに置き換えます。

/path/to/clientkeyfile.key はエクスポートされたキーファイルの絶対パスに置き換えます。

2. 証明書がサードパーティーの認証局 (CA) によって署名されている場合には、次のコマンドを実
行する必要もあります。

# openstack-config --set /etc/cinder/cinder.conf \
 DEFAULT kombu_ssl_ca_certs /path/to/ca.crt

/path/to/ca.crt は、サードパーティー CA によって提供された CA ファイルの絶対パスに置き換
えます (詳細は 「RabbitMQ メッセージブローカーでの SSL の有効化」 を参照)。

6.3.8. Block Storage データベースへのデータ投入

Block Storage データベース接続文字列を適切に設定した後には、Block Storage データベースにデータ
を投入します。

重要重要

この手順は、データベースの初期化とデータ投入のために 1 回のみ実行する必要があり
ます。Block Storage サービスをホストするシステムの追加時には繰り返す必要はありま
せん。

手順手順6.6 Block Storage サービスのデータベースへのデータ投入サービスのデータベースへのデータ投入

1. Block Storage サービスをホストするシステムにログインします。

2. cinder ユーザーに切り替えます。

# su cinder -s /bin/sh

3. /etc/cinder/cinder.conf で特定されているデータベースを初期化し、データを投入しま
す。

$ cinder-manage db sync

6.3.9. Block Storage API サービスのスループットの増加

デフォルトでは、Block Storage API サービス (openstack-cinder-api) は 1 プロセスで実行されま
す。これにより、Block Storage サービスが常時処理可能な要求件数が制限されます。実稼働環境で
は、マシンのキャパシティーが許す限り多くのプロセスで openstack-cinder-api の実行を許可す
ることによって、Block Storage API のスループットを増加させることをお勧めします。

Block Storage API サービスオプション osapi_volume_workers により、openstack-cinder-api
向けに起動する API サービスワーカーの数 (または OS プロセス数) を指定することができます。

このオプションを設定するには、openstack-cinder-api ホストで以下のコマンドを実行します。
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# openstack-config --set /etc/cinder/cinder.conf \
   DEFAULT osapi_volume_workers CORES

CORES はマシン上の CPU コア/スレッド数に置き換えてください。

6.4. ボリュームサービスの設定

6.4.1. Block Storageドライバーのサポート

ボリュームサービス (openstack-cinder-volume) には、適切なブロックストレージへのアクセスが
必要です。Red Hat Enterprise Linux OpenStack Platform は以下のサポートされているブロックスト
レージタイプに対してボリュームドライバーを提供しています。

LVM/iSCSI

ThinLVM

NFS

NetAPP NFS

Red Hat Storage (Gluster)

Dell EqualLogic

Block Storage サービスのボリュームドライバーの設定に関する詳細は、『Red Hat Enterprise Linux
OpenStack Platform Configuration Reference Guide』 の「Volume Drivers」のセクションを参照してく
ださい。NFS/GlusterFS バックエンドの設定手順については、『Red Hat Enterprise Linux OpenStack
Platform インスタンス＆イメージガイド』の「ボリュームの管理」のセクションを参照してください。

上記のガイドはいずれも、以下のリンクで入手することができます。

https://access.redhat.com/site/documentation/en-US/Red_Hat_Enterprise_Linux_OpenStack_Platform

LVM バックエンドの設定手順については、「OpenStack Block Storage で LVM ストレージバックエン
ドを使用するための設定」を参照してください。

6.4.2. OpenStack Block Storage で LVM ストレージバックエンドを使用するための設
定

openstack-cinder-volume は、そのサービスが実行されるサーバーに直接接続されたボリュームグ
ループを利用することができます。このボリュームグループは、Block Storage サービスが専用で使用
するように作成し、そのボリュームグループをポイントするように設定を更新する必要があります。

以下の手順に記載するステップはすべて、openstack-cinder-volume サービスをホストするサー
バーに root ユーザーとしてログインして実行する必要があります。

手順手順6.7 openstack-cinder-volume でで LVM ストレージをバックエンドとして使用するための設定ストレージをバックエンドとして使用するための設定

1. 物理ボリュームを作成します。

# pvcreate DEVICE
   Physical volume "DEVICE" successfully created
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DEVICE は、有効かつ未使用のデバイスへのパスに置き換えます。以下はその例です。

# pvcreate /dev/sdX

2. ボリュームグループを作成します。

# vgcreate cinder-volumes DEVICE
   Volume group "cinder-volumes" successfully created

DEVICE は、物理ボリュームの作成時に使用したデバイスへのパスに置き換えます。また、オ
プションとして、cinder-volumes を別の新規ボリュームグループ名に置き換えます。

3. volume_group 設定キーを、前のステップで作成したボリュームグループ名に設定します。

# openstack-config --set /etc/cinder/cinder.conf \
   DEFAULT volume_group cinder-volumes

4. volume_driver 設定キーを cinder.volume.drivers.lvm.LVMISCSIDriver に設定する
ことにより、LVM ストレージへのアクセスに正しいボリュームドライバーが使用されるように
します。

# openstack-config --set /etc/cinder/cinder.conf \
   DEFAULT volume_driver cinder.volume.drivers.lvm.LVMISCSIDriver

6.4.3. SCSI ターゲットデーモンの設定

openstack-cinder-volume サービスは、ストレージのマウントに SCSI ターゲットデーモンを使用
します。root ユーザーとしてログインして、openstack-cinder-volume サービスをホストする各
サーバーに SCSI ターゲットデーモンをインストールする必要があります。

手順手順6.8 SCSI ターゲットデーモンの設定ターゲットデーモンの設定

1. targetcli パッケージをインストールします。

# yum install targetcli

2. target デーモンを起動し、ブート時に起動するように設定します。

# systemctl start target.service
# systemctl enable target.service

3. lioadm iSCSI ターゲットのユーザーランドツールを使用するようにボリュームサービスを設
定します。

# openstack-config --set /etc/cinder/cinder.conf \
   DEFAULT iscsi_helper lioadm

4. iSCSI デーモンがリッスンする必要のある正しい IP アドレスを設定します (ISCSIIP)。

# openstack-config --set /etc/cinder/cinder.conf \
   DEFAULT iscsi_ip_address ISCSIIP
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ISCSI_IP は、openstack-cinder-volume サービスをホストするサーバーのホスト名または
IP アドレスに置き換えます。

6.5. BLOCK STORAGE サービス の起動

Block Storage の機能を有効にするには、3 つのサービスそれぞれのインスタンスを少なくとも 1 つ起
動する必要があります。

API サービス (openstack-cinder-api)

スケジューラーサービス (openstack-cinder-scheduler)

ボリュームサービス (openstack-cinder-volume)

これらのサービスは、同じシステムに配置する必要はありませんが、同じメッセージブローカーとデー
タベースを使用して通信するように設定する必要があります。サービスが稼働すると、API がボリュー
ムの受信要求を受け入れ、スケジューラーがそれらの要求を必要に応じて割り当て、ボリュームサービ
スが処理します。

手順手順6.9 Block Storage サービスの起動サービスの起動

1. API を実行する予定の各サーバーに root ユーザーとしてログインして、API サービスを起動
して、ブート時に起動するように設定します。

# systemctl start openstack-cinder-api.service
# systemctl enable openstack-cinder-api.service

2. スケジューラーを実行する予定の各サーバーに root ユーザーとしてログインして、スケ
ジューラーサービスを起動して、ブート時に起動するように設定します。

# systemctl start openstack-cinder-scheduler.service
# systemctl enable openstack-cinder-scheduler.service

3. Block Storage のアタッチ先のサーバーに root ユーザとしてログインして、ボリュームサービ
スを起動して、ブート時に起動するように設定します。

# systemctl start openstack-cinder-volume.service
# systemctl enable openstack-cinder-volume.service

6.6. BLOCK STORAGE サービスのインストールの検証

6.6.1. Block Storage サービスのインストールのローカルでの検証

ローカルでボリュームを作成/削除して、ブロックストレージのインストールが完了し、使用の準備がで
きていることを確認します。root ユーザーまたは keystonerc_admin ファイルにアクセス権がある
ユーザーとしてログインして、Block Storage API サービスをホストするサーバーに対して、このテス
トを実行します。続行する前に、keystonerc_admin ファイルをこのシステムにコピーします。

手順手順6.10 Block Storage サービスのインストールのローカルでの検証サービスのインストールのローカルでの検証

1. 管理者ユーザーの識別と認証に使用する環境変数を読み込みます。
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# source ~/keystonerc_admin

2. このコマンドの出力としてエラーが何も返されないことを確認してください。

# cinder list

3. ボリュームを作成します。

# cinder create SIZE

SIZE は、作成するボリュームのサイズを指定するギガバイト (GB) 単位の値に置き換えます。

4. ボリュームを削除します。

# cinder delete ID

ID は、ボリュームの作成時に返された識別子に置き換えます。

6.6.2. Block Storage サービスのインストールのリモートでの検証

リモートのマシンを使用してボリュームを作成/削除して、ブロックストレージのインストールが完了
し、使用の準備ができていることを確認します。root ユーザーまたは keystonerc_admin ファイル
にアクセス権があるユーザーとしてログインして、Block Storage API サービスをホストするサーバー
以外のサーバーに対して、このテストを実行します。続行する前に、keystonerc_admin ファイルを
このシステムにコピーします。

手順手順6.11 Block Storage サービスのインストールのリモートでの検証サービスのインストールのリモートでの検証

1. python-cinderclient パッケージをインストールします。

# yum install -y python-cinderclient

2. 管理者ユーザーの識別と認証に使用する環境変数を読み込みます。

# source ~/keystonerc_admin

3. このコマンドの出力としてエラーが何も返されないことを確認してください。

# cinder list

4. ボリュームを作成します。

# cinder create SIZE

SIZE は、作成するボリュームのサイズを指定するギガバイト (GB) 単位の値に置き換えます。

5. ボリュームを削除します。

# cinder delete ID

ID は、ボリュームの作成時に返された識別子に置き換えます。
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第7章 OPENSTACK NETWORKING のインストール

7.1. OPENSTACK NETWORKING パッケージのインストール

OpenStack Networking には、次のパッケージが必要です。

openstack-neutron

OpenStack Networking および関連する設定ファイルを提供します。

openstack-neutron-ml2

OpenStack Networking プラグインを提供します。

openstack-utils

設定ファイルの編集をはじめとする数々のタスクに役立つサポートユーティリティーを提供しま
す。

openstack-selinux

OpenStack 固有の SELinux ポリシーモジュールを提供します。

このパッケージは、ネットワークトラフィックを処理する全システムにインストールする必要がありま
す。これには、OpenStack Networking ノード、全ネットワークノード、全コンピュートノードが含ま
れます。

パッケージをインストールします。

# yum install -y openstack-neutron \
   openstack-neutron-ml2 \
   openstack-utils \
   openstack-selinux

PLUGIN は ml2、openvswitch または linuxbridge に置き換えます (どちらのプラグインをインス
トールするかを決定します)。

7.2. OPENSTACK NETWORKING の設定

7.2.1. OpenStack Networking プラグインの設定

OpenStack Networking プラグインは、以下に示す例のように neutron.conf で長いクラス名ではな
く、指定した短い名前で参照することができます。

上記の代わりに以下のように参照することができます。

誤って空白文字を入れないように気をつけてください。空白文字によって解析エラーが発生する可能性
があります。

core_plugin = neutron.plugins.ml2.plugin:Ml2Plugin

core_plugin = ml2
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service_plugins オプションには、複数のサービスプラグインをコンマ区切りリストで指定すること
ができます。

表表7.1 service_plugins

ショートネームショートネーム クラス名クラス名

dummy neutron.tests.unit.dummy_plugin:DummyServicePlugin

router neutron.services.l3_router.l3_router_plugin:L3RouterPlugin

firewall neutron.services.firewall.fwaas_plugin:FirewallPlugin

lbaas neutron.services.loadbalancer.plugin:LoadBalancerPlugin

metering neutron.services.metering.metering_plugin:MeteringPlugin

7.2.1.1. ML2 プラグインの有効化プラグインの有効化

neutron-server サービスを実行しているノードで、ML2 プラグインを有効化します。

手順手順7.1 ML2 プラグインの有効化プラグインの有効化

1. OpenStack Networking を ml2_conf.ini ファイルにダイレクトするためのシンボリックリン
クを作成します。

# ln -s /etc/neutron/plugins/ml2/ml2_conf.ini 
/etc/neutron/plugin.ini

2. テナントのネットワーク種別を設定します。サポートされる値
は、gre、local、vlan、vxlan です。デフォルト値は local ですが、エンタープライズの
デプロイメントには推奨していません。

# openstack-config --set /etc/neutron/plugin.ini \
   ml2 tenant_network_type TYPE

TYPE は、テナントのネットワーク種別に置き換えます。

3. flat または vlan ネットワークが選択されている場合は、物理ネットワークを VLAN 範囲に
マッピングする必要もあります。

# openstack-config --set /etc/neutron/plugin.ini \
   ml2 network_vlan_ranges NAME:START:END

以下の値を置き換えてください。

NAME は、物理ネットワーク名に置き換えます。

START は、VLAN 範囲の開始を示す識別子に置き換えます。

END は、VLAN 範囲の終了を示す識別子に置き換えます。
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以下の例のようにコンマ区切りリストを使用して、複数の範囲を指定することができます。

physnet1:1000:2999,physnet2:3000:3999

4. ドライバー種別を設定します。サポートされる値は local、flat、vlan、gre、vxlan で
す。

# openstack-config --set /etc/neutron/plugin.ini \
   ml2 type_drivers TYPE

TYPE は、ドライバーの種別に置き換えます。複数のドライバーを指定する場合は、コンマ区
切りリストを使用します。

5. メカニズムドライバーを設定します。利用可能な値
は、openvswitch、linuxbridge、l2population です。

# openstack-config --set /etc/neutron/plugin.ini \
   ml2 mechanism_drivers TYPE

TYPE は、メカニズムドライバーの種別に置き換えます。複数のメカニズムドライバーを指定
する場合は、コンマ区切りリストを使用します。

6. L2 Population を有効化します。

# openstack-config --set /etc/neutron/plugin.ini \
   agent l2_population True

7. 使用しているプラグインエージェントに合わせ
て、/etc/neutron/plugins/openvswitch/ovs_neutron_plugin.ini ファイルまたは 
/etc/neutron/plugins/linxbridge/linuxbridge_conf.ini ファイルでファイア
ウォールドライバーを設定します。

a. Open vSwitch ファイアウォールドライバーファイアウォールドライバー

# openstack-config --set 
/etc/neutron/plugins/openvswitch/ovs_neutron_plugin.ini
   securitygroup firewall_driver 
neutron.agent.linux.iptables_firewall.OVSHybridIptablesFirewallDr
iver

b. Linux Bridge ファイアウォールドライバーファイアウォールドライバー

# openstack-config --set 
/etc/neutron/plugins/linuxbridge/linuxbridge_conf.ini        
   securitygroup firewall_driver 
neutron.agent.linux.iptables_firewall.IptablesFirewallDriver

8. ML2 プラグインおよび L3 ルーターを有効化します。

# openstack-config --set /etc/neutron/neutron.conf \
   DEFAULT core_plugin ml2
# openstack-config --set /etc/neutron/neutron.conf \
   DEFAULT service_plugins router
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7.2.2. OpenStack Networking データベースの作成

OpenStack Networking を使用するデータベースおよびデータベースユーザーを作成します。この手順
に記載するステップはすべて、neutron-server サービスを起動する前に、データベースサーバー
にroot ユーザーとしてログインして実行する必要があります。

手順手順7.2 OpenStack Networking データベースの作成データベースの作成

1. データベースサービスに接続します。

# mysql -u root -p

2. 以下の名前のいずれかを指定してデータベースを作成します。

ML2 プラグインを使用する場合に、推奨されるデータベース名は neutron_ml2 です。

Open vSwitch プラグインを使用する場合に、推奨されるデータベース名は ovs_neutron
です。

Linux Bridge プラグインを使用する場合に、推奨されるデータベース名は 
neutron_linux_bridge です。

以下の例では ML2 用の neutron_ml2 データベースを作成します。

mysql> CREATE DATABASE neutron_ml2 character set utf8;

3. neutron データベースユーザーを作成し、neutron_ml2 データベースへのアクセスを許可し
ます。

mysql> GRANT ALL ON neutron_ml2.* TO 'neutron'@'%' IDENTIFIED BY 
'PASSWORD';
mysql> GRANT ALL ON neutron_ml2.* TO 'neutron'@'localhost' 
IDENTIFIED BY 'PASSWORD';

PASSWORD は、このユーザーとしてデータベースサーバーとの認証を行う際に使用するセ
キュアなパスワードに置き換えます。

4. データベースの特権をフラッシュして、設定が即時に反映されるようにします。

mysql> FLUSH PRIVILEGES;

5. mysql クライアントを終了します。

mysql> quit

7.2.3. OpenStack Networking データベース接続の設定

OpenStack Networking で使用するデータベース接続は /etc/neutron/plugin.ini ファイルで定義
します。有効なデータベースサーバーを参照するように更新してから、サービスを起動する必要があり
ます。以下の手順で記載のステップはすべて、OpenStack Networking をホストするサーバーに root
ユーザーでログインして実行する必要があります。
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手順手順7.3 OpenStack Networking SQL データベース接続の設定データベース接続の設定

1. connection 設定キーの値を設定します。

# openstack-config --set /etc/neutron/plugin.ini \
   DATABASE sql_connection mysql://USER:PASS@IP/DB

以下の値を置き換えてください。

USER は、OpenStack Networking データベースのユーザー名 (通常は neutron) に置き換
えます。

PASS は選択したデータベースユーザーのパスワードに置き換えます。

IP は、データベースサーバーの IP アドレスまたはホスト名に置き換えます。

DB は、OpenStack Networking データベースの名前に置き換えます。

重要重要

この接続設定キーに指定する IP アドレスまたはホスト名は、OpenStack
Networking データベースの作成時に OpenStack Networking データベースユー
ザーがアクセスを許可された IP アドレスまたはホスト名と一致する必要があり
ます。また、データベースがローカルでホストされ、OpenStack Networking
データベースの作成時に「localhost」へのアクセス権を付与した場合には、
「localost」と入力する必要があります。

2. OpenStack Networking のデータベーススキーマをアップグレードします。

# neutron-db-manage --config-file /usr/share/neutron/neutron-
dist.conf \
   --config-file /etc/neutron/neutron.conf --config-file 
/etc/neutron/plugin.ini upgrade head

7.2.4. OpenStack Networking 用のアイデンティティーレコードの作成

OpenStack Networking で必要な Identity サービスを作成して設定します。これらのエントリーは、
OpenStack Networking によって提供されるボリューム機能を検索してアクセスを試みる他の
OpenStack サービスを補助します。

以下の手順では、管理ユーザーと services テナントが作成済みであることを前提としています。詳
しい説明は、以下のリンクを参照してください。

「管理者アカウントの作成」

「サービステナントの作成」

以下の手順は、Identity サービスのサーバーまたは keystonerc_admin ファイルをコピーして
keystone コマンドラインユーティリティーをインストールした任意のマシンで実行してください。

手順手順7.4 OpenStack Networking 用のアイデンティティーレコードの作成用のアイデンティティーレコードの作成

1. Keystone に管理ユーザーとしてアクセスするためのシェルを設定します。
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# source ~/keystonerc_admin

2. neutron ユーザーを作成します。

[(keystone_admin)]# keystone user-create --name neutron --pass 
PASSWORD
+----------+----------------------------------+
| Property |              Value               |
+----------+----------------------------------+
|  email   |                                  |
| enabled  |               True               |
|    id    | 1df18bcd14404fa9ad954f9d5eb163bc |
|   name   |              neutron             |
| username |              neutron             |
+----------+----------------------------------+

PASSWORD は、OpenStack Networking が Identity サービスとの認証を行う際に使用するセ
キュアなパスワードに置き換えます。

3. services テナントのコンテキスト内で、neutron ユーザーと admin ロールを関連付けま
す。

[(keystone_admin)]# keystone user-role-add --user neutron --role 
admin --tenant services

4. neutron の OpenStack Networking サービスのエントリーを作成します。

[(keystone_admin)]# keystone service-create --name neutron \
   --type network \
   --description "OpenStack Networking"
+-------------+----------------------------------+
|   Property  |              Value               |
+-------------+----------------------------------+
| description |        OpenStack Networking      |
|   enabled   |               True               |
|      id     | 134e815915f442f89c39d2769e278f9b |
|     name    |              neutron             |
|     type    |              network             |
+-------------+----------------------------------+

5. neutron のエンドポイントエントリーを作成します。

[(keystone_admin)]# keystone endpoint-create
   --service neutron \
   --publicurl 'http://IP:9696' \
   --adminurl 'http://IP:9696' \
   --internalurl 'http://IP:9696' \
   --region 'RegionOne'

IP は、OpenStack Networking ノードとして機能するサーバーの IP アドレスまたはホスト名に
置き換えます。

7.2.5. OpenStack Networking の認証の設定
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OpenStack Networking が認証に Identity サービスを使用するように設定します。以下の手順に記載する
ステップはすべて、OpenStack Networking をホストするサーバーに root ユーザーとしてログインし
て実行する必要があります。

手順手順7.5 OpenStack Networking サービスがサービスが Identity サービスを使用して認証を行うための設定サービスを使用して認証を行うための設定

1. 認証ストラテジーを keystone に設定します。

# openstack-config --set /etc/neutron/neutron.conf \
   DEFAULT auth_strategy keystone

2. OpenStack Networking が使用する必要のある Identity サービスのホストを設定します。

# openstack-config --set /etc/neutron/neutron.conf \
   keystone_authtoken auth_host IP

IP は、Identity サービスをホストするシステムの IP アドレスまたはホスト名に置き換えます。

3. OpenStack Networking が正しいテナントとして認証を行うように設定します。

# openstack-config --set /etc/neutron/neutron.conf \
   keystone_authtoken admin_tenant_name services

services は、OpenStack Networking を使用するために作成したテナントの名前に置き換えま
す。本ガイドの例では、services を使用しています。

4. OpenStack Networking が neutron の管理ユーザーアカウントを使用して認証を行うように設
定します。

# openstack-config --set /etc/neutron/neutron.conf \
   keystone_authtoken admin_user neutron

5. OpenStack Networking が neutron の管理ユーザーアカウントのパスワードを使用して認証を
行うように設定します。

# openstack-config --set /etc/neutron/neutron.conf \
   keystone_authtoken admin_password PASSWORD

PASSWORD は、neutron ユーザーの作成時に設定したパスワードに置き換えます。

7.2.6. OpenStack Networking のトラフィックを許可するためのファイアウォール設定

OpenStack Networking は、TCP ポート 9696 で接続を受信します。OpenStack Networking のファイア
ウォールは、このポートのネットワークトラフィックを許可するように設定する必要があります。以下
の手順に記載するステップはすべて、OpenStack Networking をホストするサーバーに root ユーザー
としてログインして実行する必要があります。

手順手順7.6 OpenStack Networking のトラフィックを許可するためのファイアウォール設定のトラフィックを許可するためのファイアウォール設定

1. テキストエディターで /etc/sysconfig/iptables ファイルを開きます。
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2. ポート 9696 で TCP トラフィックを許可する INPUT ルールを追加します。新規ルールは、ト
ラフィックを REJECT する INPUT ルールよりも前に記載する必要があります。

-A INPUT -p tcp -m multiport --dports 9696 -j ACCEPT

3. /etc/sysconfig/iptables ファイルへの変更を保存します。

4. iptables サービスを再起動して、変更を有効にします。

# systemctl restart iptables.service

7.2.7. OpenStack Networking のための RabbitMQ メッセージブローカーの設定

RabbitMQ はデフォルト (かつ推奨の) メッセージブローカーです。RabbitMQ メッセージングサービス
は、rabbitmq-server パッケージにより提供されます。以下の手順で記載する全ステップは、OpenStack
Networking をホストするシステムに root ユーザーとしてログインして実行する必要があります。

手順手順7.7 OpenStack Networking サービスがサービスが RabbitMQ メッセージブローカーを使用するための設定メッセージブローカーを使用するための設定

1. RPC バックエンドとして RabbitMQ を設定します。

# openstack-config --set /etc/neutron/neutron.conf \
   DEFAULT rpc_backend neutron.openstack.common.rpc.impl_kombu

2. OpenStack Networking が RabbitMQ ホストに接続するように設定します。

# openstack-config --set /etc/neutron/neutron.conf \
   DEFAULT rabbit_host RABBITMQ_HOST

RABBITMQ_HOST は、メッセージブローカーの IP アドレスまたはホスト名に置き換えます。

3. メッセージブローカーのポートを 5672 に設定します。

# openstack-config --set /etc/neutron/neutron.conf \
   DEFAULT rabbit_port 5672

4. RabbitMQ の設定時に OpenStack Networking 用に作成した RabbitMQ ユーザー名とパスワード
を設定します。

# openstack-config --set /etc/neutron/neutron.conf \
   DEFAULT rabbit_userid neutron
# openstack-config --set /etc/neutron/neutron.conf \
   DEFAULT rabbit_password NEUTRON_PASS

neutron および NEUTRON_PASS は、OpenStack Networking 用に作成した RabbitMQ ユー
ザー名とパスワードに置き換えます。

5. RabbitMQ の起動時に、neutron ユーザーに全リソースに対するパーミッションが付与されま
す。このアクセスは、特別に仮想ホスト / を介して行われます。Networking サービスがこの仮
想ホストに接続されるように設定します。
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# openstack-config --set /etc/neutron/neutron.conf \
   DEFAULT rabbit_virtual_host /

7.2.8. OpenStack Networking とメッセージブローカーとの間の SSL 通信の有効化

メッセージブローカーで SSL を有効化した場合は、OpenStack Networking も相応に設定する必要があ
ります。以下の手順では、エクスポートしたクライアントの証明書とキーファイルが必要です。これら
のファイルのエクスポートの方法に関する説明は、「クライアント用 SSL 証明書のエクスポート」 参
照してください。

手順手順7.8 OpenStack Networking とと RabbitMQ メッセージブローカーとの間のメッセージブローカーとの間の SSL 通信の有効化通信の有効化

1. メッセージブローカーとの SSL 通信を有効化します。

# openstack-config --set /etc/neutron/neutron.conf \
   DEFAULT rabbit_use_ssl True
# openstack-config --set /etc/neutron/neutron.conf \
   DEFAULT kombu_ssl_certfile /path/to/client.crt
# openstack-config --set /etc/neutron/neutron.conf \
   DEFAULT kombu_ssl_keyfile /path/to/clientkeyfile.key

以下の値を置き換えてください。

/path/to/client.crt はエクスポートされたクライアント証明書の絶対パスに置き換えます。

/path/to/clientkeyfile.key はエクスポートされたキーファイルの絶対パスに置き換えます。

2. 証明書がサードパーティーの認証局 (CA) によって署名されている場合には、次のコマンドを実
行する必要もあります。

# openstack-config --set /etc/neutron/neutron.conf \
 DEFAULT kombu_ssl_ca_certs /path/to/ca.crt

/path/to/ca.crt は、サードパーティー CA によって提供された CA ファイルの絶対パスに置き換
えます (詳細は 「RabbitMQ メッセージブローカーでの SSL の有効化」 を参照)。

7.2.9. OpenStack Networking が Compute サービスとネットワークトポロジーの変更
について通信するように設定する手順

OpenStack Networking が Compute サービスとネットワークトポロジーの変更について通信するように
設定します。

手順手順7.9 OpenStack Networking がが Compute サービスとネットワークトポロジーの変更について通信サービスとネットワークトポロジーの変更について通信
するように設定する手順するように設定する手順

1. OpenStack Networking がコンピュートコントローラーノードに接続されるように設定します。

# openstack-config --set /etc/neutron/neutron.conf \
   DEFAULT nova_url http://CONTROLLER_IP:8774/v2

CONTROLLER_IP は、コンピュートコントローラーノードの IP アドレスまたはホスト名に置
き換えます。
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2. nova ユーザーのユーザー名、パスワード、テナントを設定します。

# openstack-config --set /etc/neutron/neutron.conf \
   DEFAULT nova_admin_username nova
# openstack-config --set /etc/neutron/neutron.conf \
   DEFAULT nova_admin_tenant_id TENANT_ID
# openstack-config --set /etc/neutron/neutron.conf \
   DEFAULT nova_admin_password PASSWORD

TENANT_ID は Compute サービスで使用するために作成したテナントの一意識別子
に、PASSWORD は nova ユーザーの作成時に設定したパスワードに置き換えます。

3. 管理者権限で、OpenStack Networking がコンピュートコントローラーノードに接続されるよう
に設定します。

# openstack-config --set /etc/neutron/neutron.conf \
   DEFAULT nova_admin_auth_url http://CONTROLLER_IP:35357/v2.0

CONTROLLER_IP は、コンピュートコントローラーノードの IP アドレスまたはホスト名に置
き換えます。

4. OpenStack Networking がコンピュートコントローラーノードに対応する正しいリージョンを使
用するように設定します。

# openstack-config --set /etc/neutron/neutron.conf \
   DEFAULT nova_region_name RegionOne

7.2.10. OpenStack Networking の起動

neutron-server サービスを起動して、ブート時に起動するように設定します。

# systemctl start neutron-server.service
# systemctl enable neutron-server.service

重要重要

デフォルトでは、前のリリースとの後方互換性を維持するため、OpenStack Networking
による IP アドレスの Classless Inter-Domain Routing (CIDR) チェックは有効化されてい
ません。このようなチェックが必要な場合には、/etc/neutron/neutron.conf ファ
イルで force_gateway_on_subnet 設定キーの値を True に設定します。

7.3. DHCP エージェントの設定

DHCP エージェントを設定します。以下の手順に記載するステップはすべて、OpenStack Networking
をホストするサーバーに root ユーザーとしてログインして実行する必要があります。

手順手順7.10 DHCP エージェントの設定エージェントの設定

1. DHCP エージェントが認証に Identity サービスを使用するように設定します。

a. 認証ストラテジーを keystone に設定します。

第第7章章 OPENSTACK NETWORKING のインストールのインストール

83



# openstack-config --set /etc/neutron/dhcp_agent.ini \
   DEFAULT auth_strategy keystone

b. DHCP エージェントが使用する必要のある Identity サービスホストを設定します。

# openstack-config --set /etc/neutron/dhcp_agent.ini \
   keystone_authtoken auth_host IP

IP は、Identity サービスをホストするシステムの IP アドレスまたはホスト名に置き換えま
す。

c. DHCP エージェントが正しいテナントとして認証を行うように設定します。

# openstack-config --set /etc/neutron/dhcp_agent.ini \
   keystone_authtoken admin_tenant_name services

services は、OpenStack Networking を使用するために作成したテナントの名前に置き換
えます。本ガイドの例では、services を使用しています。

d. DHCP エージェントが neutron の管理ユーザーアカウントを使用して認証を行うように設
定します。

# openstack-config --set /etc/neutron/dhcp_agent.ini \
   keystone_authtoken admin_user neutron

e. DHCP エージェントが neutron の管理ユーザーアカウントのパスワードを使用して認証を
行うように設定します。

# openstack-config --set /etc/neutron/dhcp_agent.ini \
   keystone_authtoken admin_password PASSWORD

PASSWORD は、neutron ユーザーの作成時に設定したパスワードに置き換えます。

2. 使用する OpenStack Networking プラグインに応じて、/etc/neutron/dhcp_agent.ini
ファイルでインターフェースドライバーを設定します。ML2 を使用する場合は、いずれかのド
ライバーを選択します。環境で使用するプラグインに適したコマンドを使用してください。

Open vSwitch インターフェースドライバーインターフェースドライバー

# openstack-config --set /etc/neutron/dhcp_agent.ini \
   DEFAULT interface_driver 
neutron.agent.linux.interface.OVSInterfaceDriver

Linux Bridge インターフェースドライバーインターフェースドライバー

# openstack-config --set /etc/neutron/dhcp_agent.ini \
   DEFAULT interface_driver \
   neutron.agent.linux.interface.BridgeInterfaceDriver

3. neutron-dhcp-agent サービスを起動して、ブート時に起動するように設定します。
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# systemctl start neutron-dhcp-agent.service
# systemctl enable neutron-dhcp-agent.service

7.4. 外部ネットワークの作成

OpenStack Networking は、レイヤー 3 (L3) エージェントを外部ネットワークに接続する 2 つのメカニ
ズムを提供します。第 1 の方法は、外部ブリッジ (br-ex) への直接接続で、Open vSwitch プラグイン
が使用されている場合 (または機能的には ML2 で実装されている場合) にのみサポートされます。ML2
プラグインがサポートする第 2 の方法は、外部プロバイダーネットワークを使用した接続で、Open
vSwitch プラグインと Linux Bridge プラグインの両方でサポートされています。

以下の手順に記載するステップはすべて、OpenStack Networking コマンドラインインターフェース
(python-neutronclient パッケージにより提供) がインストールされたサーバーで実行する必要がありま
す。Identity サービスの管理者ユーザーの認証情報が格納されている keystonerc_admin ファイルへ
のアクセスも必要です。

以下の手順に記載するステップで生成される一意識別子をメモしておきます。これらの識別子は、L3
エージェントの設定時に必要となります。

手順手順7.11 外部ネットワークの作成と設定外部ネットワークの作成と設定

1. Keystone に管理ユーザーとしてアクセスするためのシェルを設定します。

# source ~/keystonerc_admin

2. 新規プロバイダーネットワークを作成します。

[(keystone_admin)]# neutron net-create EXTERNAL_NAME \
   --router:external \
   --provider:network_type TYPE \
   --provider:physical_network PHYSNET \
   --provider:segmentation_id VLAN_TAG

以下の値を置き換えてください。

EXTERNAL_NAME は、新規の外部ネットワークプロバイダーの名前に置き換えます。

TYPE は、使用するプロバイダーネットワークの種別に置き換えます。サポートされてい
る値は flat (フラットネットワーク用)、vlan (VLAN ネットワーク用)、local (ローカル
ネットワーク用) です。

PHYSNET は、物理ネットワークの名前に置き換えます。これは、ローカルネットワーク
を使用する場合には適用されません。PHYSNET は、/etc/neutron/plugin.ini ファ
イルの bridge_mappings の下で定義されている値と一致する必要があります。

VLAN_TAG は、ネットワークトラフィックを識別するために使用する VLAN タグを指定し
ます。指定の VLAN タグは、ネットワーク管理者により定義する必要がありま
す。network_type が vlan 以外の値に設定されている場合は、パラメーターは必要あり
ません。

次のステップで必要となるため、返された外部ネットワークの一意識別子をメモしておきま
す。

3. 外部プロバイダーネットワークの新しいサブネットを作成します。
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[(keystone_admin)]# neutron subnet-create --gateway GATEWAY \
   --allocation-pool start=IP_RANGE_START,end=IP_RANGE_END \
   --disable-dhcp EXTERNAL_NAME EXTERNAL_CIDR

以下の値を置き換えてください。

GATEWAY は、新しいサブネットのゲートウェイとして機能するシステムの IP アドレスま
たはホスト名に置き換えます。このアドレスは、EXTERNAL_CIDR が指定する IP アドレ
スのブロック内にあり、開始値 IP_RANGE_START、終了値 IP_RANGE_END で指定した
IP アドレスブロックの範囲外でなければなりませんなければなりません。

IP_RANGE_START は、Floating IP アドレスが確保される新規サブネット内の IP アドレス
範囲の開始値を指定します。

IP_RANGE_END は、Floating IP アドレスが確保される新しいサブネット内の IP アドレス
範囲の終了値に置き換えます。

EXTERNAL_NAME は、サブネットが関連付ける外部ネットワークの名前に置き換えま
す。これは、上記の手順の net-create アクションで指定した名前と一致する必要があり
ます。

EXTERNAL_CIDR は、192.168.100.0/24 などの、サブネットが表現する IP アドレス
ブロックの CIDR (Classless Inter-Domain Routing) 表記に置き換えます。開始値
IP_RANGE_START と終了値 IP_RANGE_END の範囲で指定された IP アドレスのブロッ
クは、EXTERNAL_CIDR で指定した IP アドレスのブロック内にも収まる 必要がありま必要がありま
すす。

次のステップで必要となるため、返されたサブネットの一意識別子をメモしておきます。

4. 新しいルーターを作成します。

[(keystone_admin)]# neutron router-create NAME

NAME は、新規ルーターの名前に置き換えます。次のステップや、L3 エージェントの設定時に
必要となるため、返されたルーターの一意識別子をメモしておきます。

5. ルーターと外部プロバイダーネットワークを関連付けます。

[(keystone_admin)]# neutron router-gateway-set ROUTER NETWORK

ROUTER はルーターの一意識別子に、NETWORK は外部プロバイダーネットワークの一意識
別子に置き換えます。

6. 各プライベートネットワークのサブネットにルーターを関連付けます。

[(keystone_admin)]# neutron router-interface-add ROUTER SUBNET

ROUTER はルーターの一意識別子に、SUBNET はプライベートネットワークサブネットの一
意識別子に置き換えます。ルーターのリンク先となる、既存のプライベートネットワークサブ
ネットごとにこのステップを実行してください。

7.5. プラグインエージェントの設定
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お使いの環境で使用するプラグインに関連付けるエージェントを設定します。ML2 プラグインを使用し
ている場合には、Open vSwitch エージェントを設定します。

7.5.1. Open vSwitch プラグインエージェントの設定

設定の前に ML2 プラグインをインストールして有効化する必要があります。「ML2 プラグインの有効
化」を参照してください。

Open vSwitch プラグインには、対応するエージェントがあります。Open vSwitch プラグインを使用し
ている場合には、パケットを処理する環境内の全ノードにエージェントをインストールして設定する必
要があります。これには、専用の DHCP および L3 エージェントをホストするシステムおよび全コン
ピュートノードが含まれます。

注記注記

VXLAN および GRE に対する Open vSwitch の TCP segmentation offload (TSO) および
Generic Segmentation Offload (GSO) サポートは、デフォルトで有効化されています。

手順手順7.12 Open vSwitch プラグインエージェントの設定プラグインエージェントの設定

1. openvswitch サービスを起動します。

# systemctl start openvswitch.service

2. openvswitch サービスがブート時に起動するように設定します。

# systemctl enable openvswitch.service

3. Open vSwitch エージェントを実行する各ホストには、br-int という名前の Open vSwitch ブ
リッジも必要です。このブリッジは、プライベートのネットワークトラフィックに使用されま
す。

# ovs-vsctl add-br br-int

警告警告

br-int ブリッジは、このエージェントが正しく機能するために必要で
す。br-int ブリッジは、作成後に、削除したり変更したりしないでくだ
さい。

4. /etc/sysconfig/network-scripts/ifcfg-br-ex ファイルを作成して以下の行を追加
し、br-int デバイスが再起動後も永続的に存在するようにします。



DEVICE=br-int
DEVICETYPE=ovs
TYPE=OVSBridge
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5. bridge_mappings 設定キーの値を、物理ネットワークとそれらに関連付けられたネットワー
クブリッジ (コンマ区切りリスト) に設定します。

# openstack-config --set /etc/neutron/plugin.ini \
   OVS bridge_mappings PHYSNET:BRIDGE

PHYSNET は物理ネットワークの名前に、BRIDGE はネットワークブリッジの名前に置き換え
ます。

6. neutron-openvswitch-agent サービスを起動します。

# systemctl start neutron-openvswitch-agent.service

7. neutron-openvswitch-agent サービスがブート時に起動するように設定します。

# systemctl enable neutron-openvswitch-agent.service

8. neutron-ovs-cleanup サービスがブート時に起動するように設定します。このサービスを使
用することで、OpenStack Networking エージェントが tap デバイスの作成と管理を完全に制御
できるようにします。

# systemctl enable neutron-ovs-cleanup.service

7.6. L3 エージェントの設定

レイヤー 3 エージェントを設定します。以下の手順に記載するステップはすべて、OpenStack
Networking をホストするサーバーに root ユーザーとしてログインして実行する必要があります。

手順手順7.13 L3 エージェントの設定エージェントの設定

1. L3 エージェントが認証に Identity サービスを使用するように設定します。

a. 認証ストラテジーを keystone に設定します。

# openstack-config --set /etc/neutron/metadata_agent.ini \
   DEFAULT auth_strategy keystone

b. L3 エージェントが使用する必要のある Identity サービスのホストを設定します。

# openstack-config --set /etc/neutron/metadata_agent.ini \
   keystone_authtoken auth_host IP

IP は、Identity サービスをホストするシステムの IP アドレスまたはホスト名に置き換えま
す。

c. L3 エージェントが正しいテナントとして認証を行うように設定します。

# openstack-config --set /etc/neutron/metadata_agent.ini \
   keystone_authtoken admin_tenant_name services

ONBOOT=yes
BOOTPROTO=none
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services は、OpenStack Networking を使用するために作成したテナントの名前に置き換え
ます。本ガイドの例では、services を使用しています。

d. L3 エージェントが neutron の管理ユーザーアカウントを使用して認証を行うように設定
します。

# openstack-config --set /etc/neutron/metadata_agent.ini \
   keystone_authtoken admin_user neutron

e. L3 エージェントが neutron の管理ユーザーアカウントのパスワードを使用して認証を行
うように設定します。

# openstack-config --set /etc/neutron/metadata_agent.ini \
   keystone_authtoken admin_password PASSWORD

PASSWORD は、neutron ユーザーの作成時に設定したパスワードに置き換えます。

f. neutron-metadata-agent サービスと nova-metadata-api サービスが同じサーバー
上にインストールされていない場合は、nova-metadata-api サービスのアドレスを設定
します。

# openstack-config --set /etc/neutron/metadata_agent.ini \
   DEFAULT nova_metadata_ip IP

IP は、nova-metadata-api サービスをホストするサーバーの IP アドレスに置き換えま
す。

2. 使用する OpenStack Networking プラグインに応じて、/etc/neutron/l3_agent.ini ファ
イルでインターフェースドライバーを設定します。環境で使用するプラグインに適したコマン
ドを使用してください。

Open vSwitch インターフェースドライバーインターフェースドライバー

# openstack-config --set /etc/neutron/l3_agent.ini \
   DEFAULT interface_driver 
neutron.agent.linux.interface.OVSInterfaceDriver

Linux Bridge インターフェースドライバーインターフェースドライバー

# openstack-config --set /etc/neutron/l3_agent.ini \
   DEFAULT interface_driver 
neutron.agent.linux.interface.BridgeInterfaceDriver

3. L3 エージェントは、外部ブリッジまたは外部プロバイダーネットワークを使用して外部ネット
ワークに接続します。Open vSwitch プラグインを使用する場合には、これらのいずれの方法も
サポートされます。Linux Bridge プラグインを使用する場合は、外部プロバイダーネットワー
クの使用のみがサポートされます。環境に最も適したオプションを設定してください。

外部ブリッジの使用外部ブリッジの使用
外部ブリッジを作成/設定して、OpenStack Networking がこのブリッジを使用するように設
定します。L3 エージェントのインスタンスをホストする各システムで以下の手順を実行し
てください。
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a. 外部ブリッジ br-ex を作成します。

# ovs-vsctl add-br br-ex

b. /etc/sysconfig/network-scripts/ifcfg-br-ex ファイルを作成して以下の行
を追加し、br-ex デバイスが再起動後も永続的に存在するようにします。

c. L3 エージェントが確実に外部ブリッジを使用するようにします。

# openstack-config --set /etc/neutron/l3_agent.ini \
   DEFAULT external_network_bridge br-ex

プロバイダーネットワークの使用プロバイダーネットワークの使用
プロバイダーネットワークを使用して L3 エージェントを外部ネットワークに接続するに
は、最初にプロバイダーネットワークを作成する必要があります。また、そのネットワー
クに関連付けるサブネットとルーターも作成する必要があります。以下のステップを完了
するには、ルーターの一意識別子が必要となります。

external_network_bridge 設定キーの値は空欄にしてください。これの設定により、
L3 エージェントはこの外部ブリッジの使用を試みません。

# openstack-config --set /etc/neutron/l3_agent.ini \
   DEFAULT external_network_bridge ""

4. neutron-l3-agent サービスを起動して、ブート時に起動するように設定します。

# systemctl start neutron-l3-agent.service
# systemctl enable neutron-l3-agent.service

5. OpenStack Networking のメタデータエージェントにより、仮想マシンインスタンスはコン
ピュートメタデータサービスと通信することができます。このエージェントは、L3 エージェン
トと同じホストで実行されます。neutron-metadata-agent サービスを起動して、ブート時
に起動するように設定します。

# systemctl start neutron-metadata-agent.service
# systemctl enable neutron-metadata-agent.service

6. leastrouter スケジューラーは、L3 エージェントのルーター割り当てを列挙し、その結果と
して、最もルーター数が少ない L3 エージェントにルーターをスケジュールします。これは、
L3 エージェントの候補プールから無作為に選択する ChanceScheduler の動作とは異なりま
す。

a. leastrouter スケジューラーを有効化します。

DEVICE=br-ex
DEVICETYPE=ovs
TYPE=OVSBridge
ONBOOT=yes
BOOTPROTO=none
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# openstack-config --set /etc/neutron/neutron.conf \
   DEFAULT router_scheduler_driver 
neutron.scheduler.l3_agent_scheduler.LeastRoutersScheduler

b. Keystone に管理ユーザーとしてアクセスするためのシェルを設定します。

# source ~/keystonerc_admin

c. ネットワークに接続されると、ルーターがスケジュールされます。ルーターのスケジュー
ルを解除するには、以下のコマンドを使用します。

[(keystone_admin)]# neutron l3-agent-router-remove L3_NODE_ID 
ROUTER_ID

L3_NODE_ID はルーターが現在ホストされるエージェントの一意識別子に、ROUTER_ID
はルーターの一意識別子に置き換えます。

d. ルーターを割り当てます。

[(keystone_admin)]# neutron l3-agent-router-add L3_NODE_ID 
ROUTER_ID

L3_NODE_ID はルーターを割り当てるエージェントの一意識別子に、ROUTER_ID はルー
ターの一意識別子に置き換えます。

7.7. OPENSTACK NETWORKING をインストールしたシステムの検証

OpenStack Networking の使用を開始するには、コンピュートノードにネットワークコンポーネントを
デプロイし、初期ネットワークおよびルーターの定義も行う必要がありますが、OpenStack Networking
デプロイメントの基本的なサニティーチェックは、以下の手順に記載するステップに従って実行するこ
とができます。

手順手順7.14 OpenStack Networking をインストールしたシステムの検証をインストールしたシステムの検証

1. すべてのノードで以下を実行します。すべてのノードで以下を実行します。

a. 次のコマンドを実行して、Red Hat Enterprise Linux OpenStack Platform で使用する予定の
カスタマイズされた Red Hat Enterprise Linux カーネルを検証します。

# uname --kernel-release
2.6.32-358.6.2.openstack.el6.x86_64

返されたカーネルリリースの値に openstack の文字列が含まれていない場合には、カー
ネルを更新してシステムを再起動します。

b. インストールされている IP ユーティリティーがネットワーク名前空間をサポートしている
ことを確認します。

# ip netns

引数が認識されない、またはサポートされていないというエラーが表示された場合に
は、yum コマンドでシステムを更新します。
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2. サービスノードで以下を実行します。サービスノードで以下を実行します。

a. neutron-server サービスが稼働中であることを確認します。

# openstack-status | grep neutron-server
neutron-server:                         active

3. ネットワークノードで以下を実行します。ネットワークノードで以下を実行します。
以下のサービスが稼働していることを確認します。

DHCP エージェント (neutron-dhcp-agent)

L3 エージェント (neutron-l3-agent)

該当する場合はプラグインエージェント (neutron-openvswitch-agent または 
neutron-linuxbridge-agent)

Metadata エージェント (neutron-metadata-agent)

# openstack-status | grep SERVICENAME

7.7.1. OpenStack Networking に関する問題のトラブルシューティング

本項では、OpenStack Networking に関する問題のトラブルシューティングに使用可能なコマンドと手
順について説明します。

ネットワークデバイスのデバッグネットワークデバイスのデバッグ

ip a コマンドで、全物理/仮想デバイスを表示します。

ovs-vsctl show コマンドで、仮想スイッチ内のインターフェースとブリッジを表示しま
す。

ovs-dpctl show コマンドで、スイッチ上のデータパスを表示します。

ネットワークパケットの追跡ネットワークパケットの追跡

パケットが通過しない場所を確認します。

# tcpdump -n -i INTERFACE -e -w FILENAME

INTERFACE は、確認するネットワークインターフェースの名前に置き換えます。このイン
ターフェース名には、ブリッジまたはホストのイーサネットデバイスの名前を使用すること
ができます。

-e フラグで、リンクレベルのヘッダーが出力されるようにします (その場合には vlan タグ
が表示されます)。

-w フラグはオプションです。出力をファイルに書き込む場合にのみ使用することができま
す。使用しない場合には、その出力は標準出力 (stdout) に書き込まれます。

tcpdump に関する詳しい情報は man ページを参照してください。

ネットワーク名前空間のデバッグネットワーク名前空間のデバッグ
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ip netns list コマンドで、既知のネットワーク名前空間をすべて一覧表示します。

特定の名前空間内のルーティングテーブルを表示します。

# ip netns exec NAMESPACE_ID bash
# route -n

bash シェルで ip netns exec コマンドを起動し、それ以降に実行するコマンドが ip 
netns exec コマンドを実行しなくても呼び出されるようにします。
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第8章 COMPUTE サービスのインストール

8.1. COMPUTE の VNC プロキシーのインストール

8.1.1. Compute の VNC プロキシーパッケージのインストール

VNC プロキシーは、Compute サービスのユーザーが利用できます。VNC プロキシーサーバーのパッ
ケージには 2 つの種別があります。openstack-nova-novncproxy パッケージは、(Websocket を使用し
て) Web ブラウザーを介した VNC サポートをインスタンスに提供する一方、openstack-nova-console
パッケージは、(openstack-nova-xvpvncproxy サービス経由で) 従来の VNC クライアントを介し
たインスタンスへのアクセスを提供します。

openstack-nova-console パッケージにより、コンソール認証サービスも提供されます。このサービス
は、VNC 接続の認証に使用されます。通常、コンソール認証サービスおよびプロキシーユーティリ
ティーは、Compute API サービスと同じホストにインストールされます。

以下の手順は、root ユーザーとしてログインして実行する必要があります。

手順手順8.1 Compute のの VNC プロキシーパッケージのインストールプロキシーパッケージのインストール

VNC プロキシーのユーティリティーとコンソール認証サービスをインストールします。

yum コマンドで openstack-nova-novncproxy パッケージをインストールします。

# yum install -y openstack-nova-novncproxy

yum コマンドで openstack-nova-console パッケージをインストールします。

# yum install -y openstack-nova-console

VNC プロキシーのパッケージとコンソール認証サービスがインストールされ、設定の準備が整いまし
た。

8.1.2. Compute の VNC プロキシーのトラフィックを許可するためのファイアウォール
設定

インスタンスへの VNC アクセスをホストするノードは、ファイアウォールを介した VNC トラフィック
を許可するように設定する必要があります。デフォルトでは、openstack-nova-novncproxy サービ
スは TCP ポート 6080 をリッスンし、openstack-nova-xvpvncproxy サービスは TCP ポート 6081
をリッスンします。

TCP ポート 6080 上のトラフィックがファイアウォールを通過するように許可して openstack-nova-
novncproxy パッケージが使用できるようにするには、以下の手順に従って設定します。

以下の手順は、root ユーザーとしてログインして実行する必要があります。

手順手順8.2 Compute のの VNC プロキシーのトラフィックを許可するためのファイアウォール設定プロキシーのトラフィックを許可するためのファイアウォール設定

1. /etc/sysconfig/iptables ファイルを編集して、-A INPUT -i lo -j ACCEPT の行の下に以
下の新しい行を追加します。この行は、-A INPUT -j REJECT ルールの上に配置するようにし
てください。
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-A INPUT -m state --state NEW -m tcp -p tcp --dport 6080 -j ACCEPT

2. ファイルを保存してエディターを終了します。

同様に、openstack-nova-xvpvncproxy サービスを使用する場合には、以下の新しい行を
同じ場所に追加して、TCP ポート 6081 のトラフィックを有効にします。

-A INPUT -m state --state NEW -m tcp -p tcp --dport 6081 -j ACCEPT

ファイルで新規ファイアウォールルールの編集を終了したら、次のコマンドを root ユーザーとして実
行し、変更を適用します。

# service iptables restart

# iptables-save

VNC プロキシーのトラフィックを許可するようにファイアウォールが設定されました。

8.1.3. VNC プロキシーサービスの設定

インスタンスへの VNC アクセスは、Web ブラウザーまたは従来の VNC クライアントを介して提供さ
れます。/etc/nova/nova.conf ファイルには、次のような VNC オプションがあります。

vnc_enabled: デフォルトは true

vncserver_listen: VNC サービスをバインドする IP アドレス

vncserver_proxyclient_address: プロキシーがインスタンスに接続するのに使用するコン
ピュートホストの IP アドレス

novncproxy_base_url: クライアントがインスタンスに接続するブラウザーのアドレス

novncproxy_port: ブラウザーの VNC 接続をリッスンするポート。デフォルトは 6080。

xvpvncproxy_port: 従来の VNC クライアント向けのバインドするポート。デフォルトは
6081。

root ユーザーとして service コマンドを使用して、コンソールの認証サービスを起動します。

#service openstack-nova-consoleauth start

chkconfig コマンドでサービスを永続的に有効にします。

#chkconfig openstack-nova-consoleauth on

nova ノードで root ユーザーとして service コマンドを使用して、ブラウザーベースのサービスを起
動します。

#service openstack-nova-novncproxy start

chkconfig コマンドでサービスを永続的に有効にします。
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#chkconfig openstack-nova-novncproxy on

従来のクライアント (非ブラウザーベース) を使用する VNC サービスへのアクセスを制御するには、上
記のコマンドで openstack-nova-xvpvncproxy を代わりに使用してください。

8.1.4. ライブマイグレーションの設定

Red Hat Enterprise Linux OpenStack Platform は、共有ストレージマイグレーションまたはブロックマ
イグレーションのいずれかを使用したライブマイグレーションをサポートします。以下の項では、両タ
イプの移行における一般的な要件について説明します。両タイプの詳細の設定手順は、「ライブ (実行
中) インスタンスの移行」を参照してください。

8.1.4.1. 一般要件一般要件

移行における一般的な要件は以下のとおりです。

管理者として、クラウド環境にコマンドラインからアクセスできること (以下の手順はすべてコ
マンドラインで実行されます)。各種コマンドを実行するには、まずユーザーの認証変数を読み
込みます。

# source ~/keystonerc_admin

移行元/移行先の両ノードは、同じサブネットに配置され、同じプロセッサータイプを使用する
こと

コンピュートサーバー (コントローラーおよびノード) はすべて、相互で名前を解決できること

コンピュートノード間で Compute サービスおよび libvirt ユーザーの UID および GID は同一で
あること

コンピュートノードは、libvirt と KVM を使用すること

8.1.4.2. マルチパス機能の要件マルチパス機能の要件

マルチパス機能が設定されたインスタンスを移行する場合は、移行元と移行先のノードでマルチパスデ
バイスの名前が同じである必要があります。移行先のノードで、インスタンスがマルチパスデバイスの
名前を解決できない場合には、移行が失敗します。

移行元ノードと移行先ノードの両方でデバイス WWID の使用を強制することで、一貫性のあるマルチ
パスデバイス名を指定することができます。これには、移行先/移行元の両ノードで以下のコマンドを実
行して ユーザーフレンドリーな名前ユーザーフレンドリーな名前 を無効にし、multipathd を再起動する必要があります。

# mpathconf --enable --user_friendly_names n
# service multipathd restart

詳しい情報は、『DM Multipathガイド』の「クラスター内では整合性のあるマルチパスデバイス名を維
持する」を参照してください。

8.1.5. Compute の VNC プロキシーを使用したインスタンスへのアクセス

/etc/nova/nova.conf ファイルに記載されている novncproxy_base_url を参照し、インスタンス
コンソールにアクセスします。
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以下の画像は、Web ブラウザーを使用した、Fedora Linux インスタンスへの VNC アクセスを示してい
ます。これは、例を示す目的のみで記載しており、IP アドレスなどの設定は、お使いの環境とは異なり
ます。

図図8.1 インスタンスへのインスタンスへの VNC アクセスアクセス

8.2. コンピュートノードのインストール

8.2.1. Compute サービスのパッケージのインストール

OpenStack Compute サービスには以下のパッケージが必要です。

openstack-nova-api

OpenStack Compute API サービスを提供します。環境内で少なくとも 1 台のノード API サービスの
インスタンスをホストしている必要があります。これは、Identity サービスのエンドポイントの定義
によって、Compute サービスにポイントされているノードである必要があります。

openstack-nova-compute

OpenStack Compute サービスを提供します。

openstack-nova-conductor

Compute コンダクターサービスを提供します。コンダクターは、コンピュートノードによって作成
されるデータベース要求を処理し、各コンピュートノードがデータベースに直接アクセスする必要
がないようにします。各環境で少なくとも 1 台のノードが Compute のコンダクターとして機能する
必要があります。

第第8章章 COMPUTE サービスのインストールサービスのインストール

97



openstack-nova-scheduler

Compute のスケジューラーサービスを提供します。スケジューラーは利用可能な Compute リソー
ス全体にわたり、API に対する要求のスケジューリングを処理します。各環境で、少なくとも 1 台
のノードが Compute スケジューラーとして稼働する必要があります。

python-cinderclient

Block Storage サービスによって管理されるストレージにアクセスするためのクライアントユーティ
リティーを提供します。インスタンスに Block Storage ボリュームを接続しない場合や、Block
Storage サービス以外のサービスを使用して Block Storage ボリュームを管理する場合には、この
パッケージは必要ありません。

パッケージをインストールします。

# yum install -y openstack-nova-api openstack-nova-compute \
   openstack-nova-conductor openstack-nova-scheduler \
   python-cinderclient

注記注記

上記の例では、すべての Compute サービスのパッケージが単一のノードにインストール
されます。Red Hat は、実稼働環境にデプロイする場合に、API、コンダクター、スケ
ジューラーのサービスを 1 つのコントローラーノードにインストールするか、それぞれ
を別々のノードにインストールすることを推奨します。Compute サービス自体は、仮想
マシンインスタンスをホストする各ノードにインストールする必要があります。

8.2.2. Compute サービスのデータベースの作成

Compute サービスが使用するデータベースとデータベースユーザーを作成します。以下の手順の全ス
テップは、データベースサーバーに root ユーザーとしてログインして実行する必要があります。

手順手順8.3 Compute サービスのデータベースの作成サービスのデータベースの作成

1. データベースサービスに接続します。

# mysql -u root -p

2. nova データベースを作成します。

mysql> CREATE DATABASE nova;

3. nova データベースユーザーを作成し、nova データベースへのユーザーアクセスを許可しま
す。

mysql> GRANT ALL ON nova.* TO 'nova'@'%' IDENTIFIED BY 'PASSWORD';

mysql> GRANT ALL ON nova.* TO 'nova'@'localhost' IDENTIFIED BY 
'PASSWORD';

PASSWORD は、このユーザーとしてデータベースサーバーとの認証を行う際に使用するセ
キュアなパスワードに置き換えます。
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4. データベースの特権をフラッシュして、設定が即時に反映されるようにします。

mysql> FLUSH PRIVILEGES;

5. mysql クライアントを終了します。

mysql> quit

8.2.3. Compute サービスのデータベース接続の設定

Compute サービスによって使用されるデータベース接続文字列は、/etc/nova/nova.conf ファイル
で定義されます。サービスを起動する前に、有効なデータベースサーバーをポイントするように更新し
ておく必要があります。

データベース接続文字列は、コンダクターサービス (openstack-nova-conductor) をホストする
ノードのみで設定する必要があります。コンピュートノードがメッセージングインフラストラクチャー
を使用してコンダクターに通信すると、コンダクターはそれに応えてデータベースとの通信をオーケス
トレートするので、個別のコンピュートノードは、データベースに直接アクセスする必要がありませ
ん。どのようなコンピュート環境においても、コンダクターサービスのインスタンスが少なくとも 1 つ
必要です。

以下の手順に記載するステップはすべて、Compute コンダクターサービスをホストするサーバーに 
root ユーザーとしてログインして実行する必要があります。

手順手順8.4 Compute サービスのサービスの SQL データベース接続の設定データベース接続の設定

sql_connection 設定キーの値を設定します。

# openstack-config --set /etc/nova/nova.conf \
   DEFAULT sql_connection mysql://USER:PASS@IP/DB

以下の値を置き換えてください。

USER は、Compute サービスのデータベースのユーザー名 (通常は nova) に置き換えてく
ださい。

PASS は選択したデータベースユーザーのパスワードに置き換えます。

IP は、Identity サーバーの IP アドレスまたはホスト名に置き換えます。

DB は、Compute サービスのデータベースの名前 (通常は nova) に置き換えてください。

重要重要

この接続設定キーに指定する IP アドレスまたはホスト名は、Compute サービスのデー
タベースの作成時に Compute サービスのデータベースユーザーがアクセスを許可された
IP アドレスまたはホスト名と一致する必要があります。また、データベースがローカル
でホストされ、Compute サービスのデータベースの作成時に「localhost」へのアクセス
権を付与した場合には、「localost」と入力する必要があります。

8.2.4. Compute サービス用のアイデンティティーレコードの作成
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Compute サービスで必要な Identity サービスを作成して設定します。これらのエントリーは、Compute
サービスによって提供されるボリューム機能を検索してアクセスを試みる他の OpenStack サービスを
補助します。

以下の手順では、管理ユーザーと services テナントが作成済みであることを前提としています。詳
しい説明は、以下のリンクを参照してください。

「管理者アカウントの作成」

「サービステナントの作成」

以下の手順は、Identity サービスのサーバーまたは keystonerc_admin ファイルをコピーして
keystone コマンドラインユーティリティーをインストールした任意のマシンで実行してください。

手順手順8.5 Compute サービス用のアイデンティティーレコードの作成サービス用のアイデンティティーレコードの作成

1. Keystone に管理ユーザーとしてアクセスするためのシェルを設定します。

# source ~/keystonerc_admin

2. compute ユーザーを作成します。

[(keystone_admin)]# keystone user-create --name compute --pass 
PASSWORD
+----------+----------------------------------+
| Property |              Value               |
+----------+----------------------------------+
|  email   |                                  |
| enabled  |               True               |
|    id    | 96cd855e5bfe471ce4066794bbafb615 |
|   name   |              compute             |
| username |              compute             |
+----------+----------------------------------+

PASSWORD は、Compute サービスが Identity サービスとの認証を行う際に使用するセキュア
なパスワードに置き換えます。

3. services テナントのコンテキスト内で、compute ユーザーと admin ロールを関連付けま
す。

[(keystone_admin)]# keystone user-role-add --user compute --role 
admin --tenant services

4. compute サービスエントリーを作成します。

[(keystone_admin)]# keystone service-create --name compute \
   --type compute \
   --description "OpenStack Compute Service"
+-------------+----------------------------------+
|   Property  |              Value               |
+-------------+----------------------------------+
| description |     OpenStack Compute Service    |
|   enabled   |               True               |
|      id     | 8dea97f5ee254b309c1792d2bd821e59 |
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|     name    |              compute             |
|     type    |              compute             |
+-------------+----------------------------------+

5. compute エンドポイントエントリーを作成します。

[(keystone_admin)]# keystone endpoint-create \
   --service compute
   --publicurl "http://IP:8774/v2/%(tenant_id)s" \
   --adminurl "http://IP:8774/v2/%(tenant_id)s" \
   --internalurl "http://IP:8774/v2/%(tenant_id)s" \
   --region 'RegionOne'

IP は、Compute API サービスをホストするシステムの IP アドレスまたはホスト名に置き換え
ます。

8.2.5. Compute サービスの認証の設定

Compute サービスが認証に Identity サービスを使用するように設定します。以下の手順に記載するス
テップはすべて、Compute サービスをホストする各システムに root ユーザーとしてログインして実行
する必要があります。

手順手順8.6 Compute サービスがサービスが Identity サービスを使用して認証を行うための設定サービスを使用して認証を行うための設定

1. 認証ストラテジーを keystone に設定します。

# openstack-config --set /etc/nova/nova.conf \
   DEFAULT auth_strategy keystone

2. Compute サービスが使用する必要のある Identity サービスのホストを設定します。

# openstack-config --set /etc/nova/api-paste.ini \
   filter:authtoken auth_host IP

IP は、Identity サービスをホストするシステムの IP アドレスまたはホスト名に置き換えます。

3. Compute サービスが正しいテナントとして認証を行うように設定します。

# openstack-config --set /etc/nova/api-paste.ini \
   filter:authtoken admin_tenant_name services

services は、Compute サービスを使用するために作成したテナントの名前に置き換えます。本
ガイドの例では、services を使用しています。

4. Compute サービスが compute 管理ユーザーアカウントを使用して認証を行うように設定しま
す。

# openstack-config --set /etc/nova/api-paste.ini \
   filter:authtoken admin_user compute

5. Compute サービスが正しい compute 管理ユーザーアカウントのパスワードを使用するように
設定します。
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# openstack-config --set /etc/nova/api-paste.ini \
   filter:authtoken admin_password PASSWORD

PASSWORD は、compute ユーザーの作成時に設定したパスワードに置き換えます。

8.2.6. Compute サービスのトラフィックを許可するためのファイアウォール設定

仮想マシンコンソールへの接続は、直接またはプロキシー経由に関わらず、5900 から 5999 までの
ポートで受信されます。Compute API サービスへは、ポート 8774 経由で接続されます。サービスノー
ドのファイアウォールは、これらのポートのネットワークトラフィックを許可するように設定する必要
があります。以下の手順に記載するステップはすべて、コンピュートノードに root ユーザーとしてロ
グインして実行する必要があります。

手順手順8.7 Copute サービスのトラフィックを許可するためのファイアウォール設定サービスのトラフィックを許可するためのファイアウォール設定

1. テキストエディターで /etc/sysconfig/iptables ファイルを開きます。

2. ファイルに以下の行を追記して、5900 から 5999 までの範囲内のポートで TCP トラフィック
を許可する INPUT ルールを追加します。新規ルールは、トラフィックを REJECT する INPUT
ルールの前に追加する必要があります。

-A INPUT -p tcp -m multiport --dports 5900:5999 -j ACCEPT

3. このファイルに、ポート 8774 で TCP トラフィックを許可する INPUT ルールを追加します。
新規ルールは、トラフィックを REJECT する INPUT ルールよりも前に記載する必要がありま
す。

-A INPUT -p tcp -m multiport --dports 8774 -j ACCEPT

4. /etc/sysconfig/iptables ファイルへの変更を保存します。

5. iptables サービスを再起動して、変更を有効にします。

# systemctl restart iptables.service

8.2.7. Compute サービスが SSL を使用するための設定

nova.conf ファイルで、以下のオプションを使用して SSL を設定します。

表表8.1 Compute のの SSL オプションオプション

設定オプション設定オプション 説明説明

enabled_ssl_
apis

SSL を有効にする API の一覧

ssl_ca_file クライアントの接続を検証するのに使用する CA 証明書ファイル

ssl_cert_fil
e

API サーバーの SSL 証明書
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ssl_key_file API サーバーの SSL 秘密鍵

tcp_keepidle サーバーソケットごとに設定する TCP_KEEPIDLE 値 (秒単位)。デフォルトでは 600

設定オプション設定オプション 説明説明

8.2.8. Compute サービスのための RabbitMQ メッセージブローカーの設定

RabbitMQ はデフォルト (かつ推奨の) メッセージブローカーです。RabbitMQ メッセージングサービス
は、rabbitmq-server パッケージにより提供されます。以下の手順に記載する全ステップは、コンピュー
トコントローラーサービスおよびコンピュートノードをホストするシステムに root ユーザーとしてロ
グインして実行する必要があります。

手順手順8.8 Compute サービスがサービスが RabbitMQ メッセージブローカーを使用するための設定メッセージブローカーを使用するための設定

1. RPC バックエンドとして RabbitMQ を設定します。

# openstack-config --set /etc/nova/nova.conf \
   DEFAULT rpc_backend rabbit

2. Compute サービスが RabbitMQ ホストに接続するように設定します。

# openstack-config --set /etc/nova/nova.conf \
   DEFAULT rabbit_host RABBITMQ_HOST

RABBITMQ_HOST は、メッセージブローカーの IP アドレスまたはホスト名に置き換えます。

3. メッセージブローカーのポートを 5672 に設定します。

# openstack-config --set /etc/nova/nova.conf \
   DEFAULT rabbit_port 5672

4. RabbitMQ の設定時に Compute サービス用に作成した RabbitMQ ユーザー名とパスワードを設
定します。

# openstack-config --set /etc/nova/nova.conf \
   DEFAULT rabbit_userid nova
# openstack-config --set /etc/nova/nova.conf \
   DEFAULT rabbit_password NOVA_PASS

nova および NOVA_PASS は、Compute サービス用に作成したRabbitMQ ユーザー名とパス
ワードに置き換えます。

5. RabbitMQ の起動時に、nova ユーザーに全リソースに対するパーミッションが付与されます。
このアクセスは、特別に仮想ホスト / を介して行われます。Compute サービスがこの仮想ホス
トに接続されるように設定します。

# openstack-config --set /etc/nova/nova.conf \
   DEFAULT rabbit_virtual_host /
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8.2.9. Compute サービスとメッセージブローカーとの間の SSL 通信の有効化

メッセージブローカーで SSL を有効化した場合は、Compute サービスも相応に設定する必要がありま
す。以下の手順では、エクスポートしたクライアントの証明書とキーファイルが必要です。これらの
ファイルのエクスポートの方法に関する説明は、「クライアント用 SSL 証明書のエクスポート」 参照
してください。

手順手順8.9 Compute サービスとサービスと RabbitMQ メッセージブローカーとの間のメッセージブローカーとの間の SSL 通信の有効化通信の有効化

1. メッセージブローカーとの SSL 通信を有効化します。

# openstack-config --set /etc/nova/nova.conf \
   DEFAULT rabbit_use_ssl True
# openstack-config --set /etc/nova/nova.conf \
   DEFAULT kombu_ssl_certfile /path/to/client.crt
# openstack-config --set /etc/nova/nova.conf \
   DEFAULT kombu_ssl_keyfile /path/to/clientkeyfile.key

以下の値を置き換えてください。

/path/to/client.crt はエクスポートされたクライアント証明書の絶対パスに置き換えます。

/path/to/clientkeyfile.key はエクスポートされたキーファイルの絶対パスに置き換えます。

2. 証明書がサードパーティーの認証局 (CA) によって署名されている場合には、次のコマンドを実
行する必要もあります。

# openstack-config --set /etc/nova/nova.conf \
   DEFAULT kombu_ssl_ca_certs /path/to/ca.crt

/path/to/ca.crt は、サードパーティー CA によって提供された CA ファイルの絶対パスに置き換
えます (詳細は 「RabbitMQ メッセージブローカーでの SSL の有効化」 を参照)。

8.2.10. リソースのオーバーコミットの設定

OpenStack は、コンピュートノード上における CPU およびメモリーリソースのオーバーコミットをサ
ポートしています。オーバーコミットとは、物理リソースを上回る量の仮想 CPU やメモリーを割り当
てるテクニックです。

重要重要

オーバーコミットにより、実行できるインスタンスの数が増えますが、インスタンスの
パフォーマンスは低下します。

CPU およびメモリーのオーバーコミット設定は比率で表示されます。OpenStack は、デフォルトで以
下のような比率を使用します。

デフォルトの CPU オーバーコミット率は 16 ですが、これは物理コア 1 つにつき 最大 16 の仮
想コアをノードに割り当てることができるという意味です。

デフォルトのオーバーコミット率は 1.5 ですが、これはインスタンスのメモリー使用量合計
が、物理メモリーの空き容量の 1.5 倍未満の場合には、インスタンスを物理ノードに割り当て
ることができるという意味です。
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デフォルト設定を変更するには、/etc/nova/nova.conf の cpu_allocation_ratio および 
ram_allocation_ratio のディレクティブを使用してください。

8.2.11. ホストのリソースの確保

ホストのメモリーおよびディスクリソースが常に OpenStack で使用できるように確保することができ
ます。一定の容量のメモリーやディスクリソースが仮想マシンでの使用に提供可能と見なされないよう
にするには、/etc/nova/nova.conf で以下のディレクティブを編集します。

reserved_host_memory_mb: デフォルト値は 512 MB

reserved_host_disk_mb: デフォルト値は 0 MB

8.2.12. Compute ネットワークの設定

8.2.12.1. Compute ネットワークの概要ネットワークの概要

Nova のみのデプロイメントとは異なり、OpenStack Networking を使用している場合には、nova-
network サービスは実行してはなりません実行してはなりません。その代わりに、ネットワーク関連の決定事項はすべて
OpenStack Networking サービスに委任されます。

このため、ネットワークの設定時には、Nova ネットワークについてのマニュアルや Nova ネットワー
クでの過去の経験に頼るのではなく、本ガイドを参照していただくことが非常に重要となります。特
に、nova-manage や nova などの CLI ツールを使用したネットワークの管理や IP アドレス指定 (固定
IP および Floating IP の両方を含む) は、OpenStack Networking ではサポートされていません。

重要重要

物理ノードを使用して OpenStack Network を稼働する前には、nova-network をアン
インストールして、nova-network を実行していた物理ノードを再起動することを強く
推奨します。OpenStack Networking サービスの使用中に間違えて nova-network プロ
セスを実行すると、たとえば、以前に実行していた nova-network により古い ファイ
アウォールルールがプッシュダウンされる可能性があり、問題が発生する場合がありま
す。

8.2.12.2. Compute の設定の更新の設定の更新

Compute のインスタンスがプロビジョニングまたはプロビジョニング解除されるたびに、サービスは
API を介して OpenStack Networking と通信します。この接続をスムーズに行うには、以下の手順に記
載する接続および認証の説明に従って設定を行う必要があります。

以下の手順に記載のステップはすべて、各コンピュートノードに root ユーザーとしてログインして実
行する必要があります。

手順手順8.10 コンピュートノードの接続および認証の設定の更新コンピュートノードの接続および認証の設定の更新

1. network_api_class 設定キーを変更して、OpenStack Networking が使用中であることを示
します。

# openstack-config --set /etc/nova/nova.conf \
   DEFAULT network_api_class nova.network.neutronv2.api.API
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2. Compute サービスが OpenStack Networking API のエンドポイントを使用するように設定しま
す。

# openstack-config --set /etc/nova/nova.conf \
   neutron url http://IP:9696/

IP は、OpenStack Networking API サービスをホストするサーバーの IP アドレスまたはホスト
名に置き換えます。

3. OpenStack Networking サービスが使用するテナントの名前を設定します。本ガイドの例で
は、services を使用します。

# openstack-config --set /etc/nova/nova.conf \
   neutron admin_tenant_name services

4. OpenStack Networking の管理ユーザー名を設定します。

# openstack-config --set /etc/nova/nova.conf \
   neutron admin_username neutron

5. OpenStack Networking の管理ユーザー名に関連付けられたパスワードを設定します。

# openstack-config --set /etc/nova/nova.conf \
   neutron admin_password PASSWORD

6. Identity サービスのエンドポイントに関連付けられた URL を設定します。

# openstack-config --set /etc/nova/nova.conf \
   neutron admin_auth_url http://IP:35357/v2.0

IP は、Identity サービスをホストするシステムの IP アドレスまたはホスト名に置き換えます。

7. メタデータのプロキシーを有効化して、メタデータのプロキシーシークレットを設定します。

# openstack-config --set /etc/nova/nova.conf \
   neutron service_metadata_proxy true
# openstack-config --set /etc/nova/nova.conf \
   neutron metadata_proxy_shared_secret METADATA_SECRET

METADATA_SECRET は、メタデータプロキシーが通信のセキュリティー保護に使用する文字
列に置き換えます。

8. OpenStack Networking セキュリティーグループの使用を有効化します。

# openstack-config --set /etc/nova/nova.conf \
   DEFAULT security_group_api neutron

9. ファイアウォールドライバーを nova.virt.firewall.NoopFirewallDriver に設定しま
す。

# openstack-config --set /etc/nova/nova.conf \
   DEFAULT firewall_driver nova.virt.firewall.NoopFirewallDriver
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この操作は、OpenStack Networking セキュリティーグループが使用中の状態で実行する必要が実行する必要が
ありますあります。

10. テキストエディターで /etc/sysctl.conf ファイルを開き、以下のカーネルネットワークパ
ラメーターを追加または編集します。

11. 更新したカーネルパラメーターを読み込みます。

# sysctl -p

8.2.12.3. L2 エージェントの設定エージェントの設定

各コンピュートノードは、使用中のネットワークプラグインに適したレイヤー 2 (L2) エージェントのイ
ンスタンスを実行する必要があります。

「Open vSwitch プラグインエージェントの設定」

8.2.12.4. 仮想インターフェース結線の設定仮想インターフェース結線の設定

nova-compute がインスタンスを作成する時には、そのインスタンスに関連付ける各 vNIC を、
OpenStack Networking によって制御される仮想スイッチに「結線」する必要があります。また
Compute が、各 vNIC に関連付けられた OpenStack Networking ポートの識別子を仮想スイッチに通知
する必要があります。

Red Hat Enterprise Linux OpenStack Platform では、仮想インターフェースの汎用ドライバー 
nova.virt.libvirt.vif.LibvirtGenericVIFDriver が提供されます。このドライバーは、必要
な仮想インターフェースバインディングの種別を返すことが可能な OpenStack Networking に依存して
います。この操作は、以下のプラグインによってサポートされています。

Linux Bridge

Open vSwitch

NEC

BigSwitch

CloudBase Hyper-V

Brocade

汎用ドライバーを使用するには、openstack-config コマンドを実行して vif_driver 設定キーの
値を適切に設定します。

# openstack-config --set /etc/nova/nova.conf \
   libvirt vif_driver \
   nova.virt.libvirt.vif.LibvirtGenericVIFDriver

net.ipv4.ip_forward = 1
net.ipv4.conf.all.rp_filter = 0
net.ipv4.conf.default.rp_filter = 0
net.bridge.bridge-nf-call-arptables = 1
net.bridge.bridge-nf-call-ip6tables = 1
net.bridge.bridge-nf-call-iptables = 1
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重要重要

Open vSwitch と Linux Bridge のデプロイメントに関する考慮事項:

セキュリティーグループを有効にした状態で Open vSwitch を実行している場合
には、汎用ドライバーではなく、Open vSwitch 固有のドライバー 
nova.virt.libvirt.vif.LibvirtHybridOVSBridgeDriver を使用して
ください。

Linux Bridge の場合には、/etc/libvirt/qemu.conf ファイルに以下の内容
を追記して、仮想マシンが適切に起動するようにする必要があります。

user = "root"
group = "root"
cgroup_device_acl = [
   "/dev/null", "/dev/full", "/dev/zero",
   "/dev/random", "/dev/urandom",
   "/dev/ptmx", "/dev/kvm", "/dev/kqemu",
   "/dev/rtc", "/dev/hpet", "/dev/net/tun",
]

8.2.13. Compute サービスのデータベースへのデータ投入

Compute サービスのデータベース接続文字列を適切に設定した後には、Compute サービスのデータ
ベースにデータを投入します。

重要重要

この手順は、データベースの初期化とデータ投入するために、1 回のみ実行する必要が
あります。Compute サービスをホストするシステムの追加時には繰り返す必要はありま
せん。

手順手順8.11 Compute サービスのデータベースへのデータ投入サービスのデータベースへのデータ投入

1. openstack-nova-conductor サービスのインスタンスをホストしているシステムにログイン
します。

2. nova ユーザーに切り替えます。

# su nova -s /bin/sh

3. /etc/nova/nova.conf で特定されているデータベースを初期化し、データを投入します。

$ nova-manage db sync

8.2.14. Compute サービスの起動

手順手順8.12 Computeサービスの起動サービスの起動

1. Libvirt を使用するには、messagebus を有効化して実行する必要があります。サービスを起動
します。
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# systemctl start messagebus.service

2. Compute サービスを使用するには、libvirtd サービスを有効化して実行する必要がありま
す。

# systemctl start libvirtd.service
# systemctl enable libvirtd.service

3. API のインスタンスをホストする各システムで API サービスを起動します。各 API インスタン
スは、Identity サービスのデータベースで定義された独自のエンドポイントが設定されている
か、エンドポイントとしての機能を果たすロードバランサーによってポイントされる必要があ
る点に注意してください。サービスを起動してブート時に起動するように設定します。

# systemctl start openstack-nova-api.service
# systemctl enable openstack-nova-api.service

4. スケジューラーのインスタンスをホストする各システムでスケジューラーを起動します。サー
ビスを起動して、ブート時に起動するように設定します。

# systemctl start openstack-nova-scheduler.service
# systemctl enable openstack-nova-scheduler.service

5. コンダクターのインスタンスをホストする各システムでコンダクターを起動します。コン
ピュートノードからデータベースへの直接のアクセスを制限することによるセキュリティー上
のメリットがなくってしまうので、このサービスは、すべてのコンピュートノードでは実行し
ないことを推奨している点に注意してください。サービスを起動して、ブート時に起動するよ
うに設定します。

# systemctl start openstack-nova-conductor.service
# systemctl enable openstack-nova-conductor.service

6. 仮想マシンインスタンスをホストする予定の全システムで Compute サービスを起動します。
サービスを起動して、ブート時に起動するように設定します。

# systemctl start openstack-nova-compute.service
# systemctl enable openstack-nova-compute.service

7. 環境設定によっては、以下のようなサービスも起動する必要がある場合があります。

openstack-nova-cert

Compute サービスに対して EC2 API を使用する場合に必要とされる X509 証明書サービス

注記注記

Compute サービスに対して EC2 API を使用する場合は、nova.conf 設定
ファイルでオプションを設定する必要があります。詳しい説明は、『Red Hat
Enterprise Linux OpenStack Platform Configuration Reference Guide』の
「Configuring the EC2 API」の項を参照してください。このガイドは以下の
リンクから入手できます。

https://access.redhat.com/site/documentation/en-
US/Red_Hat_Enterprise_Linux_OpenStack_Platform
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openstack-nova-network

Nova ネットワーキングサービス。OpenStack Networking がインストール/設定済みの場
合、またはこれからインストール/設定する予定の場合には、このサービスは起動してはな起動してはな
らないらない点に注意してください。

openstack-nova-objectstore

Nova オブジェクトストレージサービス。新規デプロイメントには、Object Storage サービ
ス (Swift) の使用が推奨されます。

インストールリファレンスインストールリファレンス

110



第9章 ORCHESTRATION サービスのインストール

9.1. ORCHESTRATION サービスのパッケージのインストール

Orchestration サービスには、以下のパッケージが必要です。

openstack-heat-api

OpenStack のネイティブの REST API を Orchestration エンジンに提供します。

openstack-heat-api-cfn

AWS CloudFormation と互換性のある API を Orchestration エンジンサービスに提供します。

openstack-heat-common

全 Orchestration サービスに共通するコンポーネントを提供します。

openstack-heat-engine

テンプレートを起動し、イベントを API に送り返すための OpenStack API を提供します。

openstack-heat-api-cloudwatch

AWS CloudWatch と互換性のある API を Orchestration エンジンサービスに提供します。

heat-cfntools

heat によりプロビジョニングされるクラウドインスタンスに必要なツールを提供します。

python-heatclient

Python API およびコマンドラインスクリプトを提供します。Orchestration API のクライアントは、
これらの両方で構成されます。

openstack-utils

設定ファイルの編集をはじめとする数々のタスクに役立つサポートユーティリティーを提供しま
す。

パッケージをインストールします。

# yum install -y openstack-heat-* python-heatclient openstack-utils

9.2. ORCHESTRATION サービスの設定

Orchestration サービスを設定するには、以下のタスクを行う必要があります。

Orchestration サービスのデータベースの設定

各 Orchestration API サービスと対応する IP アドレスのバインド

Orchestration サービス用のアイデンティティーレコードの作成/設定

Orchestration サービスが Identity サービスを使用して認証を行う方法の設定
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以下のセクションでは、これらの各手順について詳しく説明します。

9.2.1. Orchestration サービスデータベース接続の設定

Orchestration サービスにより使用されるデータベースおよびデータベースユーザーを作成します。
Orchestration サービスで使用されるデータベース接続文字列は、/etc/heat/heat.conf ファイルで
定義されます。有効なデータベースサーバーを参照するように更新してから、サービスを起動する必要
があります。以下の手順で記載のステップはすべて、データベースサーバーに root ユーザーでログイ
ンして実行する必要があります。

手順手順9.1 Orchestration サービスのデータベースの設定サービスのデータベースの設定

1. データベースサービスに接続します。

# mysql -u root -p

2. heat データベースを作成します。

mysql> CREATE DATABASE heat;

3. heat という名前のデータベースユーザーを作成して、heat データベースへのアクセスを許可
します。

mysql> GRANT ALL ON heat.* TO 'heat'@'%' IDENTIFIED BY 'PASSWORD';
mysql> GRANT ALL ON heat.* TO 'heat'@'localhost' IDENTIFIED BY 
'PASSWORD';

PASSWORD は、このユーザーとしてデータベースサーバーとの認証を行う際に使用するセ
キュアなパスワードに置き換えます。

4. データベースの特権をフラッシュして、設定が即時に反映されるようにします。

mysql> FLUSH PRIVILEGES;

5. mysql クライアントを終了します。

mysql> quit

6. sql_connection 設定キーの値を設定します。

# openstack-config --set /etc/heat/heat.conf \
   DEFAULT sql_connection mysql://heat:PASSWORD@IP/heat

以下の値を置き換えてください。

PASSWORD は heat データベースユーザーのパスワードに置き換えます。

IP は、Identity サーバーの IP アドレスまたはホスト名に置き換えます。

7. heat ユーザーとしてデータベースを同期します。

# runuser -s /bin/sh heat -c "heat-manage db_sync"

インストールリファレンスインストールリファレンス

112



重要重要

この接続設定キーに指定する IP アドレスまたはホスト名は、Orchestration サービスの
データベースの作成時に Orchestration サービスのデータベースユーザーがアクセスを許
可された IP アドレスまたはホスト名と一致する必要があります。また、データベースが
ローカルでホストされ、Orchestration サービスのデータベースの作成時に「localhost」
へのアクセス権を付与した場合には、「localost」と入力する必要があります。

9.2.2. 各 Orchestration API サービスのバインドアドレスの制限

データベースを設定した後には、各 Orchestration API サービスの bind_host 設定を設定します。こ
の設定は、サービスが受信接続に使用する必要のある IP アドレスを制御します。

各 Orchestration API サービスの bind_host 設定を設定します。

# openstack-config --set /etc/heat/heat.conf
   heat_api bind_host IP
# openstack-config --set /etc/heat/heat.conf
   heat_api_cfn bind_host IP
# openstack-config --set /etc/heat/heat.conf
   heat_api_cloudwatch bind_host IP

IP は、対応する API が使用する必要のあるアドレスに置き換えます。

9.2.3. Orchestration サービス用のアイデンティティーレコードの作成

Orchestration サービスで必要な Identity サービスを作成して設定します。これらのエントリーは、
Orchestration サービスによって提供されるボリューム機能を検索してアクセスを試みる他の
OpenStack サービスを補助します。

以下の手順では、管理ユーザーと services テナントが作成済みであることを前提としています。詳
しい説明は、以下のリンクを参照してください。

「管理者アカウントの作成」

「サービステナントの作成」

以下の手順は、Identity サービスのサーバーまたは keystonerc_admin ファイルをコピーして
keystone コマンドラインユーティリティーをインストールした任意のマシンで実行してください。

手順手順9.2 Orchestration サービス用のアイデンティティーレコードの作成サービス用のアイデンティティーレコードの作成

1. Keystone に管理ユーザーとしてアクセスするためのシェルを設定します。

# source ~/keystonerc_admin

2. heat ユーザーを作成します。

[(keystone_admin)]# keystone user-create --name heat --pass PASSWORD
+----------+----------------------------------+
| Property |              Value               |
+----------+----------------------------------+
|  email   |                                  |
| enabled  |               True               |

第第9章章 ORCHESTRATION サービスのインストールサービスのインストール

113



|    id    | 96cd855e5bfe471ce4066794bbafb615 |
|   name   |               heat               |
| username |               heat               |
+----------+----------------------------------+

PASSWORD は、Orchestration サービスが Identity サービスとの認証を行う際に使用するセ
キュアなパスワードに置き換えます。

3. services テナントのコンテキスト内で、heat ユーザーと admin ロールを関連付けます。

[(keystone_admin)]# keystone user-role-add --user heat --role admin 
--tenant services

4. heat および heat-cfn のサービスエントリーを作成します。

[(keystone_admin)]# keystone service-create --name heat \
   --type orchestration
# keystone service-create --name heat-cfn \
   --type cloudformation

5. heat および heat-cfn のサービス用のエンドポイントエントリーを作成します。

[(keystone_admin)]# keystone endpoint-create \
   --service heat-cfn \
   --publicurl 'HEAT_CFN_IP:8000/v1' \
   --adminurl 'HEAT_CFN_IP:8000/v1' \
   --internalurl 'HEAT_CFN_IP:8000/v1' \
   --region 'RegionOne'
[(keystone_admin)]# keystone endpoint-create \
   --service heat \
   --publicurl 'HEAT_IP:8004/v1/%(tenant_id)s' \
   --adminurl 'HEAT_IP:8004/v1/%(tenant_id)s' \
   --internalurl 'HEAT_IP:8004/v1/%(tenant_id)s' \
   --region 'RegionOne'

以下の値を置き換えてください。

HEAT_CFN_IP は、heat-cfn サービスをホストするシステムの IP アドレスまたはホスト
名に置き換えます。

HEAT_IP は、heat サービスをホストするシステムの IP アドレスまたはホスト名に置き換
えます。

重要重要

HEAT_CFN_IP および HEAT_IP の値には、http:// プレフィックスを付けま
す。

9.2.3.1. Orchestration サービス用の必須サービス用の必須 Identity ドメインの作成ドメインの作成

Orchestration サービスは、独自の Identity ドメインが必要です。このドメインを利用して、ユーザーを
作成して、heat スタックが所有するインスタンス内にデプロイされた認証情報を関連付けることがで
きます。また、別のドメインを使用することで、インスタンスとスタックをデプロイするユーザーを分
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離することができます。これにより、一般ユーザーは管理者権限がなくとも、このような認証情報を必
要とする heat スタックをデプロイすることができます。

手順手順9.3 Orchestration サービス用のサービス用の Identity サービスドメインの作成サービスドメインの作成

1. Identity サービスが使用する管理トークンを取得します。このトークンは、Identity サーバーの 
/etc/keystone/keystone.conf ファイル内の admin_token 設定キーです。

# cat /etc/keystone/keystone.conf | grep admin_token
   admin_token = 0292d404a88c4f269383ff28a3839ab4

管理トークンは、管理者の認証情報を必要とする全アクションを実行する際に使用します。

2. ドメインの作成/設定に使用する Red Hat Enterprise Linux 7.1 ホストに python-openstackclient
パッケージをインストールします。

# yum install python-openstackclient

Red Hat Enterprise Linux 7.1 から、本手順の残りのステップを実行します。

3. heat ドメインを作成します。

# openstack --os-token ADMIN_TOKEN --os-url=IDENTITY_IP:5000/v3 \
   --os-identity-api-version=3 domain create heat \
   --description "Owns users and projects created by heat"

以下の値を置き換えてください。

ADMIN_TOKEN は、管理トークンに置き換えます。

IP は、Identity サービスをホストするサーバーの IP アドレスまたはホスト名に置き換えま
す。

このコマンドにより、heat ドメインのドメイン ID が返されるはずです。この ID
(HEAT_DOMAIN_ID) は次のステップで使用します。

4. heat ドメイン内で管理者権限を持つことのできる heat_domain_admin という名前のユー
ザーを作成します。

# openstack --os-token ADMIN_TOKEN --os-url=IDENTITY_IP:5000/v3 \
   --os-identity-api-version=3 user create heat_domain_admin \
   --password PASSWORD \
   --domain HEAT_DOMAIN_ID
   --description "Manages users and projects created by heat"

PASSWORD は、このユーザーのパスワードに置き換えます。上記のコマンドによりユーザー
ID (DOMAIN_ADMIN_ID) が返されます。この ID は、次のステップで使用します。

5. heat_domain_admin ユーザーに、heat ドメイン内の管理者権限を付与します。

# openstack --os-token ADMIN_TOKEN --os-url=IDENTITY_IP:5000/v3 \
   --os-identity-api-version=3 role add --user DOMAIN_ADMIN_ID \
   --domain HEAT_DOMAIN_ID admin
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6. Orchestration サービスをホストするサーバー上で、Orchestration サービスが heat ドメインと
ユーザーを使用するように設定します。

# openstack-config --set /etc/heat/heat.conf \
   DEFAULT stack_domain_admin_password DOMAIN_PASSWORD
# openstack-config --set /etc/heat/heat.conf \
   DEFAULT stack_domain_admin heat_domain_admin
# openstack-config --set /etc/heat/heat.conf \
   DEFAULT stack_user_domain HEAT_DOMAIN_ID

9.2.4. Orchestration サービスの認証設定

Orchestration サービスが認証に Identity サービスを使用するように設定します。以下の手順に記載する
ステップはすべて、Orchestration サービスをホストする各システムに root ユーザーとしてログインし
て実行する必要があります。

手順手順9.4 Orchestration サービスがサービスが Identity サービスを使用して認証を行うための設定サービスを使用して認証を行うための設定

1. Orchestration サービスが正しいテナントとして認証を行うように設定します。

# openstack-config --set /etc/heat/heat.conf \
   keystone_authtoken admin_tenant_name services

services は、Orchestration サービスを使用するために作成したテナントの名前に置き換えま
す。本ガイドの例では、services を使用しています。

2. Orchestration サービスが heat 管理ユーザーアカウントを使用して認証を行うように設定しま
す。

# openstack-config --set /etc/heat/heat.conf \
   keystone_authtoken admin_user heat

3. Orchestration サービスが正しい heat 管理ユーザーアカウントパスワードを使用するように設
定します。

# openstack-config --set /etc/heat/heat.conf \
   keystone_authtoken admin_password PASSWORD

PASSWORD は、heat ユーザーの作成時に設定したパスワードに置き換えます。

4. Orchestration サービスが使用する必要のある Identity サービスのホストを設定します。

# openstack-config --set /etc/heat/heat.conf \
   keystone_authtoken service_host KEYSTONE_HOST
# openstack-config --set /etc/heat/heat.conf \
   keystone_authtoken auth_host KEYSTONE_HOST 
# openstack-config --set /etc/heat/heat.conf \ 
   keystone_authtoken auth_uri http://KEYSTONE_HOST:35357/v2.0
# openstack-config --set /etc/heat/heat.conf \ 
   keystone_authtoken keystone_ec2_uri 
http://KEYSTONE_HOST:35357/v2.0
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KEYSTONE_HOST は、Identity サービスをホストするサーバーの IP アドレスまたはホスト名
に置き換えます。Identity サービスが同じシステムでホストされている場合には、127.0.0.1
を使用してください。

5. 仮想マシンインスタンスの接続先となる heat-api-cfn および heat-api-cloudwatch の
サービスのホスト名を設定します。

# openstack-config --set /etc/heat/heat.conf \
   DEFAULT heat_metadata_server_url HEAT_CFN_HOST:8000
# openstack-config --set /etc/heat/heat.conf \ 
   DEFAULT heat_waitcondition_server_url 
HEAT_CFN_HOST:8000/v1/waitcondition
# openstack-config --set /etc/heat/heat.conf \ 
   DEFAULT heat_watch_server_url HEAT_CLOUDWATCH_HOST:8003

以下の値を置き換えてください。

HEAT_CFN_HOST は、heat-api-cfn サービスをホストするサーバーの IP アドレスまた
はホスト名に置き換えます。

HEAT_CLOUDWATCH_HOST は、heat-api-cloudwatch サービスをホストするサー
バーの IP アドレスまたはホスト名に置き換えます。

重要重要

全サービスが同じシステム上でホストされている場合でも、127.0.0.1 はどの
サービスホスト名にも使用しないでください使用しないでください。この IP アドレスは、各インスタ
ンスのローカルホストを参照するので、そのインスタンスが実際のサービスに到
達できなくなります。

6. アプリケーションテンプレートは、オーケストレーションに WaitCondition とシグナル送信を
使用します。進捗データを受信するユーザーの Identity ロールを定義してください。デフォル
トでは、このロールは heat_stack_user です。

# openstack-config --set /etc/heat/heat.conf \
   DEFAULT heat_stack_user_role heat_stack_user

9.2.5. Orchestration サービスのための RabbitMQ メッセージブローカーの設定

RabbitMQ はデフォルト (かつ推奨の) メッセージブローカーです。RabbitMQ メッセージングサービス
は、rabbitmq-server パッケージにより提供されます。以下の手順で記載する全ステップは、
Orchestration コントローラーサービスをホストするシステムに root ユーザーとしてログインして実行
する必要があります。

手順手順9.5 Orchestration サービスがサービスが RabbitMQ メッセージブローカーを使用するための設定メッセージブローカーを使用するための設定

1. RPC バックエンドとして RabbitMQ を設定します。

# openstack-config --set /etc/heat/heat.conf \
   DEFAULT rpc_backend heat.openstack.common.rpc.impl_kombu

2. Orchestration サービスが RabbitMQ ホストに接続するように設定します。
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# openstack-config --set /etc/heat/heat.conf \
   DEFAULT rabbit_host RABBITMQ_HOST

RABBITMQ_HOST は、メッセージブローカーの IP アドレスまたはホスト名に置き換えます。

3. メッセージブローカーのポートを 5672 に設定します。

# openstack-config --set /etc/heat/heat.conf \
   DEFAULT rabbit_port 5672

4. RabbitMQ の設定時に Orchestration サービス用に作成した RabbitMQ ユーザー名とパスワード
を設定します。

# openstack-config --set /etc/heat/heat.conf \
   DEFAULT rabbit_userid heat
# openstack-config --set /etc/heat/heat.conf \
   DEFAULT rabbit_password HEAT_PASS

heat および HEAT_PASS は、Orchestration サービス用に作成した RabbitMQ ユーザー名とパ
スワードに置き換えます。

5. RabbitMQ の起動時に、heat ユーザーに全リソースに対するパーミッションが付与されます。
このアクセスは、特別に仮想ホスト / を介して行われます。Orchestration サービスがこの仮想
ホストに接続されるように設定します。

# openstack-config --set /etc/heat/heat.conf \
   DEFAULT rabbit_virtual_host /

9.2.6. Orchestration サービスとメッセージブローカーとの間の SSL 通信の有効化

メッセージブローカーで SSL を有効化した場合は、Orchestration サービスも相応に設定する必要があ
ります。以下の手順では、エクスポートしたクライアントの証明書とキーファイルが必要です。これら
のファイルのエクスポートの方法に関する説明は、「クライアント用 SSL 証明書のエクスポート」 参
照してください。

手順手順9.6 Orchestration サービスとサービスと RabbitMQ メッセージブローカーとの間のメッセージブローカーとの間の SSL 通信の有効化通信の有効化

1. メッセージブローカーとの SSL 通信を有効化します。

# openstack-config --set /etc/heat/heat.conf \
   DEFAULT rabbit_use_ssl True
# openstack-config --set /etc/heat/heat.conf \
   DEFAULT kombu_ssl_certfile /path/to/client.crt
# openstack-config --set /etc/heat/heat.conf \
   DEFAULT kombu_ssl_keyfile /path/to/clientkeyfile.key

以下の値を置き換えてください。

/path/to/client.crt はエクスポートされたクライアント証明書の絶対パスに置き換えます。

/path/to/clientkeyfile.key はエクスポートされたキーファイルの絶対パスに置き換えます。
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2. 証明書がサードパーティーの認証局 (CA) によって署名されている場合には、次のコマンドを実
行する必要もあります。

# openstack-config --set /etc/heat/heat.conf \
   DEFAULT kombu_ssl_ca_certs /path/to/ca.crt

/path/to/ca.crt は、サードパーティー CA によって提供された CA ファイルの絶対パスに置き換
えます (詳細は 「RabbitMQ メッセージブローカーでの SSL の有効化」 を参照)。

9.3. ORCHESTRATION サービスの起動

手順手順9.7 Orchestration サービスの起動サービスの起動

1. Orchestration API サービスを起動して、ブート時に起動するように設定します。

# systemctl start openstack-heat-api.service
# systemctl enable openstack-heat-api.service

2. Orchestration AWS CloudFormation と互換性のある API サービスを起動して、ブート時に起動
するように設定します。

# systemctl start openstack-heat-api-cfn.service
# systemctl enable openstack-heat-api-cfn.service

3. Orchestration AWS CloudFormation と互換性のある API サービスを起動して、ブート時に起動
するように設定します。

# systemctl start openstack-heat-api-cfn.service
# systemctl enable openstack-heat-api-cfn.service

4. Orchestration AWS CloudWatch と互換性のある API サービスを起動して、ブート時に起動す
るように設定します。

# systemctl start openstack-heat-api-cloudwatch.service
# systemctl enable openstack-heat-api-cloudwatch.service

5. テンプレートの起動やイベントを API に送信するために Orchestration API サービスを起動し
て、ブート時に起動するように設定します。

# systemctl start openstack-heat-engine.service
# systemctl enable openstack-heat-engine.service

9.4. ORCHESTRATION テンプレートを使用したスタックのデプロイ

Orchestration エンジンサービスは、テンプレート (.template ファイルで定義) を使用してインスタン
ス、IP アドレス、ボリューム、およびその他のタイプのスタックを起動します。heat ユーティリ
ティーは、スタックの作成/設定/起動を可能にするコマンドラインインターフェースです。
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注記注記

openstack-heat-templates パッケージには、Orchestration のコア機能のテストに使用す
ることができるサンプルテンプレートが含まれています。また、テンプレート関連のス
クリプトと変換ツールも同梱されています。このパッケージをインストールするには、
以下のコマンドを実行してください。

# yum install -y openstack-heat-templates

一部の Orchestration テンプレートは、openstack-heat-api-cfn サービスへのアクセスが必要なイ
ンスタンスを起動します。このようなインスタンスは、openstack-heat-api-cloudwatch サービ
スおよび openstack-heat-api-cfn サービスとの通信が可能である必要があります。これらのサー
ビスが使用する IP アドレスおよびポートは、/etc/heat/heat.conf ファイルで 
heat_metadata_server_url および heat_watch_server_url として設定されている値です。

これらのサービスへのアクセスを許可するには、openstack-heat-api-cloudwatch
(8003)、openstack-heat-api-cfn (8000)、openstack-api (8004) が使用するポートを開放する
必要があります。

手順手順9.8 Orchestration テンプレートを使用したスタックのデプロイテンプレートを使用したスタックのデプロイ

1. テキストエディターで /etc/sysconfig/iptables ファイルを開きます。

2. 8003、8000、8004 のポートの TCP トラフィックを許可する以下の INPUT ルールを追加しま
す。

-A INPUT -i BR -p tcp --dport 8003 -j ACCEPT
-A INPUT -i BR -p tcp --dport 8000 -j ACCEPT
-A INPUT -p tcp -m multiport --dports 8004 -j ACCEPT

BR は、Orchestration テンプレートから起動したインスタンスが使用するブリッジのインター
フェースに置き換えます。nova-network を使用しない場合、または Orcestration サービスお
よび nova-compute が同じサーバーでホストされない場合には、INPUT ルールに -i BR パラ
メーターを含めないでください。

3. /etc/sysconfig/iptables ファイルへの変更を保存します。

4. iptables サービスを再起動して、ファイアウォールの変更を有効にします。

# systemctl restart iptables.service

5. アプリケーションを起動します。

# heat stack-create STACKNAME \
   --template-file=PATH_TEMPLATE \
 --parameters="PARAMETERS"

以下の値を置き換えてください。

STACKNAME は、そのスタックに割り当てる名前に置き換えます。この名前は、heat 
stack-list コマンドを実行する際に表示されます。

PATH_TEMPLATE は、.template ファイルへのパスに置き換えます。
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PARAMETERS は、使用するスタック作成パラメーターのセミコロン区切りリストです。
サポートされているパラメーターは、テンプレートファイル自体で定義されています。

9.5. TELEMETRY および ORCHESTRATION サービスの統合

Orchestration サービスは heat stack-create コマンドで作成したスタックのリソース使用状況の監
視に Telemetry サービス (およびそのアラーム) を使用することができます。この機能を有効にするに
は、それに応じて Orchestration サービスのインストールと設定を行う必要があります (詳細
は「Telemetry サービスのデプロイメントの概要」を参照)。

Telemetry サービスのアラームは、autoscaling 機能で使用されます。この機能により、特定のリソー
スの使用率が一定のレベルに達すると Orchestration サービスが自動的にスタックを作成できようにな
ります。Orchestration が Telemetry アラームを使用できるようにするに
は、/etc/heat/environment.d/default.yaml の resource_registry セクションで以下の行
をコメント解除または追加します。

"AWS::CloudWatch::Alarm":  
"file:///etc/heat/templates/AWS_CloudWatch_Alarm.yaml"
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第10章 DASHBOARD のインストール

10.1. DASHBOARD サービスの要件

以下の方法で、Dashboard サービスをホストするシステムを設定する必要があります。

(セキュリティーの関係上)、httpd、mod_wsgi、mod_ssl パッケージをインストールする必要が
あります。

# yum install -y mod_wsgi httpd mod_ssl

システムは、Identity サービスおよびその他の OpenStack API サービス (OpenStack
Compute、Block Storage、Object Storage、Image および Networking の各サービス) に接続さ
れている必要があります。

Identity サービスのエンドポイントの URL を知っておく必要があります。

10.2. DASHBOARD パッケージのインストール

Dashboard サービスに必要なパッケージをインストールします。

注記注記

Dashboard サービスは設定可能なバックエンドセッションストアを使用します。以下の
インストールでは、セッションストアとして memcached を使用します。

以下のパッケージが必要です。

openstack-dashboard

OpenStack Dashboard サービスを提供します。

memcached を使用する場合には、以下のパッケージもインストールする必要があります。

memcached

データベースの負荷を軽減することにより、動的な Web アプリケーションを高速化するメモリーオ
ブジェクトキャッシングシステム

python-memcached

memcached デーモンへの Python インターフェース

手順手順10.1 Dashboard パッケージのインストールパッケージのインストール

1. 必要に応じて memcached オブジェクトのキャッシュシステムをインストールします。

# yum install -y memcached python-memcached

2. Dashboard パッケージをインストールします。

# yum install -y openstack-dashboard
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10.3. APACHE WEB サービスの起動

Dashboard は Django (Python) Web アプリケーションであるため、httpd サービスによってホストさ
れます。サービスを起動して、ブート時に起動するように設定します。

# systemctl start httpd.service
# systemctl enable httpd.service

10.4. DASHBOARD の設定

10.4.1. 接続とロギングの設定

ユーザーがダッシュボードに初めて接続する前には、/etc/openstack-
dashboard/local_settings ファイルで以下のパラメーターを設定します (サンプルファイル
は、https://access.redhat.com/site/documentation/en-
US/Red_Hat_Enterprise_Linux_OpenStack_Platform に掲載されている『Configuration Reference
Guide』を参照してください)。

手順手順10.2 Dashboard の接続およびロギングの設定の接続およびロギングの設定

1. ALLOWED_HOSTS パラメーターにアプリケーションがサービス提供可能なホスト/ドメイン名の
コンマ区切りリストで指定します。例は以下のとおりです。

ALLOWED_HOSTS = ['horizon.example.com', 'localhost', 
'192.168.20.254', ]

2. CACHES の設定は、memcachedの値を使用して更新します。

SESSION_ENGINE = 'django.contrib.sessions.backends.cache'
CACHES = {
 'default': {
  'BACKEND' : 'django.core.cache.backends.memcached.MemcachedCache',
  'LOCATION' : 'memcacheURL:port',
 }
}

以下の値を置き換えてください。

memcacheURL は、memcached がインストールされたホストの IP アドレスに置き換えま
す。

port は /etc/sysconfig/memcached ファイルの PORT パラメーターからの値に置き換え
ます。

3. Identity サービスのエンドポイントのホスト URL を以下のように指定します。

OPENSTACK_KEYSTONE_URL="127.0.0.1"

4. Dashboard のタイムゾーンを更新します。

TIME_ZONE="UTC"
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タイムゾーンは、Dashboard GUI を使用して更新することも可能です。

5. 設定の変更を有効にするには、Apache サーバーを再起動します。

# systemctl restart httpd.service

注記注記

HORIZON_CONFIG ディレクトリーには Dashboard のすべての設定が含まれます。サー
ビスが Dashboard に含まれているかどうかは、Identity サービスの Service Catalog
configuration によって決定します。

注記注記

django-secure モジュールを使用して、推奨プラクティスと最新のブラウザー保護メ
カニズムの大半を有効にすることをお勧めします。詳しい情報は http://django-
secure.readthedocs.org/en/latest/ (『django-secure』) を参照してください。

10.4.2. HTTPS で使用するための Dashboard の設定

デフォルトのインストールでは、暗号化されていないチャンネル (HTTP) を使用していますが、
Dashboard の SSL サポートを有効にすることが可能です。

手順手順10.3 HTTPS を使用するためのダッシュボードの設定を使用するためのダッシュボードの設定

1. テキストエディターで /etc/openstack-dashboard/local_settings ファイルを開き、
以下のパラメーターをアンコメントします。

SECURE_PROXY_SSL_HEADER = ('HTTP_X_FORWARDED_PROTOCOL', 'https')
CSRF_COOKIE_SECURE = True
SESSION_COOKIE_SECURE = True

後の 2 つの設定は、Dashboard のクッキーを HTTPS 接続のみで送信するようにブラウザーに
指示して、セッションが HTTP 上では機能しないようにします。

2. テキストエディターで /etc/httpd/conf/httpd.conf ファイルを開き、以下の行を追加し
ます。

NameVirtualHost *:443

3. テキストエディターで /etc/httpd/conf.d/openstack-dashboard.conf ファイルを開
きます。

a. 以下の行を削除します。

WSGIDaemonProcess dashboard
WSGIProcessGroup dashboard
WSGISocketPrefix run/wsgi

WSGIScriptAlias /dashboard /usr/share/openstack-
dashboard/openstack_dashboard/wsgi/django.wsgi
Alias /static /usr/share/openstack-dashboard/static/
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<Directory /usr/share/openstack-
dashboard/openstack_dashboard/wsgi>
    <IfModule mod_deflate.c>
      SetOutputFilter DEFLATE
      <IfModule mod_headers.c>
        # Make sure proxies donâ t deliver the wrong content
        Header append Vary User-Agent env=!dont-vary
      </IfModule>
    </IfModule>

  Order allow,deny
  Allow from all
</Directory>
<Directory /usr/share/openstack-dashboard/static>
  <IfModule mod_expires.c>
    ExpiresActive On
    ExpiresDefault "access 6 month"
  </IfModule>
  <IfModule mod_deflate.c>
    SetOutputFilter DEFLATE
  </IfModule>

  Order allow,deny
  Allow from all
</Directory>

  RedirectMatch permanent ^/$ 
https://xxx.xxx.xxx.xxx:443/dashboard

b. 以下の行を追加します。

WSGIDaemonProcess dashboard
WSGIProcessGroup dashboard
WSGISocketPrefix run/wsgi
LoadModule ssl_module modules/mod_ssl.so

<VirtualHost *:80>
  ServerName openstack.example.com
  RedirectPermanent / https://openstack.example.com/
</VirtualHost>

<VirtualHost *:443>
    ServerName openstack.example.com
    SSLEngine On
    SSLCertificateFile /etc/httpd/SSL/openstack.example.com.crt
    SSLCACertificateFile /etc/httpd/SSL/openstack.example.com.crt
    SSLCertificateKeyFile 
/etc/httpd/SSL/openstack.example.com.key
    SetEnvIf User-Agent ".*MSIE.*" nokeepalive ssl-unclean-
shutdown
    WSGIScriptAlias / /usr/share/openstack-
dashboard/openstack_dashboard/wsgi/django.wsgi
    WSGIDaemonProcess horizon user=apache group=apache 
processes=3 threads=10
    RedirectPermanent /dashboard https://openstack.example.com
    Alias /static /usr/share/openstack-dashboard/static/
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    <Directory /usr/share/openstack-
dashboard/openstack_dashboard/wsgi>
      Order allow,deny
      Allow from all
    </Directory>
</VirtualHost>

<Directory /usr/share/openstack-dashboard/static>
  <IfModule mod_expires.c>
    ExpiresActive On
    ExpiresDefault "access 6 month"
  </IfModule>
  <IfModule mod_deflate.c>
    SetOutputFilter DEFLATE
  </IfModule>

Order allow,deny
Allow from all
</Directory>

RedirectMatch permanent ^/$ /dashboard/

新しい設定では、Apache がポート 443 をリッスンし、セキュリティーで保護されていない要
求をすべて HTTPS プロトコルにリダイレクトします。<VirtualHost *:443> のセクション
では、秘密鍵、公開鍵、証明書など、このプロトコルに必要なオプションを定義します。

4. Apache サービスと memcached サービスを再起動します。

# systemctl restart httpd.service
# systemctl restart memcached.service

ブラウザーで HTTP バージョンの Dashboard を使用すると、ユーザーは HTTPS バージョンのページ
にリダイレクトされるようになりました。

10.4.3. Dashboard のデフォルトロールの変更

デフォルトでは、Dashboard サービスは Identity サービスによって自動的に作成される _member_ とい
う Identity ロールを使用します。これは、一般ユーザーに適切なロールです。別のロールを作成するこ
とを選択し、Dashboard がそのロールを使用するように設定する場合には、このロールは、Dashboard
を使用する前に Identity サービスで作成してから Dashboard が使用するように設定しておく必要があり
ます。

以下の手順は、Identity サービスのサーバーまたは keystonerc_admin ファイルをコピーして
keystone コマンドラインユーティリティーをインストールした任意のマシンで実行してください。

手順手順10.4 Dashboard のデフォルトロールの変更のデフォルトロールの変更

1. Keystone に管理ユーザーとしてアクセスするためのシェルを設定します。

# source ~/keystonerc_admin

2. 新しいロールを作成します。

[(keystone_admin)]# keystone role-create --name NEW_ROLE
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+----------+----------------------------------+
| Property |              Value               |
+----------+----------------------------------+
| id       | 8261ac4eabcc4da4b01610dbad6c038a |
| name     |              NEW_ROLE            |
+----------+----------------------------------+

NEW_ROLE は、そのロールの名前に置き換えます。

3. テキストエディターで /etc/openstack-dashboard/local_settings ファイルを開き、
以下のパラメーターの値を変更します。

OPENSTACK_KEYSTONE_DEFAULT_ROLE = 'NEW_ROLE'

NEW_ROLE は、前のステップで作成したロールの名前に置き換えます。

4. Apache サービスを再起動し、変更を有効にします。

# systemctl restart httpd.service

10.4.4. SELinux の設定

SELinux は、アクセス制御を提供する Red Hat Enterprise Linux のセキュリティー機能です。SELinux
のステータスの値は、「Enforcing」、「Permissive」、および「Disabled」です。SELinux が
「Enforcing」モードに設定されている場合には、SELinux ポリシーを変更して、httpd サービスから
Identity サーバーへの通信を許可する必要があります。この設定変更は、SELinux が「Permissive」
モードに設定されている場合にも推奨されます。

手順手順10.5 SELinux がが Apache サービスからの接続を許可するように設定サービスからの接続を許可するように設定

1. システム上の SELinux のステータスを確認します。

# getenforce

2. 出力された値が「Enforcing」、「Permissive」の場合には、httpd サービスと Identity サービ
スの間の接続が可能です。

# setsebool -P httpd_can_network_connect on

10.4.5. Dashboard のファイアウォール設定

ユーザーが Dashboard にアクセスできるようにするには、接続を許可するようにシステムのファイア
ウォールを設定する必要があります。httpd サービスと Dashboard は、HTTP 接続と HTTPS 接続の
両方をサポートします。以下の手順に記載するステップはすべて、httpd サービスをホストするサー
バーに root ユーザーとしてログインして実行する必要があります。

注記注記

認証情報およびその他の情報を保護するには、HTTPS 接続のみを有効化することを推奨
します。

手順手順10.6 Dashboard のトラフィックを許可するためのファイアウォール設定のトラフィックを許可するためのファイアウォール設定
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1. テキストエディターで /etc/sysconfig/iptables の設定ファイルを開きます。

HTTPS のみを使用した受信接続を許可するには、以下のファイアウォールルールを追加し
ます。

-A INPUT -p tcp --dport 443 -j ACCEPT

HTTP および HTTPS の両方を使用した受信接続を許可するには、以下のファイアウォール
ルールを追加します。

-A INPUT -p tcp -m multiport --dports 80,443 -j ACCEPT

2. iptables サービスを再起動して、ファイアウォールの変更を有効にします。

# systemctl restart iptables.service

重要重要

上記のルールにより、全リモートホストから Dashboard サービスを実行するサーバーへ
の通信がポート 80 または 443 で 許可されます。より制限の厳しいファイアウォール
ルールの作成についての説明は、以下のリンクで 『Red Hat Enterprise Linux セキュリ
ティーガイド』を参照してください。

https://access.redhat.com/site/documentation/en-US/Red_Hat_Enterprise_Linux/

10.5. DASHBOARD のインストールの検証

Dashboard のインストールと設定が正常に完了すると、Web ブラウザーでユーザーインターフェース
にアクセスすることができます。HOSTNAME は、Dashboard サービスをインストールしたサーバーの
ホスト名または IP アドレスに置き換えてください。

HTTPS

https://HOSTNAME/dashboard/

HTTP

http://HOSTNAME/dashboard/

ログイン画面が表示されたら、OpenStack ユーザーの認証情報を使用してログインします。
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図図10.1 Dashboard のログイン画面のログイン画面
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第11章 DATA PROCESSING サービスのインストール

11.1. DATA PROCESSING サービスのパッケージのインストール

Data Processing サービスをホストするサーバーで、openstack-sahara-api および openstack-sahara-
engine パッケージをインストールします。

# yum install openstack-sahara-api openstack-sahara-engine

このパッケージは、Data Processing CLI クライアント (sahara および sahara-db-manage) と 
openstack-sahara-api サービスを提供します。

11.2. DATA PROCESSING サービスの設定

Data Processing サービス (Sahara) を設定するには、以下のタスクを行う必要があります。

Data Processing サービスのデータベース接続の設定

Data Processing API サーバーが Identity サービスで認証を行うための設定

ファイアウォールが Data Processing サービスのサービストラフィックを (ポート 8386 で) 許
可する設定

11.2.1. Data Processing サービスのデータベースの作成

Data Processing API サービスで使用するデータベースおよびデータベースのユーザーを作成します。
Data Processing サービスのデータベースの接続文字列は、/etc/sahara/sahara.conf ファイルで
定義します。 Data Processing API サービス (openstack-sahara-api) を起動する前に、有効なデー
タベースサーバーを参照するように更新する必要があります。

手順手順11.1 Data Processing API サービスのデータベースの作成および設定サービスのデータベースの作成および設定

1. データベースサービスに接続します。

# mysql -u root -p

2. sahara データベースを作成します。

mysql> CREATE DATABASE sahara;

3. sahara データベースユーザーを作成し、sahara データベースへのアクセスを許可します。

mysql> GRANT ALL ON sahara.* TO 'sahara'@'%' IDENTIFIED BY 
'PASSWORD';
mysql> GRANT ALL ON sahara.* TO 'sahara'@'localhost' IDENTIFIED BY 
'PASSWORD';

PASSWORD は、このユーザーとしてデータベースサーバーとの認証を行う際に使用するセ
キュアなパスワードに置き換えます。

4. mysql クライアントを終了します。
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mysql> quit

5. sql_connection 設定キーの値を設定します。

# openstack-config --set /etc/sahara/sahara.conf \
    database connection mysql://sahara:PASSWORD@IP/sahara

以下の値を置き換えてください。

PASS は選択したデータベースユーザーのパスワードに置き換えます。

IP は、データベースサービスをホストするシステムの IP アドレスまたはホスト名に置き換
えます。

6. sahara データベースのスキーマを設定します。

# sahara-db-manage --config-file /etc/sahara/sahara.conf upgrade 
head

重要重要

この接続設定キーに指定する IP アドレスまたはホスト名は、Data Processing サービス
のデータベースの作成時に Data Processing サービスのデータベースユーザーがアクセ
スを許可された IP アドレスまたはホスト名と一致する必要があります。また、データ
ベースがローカルでホストされ、Data Processing サービスのデータベースの作成時に
「localhost」へのアクセス権を付与した場合には、「localost」と入力する必要がありま
す。

11.2.2. Data Processing サービス用のアイデンティティーレコードの作成

Data Processing サービスで必要な Identity サービスを作成して設定します。これらのエントリーは、
Data Processing サービスによって提供されるボリューム機能を検索してアクセスを試みる他の
OpenStack サービスを補助します。

以下の手順では、管理ユーザーと services テナントが作成済みであることを前提としています。詳
しい説明は、以下のリンクを参照してください。

「管理者アカウントの作成」

「サービステナントの作成」

以下の手順は、Identity サービスのサーバーまたは keystonerc_admin ファイルをコピーして
keystone コマンドラインユーティリティーをインストールした任意のマシンで実行してください。

手順手順11.2 Data Processing サービス用のアイデンティティーレコードの作成サービス用のアイデンティティーレコードの作成

1. Keystone に管理ユーザーとしてアクセスするためのシェルを設定します。

# source ~/keystonerc_admin

2. sahara ユーザーを作成します。
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[(keystone_admin)]# keystone user-create --name sahara --pass 
PASSWORD

PASSWORD は、Data Processing サービスが Identity サービスとの認証を行う際に使用するセ
キュアなパスワードに置き換えます。

3. services テナントのコンテキスト内で、sahara ユーザーと admin ロールを関連付けます。

[(keystone_admin)]# keystone user-role-add --user sahara --role 
admin --tenant services

4. sahara エンドポイントエントリーを作成します。

[(keystone_admin)]# keystone service-create --name sahara \
--type data-processing \
--description "OpenStack Data Processing"

5. sahara エンドポイントエントリーを作成します。

[(keystone_admin)]# keystone endpoint-create \
   --service sahara \
   --publicurl 'http://SAHARA_HOST:8386/v1.1/%(tenant_id)s' \
   --adminurl 'http://SAHARA_HOST:8386/v1.1/%(tenant_id)s' \
   --internalurl 'http://SAHARA_HOST:8386/v1.1/%(tenant_id)s' \
   --region 'RegionOne'

SAHARA_HOST は Data Processing サービスをホストするサーバーの IP アドレスまたは完全
修飾ドメイン名に置き換えます。

注記注記

デフォルトでは、エンドポイントはデフォルトのリージョンである RegionOne
で作成されます (この値は大文字小文字の区別があります)。エンドポイントの作
成時に異なるリージョンを指定するには、--region 引数を使用して指定して
ください。

詳しい情報は 「サービスのリージョン」 を参照してください。

11.2.3. Data Processing サービスの認証設定

Data Processing API サービス (openstack-sahara-api) が認証に Identity サービスを使用するよう
に設定します。以下の手順に記載するステップはすべて、Data Processing API サービスをホストする
サーバーに root ユーザーとしてログインして実行する必要があります。

手順手順11.3 Data Processing API サービスがサービスが Identity サービスを使用して認証を行うための設定サービスを使用して認証を行うための設定

1. Data Processing API サービスが使用する必要のある Identity サービスのホストを設定します。

# openstack-config --set /etc/sahara/sahara.conf \
   keystone_authtoken auth_uri http://IP:5000/v2.0/
# openstack-config --set /etc/sahara/sahara.conf \
   keystone_authtoken identity_uri http://IP:35357

インストールリファレンスインストールリファレンス

132



IP は、Identity サービスをホストするサーバーの IP アドレスに置き換えます。

2. Data Processing API サービスが正しいテナントとして認証を行うように設定します。

# openstack-config --set /etc/sahara/sahara.conf \
   keystone_authtoken admin_tenant_name services

services は、Data Processing サービスを使用するために作成したテナントの名前に置き換えま
す。本ガイドの例では、services を使用しています。

3. Data Processing API サービスが sahara 管理ユーザーアカウントを使用して認証を行うように
設定します。

# openstack-config --set /etc/sahara/sahara.conf \
   keystone_authtoken admin_user sahara

4. Data Processing API サービスが正しい sahara 管理ユーザーアカウントのパスワードを使用す
るように設定します。

# openstack-config --set /etc/sahara/sahara.conf \
   keystone_authtoken admin_password PASSWORD

PASSWORD は、sahara ユーザーの作成時に設定したパスワードに置き換えます。

11.2.4. OpenStack Data Processing サービスのトラフィックを許可するためのファイ
アウォール設定

Data Processing サービスは、ポート 8386 で接続を受信します。このサービスノードのファイア
ウォールは、このポートのネットワークトラフィックを許可するように設定する必要があります。以下
の手順に記載するステップはすべて、Data Processing サービスをホストするサーバーに root ユー
ザーとしてログインして実行する必要があります。

手順手順11.4 Data Processing サービスのトラフィックを許可するためのファイアウォール設定サービスのトラフィックを許可するためのファイアウォール設定

1. テキストエディターで /etc/sysconfig/iptables ファイルを開きます。

2. ポート 8386 で TCP トラフィックを許可する INPUT ルールを追加します。新規ルールは、ト
ラフィックを REJECT する INPUT ルールよりも前に記載する必要があります。

-A INPUT -p tcp -m multiport --dports 8386 -j ACCEPT

3. /etc/sysconfig/iptables ファイルへの変更を保存します。

4. iptables サービスを再起動して、変更を有効にします。

# systemctl restart iptables.service

11.3. DATA PROCESSING サービスの設定と起動

手順手順11.5 Data Processing サービスの起動サービスの起動
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1. OpenStack のデプロイメントで OpenStack Networking (neutron) を使用する場合は、Data
Processing サービスを適切に設定する必要があります。

# openstack-config --set /etc/sahara/sahara.conf \
   DEFAULT use_neutron true

2. Data Processing サービスを起動して、ブート時に起動するように設定します。

# systemctl start openstack-sahara-api.service
# systemctl start openstack-sahara-engine.service
# systemctl enable openstack-sahara-api.service
# systemctl enable openstack-sahara-engine.service
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第12章 TELEMETRY サービスのインストール

12.1. TELEMETRY サービスのデプロイメントの概要

Telemetry サービスは、API サーバー 1 つ、openstack-ceilometer エージェント 3 つ、およびア
ラームサービス 2 つで構成されます。API サーバー (openstack-ceilometer-api パッケージによって提
供) は、単一または複数の中央管理サーバー上で実行され、Telemetry データベースへのアクセスを提
供します。

注記注記

現在、mongod は、Telemetry サービスがサポートする唯一のデータベースサービスで
す。

3 つの Telemetry エージェント (およびそれぞれに対応するパッケージ) は以下のとおりです。

中央エージェント (openstack-ceilometer-central により提供): 集中サーバー上で実行され、パブ
リックの REST API をポーリングして (通知を介して、またはハイパーバイザーレイヤーから)
表示が可能でないリソースの統計を活用します。

コレクター (openstack-ceilometer-collector により提供): 単一または複数の中央管理サーバーで
実行され、リソースの使用状況に関する通知を受信します。またコレクターは、リソース使用
状況の統計の解析も行って、Telemetry データベースにデータポイントとして保存します。

コンピュートエージェント (openstack-ceilometer-compute により提供): 各 Compute サービス
のノードで実行され、インスタンスの使用状況の統計をポーリングします。openstack-
ceilometer-compute パッケージをノードにインストールする前には、あらかじめ Compute サー
ビスのインストールと設定を済ませておく必要があります。

Telemetry サービスの残りを構成する 2 つのアラームサービス (およびそれぞれに対応するパッケージ)
は以下のとおりです。

エバリュエーター (ceilometer-alarm-evaluator により提供): トリガーされたアラームを評価しま
す。

ノーティファイヤー (ceilometer-alarm-notifier により提供): アラームがトリガーされた場合に必
要なアクションを実行します。

各コンポーネントに対して以下の設定を行います。

Identity サービスのトークンおよび Telemetry シークレットなどの認証

Telemetry データベースに接続するためのデータベース接続文字列

上記のコンポーネント認証設定およびデータベース接続文字列はすべて 
/etc/ceilometer/ceilometer.conf で設定されます。このため、同じホストにデプロイされたコ
ンポーネントは、同じ設定を共有することになります。Telemetry コンポーネントが複数のホストにデ
プロイされる場合には、認証の変更をこれらのホストに複製する必要があります。これは、新規設定を
適用した後に ceilometer.conf ファイルを全ホストにコピーすることによって対応することができ
ます。

Telemetry サービス (それぞれのホスト先に関わらず、その全コンポーネント) がデプロイされ設定され
た後には、Telemetry サービス にデータを送信するように各監視対象サービス (Image、Networking、
Object Storage、Block Storage、および各コンピュートノード) を設定する必要があります。これに関
連する設定は、各サービスの設定ファイルで行います。
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12.2. TELEMETRY サービスのパッケージのインストール

Telemetry サービスには以下のパッケージが必要です。

mongodb

MongoDB データベースサーバーを提供します。Telemetry サービスは MongoDB をバックエンド
データリポジトリーとして使用します。

openstack-ceilometer-api

ceilometer API サーバーを提供します。

openstack-ceilometer-central

中央 ceilometer エージェントを提供します。

openstack-ceilometer-collector

ceilometer コレクターエージェントを提供します。

openstack-ceilometer-common

全 ceilometer サービスに共通のコンポーネントを提供します。

openstack-ceilometer-compute

各コンピュートノードで実行する必要のある ceilometer エージェントを提供します。

openstack-ceilometer-alarm

ceilometer アラーム通知および評価サービスを提供します。

openstack-ceilometer-notification

ceilometer 通知エージェントを提供します。このエージェントは、別の OpenStack サービスから
コレクターエージェントにメトリックを提供します。

python-ceilometer

ceilometer python ライブラリーを提供します。

python-ceilometerclient

ceilometer コマンドラインツールと Python API (具体的には ceilometerclient モジュール)
を提供します。

API サーバー、中央エージェント、MongoDB データベースサービス、コレクターは異なるホストにデ
プロイすることが可能です。また、各コンピュートノードにコンピュートエージェントをインストール
する必要もあります。このエージェントは、コンピュートノード上で実行されているインスタンスの詳
しい使用状況メトリックを収集します。

同じホストに、必要なパッケージをインストールします。

# yum install -y mongodb openstack-ceilometer-* python-ceilometer python-
ceilometerclient
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12.3. MONGODB バックエンドの設定および TELEMETRY データベースの
作成

Telemetary サービスはバックログのデータベースリポジトリーとして MongoDB サービスを使用しま
す。mongod サービスを起動する前に、オプションで mongod が --smallfiles パラメーター使用し
て実行するように設定する必要がある場合があります。このパラメーターは、MongoDB がより小さな
デフォルトのデータファイルとジャーナルサイズを使用するように設定します。これにより、
MongoDB は各データファイルのサイズを制限し、512 MB に達すると新規ファイルを作成して書き込
みます。

手順手順12.1 MongoDB バックエンドの設定およびバックエンドの設定および Telemetry データベースの作成データベースの作成

1. オプションで、mongod が --smallfiles パラメーターを指定して実行するように設定しま
す。テキストエディターで /etc/sysconfig/mongod ファイルを開き、以下の行を追加しま
す。

OPTIONS="--smallfiles /etc/mongodb.conf"

MongoDB は、mongod の起動時に OPTIONS セクションで指定したパラメーターを使用しま
す。

2. MongoDB サービスを起動します。

# systemctl start mongod.service

3. ローカルホスト以外のサーバーからデータベースにアクセスする必要がある場合には、テキス
トエディターで /etc/mongod.conf ファイルを開き、bind_ip を MongoDB サーバーの IP
アドレスに更新します。

4. テキストエディターで /etc/sysconfig/iptables ファイルを開き、ポート 27017 の TCP
トラフィックを許可する INPUT ルールを追加します。新規ルールは、トラフィックを
REJECT する INPUT ルールよりも前に記載するようにしてください。

5. iptables サービスを再起動して、変更を有効にします。

# systemctl restart iptables.service

6. Telemetry サービスのデータベースを作成します。

# mongo --host MONGOHOST --eval '
   db = db.getSiblingDB("ceilometer");
   db.addUser({user: "ceilometer",
    pwd: "MONGOPASS",
    roles: [ "readWrite", "dbAdmin" ]})'

これにより、ceilometer という名前のデータベースユーザーも作成されま
す。MONGOHOST は、MongoDB データベースをホストするサーバーの IP アドレスまたはホ
スト名に、MONGOPASS は ceilometer ユーザーのパスワードに置き換えます。

bind_ip = MONGOHOST

-A INPUT -p tcp -m multiport --dports 27017 -j ACCEPT
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12.4. TELEMETRY サービスのデータベース接続の設定

Telemetry サービスが使用するデータベース接続 URL は、/etc/ceilometer/ceilometer.conf
ファイルで定義されています。この URL は、Telemetry の API サービス (openstack-ceilometer-
api)、通知エージェント (openstack-ceilometer-notification)、コレクターエージェント
(openstack-ceilometer-collector) を起動する前に、有効なデータベースサーバーをポイントす
るように設定する必要があります。

以下の手順に記載するステップはすべて、openstack-ceilometer-api サービスおよび 
openstack-ceilometer-collector サービスをホストするサーバーに root ユーザーとしてログイ
ンして実行する必要があります。

手順手順12.2 Telemetry サービスのデータベース接続の設定サービスのデータベース接続の設定

データベース接続文字列の設定

# openstack-config --set /etc/ceilometer/ceilometer.conf \
   database connection 
mongodb://ceilometer:MONGOPASS@MONGOHOST/ceilometer

以下の値を置き換えてください。

MONGOPASS は、データベースサーバーにログインするために Telemetry サービスが必要
とする ceilometer ユーザーのパスワードに置き換えます。データベースサーバーが必要
とする場合のみ、これらの認証情報を提示してください (例: データベースサーバーが別の
システムまたはノードでホストされている場合)。

MONGOHOST は、データベースサービスをホストするサーバーの IP アドレスまたはホス
ト名およびポートに置き換えます。

MongoDB が同じホスト上のローカルでホストされている場合には、必要となるデータベース
接続文字列は以下のとおりです。

mongodb://localhost:27017/ceilometer

12.5. TELEMETRY アイデンティティーレコードの作成

Telemetry サービスで必要な Identity サービスを作成して設定します。これらのエントリーは、
Telemetry サービスによって提供されるボリューム機能を検索してアクセスを試みる他の OpenStack
サービスを補助します。

以下の手順では、管理ユーザーと services テナントが作成済みであることを前提としています。詳
しい説明は、以下のリンクを参照してください。

「管理者アカウントの作成」

「サービステナントの作成」

以下の手順は、Identity サービスのサーバーまたは keystonerc_admin ファイルをコピーして
keystone コマンドラインユーティリティーをインストールした任意のマシンで実行してください。

手順手順12.3 Telemetry サービス用のアイデンティティーレコードの作成サービス用のアイデンティティーレコードの作成

1. Keystone に管理ユーザーとしてアクセスするためのシェルを設定します。
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# source ~/keystonerc_admin

2. ceilometer ユーザーを作成します。

[(keystone_admin)]# keystone user-create --name ceilometer \
   --pass PASSWORD \
   --email CEILOMETER_EMAIL

以下の値を置き換えてください。

PASSWORD は、Telemetry サービスが Identity サービスとの認証を行う際に使用するセ
キュアなパスワードに置き換えます。

CEILOMETER_EMAIL は、Telemetry サービスの使用するメールアドレスに置き換えま
す。

3. ResellerAdmin ロールを作成します。

[(keystone_admin)]# keystone role-create --name ResellerAdmin

4. services テナントのコンテキスト内で、ceilometer ユーザーと ResellerAdmin ロール
を関連付けます。

[(keystone_admin)]# keystone user-role-add --user ceilometer \
   --role ResellerAdmin \
   --tenant services

5. services テナントのコンテキスト内で、ceilometer ユーザーと admin ロールを関連付け
ます。

[(keystone_admin)]# keystone user-role-add --user ceilometer \
   --role admin \
   --tenant services

6. ceilometer サービスエントリーを作成します。

[(keystone_admin)]# keystone service-create --name ceilometer \
   --type metering \
   --description "OpenStack Telemetry Service"
+-------------+----------------------------------+
|   Property  |              Value               |
+-------------+----------------------------------+
| description |     OpenStack Telemetry Service  |
|   enabled   |               True               |
| id          | a511aea8bc1264641f4dff1db38751br |
| name        |             ceilometer           |
| type        |             metering             |
+-------------+----------------------------------+

7. ceilometer エンドポイントエントリーを作成します。

[(keystone_admin)]# keystone endpoint-create \
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   --service ceilometer \
   --publicurl 'IP:8777' \
   --adminurl 'IP:8777' \
   --internalurl 'IP:8777' \
   --region 'RegionOne'

IP は、Telemetry サービスをホストするサーバーの IP アドレスまたはホスト名に置き換えま
す。

注記注記

デフォルトでは、エンドポイントはデフォルトのリージョンである RegionOne
で作成されます (この値は大文字小文字の区別があります)。エンドポイントの作
成時に異なるリージョンを指定するには、--region 引数を使用して指定して
ください。

詳しい情報は 「サービスのリージョン」 を参照してください。

12.6. TELEMETRY サービスの認証の設定

Telemetry API サービス (openstack-ceilometer-api) が認証に Identity サービスを使用するように
設定します。以下の手順に記載するステップはすべて、Telemetry API サービスをホストするサーバー
に root ユーザーとしてログインして実行する必要があります。

手順手順12.4 Telemetry サービスがサービスが Identity サービスを使用して認証を行うための設定サービスを使用して認証を行うための設定

1. Telemetry API サービスが使用する必要のある Identity サービスホストを設定します。

# openstack-config --set /etc/ceilometer/ceilometer.conf \
   keystone_authtoken auth_host IP

IP は、Identity サービスをホストするシステムの IP アドレスまたはホスト名に置き換えます。

2. Telemetry API サービスが使用する必要のある Identity サービスホストを設定します。

# openstack-config --set /etc/ceilometer/ceilometer.conf \
   keystone_authtoken auth_port PORT

PORT は、Identity サービスが使用する認証ポート (通常は 35357) に置き換えます。

3. Telemetry API サービスで認証に http プロトコルを使用するように設定します。

# openstack-config --set /etc/ceilometer/ceilometer.conf \
   keystone_authtoken auth_protocol http

4. Telemetry API サービス が正しいテナントとして認証を行うように設定します。

# openstack-config --set /etc/ceilometer/ceilometer.conf \
   keystone_authtoken admin_tenant_name services

services は、Telemetry サービスを使用するために作成したテナントの名前に置き換えます。本
ガイドの例では、services を使用しています。
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5. Telemetry サービスが ceilometer 管理ユーザーアカウントを使用して認証を行うように設定
します。

# openstack-config --set /etc/ceilometer/ceilometer.conf \
   keystone_authtoken admin_user ceilometer

6. Telemetry サービスが正しい ceilometer 管理ユーザーアカウントパスワードを使用するよう
に設定します。

# openstack-config --set /etc/ceilometer/ceilometer.conf \
   keystone_authtoken admin_password PASSWORD

PASSWORD は、ceilometer ユーザーの作成時に設定したパスワードに置き換えます。

7. Telemetry シークレットは、複数のホスト全体にわたって Telemetry サービスの全コンポーネ
ント間の通信 (例: コレクターエージェントとコンピュートノードエージェントの間の通信など)
のセキュリティー保護を支援するために使用する文字列です。この Telemetry シークレットを
設定するには、以下のコマンドを実行します。

# openstack-config --set /etc/ceilometer/ceilometer.conf \
   publisher_rpc metering_secret SECRET

SECRET は、全 Telemetry サービスのコンポーネントが AMQP で送受信されたメッセージの
署名および検証に使用する必要のある文字列に置き換えます。

8. 各コンポーネントをデプロイするホストで、中央エージェント、コンピュートエージェント、
アラームエバリュエーターが使用するサービスエンドポイントを設定します。

# openstack-config --set /etc/ceilometer/ceilometer.conf \
   DEFAULT os_auth_url http://IP:35357/v2.0
# openstack-config --set /etc/ceilometer/ceilometer.conf \
   DEFAULT os_username ceilometer
# openstack-config --set /etc/ceilometer/ceilometer.conf \
   DEFAULT os_tenant_name services   
# openstack-config --set /etc/ceilometer/ceilometer.conf \
   DEFAULT os_password PASSWORD

以下の値を置き換えてください。

IP は、Identity サービスをホストするシステムの IP アドレスまたはホスト名に置き換えま
す。

PASSWORD は、ceilometer ユーザーの作成時に設定したパスワードに置き換えます。

12.7. TELEMETRY サービスのトラフィックを許可するためのファイア
ウォール設定

Telemetry サービスは、ポート 8777 で接続を受信します。このサービスノードのファイアウォール
は、このポートのネットワークトラフィックを許可するように設定する必要があります。以下の手順に
記載するステップはすべて、Telemetry サービスをホストするサーバーに root ユーザーとしてログイ
ンして実行する必要があります。

手順手順12.5 Telemetry サービスのトラフィックを許可するためのファイアウォール設定サービスのトラフィックを許可するためのファイアウォール設定
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1. テキストエディターで /etc/sysconfig/iptables ファイルを開きます。

2. このファイルに、ポート 8777 で TCP トラフィックを許可する INPUT ルールを追加します。
新規ルールは、トラフィックを REJECT する INPUT ルールよりも前に記載する必要がありま
す。

3. /etc/sysconfig/iptables ファイルへの変更を保存します。

4. iptables サービスを再起動して、変更を有効にします。

# systemctl restart iptables.service

12.8. TELEMETRY サービスのための RABBITMQ メッセージブローカーの
設定

RabbitMQ はデフォルト (かつ推奨の) メッセージブローカーです。RabbitMQ メッセージングサービス
は、rabbitmq-server パッケージにより提供されます。以下の手順で記載する全ステップは、Telemetry
サービスをホストするシステムに root ユーザーとしてログインして実行する必要があります。

手順手順12.6 Telemetry サービスがサービスが RabbitMQ メッセージブローカーを使用するための設定メッセージブローカーを使用するための設定

1. RPC バックエンドとして RabbitMQ を設定します。

# openstack-config --set /etc/ceilometer/ceilometer.conf \
   DEFAULT rpc_backend ceilometer.openstack.common.rpc.impl_kombu

2. Telemetry サービスが RabbitMQ ホストに接続するように設定します。

# openstack-config --set /etc/ceilometer/ceilometer.conf \
   DEFAULT rabbit_host RABBITMQ_HOST

RABBITMQ_HOST は、メッセージブローカーの IP アドレスまたはホスト名に置き換えます。

3. メッセージブローカーのポートを 5672 に設定します。

# openstack-config --set /etc/ceilometer/ceilometer.conf \
   DEFAULT rabbit_port 5672

4. RabbitMQ の設定時に Telemetry サービス用に作成した RabbitMQ ユーザー名とパスワードを
設定します。

# openstack-config --set /etc/ceilometer/ceilometer.conf \
   DEFAULT rabbit_userid ceilometer
# openstack-config --set /etc/ceilometer/ceilometer.conf \
   DEFAULT rabbit_password CEILOMETER_PASS

ceilometer および CEILOMETER_PASS は、Telemetry サービス用に作成したRabbitMQ
ユーザー名とパスワードに置き換えます。

-A INPUT -p tcp -m multiport --dports 8777 -j ACCEPT
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5. RabbitMQ の起動時に、ceilometer ユーザーに全リソースに対するパーミッションが付与さ
れます。このアクセスは、特別に仮想ホスト / を介して行われます。Telemetry サービスがこ
の仮想ホストに接続されるように設定します。

# openstack-config --set /etc/ceilometer/ceilometer.conf \
   DEFAULT rabbit_virtual_host /

12.9. コンピュートノードの設定

Telemetry サービスは、各ノードにインストールされたコンピュートエージェント (openstack-
ceilometer-compute) から使用状況データを収集することにより、そのノードを監視します。ノー
ドのコンピュートエージェントは、Telemetry コンポーネントをすでに設定済みの別のホストから 
/etc/ceilometer/ceilometer.conf ファイルを複製することで設定できます。

コンピュートノード自体が通知を有効化するように設定する必要があります。

手順手順12.7 コンピュートノード上での通知の有効化コンピュートノード上での通知の有効化

1. ノード上に python-ceilometer と python-ceilometerclient をインストールします。

# yum install python-ceilometer python-ceilometerclient

2. ノード上で監査を有効にします。

# openstack-config --set /etc/nova/nova.conf \
   DEFAULT instance_usage_audit True

3. 監査の頻度を設定します。

# openstack-config --set /etc/nova/nova.conf \
   DEFAULT instance_usage_audit_period hour

4. 通知をトリガーする状態変更の種別を設定します。

# openstack-config --set /etc/nova/nova.conf \
   DEFAULT notify_on_state_change vm_and_task_state

5. ノードが正しい通知ドライバーを使用するように設定します。テキストエディターで 
/etc/nova/nova.conf ファイルを開き、DEFAULT セクションに以下の表を追加します。

コンピュートノードには、2 種の通知ドライバーが必要です。これらのドライバーは、同じ設
定キーを使用して定義されます。openstack-config を使用して、この値を設定することは
できません。

6. コンピュートエージェントを開始します。

# systemctl start openstack-ceilometer-compute.service

notification_driver = messagingv2
notification_driver = ceilometer.compute.nova_notifier
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7. エージェントがブート時に起動するように設定します。

# systemctl enable openstack-ceilometer-compute.service

8. openstack-nova-compute サービスを再起動して、/etc/nova/nova.conf に加えた変更
をすべて適用します。

# systemctl restart openstack-nova-compute.service

12.10. 監視対象サービスの設定

Telemetry サービスは、Image サービス、OpenStack Networking、Object Storage サービス、および
Block Storage サービスの各サービスを監視することも可能です。この機能を有効にするには、各サー
ビスがコレクターサービスにサンプルを送信するように設定する必要があります。これらのサービスを
設定する前には、このサービスをホストするノードに python-ceilometer および python-ceilometerclient
のパッケージをあらかじめインストールする必要があります。

# yum install python-ceilometer python-ceilometerclient

注記注記

サービスを Telemetry サービスの監視対象に設定した後には、各サービスを再起動しま
す。

Image サービスサービス (glance)

# openstack-config --set /etc/glance/glance-api.conf \
   DEFAULT notifier_strategy NOTIFYMETHOD

NOTIFYMETHOD は通知キュー rabbit (rabbitmq キューを使用する場合) または qpid (qpid
メッセージキューを使用する場合) に置き換えます。

Block Storage サービスサービス (cinder)

# openstack-config --set /etc/cinder/cinder.conf \ 
   DEFAULT notification_driver messagingv2
# openstack-config --set /etc/cinder/cinder.conf \ 
   DEFAULT rpc_backend cinder.openstack.common.rpc.impl_kombu
# openstack-config --set /etc/cinder/cinder.conf \ 
   DEFAULT control_exchange cinder

Object Storage サービスサービス (swift)

Telemetry サービスは、Telemetry に必要なアイデンティティーレコードの設定時に作成した 
ResellerAdmin ロールを使用して Object Storage サービス (swift) からサンプルを収集します。
また、Object Storage サービスが ceilometer からのトラフィックを処理するように設定する必要
があります。

1. テキストエディターで /etc/swift/proxy-server.conf ファイルを開いて以下の行を
追加します。

[filter:ceilometer]
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use = egg:ceilometer#swift

[pipeline:main]
pipeline = healthcheck cache authtoken keystoneauth ceilometer 
proxy-server

2. swift ユーザーを ceilometer グループに追加します。

# usermod -a -G ceilometer swift

3. Object Storage サービスが /var/log/ceilometer/swift-proxy-server.log にログ
を出力できるようにします。

# touch /var/log/ceilometer/swift-proxy-server.log
# chown ceilometer:ceilometer /var/log/ceilometer/swift-proxy-
server.log
# chmod 664 /var/log/ceilometer/swift-proxy-server.log

OpenStack Networking (neutron)

Telemetry は IP アドレスの範囲を区別するためのラベルの使用をサポートしています。OpenStack
Networking と Telemetry との 統合を有効化します。

# openstack-config --set /etc/neutron/neutron.conf \ 
   DEFAULT notification_driver messagingv2

12.11. TELEMETRY の API およびエージェントの起動

Telemetry サービスの各コンポーネントに対応するサービスを起動して、各サービスがブート時に起動
するように設定します。

# systemctl start SERVICENAME.service
# systemctl enable SERVICENAME.service

SERVICENAME は、対応する各 Telemetry コンポーネントサービス名に置き換えます。

openstack-ceilometer-compute

openstack-ceilometer-central

openstack-ceilometer-collector

openstack-ceilometer-api

openstack-ceilometer-alarm-evaluator

openstack-ceilometer-alarm-notifier

openstack-ceilometer-notification
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第13章 FILE SHARE サービス (テクノロジープレビュー) のインス
トール

OpenStack の File Share サービス は、複数のインスタンスにより消費可能な共有ファイルシステムを
簡単にプロビジョニングにする方法を提供します。これらの共有ファイルシステムは、既存のバックエ
ンドボリュームからプロビジョニングします。

警告警告

本リリースでは、OpenStack File Share サービスは テクノロジープレビューテクノロジープレビュー とし
て提供されているため、Red Hat では全面的にはサポートしていません。これは、
テスト目的のみでご利用いただく機能で、実稼働環境にデプロイすべきではありま
せん。 テクノロジープレビューについての詳しい情報は Scope of Coverage
Details を参照してください。

OpenStack File Share サービスは、2 つのドライバーのうちいずれかでデプロイすることができます。

glusterfs_native

このドライバーは、FUSE プロトコルを使用して共有をマウントして、TLS 認証およびネットワー
ク暗号化により、プロビジョニングした共有へのアクセスをセキュリティー保護することができま
す。このドライバーを使用する場合に、Fire Share サービスでは、プロビジョニングした共有の
バックエンドとしての機能を、既存の Red Hat Gluster ボリュームが果せるようにする必要がありま
す。また、このドライバーがプロビジョニングした共有のスナップショットを作成することもでき
ます。ただし、バックエンドボリュームがシンプロビジョニングの LV ブリックから作成されている
場合に限ります。

glusterfs

このドライバーでは、NFS または NFS-Ganesha を使用して IP ベースの認証で共有アクセスをセ
キュアに保ちながら、マウントの準備ができた共有をプロビジョニングして提供することができま
す。glusterfs ドライバーは、バックエンドに既存の Red Hat Gluster ボリュームを必要としま
す。共有をプロビジョニングする際には、このドライバーにより、ボリューム内にサブディレクト
リーが共有用に作成されます。

Red Hat は、テスト目的で OpenStack を使用して File Share サービスをデプロイする方法を包括的に
説明しています。(File Share サービスでの共有のプロビジョニングおよび管理手順など) 詳しい情報
は、以下を参照してください。

glusterfs_native

NFS 上の glusterfs

NFS-Ganesha 上の glusterfs

13.1. FILE SHARE サービスのバックエンド要件

OpenStack File Share サービスでは、オンデマンドで共有ファイルシステムを作成することができま
す。ただし、これらの共有のバックエンドとして機能するボリュームは、すでに存在している必要があ
ります。本リリースは、共有バックエンドとして Red Hat Gluster Storage 3.1 ボリュームが機能するこ
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とをテスト確認済みです。

13.1.1. glusterfs_native

glusterfs_native ドライバーは、プロビジョニングした共有用に Red Hat Gluster Storage ボ
リュームをストレージバックエンドとして使用します。これらのボリュームは、事前に作成して設定し
ておく必要があります。プロビジョニングした共有はそれぞれ 1 つのボリュームを使用するため、ボ
リュームの必要数を適切に判断する必要があります。

glusterfs_native ドライバーでデプロイして最適な結果を得るには、シンプロビジョニングの LV
ブリックを共有バックエンドとして使用して、ブリックごとに 1 つの論理ボリュームを指定するように
してください。File Share サービスがスナップショットを作成できるのは、これらのボリュームだけで
す。他のバックエンド種別でスナップショットの作成を試みると (特にスナップショットのサポートの
ないバックエンドなど)、予期せず停止してしまいます (BZ#1250043)。シンプロビジョニングの LV ブ
リックからボリュームを作成する方法については、「Formatting and Mounting Bricks」 を参照してく
ださい。

さらに、ファイル共有のバックエンドとして機能するボリュームは、File Share サービスがそのサイズ
を特定できるように 命名規則命名規則 に従う必要があります。本章では、manila-share-
volume-VOLSIZEG-VOLNUM の命名規則を使用します。ここでは VOLSIZE はボリュームのサイズ (ギ
ガバイト単位)、VOLNUM はシンプルな一意識別子に置き換えます。たとえば、manila-share-
volume-1G-01 は、最初に利用可能な 1 GB ボリュームの名前となります。

最後に、Red Hat Gluster Storage バックエンドで TLS 認証を有効にする場合には、管理暗号化 (ME) で
はなく I/O 暗号化を使用してください。詳しい情報は 「Configuring Network Encryption in Red Hat
Gluster Storage」 を参照してください。

13.1.2. glusterfs

glusterfs ドライバーを使用すると、File Share サービスは NFS または NFS-Ganesha のいずれかで
マウント可能な共有をプロビジョニングできます。ただし、このドライバーが必要とするのは、1 つの
ストレージプールから、事前設定済みの Red Hat Gluster Storage ボリューム 1 つだけです。このボ
リュームは、プロビジョニング済みの全共有のバックエンドとして機能します。反対に 
glusterfs_native ドライバーは、プロビジョニングした共有ごとにボリュームが 1 つ必要です。

共有をプロビジョニングする際には glusterfs ドライバーは、共有のストレージとしての利用できる
ようにバックエンドのボリュームのサブディレクトリーを作成します。さらに、このドライバーは IP
認証を使用して各共有へのアクセスも制御します。

glusterfs ドライバーを使用してプロビジョニングされた共有は、NFS または NFS-Ganesha 経由で
提供されあます。このように、いずれかのサービスを Red Hat Gluster Storage ホストで設定しておく
必要があります。各サービスの設定方法については、「NFS」および「NFS-Ganesha」を参照してく
ださい。

13.2. FILE SHARE サービスパッケージのインストール

File Share サービスのコンポーネントは、以下のパッケージにより提供されます。

openstack-manila

OpenStack File Share サービスの主要コンポーネントを提供します。

openstack-manila-share

プロビジョニングした共有のエクスポートに必要なサービスを提供します。
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python-manilaclient

File Share サービスのクライアントライブラリーおよび CLI を提供します。

コントローラーノードにパッケージをインストールします。

# yum install -y openstack-manila openstack-manila-share python-
manilaclient

「glusterfs_native」 に記載されえいるように、本リリースは、共有バックエンドとして Red Hat
Gluster Storage 3.1 ボリュームが機能することをテスト確認済みです。同じバックエンドを使用するに
は、Red Hat Gluster Storage クライアントパッケージをインストールします。

# yum install -y glusterfs glusterfs-fuse

13.3. FILE SHARE サービス用のアイデンティティーレコードの作成

必要なパッケージをインストールした後に、File Share サービスに必要なアイデンティティーレコード
を作成します。Identity サービスのホストまたは keystonerc_admin ファイルをコピーした先のマシ
ン上で、以下の手順を実行してください。

注記注記

keystonerc_admin ファイルに関する詳しい情報は 「管理者アカウントの作成」 を参
照してください。

手順手順13.1 File Share サービス用のアイデンティティーレコードの作成サービス用のアイデンティティーレコードの作成

1. Identity サービスに管理ユーザーとしてアクセスするためのシェルを設定します。

# source ~/keystonerc_admin

2. manila サービスユーザーを作成します。

[(keystone_admin)]# keystone user-create --name manila --pass 
MANILAPASS --enabled true --email manila@localhost

MANILAPASS は、File Share サービスが Identity サービスとの認証を行う際に使用するセキュ
アなパスワードに置き換えます。

3. admin ロールを manila ユーザーに追加します。

[(keystone_admin)]# keystone user-role-add --user manila --tenant 
services --role admin

4. manila サービスエンティティーを作成します。

[(keystone_admin)]# keystone service-create --name manila --type 
share --description "OpenStack Shared Filesystems"

5. manila エンドポイントエントリーを作成します。
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[(keystone_admin)]# keystone endpoint-create \
--service manila \
--publicurl 'http://MANILAIP:8786/v1/%(tenant_id)s' \
--internalurl 'http://MANILAIP:8786/v1/%(tenant_id)s' \
--adminurl 'http://MANILAIP:8786/v1/%(tenant_id)s' \
--region 'RegionOne'

MANILAIP は、コントローラーノードの IP に置き換えます。

13.4. 基本的な FILE SHARE サービスの設定

手動で File Share サービスのパッケージをインストールする場合には、サービスの設定ファイル
(/etc/manila/manila.conf) には何も設定が指定されていません。必要に応じて各設定をアンコメ
ントしたり、追加設定したりする必要があります。

以下のコードスニペットは、File Share サービスのデプロイに必要な基本設定です。この内容を 
/etc/manila/manila.conf にコピーしてください。コピーする際には、必要な変数を置き換えてく
ださい。

[DEFAULT]

osapi_share_listen=0.0.0.0

sql_connection=mysql://manila:MANILADBPASS@CONTROLLERIP/manila #  

api_paste_config=/etc/manila/api-paste.ini
state_path=/var/lib/manila
sql_idle_timeout=3600
storage_availability_zone=nova
rootwrap_config=/etc/manila/rootwrap.conf
auth_strategy=keystone
nova_catalog_info=compute:nova:publicURL
nova_catalog_admin_info=compute:nova:adminURL
nova_api_insecure=False
nova_admin_username=nova

nova_admin_password=NOVAADMINPASS # 
nova_admin_tenant_name=services
nova_admin_auth_url=http://localhost:5000/v2.0
network_api_class=manila.network.neutron.neutron_network_plugin.NeutronNet
workPlugin
debug=False
verbose=True
log_dir=/var/log/manila
use_syslog=False
rpc_backend=manila.openstack.common.rpc.impl_kombu
control_exchange=openstack
amqp_durable_queues=False

[oslo_messaging_rabbit]
rabbit_ha_queues=False
rabbit_userid=guest
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rabbit_password=guest
rabbit_port=5672
rabbit_use_ssl=False
rabbit_virtual_host=/

rabbit_host=CONTROLLERIP # 

rabbit_hosts=CONTROLLERIP:5672 # 

[oslo_concurrency]
lock_path=/tmp/manila/manila_locks

以下の値を置き換えてください。

MANILADBPASS は、「File Share サービスのデータベースの作成」  で使用した File Share サービスの
データベースパスワードに置き換えます。

CONTROLLERIP は、コントローラーノードの IP アドレスに置き換えます。

NOVAADMINPASS は、Compute サービスの管理者パスワードに置き換えます。これ
は、/etc/neutron/neutron.conf の nova_admin_password と同じです。

注記注記

director を使用して OpenStack をデプロイした場合には、このパスワードは、アンダー
クラウドの /home/stack/tripleo-overcloud-passwords ファイルでも確認
できます。

本リリースの時点では、File Share サービスの設定の一部はまだ /etc/manila/api-paste.ini で
定義されている場合もあります。以下のコードスニペットを使用して、このファイルを更新してくださ
い。

[filter:keystonecontext]
paste.filter_factory = 
manila.api.middleware.auth:ManilaKeystoneContext.factory

[filter:authtoken]
paste.filter_factory = keystoneclient.middleware.auth_token:filter_factory
service_protocol = http
service_host = localhost
service_port = 5000
auth_host = localhost
auth_port = 35357
auth_protocol = http
admin_tenant_name = services
admin_user = manila

admin_password = MANILAPASS # 
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signing_dir = /var/lib/manila

auth_uri=http://CONTROLLERIP:5000/v2.0 # 

identity_uri=http://CONTROLLERIP:35357 # 

MANILAPASS は (「File Share サービス用のアイデンティティーレコードの作成」  で使用した) 
manila サーバーのユーザーパスワードに置き換えます。

CONTROLLERIP は、コントローラーノードの IP アドレスに置き換えます。

13.5. FILE SHARE サービスのデータベースの作成

File Share サービスが使用するデータベースとデータベースユーザーを作成します。以下の手順はすべ
て、データベースサーバーに root ユーザーとしてログインして実行する必要があります。

手順手順13.2 File Share サービスのデータベースの作成サービスのデータベースの作成

1. データベースサービスに接続します。

# mysql -u root

2. manila データベースを作成します。

mysql> CREATE DATABASE manila;

3. manila データベースユーザーを作成し、manila データベースへのアクセスを許可します。

mysql> GRANT ALL ON manila.* TO 'manila'@'%' IDENTIFIED BY 
'MANILADBPASS';
mysql> GRANT ALL ON manila.* TO 'manila'@'localhost' IDENTIFIED BY 
'MANILADBPASS';

MANILADBPASS は、データベースサーバーとの認証を行う際に使用する manila サービスの
セキュアなパスワードに置き換えます。これと同じパスワードは、「基本的な File Share サー
ビスの設定」 で後ほど使用そします。

4. データベースの特権をフラッシュして、設定が即時に反映されるようにします。

mysql> FLUSH PRIVILEGES;

5. mysql クライアントを終了します。

mysql> quit

6. File Share サービスのテーブルを作成して、必要な移行をすべて適用します。

# manila-manage db sync
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13.6. FILE SHARE サービスのバックエンドの定義

File Share サービスにはバックエンドが必要です。各バックエンドは /etc/manila/manila.conf の
独自のセクションで定義されます。「13章File Share サービス (テクノロジープレビュー) のインストー
ル」で前述されているように、File Share サービスは 2 つの共有ドライバーのいずれかを使用すること
ができます。バックエンドの設定は、選択したドライバーにより異なります。各ドライバー種別のバッ
クエンドの設定に関する詳細情報は、適切なサブセクションを参照してください。

13.6.1. gluster_native ドライバーのバックエンドの定義

gluster_native ドライバーは、FUSE プロトコルを使用して共有にサービスを提供し、TLS を使用
した共有へのアクセスをセキュリティー保護します。また、このドライバーで共有をプロビジョニング
するとボリューム全体を消費します。このボリュームはすでにバックエンドに存在している必要があり
ます。以下のコードスニペットは、本シナリオに適した、glusternative という名前のバックエンド
を定義しています。

[glusternative1] # 

share_backend_name = GLUSTERNATIVE # 
share_driver = 

manila.share.drivers.glusterfs_native.GlusterfsNativeShareDriver # 

glusterfs_servers = root@RHGSNODE1,root@RHGSNODE2 # 

driver_handles_share_servers=False # 

glusterfs_volume_pattern = manila-share-volume-#{size}G-\d+$ # 

ヘッダー ([glusternative1]) は、バックエンドの定義を指定します。File Share サービスは、
(enabled_share_backends オプションを使用して)、バックエンドを有効化する際にこの定義を使
用します。

share_backend_name: バックエンドの名前。複数のバックエンドが有効化される場合は、バックエ
ンドの共有タイプの作成時にこの値を (GLUSTERNATIVE) 追加の仕様として利用します (後述の 「定
義済みのバックエンドに対する共有種別の作成」を参照)。

share_driver: File Share サービスが定義したバックエンドに使用する共有ドライバー。今回の例で
は、manila.share.drivers.glusterfs_native.GlusterfsNativeShareDriver が 
glusterfs_native ドライバーを設定します。

glusterfs_servers: Red Hat Gluster Storage ボリュームのプールを提供するサーバーを指定しま
す。異なる Red Hat Gluster Storage クラスターからのノードをコンマ区切りの IP/ホスト名
(RHGSNODE1, RHGSNODE2 など) で指定します (特に、共有ボリュームが利用可能なノードである必
要があります)。

driver_handles_share_servers: ドライバーが共有サーバーを処理すべきかどうかを定義しま
す。 glusterfs_native ドライバーは共有サーバーを使用しないため、ここでは False に設定し
ます。
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glusterfs_volume_pattern: File Share サービスのバックエンドとして利用できるように事前作
成済みのボリュームが使用する命名規則を定義します。

manila-share-volume-#{size}G-\d+$ の文字列は、名前をベースにして、バックエンドで利用可能なボ
リュームをフィルタリングしやすくする正規表現のパターンです。このパターンは、以下に該当するボ
リューム名を検索します。

manila-share-volume- で開始する

次にサイズ (ギガバイト) + G が続く

数字で終了する (一意識別子の役割を果たす)

この特定のパターンは、ボリュームの名前だけをもとに、File Share サービスがバックエンドで利用可
能なボリュームをフィルタリングできるようにすることが目的です。たとえば、「glusterfs_native」 で
使用される命名規則は、manila-share-volume-1GB-01 という名前の 1 GB のボリュームを作成す
る際に呼び出され、1 GB 必要とする共有を作成する際に検出されます。

注記注記

ボリューム名を使用してサイズをフィルタリングするように設定すると、File Share
サービスは、指定したサイズよりも大きいボリュームも照合して、最も近いサイズを選
択します。たとえば、3 GB の共有をプロビジョニングして、manila-share-volume-
3G-* のボリュームが存在しない場合に、File Share サービスは、manila-share-
volume-4G-* と manila-share-volume-5G-* の両方を照合しますが、manila-
share-volume-4G-* を選択します。

次に、/etc/manila/manila.conf の[DEFAULT] セクションに以下のオプションを設定して、バッ
クエンドの定義 [glusternative1] を有効にします。

enabled_share_backends=glusternative1 # 

enabled_share_protocols=GLUSTERFS # 

enabled_share_backends: どのバックエンドを有効にするかを定義します。ここで指定した値は
それぞれ、バックエンドの設定を定義するセクションと一致している必要があります。コンマ区切りリ
ストとしてすべてを記載することで、複数のバックエンドをここで有効にすることができます (例: 
enabled_share_backends=glusternative1,generic)。

enabled_share_protocols: 有効化したバックエンドすべてに使用するプロトコルを定義しま
す。glusterfs_native ドライバーがサポートするのは、GLUSTERFS プロトコルだけです。

また、バックエンドの設定後には、TLS ベースの認証用にコンピュートインスタンスを設定する必要が
あります。以下のサブセクションではその方法について説明します。

13.6.1.1. TLS ベースの認証用のコンピュートインスタンスの設定ベースの認証用のコンピュートインスタンスの設定

Red Hat Gluster Storage は、バックエンドのアクセスをセキュリティー保護するため TLS ベースの認
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証とネットワークの暗号化をサポートします。そのため、File Share サービスの gluster_native ド
ライバーは TLS との互換があり、インスタンスを TLS で認証して、セキュアに共有を利用することが
できます。

このように、Red Hat Gluster Storage のバックエンドで TLS 認証が有効化されている場合には、プロ
ビジョニングした共有を使用する全インスタンスを先に認証できる状態でなければなりません。Red
Hat Gluster Storage ホストとそのクライアントの間のセキュアな暗号化通信を正しく設定する方法につ
いては、「Configuring Network Encryption in Red Hat Gluster Storage」および「Authorizing a New
Client」を参照してください。

バックエンドの設定後に、「パスワードなしでのバックエンドへの SSH アクセスを有効化する手順」
を参照して、パスワードなしのバックエンドへのアクセスを有効にしてください。

13.6.2. glusterfs ドライバーの NFS バックエンド定義

glusterfs ドライバーは、NFS または NFS-Ganesha のいずれかを使用して共有を提供することがで
きます。以下のコードスニペットは、NFS 経由の共有を提供するバックエンドに適しています。

[glusternfs] # 

share_backend_name = GLUSTERNFS # 

share_driver = manila.share.drivers.glusterfs.GlusterfsShareDriver # 

glusterfs_target = root@RHGSNODE1:/manila-nfs-volume-01  # 

glusterfs_nfs_server_type = Gluster # 

driver_handles_share_servers=False # 

ヘッダー ([glusternfs]) は、バックエンドの定義を指定します。File Share サービスは、
(enabled_share_backends オプションを使用して)、バックエンドを有効化する際にこの定義を使
用します。

share_backend_name: バックエンドの名前。複数のバックエンドが有効化される場合は、バックエ
ンドの共有タイプの作成時にこの値を (GLUSTERNFS) 追加の仕様として利用します (後述の 「定義済
みのバックエンドに対する共有種別の作成」を参照)。

share_driver: File Share サービスが定義したバックエンドに使用する共有ドライバー。今回の例で
は、(「glusterfs」 で説明したように) 
manila.share.drivers.glusterfs.GlusterfsShareDriver が glusterfs ドライバー
を設定します。

glusterfs_target: この共有用にサブディレクトリーを作成する Red Hat Gluster Storage ボ
リュームを指定します。RHGSNODE1 は、Red Hat Gluster Storage ホストの IP アドレスに置き換えま
す。

glusterfs_nfs_server_type: Red Hat Gluster Storage バックエンドが使用する NFS サーバー
の種別を定義します。このデプロイメントでは、種別は Gluster にします。このシナリオで使用する
NFS サーバーについては、「NFS」を参照してください。
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driver_handles_share_servers: ドライバーが共有サーバーを処理すべきかどうかを定義しま
す。glusterfs ドライバーは共有サーバーを使用しないため、False に設定します。

/etc/manila/manila.conf の[DEFAULT] セクションに以下のオプションを設定して、バックエン
ドの定義 [glusternfs] を有効にします。

enabled_share_backends=glusternfs # 

enabled_share_protocols=NFS # 

enabled_share_backends: どのバックエンドを有効にするかを定義します。ここで指定した値は
それぞれ、バックエンドの設定を定義するセクションと一致している必要があります。デフォルトで
は、これは enabled_share_backends=generic に設定されています。コンマ区切りリストとし
てすべてを記載することで、複数のバックエンドをここで有効にすることができます (例: 
enabled_share_backends=glusternfs,generic)。

enabled_share_protocols: 有効化したバックエンドすべてに使用するプロトコルはどれかを定
義します。glusterfs ドライバーは、NFS プロトコルをサポートします。この設定はデフォルトでは
設定されていません。

バックエンドの設定後に、「パスワードなしでのバックエンドへの SSH アクセスを有効化する手順」
を参照して、パスワードなしのバックエンドへのアクセスを有効にしてください。

13.6.3. glusterfs ドライバーの NFS-Ganesha バックエンド定義

File Share サービスのホスト上では、サービスの設定は /etc/manila/manila.conf で行われます。
各バックエンドは、それぞれのセクションで定義されます。Packstack は、[generic] というデフォ
ルトのバックエンドを定義します。以下のコードスニペットを追加して、File Share サービスに 
glusternfsganesha という新規バックエンドセクションを定義することができます。

[glusternfsganesha] # 

share_backend_name = GLUSTERNFSGANESHA # 

share_driver = manila.share.drivers.glusterfs.GlusterfsShareDriver # 

glusterfs_target = root@RHGSNODE1:/manila-nfs-volume-01  # 

glusterfs_nfs_server_type = Ganesha # 

ganesha_service_name = nfs-ganesha # 
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glusterfs_ganesha_server_username = NFSGADMIN # 

glusterfs_ganesha_server_password = NFSGPW # 

driver_handles_share_servers=False # 

ヘッダー ([glusternfsganesha]) は、バックエンドの定義を指定します。File Share サービスは、
(enabled_share_backends オプションを使用して)、バックエンドを有効化する際にこの定義を使
用します。

share_backend_name: バックエンドの名前。複数のバックエンドが有効化される場合は、バックエ
ンドの共有タイプの作成時にこの値を (GLUSTERNFSGANESHA) 追加の仕様として利用します (後述の
「定義済みのバックエンドに対する共有種別の作成」を参照)。

share_driver: File Share サービスが定義したバックエンドに使用する共有ドライバー。今回の例で
は、manila.share.drivers.glusterfs.GlusterfsShareDriver が glusterfs ドライ
バーを設定します。

glusterfs_target: この共有用にサブディレクトリーを作成する Red Hat Gluster Storage ボ
リュームを指定します。RHGSNODE1 は、Red Hat Gluster Storage ホストの IP アドレスに置き換えま
す。

glusterfs_nfs_server_type: Red Hat Gluster Storage バックエンドが使用する NFS サーバー
の種別を定義します。このデプロイメントでは、種別は Ganesha にします。このシナリオで使用する
NFS サーバーについては、「NFS-Ganesha」を参照してください。

ganesha_service_name: NFS-Ganesha サービス名を定義します。通常、これは nfs-ganesha
に設定します。

glusterfs_ganesha_server_username: File Share サービスが NFS-Ganesha サービスの使用
に必要なユーザー名 (NFSGADMIN) を設定します。

glusterfs_ganesha_server_password: +glusterfs_ganesha_server_username で定義した
ユーザー名に対応するパスワード (NFSGPW) を設定します。

driver_handles_share_servers: ドライバーが共有サーバーを処理すべきかどうかを定義しま
す。glusterfs ドライバーは共有サーバーを使用しないため、False に設定します。

/etc/manila/manila.conf の[DEFAULT] セクションに以下のオプションを設定して、バックエン
ドの定義 [glusternfsganesha] を有効にします。

enabled_share_backends=glusternfsganesha # 

enabled_share_protocols=NFS # 
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enabled_share_backends: どのバックエンドを有効にするかを定義します。ここで指定した値は
それぞれ、バックエンドの設定を定義するセクションと一致している必要があります。デフォルトで
は、これは enabled_share_backends=generic に設定されています。コンマ区切りリストとし
てすべてを記載することで、複数のバックエンドをここで有効にすることができます (例: 
enabled_share_backends=glusternfsganesha,generic)。

enabled_share_protocols: 有効化したバックエンドすべてに使用するプロトコルはどれかを定
義します。glusterfs ドライバーは、NFS プロトコルをサポートします。この設定はデフォルトでは
設定されていません。

File Share サービスの設定後に、Red Hat Gluster Storage クライアントパッケージをインストールしま
す。

# yum -y install glusterfs glusterfs-fuse

次に、NFS-Ganesha バックエンド (RHGSNODE1) にログインします。そこから、以下のファイルを
作成します。

+/etc/ganesha/export.d/INDEX.conf+
+/etc/ganesha/ganesha.conf+

INDEX.conf は空のまま保ち、ganesha.conf ファイルには以下を含める必要があります。

%include /etc/ganesha/export.d/INDEX.conf

バックエンドの設定後に、「パスワードなしでのバックエンドへの SSH アクセスを有効化する手順」
を参照して、パスワードなしのバックエンドへのアクセスを有効にしてください。

13.7. パスワードなしでのバックエンドへの SSH アクセスを有効化する手
順

File Share サービスのユーザー (manila) は、Red Hat Gluster Storage のバックエンドに root としてパ
スワードなしで SSH アクセスできるようにする必要があります。このバックエンドは 
glusterfs_servers (「gluster_native ドライバーのバックエンドの定義」 の glusterfs_native)
または glusterfs_target (「glusterfs ドライバーの NFS バックエンド定義」 と 「glusterfs ドライ
バーの NFS-Ganesha バックエンド定義」 の glusterfs) で定義されます。

これには、必要なキーを作成する必要があります。OpenStack または File Share サービスのホストで 
manila ユーザーとしてログインし、以下のコマンドを実行します。

# sudo -u manila /bin/bash
$ ssh-keygen -t rsa

公開鍵および秘密鍵は、manila ユーザーのホームディレクトリー (具体的には 
/var/lib/manila/.ssh/) に作成されます。

root としてパスワードなしでアクセスできる必要な権限を manila ユーザーに付与するには、Red Hat
Gluster Storage クラスター (RHGSNODE) の各ノードで以下のステップを実行します。

手順手順13.3 Red Hat Gluster Storage ノードへパスワードなしでノードへパスワードなしで SSH アクセスできるように指定する手アクセスできるように指定する手
順順
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1. 同じホストから manila ユーザーとして、RHGSNODE の .ssh ディレクトリーを作成しま
す。このディレクトリーには、後ほど認証情報を保管します。

$ ssh root@RHGSNODE mkdir .ssh

2. manila ユーザーの公開鍵をこのユーザーの RHGSNODE の認証済みキー一覧にコピーしま
す。

$ cat /var/lib/manila/.ssh/id_rsa.pub | ssh root@RHGSNODE 'cat >> 
.ssh/authorized_keys'

手順が成功したかどうかをテストするには、root として RHGSNODE にログインを試行しま
す。その際には、パスワードは促されないはずです。

$ ssh root@RHGSNODE

バックエンドがノードのクラスターの場合には (具体的には glusterfs_native ドライバーを使用し
ている場合)、glusterfs_servers で定義した各ノードに以下の手順を実行する必要があります。た
とえば、「gluster_native ドライバーのバックエンドの定義」 の設定をもとに、RHGSNODE1 および
RHGSNODE2 へパスワードなしで SSH アクセスできるように設定する必要があります。

13.8. FILE SHARE サービス の起動

この時点では、File Share サービスは完全に設定されているはずです。これらの必須設定を適用するに
は、全 File Share サービスを再起動します。

# systemctl start openstack-manila-api
# systemctl start openstack-manila-share
# systemctl start openstack-manila-scheduler

その後には、これらのサービスを有効化します。

# systemctl enable openstack-manila-api
# systemctl enable openstack-manila-share
# systemctl enable openstack-manila-scheduler

各サービスが正常に起動して有効になっていることを確認するには、以下を実行します。

# systemctl status openstack-manila-api
openstack-manila-api.service - OpenStack Manila API Server
Loaded: loaded (/usr/lib/systemd/system/openstack-manila-api.service; 
enabled)
Active: active (running) since Mon 2015-07-27 17:02:49 AEST; 1 day 18h ago
[...]

# systemctl status openstack-manila-share
openstack-manila-share.service - OpenStack Manila Share Service
Loaded: loaded (/usr/lib/systemd/system/openstack-manila-share.service; 
enabled)
Active: active (running) since Mon 2015-07-27 17:02:49 AEST; 1 day 18h ago
[...]

# systemctl status openstack-manila-scheduler
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openstack-manila-scheduler.service - OpenStack Manila Scheduler
Loaded: loaded (/usr/lib/systemd/system/openstack-manila-
scheduler.service; enabled)
Active: active (running) since Mon 2015-07-27 17:02:49 AEST; 1 day 18h ago
[...]

13.9. 定義済みのバックエンドに対する共有種別の作成

File Share サービスでは、固有の設定で共有を作成する際に利用可能な 共有種別共有種別 を定義できます。共
有種別は、Block Storage のボリューム種別と全く同じように機能します。各種別には設定が関連付け
られており (追加スペック追加スペック)、共有の作成中に種別を呼び出して、これらの設定を適用します。

デフォルト以外のバックエンドで共有を作成する場合は、使用するバックエンドを明示的に指定する必
要があります。プロセスがユーザーにとってシームレスになるように、共有種別を作成して、(「File
Share サービスのバックエンドの定義」 で選択した) バックエンドの share_backend_name の値と関
連付けます。

TYPENAME という名前の共有種別を作成するには、OpenStack の admin ユーザーとして以下を実行し
ます。

# manila type-create TYPENAME SHAREHANDLING

SHAREHANDLING は、共有種別がドライバーを使用して共有を処理するかどうかを指定します。これ
は、バックエンド定義の driver_handles_share_servers で設定した値になるはずです。「File
Share サービスのバックエンドの定義」 からのバックエンド設定がすべて 
driver_handles_share_servers=False を指定している点に注意してください。そのた
め、SHAREHANDLING は false に指定してください。glusterfs_native と呼ばれる共有種別を
作成するには、以下を実行します。

# manila type-create glusterfs_native false

次に glusterfs_native 種別を特定のバックエンドに関連付けます。share_backend_name の値を
使用して、バックエンドを指定します。たとえば、共有種別 glusterfs_native を 「gluster_native
ドライバーのバックエンドの定義」 で定義したバックエンドに関連付けるには、以下を実行します。

# manila type-key glusterfs_native set share_backend_name='GLUSTERNATIVE'

glusterfs_native 種別を呼び出すと、GLUSTERNATIVE バックエンドから共有を作成できるように
なっているはずです。

13.10. 既知の問題

このセクションでは OpenStack File Share サービスの既知の問題について記載します。

BZ#1256630

glusterfs_native ドライバーを使用すると、指定のサイズの共有を作成できます。要求したサ
イズと同じサイズの Red Hat Gluster ボリュームがない場合には、ドライバーにより、サイズができ
るだけ近いボリュームが選択され、そのボリュームに共有が作成されます。このような場合には、
ボリューム全体を使用して共有が作成されてしまいます。

たとえば、1 GB の共有を要求したにも拘らず、2 GB、3 GB、4 GB のボリュームしか利用できない
場合には、ドライバーにより、共有のバックエンドとして 2 GB のボリュームが選択され、続いて 2
GB の共有が作成されるので、ユーザーは 2 GB 共有すべてを使用、マウントすることが可能となっ
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てしまいます。

BZ#1257291

glusterfs_native ドライバーでは、共有に対する 証明書証明書 ベースのアクセスを提供または呼び出
すと、Red Hat Gluster Storage ボリュームが再起動されます。これにより、既存のマウントに対し
て進行中の I/O を中断します。データが損失しないように、全クライアント上の共有をアンマウン
トしてから、ボリュームへのアクセスを許可または拒否してください。

BZ#1069157

現在は、ボリューム拡張のポリシールールにより、使用中の GlusterFS ボリュームのスナップ
ショットを作成することができません。この問題を回避するには、ポリシールールを手動で編集す
る必要があります。

そのためには、Compute サービスの policy.json ファイルを開いて、"compute_extension:os-
assisted-volume-snapshots:create" と "compute_extension:os-assisted-volume-
snapshots:delete" の "rule:admin_api" エントリーを "" に変更してから、Compute API サービス
を再起動してください。

BZ#1250130

manila list コマンドを実行すると、利用可能な全共有についての情報が表示されます。また、この
コマンドにより、各共有の エクスポート場所エクスポート場所 のフィールドも表示されます。これは、インスタンス
でマウントポイントを作成するための情報を提供します。ただし、このフィールドは以下のような
形式で表示されます。

USER@HOST:/VOLUMENAME

USER@ prefix は必要ないため、マウントポイントのエントリーを構成する際には無視されます。

BZ#1257304

File Share サービスでは、プロビジョニングされた共有のスナップショットの作成に失敗した場合で
も、スナップショットのエントリーが作成されてしまいますが、このエントリーは error 状態とな
り、削除しようとすると失敗します。

BZ#1250043

gluster_native ドライバーの使用時に、バックエンドクラスターのノードで以下のコンポーネント
のいずれかがダウンしている場合には、スナップショット関連のコマンドが キーエラーキーエラー で予期せず
に失敗する可能性があります。

論理ボリュームのブリック

glusterd サービス

Red Hat Gluster Storage ボリューム

さらに、以下の状況で、同じエラーが発生する可能性があります。

クラスター内の全ノードがダウンしている場合

サポートされていないボリュームがバックエンドとして使用されている場合

特に、これらの問題が原因で、openstack-manila-share サービスは有用なエラーメッセージではな
く、KeyError を伴うトレースバックを生成してしまう可能性があります。このエラーのトラブル
シューティングの際は、このような問題がバックエンドで発生している可能性があることを考慮し

インストールリファレンスインストールリファレンス

160

https://bugzilla.redhat.com/1257291
https://bugzilla.redhat.com/1069157
https://bugzilla.redhat.com/1250130
https://bugzilla.redhat.com/1257304
https://bugzilla.redhat.com/1250043


てください。

BZ#1261248

OpenStack インスタンスから FUSE 経由で Red Hat Gluster Storage ボリュームをマウントしようと
すると、失敗します。この回避策としては、セキュアでないポートからクライアントに接続できる
ようにボリュームを設定する必要があります。

これには、まず rpc-auth-allow-insecure on のエントリーポイントを 
/etc/glusterfs/glusterd.vol に追加してから、glusterd サービスを再起動します。各 Red
Hat Gluster Storage ノードに対して、両ステップを実行します。

この時点では、ボリュームを設定して、セキュアでないポートからクライアントを接続できるよう
になっているはずです。これには、以下のコマンドを実行します。

# gluster vol stop VOLUMENAME && gluster vol start VOLUMENAME
# gluster vol set VOLUMENAME server.allow-insecure on

OpenStack インスタンスから FUSE 経由でマウントする必要のあるボリュームすべてに対して、こ
れらの 2 つのコマンドを実行します。
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