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概要

				Red Hat は、管理者が Ansible を使用して Red Hat Identity Management (IdM) を実行できるようにする ansible-freeipa パッケージを提供します。Playbook を使用して IdM をインストールし、ユーザー、グループ、ホスト、アクセス制御、設定を管理できます。
			






多様性を受け入れるオープンソースの強化




			Red Hat では、コード、ドキュメント、Web プロパティーにおける配慮に欠ける用語の置き換えに取り組んでいます。まずは、マスター (master)、スレーブ (slave)、ブラックリスト (blacklist)、ホワイトリスト (whitelist) の 4 つの用語の置き換えから始めます。この取り組みは膨大な作業を要するため、今後の複数のリリースで段階的に用語の置き換えを実施して参ります。詳細は、Red Hat CTO である Chris Wright のメッセージ を参照してください。
		

			Identity Management では、次のような用語の置き換えが計画されています。
		
	
					ブラックリスト から ブロックリスト
				
	
					ホワイトリスト から 許可リスト
				
	
					スレーブからセカンダリー
				
	
					単語 マスター は、コンテキストに応じて、より正確な言語に置き換えられます。
				
	
							 マスターからIdM サーバー
						
	
							CA 更新マスター から CA 更新サーバー
						
	
							CRL マスター から CRL パブリッシャーサーバー
						
	
							マルチマスター から マルチサプライヤー
						






Red Hat ドキュメントへのフィードバック (英語のみ)




			Red Hat ドキュメントに関するご意見やご感想をお寄せください。また、改善点があればお知らせください。
		
Jira からのフィードバック送信 (アカウントが必要)
	
					Jira の Web サイトにログインします。
				
	
					上部のナビゲーションバーで Create をクリックします。
				
	
					Summary フィールドにわかりやすいタイトルを入力します。
				
	
					Description フィールドに、ドキュメントの改善に関するご意見を記入してください。ドキュメントの該当部分へのリンクも追加してください。
				
	
					ダイアログの下部にある Create をクリックします。
				



第1章 Ansible の用語




			本書の章では、公式の Ansible 用語を使用します。Ansible の用語に慣れていない場合は、公式の Ansible アップストリームドキュメント、特に次のセクションを読んでから続行してください。
		
	
					Ansible のセクションの基本概念 は、Ansible で最も一般的に使用される概念の概要を説明します。
				
	
					ユーザーガイド では、コマンドラインの使用、インベントリーの使用、データの操作、タスク、Play および Playbook の記述、Playbook の実行など、Ansible の使用を開始する際の最も一般的な状況や疑問点について概説しています。
				
	
					インベントリーの構築方法 では、インベントリーの設計方法のヒントがあります。インベントリーは、Ansible がインフラストラクチャー内の複数の管理ノードまたはホストに対して機能するために使用するリストのグループです。
				
	
					Intro to playbooks では、設定の管理、マシンのデプロイ、および複雑なアプリケーションのデプロイのための反復可能で再利用可能なシステムとして、Ansible Playbook の概念を紹介します。
				
	
					Ansible ロール セクションでは、既知のファイル構造に基づいて特定の変数、タスク、およびハンドラーの読み込みを自動化する方法を説明します。
				
	
					用語集 は、他の Ansible ドキュメントで使用される用語です。
				



第2章 Ansible Playbook で Identity Management サーバーのインストール




			Ansible を使用してシステムを IdM サーバーとして設定する方法を説明します。システムを IdM サーバーとして設定すると、IdM ドメインを確立し、システムが IdM クライアントに IdM サービスを提供できるようになります。ipaserver Ansible ロールを使用してデプロイメントを管理できます。
		
前提条件
	
					Ansibleと IdM の概念を理解している:
				
	
							Ansible ロール
						
	
							Ansible ノード
						
	
							Ansible インベントリー
						
	
							Ansible タスク
						
	
							Ansible モジュール
						
	
							Ansible プレイおよび Playbook
						





Ansible と、IdM をインストールする利点




				Ansible は、システムの設定、ソフトウェアのデプロイ、ローリング更新の実行に使用する自動化ツールです。Ansible には Identity Management (IdM) のサポートが含まれるため、Ansible モジュールを使用して、IdM サーバー、レプリカ、クライアント、または IdM トポロジー全体の設定などのインストールタスクを自動化できます。
			
IdM のインストールに Ansible を使用する利点

				以下のリストは、手動インストールとは対照的に、Ansible を使用して Identity Management をインストールする利点を示しています。
			
	
						管理ノードにログインする必要はありません。
					
	
						デプロイする各ホストに個別に設定する必要はありません。代わりに、完全なクラスターをデプロイするためのインベントリーファイルを 1 つ使用できます。
					
	
						ユーザーおよびホストを追加するなど、後で管理タスクにインベントリーファイルを再利用できます。IdM には関係のないタスクであっても、インベントリーファイルを再利用できます。
					


関連情報
	
						Automating Red Hat Identity Management installation
					
	
						Identity Management の計画
					
	
						IdM サーバーをインストールするためのシステムの準備
					



ansible-freeipa パッケージのインストール




				以下の手順に従って、Identity Management (IdM) をインストールおよび管理する Ansible ロールとモジュールを提供する ansible-freeipa パッケージをインストールします。
			
前提条件
	
						マネージドノード で以下を行っている。
					
	
								管理ノードが、静的 IP アドレスと作業パッケージマネージャーを備えた Red Hat Enterprise Linux 8 システムである。
							



	
						コントローラー で以下を行っている。
					
	
								コントローラーが、有効なサブスクリプションを備えた Red Hat Enterprise Linux システムである。そうでない場合は、公式の Ansible ドキュメントの Installation guide で、代替のインストール方法を参照してください。
							
	
								コントローラーから、SSH プロトコルで管理ノードに到達できる。管理ノードが、コントローラーの /root/.ssh/known_hosts ファイルのリストに記載されていることを確認します。
							





手順

					Ansible コントローラーで以下の手順を使用します。
				
	
						システムが RHEL 8.5 以前で実行されている場合は、必要なリポジトリーを有効にします。
					
# subscription-manager repos --enable ansible-2.8-for-rhel-8-x86_64-rpms

	
						システムが RHEL 8.5 以前で実行されている場合は、ansible パッケージをインストールします。
					
# dnf install ansible

	
						ansible-freeipa パッケージをインストールします。
					
# dnf install ansible-freeipa

						ロールとモジュールは、/usr/share/ansible/roles/ および /usr/share/ansible/plugins/modules ディレクトリーにインストールされます。
					




ファイルシステム内の Ansible ロールの場所




				デフォルトでは、ansible-freeipa ロールは /usr/share/ansible/roles/ ディレクトリーにインストールされます。ansible-freeipa パッケージの構造は以下のとおりです。
			
	
						/usr/share/ansible/roles/ ディレクトリーには、Ansible コントローラーの ipaserver ロール、ipareplica ロール、および ipaclient ロールが保存されています。各ロールディレクトリーには、サンプル、基本的な概要、ライセンス、および Markdown ファイルの README.md のロールに関する情報が保存されています。
					
[root@server]# ls -1 /usr/share/ansible/roles/
ipaclient
ipareplica
ipaserver

	
						/usr/share/doc/ansible-freeipa/ ディレクトリーには、Markdown ファイルの README.md に、各ロールおよびトポロジーに関する情報が保存されています。また、playbooks/ サブディレクトリーも保存されています。
					
[root@server]# ls -1 /usr/share/doc/ansible-freeipa/
playbooks
README-client.md
README.md
README-replica.md
README-server.md
README-topology.md

	
						/usr/share/doc/ansible-freeipa/playbooks/ ディレクトリーは、Playbook のサンプルを保存します。
					
[root@server]# ls -1 /usr/share/doc/ansible-freeipa/playbooks/
install-client.yml
install-cluster.yml
install-replica.yml
install-server.yml
uninstall-client.yml
uninstall-cluster.yml
uninstall-replica.yml
uninstall-server.yml




統合 DNS と、root CA としての統合 CA を使用したデプロイメントのパラメーターの設定




				以下の手順に従って、IdM 統合 DNS ソリューションを使用する環境で、統合 CA を持つ IdM サーバーを root CA としてインストールするようにインベントリーファイルを設定します。
			
注記

					この手順のインベントリーは、INI 形式を使用します。または、YAML 形式または JSON 形式を使用できます。
				

手順
	
						~/MyPlaybooks/ ディレクトリーを作成します。
					
$ mkdir MyPlaybooks

	
						~/MyPlaybooks/inventory ファイルを作成します。
					
	
						編集するインベントリーファイルを開きます。IdM サーバーとして使用するホストの完全修飾ドメイン名 (FQDN) を指定します。FQDN が以下の基準を満たしていることを確認してください。
					
	
								英数字およびハイフン (-) のみが使用できる。たとえば、アンダーラインは使用できないため、DNS の障害が発生する原因となる可能性があります。
							
	
								ホスト名がすべて小文字である。
							



	
						IdM ドメインおよびレルムの情報を指定します。
					
	
						以下のオプションを追加して、統合 DNS を使用することを指定します。
					
ipaserver_setup_dns=yes

	
						DNS 転送設定を指定します。以下のいずれかのオプションを選択します。
					
	
								インストーラーが /etc/resolv.conf ファイルからのフォワーダーを使用する場合は、ipaserver_auto_forwarders=yes オプションを使用します。/etc/resolv.conf ファイルで指定する nameserver が localhost 127.0.0.1 アドレスである場合、または仮想プライベートネットワークにあり、使用している DNS サーバーが通常パブリックインターネットから到達できない場合は、このオプションは使用しないでください。
							
	
								ipaserver_forwarders を使用して、フォワーダーを手動で指定します。インストールプロセスにより、インストールした IdM サーバーの /etc/named.conf ファイルに、フォワーダーの IP アドレスが追加されます。
							
	
								代わりに使用する root DNS サーバーを設定する場合は、ipaserver_no_forwarders=yes オプションを使用します。
							
注記

									DNS フォワーダーがないと、環境は分離され、インフラストラクチャー内の他の DNS ドメインからの名前は解決されません。
								





	
						DNS の逆引きレコードとゾーンの設定を指定します。次のいずれかのオプションを選択します。
					
	
								ゾーンがすでに解決可能であっても、ipaserver_allow_zone_overlap=yes オプションを使用して (リバース) ゾーンの作成を許可します。
							
	
								ipaserver_reverse_zones オプションを使用して、手動でリバースゾーンを指定します。
							
	
								インストーラーが DNS ゾーンを逆引きで作成しない場合は、ipaserver_no_reverse=yes オプションを使用します。
							
注記

									オプションで、逆引きゾーンの管理に IdM を使用できます。代わりに、この目的で外部 DNS サービスを使用することもできます。
								





	
						admin と Directory Manager のパスワードを指定します。Ansible Vault を使用してパスワードを保存し、Playbook ファイルから Vault ファイルを参照します。あるいは、安全性は低くなりますが、インベントリーファイルにパスワードを直接指定します。
					
	
						(必要に応じて) IdM サーバーで使用する個別の firewalld ゾーンを指定します。カスタムゾーンを設定しないと、サービスがデフォルトの firewalld ゾーンに追加されます。事前定義されたデフォルトゾーンは public です。
					
重要

							指定する firewalld ゾーンは存在し、永続的でなければなりません。
						

必要なサーバー情報を含むインベントリーファイルの例 (パスワードを除く)

							

[ipaserver]
server.idm.example.com

[ipaserver:vars]
ipaserver_domain=idm.example.com
ipaserver_realm=IDM.EXAMPLE.COM
ipaserver_setup_dns=yes
ipaserver_auto_forwarders=yes
[...]


						
必要なサーバー情報を含むインベントリーファイルの例 (パスワードを含む)

							

[ipaserver]
server.idm.example.com

[ipaserver:vars]
ipaserver_domain=idm.example.com
ipaserver_realm=IDM.EXAMPLE.COM
ipaserver_setup_dns=yes
ipaserver_auto_forwarders=yes
ipaadmin_password=MySecretPassword123
ipadm_password=MySecretPassword234

[...]


						
カスタムの firewalld 損を使用したインベントリーファイルの例

							

[ipaserver]
server.idm.example.com

[ipaserver:vars]
ipaserver_domain=idm.example.com
ipaserver_realm=IDM.EXAMPLE.COM
ipaserver_setup_dns=yes
ipaserver_auto_forwarders=yes
ipaadmin_password=MySecretPassword123
ipadm_password=MySecretPassword234
ipaserver_firewalld_zone=custom zone


						
Ansible Vault ファイルに保存された admin パスワードおよび Directory Manager パスワードを使用して IdM サーバーを設定する Playbook の例

							

---
- name: Playbook to configure IPA server
  hosts: ipaserver
  become: true
  vars_files:
  - playbook_sensitive_data.yml

  roles:
  - role: ipaserver
    state: present


						
インベントリーファイルの admin パスワードおよび Directory Manager パスワードを使用して IdM サーバーを設定する Playbook の例

							

---
- name: Playbook to configure IPA server
  hosts: ipaserver
  become: true

  roles:
  - role: ipaserver
    state: present


						



関連情報
	
						フォワードポリシーのデフォルト設定は、ipa-dns-install(1) man ページに記載されている --forward-policy の説明を参照してください。
					
	
						ipaserver ロールが使用する DNS 変数の詳細は、/usr/share/doc/ansible-freeipa ディレクトリーの README-server.md ファイルにある DNS Variables セクションを参照してください。
					
	
						インベントリーファイルの詳細は、How to build your inventory を参照してください。
					



外部 DNS と、root CA としての統合 CA を使用したデプロイメントのパラメーターの設定




				以下の手順に従って、外部 DNS ソリューションを使用する環境で、統合 CA の IdM サーバーを root CA としてインストールするようにインベントリーファイルを設定します。
			
注記

					この手順のインベントリーファイルは、INI形式を使用します。または、YAML 形式または JSON 形式を使用できます。
				

手順
	
						~/MyPlaybooks/ ディレクトリーを作成します。
					
$ mkdir MyPlaybooks

	
						~/MyPlaybooks/inventory ファイルを作成します。
					
	
						編集するインベントリーファイルを開きます。IdM サーバーとして使用するホストの完全修飾ドメイン名 (FQDN) を指定します。FQDN が以下の基準を満たしていることを確認してください。
					
	
								英数字およびハイフン (-) のみが使用できる。たとえば、アンダーラインは使用できないため、DNS の障害が発生する原因となる可能性があります。
							
	
								ホスト名がすべて小文字である。
							



	
						IdM ドメインおよびレルムの情報を指定します。
					
	
						ipaserver_setup_dns オプションが no に設定されているか、存在しないことを確認します。
					
	
						admin と Directory Manager のパスワードを指定します。Ansible Vault を使用してパスワードを保存し、Playbook ファイルから Vault ファイルを参照します。あるいは、安全性は低くなりますが、インベントリーファイルにパスワードを直接指定します。
					
	
						(必要に応じて) IdM サーバーで使用する個別の firewalld ゾーンを指定します。カスタムゾーンを設定しないと、サービスがデフォルトの firewalld ゾーンに追加されます。事前定義されたデフォルトゾーンは public です。
					
重要

							指定する firewalld ゾーンは存在し、永続的でなければなりません。
						

必要なサーバー情報を含むインベントリーファイルの例 (パスワードを除く)

							

[ipaserver]
server.idm.example.com

[ipaserver:vars]
ipaserver_domain=idm.example.com
ipaserver_realm=IDM.EXAMPLE.COM
ipaserver_setup_dns=no
[...]


						
必要なサーバー情報を含むインベントリーファイルの例 (パスワードを含む)

							

[ipaserver]
server.idm.example.com

[ipaserver:vars]
ipaserver_domain=idm.example.com
ipaserver_realm=IDM.EXAMPLE.COM
ipaserver_setup_dns=no
ipaadmin_password=MySecretPassword123
ipadm_password=MySecretPassword234

[...]


						
カスタムの firewalld 損を使用したインベントリーファイルの例

							

[ipaserver]
server.idm.example.com

[ipaserver:vars]
ipaserver_domain=idm.example.com
ipaserver_realm=IDM.EXAMPLE.COM
ipaserver_setup_dns=no
ipaadmin_password=MySecretPassword123
ipadm_password=MySecretPassword234
ipaserver_firewalld_zone=custom zone


						
Ansible Vault ファイルに保存された admin パスワードおよび Directory Manager パスワードを使用して IdM サーバーを設定する Playbook の例

							

---
- name: Playbook to configure IPA server
  hosts: ipaserver
  become: true
  vars_files:
  - playbook_sensitive_data.yml

  roles:
  - role: ipaserver
    state: present


						
インベントリーファイルの admin パスワードおよび Directory Manager パスワードを使用して IdM サーバーを設定する Playbook の例

							

---
- name: Playbook to configure IPA server
  hosts: ipaserver
  become: true

  roles:
  - role: ipaserver
    state: present


						



関連情報
	
						インベントリーファイルの詳細は、How to build your inventory を参照してください。
					



Ansible Playbook を使用して、統合 CA を root CA として備えた IdM サーバーをデプロイメント




				以下の手順に従って、Ansible Playbook を使用して、統合された認証局 (CA) を備えた IdM サーバーをデプロイします。
			
注記

					この手順のインベントリーは、INI 形式を使用します。または、YAML 形式または JSON 形式を使用できます。
				

前提条件
	
						以下のいずれかの手順を選択して、シナリオに対応するパラメーターを設定している。
					
	
								統合 DNS を使用した手順
							
	
								外部 DNS を使用した手順
							



	
						ipaserver ロールで使用できる変数について、/usr/share/doc/ansible-freeipa/README-server.md ファイルの説明を読み、理解している。
					


手順
	
						ansible-playbook コマンドを、Playbook ファイルの名前 (install-server.yml など) で実行します。-i オプションでインベントリーファイルを指定します。
					
$ ansible-playbook --vault-password-file=password_file -v -i ~/MyPlaybooks/inventory ~/MyPlaybooks/install-server.yml

						-v オプション、-vv オプション、または -vvv オプションを使用して、詳細のレベルを指定します。
					

						コマンドラインインターフェイス (CLI) で Ansible Playbook スクリプトの出力を表示できます。次の出力は、失敗したタスクが 0 個のため、スクリプトが正常に実行されたことを示しています。
					
PLAY RECAP
server.idm.example.com : ok=18   changed=10   unreachable=0    failed=0    skipped=21   rescued=0    ignored=0

	
						以下のいずれかのオプションを選択します。
					
	
								IdM デプロイメントで外部 DNS を使用する場合: /tmp/ipa.system.records.UFRPto.db ファイルに含まれる DNS リソースレコードを、既存の外部 DNS サーバーに追加します。DNS レコードの更新プロセスは、特定の DNS ソリューションによって異なります。
							
...
Restarting the KDC
Please add records in this file to your DNS system: /tmp/ipa.system.records.UFRBto.db
Restarting the web server
...



重要

							既存の DNS サーバーに DNS レコードを追加するまで、サーバーのインストールは完了しません。
						

	
								IdM デプロイメントで統合 DNS を使用している場合は、次のコマンドを実行します。
							
	
										親ドメインから ldM DNS ドメインに DNS 委譲を追加します。たとえば、IdM DNS ドメインが idm.example.com の場合は、ネームサーバー (NS) レコードを親ドメイン example.com に追加します。
									
重要

											IdM DNS サーバーをインストールするたびに、この手順を繰り返します。
										


	
										タイムサーバーの _ntp._udp サービス (SRV) レコードを IdM DNS に追加します。IdM DNS に新たにインストールした IdM サーバーのタイムサーバーの SRV レコードが存在すると、このプライマリー IdM サーバーが使用するタイムサーバーと同期するように、今後のレプリカおよびクライアントインストールが自動的に設定されます。
									








関連情報
	
						ルート CA として 外部 CA を使用して IdM サーバーをデプロイする方法については、Ansible Playbook を使用して、外部 CA を root CA として備えた IdM サーバーのデプロイメント を参照してください。
					



統合 DNS と、ルート CA としての外部 CA を使用したデプロイメントのパラメーターの設定




				以下の手順に従って、IdM 統合 DNS ソリューションを使用する環境で、外部 CA を持つ IdM サーバーを root CA としてインストールするようにインベントリーファイルを設定します。
			
注記

					この手順のインベントリーファイルは、INI形式を使用します。または、YAML 形式または JSON 形式を使用できます。
				

手順
	
						~/MyPlaybooks/ ディレクトリーを作成します。
					
$ mkdir MyPlaybooks

	
						~/MyPlaybooks/inventory ファイルを作成します。
					
	
						編集するインベントリーファイルを開きます。IdM サーバーとして使用するホストの完全修飾ドメイン名 (FQDN) を指定します。FQDN が以下の基準を満たしていることを確認してください。
					
	
								英数字およびハイフン (-) のみが使用できる。たとえば、アンダーラインは使用できないため、DNS の障害が発生する原因となる可能性があります。
							
	
								ホスト名がすべて小文字である。
							



	
						IdM ドメインおよびレルムの情報を指定します。
					
	
						以下のオプションを追加して、統合 DNS を使用することを指定します。
					
ipaserver_setup_dns=yes

	
						DNS 転送設定を指定します。以下のいずれかのオプションを選択します。
					
	
								インストールプロセスで /etc/resolv.conf ファイルのフォワーダーを使用する場合は、ipaserver_auto_forwarders=yes を使用します。/etc/resolv.conf ファイルで指定する nameserver が localhost 127.0.0.1 アドレスである場合、または仮想プライベートネットワークにあり、使用している DNS サーバーが通常パブリックインターネットから到達できない場合は、このオプションを使用することが推奨されません。
							
	
								ipaserver_forwarders を使用して、フォワーダーを手動で指定します。インストールプロセスにより、インストールした IdM サーバーの /etc/named.conf ファイルに、フォワーダーの IP アドレスが追加されます。
							
	
								代わりに使用する root DNS サーバーを設定する場合は、ipaserver_no_forwarders=yes オプションを使用します。
							
注記

									DNS フォワーダーがないと、環境は分離され、インフラストラクチャー内の他の DNS ドメインからの名前は解決されません。
								





	
						DNS の逆引きレコードとゾーンの設定を指定します。次のいずれかのオプションを選択します。
					
	
								ゾーンがすでに解決可能であっても、ipaserver_allow_zone_overlap=yes オプションを使用して (リバース) ゾーンの作成を許可します。
							
	
								ipaserver_reverse_zones オプションを使用して、手動でリバースゾーンを指定します。
							
	
								インストールプロセスで DNS ゾーンの逆引きを作成しない場合は、ipaserver_no_reverse=yes オプションを使用します。
							
注記

									オプションで、逆引きゾーンの管理に IdM を使用できます。代わりに、この目的で外部 DNS サービスを使用することもできます。
								





	
						admin と Directory Manager のパスワードを指定します。Ansible Vault を使用してパスワードを保存し、Playbook ファイルから Vault ファイルを参照します。あるいは、安全性は低くなりますが、インベントリーファイルにパスワードを直接指定します。
					
	
						(必要に応じて) IdM サーバーで使用する個別の firewalld ゾーンを指定します。カスタムゾーンを設定しないと、サービスがデフォルトのfirewalld ゾーンに追加されます。事前定義されたデフォルトゾーンは public です。
					
重要

							指定する firewalld ゾーンは存在し、永続的でなければなりません。
						

必要なサーバー情報を含むインベントリーファイルの例 (パスワードを除く)

							

[ipaserver]
server.idm.example.com

[ipaserver:vars]
ipaserver_domain=idm.example.com
ipaserver_realm=IDM.EXAMPLE.COM
ipaserver_setup_dns=yes
ipaserver_auto_forwarders=yes
[...]


						
必要なサーバー情報を含むインベントリーファイルの例 (パスワードを含む)

							

[ipaserver]
server.idm.example.com

[ipaserver:vars]
ipaserver_domain=idm.example.com
ipaserver_realm=IDM.EXAMPLE.COM
ipaserver_setup_dns=yes
ipaserver_auto_forwarders=yes
ipaadmin_password=MySecretPassword123
ipadm_password=MySecretPassword234

[...]


						
カスタムの firewalld 損を使用したインベントリーファイルの例

							

[ipaserver]
server.idm.example.com

[ipaserver:vars]
ipaserver_domain=idm.example.com
ipaserver_realm=IDM.EXAMPLE.COM
ipaserver_setup_dns=yes
ipaserver_auto_forwarders=yes
ipaadmin_password=MySecretPassword123
ipadm_password=MySecretPassword234
ipaserver_firewalld_zone=custom zone

[...]


						

	
						インストールの最初ステップ用の Playbook を作成します。証明書署名要求 (CSR) を生成し、それをコントローラーからマネージドノードにコピーする指示を入力します。
					
---
- name: Playbook to configure IPA server Step 1
  hosts: ipaserver
  become: true
  vars_files:
  - playbook_sensitive_data.yml
  vars:
    ipaserver_external_ca: yes

  roles:
  - role: ipaserver
    state: present

  post_tasks:
  - name: Copy CSR /root/ipa.csr from node to "{{ groups.ipaserver[0] + '-ipa.csr' }}"
    fetch:
      src: /root/ipa.csr
      dest: "{{ groups.ipaserver[0] + '-ipa.csr' }}"
      flat: yes

	
						インストールの最終ステップ用に、別の Playbook を作成します。
					
---
- name: Playbook to configure IPA server Step -1
  hosts: ipaserver
  become: true
  vars_files:
  - playbook_sensitive_data.yml
  vars:
    ipaserver_external_cert_files: "/root/chain.crt"

  pre_tasks:
  - name: Copy "{{ groups.ipaserver[0] + '-chain.crt' }}" to /root/chain.crt on node
    copy:
      src: "{{ groups.ipaserver[0] + '-chain.crt' }}"
      dest: "/root/chain.crt"
      force: yes

  roles:
  - role: ipaserver
    state: present



関連情報
	
						フォワードポリシーのデフォルト設定は、ipa-dns-install(1) man ページに記載されている --forward-policy の説明を参照してください。
					
	
						ipaserver ロールが使用する DNS 変数の詳細は、/usr/share/doc/ansible-freeipa ディレクトリーの README-server.md ファイルにある DNS Variables セクションを参照してください。
					
	
						インベントリーファイルの詳細は、How to build your inventory を参照してください。
					



外部 DNS と、ルート CA としての外部 CA を使用したデプロイメントのパラメーターの設定




				以下の手順に従って、外部 DNS ソリューションを使用する環境で、外部 CA を持つ IdM サーバーを root CA としてインストールするようにインベントリーファイルを設定します。
			
注記

					この手順のインベントリーファイルは、INI形式を使用します。または、YAML 形式または JSON 形式を使用できます。
				

手順
	
						~/MyPlaybooks/ ディレクトリーを作成します。
					
$ mkdir MyPlaybooks

	
						~/MyPlaybooks/inventory ファイルを作成します。
					
	
						編集するインベントリーファイルを開きます。IdM サーバーとして使用するホストの完全修飾ドメイン名 (FQDN) を指定します。FQDN が以下の基準を満たしていることを確認してください。
					
	
								英数字およびハイフン (-) のみが使用できる。たとえば、アンダーラインは使用できないため、DNS の障害が発生する原因となる可能性があります。
							
	
								ホスト名がすべて小文字である。
							



	
						IdM ドメインおよびレルムの情報を指定します。
					
	
						ipaserver_setup_dns オプションが no に設定されているか、存在しないことを確認します。
					
	
						admin と Directory Manager のパスワードを指定します。Ansible Vault を使用してパスワードを保存し、Playbook ファイルから Vault ファイルを参照します。あるいは、安全性は低くなりますが、インベントリーファイルにパスワードを直接指定します。
					
	
						(必要に応じて) IdM サーバーで使用する個別の firewalld ゾーンを指定します。カスタムゾーンを設定しないと、サービスがデフォルトの firewalld ゾーンに追加されます。事前定義されたデフォルトゾーンは public です。
					
重要

							指定する firewalld ゾーンは存在し、永続的でなければなりません。
						

必要なサーバー情報を含むインベントリーファイルの例 (パスワードを除く)

							

[ipaserver]
server.idm.example.com

[ipaserver:vars]
ipaserver_domain=idm.example.com
ipaserver_realm=IDM.EXAMPLE.COM
ipaserver_setup_dns=no
[...]


						
必要なサーバー情報を含むインベントリーファイルの例 (パスワードを含む)

							

[ipaserver]
server.idm.example.com

[ipaserver:vars]
ipaserver_domain=idm.example.com
ipaserver_realm=IDM.EXAMPLE.COM
ipaserver_setup_dns=no
ipaadmin_password=MySecretPassword123
ipadm_password=MySecretPassword234

[...]


						
カスタムの firewalld 損を使用したインベントリーファイルの例

							

[ipaserver]
server.idm.example.com

[ipaserver:vars]
ipaserver_domain=idm.example.com
ipaserver_realm=IDM.EXAMPLE.COM
ipaserver_setup_dns=no
ipaadmin_password=MySecretPassword123
ipadm_password=MySecretPassword234
ipaserver_firewalld_zone=custom zone

[...]


						

	
						インストールの最初ステップ用の Playbook を作成します。証明書署名要求 (CSR) を生成し、それをコントローラーからマネージドノードにコピーする指示を入力します。
					
---
- name: Playbook to configure IPA server Step 1
  hosts: ipaserver
  become: true
  vars_files:
  - playbook_sensitive_data.yml
  vars:
    ipaserver_external_ca: yes

  roles:
  - role: ipaserver
    state: present

  post_tasks:
  - name: Copy CSR /root/ipa.csr from node to "{{ groups.ipaserver[0] + '-ipa.csr' }}"
    fetch:
      src: /root/ipa.csr
      dest: "{{ groups.ipaserver[0] + '-ipa.csr' }}"
      flat: yes

	
						インストールの最終ステップ用に、別の Playbook を作成します。
					
---
- name: Playbook to configure IPA server Step -1
  hosts: ipaserver
  become: true
  vars_files:
  - playbook_sensitive_data.yml
  vars:
    ipaserver_external_cert_files: "/root/chain.crt"

  pre_tasks:
  - name: Copy "{{ groups.ipaserver[0] + '-chain.crt' }}" to /root/chain.crt on node
    copy:
      src: "{{ groups.ipaserver[0] + '-chain.crt' }}"
      dest: "/root/chain.crt"
      force: yes

  roles:
  - role: ipaserver
    state: present



関連情報
	
						外部 DNS および外部署名の CA を使用して IdM サーバーをインストールする場合に利用できるオプションの詳細は、IdM サーバーのインストール - 統合 DNS を使用しない場合、外部 CA をルート CA として使用 を参照してください。
					
	
						インベントリーファイルの詳細は、How to build your inventory を参照してください。
					



外部 CA を root CA として備えた IdM サーバーの Ansible Playbook を使用したデプロイメント




				以下の手順に従って、Ansible Playbook を使用して、外部認証局 (CA) を備えた IdM サーバーをデプロイします。
			
注記

					この手順のインベントリーファイルは、INI形式を使用します。または、YAML 形式または JSON 形式を使用できます。
				

前提条件
	
						以下のいずれかの手順を選択して、シナリオに対応するパラメーターを設定している。
					
	
								統合 DNS を使用した手順
							
	
								外部 DNS を使用した手順
							



	
						ipaserver ロールで使用できる変数について、/usr/share/doc/ansible-freeipa/README-server.md ファイルの説明を読み、理解している。
					


手順
	
						ansible-playbook コマンドに、インストールの最初ステップの指示を含む Playbook ファイルの名前 (install-server-step1.yml など) を指定して実行します。-i オプションでインベントリーファイルを指定します。
					
$ ansible-playbook --vault-password-file=password_file -v -i ~/MyPlaybooks/inventory ~/MyPlaybooks/install-server-step1.yml

						-v オプション、-vv オプション、または -vvv オプションを使用して、詳細のレベルを指定します。
					

						コマンドラインインターフェイス (CLI) で Ansible Playbook スクリプトの出力を表示できます。次の出力は、失敗したタスクが 0 個のため、スクリプトが正常に実行されたことを示しています。
					
PLAY RECAP
server.idm.example.com : ok=18   changed=10   unreachable=0    failed=0    skipped=21   rescued=0    ignored=0

	
						コントローラー上の ipa.csr 証明書署名要求ファイルを見つけ、これを外部 CA に送信します。
					
	
						外部 CA が署名した IdM CA 証明書をコントローラーファイルシステムに配置して、次のステップの Playbook で見つけられるようにします。
					
	
						ansible-playbook コマンドに、インストールの最終ステップの指示を含む Playbook ファイルの名前 (install-server-step2.yml など) を指定して実行します。-i オプションでインベントリーファイルを指定します。
					
$ ansible-playbook -v -i ~/MyPlaybooks/inventory ~/MyPlaybooks/install-server-step2.yml

	
						以下のいずれかのオプションを選択します。
					
	
								IdM デプロイメントで外部 DNS を使用する場合: /tmp/ipa.system.records.UFRPto.db ファイルに含まれる DNS リソースレコードを、既存の外部 DNS サーバーに追加します。DNS レコードの更新プロセスは、特定の DNS ソリューションによって異なります。
							
...
Restarting the KDC
Please add records in this file to your DNS system: /tmp/ipa.system.records.UFRBto.db
Restarting the web server
...



重要

							既存の DNS サーバーに DNS レコードを追加するまで、サーバーのインストールは完了しません。
						

	
								IdM デプロイメントで統合 DNS を使用している場合は、次のコマンドを実行します。
							
	
										親ドメインから ldM DNS ドメインに DNS 委譲を追加します。たとえば、IdM DNS ドメインが idm.example.com の場合は、ネームサーバー (NS) レコードを親ドメイン example.com に追加します。
									
重要

											IdM DNS サーバーをインストールするたびに、この手順を繰り返します。
										


	
										タイムサーバーの _ntp._udp サービス (SRV) レコードを IdM DNS に追加します。IdM DNS に新たにインストールした IdM サーバーのタイムサーバーの SRV レコードが存在すると、このプライマリー IdM サーバーが使用するタイムサーバーと同期するように、今後のレプリカおよびクライアントインストールが自動的に設定されます。
									








関連情報

					ルート CA として 統合 CA を使用して IdM サーバーをデプロイする方法については、Ansible Playbook を使用して、統合 CA を root CA として備えた IdM サーバーをデプロイメント を参照してください。
				

Ansible Playbook を使用した IdM サーバーのアンインストール



注記

					既存の Identity Management (IdM) デプロイメントでは、レプリカ と サーバー は置き替え可能なな用語です。
				


				以下の手順に従って、Ansible Playbook を使用して IdM レプリカをアンインストールします。この例では、以下のように設定されています。
			
	
						IdM 設定は、server123.idm.example.com からアンインストールされます。
					
	
						server123.idm.example.com と関連するホストエントリーが IdM トポロジーから削除されます。
					


前提条件
	
						コントロールノードでは、
					
	
								Ansible バージョン 2.14 以降を使用している。
							
	
								ansible-freeipa パッケージがインストールされている。
							
	
								~/MyPlaybooks/ ディレクトリーに、IdM サーバーの完全修飾ドメイン名 (FQDN) を使用して Ansible インベントリーファイル を作成している。
							
	
								ipaadmin_password を Secret.yml Ansible Vault に保存している。
							
	
								ipaserver_remove_from_topology オプションを機能させるには、システムが RHEL 9.3 以降で実行されている必要があります。
							



	
						マネージドノードでは、
					
	
								システムが RHEL 7.6 以降で実行されている。
							





手順
	
						Ansible Playbook ファイル uninstall-server.yml を次の内容で作成します。
					
---
- name: Playbook to uninstall an IdM replica
  hosts: ipaserver
  become: true

  roles:
  - role: ipaserver
    ipaserver_remove_from_domain: true
    state: absent

						ipaserver_remove_from_domain オプションは、IdM トポロジーからホストを登録解除します。
					
注記

							server123.idm.example.com を削除するとトポロジーが切断される場合は、削除は中止されます。詳細は、Ansible Playbook を使用した IdM サーバーのアンインストール (トポロジーが切断された場合でも) を参照してください。
						


	
						レプリカをアンインストールします。
					
$ ansible-playbook --vault-password-file=password_file -v -i <path_to_inventory_directory>/hosts <path_to_playbooks_directory>/uninstall-server.yml

	
						server123.idm.example.com を指しているネームサーバー (NS) DNS レコードがすべて DNS ゾーンから削除されていることを確認してください。使用する DNS が IdM により管理される統合 DNS であるか、外部 DNS であるかに関わらず、確認を行なってください。IdM から DNS レコードを削除する方法は、 Deleting DNS records in the IdM CLI を参照してください。
					



Ansible Playbook を使用した IdM サーバーのアンインストール (トポロジーが切断された場合でも)



注記

					既存の Identity Management (IdM) デプロイメントでは、レプリカ と サーバー は置き替え可能なな用語です。
				


				IdM トポロジーが切断されたとしても、Ansible Playbook を使用して IdM レプリカをアンインストールするには、以下の手順を実行します。この例では、server456.idm.example.com を使用して、レプリカと、トポロジーから server123.idm.example.com の FQDN を持つ関連付けられたホストエントリーを削除します。これにより、特定のレプリカが server456.idm.example.com および残りのトポロジーから切断されます。
			
注記

					remove_server_from_domain のみを使用してトポロジーからレプリカを削除しても、トポロジーは切断されないため、他のオプションは必要ありません。トポロジーが切断される結果となった場合は、ドメインの保持したい部分を指定する必要があります。その場合、以下を実行する必要があります。
				
	
							ipaserver_remove_on_server 値を指定します。
						
	
							ipaserver_ignore_topology_disconnect を True に設定します。
						



前提条件
	
						コントロールノードでは、
					
	
								Ansible バージョン 2.14 以降を使用している。
							
	
								システムが RHEL 9.3 以降で実行されている。
							
	
								ansible-freeipa パッケージがインストールされている。
							
	
								~/MyPlaybooks/ ディレクトリーに、IdM サーバーの完全修飾ドメイン名 (FQDN) を使用して Ansible インベントリーファイル を作成している。
							
	
								ipaadmin_password を Secret.yml Ansible Vault に保存している。
							



	
						マネージドノードでは、
					
	
								システムが RHEL 7.6 以降で実行されている。
							





手順
	
						Ansible Playbook ファイル uninstall-server.yml を次の内容で作成します。
					
---
- name: Playbook to uninstall an IdM replica
  hosts: ipaserver
  become: true

  roles:
  - role: ipaserver
    ipaserver_remove_from_domain: true
    ipaserver_remove_on_server: server456.idm.example.com
    ipaserver_ignore_topology_disconnect: true
    state: absent
注記

							通常の状況では、server123 を削除してもトポロジーが切断されない場合で、ipaserver_remove_on_server の値が設定されていない場合は、server123 が削除されたレプリカは server123 のレプリカ合意を使用して自動的に決定されます。
						


	
						レプリカをアンインストールします。
					
$ ansible-playbook --vault-password-file=password_file -v -i <path_to_inventory_directory>/hosts <path_to_playbooks_directory>/uninstall-server.yml

	
						server123.idm.example.com を指しているネームサーバー (NS) DNS レコードがすべて DNS ゾーンから削除されていることを確認してください。使用する DNS が IdM により管理される統合 DNS であるか、外部 DNS であるかに関わらず、確認を行なってください。IdM から DNS レコードを削除する方法は、 Deleting DNS records in the IdM CLI を参照してください。
					



関連情報



	
						レプリカトポロジーの計画
					
	
						Ansible Playbook を使用した IdM サーバーのバックアップおよび復元
					
	
						インベントリーの基本: 形式、ホスト、およびグループ
					
	
						IdM サーバーをインストールするためのサンプルの Ansible Playbook と、ansible-freeipa アップストリームのドキュメント で使用できる変数のリストを表示できます。
					




第3章 Ansible Playbook で Identity Management レプリカのインストール




			Ansible を使用してシステムを IdM レプリカとして設定すると、IdM ドメインに登録され、ドメインの IdM サーバーにある IdM サービスをシステムが使用できるようになります。
		

			デプロイメントは、Ansible ロール ipareplica で管理されます。このロールは、自動検出モードを使用して、IdM サーバー、ドメイン、およびその他の設定を識別できます。ただし、複数のレプリカを階層のようなモデルでデプロイし、そのレプリカのグループを異なるタイミングでデプロイする場合には、グループごとに特定のサーバーまたはレプリカを定義する必要があります。
		
前提条件
	
					Ansible コントロールノードに ansible-freeipa パッケージがインストールされている。
				
	
					Ansibleと IdM の概念を理解している:
				
	
							Ansible ロール
						
	
							Ansible ノード
						
	
							Ansible インベントリー
						
	
							Ansible タスク
						
	
							Ansible モジュール
						
	
							Ansible プレイおよび Playbook
						





関連情報
	
					レプリカトポロジーの計画
				


IdM レプリカをインストールするためのベース変数、サーバー変数、およびクライアント変数の指定




				IdM レプリカをインストールするためのインベントリーファイルを設定するには、以下の手順を完了します。
			
前提条件
	
						次の要件を満たすように Ansible コントロールノードを設定している。
					
	
								Ansible バージョン 2.14 以降を使用している。
							
	
								Ansible コントローラーに ansible-freeipa パッケージがインストールされている。
							
	
								~/MyPlaybooks/ ディレクトリーに、IdM サーバーの完全修飾ドメイン名 (FQDN) を使用して Ansible インベントリーファイル を作成している (この例の場合)。
							
	
								この例では、secret.yml Ansible ボールトに ipaadmin_password が保存されていることを前提としている。
							





手順
	
						編集するインベントリーファイルを開きます。IdM レプリカとなるホストの完全修飾ドメイン名 (FQDN) を指定します。FQDN は有効な DNS 名である必要があります。
					
	
								数字、アルファベット、およびハイフン (-) のみを使用できる。たとえば、アンダーラインは使用できないため、DNS の障害が発生する原因となる可能性があります。
							
	
								ホスト名がすべて小文字である。
							
レプリカの FQDN のみが定義されている単純なインベントリーホストファイルの例

									

[ipareplicas]
replica1.idm.example.com
replica2.idm.example.com
replica3.idm.example.com
[...]


								

								IdM サーバーがデプロイされており、SRV レコードが IdM DNS ゾーンに適切に設定されている場合、スクリプトはその他に必要な値をすべて自動的に検出します。
							




	
						[オプション] トポロジーの設計方法に基づいて、インベントリーファイルに追加情報を入力します。
					
	シナリオ 1
	
									自動検出を回避し、[ipareplicas] セクションに記載されているすべてのレプリカが特定の IdM サーバーを使用するようにするには、インベントリーファイルの [ipaservers] セクションにそのサーバーを設定します。
								
IdM サーバーとレプリカの FQDN が定義されているインベントリーホストファイルの例

										

[ipaservers]
server.idm.example.com

[ipareplicas]
replica1.idm.example.com
replica2.idm.example.com
replica3.idm.example.com
[...]


									

	シナリオ 2
	
									または、自動検出を回避して、特定のサーバーで特定のレプリカをデプロイする場合は、インベントリーファイルの [ipareplicas] セクションに、特定のレプリカのサーバーを個別に設定します。
								
特定のレプリカ用に特定の IdM サーバーが定義されたインベントリーファイルの例

										

[ipaservers]
server.idm.example.com
replica1.idm.example.com

[ipareplicas]
replica2.idm.example.com
replica3.idm.example.com ipareplica_servers=replica1.idm.example.com


									

									上記の例では、replica3.idm.example.com が、すでにデプロイされた replica1.idm.example.com を複製元として使用します。
								

	シナリオ 3
	
									1 つのバッチに複数のレプリカをデプロイする場合は、多層レプリカのデプロイメントが役に立ちます。インベントリーファイルにレプリカの特定グループ (例: [ipareplicas_tier1] および [ipareplicas_tier2]) を定義し、Playbook install-replica.yml で各グループに個別のプレイを設計します。
								
レプリカ階層が定義されているインベントリーファイルの例

										

[ipaservers]
server.idm.example.com

[ipareplicas_tier1]
replica1.idm.example.com

[ipareplicas_tier2]
replica2.idm.example.com \ ipareplica_servers=replica1.idm.example.com,server.idm.example.com


									

									ipareplica_servers の最初のエントリーが使用されます。次のエントリーは、フォールバックオプションとして使用されます。IdM レプリカのデプロイに複数の層を使用する場合は、最初に tier1 からレプリカをデプロイし、次に tier2 からレプリカをデプロイするように、Playbook に個別のタスクが必要です。
								
レプリカグループごとに異なるプレイを定義した Playbook ファイルの例

										

---
- name: Playbook to configure IPA replicas (tier1)
  hosts: ipareplicas_tier1
  become: true

  roles:
  - role: ipareplica
    state: present

- name: Playbook to configure IPA replicas (tier2)
  hosts: ipareplicas_tier2
  become: true

  roles:
  - role: ipareplica
    state: present


									




	
						[オプション] firewalld と DNS に関する追加情報を入力します。
					
	シナリオ 1
	
									レプリカが、デフォルトのゾーンの代わりに指定した firewalld ゾーンを使用するようにする場合は、インベントリーファイルに指定できます。これは、たとえば、デフォルトとして設定されているパブリックゾーンの代わりに、IdM インストールに内部 firewalld ゾーンを使用する場合に役立ちます。
								

									カスタムゾーンを設定しないと、サービスがデフォルトの firewalld ゾーンに追加されます。事前定義されたデフォルトゾーンは public です。
								
重要

										指定する firewalld ゾーンは存在し、永続的でなければなりません。
									

カスタム firewalld 帯を持つシンプルなインベントリーホストファイルの例

										

[ipaservers]
server.idm.example.com

[ipareplicas]
replica1.idm.example.com
replica2.idm.example.com
replica3.idm.example.com
[...]

[ipareplicas:vars]
ipareplica_firewalld_zone=custom zone


									

	シナリオ 2
	
									レプリカが IdM DNS サービスをホストするようにする場合は、ipareplica_setup_dns=yes 行を [ipareplicas:vars] セクションに追加します。また、サーバーごとの DNS フォワーダーを使用するかどうかを指定します。
								
	
											サーバーごとのフォワーダーを設定するには、ipareplica_forwarders 変数と文字列のリストを [ipareplicas:vars] セクションに追加します (例: ipareplica_forwarders=192.0.2.1,192.0.2.2)。
										
	
											サーバーごとにフォワーダーを設定しない場合は、ipareplica_no_forwarders=yes の行を [ipareplicas:vars] セクションに追加します。
										
	
											レプリカの /etc/resolv.conf ファイルにリスト表示されているフォワーダーに基づいてサーバーごとにフォワーダーを設定するには、[ipareplicas:vars] セクションに ipareplica_auto_forwarders を追加します。
										


レプリカに DNS とサーバーごとのフォワーダーを設定する手順を含むインベントリーファイルの例

										

[ipaservers]
server.idm.example.com

[ipareplicas]
replica1.idm.example.com
replica2.idm.example.com
replica3.idm.example.com
[...]

[ipareplicas:vars]
ipareplica_setup_dns=yes
ipareplica_forwarders=192.0.2.1,192.0.2.2


									

	シナリオ 3
	
									ipaclient_configure_dns_resolve および ipaclient_dns_servers オプション (使用可能な場合) を使用して DNS リゾルバーを指定し、クラスターのデプロイメントを簡素化します。これは、IdM デプロイメントが統合 DNS を使用している場合に特に便利です。
								
DNS リゾルバーを指定するインベントリーファイルスニペット:

										

[...]
[ipaclient:vars]
ipaclient_configure_dns_resolver=true
ipaclient_dns_servers=192.168.100.1


									
注記

										ipaclient_dns_servers リストには IP アドレスのみを含める必要があります。ホスト名を含めることはできません。
									







関連情報
	
						ipareplica 変数の詳細は、/usr/share/ansible/roles/ipareplica/README.md Markdown ファイルを参照してください。
					



Ansible Playbook を使用して IdM レプリカをインストールするための認証情報の指定




				この手順は、IdM レプリカのインストールに認可を設定します。
			
前提条件
	
						次の要件を満たすように Ansible コントロールノードを設定している。
					
	
								Ansible バージョン 2.14 以降を使用している。
							
	
								Ansible コントローラーに ansible-freeipa パッケージがインストールされている。
							
	
								~/MyPlaybooks/ ディレクトリーに、IdM サーバーの完全修飾ドメイン名 (FQDN) を使用して Ansible インベントリーファイル を作成している (この例の場合)。
							
	
								この例では、secret.yml Ansible ボールトに ipaadmin_password が保存されていることを前提としている。
							





手順
	
						レプリカをデプロイする権限のあるユーザーのパスワード (IdM の admin など) を指定します。
					
	
								Red Hat は、Ansible Vault を使用してパスワードを保存し、Playbook ファイルから Vault ファイルを参照する (install-replica.yml など) ことを推奨します。
							
Ansible Vault ファイルのインベントリーファイルおよびパスワードのプリンシパルを使用した Playbook ファイルの例

									

- name: Playbook to configure IPA replicas
  hosts: ipareplicas
  become: true
  vars_files:
  - playbook_sensitive_data.yml

  roles:
  - role: ipareplica
    state: present


								

								Ansible Vault の使用方法は、公式の Ansible Vault ドキュメントを参照してください。
							



	
								あまり安全ではありませんが、インベントリーファイルで admin の認証情報を直接提供します。インベントリーファイルの [ipareplicas:vars] セクションで ipaadmin_password オプションを使用します。インベントリーファイルと、Playbook ファイル install-replica.yml は以下のようになります。
							
インベントリーの hosts.replica ファイルの例

									

[...]
[ipareplicas:vars]
ipaadmin_password=Secret123


								
インベントリーファイルのプリンシパルおよびパスワードを使用した Playbook の例

									

- name: Playbook to configure IPA replicas
  hosts: ipareplicas
  become: true

  roles:
  - role: ipareplica
    state: present


								

	
								または、安全性は低くなりますが、レプリカをインベントリーファイルに直接デプロイすることを許可されている別のユーザーの認証情報を提供します。別の認証ユーザーを指定するには、ユーザー名に ipaadmin_principal オプションを使用し、パスワードに ipaadmin_password オプションを使用します。インベントリーファイルと、Playbook ファイル install-replica.yml は以下のようになります。
							
インベントリーの hosts.replica ファイルの例

									

[...]
[ipareplicas:vars]
ipaadmin_principal=my_admin
ipaadmin_password=my_admin_secret123


								
インベントリーファイルのプリンシパルおよびパスワードを使用した Playbook の例

									

- name: Playbook to configure IPA replicas
  hosts: ipareplicas
  become: true

  roles:
  - role: ipareplica
    state: present


								






関連情報
	
						Ansible ロール ipareplica で使用できるオプションの詳細は、Markdown ファイル /usr/share/ansible/roles/ipareplica/README.md を参照してください。
					



Ansible Playbook で IdM レプリカのデプロイメント




				以下の手順に従って、Ansible Playbook を使用して IdM レプリカをデプロイします。
			
前提条件
	
						IdM レプリカをインストールするためのインベントリーファイル を設定しました。
					
	
						IdM レプリカをインストールするための認証 を設定しました。
					


手順
	
						Ansible Playbook を使用して IdM レプリカをインストールするには、ansible-playbook コマンドに Playbook ファイルの名前 (install-replica.yml など) を使用します。-i オプションでインベントリーファイルを指定します。
					
$ ansible-playbook --vault-password-file=password_file -v -i <path_to_inventory_directory>/hosts.replica <path_to_playbooks_directory>/install-replica.yml

						-v オプション、-vv オプション、または -vvv オプションを使用して、詳細のレベルを指定します。
					

						Ansible には、Ansible Playbook スクリプトの実行が通知されます。次の出力は、失敗したタスクが 0 個のため、スクリプトが正常に実行されたことを示しています。
					
PLAY RECAP
replica.idm.example.com : ok=18   changed=10   unreachable=0    failed=0    skipped=21   rescued=0    ignored=0




				これで、IdM レプリカがインストールされました。
			

Ansible Playbook を使用した IdM レプリカのアンインストール



注記

					既存の Identity Management (IdM) デプロイメントでは、レプリカ と サーバー は置き替え可能なな用語です。IdM サーバーをアンインストールする方法の詳細は、Ansible Playbook を使用した IdM サーバーのアンインストール または トポロジーが切断される場合でも Ansible Playbook を使用して IdM サーバーをアンインストールする を参照してください。
				

関連情報
	
						IdM のサーバーおよびクライアントの概要
					




第4章 Ansible Playbook で Identity Management クライアントのインストール




			Ansible を使用して、システムを Identity Management (IdM) クライアントとして設定する方法を説明します。システムを IdM クライアントとして設定すると、IdM ドメインに登録され、システムがドメインの IdM サーバーで IdM サービスを使用できるようになります。
		

			デプロイメントは、Ansible ロール ipaclient により管理されます。デフォルトでは、ロールは自動検出モードを使用して、IdM サーバー、ドメイン、およびその他の設定を特定します。ロールは、Ansible Playbook がインベントリーファイルなどに指定した設定を使用するように変更できます。
		
前提条件
	
					Ansible コントロールノードに ansible-freeipa パッケージがインストールされている。
				
	
					Ansibleと IdM の概念を理解している:
				
	
							Ansible ロール
						
	
							Ansible ノード
						
	
							Ansible インベントリー
						
	
							Ansible タスク
						
	
							Ansible モジュール
						
	
							Ansible プレイおよび Playbook
						





自動検出クライアントインストールモードでインベントリーファイルのパラメーターの設定




				Ansible Playbook を使用して Identity Management クライアントをインストールするには、インベントリーファイルでターゲットホストパラメーターを設定します (例: inventory/hosts)。
			
	
						ホストに関する情報
					
	
						タスクの承認
					



				インベントリーファイルは、所有するインベントリープラグインに応じて、多数ある形式のいずれかになります。INI-like 形式は Ansible のデフォルトで、以下の例で使用されています。
			
注記

					RHEL でグラフィカルユーザーインターフェイスでスマートカードを使用するには、Ansible Playbook に ipaclient_mkhomedir 変数を含めるようにします。
				

前提条件
	
						コントロールノードでのデプロイ手順を確認した。install-client.yml ファイルのパラメーターの確認 を参照すること。
					


手順
	
						IdM クライアントになるホストの完全修飾ホスト名 (FQDN) を指定します。完全修飾ドメイン名は、有効な DNS 名である必要があります。
					
	
								数字、アルファベット、およびハイフン (-) のみを使用できる。たとえば、アンダーラインは使用できないため、DNS の障害が発生する原因となる可能性があります。
							
	
								ホスト名がすべて小文字である。大文字は使用できません。
							



						SRV レコードが IdM DNS ゾーンで正しく設定されている場合は、スクリプトが自動的に必要な値をすべて検出します。
					
クライアントの FQDN のみが定義されている単純なインベントリーホストファイルの例

							

[ipaclients]
client.idm.example.com
[...]


						

	
						クライアントを登録するための認証情報を指定します。以下の認証方法を使用できます。
					
	
								クライアントを登録する権限のあるユーザーのパスワード。以下はデフォルトのオプションになります。
							
	
										Red Hat は、Ansible Vault を使用してパスワードを保存し、Playbook ファイル (install-client.yml など) から Vault ファイルを直接参照することを推奨します。
									
Ansible Vault ファイルのインベントリーファイルおよびパスワードのプリンシパルを使用した Playbook ファイルの例

											

- name: Playbook to configure IPA clients with username/password
  hosts: ipaclients
  become: true
  vars_files:
  - playbook_sensitive_data.yml

  roles:
  - role: ipaclient
    state: present


										

	
										あまり安全ではありませんが、inventory/hosts ファイルの [ipaclients:vars] セクションに ipaadmin_password オプションを使用して、admin の認証情報を提供します。また、別の認証ユーザーを指定するには、ユーザー名に ipaadmin_principal オプション、パスワードに ipaadmin_password オプションを使用します。inventory/hosts インベントリーファイルと、Playbook ファイル install-client.yml は以下のようになります。
									
インベントリーホストファイルの例

											

[...]
[ipaclients:vars]
ipaadmin_principal=my_admin
ipaadmin_password=Secret123


										
インベントリーファイルのプリンシパルおよびパスワードを使用した Playbook の例

											

- name: Playbook to unconfigure IPA clients
  hosts: ipaclients
  become: true

  roles:
  - role: ipaclient
    state: true


										




	
								以前登録した クライアントキータブ が利用できる場合は、以下を行います。
							

								このオプションは、システムが Identity Management クライアントとして登録されたことがある場合に使用できます。この認証方法を使用するには、#ipaclient_keytab オプションのコメントを解除して、キータブを保存するファイルへのパスを指定します (例: inventory/hosts の [ipaclient:vars] セクション)。
							

	
								登録時に生成される ランダムなワンタイムパスワード (OTP)。この認証方法を使用するには、インベントリーファイルの ipaclient_use_otp=yes オプションを使用します。たとえば、inventory/hosts ファイルの [ipaclients:vars] セクションで ipaclient_use_otp=yes オプションのコメントを解除できます。OTP では、以下のいずれかのオプションも指定する必要があります。
							
	
										クライアントを登録する権限のあるユーザーのパスワード (例: inventory/hosts ファイルの [ipaclients:vars] セクションに ipaadmin_password の値を指定)。
									
	
										管理者キータブ (例: inventory/hosts の [ipaclients:vars] セクションに ipaadmin_keytab の値を指定)。
									






	
						(オプション) ipaclient_configure_dns_resolve および ipaclient_dns_servers オプション (使用可能な場合) を使用して DNS リゾルバーを指定し、クラスターのデプロイメントを簡素化します。これは、IdM デプロイメントが統合 DNS を使用している場合に特に便利です。
					
DNS リゾルバーを指定するインベントリーファイルスニペット:

							

[...]
[ipaclients:vars]
ipaadmin_password: "{{ ipaadmin_password }}"
ipaclient_domain=idm.example.com
ipaclient_configure_dns_resolver=true
ipaclient_dns_servers=192.168.100.1


						
注記

							ipaclient_dns_servers リストには IP アドレスのみを含める必要があります。ホスト名を含めることはできません。
						


	
						RHEL 9.3 以降では、ipaclient_subid: true オプションを指定して、IdM ユーザーのサブ ID 範囲を IdM レベルで設定することもできます。
					


関連情報
	
						/usr/share/ansible/roles/ipaclient/README.md
					
	
						subID 範囲の手動管理
					



クライアントのインストール時に自動検出ができない場合に備えてインベントリーファイルのパラメーターの設定




				Ansible Playbook を使用して Identity Management クライアントをインストールするには、インベントリーファイルでターゲットホストパラメーターを設定します (例: inventory/hosts)。
			
	
						ホストと、IdM サーバーおよび IdM ドメインまたは IdM レルムに関する情報
					
	
						タスクの承認
					



				インベントリーファイルは、所有するインベントリープラグインに応じて、多数ある形式のいずれかになります。INI-like 形式は Ansible のデフォルトで、以下の例で使用されています。
			
注記

					RHEL でグラフィカルユーザーインターフェイスでスマートカードを使用するには、Ansible Playbook に ipaclient_mkhomedir 変数を含めるようにします。
				

前提条件
	
						コントロールノードでのデプロイ手順を確認した。install-client.yml ファイルのパラメーターの確認 を参照すること。
					


手順
	
						IdM クライアントになるホストの完全修飾ホスト名 (FQDN) を指定します。完全修飾ドメイン名は、有効な DNS 名である必要があります。
					
	
								数字、アルファベット、およびハイフン (-) のみを使用できる。たとえば、アンダーラインは使用できないため、DNS の障害が発生する原因となる可能性があります。
							
	
								ホスト名がすべて小文字である。大文字は使用できません。
							



	
						inventory/hosts ファイルの関連セクションに、他のオプションを指定します。
					
	
								[ipaservers] セクションのサーバーの FQDN は、クライアントが登録される IdM サーバーを示します。
							
	
								以下のいずれかのオプションを使用できます。
							
	
										クライアントが登録される IdM サーバーの DNS ドメイン名を指定する [ipaclients:vars] セクションの ipaclient_domain オプション
									
	
										IdM サーバーが制御する Kerberos レルムの名前を示す [ipaclients:vars] セクションの ipaclient_realm オプション
									
クライアント FQDN、サーバーの FQDN、およびドメインが定義されているインベントリーホストファイルの例

											

[ipaclients]
client.idm.example.com

[ipaservers]
server.idm.example.com

[ipaclients:vars]
ipaclient_domain=idm.example.com
[...]


										







	
						クライアントを登録するための認証情報を指定します。以下の認証方法を使用できます。
					
	
								クライアントを登録する権限のあるユーザーのパスワード。以下はデフォルトのオプションになります。
							
	
										Red Hat は、Ansible Vault を使用してパスワードを保存し、Playbook ファイル (install-client.yml など) から Vault ファイルを直接参照することを推奨します。
									
Ansible Vault ファイルのインベントリーファイルおよびパスワードのプリンシパルを使用した Playbook ファイルの例

											

- name: Playbook to configure IPA clients with username/password
  hosts: ipaclients
  become: true
  vars_files:
  - playbook_sensitive_data.yml

  roles:
  - role: ipaclient
    state: present


										




	
								安全性は低くなりますが、inventory/hosts ファイルの [ipaclients:vars] セクションの ipaadmin_password オプションを使用して、admin の認証情報が提供されます。また、別の認証ユーザーを指定するには、ユーザー名に ipaadmin_principal オプション、パスワードに ipaadmin_password オプションを使用します。これにより、Playbook ファイル install-client.yml は、以下のようになります。
							
インベントリーホストファイルの例

									

[...]
[ipaclients:vars]
ipaadmin_principal=my_admin
ipaadmin_password=Secret123


								
インベントリーファイルのプリンシパルおよびパスワードを使用した Playbook の例

									

- name: Playbook to unconfigure IPA clients
  hosts: ipaclients
  become: true

  roles:
  - role: ipaclient
    state: true


								

	
								以前登録した クライアントキータブ が利用できる場合は、以下を行います。
							

								このオプションは、システムが Identity Management クライアントとして登録されたことがある場合に使用できます。この認証方法を使用するには、ipaclient_keytab オプションをコメント解除します。たとえば、inventory/hosts の [ipaclient:vars] セクションにあるように、キータブを格納しているファイルへのパスを指定します。
							

	
								登録時に生成される ランダムなワンタイムパスワード (OTP)。この認証方法を使用するには、インベントリーファイルの ipaclient_use_otp=yes オプションを使用します。たとえば、inventory/hosts ファイルの [ipaclients:vars] セクションで、#ipaclient_use_otp=yes オプションをコメント解除できます。OTP では、以下のいずれかのオプションも指定する必要があります。
							
	
										クライアントを登録する権限のあるユーザーのパスワード (例: inventory/hosts ファイルの [ipaclients:vars] セクションに ipaadmin_password の値を指定)。
									
	
										管理者キータブ (例: inventory/hosts の [ipaclients:vars] セクションに ipaadmin_keytab の値を指定)。
									






	
						RHEL 9.3 以降では、ipaclient_subid: true オプションを指定して、IdM ユーザーのサブ ID 範囲を IdM レベルで設定することもできます。
					


関連情報
	
						Ansible ロール ipaclient で使用できるオプションの詳細は、/usr/share/ansible/roles/ipaclient/README.md を参照してください。
					
	
						subID 範囲の手動管理
					



install-client.yml ファイルのパラメーターの確認




				Playbook ファイル install-client.yml には、IdM クライアントのデプロイメント手順が含まれています。
			
手順
	
						ファイルを開き、Playbook の命令がデプロイメントのプランニング内容に対応するかどうかを確認します。通常、内容は以下のようになります。
					
---
- name: Playbook to configure IPA clients with username/password
  hosts: ipaclients
  become: true

  roles:
  - role: ipaclient
    state: present

						以下は、個々のエントリーが意味するものです。
					
	
								hosts エントリーは、ipa-client-install スクリプトを実行するホストの FQDNs を ansaible スクリプトが検索する inventory/hosts のセクションを指定します。
							
	
								become: true エントリーは、ipa-client-install スクリプトの実行時に root の認証情報が呼び出されるように指定します。
							
	
								role: ipaclient エントリーは、ホストにインストールされるロールを指定します。この場合は ipa クライアントロールになります。
							
	
								state: present エントリーは、アンインストール (absent) ではなくクライアントをインストールするように指定します。
							






Ansible Playbook で IdM クライアント登録の認可オプション




				インベントリーおよび Playbook ファイルの例を使用した IdM クライアント登録の個別認証オプションは以下のとおりです。
			
表4.1 Ansible で IdM クライアント登録の認可オプション
	認可オプション	備考	インベントリーファイルの例	Playbook ファイル install-client.yml の例
	 
								クライアントを登録する権限のあるユーザーのパスワード - オプション 1
							

							 	 
								Ansible vault に保存されているパスワード
							

							 	
[ipaclients:vars]
[...]

							 	
- name: Playbook to configure IPA clients with username/password
  hosts: ipaclients
  become: true
  vars_files:
  - playbook_sensitive_data.yml

  roles:
  - role: ipaclient
    state: present

							 
	 
								クライアントを登録する権限のあるユーザーのパスワード - オプション 2
							

							 	 
								インタベントリーファイルに格納されるパスワード
							

							 	
[ipaclients:vars]
ipaadmin_password=Secret123

							 	
- name: Playbook to configure IPA clients
  hosts: ipaclients
  become: true

  roles:
  - role: ipaclient
    state: true

							 
	 
								ランダムなワンタイムパスワード (OTP) - オプション 1
							

							 	 
								OTP および管理者パスワード
							

							 	
[ipaclients:vars]
ipaadmin_password=Secret123
ipaclient_use_otp=true

							 	
- name: Playbook to configure IPA clients
  hosts: ipaclients
  become: true

  roles:
  - role: ipaclient
    state: true

							 
	 
								ランダムなワンタイムパスワード (OTP) - オプション 2
							

							 	 
								OTP および管理者キータブ
							

							 	
[ipaclients:vars]
ipaadmin_keytab=/root/admin.keytab
ipaclient_use_otp=true

							 	
- name: Playbook to configure IPA clients
  hosts: ipaclients
  become: true

  roles:
  - role: ipaclient
    state: true

							 
	 
								前回登録時のクライアントキータブ
							

							 	 	
[ipaclients:vars]
ipaclient_keytab=/root/krb5.keytab

							 	
- name: Playbook to configure IPA clients
  hosts: ipaclients
  become: true

  roles:
  - role: ipaclient
    state: true

							 



注記

					RHEL 9.2 以降、上記の 2 つの OTP 承認シナリオでは、kinit コマンドを使用した管理者の TGT の要求は、最初に指定または検出された IdM サーバーで行われます。したがって、Ansible コントロールノードを追加変更する必要はありません。RHEL 9.2 より前は、制御ノードに krb5-workstation パッケージが必要でした。
				


Ansible Playbook を使用した IdM クライアントのデプロイ




				Ansible Playbook を使用して IdM 環境に IdM クライアントをデプロイするには、この手順を完了します。
			
前提条件
	
						IdM クライアントのデプロイメントのパラメーターを、デプロイメントシナリオに対応するように設定している。
					
	
								自動検出クライアントインストールモードでインベントリーファイルのパラメーターの設定
							
	
								クライアントのインストール時に自動検出ができない場合に備えてインベントリーファイルのパラメーターの設定
							



	
						install-client.yml のパラメーター を確認した。
					


手順
	
						Ansible Playbook を使用して IdM クライアントをインストールする場合は、ansible-playbook コマンドに Playbook ファイルの名前 (install-client.yml など) を指定します。-i オプションでインベントリーファイルを指定します。
					
$ ansible-playbook --vault-password-file=password_file -v -i inventory/hosts install-client.yml

						-v オプション、-vv オプション、または -vvv オプションを使用して、詳細のレベルを指定します。
					

						Ansible には、Ansible Playbook スクリプトの実行が通知されます。次の出力は、失敗したタスクがないため、スクリプトが正常に実行されたことを示しています。
					
PLAY RECAP
client1.idm.example.com : ok=18 changed=10 unreachable=0 failed=0 skipped=21 rescued=0 ignored=0
注記

							Ansible は、さまざまな色を使用して、実行中のプロセスに関するさまざまな情報を提供します。/etc/ansible/ansible.cfg ファイルの [colors] セクションで、デフォルトの色を変更できます。
						
[colors]
[...]
#error = red
#debug = dark gray
#deprecate = purple
#skip = cyan
#unreachable = red
#ok = green
#changed = yellow
[...]





				Ansible Playbook を使用して、ホストに IdM クライアントをインストールしました。
			

Ansible インストール後の Identity Management クライアントのテスト




				コマンドラインインターフェイス (CLI) により、ansible-playbook コマンドが成功したことが表示されますが、独自のテストを行うこともできます。
			

				Identity Management クライアントが、サーバーに定義したユーザーに関する情報を取得できることをテストするには、サーバーに定義したユーザーを解決できることを確認します。たとえば、デフォルトの admin ユーザーを確認するには、次のコマンドを実行します。
			
[user@client1 ~]$ id admin
uid=1254400000(admin) gid=1254400000(admins) groups=1254400000(admins)

				認証が適切に機能していることをテストするには、別の既存 IdM ユーザーで su - を実行します。
			
[user@client1 ~]$ su - idm_user
Last login: Thu Oct 18 18:39:11 CEST 2018 from 192.168.122.1 on pts/0
[idm_user@client1 ~]$

Ansible Playbook での IdM クライアントのアンインストール




				以下の手順に従って、Ansible Playbook を使用して IdM クライアントと機能していたホストをアンインストールします。
			
前提条件
	
						IdM 管理者の認証情報
					


手順
	
						IdM クライアントをアンインストールするには、uninstall-client.yml など Playbook ファイルの名前を指定して ansible-playbook コマンドを実行します。-i オプションでインベントリーファイルを指定し、必要に応じて -v、-vv または -vvv オプションを使用して詳細レベルを指定します。
					
$ ansible-playbook --vault-password-file=password_file -v -i inventory/hosts uninstall-client.yml



重要

					クライアントをアンインストールすると、基本的な IdM 設定のみがホストから削除されますが、クライアントの再インストールを行うことになった場合に備え、ホストに設定ファイルが残されます。また、アンインストールには以下の制限があります。
				
	
							IdM LDAP サーバーからクライアントホストエントリーは削除されない。アンインストールすると、ホストの登録が解除されるだけである。
						
	
							クライアントにあるサービスは、IdM から削除されない。
						
	
							クライアントの DNS エントリーは、IdM サーバーから削除されない。
						
	
							/etc/krb5.keytab を除き、以前の Keytab のプリンシパルは削除されない。
						



					アンインストールを行うと、IdM CA がホスト向けに発行した証明書がすべて削除されることに注意してください。
				

関連情報
	
						IdM クライアントのアンインストール を参照してください。
					




第5章 Ansible Playbook を使用して IdM を管理する環境の準備




			Identity Management (IdM) を管理するシステム管理者は、Red Hat Ansible Engine を使用する際に以下を行うことが推奨されます。
		
	
					ホームディレクトリーに Ansible Playbook 専用のサブディレクトリー (例: ~/MyPlaybooks) を作成します。
				
	
					/usr/share/doc/ansible-freeipa/* と /usr/share/doc/rhel-system-roles/* ディレクトリーおよびサブディレクトリーから ~/MyPlaybooks ディレクトリーにサンプル Ansible Playbook をコピーして調整します。
				
	
					~/MyPlaybooks ディレクトリーにインベントリーファイルを追加します。
				



			このプラクティスを使用すると、すべての Playbook を 1 か所で見つけることができます。
		
注記

				マネージドノードで root 権限を呼び出さずに ansible-freeipa Playbook を実行できます。例外には、ipaserver、ipareplica、ipaclient、ipasmartcard_server、ipasmartcard_client、および ipabackup ansible-freeipa ロールを使用する Playbook が含まれます。これらのロールには、ディレクトリーおよび dnf ソフトウェアパッケージマネージャーへの特権アクセスが必要です。
			


			Red Hat Enterprise Linux IdM ドキュメントの Playbook は、次の セキュリティー設定 を前提としています。
		
	
					IdM admin は、管理ノードのリモート Ansible ユーザーです。
				
	
					Ansible vault に暗号化された IdM admin パスワードを保存します。
				
	
					Ansible vault を保護するパスワードをパスワードファイルに配置しました。
				
	
					ローカルの ansible ユーザーを除く全員に対して、vault パスワードファイルへのアクセスをブロックします。
				
	
					vault パスワードファイルを定期的に削除して再作成します。
				



			別のセキュリティー設定 も検討してください。
		
Ansible Playbook を使用して IdM を管理するためのコントロールノードと管理ノードの準備




				~/MyPlaybooks ディレクトリーを作成し、それを使用して Ansible Playbook を保存および実行できるように設定するには、次の手順に従います。
			
前提条件
	
						管理対象ノードに IdM サーバー (server.idm.example.com および replica.idm.example.com) をインストールしている。
					
	
						DNS およびネットワークを設定し、コントロールノードから直接管理対象ノード (server.idm.example.com および replica.idm.example.com) にログインすることができる。
					
	
						IdM admin のパスワードを把握している。
					


手順
	
						~/MyPlaybooks/ ディレクトリーに移動します。
					
$ cd ~/MyPlaybooks

	
						~/MyPlaybooks/ansible.cfg ファイルを以下の内容で作成します。
					
[defaults]
inventory = /home/your_username/MyPlaybooks/inventory
remote_user = admin

	
						~/MyPlaybooks/inventory ファイルを以下の内容で作成します。
					
[eu]
server.idm.example.com

[us]
replica.idm.example.com

[ipaserver:children]
eu
us

						この設定は、これらの場所にあるホストの 2 つのホストグループ (eu と us) を定義します。さらに、この設定は、eu および us グループのすべてのホストを含む ipaserver ホストグループを定義します。
					

	
						[オプション] SSH 公開鍵および秘密鍵を作成します。テスト環境でのアクセスを簡素化するには、秘密鍵にパスワードを設定しないでください。
					
$ ssh-keygen

	
						各マネージドノードの IdM admin アカウントに SSH 公開鍵をコピーします。
					
$ ssh-copy-id admin@server.idm.example.com
$ ssh-copy-id admin@replica.idm.example.com

						これらのコマンドでは、IdM 管理者 パスワードを入力します。
					

	
						Vault パスワードを含む password_file ファイルを作成します。
					
redhat

	
						ファイルを変更する権限を変更します。
					
$ chmod 0600 password_file

	
						IdM の admin パスワードを保存する secret.yml Ansible Vault を作成します。
					
	
								Vault パスワードを保存するように password_file を設定します。
							
$ ansible-vault create --vault-password-file=password_file secret.yml

	
								プロンプトが表示されたら、secret.yml ファイルの内容を入力します。
							
ipaadmin_password: Secret123






注記

					Playbook で暗号化された ipaadmin_password を使用するには、vars_file ディレクティブを使用する必要があります。たとえば、IdM ユーザーを削除する単純な Playbook は次のようになります。
				
---
- name: Playbook to handle users
  hosts: ipaserver

  vars_files:
  - /home/user_name/MyPlaybooks/secret.yml

  tasks:
  - name: Delete user robot
    ipauser:
      ipaadmin_password: "{{ ipaadmin_password }}"
      name: robot
      state: absent

					Playbook を実行するときに、--vault-password-file=password_file オプションを追加して、Ansible に Vault パスワードを使用して ipaadmin_password を復号するように指示します。以下に例を示します。
				
ansible-playbook -i inventory --vault-password-file=password_file del-user.yml

警告

					セキュリティー上の理由から、各セッションの終了時に Vault パスワードファイルを削除し、新しいセッションの開始時に手順 7 ~ 9 を繰り返します。
				

関連情報
	
						ansible-freeipa Playbook に必要な認証情報を提供するさまざまな方法
					
	
						Ansible Playbook で Identity Management サーバーのインストール
					
	
						インベントリーの構築方法
					



ansible-freeipa Playbook に必要な認証情報を提供するさまざまな方法




				ansible-freeipa ロールおよびモジュールを使用する Playbook の実行に必要な認証情報を提供するための様々な方法には長所と短所があります。
			
Playbook にパスワードを平文で保存する

					利点:
				
	
						Playbook を実行するたびにプロンプトが表示されません。
					
	
						実装が簡単。
					



				短所:
			
	
						ファイルにアクセスできるすべてのユーザーがパスワードを読み取ることができます。内部または外部のリポジトリーなどで間違った権限を設定してファイルを共有すると、セキュリティーが損なわれる可能性があります。
					
	
						高いメンテナンス作業: パスワードが変更された場合は、すべての Playbook で変更する必要があります。
					


Playbook の実行時に対話的にパスワードを入力する

					利点:
				
	
						パスワードはどこにも保存されないため、誰もパスワードを盗むことはできません。
					
	
						パスワードを簡単に更新できます。
					
	
						実装が簡単。
					



				短所:
			
	
						スクリプトで Ansible Playbook を使用している場合は、パスワードを対話的に入力する必要があると不便な場合があります。
					


パスワードを Ansible Vault に保存し、Vault パスワードをファイルに保存します。

					利点:
				
	
						ユーザーパスワードは暗号化されて保存されます。
					
	
						新しい Ansible Vault を作成することで、ユーザーパスワードを簡単に更新できます。
					
	
						ansible-vault rekey --new-vault-password-file=NEW_VAULT_PASSWORD_FILE secret.yml コマンドを使用して、ansible Vault を保護するパスワードファイルを簡単に更新できます。
					
	
						スクリプトで Ansible Playbook を使用している場合は、Ansible Vault を対話的に保護するパスワードを入力する必要がないのは便利です。
					



				短所:
			
	
						機密性の高いプレーンテキストパスワードを含むファイルは、ファイルのアクセス許可やその他のセキュリティー対策によって保護することが重要です。
					


パスワードを Ansible Vault に保存し、Vault のパスワードを対話的に入力する

					利点:
				
	
						ユーザーパスワードは暗号化されて保存されます。
					
	
						Vault のパスワードはどこにも保存されていないため、誰も盗むことはできません。
					
	
						新しい Ansible Vault を作成することで、ユーザーパスワードを簡単に更新できます。
					
	
						ansible-vault rekey file_name コマンドを使用して、Vault パスワードも簡単に更新できます。
					



				短所:
			
	
						スクリプトで Ansible Playbook を使用している場合は、Vault のパスワードを対話的に入力する必要があると不便な場合があります。
					


関連情報
	
						Ansible Playbook を使用して IdM を管理するためのコントロールノードと管理ノードの準備
					
	
						What is Zero trust?
					
	
						Ansible Vault による機密データの保護
					




第6章 Ansible Playbook でのグローバル IdM 設定




			Ansible 設定 モジュールを使用すると、Identity Management (IdM) のグローバル設定パラメーターを取得および設定できます。
		
	
					Ansible Playbook での IdM 設定の取得
				
	
					Ansible Playbook での IdM CA 更新サーバーの設定
				
	
					Ansible Playbook での IdM ユーザーのデフォルトシェルの設定
				
	
					Ansible を使用した IdM ドメインの NETBIOS 名の設定
				
	
					Ansible を使用して IdM ユーザーとグループに SID があることを確認する
				


Ansible Playbook での IdM 設定の取得




				以下の手順では、Ansible Playbook を使用して、現在のグローバル IdM 設定に関する情報を取得する方法を説明します。
			
前提条件
	
						IdM 管理者パスワードを把握している。
					
	
						次の要件を満たすように Ansible コントロールノードを設定している。
					
	
								Ansible バージョン 2.14 以降を使用している。
							
	
								Ansible コントローラーに ansible-freeipa パッケージがインストールされている。
							
	
								~/MyPlaybooks/ ディレクトリーに、IdM サーバーの完全修飾ドメイン名 (FQDN) を使用して Ansible インベントリーファイル を作成している (この例の場合)。
							
	
								この例では、secret.yml Ansible ボールトに ipaadmin_password が保存されていることを前提としている。
							





手順
	
						Ansible Playbook ファイル /usr/share/doc/ansible-freeipa/playbooks/config/retrieve-config.yml を開いて編集します。
					
---
- name: Playbook to handle global IdM configuration
  hosts: ipaserver
  become: no
  gather_facts: no

  vars_files:
  - /home/user_name/MyPlaybooks/secret.yml
  tasks:
  - name: Query IPA global configuration
    ipaconfig:
      ipaadmin_password: "{{ ipaadmin_password }}"
    register: serverconfig

  - debug:
      msg: "{{ serverconfig }}"

	
						以下を変更してファイルを調整します。
					
	
								IdM 管理者のパスワード。
							
	
								その他の値 (必要な場合)。
							



	
						ファイルを保存します。
					
	
						Ansible Playbook を実行します。Playbook ファイル、secret.yml ファイルを保護するパスワードを格納するファイル、およびインベントリーファイルを指定します。
					
$ ansible-playbook --vault-password-file=password_file -v -i path_to_inventory_directory/inventory.file /usr/share/doc/ansible-freeipa/playbooks/config/retrieve-config.yml
[...]
TASK [debug]
ok: [server.idm.example.com] => {
    "msg": {
        "ansible_facts": {
            "discovered_interpreter_
        },
        "changed": false,
        "config": {
            "ca_renewal_master_server": "server.idm.example.com",
            "configstring": [
                "AllowNThash",
                "KDC:Disable Last Success"
            ],
            "defaultgroup": "ipausers",
            "defaultshell": "/bin/bash",
            "emaildomain": "idm.example.com",
            "enable_migration": false,
            "groupsearch": [
                "cn",
                "description"
            ],
            "homedirectory": "/home",
            "maxhostname": "64",
            "maxusername": "64",
            "pac_type": [
                "MS-PAC",
                "nfs:NONE"
            ],
            "pwdexpnotify": "4",
            "searchrecordslimit": "100",
            "searchtimelimit": "2",
            "selinuxusermapdefault": "unconfined_u:s0-s0:c0.c1023",
            "selinuxusermaporder": [
                "guest_u:s0$xguest_u:s0$user_
            ],
            "usersearch": [
                "uid",
                "givenname",
                "sn",
                "telephonenumber",
                "ou",
                "title"
            ]
        },
        "failed": false
    }
}




Ansible Playbook での IdM CA 更新サーバーの設定




				組み込みの認証局 (CA) を使用する Identity Management (IdM) デプロイメントでは、CA 更新サーバーが IdM システム証明書を維持および更新します。IdM デプロイメントを確実に堅牢化します。
			

				IdM CA 更新サーバーロールの詳細は、IdM CA 更新サーバーの使用 を参照してください。
			

				以下の手順では、Ansible Playbook を使用して IdM CA 更新サーバーを設定する方法を説明します。
			
前提条件
	
						IdM 管理者パスワードを把握している。
					
	
						次の要件を満たすように Ansible コントロールノードを設定している。
					
	
								Ansible バージョン 2.14 以降を使用している。
							
	
								Ansible コントローラーに ansible-freeipa パッケージがインストールされている。
							
	
								~/MyPlaybooks/ ディレクトリーに、IdM サーバーの完全修飾ドメイン名 (FQDN) を使用して Ansible インベントリーファイル を作成している (この例の場合)。
							
	
								この例では、secret.yml Ansible ボールトに ipaadmin_password が保存されていることを前提としている。
							





手順
	
						必要に応じて、現在の IdM CA 更新サーバーを特定します。
					
$ ipa config-show | grep 'CA renewal'
  IPA CA renewal master: server.idm.example.com

	
						inventory.file などのインベントリーファイルを作成して、そのファイルに ipaserver を定義します。
					
[ipaserver]
server.idm.example.com

	
						Ansible Playbook ファイル /usr/share/doc/ansible-freeipa/playbooks/config/set-ca-renewal-master-server.yml を開いて編集します。
					
---
- name: Playbook to handle global DNS configuration
  hosts: ipaserver
  become: no
  gather_facts: no
  vars_files:
  - /home/user_name/MyPlaybooks/secret.yml

  tasks:
  - name: set ca_renewal_master_server
    ipaconfig:
      ipaadmin_password: "{{ ipaadmin_password }}"
      ca_renewal_master_server: carenewal.idm.example.com

	
						以下を変更してファイルを調整します。
					
	
								ipaadmin_password 変数で設定した IdM 管理者のパスワード
							
	
								ca_renewal_master_server 変数で設定した CA 更新サーバーの名前。
							



	
						ファイルを保存します。
					
	
						Ansible Playbook を実行します。Playbook ファイル、secret.yml ファイルを保護するパスワードを格納するファイル、およびインベントリーファイルを指定します。
					
$ ansible-playbook --vault-password-file=password_file -v -i path_to_inventory_directory/inventory.file /usr/share/doc/ansible-freeipa/playbooks/config/set-ca-renewal-master-server.yml



検証手順

					CA 更新サーバーが変更されたことを確認します。
				
	
						IdM 管理者として ipaserver にログインします。
					
$ ssh admin@server.idm.example.com
Password:
[admin@server /]$

	
						IdM CA 更新サーバーの ID を要求します。
					
$ ipa config-show | grep ‘CA renewal’
IPA CA renewal master:  carenewal.idm.example.com

						この出力には、carenewal.idm.example.com サーバーが新しい CA 更新サーバーであることが分かります。
					




Ansible Playbook での IdM ユーザーのデフォルトシェルの設定




				シェルとは、コマンドを受け入れて変換するプログラムです。Red Hat Enterprise Linux (RHEL) では、bash、sh、ksh、zsh、fish など、複数のシェルが利用できます。Bash (または /bin/bash) は、ほとんどの Linux システムで一般的なシェルです。通常は、RHEL のユーザーアカウントのデフォルトシェルです。
			

				以下の手順では、Ansible Playbook を使用して、IdM ユーザーのデフォルトシェルとして別のシェルである sh を設定する方法を説明します。
			
前提条件
	
						IdM 管理者パスワードを把握している。
					
	
						次の要件を満たすように Ansible コントロールノードを設定している。
					
	
								Ansible バージョン 2.14 以降を使用している。
							
	
								Ansible コントローラーに ansible-freeipa パッケージがインストールされている。
							
	
								~/MyPlaybooks/ ディレクトリーに、IdM サーバーの完全修飾ドメイン名 (FQDN) を使用して Ansible インベントリーファイル を作成している (この例の場合)。
							
	
								この例では、secret.yml Ansible ボールトに ipaadmin_password が保存されていることを前提としている。
							





手順
	
						必要に応じて、Ansible Playbook retrieve-config.yml を使用して、IdM ユーザーの現在のシェルを特定します。詳細は、Ansible Playbook での IdM 設定の取得 を参照してください。
					
	
						inventory.file などのインベントリーファイルを作成して、そのファイルに ipaserver を定義します。
					
[ipaserver]
server.idm.example.com

	
						Ansible Playbook /usr/share/doc/ansible-freeipa/playbooks/config/ensure-config-options-are-set.yml ファイルを開いて編集します。
					
---
- name: Playbook to ensure some config options are set
  hosts: ipaserver
  vars_files:
  - /home/user_name/MyPlaybooks/secret.yml

  tasks:
  # Set defaultlogin and maxusername
  - ipaconfig:
      ipaadmin_password: "{{ ipaadmin_password }}"
      defaultshell: /bin/bash
      maxusername: 64

	
						以下を変更してファイルを調整します。
					
	
								ipaadmin_password 変数で設定した IdM 管理者のパスワード
							
	
								defaultshell 変数で設定されている IdM ユーザーのデフォルトのシェルが /bin/sh に設定されます。
							



	
						ファイルを保存します。
					
	
						Ansible Playbook を実行します。Playbook ファイル、secret.yml ファイルを保護するパスワードを格納するファイル、およびインベントリーファイルを指定します。
					
$ ansible-playbook --vault-password-file=password_file -v -i path_to_inventory_directory/inventory.file /usr/share/doc/ansible-freeipa/playbooks/config/ensure-config-options-are-set.yml



検証手順

					IdM で新しいセッションを開始すると、デフォルトのユーザーシェルが変更されていることを確認できます。
				
	
						IdM 管理者として ipaserver にログインします。
					
$ ssh admin@server.idm.example.com
Password:
[admin@server /]$

	
						現在のシェルを表示します。
					
[admin@server /]$ echo "$SHELL"
/bin/sh

						ログインしているユーザーが sh シェルを使用している。
					




Ansible を使用した IdM ドメインの NETBIOS 名の設定




				NetBIOS 名は、Microsoft Windows (SMB) タイプの共有およびメッセージングに使用されます。NetBIOS 名を使用して、ドライブをマップしたり、プリンターに接続したりできます。
			

				以下の手順に従って、Ansible Playbook を使用して Identity Management (IdM) ドメインの NetBIOS 名を設定します。
			
前提条件
	
						次の要件を満たすように Ansible コントロールノードを設定している。
					
	
								Ansible バージョン 2.14 以降を使用している。
							
	
								ansible-freeipa パッケージをインストールしている。
							





想定条件
	
						~/MyPlaybooks/ ディレクトリーに、IdM サーバーの完全修飾ドメイン名 (FQDN) を使用して Ansible インベントリーファイル を作成している (この例の場合)。
					
	
						この例では、secret.yml Ansible ボールトに ipaadmin_password が保存されており、ボールトファイルのパスワードを知っていることを前提としています。
					


手順
	
						~/MyPlaybooks/ ディレクトリーに移動します。
					
$ cd ~/MyPlaybooks/

	
						netbios-domain-name-present.yml Ansible Playbook ファイルを作成します。
					
	
						以下の内容をファイルに追加します。
					
---
- name: Playbook to change IdM domain netbios name
  hosts: ipaserver
  become: no
  gather_facts: no


  vars_files:
  - /home/user_name/MyPlaybooks/secret.yml

  tasks:
    - name: Set IdM domain netbios name
      ipaconfig:
        ipaadmin_password: "{{ ipaadmin_password }}"
        netbios_name: IPADOM

	
						ファイルを保存します。
					
	
						Ansible Playbook を実行します。Playbook ファイル、secret.yml ファイルを保護するパスワードを格納するファイル、およびインベントリーファイルを指定します。
					
$ ansible-playbook --vault-password-file=password_file -v -i inventory netbios-domain-name-present.yml

						プロンプトが表示されたら、ボールトファイルのパスワードを入力します。
					



関連情報
	
						NetBIOS 名を設定するためのガイドライン
					



Ansible を使用して IdM ユーザーとグループに SID があることを確認する




				Identity Management (IdM) サーバーは、ローカルドメインの ID 範囲のデータに基づいて、一意のセキュリティー識別子 (SID) を IdM ユーザーおよびグループに内部的に割り当てることができます。SID は、ユーザーオブジェクトとグループオブジェクトに格納されます。
			

				IdM ユーザーとグループに SID があることを確認する目的は、特権属性証明書 (PAC) の生成を許可することです。これは、IdM-IdM 信頼への最初のステップです。IdM ユーザーおよびグループが SID を持っている場合、IdM は PAC データを使用して Kerberos チケットを発行できます。
			

				次の目標を達成するには、次の手順に従ってください。
			
	
						既存の IdM ユーザーおよびユーザーグループの SID を生成します。
					
	
						IdM の新しいユーザーおよびグループの SID の生成を有効にします。
					


前提条件
	
						次の要件を満たすように Ansible コントロールノードを設定している。
					
	
								Ansible バージョン 2.14 以降を使用している。
							
	
								ansible-freeipa パッケージをインストールしている。
							





想定条件
	
						~/MyPlaybooks/ ディレクトリーに、IdM サーバーの完全修飾ドメイン名 (FQDN) を使用して Ansible インベントリーファイル を作成している (この例の場合)。
					
	
						この例では、secret.yml Ansible ボールトに ipaadmin_password が保存されており、ボールトファイルのパスワードを知っていることを前提としています。
					


手順
	
						~/MyPlaybooks/ ディレクトリーに移動します。
					
$ cd ~/MyPlaybooks/

	
						sids-for-users-and-groups-present.yml Ansible Playbook ファイルを作成します。
					
	
						以下の内容をファイルに追加します。
					
---
- name: Playbook to ensure SIDs are enabled and users and groups have SIDs
  hosts: ipaserver
  become: no
  gather_facts: no

  vars_files:
  - /home/user_name/MyPlaybooks/secret.yml

  tasks:
    - name: Enable SID and generate users and groups SIDS
      ipaconfig:
        ipaadmin_password: "{{ ipaadmin_password }}"
        enable_sid: true
        add_sids: true

						enable_sid 変数は、将来の IdM ユーザーおよびグループの SID 生成を有効にします。add_sids 変数は、既存の IdM ユーザーおよびグループの SID を生成します。
					
注記

							add_sids: true を使用する場合は、enable_sid 変数を true に設定する必要もあります。
						


	
						ファイルを保存します。
					
	
						Ansible Playbook を実行します。Playbook ファイル、secret.yml ファイルを保護するパスワードを格納するファイル、およびインベントリーファイルを指定します。
					
$ ansible-playbook --vault-password-file=password_file -v -i inventory sids-for-users-and-groups-present.yml

						プロンプトが表示されたら、ボールトファイルのパスワードを入力します。
					



関連情報
	
						IdM ID 範囲におけるセキュリティーおよび相対識別子のロール.
					



関連情報



	
						/usr/share/doc/ansible-freeipa/ ディレクトリーの README-config.md を参照してください。
					
	
						/usr/share/doc/ansible-freeipa/playbooks/config ディレクトリーのサンプルの Playbook を参照してください。
					




第7章 Ansible Playbook を使用したユーザーアカウントの管理




			Ansible Playbook を使用して IdM のユーザーを管理できます。ユーザーのライフサイクル を示した後、本章では以下の操作に Ansible Playbook を使用する方法を説明します。
		
	
					YML ファイルに直接リストされている ユーザーを 1 つ存在させる 手順
				
	
					YML ファイルに直接リストされている ユーザーを複数存在させる 手順
				
	
					YML ファイルから参照される JSON ファイルにリストされている ユーザーを複数存在させる 手順
				
	
					YML ファイルに直接リストされている ユーザーがないことを確認 します。
				


ユーザーのライフサイクル




				Identity Management (IdM) は、次の 3 つのユーザーアカウント状態に対応します
			
	
						ステージ ユーザーは認証できません。これは初期状態です。アクティブユーザーに必要なユーザーアカウントプロパティーをすべて設定できるわけではありません (例: グループメンバーシップ)。
					
	
						アクティブ ユーザーは認証が可能です。必要なユーザーアカウントプロパティーはすべて、この状態で設定する必要があります。
					
	
						保存済み ユーザーは、以前にアクティブであったユーザーで、現在は非アクティブであるとみなされており、IdM への認証ができません。保存済みユーザーには、アクティブユーザーのときに有効になっていたアカウントプロパティーの大部分が保持されていますが、ユーザーグループからは除外されています。
					



				[image: A flow chart displaying 4 items: Active users - Stage users - Preserved users - Deleted users. Arrows communicate the relationships between each kind of user: Active users can be "preserved" as Preserved users. Preserved users can be "restored" as Active users. Preserved users can be "staged" as Stage users and Stage users can be "activated" into Active users. All users can be deleted to become "Deleted users".]

			

				IdM データベースからユーザーエントリーを完全に削除できます。
			
重要

					削除したユーザーアカウントを復元することはできません。ユーザーアカウントを削除すると、そのアカウントに関連する情報がすべて完全に失われます。
				


				新規管理者は、デフォルトの管理ユーザーなど、管理者権限を持つユーザーのみが作成できます。すべての管理者アカウントを誤って削除した場合は、Directory Manager が、Directory Server に新しい管理者を手動で作成する必要があります。
			
警告

					admin ユーザーを削除しないでください。admin は IdM で必要な事前定義ユーザーであるため、この操作では特定のコマンドで問題が生じます。別の admin ユーザーを定義して使用する場合は、管理者権限を少なくとも 1 つのユーザーに付与してから、ipa user-disable admin を使用して、事前定義された admin ユーザーを無効にします。
				

警告

					ローカルユーザーを IdM に追加しないでください。Name Service Switch (NSS) は、ローカルユーザーとグループを解決する前に、IdM ユーザーとグループを常に解決します。つまり、たとえば IdM グループのメンバーシップは、ローカルユーザーでは機能しません。
				


Ansible Playbook を使用して IdM ユーザーを存在させる手順




				以下の手順では、Ansible Playbook を使用して IdM にユーザーを 1 つ存在させる方法を説明します。
			
前提条件
	
						IdM admin のパスワードを把握している。
					
	
						次の要件を満たすように Ansible コントロールノードを設定している。
					
	
								Ansible バージョン 2.14 以降を使用している。
							
	
								Ansible コントローラーに ansible-freeipa パッケージがインストールされている。
							
	
								~/MyPlaybooks/ ディレクトリーに、IdM サーバーの完全修飾ドメイン名 (FQDN) を使用して Ansible インベントリーファイル を作成している (この例の場合)。
							
	
								この例では、secret.yml Ansible ボールトに ipaadmin_password が保存されていることを前提としている。
							





手順
	
						inventory.file などのインベントリーファイルを作成して、そのファイルに ipaserver を定義します。
					
[ipaserver]
server.idm.example.com

	
						IdM に存在させるユーザーのデータを指定して Ansible Playbook ファイルを作成します。この手順は、/usr/share/doc/ansible-freeipa/playbooks/user/add-user.yml ファイルのサンプルをコピーして変更し、簡素化できます。たとえば、idm_user という名前のユーザーを作成し、 Password123 をユーザーパスワードとして追加するには、次のコマンドを実行します。
					
---
- name: Playbook to handle users
  hosts: ipaserver

  vars_files:
  - /home/user_name/MyPlaybooks/secret.yml
  tasks:
  - name: Create user idm_user
    ipauser:
      ipaadmin_password: "{{ ipaadmin_password }}"
      name: idm_user
      first: Alice
      last: Acme
      uid: 1000111
      gid: 10011
      phone: "+555123457"
      email: idm_user@acme.com
      passwordexpiration: "2023-01-19 23:59:59"
      password: "Password123"
      update_password: on_create

						ユーザーを追加するには、以下のオプションを使用する必要があります。
					
	
								名前: ログイン名
							
	
								first: 名前 (名) の文字列
							
	
								last: 名前 (姓) の文字列
							



						利用可能なユーザーオプションの完全なリストは、/usr/share/doc/ansible-freeipa/README-user.md Markdown ファイルを参照してください。
					
注記

							update_password: on_create オプションを使用する場合には、Ansible はユーザー作成時にのみユーザーパスワードを作成します。パスワードを指定してユーザーが作成されている場合には、Ansible では新しいパスワードは生成されません。
						


	
						Playbook を実行します。
					
$ ansible-playbook --vault-password-file=password_file -v -i path_to_inventory_directory/inventory.file path_to_playbooks_directory/add-IdM-user.yml



検証手順
	
						ipa user-show コマンドを使用して、新しいユーザーアカウントが IdM に存在するかどうかを確認できます。
					
	
								admin として ipaserver にログインします。
							
$ ssh admin@server.idm.example.com
Password:
[admin@server /]$

	
								admin の Kerberos チケットを要求します。
							
$ kinit admin
Password for admin@IDM.EXAMPLE.COM:

	
								idm_user に関する情報を要求します。
							
$ ipa user-show idm_user
  User login: idm_user
  First name: Alice
  Last name: Acme
  ....




						idm_userという名前のユーザー が IdM に存在しています。
					




Ansible Playbook を使用して IdM ユーザーを複数存在させる手順




				以下の手順では、Ansible Playbook を使用して IdM にユーザーを複数存在させる方法を説明します。
			
前提条件
	
						IdM admin のパスワードを把握している。
					
	
						次の要件を満たすように Ansible コントロールノードを設定している。
					
	
								Ansible バージョン 2.14 以降を使用している。
							
	
								Ansible コントローラーに ansible-freeipa パッケージがインストールされている。
							
	
								~/MyPlaybooks/ ディレクトリーに、IdM サーバーの完全修飾ドメイン名 (FQDN) を使用して Ansible インベントリーファイル を作成している (この例の場合)。
							
	
								この例では、secret.yml Ansible ボールトに ipaadmin_password が保存されていることを前提としている。
							





手順
	
						inventory.file などのインベントリーファイルを作成して、そのファイルに ipaserver を定義します。
					
[ipaserver]
server.idm.example.com

	
						IdM に存在させるユーザーのデータを指定して Ansible Playbook ファイルを作成します。この手順は、/usr/share/doc/ansible-freeipa/playbooks/user/ensure-users-present.yml ファイルのサンプルをコピーして変更し、簡素化できます。たとえば、ユーザー idm_user_1、idm_user_2、idm_user_3 を作成し、idm_user_1 のパスワードを Password123 として追加します。
					
---
- name: Playbook to handle users
  hosts: ipaserver

  vars_files:
  - /home/user_name/MyPlaybooks/secret.yml
  tasks:
  - name: Create user idm_users
    ipauser:
      ipaadmin_password: "{{ ipaadmin_password }}"
      users:
      - name: idm_user_1
        first: Alice
        last: Acme
        uid: 10001
        gid: 10011
        phone: "+555123457"
        email: idm_user@acme.com
        passwordexpiration: "2023-01-19 23:59:59"
        password: "Password123"
      - name: idm_user_2
        first: Bob
        last: Acme
        uid: 100011
        gid: 10011
      - name: idm_user_3
        first: Eve
        last: Acme
        uid: 1000111
        gid: 10011
注記

							update_password: on_create オプションを指定しないと、Ansible は Playbook が実行されるたびにユーザーパスワードを再設定します。最後に Playbook が実行されてからユーザーがパスワードを変更した場合には、Ansible はパスワードを再設定します。
						


	
						Playbook を実行します。
					
$ ansible-playbook --vault-password-file=password_file -v -i path_to_inventory_directory/inventory.file path_to_playbooks_directory/add-users.yml



検証手順
	
						ipa user-show コマンドを使用して、ユーザーアカウントが IdM に存在するかどうかを確認できます。
					
	
								管理者として ipaserver にログインします。
							
$ ssh administrator@server.idm.example.com
Password:
[admin@server /]$

	
								idm_user_1 に関する情報を表示します。
							
$ ipa user-show idm_user_1
  User login: idm_user_1
  First name: Alice
  Last name: Acme
  Password: True
  ....




						idm_user_1 という名前のユーザーが IdM に存在しています。
					




Ansible Playbook を使用して JSON ファイルに指定してある複数の IdM ユーザーを存在させる手順




				以下の手順では、Ansible Playbook を使用して IdM に複数のユーザーを存在させる方法を説明します。ユーザーは JSON ファイルに保存されます。
			
前提条件
	
						IdM admin のパスワードを把握している。
					
	
						次の要件を満たすように Ansible コントロールノードを設定している。
					
	
								Ansible バージョン 2.14 以降を使用している。
							
	
								Ansible コントローラーに ansible-freeipa パッケージがインストールされている。
							
	
								~/MyPlaybooks/ ディレクトリーに、IdM サーバーの完全修飾ドメイン名 (FQDN) を使用して Ansible インベントリーファイル を作成している (この例の場合)。
							
	
								この例では、secret.yml Ansible ボールトに ipaadmin_password が保存されていることを前提としている。
							





手順
	
						inventory.file などのインベントリーファイルを作成して、そのファイルに ipaserver を定義します。
					
[ipaserver]
server.idm.example.com

	
						必要なタスクが含まれる Ansible Playbook ファイルを作成します。存在させるユーザーのデータが指定された JSON ファイルを参照します。この手順は、/usr/share/doc/ansible-freeipa/ensure-users-present-ymlfile.yml ファイルのサンプルをコピーして変更し、簡素化できます。
					
---
- name: Ensure users' presence
  hosts: ipaserver

  vars_files:
  - /home/user_name/MyPlaybooks/secret.yml
  tasks:
  - name: Include users.json
    include_vars:
      file: users.json

  - name: Users present
    ipauser:
      ipaadmin_password: "{{ ipaadmin_password }}"
      users: "{{ users }}"

	
						users.json ファイルを作成し、IdM ユーザーを追加します。この手順を簡素化するには、/usr/share/doc/ansible-freeipa/playbooks/user/users.json ファイルのサンプルをコピーして変更できます。たとえば、ユーザー idm_user_1、idm_user_2、idm_user_3 を作成し、idm_user_1 のパスワードを Password123 として追加します。
					
{
  "users": [
   {
    "name": "idm_user_1",
    "first": "Alice",
    "last": "Acme",
    "password": "Password123"
   },
   {
    "name": "idm_user_2",
    "first": "Bob",
    "last": "Acme"
   },
   {
    "name": "idm_user_3",
    "first": "Eve",
    "last": "Acme"
   }
  ]
}

	
						Ansible Playbook を実行します。Playbook ファイル、secret.yml ファイルを保護するパスワードを格納するファイル、およびインベントリーファイルを指定します。
					
$ ansible-playbook --vault-password-file=password_file -v -i path_to_inventory_directory/inventory.file path_to_playbooks_directory/ensure-users-present-jsonfile.yml



検証手順
	
						ipa user-show コマンドを使用して、ユーザーアカウントが IdM に存在するかどうかを確認できます。
					
	
								管理者として ipaserver にログインします。
							
$ ssh administrator@server.idm.example.com
Password:
[admin@server /]$

	
								idm_user_1 に関する情報を表示します。
							
$ ipa user-show idm_user_1
  User login: idm_user_1
  First name: Alice
  Last name: Acme
  Password: True
  ....




						idm_user_1 という名前のユーザーが IdM に存在しています。
					




Ansible Playbook を使用してユーザーが存在しないことを確認する手順




				以下の手順では、Ansible Playbook を使用して、特定のユーザーが IdM に存在しないことを確認する方法を説明します。
			
前提条件
	
						IdM admin のパスワードを把握している。
					
	
						次の要件を満たすように Ansible コントロールノードを設定している。
					
	
								Ansible バージョン 2.14 以降を使用している。
							
	
								Ansible コントローラーに ansible-freeipa パッケージがインストールされている。
							
	
								~/MyPlaybooks/ ディレクトリーに、IdM サーバーの完全修飾ドメイン名 (FQDN) を使用して Ansible インベントリーファイル を作成している (この例の場合)。
							
	
								この例では、secret.yml Ansible ボールトに ipaadmin_password が保存されていることを前提としている。
							





手順
	
						inventory.file などのインベントリーファイルを作成して、そのファイルに ipaserver を定義します。
					
[ipaserver]
server.idm.example.com

	
						IdM に存在させないユーザーを指定して Ansible Playbook ファイルを作成します。この手順は、/usr/share/doc/ansible-freeipa/playbooks/user/ensure-users-present.yml ファイルのサンプルをコピーして変更し、簡素化できます。たとえば、ユーザー idm_user_1、idm_user_2、idm_user_3 を削除するには、次のコマンドを実行します。
					
---
- name: Playbook to handle users
  hosts: ipaserver

  vars_files:
  - /home/user_name/MyPlaybooks/secret.yml
  tasks:
  - name: Delete users idm_user_1, idm_user_2, idm_user_3
    ipauser:
      ipaadmin_password: "{{ ipaadmin_password }}"
      users:
      - name: idm_user_1
      - name: idm_user_2
      - name: idm_user_3
      state: absent

	
						Ansible Playbook を実行します。Playbook ファイル、secret.yml ファイルを保護するパスワードを格納するファイル、およびインベントリーファイルを指定します。
					
$ ansible-playbook --vault-password-file=password_file -v -i path_to_inventory_directory/inventory.file path_to_playbooks_directory/delete-users.yml



検証手順

					ipa user-show コマンドを使用して、ユーザーアカウントが IdM に存在しないことを確認できます。
				
	
						管理者として ipaserver にログインします。
					
$ ssh administrator@server.idm.example.com
Password:
[admin@server /]$

	
						idm_user_1 に関する要求情報:
					
$ ipa user-show idm_user_1
ipa: ERROR: idm_user_1: user not found

						idm_user_1 という名前のユーザーは IdM に存在しません。
					




関連情報



	
						/usr/share/doc/ansible-freeipa/ ディレクトリーの README-user.md Markdown ファイルを参照してください。
					
	
						/usr/share/doc/ansible-freeipa/playbooks/user ディレクトリーのサンプルの Ansible Playbook を参照してください。
					




第8章 Ansible Playbook を使用したユーザーグループの管理




			本セクションでは、Ansible Playbook を使用したユーザーグループの管理について紹介します。
		

			ユーザーグループは、共通の特権、パスワードポリシーなどの特性が指定された一連のユーザーです。
		

			Identity Management (IdM) のユーザーグループには以下が含まれます。
		
	
					IdM ユーザー
				
	
					他の IdM ユーザーグループ
				
	
					外部ユーザー (IdM の外部に存在するユーザー)
				



			このセクションには、以下のトピックが含まれます。
		
	
					IdM のさまざまなグループタイプ
				
	
					直接および間接のグループメンバー
				
	
					Ansible Playbook を使用して IdM グループおよびグループメンバーの存在を確認する
				
	
					Ansible を使用して AD ユーザーが IdM を管理できるようにする手順
				
	
					Ansible Playbook を使用して IDM ユーザーグループにメンバーマネージャーを存在させる手順
				
	
					Ansible Playbook を使用して IDM ユーザーグループにメンバーマネージャーを存在させないようにする手順
				


IdM のさまざまなグループタイプ




				IdM は、以下のグループタイプをサポートします。
			
	POSIX グループ (デフォルト)
	
							POSIX グループは、メンバーの Linux POSIX 属性に対応します。Active Directory と対話するグループは POSIX 属性を使用できないことに注意してください。
						

							POSIX 属性は、ユーザーを個別のエンティティーとして識別します。ユーザーに関連する POSIX 属性の例には、uidNumber (ユーザー番号 (UID))、および gidNumber (グループ番号 (GID)) が含まれます。
						

	非 POSIX グループ
	
							非 POSIX グループは、POSIX 属性に対応していません。たとえば、これらのグループには GID が定義されていません。
						

							このタイプのグループのすべてのメンバーは、IdM ドメインに属している必要があります。
						

	外部グループ
	
							外部グループを使用して、以下のような IdM ドメイン外の ID ストアに存在するグループメンバーを追加できます。
						
	
									ローカルシステム
								
	
									Active Directory ドメイン
								
	
									ディレクトリーサービス
								



							外部グループは、POSIX 属性に対応していません。たとえば、これらのグループには GID が定義されていません。
						



表8.1 デフォルトで作成されたユーザーグループ
	グループ名	デフォルトのグループメンバー
	 
								ipausers
							

							 	 
								すべての IdM ユーザー
							

							 
	 
								admins
							

							 	 
								管理権限を持つユーザー (デフォルトの admin ユーザーを含む)
							

							 
	 
								editors
							

							 	 
								特権のないレガシーグループ
							

							 
	 
								trust admins
							

							 	 
								Active Directory 信頼を管理する権限を持つユーザー
							

							 




				ユーザーをユーザーグループに追加すると、ユーザーはグループに関連付けられた権限とポリシーを取得します。たとえば、ユーザーに管理権限を付与するには、ユーザーを admins グループに追加します。
			
警告

					admins グループを削除しないでください。admins は IdM で必要な事前定義グループであるため、この操作では特定のコマンドで問題が生じます。
				


				さらに、IdM で新しいユーザーが作成されるたびに、IdM は、デフォルトで ユーザーのプライベートグループ を作成します。プライベートグループの詳細は、プライベートグループのないユーザーの追加 を参照してください。
			

直接および間接のグループメンバー




				IdM のユーザーグループ属性は、直接メンバーと間接メンバーの両方に適用されます。グループ B がグループ A のメンバーである場合、グループ B のすべてのユーザーはグループ A の間接メンバーと見なされます。
			

				たとえば、以下の図の場合:
			
	
						ユーザー 1 とユーザー 2 は、グループ A の 直接メンバー です。
					
	
						ユーザー 3、ユーザー 4、およびユーザー 5 は、グループ A の 間接メンバー です。
					


図8.1 直接および間接グループメンバーシップ
[image: グループ A (ユーザー 2 つ) およびグループ B (ユーザー 3 つ) のチャート。グループ B はグループ A 内でネスト化されているので、グループ A にはユーザーが合計 5 つ含まれます。]



				ユーザーグループ A にパスワードポリシーを設定すると、そのポリシーはユーザーグループ B のすべてのユーザーにも適用されます。
			

Ansible Playbook を使用して IdM グループおよびグループメンバーの存在を確認する




				以下の手順では、Ansible Playbook を使用して、IdM グループとグループメンバー (ユーザーとユーザーグループの両方) を存在させる方法を説明します。
			
前提条件
	
						IdM 管理者パスワードを把握している。
					
	
						次の要件を満たすように Ansible コントロールノードを設定している。
					
	
								Ansible バージョン 2.14 以降を使用している。
							
	
								Ansible コントローラーに ansible-freeipa パッケージがインストールされている。
							
	
								~/MyPlaybooks/ ディレクトリーに、IdM サーバーの完全修飾ドメイン名 (FQDN) を使用して Ansible インベントリーファイル を作成している (この例の場合)。
							
	
								この例では、secret.yml Ansible ボールトに ipaadmin_password が保存されていることを前提としている。
							



	
						Ansible Playbook で参照するユーザーが IdM に存在する。Ansible を使用してユーザーの存在を確認する方法は、Ansible Playbook を使用したユーザーアカウントの管理 を参照してください。
					


手順
	
						inventory.file などのインベントリーファイルを作成して、そのファイルに ipaserver を定義します。
					
[ipaserver]
server.idm.example.com

	
						必要なユーザーおよびグループ情報を使用して Ansible Playbook ファイルを作成します。
					
---
- name: Playbook to handle groups
  hosts: ipaserver

  vars_files:
  - /home/user_name/MyPlaybooks/secret.yml
  tasks:
  - name: Create group ops with gid 1234
    ipagroup:
      ipaadmin_password: "{{ ipaadmin_password }}"
      name: ops
      gidnumber: 1234

  - name: Create group sysops
    ipagroup:
      ipaadmin_password: "{{ ipaadmin_password }}"
      name: sysops
      user:
      - idm_user

  - name: Create group appops
    ipagroup:
      ipaadmin_password: "{{ ipaadmin_password }}"
      name: appops

  - name: Add group members sysops and appops to group ops
    ipagroup:
      ipaadmin_password: "{{ ipaadmin_password }}"
      name: ops
      group:
      - sysops
      - appops

	
						Playbook を実行します。
					
$ ansible-playbook --vault-password-file=password_file -v -i path_to_inventory_directory/inventory.file path_to_playbooks_directory/add-group-members.yml



検証手順

					ipa group-show コマンドを使用すると、ops グループに sysops および appops がダイレクトメンバーとして追加され、idm_user が間接メンバーとして追加されているかどうかを確認できます。
				
	
						管理者として ipaserver にログインします。
					
$ ssh admin@server.idm.example.com
Password:
[admin@server /]$

	
						ops についての情報を表示します。
					
ipaserver]$ ipa group-show ops
  Group name: ops
  GID: 1234
  Member groups: sysops, appops
  Indirect Member users: idm_user

						appops および sysops グループ (後者には idm_user ユーザーを含む) が IdM に存在します。
					



関連情報
	
						/usr/share/doc/ansible-freeipa/README-group.md Markdown ファイルを参照してください。
					



Ansible を使用して単一のタスクで複数の IdM グループを追加する




				ansible-freeipa ipagroup モジュールを使用すると、単一の Ansible タスクで複数の Identity Management (IdM) ユーザーグループを追加、変更、削除できます。そのためには、ipagroup モジュールの groups オプションを使用します。
			

				groups オプションを使用すると、特定のグループにのみ適用される複数のグループ変数を指定することもできます。このグループは name 変数で定義します。これは、groups オプションの唯一の必須変数です。
			

				この手順を単一のタスクで完了して、IdM に sysops グループと appops グループが存在することを確認します。sysops グループは非 posix グループとして定義し、appops グループは外部グループとして定義します。
			
前提条件
	
						コントロールノードでは、
					
	
								Ansible バージョン 2.14 以降を使用している。
							
	
								ansible-freeipa パッケージがインストールされている。
							
	
								~/MyPlaybooks/ ディレクトリーに、IdM サーバーの完全修飾ドメイン名 (FQDN) を使用して Ansible インベントリーファイル を作成している。
							
	
								RHEL 9.3 以降を使用している。
							
	
								ipaadmin_password を Secret.yml Ansible Vault に保存している。
							





手順
	
						次の内容を含む Ansible Playbook ファイル add-nonposix-and-external-groups.yml を作成します。
					
---
- name: Playbook to add nonposix and external groups
  hosts: ipaserver
  vars_files:
  - /home/user_name/MyPlaybooks/secret.yml

  tasks:
  - name: Add nonposix group sysops and external group appops
    ipagroup:
      ipaadmin_password: "{{ ipaadmin_password }}"
      groups:
      - name: sysops
        nonposix: true
      - name: appops
        external: true

	
						Playbook を実行します。
					
$ ansible-playbook --vault-password-file=password_file -v -i <path_to_inventory_directory>/hosts <path_to_playbooks_directory>/add-nonposix-and-external-groups.yml



関連情報
	
						ansible-freeipa アップストリームドキュメントのグループモジュール
					



Ansible を使用して AD ユーザーが IdM を管理できるようにする手順




				Ansible Playbook を使用してユーザー ID オーバーライドが Identity Management (IdM) グループに存在することを確認するには、次の手順に従います。ユーザー ID オーバーライドは、Active Directory (AD) とのトラストを確立した後に、デフォルトの Trust View で作成した AD ユーザーのオーバーライドです。Playbook を実行すると、AD 管理者などの AD ユーザーは、2 つの異なるアカウントとパスワードを持たなくても IdM を完全に管理できるようになります。
			
前提条件
	
						IdM admin のパスワードを把握している。
					
	
						AD とのトラストをインストール している。
					
	
						IdM に AD ユーザーのユーザー ID オーバーライドがすでに存在する。存在しない場合は、ipa idoverrideuser-add 'default trust view' ad_user@ad.example.com コマンドで作成します。
					
	
						ユーザー ID オーバーライドを追加しようとしているグループが、IdM にすでに存在する。
					
	
						IdM 4.8.7 バージョン以降の IdM を使用している。サーバーにインストールされている IdM のバージョンを表示するには、ipa --version を実行します。
					
	
						次の要件を満たすように Ansible コントロールノードを設定している。
					
	
								Ansible バージョン 2.14 以降を使用している。
							
	
								Ansible コントローラーに ansible-freeipa パッケージがインストールされている。
							
	
								~/MyPlaybooks/ ディレクトリーに、IdM サーバーの完全修飾ドメイン名 (FQDN) を使用して Ansible インベントリーファイル を作成している (この例の場合)。
							
	
								この例では、secret.yml Ansible ボールトに ipaadmin_password が保存されていることを前提としている。
							





手順
	
						~/MyPlaybooks/ ディレクトリーに移動します。
					
$ cd ~/MyPlaybooks/

	
						次の内容で add-useridoverride-to-group.yml playbook を作成します。
					
---
- name: Playbook to ensure presence of users in a group
  hosts: ipaserver


  - name: Ensure the ad_user@ad.example.com user ID override is a member of the admins group:
    ipagroup:
      ipaadmin_password: "{{ ipaadmin_password }}"
      name: admins
      idoverrideuser:
      - ad_user@ad.example.com

						上記の例では、以下のようになります。
					
	
								Secret123 は IdM admin パスワードです。
							
	
								admins は、ad_user@ad.example.com ID オーバーライドを追加する IdM POSIX グループの名前です。このグループのメンバーには、完全な管理者権限があります。
							
	
								ad_user@ad.example.com は、AD 管理者のユーザー ID オーバーライドです。ユーザーは、信頼が確立された AD ドメインに保存されます。
							



	
						ファイルを保存します。
					
	
						Ansible Playbook を実行します。Playbook ファイル、secret.yml ファイルを保護するパスワードを格納するファイル、およびインベントリーファイルを指定します。
					
$ ansible-playbook --vault-password-file=password_file -v -i inventory add-useridoverride-to-group.yml



関連情報
	
						AD ユーザーの ID のオーバーライド
					
	
						/usr/share/doc/ansible-freeipa/README-group.md
					
	
						/usr/share/doc/ansible-freeipa/playbooks/user
					
	
						Using ID views in Active Directory environments
					
	
						IdM を管理する AD ユーザーの有効化
					



Ansible Playbook を使用して IdM ユーザーグループにメンバーマネージャーを存在させる手順




				以下の手順では、Ansible Playbook を使用して、ユーザーとユーザーグループ両方の IdM メンバーマネージャーが存在させる方法を説明します。
			
前提条件
	
						IdM 管理者パスワードを把握している。
					
	
						次の要件を満たすように Ansible コントロールノードを設定している。
					
	
								Ansible バージョン 2.14 以降を使用している。
							
	
								Ansible コントローラーに ansible-freeipa パッケージがインストールされている。
							
	
								~/MyPlaybooks/ ディレクトリーに、IdM サーバーの完全修飾ドメイン名 (FQDN) を使用して Ansible インベントリーファイル を作成している (この例の場合)。
							
	
								この例では、secret.yml Ansible ボールトに ipaadmin_password が保存されていることを前提としている。
							



	
						メンバーマネージャーとして追加するユーザーまたはグループの名前と、メンバーマネージャーが管理するグループ名を用意する。
					


手順
	
						inventory.file などのインベントリーファイルを作成して、そのファイルに ipaserver を定義します。
					
[ipaserver]
server.idm.example.com

	
						必要なユーザーおよびグループメンバー管理情報を使用して、Ansible Playbook ファイルを作成します。
					
---
- name: Playbook to handle membership management
  hosts: ipaserver

  vars_files:
  - /home/user_name/MyPlaybooks/secret.yml
  tasks:
  - name: Ensure user test is present for group_a
    ipagroup:
      ipaadmin_password: "{{ ipaadmin_password }}"
      name: group_a
      membermanager_user: test

  - name: Ensure group_admins is present for group_a
    ipagroup:
      ipaadmin_password: "{{ ipaadmin_password }}"
      name: group_a
      membermanager_group: group_admins

	
						Playbook を実行します。
					
$ ansible-playbook --vault-password-file=password_file -v -i path_to_inventory_directory/inventory.file path_to_playbooks_directory/add-member-managers-user-groups.yml



検証手順

					ipa group-show コマンドを使用すると、group_a グループにメンバーマネージャーの test が含まれており、group_admins が group_a のメンバーであることが確認できます。
				
	
						管理者として ipaserver にログインします。
					
$ ssh admin@server.idm.example.com
Password:
[admin@server /]$

	
						managergroup1 についての情報を表示します。
					
ipaserver]$ ipa group-show group_a
  Group name: group_a
  GID: 1133400009
  Membership managed by groups: group_admins
  Membership managed by users: test



関連情報
	
						ipa host-add-member-manager --help を参照してください。
					
	
						ipa の man ページを参照してください。
					



Ansible Playbook を使用して IdM ユーザーグループにメンバーマネージャーを存在させないようにする手順




				以下の手順では、Ansible Playbook を使用して、ユーザーとユーザーグループ両方の IdM メンバーマネージャーが存在させないようにする方法を説明します。
			
前提条件
	
						IdM 管理者パスワードを把握している。
					
	
						次の要件を満たすように Ansible コントロールノードを設定している。
					
	
								Ansible バージョン 2.14 以降を使用している。
							
	
								Ansible コントローラーに ansible-freeipa パッケージがインストールされている。
							
	
								~/MyPlaybooks/ ディレクトリーに、IdM サーバーの完全修飾ドメイン名 (FQDN) を使用して Ansible インベントリーファイル を作成している (この例の場合)。
							
	
								この例では、secret.yml Ansible ボールトに ipaadmin_password が保存されていることを前提としている。
							



	
						削除する既存のメンバーマネージャーのユーザーまたはグループの名前と、そのメンバーマネージャーが管理するグループ名が必要です。
					


手順
	
						inventory.file などのインベントリーファイルを作成して、そのファイルに ipaserver を定義します。
					
[ipaserver]
server.idm.example.com

	
						必要なユーザーおよびグループメンバー管理情報を使用して、Ansible Playbook ファイルを作成します。
					
---
- name: Playbook to handle membership management
  hosts: ipaserver

  vars_files:
  - /home/user_name/MyPlaybooks/secret.yml
  tasks:
  - name: Ensure member manager user and group members are absent for group_a
    ipagroup:
      ipaadmin_password: "{{ ipaadmin_password }}"
      name: group_a
      membermanager_user: test
      membermanager_group: group_admins
      action: member
      state: absent

	
						Playbook を実行します。
					
$ ansible-playbook --vault-password-file=password_file -v -i path_to_inventory_directory/inventory.file path_to_playbooks_directory/ensure-member-managers-are-absent.yml



検証手順

					ipa group-show コマンドを使用すると、group_a グループにメンバーマネージャーの test が含まれておらず、group_admins が group_a のメンバーであることが確認できます。
				
	
						管理者として ipaserver にログインします。
					
$ ssh admin@server.idm.example.com
Password:
[admin@server /]$

	
						group_a についての情報を表示します。
					
ipaserver]$ ipa group-show group_a
  Group name: group_a
  GID: 1133400009



関連情報
	
						ipa host-remove-member-manager --help を参照してください。
					
	
						ipa の man ページを参照してください。
					




第9章 Ansible を使用した IdM のグループメンバーシップの自動化




			自動グループメンバーシップを使用すると、ユーザーとホストのユーザーグループとホストグループを、その属性に基づいて自動的に割り当てることができます。たとえば、以下を行うことができます。
		
	
					従業員のユーザーエントリーを、従業員のマネージャー、場所、役職などの属性に基づいてグループに分割します。コマンドラインに ipa user-add --help と入力すると、すべての属性をリスト表示できます。
				
	
					ホストを、クラス、場所、またはその他の属性に基づいてグループに分割します。コマンドラインに ipa host-add --help と入力すると、すべての属性をリスト表示できます。
				
	
					全ユーザーまたは全ホストを 1 つのグローバルグループに追加する。
				



			Red Hat Ansible Engine を使用すると、Identity Management (IdM) で自動グループメンバーシップの管理を自動化できます。
		

			このセクションでは、以下のトピックについて説明します。
		
	
					Ansible を使用した IdM ユーザーグループの automember ルールが存在することの確認
				
	
					Ansible を使用した IdM ユーザーグループの automember ルールに条件が存在することの確認
				
	
					Ansible を使用した IdM ユーザーグループの automember ルールに条件がないことの確認
				
	
					Ansible を使用した IdM グループの automember ルールがないことの確認
				
	
					Ansible を使用した IdM ホストグループの automember ルールに条件が存在することの確認
				


Ansible を使用した IdM ユーザーグループの automember ルールが存在することの確認




				以下の手順では、Ansible Playbook を使用して、Identity Management (IdM) グループの automember ルールが存在することを確認する方法について説明しますこの例では、testing_group ユーザーグループに対して automember ルールの存在が保証されます。
			
前提条件
	
						IdM admin のパスワードを把握している。
					
	
						testing_group ユーザーグループが IdM に存在します。
					
	
						次の要件を満たすように Ansible コントロールノードを設定している。
					
	
								Ansible バージョン 2.14 以降を使用している。
							
	
								Ansible コントローラーに ansible-freeipa パッケージがインストールされている。
							
	
								~/MyPlaybooks/ ディレクトリーに、IdM サーバーの完全修飾ドメイン名 (FQDN) を使用して Ansible インベントリーファイル を作成している (この例の場合)。
							
	
								この例では、secret.yml Ansible ボールトに ipaadmin_password が保存されていることを前提としている。
							





手順
	
						~/MyPlaybooks/ ディレクトリーに移動します。
					
$ cd ~/MyPlaybooks/

	
						/usr/share/doc/ansible-freeipa/playbooks/automember/ ディレクトリーにある automember-group-present.yml Ansible Playbook ファイルをコピーします。
					
$ cp /usr/share/doc/ansible-freeipa/playbooks/automember/automember-group-present.yml automember-group-present-copy.yml

	
						automember-group-present-copy.yml ファイルを開いて編集します。
					
	
						ipaautomember タスクセクションで次の変数を設定して、ファイルを調整します。
					
	
								ipaadmin_password 変数は IdM admin のパスワードに設定します。
							
	
								name 変数を testing_group に設定します。
							
	
								automember_type 変数を group に設定します。
							
	
								state 変数は present に設定されていることを確認します。
							



						以下は、今回の例で使用するように変更した Ansible Playbook ファイルです。
					
---
- name: Automember group present example
  hosts: ipaserver
  vars_files:
  - /home/user_name/MyPlaybooks/secret.yml
  tasks:
  - name: Ensure group automember rule admins is present
    ipaautomember:
      ipaadmin_password: "{{ ipaadmin_password }}"
      name: testing_group
      automember_type: group
      state: present

	
						ファイルを保存します。
					
	
						Ansible Playbook を実行します。Playbook ファイル、secret.yml ファイルを保護するパスワードを格納するファイル、およびインベントリーファイルを指定します。
					
$ ansible-playbook --vault-password-file=password_file -v -i inventory automember-group-present-copy.yml




Ansible を使用した、IdM ユーザーグループの automember ルールに指定した条件が存在することの確認



関連情報

					以下の手順では、Ansible Playbook を使用して、Identity Management (IdM) グループの automember ルールに、指定した条件が存在することを確認する方法について説明しますこの例では、testing_group グループに対して、automember ルールに UID 関連の条件が存在することが保証されます。.* 条件を指定することで、今後使用する IdM ユーザーがすべて自動的に testing_group のメンバーになるようにします。
				
前提条件
	
						IdM admin のパスワードを把握している。
					
	
						testing_group ユーザーグループおよび automember ユーザーグループルールが IdM に存在します。
					
	
						次の要件を満たすように Ansible コントロールノードを設定している。
					
	
								Ansible バージョン 2.14 以降を使用している。
							
	
								Ansible コントローラーに ansible-freeipa パッケージがインストールされている。
							
	
								~/MyPlaybooks/ ディレクトリーに、IdM サーバーの完全修飾ドメイン名 (FQDN) を使用して Ansible インベントリーファイル を作成している (この例の場合)。
							
	
								この例では、secret.yml Ansible ボールトに ipaadmin_password が保存されていることを前提としている。
							





手順
	
						~/MyPlaybooks/ ディレクトリーに移動します。
					
$ cd ~/MyPlaybooks/

	
						/usr/share/doc/ansible-freeipa/playbooks/automember/ ディレクトリーにある automember-hostgroup-rule-present.yml Ansible Playbook ファイルをコピーして、名前を付けます (automember-usergroup-rule-present.yml など)。
					
$ cp /usr/share/doc/ansible-freeipa/playbooks/automember/automember-hostgroup-rule-present.yml automember-usergroup-rule-present.yml

	
						automember-usergroup-rule-present.yml を開いて編集します。
					
	
						次のパラメーターを変更して、ファイルを調整します。
					
	
								ユースケースに対応するように Playbook の名前を変更します (例: Automember user group rule member present)。
							
	
								ユースケースに合わせて、タスクの名前を変更します (例: Ensure an automember condition for a user group is present)。
							
	
								ipaautomember タスクセクションで、以下の変数を設定します。
							
	
										ipaadmin_password 変数は IdM admin のパスワードに設定します。
									
	
										name 変数を testing_group に設定します。
									
	
										automember_type 変数を group に設定します。
									
	
										state 変数は present に設定されていることを確認します。
									
	
										action 変数が member に設定されていることを確認します。
									
	
										inclusive key 変数を UID に設定します。
									
	
										inclusive expression 変数を .* に設定します。
									






						以下は、今回の例で使用するように変更した Ansible Playbook ファイルです。
					
---
- name: Automember user group rule member present
  hosts: ipaserver
  vars_files:
  - /home/user_name/MyPlaybooks/secret.yml
  tasks:
  - name: Ensure an automember condition for a user group is present
    ipaautomember:
      ipaadmin_password: "{{ ipaadmin_password }}"
      name: testing_group
      automember_type: group
      state: present
      action: member
      inclusive:
        - key: UID
          expression: .*

	
						ファイルを保存します。
					
	
						Ansible Playbook を実行します。Playbook ファイル、secret.yml ファイルを保護するパスワードを格納するファイル、およびインベントリーファイルを指定します。
					
$ ansible-playbook --vault-password-file=password_file -v -i inventory automember-usergroup-rule-present.yml



検証手順
	
						IdM 管理者としてログインします。
					
$ kinit admin

	
						ユーザーを追加します。以下に例を示します。
					
$ ipa user-add user101 --first user --last 101
-----------------------
Added user "user101"
-----------------------
  User login: user101
  First name: user
  Last name: 101
  ...
  Member of groups: ipausers, testing_group
  ...




Ansible を使用した IdM ユーザーグループの automember ルールに条件がないことの確認



関連情報

					以下の手順では、Ansible Playbook を使用して、Identity Management (IdM) グループの automember ルールに条件がないことを確認する方法を説明します。この例では、automember ルールに条件がないことが保証されており、initials がdp であるユーザーを含める必要があることを指定しています。automember ルールが testing_group グループに適用されます。条件を適用することにより、今後は、イニシャルがdpである IdM ユーザーがtesting_groupのメンバーにならないようにします。
				
前提条件
	
						IdM admin のパスワードを把握している。
					
	
						testing_group ユーザーグループおよび automember ユーザーグループルールが IdM に存在します。
					
	
						次の要件を満たすように Ansible コントロールノードを設定している。
					
	
								Ansible バージョン 2.14 以降を使用している。
							
	
								Ansible コントローラーに ansible-freeipa パッケージがインストールされている。
							
	
								~/MyPlaybooks/ ディレクトリーに、IdM サーバーの完全修飾ドメイン名 (FQDN) を使用して Ansible インベントリーファイル を作成している (この例の場合)。
							
	
								この例では、secret.yml Ansible ボールトに ipaadmin_password が保存されていることを前提としている。
							





手順
	
						~/MyPlaybooks/ ディレクトリーに移動します。
					
$ cd ~/MyPlaybooks/

	
						/usr/share/doc/ansible-freeipa/playbooks/automember/ ディレクトリーにある automember-hostgroup-rule-absent.yml Ansible Playbook ファイルをコピーして、名前を付けます (automember-usergroup-rule-absent.yml など)。
					
$ cp /usr/share/doc/ansible-freeipa/playbooks/automember/automember-hostgroup-rule-absent.yml automember-usergroup-rule-absent.yml

	
						automember-usergroup-rule-absent.yml を開いて編集します。
					
	
						次のパラメーターを変更して、ファイルを調整します。
					
	
								ユースケースに対応するように Playbook の名前を変更します (例: Automember user group rule member absent)。
							
	
								ユースケースに合わせて、タスクの名前を変更します (例: Ensure an automember condition for a user group is absent)。
							
	
								ipaautomember タスクセクションで、以下の変数を設定します。
							
	
										ipaadmin_password 変数は IdM admin のパスワードに設定します。
									
	
										name 変数を testing_group に設定します。
									
	
										automember_type 変数を group に設定します。
									
	
										state 変数は、absent に設定されていることを確認します。
									
	
										action 変数が member に設定されていることを確認します。
									
	
										inclusive key 変数を initials に設定します。
									
	
										inclusive expression 変数を dp に設定します。
									






						以下は、今回の例で使用するように変更した Ansible Playbook ファイルです。
					
---
- name: Automember user group rule member absent
  hosts: ipaserver
  vars_files:
  - /home/user_name/MyPlaybooks/secret.yml
  tasks:
  - name: Ensure an automember condition for a user group is absent
    ipaautomember:
      ipaadmin_password: "{{ ipaadmin_password }}"
      name: testing_group
      automember_type: group
      state: absent
      action: member
      inclusive:
        - key: initials
          expression: dp

	
						ファイルを保存します。
					
	
						Ansible Playbook を実行します。Playbook ファイル、secret.yml ファイルを保護するパスワードを格納するファイル、およびインベントリーファイルを指定します。
					
$ ansible-playbook --vault-password-file=password_file -v -i inventory automember-usergroup-rule-absent.yml



検証手順
	
						IdM 管理者としてログインします。
					
$ kinit admin

	
						automember グループを表示します。
					
$ ipa automember-show --type=group testing_group
 Automember Rule: testing_group




				出力に Inclusive Regex: initials=dp エントリーがない場合は、testing_group automember ルールに指定した条件が含まれていないことを確認します。
			

Ansible を使用した IdM ユーザーグループの automember ルールがないことの確認



関連情報

					以下の手順では、Ansible Playbook を使用して、Identity Management (IdM) グループに automember ルールがないことを確認する方法を説明します。この例では、testing_group グループに automember ルールがないことが保証されます。
				
注記

					automember ルールを削除すると、そのルールに関連付けられた条件もすべて削除されます。ルールから特定の条件のみを削除するには、Ansible を使用した IdM ユーザーグループの automember ルールに条件がないことの確認 を参照してください。
				

前提条件
	
						IdM admin のパスワードを把握している。
					
	
						次の要件を満たすように Ansible コントロールノードを設定している。
					
	
								Ansible バージョン 2.14 以降を使用している。
							
	
								Ansible コントローラーに ansible-freeipa パッケージがインストールされている。
							
	
								~/MyPlaybooks/ ディレクトリーに、IdM サーバーの完全修飾ドメイン名 (FQDN) を使用して Ansible インベントリーファイル を作成している (この例の場合)。
							
	
								この例では、secret.yml Ansible ボールトに ipaadmin_password が保存されていることを前提としている。
							





手順
	
						~/MyPlaybooks/ ディレクトリーに移動します。
					
$ cd ~/MyPlaybooks/

	
						/usr/share/doc/ansible-freeipa/playbooks/automember/ ディレクトリーにある automember-group-absent.yml Ansible Playbook ファイルをコピーします。
					
$ cp /usr/share/doc/ansible-freeipa/playbooks/automember/automember-group-absent.yml automember-group-absent-copy.yml

	
						automember-group-absent-copy.yml を開いて編集します。
					
	
						ipaautomember タスクセクションで次の変数を設定して、ファイルを調整します。
					
	
								ipaadmin_password 変数は IdM admin のパスワードに設定します。
							
	
								name 変数を testing_group に設定します。
							
	
								automember_type 変数を group に設定します。
							
	
								state 変数は、absent に設定されていることを確認します。
							



						以下は、今回の例で使用するように変更した Ansible Playbook ファイルです。
					
---
- name: Automember group absent example
  hosts: ipaserver
  vars_files:
  - /home/user_name/MyPlaybooks/secret.yml
  tasks:
  - name: Ensure group automember rule admins is absent
    ipaautomember:
      ipaadmin_password: "{{ ipaadmin_password }}"
      name: testing_group
      automember_type: group
      state: absent

	
						ファイルを保存します。
					
	
						Ansible Playbook を実行します。Playbook ファイル、secret.yml ファイルを保護するパスワードを格納するファイル、およびインベントリーファイルを指定します。
					
$ ansible-playbook --vault-password-file=password_file -v -i inventory automember-group-absent.yml



関連情報
	
						/usr/share/doc/ansible-freeipa/ ディレクトリーの README-automember.md ファイルを参照してください。
					
	
						/usr/share/doc/ansible-freeipa/playbooks/automember ディレクトリーを参照してください。
					



Ansible を使用した IdM ホストグループの automember ルールに条件が存在することの確認




				以下の手順に従って、Ansible を使用して、IdM ホストグループの automember ルールに条件が存在することを確認します。この例では、FQDN が .*.idm.example.com のホストが、primary_dns_domain_hosts ホストグループのメンバーであることと、FQDN が .*.example.org であるホストが primary_dns_domain_hosts ホストグループのメンバーではないことを確認する方法を説明します。
			
前提条件
	
						IdM admin のパスワードを把握している。
					
	
						primary_dns_domain_hosts ホストグループおよび automember ホストグループルールが IdM に存在します。
					
	
						次の要件を満たすように Ansible コントロールノードを設定している。
					
	
								Ansible バージョン 2.14 以降を使用している。
							
	
								Ansible コントローラーに ansible-freeipa パッケージがインストールされている。
							
	
								~/MyPlaybooks/ ディレクトリーに、IdM サーバーの完全修飾ドメイン名 (FQDN) を使用して Ansible インベントリーファイル を作成している (この例の場合)。
							
	
								この例では、secret.yml Ansible ボールトに ipaadmin_password が保存されていることを前提としている。
							





手順
	
						~/MyPlaybooks/ ディレクトリーに移動します。
					
$ cd ~/MyPlaybooks/

	
						/usr/share/doc/ansible-freeipa/playbooks/automember/ ディレクトリーにある automember-hostgroup-rule-present.yml Ansible Playbook ファイルをコピーします。
					
$ cp /usr/share/doc/ansible-freeipa/playbooks/automember/automember-hostgroup-rule-present.yml automember-hostgroup-rule-present-copy.yml

	
						automember-hostgroup-rule-present-copy.yml を開いて編集します。
					
	
						ipaautomember タスクセクションで次の変数を設定して、ファイルを調整します。
					
	
								ipaadmin_password 変数は IdM admin のパスワードに設定します。
							
	
								name 変数を primary_dns_domain_hosts に設定します。
							
	
								automember_type を hostgroup に設定します。
							
	
								state 変数は present に設定されていることを確認します。
							
	
								action 変数が member に設定されていることを確認します。
							
	
								inclusive key 変数が fqdn に設定されていることを確認します。
							
	
								対応する inclusive expression 変数を.*.idm.example.comに設定します。
							
	
								exclusive key 変数を UID に設定します。
							
	
								対応する exclusive expression 変数を .*.example.org に設定します。
							



						以下は、今回の例で使用するように変更した Ansible Playbook ファイルです。
					
---
- name: Automember user group rule member present
  hosts: ipaserver
  vars_files:
  - /home/user_name/MyPlaybooks/secret.yml
  tasks:
  - name: Ensure an automember condition for a user group is present
    ipaautomember:
      ipaadmin_password: "{{ ipaadmin_password }}"
      name: primary_dns_domain_hosts
      automember_type: hostgroup
      state: present
      action: member
      inclusive:
        - key: fqdn
          expression: .*.idm.example.com
      exclusive:
        - key: fqdn
          expression: .*.example.org

	
						ファイルを保存します。
					
	
						Ansible Playbook を実行します。Playbook ファイル、secret.yml ファイルを保護するパスワードを格納するファイル、およびインベントリーファイルを指定します。
					
$ ansible-playbook --vault-password-file=password_file -v -i inventory automember-hostgroup-rule-present-copy.yml



関連情報
	
						/usr/share/doc/ansible-freeipa/ ディレクトリーの README-automember.md ファイルを参照してください。
					
	
						/usr/share/doc/ansible-freeipa/playbooks/automember ディレクトリーを参照してください。
					




第10章 Ansible Playbook を使用した IdM でのセルフサービスルールの管理




			本セクションでは、Identity Management (IdM) のセルフサービスルールを紹介し、Ansible Playbook を使用してセルフサービスアクセスルールを作成および編集する方法を説明します。セルフサービスのアクセス制御ルールにより、IdM エンティティーは IdM Directory Server エントリーで指定の操作を実行できます。
		
	
					IdM でのセルフサービスアクセス制御
				
	
					Ansible を使用してセルフサービスルールを存在させる手順
				
	
					Ansible を使用してセルフサービスルールがないことを確認する手順
				
	
					Ansible を使用してセルフサービスルールに固有の属性を含める手順
				
	
					Ansible を使用してセルフサービスルールに固有の属性を含めいないようにする手順
				


IdM でのセルフサービスアクセス制御




				セルフサービスのアクセス制御ルールは、Identity Management (IdM) エンティティーが IdM Directory Server エントリーで実行できる操作を定義します (例: IdM ユーザーが独自のパスワードを更新できるなど)。

			

				この制御方法では、認証された IdM エンティティーがその LDAP エントリー内の特定の属性を編集できますが、エントリー全体での 追加 や 削除 の操作は許可されません。
			
警告

					セルフサービスのアクセス制御規則を使用する場合は注意が必要です。アクセス制御ルールを誤って設定すると、エンティティーの特権が誤って昇格する可能性があります。
				


Ansible を使用してセルフサービスルールを存在させる手順




				以下の手順では、Ansible Playbook を使用してセルフサービスルールを定義し、Identity Management (IdM) サーバーに存在させる方法を説明します。この例では、ユーザーが自分の名前の情報を管理できる 新しいルールでは、ユーザーに、自分の givenname、displayname、title、および initials 属性を変更できるよ権限を付与します。たとえば、表示名や初期などを変更することができます。
			
前提条件
	
						IdM 管理者パスワードを把握している。
					
	
						次の要件を満たすように Ansible コントロールノードを設定している。
					
	
								Ansible バージョン 2.14 以降を使用している。
							
	
								Ansible コントローラーに ansible-freeipa パッケージがインストールされている。
							
	
								~/MyPlaybooks/ ディレクトリーに、IdM サーバーの完全修飾ドメイン名 (FQDN) を使用して Ansible インベントリーファイル を作成している (この例の場合)。
							
	
								この例では、secret.yml Ansible ボールトに ipaadmin_password が保存されていることを前提としている。
							





手順
	
						~/ MyPlaybooks/ ディレクトリーに移動します。
					
$ cd ~/MyPlaybooks/

	
						/usr/share/doc/ansible-freeipa/playbooks/selfservice/ ディレクトリーにある selfservice-present.yml のコピーを作成します。
					
$ cp /usr/share/doc/ansible-freeipa/playbooks/selfservice/selfservice-present.yml selfservice-present-copy.yml

	
						Ansible Playbook ファイル (selfservice-present-copy.yml) を開きます。
					
	
						ipaselfservice タスクセクションに以下の変数を設定してファイルを調整します。
					
	
								ipaadmin_password 変数は IdM 管理者のパスワードに設定します。
							
	
								name 変数は、新しいセルフサービスルールの名前に設定します。
							
	
								permission 変数は、付与するパーミッションをコンマ区切りのリスト (read および write) で設定します。
							
	
								attribute 変数は、ユーザーが管理できる属性 (givenname、displayname、title、および initials) をリストとして設定します。
							



						以下は、今回の例で使用するように変更した Ansible Playbook ファイルです。
					
---
- name: Self-service present
  hosts: ipaserver

  vars_files:
  - /home/user_name/MyPlaybooks/secret.yml
  tasks:
  - name: Ensure self-service rule "Users can manage their own name details" is present
    ipaselfservice:
      ipaadmin_password: "{{ ipaadmin_password }}"
      name: "Users can manage their own name details"
      permission: read, write
      attribute:
      - givenname
      - displayname
      - title
      - initials

	
						ファイルを保存します。
					
	
						Ansible Playbook を実行します。Playbook ファイル、secret.yml ファイルを保護するパスワードを格納するファイル、およびインベントリーファイルを指定します。
					
$ ansible-playbook --vault-password-file=password_file -v -i inventory selfservice-present-copy.yml



関連情報
	
						IdM でのセルフサービスアクセス制御 を参照してください。
					
	
						/usr/share/doc/ansible-freeipa/ ディレクトリーの README-selfservice.md ファイルを参照してください。
					
	
						/usr/share/doc/ansible-freeipa/playbooks/selfservice ディレクトリーを参照してください。
					



Ansible を使用してセルフサービスルールがないことを確認する手順




				以下の手順では、Ansible Playbook を使用して、指定したセルフサービスルールが IdM 設定に存在しないことを確認する方法を説明します。以下の例では、ユーザーが自分の名前の詳細 のセルフサービスルールが IdM に存在しないことを確認する方法を説明します。これにより、ユーザーは自分の表示名や初期などを変更できないようにします。
			
前提条件
	
						IdM 管理者パスワードを把握している。
					
	
						次の要件を満たすように Ansible コントロールノードを設定している。
					
	
								Ansible バージョン 2.14 以降を使用している。
							
	
								Ansible コントローラーに ansible-freeipa パッケージがインストールされている。
							
	
								~/MyPlaybooks/ ディレクトリーに、IdM サーバーの完全修飾ドメイン名 (FQDN) を使用して Ansible インベントリーファイル を作成している (この例の場合)。
							
	
								この例では、secret.yml Ansible ボールトに ipaadmin_password が保存されていることを前提としている。
							





手順
	
						~/ MyPlaybooks/ ディレクトリーに移動します。
					
$ cd ~/MyPlaybooks/

	
						/usr/share/doc/ansible-freeipa/playbooks/selfservice/ ディレクトリーにある selfservice-absent.yml ファイルのコピーを作成します。
					
$ cp /usr/share/doc/ansible-freeipa/playbooks/selfservice/selfservice-absent.yml selfservice-absent-copy.yml

	
						Ansible Playbook ファイル (selfservice-absent-copy.yml) を開きます。
					
	
						ipaselfservice タスクセクションに以下の変数を設定してファイルを調整します。
					
	
								ipaadmin_password 変数は IdM 管理者のパスワードに設定します。
							
	
								name 変数は、セルフサービスルールの名前に設定します。
							
	
								state 変数は absent に設定します。
							



						以下は、今回の例で使用するように変更した Ansible Playbook ファイルです。
					
---
- name: Self-service absent
  hosts: ipaserver

  vars_files:
  - /home/user_name/MyPlaybooks/secret.yml
  tasks:
  - name: Ensure self-service rule "Users can manage their own name details" is absent
    ipaselfservice:
      ipaadmin_password: "{{ ipaadmin_password }}"
      name: "Users can manage their own name details"
      state: absent

	
						ファイルを保存します。
					
	
						Ansible Playbook を実行します。Playbook ファイル、secret.yml ファイルを保護するパスワードを格納するファイル、およびインベントリーファイルを指定します。
					
$ ansible-playbook --vault-password-file=password_file -v -i inventory selfservice-absent-copy.yml



関連情報
	
						IdM でのセルフサービスアクセス制御 を参照してください。
					
	
						/usr/share/doc/ansible-freeipa/ ディレクトリーの README-selfservice.md ファイルを参照してください。
					
	
						/usr/share/doc/ansible-freeipa/playbooks/selfservice ディレクトリーのサンプルの Playbook を参照してください。
					



Ansible を使用してセルフサービスルールに固有の属性を含める手順




				以下の手順では、Ansible Playbook を使用して、既存のセルフサービスルールに特定の設定を追加する方法を説明します。この例では、ユーザーは自分の名前詳細を管理できる のセルフサービスルールに、surname のメンバー属性が含まれるようにします。
			
前提条件
	
						IdM 管理者パスワードを把握している。
					
	
						次の要件を満たすように Ansible コントロールノードを設定している。
					
	
								Ansible バージョン 2.14 以降を使用している。
							
	
								Ansible コントローラーに ansible-freeipa パッケージがインストールされている。
							
	
								~/MyPlaybooks/ ディレクトリーに、IdM サーバーの完全修飾ドメイン名 (FQDN) を使用して Ansible インベントリーファイル を作成している (この例の場合)。
							
	
								この例では、secret.yml Ansible ボールトに ipaadmin_password が保存されていることを前提としている。
							



	
						ユーザーが独自の名前の詳細 セルフサービスルールが IdM に存在する。
					


手順
	
						~/ MyPlaybooks/ ディレクトリーに移動します。
					
$ cd ~/MyPlaybooks/

	
						/usr/share/doc/ansible-freeipa/playbooks/selfservice/ ディレクトリーにある selfservice-member-present.yml ファイルのコピーを作成します。
					
$ cp /usr/share/doc/ansible-freeipa/playbooks/selfservice/selfservice-member-present.yml selfservice-member-present-copy.yml

	
						Ansible Playbook ファイル (selfservice-member-present-copy.yml) を開きます。
					
	
						ipaselfservice タスクセクションに以下の変数を設定してファイルを調整します。
					
	
								ipaadmin_password 変数は IdM 管理者のパスワードに設定します。
							
	
								name 変数は、変更するセルフサービスルールの名前に設定します。
							
	
								attribte 変数は surname に設定します。
							
	
								action 変数は member に設定します。
							



						以下は、今回の例で使用するように変更した Ansible Playbook ファイルです。
					
---
- name: Self-service member present
  hosts: ipaserver

  vars_files:
  - /home/user_name/MyPlaybooks/secret.yml
  tasks:
  - name: Ensure selfservice "Users can manage their own name details" member attribute surname is present
    ipaselfservice:
      ipaadmin_password: "{{ ipaadmin_password }}"
      name: "Users can manage their own name details"
      attribute:
      - surname
      action: member

	
						ファイルを保存します。
					
	
						Ansible Playbook を実行します。Playbook ファイル、secret.yml ファイルを保護するパスワードを格納するファイル、およびインベントリーファイルを指定します。
					
$ ansible-playbook --vault-password-file=password_file -v -i inventory selfservice-member-present-copy.yml



関連情報
	
						IdM でのセルフサービスアクセス制御 を参照してください。
					
	
						/usr/share/doc/ansible-freeipa/ ディレクトリーで利用可能な README-selfservice.md ファイルを参照してください。
					
	
						/usr/share/doc/ansible-freeipa/playbooks/selfservice ディレクトリーのサンプルの Playbook を参照してください。
					



Ansible を使用してセルフサービスルールに固有の属性を含めいないようにする手順




				以下の手順では、Ansible Playbook を使用して、セルフサービスルールに特定の設定が割り当てられないようにする方法を説明します。この Playbook を使用して、セルフサービスルールで不必要なアクセス権限を付与しないようにします。この例では、ユーザーが独自の名前の詳細を管理できる セルフサービスルールに givenname と surname のメンバー属性が含まれないようにします。
			
前提条件
	
						IdM 管理者パスワードを把握している。
					
	
						次の要件を満たすように Ansible コントロールノードを設定している。
					
	
								Ansible バージョン 2.14 以降を使用している。
							
	
								Ansible コントローラーに ansible-freeipa パッケージがインストールされている。
							
	
								~/MyPlaybooks/ ディレクトリーに、IdM サーバーの完全修飾ドメイン名 (FQDN) を使用して Ansible インベントリーファイル を作成している (この例の場合)。
							
	
								この例では、secret.yml Ansible ボールトに ipaadmin_password が保存されていることを前提としている。
							



	
						ユーザーが独自の名前の詳細 セルフサービスルールが IdM に存在する。
					


手順
	
						~/ MyPlaybooks/ ディレクトリーに移動します。
					
$ cd ~/MyPlaybooks/

	
						/usr/share/doc/ansible-freeipa/playbooks/selfservice/ ディレクトリーにある selfservice-member-absent.yml ファイルのコピーを作成します。
					
$ cp /usr/share/doc/ansible-freeipa/playbooks/selfservice/selfservice-member-absent.yml selfservice-member-absent-copy.yml

	
						Ansible Playbook ファイル (selfservice-member-absent-copy.yml) を開きます。
					
	
						ipaselfservice タスクセクションに以下の変数を設定してファイルを調整します。
					
	
								ipaadmin_password 変数は IdM 管理者のパスワードに設定します。
							
	
								name 変数は、変更するセルフサービスルールの名前に設定します。
							
	
								属性 変数は givenname および surname に設定します。
							
	
								action 変数は member に設定します。
							
	
								state 変数は absent に設定します。
							



						以下は、今回の例で使用するように変更した Ansible Playbook ファイルです。
					
---
- name: Self-service member absent
  hosts: ipaserver

  vars_files:
  - /home/user_name/MyPlaybooks/secret.yml
  tasks:
  - name: Ensure selfservice "Users can manage their own name details" member attributes givenname and surname are absent
    ipaselfservice:
      ipaadmin_password: "{{ ipaadmin_password }}"
      name: "Users can manage their own name details"
      attribute:
      - givenname
      - surname
      action: member
      state: absent

	
						ファイルを保存します。
					
	
						Ansible Playbook を実行します。Playbook ファイル、secret.yml ファイルを保護するパスワードを格納するファイル、およびインベントリーファイルを指定します。
					
$ ansible-playbook --vault-password-file=password_file -v -i inventory selfservice-member-absent-copy.yml



関連情報
	
						IdM でのセルフサービスアクセス制御 を参照してください。
					
	
						/usr/share/doc/ansible-freeipa/ ディレクトリーの README-selfservice.md ファイルを参照してください。
					
	
						/usr/share/doc/ansible-freeipa/playbooks/selfservice ディレクトリーのサンプルの Playbook を参照してください。
					




第11章 Ansible Playbook を使用してユーザーグループにパーミッションを委譲してユーザーを管理する手順




			委譲は、セルフサービスルールおよびロールベースのアクセス制御 (RBAC) などの IdM のアクセス制御メソッドの 1 つです。委譲を使用して、あるユーザーのグループにパーミッションを割り当てて別のユーザーのグループのエントリーを管理できます。
		

			このセクションでは、以下のトピックについて説明します。
		
	
					委譲ルール
				
	
					IdM の Ansible インベントリーファイルの作成
				
	
					Ansible を使用して委譲ルールを存在させる手順
				
	
					Ansible を使用して委譲ルールがないことを確認する手順
				
	
					Ansible を使用して委譲ルールに特定の属性を含める手順
				
	
					Ansible を使用して委譲ルールに特定の属性を含めないようにする手順
				


委譲ルール




				委譲ルール を作成して、ユーザーグループにパーミッションを委譲してユーザーを管理できます。
			

				委譲ルールを使用すると、特定のユーザーグループが、別のユーザーグループ内のユーザーの特定の属性に対して書き込み (編集) 操作を実行できます。このようなアクセス制御ルールは、委譲ルールで指定された属性のサブセットの編集に限定されており、エントリー全体の追加や削除、未指定の属性の制御はできません。
			

				委譲ルールにより、IdM の既存のユーザーグループにパーミッションが付与されます。委任を使用すると、managers ユーザーグループで employees ユーザーグループでユーザーの選択された属性を管理できます。
			

IdM の Ansible インベントリーファイルの作成




				Ansible を使用する場合は、ホームディレクトリーに Ansible Playbook 専用のサブディレクトリーを作成して、/usr/share/doc/ansible-freeipa/* と /usr/share/doc/rhel-system-roles/* サブディレクトリーからコピーして調整できるようにします。この方法には、以下の利点があります。
			
	
						すべての Playbook を 1 カ所で見つけることがでる。
					
	
						root 権限を呼び出さずに Playbook を実行できる。
					


手順
	
						Ansible 設定および Playbook のディレクトリーをホームディレクトリーに作成します。
					
$ mkdir ~/MyPlaybooks/

	
						~/MyPlaybooks/ ディレクトリーに移動します。
					
$ cd ~/MyPlaybooks

	
						~/MyPlaybooks/ansible.cfg ファイルを以下の内容で作成します。
					
[defaults]
inventory = /home/<username>/MyPlaybooks/inventory

[privilege_escalation]
become=True

	
						~/MyPlaybooks/inventory ファイルを以下の内容で作成します。
					
[eu]
server.idm.example.com

[us]
replica.idm.example.com

[ipaserver:children]
eu
us

						この設定は、これらの場所にあるホストの 2 つのホストグループ (eu と us) を定義します。さらに、この設定は、eu および us グループのすべてのホストを含む ipaserver ホストグループを定義します。
					




Ansible を使用して委譲ルールを存在させる手順




				以下の手順では、Ansible Playbook を使用して、新しい IdM 委譲ルールの特権を定義して、その存在を確認する方法を説明します。この例では、新しい basic manager attributes 委譲ルールにより、managers グループが employees グループのメンバーに対して以下の属性の読み取りと書き込みを行うことができます。
			
	
						businesscategory
					
	
						departmentnumber
					
	
						employeenumber
					
	
						employeetype
					


前提条件
	
						IdM 管理者パスワードを把握している。
					
	
						次の要件を満たすように Ansible コントロールノードを設定している。
					
	
								Ansible バージョン 2.14 以降を使用している。
							
	
								Ansible コントローラーに ansible-freeipa パッケージがインストールされている。
							
	
								~/MyPlaybooks/ ディレクトリーに、IdM サーバーの完全修飾ドメイン名 (FQDN) を使用して Ansible インベントリーファイル を作成している (この例の場合)。
							
	
								この例では、secret.yml Ansible ボールトに ipaadmin_password が保存されていることを前提としている。
							





手順
	
						~/ MyPlaybooks/ ディレクトリーに移動します。
					
$ cd ~/MyPlaybooks/

	
						/usr/share/doc/ansible-freeipa/playbooks/delegation/ にある delegation-present.yml ファイルのコピーを作成します。
					
$ cp /usr/share/doc/ansible-freeipa/playbooks/delegation/delegation-present.yml delegation-present-copy.yml

	
						Ansible Playbook ファイル delegation-present-copy.yml を開きます。
					
	
						ipadelegation タスクセクションに以下の変数を設定して、ファイルを調整します。
					
	
								ipaadmin_password 変数は IdM 管理者のパスワードに設定します。
							
	
								name 変数は新しい委譲ルールの名前に設定します。
							
	
								permission 変数は、付与するパーミッションをコンマ区切りのリスト (read および write) で設定します。
							
	
								attribute 変数は、委譲されたユーザーグループが管理できる属性のリスト (businesscategory、departmentnumber、employeenumber および employeetype) に変数を設定します。
							
	
								group 変数は、属性の表示や変更権限を付与したグループの名前に設定します。
							
	
								membergroup 変数は、属性の表示または変更が可能なグループ名に設定します。
							



						以下は、今回の例で使用するように変更した Ansible Playbook ファイルです。
					
---
- name: Playbook to manage a delegation rule
  hosts: ipaserver

  vars_files:
  - /home/user_name/MyPlaybooks/secret.yml
  tasks:
  - name: Ensure delegation "basic manager attributes" is present
    ipadelegation:
      ipaadmin_password: "{{ ipaadmin_password }}"
      name: "basic manager attributes"
      permission: read, write
      attribute:
      - businesscategory
      - departmentnumber
      - employeenumber
      - employeetype
      group: managers
      membergroup: employees

	
						ファイルを保存します。
					
	
						Ansible Playbook を実行します。Playbook ファイル、secret.yml ファイルを保護するパスワードを格納するファイル、およびインベントリーファイルを指定します。
					
$ ansible-playbook --vault-password-file=password_file -v -i ~/MyPlaybooks/inventory delegation-present-copy.yml



関連情報
	
						委譲ルール を参照してください。
					
	
						/usr/share/doc/ansible-freeipa/ ディレクトリーの README-delegation.md ファイルを参照してください。
					
	
						/usr/share/doc/ansible-freeipa/playbooks/ipadelegation ディレクトリーのサンプルの Playbook を参照してください。
					



Ansible を使用して委譲ルールがないことを確認する手順




				以下の手順では、Ansible Playbook を使用して、指定した委譲ルールが IdM 設定に存在しないことを確認する方法を説明します。以下の例では、カスタムの basic manager attributes 委譲ルールが IdM に存在しないことを確認する方法を説明します。
			
前提条件
	
						IdM 管理者パスワードを把握している。
					
	
						次の要件を満たすように Ansible コントロールノードを設定している。
					
	
								Ansible バージョン 2.14 以降を使用している。
							
	
								Ansible コントローラーに ansible-freeipa パッケージがインストールされている。
							
	
								~/MyPlaybooks/ ディレクトリーに、IdM サーバーの完全修飾ドメイン名 (FQDN) を使用して Ansible インベントリーファイル を作成している (この例の場合)。
							
	
								この例では、secret.yml Ansible ボールトに ipaadmin_password が保存されていることを前提としている。
							





手順
	
						~/ MyPlaybooks/ ディレクトリーに移動します。
					
$ cd ~/MyPlaybooks>/

	
						/usr/share/doc/ansible-freeipa/playbooks/delegation/ ディレクトリーにある delegation-absent.yml ファイルのコピーを作成します。
					
$ cp /usr/share/doc/ansible-freeipa/playbooks/delegation/delegation-present.yml delegation-absent-copy.yml

	
						Ansible Playbook ファイル delegation-absent-copy.yml を開きます。
					
	
						ipadelegation タスクセクションに以下の変数を設定して、ファイルを調整します。
					
	
								ipaadmin_password 変数は IdM 管理者のパスワードに設定します。
							
	
								name 変数は委譲ルールの名前に設定します。
							
	
								state 変数は absent に設定します。
							



						以下は、今回の例で使用するように変更した Ansible Playbook ファイルです。
					
---
- name: Delegation absent
  hosts: ipaserver

  vars_files:
  - /home/user_name/MyPlaybooks/secret.yml
  tasks:
  - name: Ensure delegation "basic manager attributes" is absent
    ipadelegation:
      ipaadmin_password: "{{ ipaadmin_password }}"
      name: "basic manager attributes"
      state: absent

	
						ファイルを保存します。
					
	
						Ansible Playbook を実行します。Playbook ファイル、secret.yml ファイルを保護するパスワードを格納するファイル、およびインベントリーファイルを指定します。
					
$ ansible-playbook --vault-password-file=password_file -v -i ~/MyPlaybooks/inventory delegation-absent-copy.yml



関連情報
	
						委譲ルール を参照してください。
					
	
						/usr/share/doc/ansible-freeipa/ ディレクトリーの README-delegation.md ファイルを参照してください。
					
	
						/usr/share/doc/ansible-freeipa/playbooks/ipadelegation ディレクトリーのサンプルの Playbook を参照してください。
					



Ansible を使用して委譲ルールに特定の属性を含める手順




				以下の手順では、Ansible Playbook を使用して、委譲ルールに特定の設定を指定する方法を説明します。この Playbook を使用して、以前に作成した委譲ロールを変更できます。この例では、basic manager attributes 委譲ルールに departmentnumber メンバー属性のみが含まれるようにします。
			
前提条件
	
						IdM 管理者パスワードを把握している。
					
	
						次の要件を満たすように Ansible コントロールノードを設定している。
					
	
								Ansible バージョン 2.14 以降を使用している。
							
	
								Ansible コントローラーに ansible-freeipa パッケージがインストールされている。
							
	
								~/MyPlaybooks/ ディレクトリーに、IdM サーバーの完全修飾ドメイン名 (FQDN) を使用して Ansible インベントリーファイル を作成している (この例の場合)。
							
	
								この例では、secret.yml Ansible ボールトに ipaadmin_password が保存されていることを前提としている。
							



	
						basic manager attributes 委譲ルールが IdM に存在する。
					


手順
	
						~/ MyPlaybooks/ ディレクトリーに移動します。
					
$ cd ~/MyPlaybooks/

	
						/usr/share/doc/ansible-freeipa/playbooks/delegation/ にある delegation-member-present.yml ファイルのコピーを作成します。
					
$ cp /usr/share/doc/ansible-freeipa/playbooks/delegation/delegation-member-present.yml delegation-member-present-copy.yml

	
						Ansible Playbook ファイル delegation-member-present-copy.yml を開きます。
					
	
						ipadelegation タスクセクションに以下の変数を設定して、ファイルを調整します。
					
	
								ipaadmin_password 変数は IdM 管理者のパスワードに設定します。
							
	
								name 変数は、変更する委譲ルールの名前に設定します。
							
	
								attribute 変数は departmentnumber に設定します。
							
	
								action 変数は member に設定します。
							



						以下は、今回の例で使用するように変更した Ansible Playbook ファイルです。
					
---
- name: Delegation member present
  hosts: ipaserver

  vars_files:
  - /home/user_name/MyPlaybooks/secret.yml
  tasks:
  - name: Ensure delegation "basic manager attributes" member attribute departmentnumber is present
    ipadelegation:
      ipaadmin_password: "{{ ipaadmin_password }}"
      name: "basic manager attributes"
      attribute:
      - departmentnumber
      action: member

	
						ファイルを保存します。
					
	
						Ansible Playbook を実行します。Playbook ファイル、secret.yml ファイルを保護するパスワードを格納するファイル、およびインベントリーファイルを指定します。
					
$ ansible-playbook --vault-password-file=password_file -v -i ~/MyPlaybooks/inventory delegation-member-present-copy.yml



関連情報
	
						委譲ルール を参照してください。
					
	
						/usr/share/doc/ansible-freeipa/ ディレクトリーの README-delegation.md ファイルを参照してください。
					
	
						/usr/share/doc/ansible-freeipa/playbooks/ipadelegation ディレクトリーのサンプルの Playbook を参照してください。
					



Ansible を使用して委譲ルールに特定の属性を含めないようにする手順




				以下の手順では、Ansible Playbook を使用して、委譲ルールに特定の設定が割り当てられないようにする方法を説明します。この Playbook を使用して、委譲ロールが不必要なアクセス権限を付与しないようします。この例では、basic manager attributes 委譲ルールに employeenumber および employeetype メンバー属性が含まれないようにします。
			
前提条件
	
						IdM 管理者パスワードを把握している。
					
	
						次の要件を満たすように Ansible コントロールノードを設定している。
					
	
								Ansible バージョン 2.14 以降を使用している。
							
	
								Ansible コントローラーに ansible-freeipa パッケージがインストールされている。
							
	
								~/MyPlaybooks/ ディレクトリーに、IdM サーバーの完全修飾ドメイン名 (FQDN) を使用して Ansible インベントリーファイル を作成している (この例の場合)。
							
	
								この例では、secret.yml Ansible ボールトに ipaadmin_password が保存されていることを前提としている。
							



	
						basic manager attributes 委譲ルールが IdM に存在する。
					


手順
	
						~/ MyPlaybooks/ ディレクトリーに移動します。
					
$ cd ~/MyPlaybooks/

	
						/usr/share/doc/ansible-freeipa/playbooks/delegation/ にある delegation-member-absent.yml ファイルのコピーを作成します。
					
$ cp /usr/share/doc/ansible-freeipa/playbooks/delegation/delegation-member-absent.yml delegation-member-absent-copy.yml

	
						Ansible Playbook ファイル delegation-member-absent-copy.yml を開きます。
					
	
						ipadelegation タスクセクションに以下の変数を設定して、ファイルを調整します。
					
	
								ipaadmin_password 変数は IdM 管理者のパスワードに設定します。
							
	
								name 変数は、変更する委譲ルールの名前に設定します。
							
	
								attribute 変数は employeenumber および employeetype に設定します。
							
	
								action 変数は member に設定します。
							
	
								state 変数は absent に設定します。
							



						以下は、今回の例で使用するように変更した Ansible Playbook ファイルです。
					
---
- name: Delegation member absent
  hosts: ipaserver

  vars_files:
  - /home/user_name/MyPlaybooks/secret.yml
  tasks:
  - name: Ensure delegation "basic manager attributes" member attributes employeenumber and employeetype are absent
    ipadelegation:
      ipaadmin_password: "{{ ipaadmin_password }}"
      name: "basic manager attributes"
      attribute:
      - employeenumber
      - employeetype
      action: member
      state: absent

	
						ファイルを保存します。
					
	
						Ansible Playbook を実行します。Playbook ファイル、secret.yml ファイルを保護するパスワードを格納するファイル、およびインベントリーファイルを指定します。
					
$ ansible-playbook --vault-password-file=password_file -v -i ~/MyPlaybooks/inventory delegation-member-absent-copy.yml



関連情報
	
						委譲ルール を参照してください。
					
	
						/usr/share/doc/ansible-freeipa/ ディレクトリーの README-delegation.md ファイルを参照してください。
					
	
						/usr/share/doc/ansible-freeipa/playbooks/ipadelegation ディレクトリーのサンプルの Playbook を参照してください。
					




第12章 Ansible Playbook を使用した IdM でのロールベースアクセス制御の管理




			ロールベースアクセス制御 (RBAC) は、ロールおよび権限関連を定義する、ポリシーに依存しないアクセス制御メカニズムです。Identity Management (IdM) の RBAC のコンポーネントは、ロール、権限、パーミッションです。
		
	
					パーミッション は、ユーザーの追加または削除、グループの変更、読み取りアクセスの有効化など、特定のタスクを実行する権限を付与します。
				
	
					特権 は、新規ユーザーの追加に必要な全権限など、権限を組み合わせます。
				
	
					ロール は、ユーザー、ユーザーグループ、ホスト、またはホストグループに特権のセットを付与します。
				



			特に大企業では、RBAC を使用すると、責任の領域を個別に設定する階層管理システムを作成できます。
		

			本章では、Ansible Playbook を使用した RBAC の管理時に行う以下の操作について説明します。
		
	
					IdM のパーミッション
				
	
					デフォルトの管理パーミッション
				
	
					IdM の特権
				
	
					IdM のロール
				
	
					IdM の事前定義されたロール
				


	
					Ansible を使用して特権のある IdM RBAC ロールを存在させる手順
				
	
					Ansible を使用して IdM RBAC ロールを設定しないようにする手順
				
	
					Ansible を使用して、ユーザーグループに IdM RBAC ロールを割り当てる手順
				
	
					Ansible を使用して特定のユーザーに IdM RBAC ロールが割り当てられないようにする手順
				
	
					Ansible を使用してサービスを IdM RBAC ロールに所属させるように設定する手順
				
	
					Ansible を使用してホストを IdM RBAC ロールに所属させるように設定する手順
				
	
					Ansible を使用してホストグループを IdM RBAC ロールに所属させるように設定する手順
				


IdM のパーミッション




				パーミッションは、ロールベースのアクセス制御の中で最も低いレベルの単位で、操作を適用する LDAP エントリーと合わせて操作を定義します。ブロックの構築と同様に、パーミッションは必要に応じて多くの権限に割り当てることができます。
1 つ以上の 権限 を使用して、許容される操作を定義します。
			
	
						write
					
	
						read
					
	
						search
					
	
						compare
					
	
						add
					
	
						delete
					
	
						all
					



				上記の操作は、3 つの基本的な ターゲット に適用されます。
			
	
						subtree: ドメイン名 (DN) (この DN のサブツリー)
					
	
						target filter: LDAP フィルター
					
	
						target: DN。ワイルドカードでエントリーを指定可能。
					



				また、以下の便利なオプションは、対応する属性を設定します。
			
	
						type: オブジェクトのタイプ (ユーザー、グループなど) (subtree および target filter を設定します)。
					
	
						memberof: グループのメンバー。target filter を設定します。
					
	
						targetgroup: 特定のグループを変更する権限 (グループメンバーシップの管理権限の付与など) を付与します (target を設定します)。
					



				IdM パーミッションを使用すると、どのユーザーがどのオブジェクトにアクセスできるか、さらにこのようなオブジェクトの属性にアクセスできるかどうかを制御できます。IdM を使用すると、個別の属性を許可または拒否したり、ユーザー、グループ、sudo などの特定の IdM 機能を、全匿名ユーザー、全認証済みユーザー、または特定の特権ユーザーグループ限定などと、全体的な表示設定を変更したりできます。
たとえば、このアプローチではパーミッション指定に柔軟性があるので、アクセスが必要な特定のセクションのみにユーザーまたはグループのアクセスを制限し、他のセクションをこれらのユーザーまたはグループには完全に表示されないように設定する場合に、管理者にとって便利です。
			
注記

					パーミッションには他のパーミッションを含めることはできません。
				


デフォルトの管理パーミッション




				管理パーミッションは、IdM にデフォルトで含まれているパーミッションです。このパーミッションはユーザーが作成した他のパーミッションと同様に機能しますが、以下の相違点があります。
			
	
						この管理パーミッションは削除できず、名前、場所、ターゲットの属性を変更できません。
					
	
						このパーミッションには 3 つの属性セットがあります。
					
	
								デフォルト の属性。IdM で管理されているため、ユーザーは変更できません。
							
	
								包含 属性。ユーザーが別途追加する属性。
							
	
								除外 属性。ユーザーが削除する属性。
							






				管理パーミッションは、デフォルトおよび包含属性セットに表示されている属性すべてに適用されますが、除外セットに表示されている属性には適用されません。
			
注記

					管理パーミッションを削除できませんが、パーミッションにバインドタイプを設定し、すべての特権から管理パーミッションを削除して管理パーミッションを効果的に無効にできます。
				


				管理パーミッションの名前はすべて System: から始まります (例: System: Add Sudo rule または System: Modify Services)。以前のバージョンの IdM では、デフォルトのパーミッションに異なるスキームを使用していました。たとえば、ユーザーはパーミッションの削除はできず、特権に割り当てるしかできませんでした。これらのデフォルトパーミッションのほとんどは、管理パーミッションに切り替わっていますが、以下のパーミッションは引き続き以前のスキームを使用します。
			
	
						Automember Rebuild メンバーシップタスクの追加
					
	
						設定サブエントリーの追加
					
	
						レプリカ合意の追加
					
	
						証明書削除保留
					
	
						CA から証明書のステータス取得
					
	
						DNA 範囲の読み取り
					
	
						DNA 範囲の変更
					
	
						PassSync Manager の設定の読み取り
					
	
						PassSync Manager 設定の変更
					
	
						レプリカ合意の読み込み
					
	
						レプリカ合意の修正
					
	
						レプリカ合意の削除
					
	
						LDBM データベース設定の読み取り
					
	
						証明書の要求
					
	
						CA ACL を無視する証明書の要求
					
	
						別のホストからの証明書の要求
					
	
						CA からの証明書の取得
					
	
						証明書の取り消し
					
	
						IPA 設定の書き込み
					


注記

					コマンドラインから管理パーミッションを変更しようとし、変更不可な属性の変更をシステム側が許可しない場合には、コマンドに失敗します。Web UI から管理パーミッションを変更しようとした場合には、変更できない属性が無効になります。
				


IdM の特権




				特権は、ロールに適用されるパーミッションのグループです。
パーミッションは単一の操作を実行する権限を提供しますが、IdM タスクを成功させるには、複数のパーミッションが必要なものがあります。したがって、特権は、特定のタスクを実行するために必要な異なるパーミッションを組み合わせたものです。
たとえば、新しい IdM ユーザーにアカウントを設定するには、以下の権限が必要です。
			
	
						新規ユーザーエントリーの作成
					
	
						ユーザーパスワードのリセット
					
	
						新規ユーザーのデフォルト IPA ユーザーグループへの追加
					



				これらの 3 つの低レベルのタスクを、ユーザーの追加 という名前のカスタム特権の形式で、権限がより高いレベルのタスクに組み合わせることで、システム管理者はロールを管理しやすくなります。IdM には、すでにいくつかのデフォルト特権が含まれています。ユーザーとユーザーグループとは別に、権限はホストおよびホストグループ、およびネットワークサービスにも割り当てられます。これにより、特定のネットワークサービスを使用するホストセットのユーザーセットによって、操作をきめ細かく制御できます。
			
注記

					特権には、他の特権を含めることはできません。
				


IdM のロール




				ロールは、ロールに指定したユーザーが所有する権限のリストです。
実際には、パーミッションでは、指定の低階層のタスク (ユーザーエントリーの作成、グループへのエントリーの追加など) を実行する権限を付与し、特権では、高階層のタスク (指定のグループへの新規ユーザーの作成など) に必要なこれらのパーミッションの 1 つ以上を組み合わせます。ロールは必要に応じて、管理者ロールでユーザーの追加、変更、削除ができるなど、特権をまとめます。
			
重要

					ロールは、許可されたアクションを分類するために使用されます。ロールは、特権昇格されないようにしたり、特権の分離を実装するツールとしては使用しません。
				

注記

					ロールに他のロールを含めることはできません。
				


Identity Management で事前定義されたロール




				Red Hat Identity Management には、以下の事前定義済みのロールが含まれています。
			
表12.1 Identity Management の定義済みロール
	ロール	特権	説明
	 
								登録管理者
							

							 	 
								ホストの登録
							

							 	 
								クライアントまたはホストの登録を行います。
							

							 
	 
								helpdesk
							

							 	 
								Modify Users、Reset passwords、Modify Group membership
							

							 	 
								簡単なユーザー管理タスクを実行します。
							

							 
	 
								IT Security Specialist
							

							 	 
								Netgroups Administrators、HBAC Administrator、Sudo Administrator
							

							 	 
								ホストベースのアクセス制御、sudo ルールなどのセキュリティーポリシーを管理します。
							

							 
	 
								IT Specialist
							

							 	 
								Host Administrators、Host Group Administrators、Service Administrators、Automount Administrators
							

							 	 
								ホストの管理を行います
							

							 
	 
								Security Architect
							

							 	 
								Delegation Administrator、Replication Administrators、Write IPA Configuration、Password Policy Administrator
							

							 	 
								Identity Management 環境の管理、信頼の作成、レプリカ合意を作成します。
							

							 
	 
								User Administrator
							

							 	 
								User Administrators、Group Administrators、Stage User Administrators
							

							 	 
								ユーザーおよびグループの作成を行います
							

							 




Ansible を使用して特権のある IdM RBAC ロールを存在させる手順




				デフォルトのロール以外で、ロールベースのアクセス制御 (RBAC) を使用して Identity Management (IdM) のリソースを詳細にわたり制御するには、カスタムロールを作成します。
			

				以下の手順では、Ansible Playbook を使用して、新しい IdM カスタムロールの特権を定義し、その存在を確認する方法を説明します。この例では、新しい user_and_host_administrator ロールには、デフォルトで IdM で存在する以下の特権を一意に組み合わせたものが含まれます。
			
	
						Group Administrators
					
	
						User Administrators
					
	
						Stage User Administrators
					
	
						Group Administrators
					


前提条件
	
						IdM 管理者パスワードを把握している。
					
	
						次の要件を満たすように Ansible コントロールノードを設定している。
					
	
								Ansible バージョン 2.14 以降を使用している。
							
	
								Ansible コントローラーに ansible-freeipa パッケージがインストールされている。
							
	
								~/MyPlaybooks/ ディレクトリーに、IdM サーバーの完全修飾ドメイン名 (FQDN) を使用して Ansible インベントリーファイル を作成している (この例の場合)。
							
	
								この例では、secret.yml Ansible ボールトに ipaadmin_password が保存されていることを前提としている。
							





手順
	
						~/<MyPlaybooks>/ ディレクトリーに移動します。
					
$ cd ~/<MyPlaybooks>/

	
						/usr/share/doc/ansible-freeipa/playbooks/role/ にある role-member-user-present.yml ファイルのコピーを作成します。
					
$ cp /usr/share/doc/ansible-freeipa/playbooks/role/role-member-user-present.yml role-member-user-present-copy.yml

	
						Ansible Playbook ファイル (role-member-user-present-copy.yml) を開きます。
					
	
						iparole タスクセクションに以下の変数を設定して、ファイルを調整します。
					
	
								ipaadmin_password 変数は IdM 管理者のパスワードに設定します。
							
	
								name 変数は新規ロールの名前に設定します。
							
	
								特権 リストは、新しいロールに追加する IdM 権限の名前に設定します。
							
	
								必要に応じて、user 変数は、新規ロールを付与するユーザーの名前に設定します。
							
	
								必要に応じて、group 変数は、新規ロールを付与するグループの名前に設定します。
							



						以下は、今回の例で使用するように変更した Ansible Playbook ファイルです。
					
---
- name: Playbook to manage IPA role with members.
  hosts: ipaserver
  become: true
  gather_facts: no

  vars_files:
  - /home/user_name/MyPlaybooks/secret.yml
  tasks:
  - iparole:
      ipaadmin_password: "{{ ipaadmin_password }}"
      name: user_and_host_administrator
      user: idm_user01
      group: idm_group01
      privilege:
      - Group Administrators
      - User Administrators
      - Stage User Administrators
      - Group Administrators

	
						ファイルを保存します。
					
	
						Ansible Playbook を実行します。Playbook ファイル、secret.yml ファイルを保護するパスワードを格納するファイル、およびインベントリーファイルを指定します。
					
$ ansible-playbook --vault-password-file=password_file -v -i ~/<MyPlaybooks>/inventory role-member-user-present-copy.yml



関連情報
	
						Ansible Vault を使用したコンテンツの暗号化 を参照してください。
					
	
						IdM のロール を参照してください。
					
	
						/usr/share/doc/ansible-freeipa/ ディレクトリーの README-role ファイルを参照してください。
					
	
						/usr/share/doc/ansible-freeipa/playbooks/iparole ディレクトリーのサンプルの Playbook を参照してください。
					



Ansible を使用して IdM RBAC ロールを設定しないようにする手順




				Identity Management (IdM) のロールベースアクセス制御 (RBAC) を管理するシステム管理者は、誤って管理者がユーザーに割り当てることがないように、使用しなくなったロールが削除されていることを確認する必要があります。
			

				以下の手順では、Ansible Playbook を使用してロールが削除されていることを確認する方法を説明します。以下の例では、カスタムの user_and_host_administrator ロールが IdM に存在しないことを確認する方法を説明します。
			
前提条件
	
						IdM 管理者パスワードを把握している。
					
	
						次の要件を満たすように Ansible コントロールノードを設定している。
					
	
								Ansible バージョン 2.14 以降を使用している。
							
	
								Ansible コントローラーに ansible-freeipa パッケージがインストールされている。
							
	
								~/MyPlaybooks/ ディレクトリーに、IdM サーバーの完全修飾ドメイン名 (FQDN) を使用して Ansible インベントリーファイル を作成している (この例の場合)。
							
	
								この例では、secret.yml Ansible ボールトに ipaadmin_password が保存されていることを前提としている。
							





手順
	
						~/<MyPlaybooks>/ ディレクトリーに移動します。
					
$ cd ~/<MyPlaybooks>/

	
						/usr/share/doc/ansible-freeipa/playbooks/role/ にある role-is-absent.yml ファイルのコピーを作成します。
					
$ cp /usr/share/doc/ansible-freeipa/playbooks/role/role-is-absent.yml role-is-absent-copy.yml

	
						Ansible Playbook ファイル (role-is-absent-copy.yml) を開きます。
					
	
						iparole タスクセクションに以下の変数を設定して、ファイルを調整します。
					
	
								ipaadmin_password 変数は IdM 管理者のパスワードに設定します。
							
	
								name 変数は、ロールの名前に設定します。
							
	
								state 変数は、absent に設定されていることを確認します。
							



						以下は、今回の例で使用するように変更した Ansible Playbook ファイルです。
					
---
- name: Playbook to manage IPA role with members.
  hosts: ipaserver
  become: true
  gather_facts: no

  vars_files:
  - /home/user_name/MyPlaybooks/secret.yml
  tasks:
  - iparole:
      ipaadmin_password: "{{ ipaadmin_password }}"
      name: user_and_host_administrator
      state: absent

	
						ファイルを保存します。
					
	
						Ansible Playbook を実行します。Playbook ファイル、secret.yml ファイルを保護するパスワードを格納するファイル、およびインベントリーファイルを指定します。
					
$ ansible-playbook --vault-password-file=password_file -v -i ~/<MyPlaybooks>/inventory role-is-absent-copy.yml



関連情報
	
						Ansible Vault を使用したコンテンツの暗号化 を参照してください。
					
	
						IdM のロール を参照してください。
					
	
						/usr/share/doc/ansible-freeipa/ ディレクトリーの README-role Markdown ファイルを参照してください。
					
	
						/usr/share/doc/ansible-freeipa/playbooks/iparole ディレクトリーのサンプルの Playbook を参照してください。
					



Ansible を使用して、ユーザーグループに IdM RBAC ロールを割り当てる手順




				Identity Management (IdM) のロールベースアクセス制御 (RBAC) を管理するシステム管理者は、junior administrators など、特定のユーザーグループにロールを割り当てます。
			

				以下の例では、Ansible Playbook を使用して、同梱の IdM RBAC helpdesk ロールを junior_sysadmins に割り当てる方法を説明します。
			
前提条件
	
						IdM 管理者パスワードを把握している。
					
	
						次の要件を満たすように Ansible コントロールノードを設定している。
					
	
								Ansible バージョン 2.14 以降を使用している。
							
	
								Ansible コントローラーに ansible-freeipa パッケージがインストールされている。
							
	
								~/MyPlaybooks/ ディレクトリーに、IdM サーバーの完全修飾ドメイン名 (FQDN) を使用して Ansible インベントリーファイル を作成している (この例の場合)。
							
	
								この例では、secret.yml Ansible ボールトに ipaadmin_password が保存されていることを前提としている。
							





手順
	
						~/<MyPlaybooks>/ ディレクトリーに移動します。
					
$ cd ~/<MyPlaybooks>/

	
						/usr/share/doc/ansible-freeipa/playbooks/role/ にある role-member-group-present.yml ファイルのコピーを作成します。
					
$ cp /usr/share/doc/ansible-freeipa/playbooks/role/role-member-group-present.yml role-member-group-present-copy.yml

	
						Ansible Playbook ファイル (role-member-group-present-copy.yml) を開きます。
					
	
						iparole タスクセクションに以下の変数を設定して、ファイルを調整します。
					
	
								ipaadmin_password 変数は IdM 管理者のパスワードに設定します。
							
	
								name 変数は、割り当てるロールの名前に設定します。
							
	
								group 変数はグループ名に設定します。
							
	
								action 変数は member に設定します。
							



						以下は、今回の例で使用するように変更した Ansible Playbook ファイルです。
					
---
- name: Playbook to manage IPA role with members.
  hosts: ipaserver
  become: true
  gather_facts: no

  vars_files:
  - /home/user_name/MyPlaybooks/secret.yml
  tasks:
  - iparole:
      ipaadmin_password: "{{ ipaadmin_password }}"
      name: helpdesk
      group: junior_sysadmins
      action: member

	
						ファイルを保存します。
					
	
						Ansible Playbook を実行します。Playbook ファイル、secret.yml ファイルを保護するパスワードを格納するファイル、およびインベントリーファイルを指定します。
					
$ ansible-playbook --vault-password-file=password_file -v -i ~/<MyPlaybooks>/inventory role-member-group-present-copy.yml



関連情報
	
						Ansible Vault を使用したコンテンツの暗号化 を参照してください。
					
	
						IdM のロール を参照してください。
					
	
						/usr/share/doc/ansible-freeipa/ ディレクトリーの README-role Markdown ファイルを参照してください。
					
	
						/usr/share/doc/ansible-freeipa/playbooks/iparole ディレクトリーのサンプルの Playbook を参照してください。
					



Ansible を使用して特定のユーザーに IdM RBAC ロールが割り当てられないようにする手順




				Identity Management (IdM) のロールベースアクセス制御 (RBAC) を管理するシステム管理者は、会社内で別の役職に異動した後など、特定のユーザーに RBAC ロールが割り当てられないようにすることもできます。
			

				以下の手順では、Ansible Playbook を使用して、 user_01 および user_02 という名前のユーザーが helpdesk ロールに割り当てられないようにする方法を説明します。
			
前提条件
	
						IdM 管理者パスワードを把握している。
					
	
						次の要件を満たすように Ansible コントロールノードを設定している。
					
	
								Ansible バージョン 2.14 以降を使用している。
							
	
								Ansible コントローラーに ansible-freeipa パッケージがインストールされている。
							
	
								~/MyPlaybooks/ ディレクトリーに、IdM サーバーの完全修飾ドメイン名 (FQDN) を使用して Ansible インベントリーファイル を作成している (この例の場合)。
							
	
								この例では、secret.yml Ansible ボールトに ipaadmin_password が保存されていることを前提としている。
							





手順
	
						~/<MyPlaybooks>/ ディレクトリーに移動します。
					
$ cd ~/<MyPlaybooks>/

	
						/usr/share/doc/ansible-freeipa/playbooks/role/ にある role-member-user-absent.yml ファイルのコピーを作成します。
					
$ cp /usr/share/doc/ansible-freeipa/playbooks/role/role-member-user-absent.yml role-member-user-absent-copy.yml

	
						Ansible Playbook ファイル (role-member-user-absent-copy.yml) を開きます。
					
	
						iparole タスクセクションに以下の変数を設定して、ファイルを調整します。
					
	
								ipaadmin_password 変数は IdM 管理者のパスワードに設定します。
							
	
								name 変数は、割り当てるロールの名前に設定します。
							
	
								user リストをユーザーの名前に設定します。
							
	
								action 変数は member に設定します。
							
	
								state 変数は absent に設定します。
							



						以下は、今回の例で使用するように変更した Ansible Playbook ファイルです。
					
---
- name: Playbook to manage IPA role with members.
  hosts: ipaserver
  become: true
  gather_facts: no

  vars_files:
  - /home/user_name/MyPlaybooks/secret.yml
  tasks:
  - iparole:
      ipaadmin_password: "{{ ipaadmin_password }}"
      name: helpdesk
      user
      - user_01
      - user_02
      action: member
      state: absent

	
						ファイルを保存します。
					
	
						Ansible Playbook を実行します。Playbook ファイル、secret.yml ファイルを保護するパスワードを格納するファイル、およびインベントリーファイルを指定します。
					
$ ansible-playbook --vault-password-file=password_file -v -i ~/<MyPlaybooks>/inventory role-member-user-absent-copy.yml



関連情報
	
						Ansible Vault を使用したコンテンツの暗号化 を参照してください。
					
	
						IdM のロール を参照してください。
					
	
						/usr/share/doc/ansible-freeipa/ ディレクトリーの README-role Markdown ファイルを参照してください。
					
	
						/usr/share/doc/ansible-freeipa/playbooks/iparole ディレクトリーのサンプルの Playbook を参照してください。
					



Ansible を使用してサービスを IdM RBAC ロールに所属させるように設定する手順




				Identity Management (IdM) のロールベースアクセス制御 (RBAC) を管理するシステム管理者は、IdM に登録されている特定のサービスが、特定のロールのメンバーになっていることを確認する必要がある場合があります。以下の例では、カスタムの web_administrator ロールを使用して client01.idm.example.com サーバー上で実行中の HTTP サービスを管理できるようにする方法を説明します。
			
前提条件
	
						IdM 管理者パスワードを把握している。
					
	
						次の要件を満たすように Ansible コントロールノードを設定している。
					
	
								Ansible バージョン 2.14 以降を使用している。
							
	
								Ansible コントローラーに ansible-freeipa パッケージがインストールされている。
							
	
								~/MyPlaybooks/ ディレクトリーに、IdM サーバーの完全修飾ドメイン名 (FQDN) を使用して Ansible インベントリーファイル を作成している (この例の場合)。
							
	
								この例では、secret.yml Ansible ボールトに ipaadmin_password が保存されていることを前提としている。
							



	
						web_administrator ロールが IdM に存在する。
					
	
						HTTP/client01.idm.example.com@IDM.EXAMPLE.COM サービスが IdM に存在する。
					


手順
	
						~/<MyPlaybooks>/ ディレクトリーに移動します。
					
$ cd ~/<MyPlaybooks>/

	
						/usr/share/doc/ansible-freeipa/playbooks/role/ にある role-member-service-present.yml ファイルのコピーを作成します。
					
$ cp /usr/share/doc/ansible-freeipa/playbooks/role/role-member-service-present-absent.yml role-member-service-present-copy.yml

	
						Ansible Playbook ファイル (role-member-service-present-copy.yml) を開きます。
					
	
						iparole タスクセクションに以下の変数を設定して、ファイルを調整します。
					
	
								ipaadmin_password 変数は IdM 管理者のパスワードに設定します。
							
	
								name 変数は、割り当てるロールの名前に設定します。
							
	
								service リストはサービス名に設定します。
							
	
								action 変数は member に設定します。
							



						以下は、今回の例で使用するように変更した Ansible Playbook ファイルです。
					
---
- name: Playbook to manage IPA role with members.
  hosts: ipaserver
  become: true
  gather_facts: no

  vars_files:
  - /home/user_name/MyPlaybooks/secret.yml
  tasks:
  - iparole:
      ipaadmin_password: "{{ ipaadmin_password }}"
      name: web_administrator
      service:
      - HTTP/client01.idm.example.com
      action: member

	
						ファイルを保存します。
					
	
						Ansible Playbook を実行します。Playbook ファイル、secret.yml ファイルを保護するパスワードを格納するファイル、およびインベントリーファイルを指定します。
					
$ ansible-playbook --vault-password-file=password_file -v -i ~/<MyPlaybooks>/inventory role-member-service-present-copy.yml



関連情報
	
						Ansible Vault を使用したコンテンツの暗号化 を参照してください。
					
	
						IdM のロール を参照してください。
					
	
						/usr/share/doc/ansible-freeipa/ ディレクトリーの README-role Markdown ファイルを参照してください。
					
	
						/usr/share/doc/ansible-freeipa/playbooks/iparole ディレクトリーのサンプルの Playbook を参照してください。
					



Ansible を使用してホストを IdM RBAC ロールに所属させるように設定する手順




				Identity Management (IdM) でロールベースアクセス制御を管理するシステム管理者は、特定のホストまたはホストグループが特定のロールに関連付けられていることを確認する必要がある場合があります。以下の例では、カスタムの web_administrator ロールが HTTP サービスを実行している client01.idm.example.com の IdM ホストを管理できるようにする方法を説明します。
			
前提条件
	
						IdM 管理者パスワードを把握している。
					
	
						次の要件を満たすように Ansible コントロールノードを設定している。
					
	
								Ansible バージョン 2.14 以降を使用している。
							
	
								Ansible コントローラーに ansible-freeipa パッケージがインストールされている。
							
	
								~/MyPlaybooks/ ディレクトリーに、IdM サーバーの完全修飾ドメイン名 (FQDN) を使用して Ansible インベントリーファイル を作成している (この例の場合)。
							
	
								この例では、secret.yml Ansible ボールトに ipaadmin_password が保存されていることを前提としている。
							



	
						web_administrator ロールが IdM に存在する。
					
	
						client01.idm.example.com ホストが IdM に存在する。
					


手順
	
						~/<MyPlaybooks>/ ディレクトリーに移動します。
					
$ cd ~/<MyPlaybooks>/

	
						/usr/share/doc/ansible-freeipa/playbooks/role/ にある role-member-host-present.yml ファイルのコピーを作成します。
					
$ cp /usr/share/doc/ansible-freeipa/playbooks/role/role-member-host-present.yml role-member-host-present-copy.yml

	
						Ansible Playbook ファイル (role-member-host-present-copy.yml) を開きます。
					
	
						iparole タスクセクションに以下の変数を設定して、ファイルを調整します。
					
	
								ipaadmin_password 変数は IdM 管理者のパスワードに設定します。
							
	
								name 変数は、割り当てるロールの名前に設定します。
							
	
								host リストをホストの名前に設定します。
							



						以下は、今回の例で使用するように変更した Ansible Playbook ファイルです。
					
---
- name: Playbook to manage IPA role with members.
  hosts: ipaserver
  become: true
  gather_facts: no

  vars_files:
  - /home/user_name/MyPlaybooks/secret.yml
  tasks:
  - iparole:
      ipaadmin_password: "{{ ipaadmin_password }}"
      name: web_administrator
      host:
      - client01.idm.example.com
      action: member

	
						ファイルを保存します。
					
	
						Ansible Playbook を実行します。Playbook ファイル、secret.yml ファイルを保護するパスワードを格納するファイル、およびインベントリーファイルを指定します。
					
$ ansible-playbook --vault-password-file=password_file -v -i ~/<MyPlaybooks>/inventory role-member-host-present-copy.yml



関連情報
	
						Ansible Vault を使用したコンテンツの暗号化 を参照してください。
					
	
						IdM のロール を参照してください。
					
	
						/usr/share/doc/ansible-freeipa/ ディレクトリーの README-role Markdown ファイルを参照してください。
					
	
						/usr/share/doc/ansible-freeipa/playbooks/iparole ディレクトリーのサンプルの Playbook を参照してください。
					



Ansible を使用してホストグループを IdM RBAC ロールに所属させるように設定する手順




				Identity Management (IdM) でロールベースアクセス制御を管理するシステム管理者は、特定のホストまたはホストグループが特定のロールに関連付けられていることを確認する必要がある場合があります。以下の例では、カスタムの web_administrator ロールが HTTP サービスを実行している IdM ホストの web_servers グループを管理できるようにする方法を説明します。
			
前提条件
	
						IdM 管理者パスワードを把握している。
					
	
						次の要件を満たすように Ansible コントロールノードを設定している。
					
	
								Ansible バージョン 2.14 以降を使用している。
							
	
								Ansible コントローラーに ansible-freeipa パッケージがインストールされている。
							
	
								~/MyPlaybooks/ ディレクトリーに、IdM サーバーの完全修飾ドメイン名 (FQDN) を使用して Ansible インベントリーファイル を作成している (この例の場合)。
							
	
								この例では、secret.yml Ansible ボールトに ipaadmin_password が保存されていることを前提としている。
							



	
						web_administrator ロールが IdM に存在する。
					
	
						web_servers ホストグループが IdM に存在する。
					


手順
	
						~/<MyPlaybooks>/ ディレクトリーに移動します。
					
$ cd ~/<MyPlaybooks>/

	
						/usr/share/doc/ansible-freeipa/playbooks/role/ にある role-member-hostgroup-present.yml ファイルのコピーを作成します。
					
$ cp /usr/share/doc/ansible-freeipa/playbooks/role/role-member-hostgroup-present.yml role-member-hostgroup-present-copy.yml

	
						Ansible Playbook ファイル (role-member-hostgroup-present-copy.yml) を開きます。
					
	
						iparole タスクセクションに以下の変数を設定して、ファイルを調整します。
					
	
								ipaadmin_password 変数は IdM 管理者のパスワードに設定します。
							
	
								name 変数は、割り当てるロールの名前に設定します。
							
	
								hostgroup リストはホストグループ名に設定します。
							



						以下は、今回の例で使用するように変更した Ansible Playbook ファイルです。
					
---
- name: Playbook to manage IPA role with members.
  hosts: ipaserver
  become: true
  gather_facts: no

  vars_files:
  - /home/user_name/MyPlaybooks/secret.yml
  tasks:
  - iparole:
      ipaadmin_password: "{{ ipaadmin_password }}"
      name: web_administrator
      hostgroup:
      - web_servers
      action: member

	
						ファイルを保存します。
					
	
						Ansible Playbook を実行します。Playbook ファイル、secret.yml ファイルを保護するパスワードを格納するファイル、およびインベントリーファイルを指定します。
					
$ ansible-playbook --vault-password-file=password_file -v -i ~/<MyPlaybooks>/inventory role-member-hostgroup-present-copy.yml



関連情報
	
						Ansible Vault を使用したコンテンツの暗号化 を参照してください。
					
	
						IdM のロール を参照してください。
					
	
						/usr/share/doc/ansible-freeipa/ ディレクトリーの README-role Markdown ファイルを参照してください。
					
	
						/usr/share/doc/ansible-freeipa/playbooks/iparole ディレクトリーのサンプルの Playbook を参照してください。
					




第13章 Ansible Playbook を使用した RBAC 権限の管理




			ロールベースアクセス制御 (RBAC) は、ロール、権限およびパーミッションで定義する、ポリシーに依存しないアクセス制御メカニズムです。特に大企業では、RBAC を使用すると、責任の領域を個別に設定する階層管理システムを作成できます。
		

			本章では、Ansible Playbook を使用して Identity Management (IdM) で RBAC 権限を管理する以下の操作について説明します。
		
	
					Ansible を使用してカスタムの RBAC 特権を存在させる手順
				
	
					Ansible を使用してカスタムの IdM RBAC 特権にメンバーパーミッションを存在させる手順
				
	
					Ansible を使用して IdM RBAC 特権にパーミッションが含まれないようにする手順
				
	
					Ansible を使用してカスタムの IdM RBAC 権限の名前を変更する手順
				
	
					Ansible を使用して IdM RBAC 特権が含まれないようにする手順
				


前提条件
	
					RBAC の概念と原則 を理解している。
				


Ansible を使用してカスタムの IdM RBAC 特権を存在させる手順




				Identity Management (IdM) のロールベースアクセス制御 (RBAC) でカスタム権限を完全に機能させるには、ステージごとに進めていく必要があります。
			
	
						パーミッションが割り当てられていない特権を作成します。
					
	
						選択したパーミッションを特権に追加します。
					



				以下の手順では、後でパーミッションを追加できるように、Ansible Playbook を使用して空の特権を作成する方法を説明します。この例では、ホスト管理に関連するすべての IdM パーミッションを組み合わせられるように full_host_administration という名前の特権を作成する方法を説明します。
			
前提条件
	
						IdM 管理者パスワードを把握している。
					
	
						次の要件を満たすように Ansible コントロールノードを設定している。
					
	
								Ansible バージョン 2.14 以降を使用している。
							
	
								Ansible コントローラーに ansible-freeipa パッケージがインストールされている。
							
	
								~/MyPlaybooks/ ディレクトリーに、IdM サーバーの完全修飾ドメイン名 (FQDN) を使用して Ansible インベントリーファイル を作成している (この例の場合)。
							
	
								この例では、secret.yml Ansible ボールトに ipaadmin_password が保存されていることを前提としている。
							





手順
	
						~/ MyPlaybooks/ ディレクトリーに移動します。
					
$ cd ~/MyPlaybooks/

	
						/usr/share/doc/ansible-freeipa/playbooks/privilege/ にある privilege-present.yml ファイルのコピーを作成します。
					
$ cp /usr/share/doc/ansible-freeipa/playbooks/privilege/privilege-present.yml privilege-present-copy.yml

	
						Ansible Playbook ファイル (privilege-present-copy.yml) を開きます。
					
	
						ipaprivilege タスクセクションに以下の変数を設定してファイルを調整します。
					
	
								ipaadmin_password 変数は IdM 管理者のパスワードに設定します。
							
	
								name 変数は、新しい特権 full_host_administration の名前に設定します。
							
	
								必要に応じて、description 変数を使用して特権を記述します。
							



						以下は、今回の例で使用するように変更した Ansible Playbook ファイルです。
					
---
- name: Privilege present example
  hosts: ipaserver

  vars_files:
  - /home/user_name/MyPlaybooks/secret.yml
  tasks:
  - name: Ensure privilege full_host_administration is present
    ipaprivilege:
      ipaadmin_password: "{{ ipaadmin_password }}"
      name: full_host_administration
      description: This privilege combines all IdM permissions related to host administration

	
						ファイルを保存します。
					
	
						Ansible Playbook を実行します。Playbook ファイル、secret.yml ファイルを保護するパスワードを格納するファイル、およびインベントリーファイルを指定します。
					
$ ansible-playbook --vault-password-file=password_file -v -i inventory privilege-present-copy.yml




Ansible を使用してカスタムの IdM RBAC 特権にメンバーパーミッションを存在させる手順




				Identity Management (IdM) のロールベースアクセス制御 (RBAC) でカスタム権限を完全に機能させるには、ステージごとに進めていく必要があります。
			
	
						パーミッションが割り当てられていない特権を作成します。
					
	
						選択したパーミッションを特権に追加します。
					



				以下の手順では、Ansible Playbook を使用して、前の手順で作成した特権にパーミッションを追加する方法を説明します。この例では、ホスト管理に関連する IdM パーミッションをすべて、full_host_administration という名前の特権に追加する方法を説明します。デフォルトでは、パーミッションは Host Enrollment、Host Administrators および Host Group Administrator 特権の間で分散されます。
			
前提条件
	
						IdM 管理者パスワードを把握している。
					
	
						次の要件を満たすように Ansible コントロールノードを設定している。
					
	
								Ansible バージョン 2.14 以降を使用している。
							
	
								Ansible コントローラーに ansible-freeipa パッケージがインストールされている。
							
	
								~/MyPlaybooks/ ディレクトリーに、IdM サーバーの完全修飾ドメイン名 (FQDN) を使用して Ansible インベントリーファイル を作成している (この例の場合)。
							
	
								この例では、secret.yml Ansible ボールトに ipaadmin_password が保存されていることを前提としている。
							



	
						full_host_administration 権限が存在する。Ansible を使用して特権を作成する方法の詳細は、Ansible を使用してカスタムの IdM RBAC 特権を存在させる手順 を参照してください。
					


手順
	
						~/ MyPlaybooks/ ディレクトリーに移動します。
					
$ cd ~/MyPlaybooks/

	
						/usr/share/doc/ansible-freeipa/playbooks/privilege/ にある privilege-member-present.yml ファイルのコピーを作成します。
					
$ cp /usr/share/doc/ansible-freeipa/playbooks/privilege/privilege-member-present.yml privilege-member-present-copy.yml

	
						Ansible Playbook ファイル (privilege-member-present-copy.yml) を開きます。
					
	
						ipaprivilege タスクセクションに以下の変数を設定してファイルを調整します。
					
	
								使用しているユースケースに合わせて、タスクの 名前 を調節します。
							
	
								ipaadmin_password 変数は IdM 管理者のパスワードに設定します。
							
	
								name 変数は、特権の名前に設定します。
							
	
								permission は、特権に追加するパーミッションの名前を設定します。
							
	
								action 変数が member に設定されていることを確認します。
							



						以下は、今回の例で使用するように変更した Ansible Playbook ファイルです。
					
---
- name: Privilege member present example
  hosts: ipaserver

  vars_files:
  - /home/user_name/MyPlaybooks/secret.yml
  tasks:
  - name: Ensure that permissions are present for the "full_host_administration" privilege
    ipaprivilege:
      ipaadmin_password: "{{ ipaadmin_password }}"
      name: full_host_administration
      permission:
      - "System: Add krbPrincipalName to a Host"
      - "System: Enroll a Host"
      - "System: Manage Host Certificates"
      - "System: Manage Host Enrollment Password"
      - "System: Manage Host Keytab"
      - "System: Manage Host Principals"
      - "Retrieve Certificates from the CA"
      - "Revoke Certificate"
      - "System: Add Hosts"
      - "System: Add krbPrincipalName to a Host"
      - "System: Enroll a Host"
      - "System: Manage Host Certificates"
      - "System: Manage Host Enrollment Password"
      - "System: Manage Host Keytab"
      - "System: Manage Host Keytab Permissions"
      - "System: Manage Host Principals"
      - "System: Manage Host SSH Public Keys"
      - "System: Manage Service Keytab"
      - "System: Manage Service Keytab Permissions"
      - "System: Modify Hosts"
      - "System: Remove Hosts"
      - "System: Add Hostgroups"
      - "System: Modify Hostgroup Membership"
      - "System: Modify Hostgroups"
      - "System: Remove Hostgroups"

	
						ファイルを保存します。
					
	
						Ansible Playbook を実行します。Playbook ファイル、secret.yml ファイルを保護するパスワードを格納するファイル、およびインベントリーファイルを指定します。
					
$ ansible-playbook --vault-password-file=password_file -v -i inventory privilege-member-present-copy.yml




Ansible を使用して IdM RBAC 特権にパーミッションが含まれないようにする手順




				Identity Management (IdM) のシステム管理者は、IdM のロールベースアクセス制御をカスタマイズできます。
			

				以下の手順では、Ansible Playbook を使用して、特権からパーミッションを削除する方法を説明します。この例では、管理者がセキュリティー上のリスクを考慮するため、デフォルトの Certificate Administrators 特権から Request Certificates ignoring CA ACLs を削除する方法を説明します。
			
前提条件
	
						IdM 管理者パスワードを把握している。
					
	
						次の要件を満たすように Ansible コントロールノードを設定している。
					
	
								Ansible バージョン 2.14 以降を使用している。
							
	
								Ansible コントローラーに ansible-freeipa パッケージがインストールされている。
							
	
								~/MyPlaybooks/ ディレクトリーに、IdM サーバーの完全修飾ドメイン名 (FQDN) を使用して Ansible インベントリーファイル を作成している (この例の場合)。
							
	
								この例では、secret.yml Ansible ボールトに ipaadmin_password が保存されていることを前提としている。
							





手順
	
						~/ MyPlaybooks/ ディレクトリーに移動します。
					
$ cd ~/MyPlaybooks/

	
						/usr/share/doc/ansible-freeipa/playbooks/privilege/ にある privilege-member-present.yml ファイルのコピーを作成します。
					
$ cp /usr/share/doc/ansible-freeipa/playbooks/privilege/privilege-member-absent.yml privilege-member-absent-copy.yml

	
						Ansible Playbook ファイル (privilege-member-absent-copy.yml) を開きます。
					
	
						ipaprivilege タスクセクションに以下の変数を設定してファイルを調整します。
					
	
								使用しているユースケースに合わせて、タスクの 名前 を調節します。
							
	
								ipaadmin_password 変数は IdM 管理者のパスワードに設定します。
							
	
								name 変数は、特権の名前に設定します。
							
	
								permission のリストは、特権から削除するパーミッションの名前に設定します。
							
	
								action 変数が member に設定されていることを確認します。
							
	
								state 変数は absent に設定されていることを確認します。
							



						以下は、今回の例で使用するように変更した Ansible Playbook ファイルです。
					
---
- name: Privilege absent example
  hosts: ipaserver

  vars_files:
  - /home/user_name/MyPlaybooks/secret.yml
  tasks:
  - name: Ensure that the "Request Certificate ignoring CA ACLs" permission is absent from the "Certificate Administrators" privilege
    ipaprivilege:
      ipaadmin_password: "{{ ipaadmin_password }}"
      name: Certificate Administrators
      permission:
      - "Request Certificate ignoring CA ACLs"
      action: member
      state: absent

	
						ファイルを保存します。
					
	
						Ansible Playbook を実行します。Playbook ファイル、secret.yml ファイルを保護するパスワードを格納するファイル、およびインベントリーファイルを指定します。
					
$ ansible-playbook --vault-password-file=password_file -v -i inventory privilege-member-absent-copy.yml




Ansible を使用してカスタムの IdM RBAC 権限の名前を変更する手順




				Identity Management (IdM) のシステム管理者は、IdM のロールベースアクセス制御をカスタマイズできます。
			

				以下の手順では、たとえば、パーミッションの一部を削除したなどの理由から、特権の名前を変更する方法を説明します。パーミッションを削除した結果、特権の名前は正確ではなくなりました。この例では、管理者は full_host_administration 特権の名前を limited_host_administration に変更します。
			
前提条件
	
						IdM 管理者パスワードを把握している。
					
	
						次の要件を満たすように Ansible コントロールノードを設定している。
					
	
								Ansible バージョン 2.14 以降を使用している。
							
	
								Ansible コントローラーに ansible-freeipa パッケージがインストールされている。
							
	
								~/MyPlaybooks/ ディレクトリーに、IdM サーバーの完全修飾ドメイン名 (FQDN) を使用して Ansible インベントリーファイル を作成している (この例の場合)。
							
	
								この例では、secret.yml Ansible ボールトに ipaadmin_password が保存されていることを前提としている。
							



	
						full_host_administration 権限が存在する。特権の追加方法は、Ansible を使用してカスタムの IdM RBAC 特権を存在させる手順 を参照してください。
					


手順
	
						~/ MyPlaybooks/ ディレクトリーに移動します。
					
$ cd ~/MyPlaybooks/

	
						/usr/share/doc/ansible-freeipa/playbooks/privilege/ にある privilege-present.yml ファイルのコピーを作成します。
					
$ cp /usr/share/doc/ansible-freeipa/playbooks/privilege/privilege-present.yml rename-privilege.yml

	
						Ansible Playbook ファイル (rename-privilege.yml) を開いて編集します。
					
	
						ipaprivilege タスクセクションに以下の変数を設定してファイルを調整します。
					
	
								ipaadmin_password 変数は IdM 管理者のパスワードに設定します。
							
	
								name 変数は、現在の特権名に設定します。
							
	
								rename 変数を追加して、特権の新しい名前に設定します。
							
	
								state 変数を追加し、 renamed に設定します。
							



	
						以下のように、Playbook 自体の名前を変更します。
					
---
- name: Rename a privilege
  hosts: ipaserver

	
						以下のように、Playbook のタスクの名前を変更します。
					
[...]
tasks:
- name: Ensure the full_host_administration privilege is renamed to limited_host_administration
  ipaprivilege:
  [...]

						以下は、今回の例で使用するように変更した Ansible Playbook ファイルです。
					
---
- name: Rename a privilege
  hosts: ipaserver

  vars_files:
  - /home/user_name/MyPlaybooks/secret.yml
  tasks:
  - name: Ensure the full_host_administration privilege is renamed to limited_host_administration
    ipaprivilege:
      ipaadmin_password: "{{ ipaadmin_password }}"
      name: full_host_administration
      rename: limited_host_administration
      state: renamed

	
						ファイルを保存します。
					
	
						Ansible Playbook を実行します。Playbook ファイル、secret.yml ファイルを保護するパスワードを格納するファイル、およびインベントリーファイルを指定します。
					
$ ansible-playbook --vault-password-file=password_file -v -i inventory rename-privilege.yml




Ansible を使用して IdM RBAC 特権が含まれないようにする手順




				Identity Management (IdM) のシステム管理者は、IdM のロールベースアクセス制御をカスタマイズできます。以下の手順では、Ansible Playbook を使用して RBAC 特権が削除されていることを確認する方法を説明します。この例では、CA administrator 特権が存在しないことを確認する方法を説明します。この手順が終わると、IdM で認証局を管理できるユーザーは admin だけになります。
			
前提条件
	
						IdM 管理者パスワードを把握している。
					
	
						次の要件を満たすように Ansible コントロールノードを設定している。
					
	
								Ansible バージョン 2.14 以降を使用している。
							
	
								Ansible コントローラーに ansible-freeipa パッケージがインストールされている。
							
	
								~/MyPlaybooks/ ディレクトリーに、IdM サーバーの完全修飾ドメイン名 (FQDN) を使用して Ansible インベントリーファイル を作成している (この例の場合)。
							
	
								この例では、secret.yml Ansible ボールトに ipaadmin_password が保存されていることを前提としている。
							





手順
	
						~/ MyPlaybooks/ ディレクトリーに移動します。
					
$ cd ~/MyPlaybooks/

	
						/usr/share/doc/ansible-freeipa/playbooks/privilege/ ディレクトリーにある privilege-absent.yml ファイルのコピーを作成します。
					
$ cp /usr/share/doc/ansible-freeipa/playbooks/privilege/privilege-absent.yml privilege-absent-copy.yml

	
						Ansible Playbook ファイル (privilege-absent-copy.yml) を開きます。
					
	
						ipaprivilege タスクセクションに以下の変数を設定してファイルを調整します。
					
	
								ipaadmin_password 変数は IdM 管理者のパスワードに設定します。
							
	
								name 変数は、削除する権限の名前に設定します。
							
	
								state 変数が absent に設定されていることを確認します。
							



	
						以下のように、Playbook のタスクの名前を変更します。
					
[...]
tasks:
- name: Ensure privilege "CA administrator" is absent
  ipaprivilege:
  [...]

						以下は、今回の例で使用するように変更した Ansible Playbook ファイルです。
					
---
- name: Privilege absent example
  hosts: ipaserver

  vars_files:
  - /home/user_name/MyPlaybooks/secret.yml
  tasks:
  - name: Ensure privilege "CA administrator" is absent
    ipaprivilege:
      ipaadmin_password: "{{ ipaadmin_password }}"
      name: CA administrator
      state: absent

	
						ファイルを保存します。
					
	
						Ansible Playbook を実行します。Playbook ファイル、secret.yml ファイルを保護するパスワードを格納するファイル、およびインベントリーファイルを指定します。
					
$ ansible-playbook --vault-password-file=password_file -v -i inventory privilege-absent-copy.yml




関連情報



	
						IdM の特権 を参照してください。
					
	
						IdM のパーミッション を参照してください。
					
	
						/usr/share/doc/ansible-freeipa/ ディレクトリーで利用可能な README-privilege ファイルを参照してください。
					
	
						/usr/share/doc/ansible-freeipa/playbooks/ipaprivilege ディレクトリーのサンプルの Playbook を参照してください。
					




第14章 Ansible Playbook を使用した IdM での RBAC パーミッションの管理




			ロールベースアクセス制御 (RBAC) は、ロール、権限およびパーミッションで定義する、ポリシーに依存しないアクセス制御メカニズムです。特に大企業では、RBAC を使用すると、責任の領域を個別に設定する階層管理システムを作成できます。
		

			本章では、Ansible Playbook を使用して Identity Management (IdM) で RBAC パーミッションの管理時に行う、以下の操作について説明します。
		
	
					Ansible を使用して RBAC パーミッションを存在させる手順
				
	
					Ansible を使用して属性を含めて RBAC パーミッションを追加する手順
				
	
					Ansible を使用して RBAC パーミッションをバインドする手順
				
	
					Ansible を使用して属性を IdM RBAC パーミッションをメンバーにする手順
				
	
					Ansible を使用して属性が IdM RBAC パーミッションのメンバーに含まれないようにする手順
				
	
					Ansible を使用して IdM RBAC パーミッションの名前を変更する手順
				


前提条件
	
					RBAC の概念と原則 を理解している。
				


Ansible を使用して RBAC パーミッションを存在させる手順




				Identity Management (IdM) のシステム管理者は、IdM のロールベースアクセス制御 (RBAC) をカスタマイズできます。
			

				以下の手順では、Ansible Playbook を使用して、パーミッションを特権に追加できるように IdM にパーミッションを追加する方法を説明します。この例では、目的とする以下の状態を達成する方法を説明します。
			
	
						MyPermission パーミッションが存在する。
					
	
						MyPermission パーミッションだけがホストに適用できる。
					
	
						パーミッションを含む特権を付与されたユーザーは、エントリーに対して以下の操作すべてを実行できます。
					
	
								Write
							
	
								Read
							
	
								Search
							
	
								Compare
							
	
								Add
							
	
								Delete
							





前提条件
	
						IdM 管理者パスワードを把握している。
					
	
						次の要件を満たすように Ansible コントロールノードを設定している。
					
	
								Ansible バージョン 2.14 以降を使用している。
							
	
								Ansible コントローラーに ansible-freeipa パッケージがインストールされている。
							
	
								~/MyPlaybooks/ ディレクトリーに、IdM サーバーの完全修飾ドメイン名 (FQDN) を使用して Ansible インベントリーファイル を作成している (この例の場合)。
							
	
								この例では、secret.yml Ansible ボールトに ipaadmin_password が保存されていることを前提としている。
							





手順
	
						~/ MyPlaybooks/ ディレクトリーに移動します。
					
$ cd ~/MyPlaybooks/

	
						/usr/share/doc/ansible-freeipa/playbooks/permission/ ディレクトリーにある permission-present.yml ファイルのコピーを作成します。
					
$ cp /usr/share/doc/ansible-freeipa/playbooks/permission/permission-present.yml permission-present-copy.yml

	
						Ansible Playbook ファイル (permission-present-copy.yml) を開きます。
					
	
						ipapermission タスクセクションに以下の変数を設定して、ファイルを調整します。
					
	
								使用しているユースケースに合わせて、タスクの 名前 を調節します。
							
	
								ipaadmin_password 変数は IdM 管理者のパスワードに設定します。
							
	
								name 変数はパーミッションの名前に設定します。
							
	
								object_type 変数は host に設定します。
							
	
								right 変数は all に設定します。
							



						以下は、今回の例で使用するように変更した Ansible Playbook ファイルです。
					
---
- name: Permission present example
  hosts: ipaserver

  vars_files:
  - /home/user_name/MyPlaybooks/secret.yml
  tasks:
  - name: Ensure that the "MyPermission" permission is present
    ipapermission:
      ipaadmin_password: "{{ ipaadmin_password }}"
      name: MyPermission
      object_type: host
      right: all

	
						ファイルを保存します。
					
	
						Ansible Playbook を実行します。Playbook ファイル、secret.yml ファイルを保護するパスワードを格納するファイル、およびインベントリーファイルを指定します。
					
$ ansible-playbook --vault-password-file=password_file -v -i inventory permission-present-copy.yml




Ansible を使用して属性を含めて RBAC パーミッションを追加する手順




				Identity Management (IdM) のシステム管理者は、IdM のロールベースアクセス制御 (RBAC) をカスタマイズできます。
			

				以下の手順では、Ansible Playbook を使用して、パーミッションを特権に追加できるように IdM にパーミッションを追加する方法を説明します。この例では、目的とする以下の状態を達成する方法を説明します。
			
	
						MyPermission パーミッションが存在する。
					
	
						MyPermission パーミッションだけがホストの追加に使用できる。
					
	
						パーミッションを含む特権を付与されたユーザーは、ホストのエントリーに対して以下の操作すべてを実行できる。
					
	
								Write
							
	
								Read
							
	
								Search
							
	
								Compare
							
	
								Add
							
	
								Delete
							



	
						MyPermission パーミッションを含む特権のあるユーザーが作成したホストエントリーに description の値を追加できる。
					


注記

					IdM LDAP スキーマでは、パーミッションの作成または変更時に指定できる属性のタイプは制約されません。ただし、object_type が host の場合に attrs: car_licence を指定すると、後でパーミッションを実行して、車のライセンス値をホストに追加使用とすると ipa: ERROR: attribute "car-license" not allowed というエラーメッセージが表示されます。
				

前提条件
	
						IdM 管理者パスワードを把握している。
					
	
						次の要件を満たすように Ansible コントロールノードを設定している。
					
	
								Ansible バージョン 2.14 以降を使用している。
							
	
								Ansible コントローラーに ansible-freeipa パッケージがインストールされている。
							
	
								~/MyPlaybooks/ ディレクトリーに、IdM サーバーの完全修飾ドメイン名 (FQDN) を使用して Ansible インベントリーファイル を作成している (この例の場合)。
							
	
								この例では、secret.yml Ansible ボールトに ipaadmin_password が保存されていることを前提としている。
							





手順
	
						~/ MyPlaybooks/ ディレクトリーに移動します。
					
$ cd ~/MyPlaybooks/

	
						/usr/share/doc/ansible-freeipa/playbooks/permission/ ディレクトリーにある permission-present.yml ファイルのコピーを作成します。
					
$ cp /usr/share/doc/ansible-freeipa/playbooks/permission/permission-present.yml permission-present-with-attribute.yml

	
						Ansible Playbook ファイル (permission-present-with-attribute.yml) を開きます。
					
	
						ipapermission タスクセクションに以下の変数を設定して、ファイルを調整します。
					
	
								使用しているユースケースに合わせて、タスクの 名前 を調節します。
							
	
								ipaadmin_password 変数は IdM 管理者のパスワードに設定します。
							
	
								name 変数はパーミッションの名前に設定します。
							
	
								object_type 変数は host に設定します。
							
	
								right 変数は all に設定します。
							
	
								attrs 変数は description に設定します。
							



						以下は、今回の例で使用するように変更した Ansible Playbook ファイルです。
					
---
- name: Permission present example
  hosts: ipaserver

  vars_files:
  - /home/user_name/MyPlaybooks/secret.yml
  tasks:
  - name: Ensure that the "MyPermission" permission is present with an attribute
    ipapermission:
      ipaadmin_password: "{{ ipaadmin_password }}"
      name: MyPermission
      object_type: host
      right: all
      attrs: description

	
						ファイルを保存します。
					
	
						Ansible Playbook を実行します。Playbook ファイル、secret.yml ファイルを保護するパスワードを格納するファイル、およびインベントリーファイルを指定します。
					
$ ansible-playbook --vault-password-file=password_file -v -i inventory permission-present-with-attribute.yml



関連情報
	
						RHEL 7 の Linux Domain Identity, Authentication and Policy Guide の User and group schema を参照してください。
					



Ansible を使用して RBAC パーミッションをバインドする手順




				Identity Management (IdM) のシステム管理者は、IdM のロールベースアクセス制御 (RBAC) をカスタマイズできます。
			

				以下の手順では、Ansible Playbook を使用して、パーミッションを特権に追加できないように IdM からパーミッションを削除する方法を説明します。
			
前提条件
	
						IdM 管理者パスワードを把握している。
					
	
						次の要件を満たすように Ansible コントロールノードを設定している。
					
	
								Ansible バージョン 2.14 以降を使用している。
							
	
								Ansible コントローラーに ansible-freeipa パッケージがインストールされている。
							
	
								~/MyPlaybooks/ ディレクトリーに、IdM サーバーの完全修飾ドメイン名 (FQDN) を使用して Ansible インベントリーファイル を作成している (この例の場合)。
							
	
								この例では、secret.yml Ansible ボールトに ipaadmin_password が保存されていることを前提としている。
							





手順
	
						~/ MyPlaybooks/ ディレクトリーに移動します。
					
$ cd ~/MyPlaybooks/

	
						/usr/share/doc/ansible-freeipa/playbooks/permission/ ディレクトリーにある permission-absent.yml ファイルのコピーを作成します。
					
$ cp /usr/share/doc/ansible-freeipa/playbooks/permission/permission-absent.yml permission-absent-copy.yml

	
						Ansible Playbook ファイル (permission-absent-copy.yml) を開きます。
					
	
						ipapermission タスクセクションに以下の変数を設定して、ファイルを調整します。
					
	
								使用しているユースケースに合わせて、タスクの 名前 を調節します。
							
	
								ipaadmin_password 変数は IdM 管理者のパスワードに設定します。
							
	
								name 変数はパーミッションの名前に設定します。
							



						以下は、今回の例で使用するように変更した Ansible Playbook ファイルです。
					
---
- name: Permission absent example
  hosts: ipaserver

  vars_files:
  - /home/user_name/MyPlaybooks/secret.yml
  tasks:
  - name: Ensure that the "MyPermission" permission is absent
    ipapermission:
      ipaadmin_password: "{{ ipaadmin_password }}"
      name: MyPermission
      state: absent

	
						ファイルを保存します。
					
	
						Ansible Playbook を実行します。Playbook ファイル、secret.yml ファイルを保護するパスワードを格納するファイル、およびインベントリーファイルを指定します。
					
$ ansible-playbook --vault-password-file=password_file -v -i inventory permission-absent-copy.yml




Ansible を使用して属性を IdM RBAC パーミッションをメンバーにする手順




				Identity Management (IdM) のシステム管理者は、IdM のロールベースアクセス制御 (RBAC) をカスタマイズできます。
			

				以下の手順では、Ansible Playbook を使用して、属性が IdM の RBAC パーミッションのメンバーであることを確認する方法を説明します。この手順を行うと、パーミッションのあるユーザーは、属性のあるエントリーを作成できます。
			

				この例では、MyPermission パーミッションを含む特権を持つユーザーにより作成されたホストエントリーに、gecos および description の値を設定する方法を説明します。
			
注記

					IdM LDAP スキーマでは、パーミッションの作成または変更時に指定できる属性のタイプは制約されません。ただし、object_type が host の場合に attrs: car_licence を指定すると、後でパーミッションを実行して、車のライセンス値をホストに追加使用とすると ipa: ERROR: attribute "car-license" not allowed というエラーメッセージが表示されます。
				

前提条件
	
						IdM 管理者パスワードを把握している。
					
	
						次の要件を満たすように Ansible コントロールノードを設定している。
					
	
								Ansible バージョン 2.14 以降を使用している。
							
	
								Ansible コントローラーに ansible-freeipa パッケージがインストールされている。
							
	
								~/MyPlaybooks/ ディレクトリーに、IdM サーバーの完全修飾ドメイン名 (FQDN) を使用して Ansible インベントリーファイル を作成している (この例の場合)。
							
	
								この例では、secret.yml Ansible ボールトに ipaadmin_password が保存されていることを前提としている。
							



	
						MyPermission パーミッションが存在する。
					


手順
	
						~/ MyPlaybooks/ ディレクトリーに移動します。
					
$ cd ~/MyPlaybooks/

	
						/usr/share/doc/ansible-freeipa/playbooks/permission/ ディレクトリーにある permission-member-present.yml ファイルのコピーを作成します。
					
$ cp /usr/share/doc/ansible-freeipa/playbooks/permission/permission-member-present.yml permission-member-present-copy.yml

	
						Ansible Playbook ファイル (permission-member-present-copy.yml) を開きます。
					
	
						ipapermission タスクセクションに以下の変数を設定して、ファイルを調整します。
					
	
								使用しているユースケースに合わせて、タスクの 名前 を調節します。
							
	
								ipaadmin_password 変数は IdM 管理者のパスワードに設定します。
							
	
								name 変数はパーミッションの名前に設定します。
							
	
								attrs リストを description および gecos 変数に設定します。
							
	
								action 変数が member に設定されていることを確認します。
							



						以下は、今回の例で使用するように変更した Ansible Playbook ファイルです。
					
---
- name: Permission member present example
  hosts: ipaserver

  vars_files:
  - /home/user_name/MyPlaybooks/secret.yml
  tasks:
  - name: Ensure that the "gecos" and "description" attributes are present in "MyPermission"
    ipapermission:
      ipaadmin_password: "{{ ipaadmin_password }}"
      name: MyPermission
      attrs:
      - description
      - gecos
      action: member

	
						ファイルを保存します。
					
	
						Ansible Playbook を実行します。Playbook ファイル、secret.yml ファイルを保護するパスワードを格納するファイル、およびインベントリーファイルを指定します。
					
$ ansible-playbook --vault-password-file=password_file -v -i inventory permission-member-present-copy.yml




Ansible を使用して属性が IdM RBAC パーミッションのメンバーに含まれないようにする手順




				Identity Management (IdM) のシステム管理者は、IdM のロールベースアクセス制御 (RBAC) をカスタマイズできます。
			

				以下の手順では、Ansible Playbook を使用して、属性が IdM の RBAC パーミッションに含まれないようにする方法を説明します。この手順を実行すると、パーミッションのあるユーザーが IdM LDAP にエントリーを作成すると、そのエントリーで、値に属性を関連付けて設定できません。
			

				この例では、目的とする以下の状態を達成する方法を説明します。
			
	
						MyPermission パーミッションが存在する。
					
	
						MyPermission パーミッションを含む特権のあるユーザーが作成したホストエントリーに description 属性を使用できない。
					


前提条件
	
						IdM 管理者パスワードを把握している。
					
	
						次の要件を満たすように Ansible コントロールノードを設定している。
					
	
								Ansible バージョン 2.14 以降を使用している。
							
	
								Ansible コントローラーに ansible-freeipa パッケージがインストールされている。
							
	
								~/MyPlaybooks/ ディレクトリーに、IdM サーバーの完全修飾ドメイン名 (FQDN) を使用して Ansible インベントリーファイル を作成している (この例の場合)。
							
	
								この例では、secret.yml Ansible ボールトに ipaadmin_password が保存されていることを前提としている。
							



	
						MyPermission パーミッションが存在する。
					


手順
	
						~/ MyPlaybooks/ ディレクトリーに移動します。
					
$ cd ~/MyPlaybooks/

	
						/usr/share/doc/ansible-freeipa/playbooks/permission/ ディレクトリーにある permission-member-absent.yml ファイルのコピーを作成します。
					
$ cp /usr/share/doc/ansible-freeipa/playbooks/permission/permission-member-absent.yml permission-member-absent-copy.yml

	
						Ansible Playbook ファイル (permission-member-absent-copy.yml) を開きます。
					
	
						ipapermission タスクセクションに以下の変数を設定して、ファイルを調整します。
					
	
								使用しているユースケースに合わせて、タスクの 名前 を調節します。
							
	
								ipaadmin_password 変数は IdM 管理者のパスワードに設定します。
							
	
								name 変数はパーミッションの名前に設定します。
							
	
								attrs 変数は description に設定します。
							
	
								action 変数は member に設定します。
							
	
								state 変数が absent に設定されていることを確認します。
							



						以下は、今回の例で使用するように変更した Ansible Playbook ファイルです。
					
---
- name: Permission absent example
  hosts: ipaserver

  vars_files:
  - /home/user_name/MyPlaybooks/secret.yml
  tasks:
  - name: Ensure that an attribute is not a member of "MyPermission"
    ipapermission:
      ipaadmin_password: "{{ ipaadmin_password }}"
      name: MyPermission
      attrs: description
      action: member
      state: absent

	
						ファイルを保存します。
					
	
						Ansible Playbook を実行します。Playbook ファイル、secret.yml ファイルを保護するパスワードを格納するファイル、およびインベントリーファイルを指定します。
					
$ ansible-playbook --vault-password-file=password_file -v -i inventory permission-member-absent-copy.yml




Ansible を使用して IdM RBAC パーミッションの名前を変更する手順




				Identity Management (IdM) のシステム管理者は、IdM のロールベースアクセス制御をカスタマイズできます。
			

				以下の手順では、Ansible Playbook を使用してパーミッションの名前を変更する方法を説明します。この例では、MyPermission の名前を MyNewPermission に変更する方法を説明します。
			
前提条件
	
						IdM 管理者パスワードを把握している。
					
	
						次の要件を満たすように Ansible コントロールノードを設定している。
					
	
								Ansible バージョン 2.14 以降を使用している。
							
	
								Ansible コントローラーに ansible-freeipa パッケージがインストールされている。
							
	
								~/MyPlaybooks/ ディレクトリーに、IdM サーバーの完全修飾ドメイン名 (FQDN) を使用して Ansible インベントリーファイル を作成している (この例の場合)。
							
	
								この例では、secret.yml Ansible ボールトに ipaadmin_password が保存されていることを前提としている。
							



	
						MyPermission が IdM に存在する。
					
	
						MyNewPermission が IdM に存在しない。
					


手順
	
						~/ MyPlaybooks/ ディレクトリーに移動します。
					
$ cd ~/MyPlaybooks/

	
						/usr/share/doc/ansible-freeipa/playbooks/permission/ ディレクトリーにある permission-renamed.yml ファイルのコピーを作成します。
					
$ cp /usr/share/doc/ansible-freeipa/playbooks/permission/permission-renamed.yml permission-renamed-copy.yml

	
						Ansible Playbook ファイル (permission-renamed-copy.yml) を開きます。
					
	
						ipapermission タスクセクションに以下の変数を設定して、ファイルを調整します。
					
	
								使用しているユースケースに合わせて、タスクの 名前 を調節します。
							
	
								ipaadmin_password 変数は IdM 管理者のパスワードに設定します。
							
	
								name 変数はパーミッションの名前に設定します。
							



						以下は、今回の例で使用するように変更した Ansible Playbook ファイルです。
					
---
- name: Permission present example
  hosts: ipaserver

  vars_files:
  - /home/user_name/MyPlaybooks/secret.yml
  tasks:
  - name: Rename the "MyPermission" permission
    ipapermission:
      ipaadmin_password: "{{ ipaadmin_password }}"
      name: MyPermission
      rename: MyNewPermission
      state: renamed

	
						ファイルを保存します。
					
	
						Ansible Playbook を実行します。Playbook ファイル、secret.yml ファイルを保護するパスワードを格納するファイル、およびインベントリーファイルを指定します。
					
$ ansible-playbook --vault-password-file=password_file -v -i inventory permission-renamed-copy.yml




関連情報



	
						IdM のパーミッション を参照してください。
					
	
						IdM の特権 を参照してください。
					
	
						/usr/share/doc/ansible-freeipa/ ディレクトリーで利用可能な README-permission ファイルを参照してください。
					
	
						/usr/share/doc/ansible-freeipa/playbooks/ipapermission ディレクトリーのサンプルの Playbook を参照してください。
					




第15章 Ansible を使用した IdM でのレプリケーショントポロジーの管理




			複数の Identity Management (IdM) サーバーを維持し、冗長性の目的で相互に複製して、サーバーの損失を軽減または防止することができます。たとえば、1 台のサーバーに障害が発生しても、その他のサーバーがドメインにサービスを提供し続けます。障害が発生していないサーバーの 1 台から新しいレプリカを作成し、失われたサーバーを回復することもできます。
		

			IdM サーバーに保存されているデータは、レプリカ合意に基づいて複製されます。2 台のサーバーでレプリカ合意が設定されている場合は、データを共有します。レプリケートされるデータはトポロジーの suffix に保存されます。2 つのレプリカに接尾辞間でレプリカ合意があると、接尾辞はトポロジー segment を形成します。
		

			本章では、Red Hat Ansible Engine を使用して IdM レプリカ合意、トポロジーセグメント、およびトポロジー接尾辞を管理する方法を説明します。本章は以下のセクションで設定されます。
		
	
					Ansible を使用して、レプリカ合意が IdM に存在することを確認
				
	
					Ansible を使用して複数の IdM レプリカ間でレプリカ合意を存在させる手順
				
	
					Ansible を使用して 2 つのレプリカ間でレプリカ合意が存在するかどうかの確認
				
	
					Ansible を使用してトポロジーの接尾辞が IdM に存在することを確認
				
	
					Ansible を使用した IdM レプリカの再初期化
				
	
					Ansible を使用して IdM にレプリカ合意がないことを確認する手順
				


Ansible を使用して、レプリカ合意が IdM に存在することを確認




				Identity Management (IdM) サーバーに保存されているデータは、レプリカ合意に基づいて複製されます。2 台のサーバーでレプリカ合意が設定されている場合は、データを共有します。レプリカ合意は常に双方向のものです。最初のレプリカからサーバーから別のレプリカにデータが複製されるだけでなく、別ののレプリカから最初のレプリカにもデータが複製されます。
			

				この手順に従い、Ansible Playbook を使用して、server.idm.example.com と replica.idm.example.com との間で domain タイプのレプリカ合意が存在することを確認説明します。
			
前提条件
	
						トポロジーで IdM レプリカを接続するためのガイドライン に記載されている IdM トポロジーを設計するための推奨事項を確実に理解している。
					
	
						IdM admin のパスワードを把握している。
					
	
						次の要件を満たすように Ansible コントロールノードを設定している。
					
	
								Ansible バージョン 2.14 以降を使用している。
							
	
								Ansible コントローラーに ansible-freeipa パッケージがインストールされている。
							
	
								~/MyPlaybooks/ ディレクトリーに、IdM サーバーの完全修飾ドメイン名 (FQDN) を使用して Ansible インベントリーファイル を作成している (この例の場合)。
							
	
								この例では、secret.yml Ansible ボールトに ipaadmin_password が保存されていることを前提としている。
							





手順
	
						~/MyPlaybooks/ ディレクトリーに移動します。
					
$ cd ~/MyPlaybooks/

	
						/usr/share/doc/ansible -freeipa/playbooks/topology/ ディレクトリーにある add-topologysegment.yml Ansible Playbook ファイルをコピーします。
					
$ cp /usr/share/doc/ansible-freeipa/playbooks/topology/add-topologysegment.yml add-topologysegment-copy.yml

	
						add-topologysegment-copy.yml ファイルを開いて編集します。
					
	
						ipatopologysegment タスクセクションに以下の変数を設定して、ファイルを調整します。
					
	
								ipaadmin_password 変数は IdM admin のパスワードに設定します。
							
	
								追加するセグメントのタイプに応じて、suffix 変数を domain または ca のいずれかに設定します。
							
	
								left の変数をレプリカ合意の左ノードに設定する IdM サーバーの名前に設定します。
							
	
								レプリカ合意の適切なノードとなる IdM サーバーの名前に right 変数を設定します。
							
	
								state 変数は present に設定されていることを確認します。
							



						以下は、今回の例で使用するように変更した Ansible Playbook ファイルです。
					
---
- name: Playbook to handle topologysegment
  hosts: ipaserver

  vars_files:
  - /home/user_name/MyPlaybooks/secret.yml
  tasks:
- name: Add topology segment
    ipatopologysegment:
      ipaadmin_password: "{{ ipaadmin_password }}"
      suffix: domain
      left: server.idm.example.com
      right: replica.idm.example.com
      state: present

	
						ファイルを保存します。
					
	
						Ansible Playbook を実行します。Playbook ファイル、secret.yml ファイルを保護するパスワードを格納するファイル、およびインベントリーファイルを指定します。
					
$ ansible-playbook --vault-password-file=password_file -v -i inventory add-topologysegment-copy.yml



関連情報
	
						レプリカ合意、トポロジー接尾辞、およびトポロジーセグメントの説明 を参照してください。
					
	
						/usr/share/doc/ansible-freeipa/ ディレクトリーの README-topology.md ファイルを参照してください。
					
	
						/usr/share/doc/ansible-freeipa/playbooks/topology ディレクトリーのサンプルの Playbook を参照してください。
					



Ansible を使用して複数の IdM レプリカ間でレプリカ合意を存在させる手順




				Identity Management (IdM) サーバーに保存されているデータは、レプリカ合意に基づいて複製されます。2 台のサーバーでレプリカ合意が設定されている場合は、データを共有します。レプリカ合意は常に双方向のものです。最初のレプリカからサーバーから別のレプリカにデータが複製されるだけでなく、別ののレプリカから最初のレプリカにもデータが複製されます。
			

				以下の手順に従って、IdM の複数のレプリカのペア間でレプリカ合意が存在することを確認します。
			
前提条件
	
						トポロジーで IdM レプリカを接続するためのガイドライン に記載されている IdM トポロジーを設計するための推奨事項を確実に理解している。
					
	
						IdM admin のパスワードを把握している。
					
	
						次の要件を満たすように Ansible コントロールノードを設定している。
					
	
								Ansible バージョン 2.14 以降を使用している。
							
	
								Ansible コントローラーに ansible-freeipa パッケージがインストールされている。
							
	
								~/MyPlaybooks/ ディレクトリーに、IdM サーバーの完全修飾ドメイン名 (FQDN) を使用して Ansible インベントリーファイル を作成している (この例の場合)。
							
	
								この例では、secret.yml Ansible ボールトに ipaadmin_password が保存されていることを前提としている。
							





手順
	
						~/MyPlaybooks/ ディレクトリーに移動します。
					
$ cd ~/MyPlaybooks/

	
						/usr/share/doc/ansible -freeipa/playbooks/topology/ ディレクトリーにある add-topologysegments.yml Ansible Playbook ファイルをコピーします。
					
$ cp /usr/share/doc/ansible-freeipa/playbooks/topology/add-topologysegments.yml add-topologysegments-copy.yml

	
						add-topologysegments-copy.yml ファイルを開いて編集します。
					
	
						vars セクションに以下の変数を設定して、ファイルを調整します。
					
	
								ipaadmin_password 変数は IdM admin のパスワードに設定します。
							
	
								すべてのトポロジーセグメントについて、ipatopology_segments セクションに行を追加し、以下の変数を設定します。
							
	
										追加するセグメントのタイプに応じて、suffix 変数を domain または ca のいずれかに設定します。
									
	
										left の変数をレプリカ合意の左ノードに設定する IdM サーバーの名前に設定します。
									
	
										レプリカ合意の適切なノードとなる IdM サーバーの名前に right 変数を設定します。
									






	
						add-topologysegments-copy.yml ファイルの tasks セクションで、state 変数が present に設定されていることを確認します。
					

						以下は、今回の例で使用するように変更した Ansible Playbook ファイルです。
					
---
- name: Add topology segments
  hosts: ipaserver
  gather_facts: false

  vars:
    ipaadmin_password: "{{ ipaadmin_password }}"
    ipatopology_segments:
    - {suffix: domain, left: replica1.idm.example.com , right: replica2.idm.example.com }
    - {suffix: domain, left: replica2.idm.example.com , right: replica3.idm.example.com }
    - {suffix: domain, left: replica3.idm.example.com , right: replica4.idm.example.com }
    - {suffix: domain+ca, left: replica4.idm.example.com , right: replica1.idm.example.com }

  vars_files:
  - /home/user_name/MyPlaybooks/secret.yml
  tasks:
  - name: Add topology segment
    ipatopologysegment:
      ipaadmin_password: "{{ ipaadmin_password }}"
      suffix: "{{ item.suffix }}"
      name: "{{ item.name | default(omit) }}"
      left: "{{ item.left }}"
      right: "{{ item.right }}"
      state: present
      #state: absent
      #state: checked
      #state: reinitialized
    loop: "{{ ipatopology_segments | default([]) }}"

	
						ファイルを保存します。
					
	
						Ansible Playbook を実行します。Playbook ファイル、secret.yml ファイルを保護するパスワードを格納するファイル、およびインベントリーファイルを指定します。
					
$ ansible-playbook --vault-password-file=password_file -v -i inventory add-topologysegments-copy.yml



関連情報
	
						レプリカ合意、トポロジー接尾辞、およびトポロジーセグメントの説明 を参照してください。
					
	
						/usr/share/doc/ansible-freeipa/ ディレクトリーの README-topology.md ファイルを参照してください。
					
	
						/usr/share/doc/ansible-freeipa/playbooks/topology ディレクトリーのサンプルの Playbook を参照してください。
					



Ansible を使用して 2 つのレプリカ間でレプリカ合意が存在するかどうかの確認




				Identity Management (IdM) サーバーに保存されているデータは、レプリカ合意に基づいて複製されます。2 台のサーバーでレプリカ合意が設定されている場合は、データを共有します。レプリカ合意は常に双方向のものです。最初のレプリカからサーバーから別のレプリカにデータが複製されるだけでなく、別ののレプリカから最初のレプリカにもデータが複製されます。
			

				以下の手順に従って、IdM のレプリカのペア間でレプリカ合意が存在することを確認します。
			
前提条件
	
						トポロジーで IdM レプリカを接続するためのガイドライン に記載されている Identity Management (IdM) トポロジーを設計するための推奨事項を確実に理解している。
					
	
						IdM admin のパスワードを把握している。
					
	
						次の要件を満たすように Ansible コントロールノードを設定している。
					
	
								Ansible バージョン 2.14 以降を使用している。
							
	
								Ansible コントローラーに ansible-freeipa パッケージがインストールされている。
							
	
								~/MyPlaybooks/ ディレクトリーに、IdM サーバーの完全修飾ドメイン名 (FQDN) を使用して Ansible インベントリーファイル を作成している (この例の場合)。
							
	
								この例では、secret.yml Ansible ボールトに ipaadmin_password が保存されていることを前提としている。
							





手順
	
						~/MyPlaybooks/ ディレクトリーに移動します。
					
$ cd ~/MyPlaybooks/

	
						/usr/share/doc/ansible -freeipa/playbooks/topology/ ディレクトリーにある check-topologysegments.yml Ansible Playbook ファイルをコピーします。
					
$ cp /usr/share/doc/ansible-freeipa/playbooks/topology/check-topologysegments.yml check-topologysegments-copy.yml

	
						check-topologysegments-copy.yml ファイルを開いて編集します。
					
	
						vars セクションに以下の変数を設定して、ファイルを調整します。
					
	
								ipaadmin_password 変数は IdM admin のパスワードに設定します。
							
	
								すべてのトポロジーセグメントについて、ipatopology_segments セクションに行を追加し、以下の変数を設定します。
							
	
										追加するセグメントのタイプに応じて、suffix 変数を domain または ca のいずれかに設定します。
									
	
										left の変数をレプリカ合意の左ノードに設定する IdM サーバーの名前に設定します。
									
	
										レプリカ合意の適切なノードとなる IdM サーバーの名前に right 変数を設定します。
									






	
						check-topologysegments-copy.yml ファイルの tasks セクションで、state 変数が present に設定されていることを確認します。
					

						以下は、今回の例で使用するように変更した Ansible Playbook ファイルです。
					
---
- name: Add topology segments
  hosts: ipaserver
  gather_facts: false

  vars:
    ipaadmin_password: "{{ ipaadmin_password }}"
    ipatopology_segments:
    - {suffix: domain, left: replica1.idm.example.com, right: replica2.idm.example.com }
    - {suffix: domain, left: replica2.idm.example.com , right: replica3.idm.example.com }
    - {suffix: domain, left: replica3.idm.example.com , right: replica4.idm.example.com }
    - {suffix: domain+ca, left: replica4.idm.example.com , right: replica1.idm.example.com }

  vars_files:
  - /home/user_name/MyPlaybooks/secret.yml
  tasks:
  - name: Check topology segment
    ipatopologysegment:
      ipaadmin_password: "{{ ipaadmin_password }}"
      suffix: "{{ item.suffix }}"
      name: "{{ item.name | default(omit) }}"
      left: "{{ item.left }}"
      right: "{{ item.right }}"
      state: checked
    loop: "{{ ipatopology_segments | default([]) }}"

	
						ファイルを保存します。
					
	
						Ansible Playbook を実行します。Playbook ファイル、secret.yml ファイルを保護するパスワードを格納するファイル、およびインベントリーファイルを指定します。
					
$ ansible-playbook --vault-password-file=password_file -v -i inventory check-topologysegments-copy.yml



関連情報
	
						トポロジー合意、接尾辞、およびセグメントの概念の詳細は、レプリカ合意、トポロジー接尾辞、およびトポロジーセグメント を参照してください。
					
	
						/usr/share/doc/ansible-freeipa/ ディレクトリーの README-topology.md ファイルを参照してください。
					
	
						/usr/share/doc/ansible-freeipa/playbooks/topology ディレクトリーのサンプルの Playbook を参照してください。
					



Ansible を使用してトポロジーの接尾辞が IdM に存在することを確認




				Identity Management (IdM) のレプリカ合意のコンテキストでは、トポロジー接尾辞はレプリケートされるデータを保存します。IdM は、domain と ca の 2 種類のトポロジー接尾辞に対応します。それぞれの接尾辞は、個別のバックエンドである個別のレプリケーショントポロジーを表します。レプリカ合意が設定されると、同じタイプのトポロジー接尾辞を 2 つの異なるサーバーに結合します。
			

				domain 接尾辞には、ユーザー、グループ、ポリシーなどのドメイン関連のデータがすべて含まれます。ca 接尾辞には、Certificate System コンポーネントのデータが含まれます。これは認証局 (CA) がインストールされているサーバーにのみ存在します。
			

				以下の手順に従って、Ansible Playbook を使用して、トポロジー接尾辞が IdM に存在することを確認します。この例では、domain 接尾辞が IdM に存在することを確認する方法を説明します。
			
前提条件
	
						IdM admin のパスワードを把握している。
					
	
						次の要件を満たすように Ansible コントロールノードを設定している。
					
	
								Ansible バージョン 2.14 以降を使用している。
							
	
								Ansible コントローラーに ansible-freeipa パッケージがインストールされている。
							
	
								~/MyPlaybooks/ ディレクトリーに、IdM サーバーの完全修飾ドメイン名 (FQDN) を使用して Ansible インベントリーファイル を作成している (この例の場合)。
							
	
								この例では、secret.yml Ansible ボールトに ipaadmin_password が保存されていることを前提としている。
							





手順
	
						~/MyPlaybooks/ ディレクトリーに移動します。
					
$ cd ~/MyPlaybooks/

	
						/usr/share/doc/ansible-freeipa/playbooks/topology/ ディレクトリーにある verify-topologysuffix.yml Ansible Playbook ファイルをコピーします。
					
$ cp /usr/share/doc/ansible-freeipa/playbooks/topology/ verify-topologysuffix.yml verify-topologysuffix-copy.yml

	
						Ansible Playbook ファイル verify-topologysuffix-copy.yml を開きます。
					
	
						ipatopologysuffix セクションに以下の変数を設定して、ファイルを調整します。
					
	
								ipaadmin_password 変数は IdM admin のパスワードに設定します。
							
	
								suffix 変数は domain に設定し ます。ca 接尾辞が存在することを確認する場合は、変数を ca に設定します。
							
	
								state 変数が verified に設定されていることを確認します。他のオプションは使用できません。
							



						以下は、今回の例で使用するように変更した Ansible Playbook ファイルです。
					
---
- name: Playbook to handle topologysuffix
  hosts: ipaserver

  vars_files:
  - /home/user_name/MyPlaybooks/secret.yml
  tasks:
  - name: Verify topology suffix
    ipatopologysuffix:
      ipaadmin_password: "{{ ipaadmin_password }}"
      suffix: domain
      state: verified

	
						ファイルを保存します。
					
	
						Ansible Playbook を実行します。Playbook ファイル、secret.yml ファイルを保護するパスワードを格納するファイル、およびインベントリーファイルを指定します。
					
$ ansible-playbook --vault-password-file=password_file -v -i inventory verify-topologysuffix-copy.yml



関連情報
	
						レプリカ合意、トポロジー接尾辞、およびトポロジーセグメントの説明 を参照してください。
					
	
						/usr/share/doc/ansible-freeipa/ ディレクトリーの README-topology.md ファイルを参照してください。
					
	
						/usr/share/doc/ansible-freeipa/playbooks/topology ディレクトリーのサンプルの Playbook を参照してください。
					



Ansible を使用した IdM レプリカの再初期化




				レプリカが長期間オフラインである場合や、そのデータベースが破損している場合は、初期化できます。初期化により、更新リストのデータでレプリカが更新されます。たとえば、バックアップからの権威復元が必要な場合に使用できます。
			
注記

					レプリケーションの更新とは対照的に、レプリカが変更エントリーのみを送信する間、データベース全体を再初期化します。
				


				コマンドを実行するローカルホストは、再初期化されたレプリカです。データの取得元となるレプリカを指定するには、direction オプションを使用します。
			

				以下の手順に従って、Ansible Playbook を使用して server.idm.example.com から replica.idm.example.com の domain データを再初期化します。
			
前提条件
	
						IdM admin のパスワードを把握している。
					
	
						次の要件を満たすように Ansible コントロールノードを設定している。
					
	
								Ansible バージョン 2.14 以降を使用している。
							
	
								Ansible コントローラーに ansible-freeipa パッケージがインストールされている。
							
	
								~/MyPlaybooks/ ディレクトリーに、IdM サーバーの完全修飾ドメイン名 (FQDN) を使用して Ansible インベントリーファイル を作成している (この例の場合)。
							
	
								この例では、secret.yml Ansible ボールトに ipaadmin_password が保存されていることを前提としている。
							





手順
	
						~/MyPlaybooks/ ディレクトリーに移動します。
					
$ cd ~/MyPlaybooks/

	
						/usr/share/doc/ansible -freeipa/playbooks/topology/ ディレクトリーにある reinitialize-topologysegment.yml Ansible Playbook ファイルをコピーします。
					
$ cp /usr/share/doc/ansible-freeipa/playbooks/topology/reinitialize-topologysegment.yml reinitialize-topologysegment-copy.yml

	
						reinitialize-topologysegment-copy.yml ファイルを開いて編集します。
					
	
						ipatopologysegment セクションに以下の変数を設定して、ファイルを調整します。
					
	
								ipaadmin_password 変数は IdM admin のパスワードに設定します。
							
	
								suffix 変数は domain に設定し ます。ca データを再初期化する場合は、変数を ca に設定します。
							
	
								left の変数をレプリカ合意の左ノードに設定します。
							
	
								レプリカ合意の right なノードに正しい変数を設定します。
							
	
								direction 変数は再初期化されるデータの方向に設定します。left-to-right は、左のノードから適切なノードにデータフローがあることを意味します。
							
	
								state 変数が reinitialized に設定されていることを確認します。
							

								以下は、今回の例で使用するように変更した Ansible Playbook ファイルです。
							
---
- name: Playbook to handle topologysegment
  hosts: ipaserver

  vars_files:
  - /home/user_name/MyPlaybooks/secret.yml
  tasks:
  - name: Reinitialize topology segment
    ipatopologysegment:
      ipaadmin_password: "{{ ipaadmin_password }}"
      suffix: domain
      left: server.idm.example.com
      right: replica.idm.example.com
      direction: left-to-right
      state: reinitialized




	
						ファイルを保存します。
					
	
						Ansible Playbook を実行します。Playbook ファイル、secret.yml ファイルを保護するパスワードを格納するファイル、およびインベントリーファイルを指定します。
					
$ ansible-playbook --vault-password-file=password_file -v -i inventory reinitialize-topologysegment-copy.yml



関連情報
	
						レプリカ合意、トポロジー接尾辞、およびトポロジーセグメントの説明 を参照してください。
					
	
						/usr/share/doc/ansible-freeipa/ ディレクトリーの README-topology.md ファイルを参照してください。
					
	
						/usr/share/doc/ansible-freeipa/playbooks/topology ディレクトリーのサンプルの Playbook を参照してください。
					



Ansible を使用して IdM にレプリカ合意がないことを確認する手順




				Identity Management (IdM) サーバーに保存されているデータは、レプリカ合意に基づいて複製されます。2 台のサーバーでレプリカ合意が設定されている場合は、データを共有します。レプリカ合意は常に双方向のものです。最初のレプリカからサーバーから別のレプリカにデータが複製されるだけでなく、別ののレプリカから最初のレプリカにもデータが複製されます。
			

				以下の手順に従って、2 つのレプリカ間のレプリカ合意が IdM に存在しないことを確認します。この例では、domain タイプのレプリカ合意が、replica01.idm.example.com と replica02.idm.example.com 間で存在させないようにする方法を説明します。
			
前提条件
	
						トポロジーで IdM レプリカを接続するためのガイドライン に記載されている IdM トポロジーを設計するための推奨事項を確実に理解している。
					
	
						IdM admin のパスワードを把握している。
					
	
						次の要件を満たすように Ansible コントロールノードを設定している。
					
	
								Ansible バージョン 2.14 以降を使用している。
							
	
								Ansible コントローラーに ansible-freeipa パッケージがインストールされている。
							
	
								~/MyPlaybooks/ ディレクトリーに、IdM サーバーの完全修飾ドメイン名 (FQDN) を使用して Ansible インベントリーファイル を作成している (この例の場合)。
							
	
								この例では、secret.yml Ansible ボールトに ipaadmin_password が保存されていることを前提としている。
							





手順
	
						~/MyPlaybooks/ ディレクトリーに移動します。
					
$ cd ~/MyPlaybooks/

	
						/usr/share/doc/ansible -freeipa/playbooks/topology/ ディレクトリーにある delete-topologysegment.yml Ansible Playbook ファイルをコピーします。
					
$ cp /usr/share/doc/ansible-freeipa/playbooks/topology/delete-topologysegment.yml delete-topologysegment-copy.yml

	
						delete-topologysegment-copy.yml ファイルを開いて編集します。
					
	
						ipatopologysegment タスクセクションに以下の変数を設定して、ファイルを調整します。
					
	
								ipaadmin_password 変数は IdM admin のパスワードに設定します。
							
	
								suffix 変数は domain に設定し ます。また、ca データが左右ノードと右のノード間で複製されないようにするには、変数を ca に設定します。
							
	
								left の変数を、レプリカ合意の左ノードである IdM サーバーの名前に設定します。
							
	
								右側 の変数を、レプリカ合意の右のノードである IdM サーバーの名前に設定します。
							
	
								state 変数は、absent に設定されていることを確認します。
							



						以下は、今回の例で使用するように変更した Ansible Playbook ファイルです。
					
---
- name: Playbook to handle topologysegment
  hosts: ipaserver

  vars_files:
  - /home/user_name/MyPlaybooks/secret.yml
  tasks:
- name: Delete topology segment
    ipatopologysegment:
      ipaadmin_password: "{{ ipaadmin_password }}"
      suffix: domain
      left: replica01.idm.example.com
      right: replica02.idm.example.com:
      state: absent

	
						ファイルを保存します。
					
	
						Ansible Playbook を実行します。Playbook ファイル、secret.yml ファイルを保護するパスワードを格納するファイル、およびインベントリーファイルを指定します。
					
$ ansible-playbook --vault-password-file=password_file -v -i inventory delete-topologysegment-copy.yml



関連情報
	
						レプリカ合意、トポロジー接尾辞、およびトポロジーセグメントの説明 を参照してください。
					
	
						/usr/share/doc/ansible-freeipa/ ディレクトリーの README-topology.md ファイルを参照してください。
					
	
						/usr/share/doc/ansible-freeipa/playbooks/topology ディレクトリーのサンプルの Playbook を参照してください。
					



関連情報



	
						Planning the replica topology を参照してください。
					
	
						Installing an IdM replica を参照してください。
					




第16章 Ansible を使用した IdM サーバーの管理




			Red Hat Ansible Engine を使用すると、Identity Management (IdM) トポロジーのサーバーを管理できます。ansible-freeipa パッケージの server モジュールを使用して、IdM トポロジーにサーバーの有無を確認できます。任意のレプリカを非表示にしたり、レプリカを表示したりすることもできます。
		

			このセクションには、以下のトピックが含まれます。
		
	
					Ansible を使用した IdM サーバーの存在の確認
				
	
					Ansible を使用した IdM トポロジーに IdM サーバーが存在しないことの確認
				
	
					最後の IdM サーバーロールをホストしているにもかかわらず IdM サーバーがないことの確認
				
	
					IdM サーバーが存在しないが、必ずしも他の IdM サーバーから切断されていないことの確認
				
	
					Ansible Playbook を使用した既存の IdM サーバーが非表示であることの確認
				
	
					Ansible Playbook を使用した既存の IdM サーバーが表示されていることの確認
				
	
					既存の IdM サーバーに IdM DNS の場所が割り当てられていることの確認
				
	
					既存の IdM サーバーに IdM DNS の場所が割り当てられていないことの確認
				


Ansible を使用した IdM サーバーの存在の確認




				Ansible Playbook で ipaserver ansible-freeipa モジュールを使用して、Identity Management (IdM) サーバーが存在することを確認できます。
			
注記

					ipaserver Ansible モジュールは、IdM サーバーをインストールしません。
				

前提条件
	
						IdM admin のパスワードを把握している。
					
	
						次の要件を満たすように Ansible コントロールノードを設定している。
					
	
								Ansible バージョン 2.14 以降を使用している。
							
	
								Ansible コントローラーに ansible-freeipa パッケージがインストールされている。
							
	
								~/MyPlaybooks/ ディレクトリーに、IdM サーバーの完全修飾ドメイン名 (FQDN) を使用して Ansible インベントリーファイル を作成している (この例の場合)。
							
	
								この例では、secret.yml Ansible ボールトに ipaadmin_password が保存されていることを前提としている。
							
	
								制御ノードからインベントリーファイルに定義した IdM サーバーへの SSH 接続が正常に動作している。
							





手順
	
						~/MyPlaybooks/ ディレクトリーに移動します。
					
$ cd ~/MyPlaybooks/

	
						/usr/share/doc/ansible-freeipa/playbooks/server/ ディレクトリーにある server-present.yml Ansible Playbook ファイルをコピーします。
					
$ cp /usr/share/doc/ansible-freeipa/playbooks/server/server-present.yml server-present-copy.yml

	
						server-present-copy.yml を開いて編集します。
					
	
						ipaserver タスクセクションで次の変数を設定してファイルを調整し、ファイルを保存します。
					
	
								ipaadmin_password 変数は IdM admin のパスワードに設定します。
							
	
								name 変数をサーバーの FQDN に設定します。サンプルサーバーの FQDN は server123.idm.example.com です。
							


---
- name: Server present example
  hosts: ipaserver
  vars_files:
  - /home/user_name/MyPlaybooks/secret.yml
  tasks:
  - name: Ensure server server123.idm.example.com is present
    ipaserver:
      ipaadmin_password: "{{ ipaadmin_password }}"
      name: server123.idm.example.com

	
						Ansible Playbook を実行し、Playbook ファイルとインベントリーファイルを指定します。
					
$ ansible-playbook --vault-password-file=password_file -v -i inventory server-present-copy.yml



関連情報
	
						Ansible Playbook を使用した Identity Management サーバーのインストール を参照してください。
					
	
						/usr/share/doc/ansible-freeipa/ ディレクトリーの README-server.md ファイルを参照してください。
					
	
						/usr/share/doc/ansible-freeipa/playbooks/server ディレクトリーのサンプルの Playbook を参照してください。
					



Ansible を使用した IdM トポロジーに IdM サーバーが存在しないことの確認




				Ansible Playbook を使用して、Identity Management (IdM) サーバーが、ホストとしても IdM トポロジーに存在しないようにします。
			

				ansible-freeipa ipaserver ロールとは対照的に、この Playbook で使用する ipaserver モジュールは、サーバーから IdM サービスをアンインストールしません。
			
前提条件
	
						IdM admin のパスワードを把握している。
					
	
						次の要件を満たすように Ansible コントロールノードを設定している。
					
	
								Ansible バージョン 2.14 以降を使用している。
							
	
								Ansible コントローラーに ansible-freeipa パッケージがインストールされている。
							
	
								~/MyPlaybooks/ ディレクトリーに、IdM サーバーの完全修飾ドメイン名 (FQDN) を使用して Ansible インベントリーファイル を作成している (この例の場合)。
							
	
								この例では、secret.yml Ansible ボールトに ipaadmin_password が保存されていることを前提としている。
							
	
								制御ノードからインベントリーファイルに定義した IdM サーバーへの SSH 接続が正常に動作している。
							





手順
	
						~/MyPlaybooks/ ディレクトリーに移動します。
					
$ cd ~/MyPlaybooks/

	
						/usr/share/doc/ansible-freeipa/playbooks/server/ ディレクトリーにある server-absent.yml Ansible Playbook ファイルをコピーします。
					
$ cp /usr/share/doc/ansible-freeipa/playbooks/server/server-absent.yml server-absent-copy.yml

	
						server-absent-copy.yml を開いて編集します。
					
	
						ipaserver タスクセクションで次の変数を設定してファイルを調整し、ファイルを保存します。
					
	
								ipaadmin_password 変数は IdM admin のパスワードに設定します。
							
	
								name 変数をサーバーの FQDN に設定します。サンプルサーバーの FQDN は server123.idm.example.com です。
							
	
								state 変数は、absent に設定されていることを確認します。
							


---
- name: Server absent example
  hosts: ipaserver
  vars_files:
  - /home/user_name/MyPlaybooks/secret.yml
  tasks:
  - name: Ensure server server123.idm.example.com is absent
    ipaserver:
      ipaadmin_password: "{{ ipaadmin_password }}"
      name: server123.idm.example.com
      state: absent

	
						Ansible Playbook を実行し、Playbook ファイルとインベントリーファイルを指定します。
					
$ ansible-playbook --vault-password-file=password_file -v -i inventory server-absent-copy.yml

	
						server123.idm.example.com を指定しているネームサーバー (NS) の DNS レコードがすべて DNS ゾーンから削除されていることを確認してください。使用する DNS が IdM により管理される統合 DNS であるか、外部 DNS であるかに関わらず、確認を行なってください。
					


関連情報
	
						IdM server のアンインストール を参照してください。
					
	
						/usr/share/doc/ansible-freeipa/ ディレクトリーの README-server.md ファイルを参照してください。
					
	
						/usr/share/doc/ansible-freeipa/playbooks/server ディレクトリーのサンプルの Playbook を参照してください。
					



最後の IdM サーバーロールをホストしているにもかかわらず IdM サーバーがないことの確認




				Ansible を使用すると、最後の IdM サービスインスタンスがサーバーで実行している場合でも、Identity Management (IdM) サーバーがないことを確認できます。認証局 (CA)、キーリカバリー認証局 (KRA)、または DNS サーバーはすべて IdM サービスの例です。
			
警告

					CA サーバー、KRA サーバー、または DNS サーバーとして機能する最後のサーバーを削除すると、IdM 機能に深刻な不具合が生じます。ipa service-find を使用すると、どのサービスがどの IdM サーバーで実行されているかを手動で確認できます。認証局サーバーのプリンシパル名は dogtag/server_name/REALM_NAME です。
				


				ansible-freeipa ipaserver ロールとは対照的に、この Playbook で使用する ipaserver モジュールは、サーバーから IdM サービスをアンインストールしません。
			
前提条件
	
						IdM admin のパスワードを把握している。
					
	
						次の要件を満たすように Ansible コントロールノードを設定している。
					
	
								Ansible バージョン 2.14 以降を使用している。
							
	
								Ansible コントローラーに ansible-freeipa パッケージがインストールされている。
							
	
								~/MyPlaybooks/ ディレクトリーに、IdM サーバーの完全修飾ドメイン名 (FQDN) を使用して Ansible インベントリーファイル を作成している (この例の場合)。
							
	
								この例では、secret.yml Ansible ボールトに ipaadmin_password が保存されていることを前提としている。
							
	
								制御ノードからインベントリーファイルに定義した IdM サーバーへの SSH 接続が正常に動作している。
							





手順
	
						~/MyPlaybooks/ ディレクトリーに移動します。
					
$ cd ~/MyPlaybooks/

	
						/usr/share/doc/ansible-freeipa/playbooks/server/ ディレクトリーにある server-absent-ignore-last-of-role.yml Ansible Playbook ファイルをコピーします。
					
$ cp /usr/share/doc/ansible-freeipa/playbooks/server/server-absent-ignore-last-of-role.yml server-absent-ignore-last-of-role-copy.yml

	
						server-absent-ignore-last-of-role-copy.yml ファイルを開いて編集します。
					
	
						ipaserver タスクセクションで次の変数を設定してファイルを調整し、ファイルを保存します。
					
	
								ipaadmin_password 変数は IdM admin のパスワードに設定します。
							
	
								name 変数をサーバーの FQDN に設定します。サンプルサーバーの FQDN は server123.idm.example.com です。
							
	
								ignore_last_of_role が yes に設定されていることを確認します。
							
	
								state 変数は absent に設定します。
							


---
- name: Server absent with last of role skip example
  hosts: ipaserver
  vars_files:
  - /home/user_name/MyPlaybooks/secret.yml
  tasks:
  - name: Ensure server “server123.idm.example.com” is absent with last of role skip
    ipaserver:
      ipaadmin_password: "{{ ipaadmin_password }}"
      name: server123.idm.example.com
      ignore_last_of_role: yes
      state: absent

	
						Ansible Playbook を実行し、Playbook ファイルとインベントリーファイルを指定します。
					
$ ansible-playbook --vault-password-file=password_file -v -i inventory server-absent-ignore-last-of-role-copy.yml

	
						server123.idm.example.com を指定するネームサーバー (NS) の DNS レコードが、すべて DNS ゾーンから削除されていることを確認してください。使用する DNS が IdM により管理される統合 DNS であるか、外部 DNS であるかに関わらず、確認を行なってください。
					


関連情報
	
						IdM server のアンインストール を参照してください。
					
	
						/usr/share/doc/ansible-freeipa/ ディレクトリーの README-server.md ファイルを参照してください。
					
	
						/usr/share/doc/ansible-freeipa/playbooks/server ディレクトリーのサンプルの Playbook を参照してください。
					



IdM サーバーが存在しないが、必ずしも他の IdM サーバーから切断されていないことの確認




				トポロジーから Identity Management (IdM) サーバーを削除する場合は、Ansible Playbook でレプリケーションアグリーメントをそのまま保持できます。Playbook では、IdM サーバーがホストとしても IdM に存在しないことも確認します。
			
重要

					削除する際にサーバーのレプリカ合意を無視することが推奨されるのは、削除を予定している他のサーバーが機能不全のサーバーである場合のみです。トポロジーの中心点として機能するサーバーを削除すると、トポロジーが 2 つの切断されたクラスターに分割される可能性があります。
				

					機能不全のサーバーは、ipa server-del コマンドを使用してトポロジーから削除できます。
				

注記

					認証局 (CA)、キーリカバリー認証局 (KRA)、または DNS サーバーとして機能する最後のサーバーを削除すると、Identity Management (IdM) 機能に深刻な不具合が生じます。この問題を防ぐため、Playbook は、CA サーバー、KRA サーバー、または DNS サーバーとして機能するサーバーをアンインストールする前に、これらのサービスがドメインの別のサーバーで実行していることを確認します。
				


				ansible-freeipa ipaserver ロールとは対照的に、この Playbook で使用する ipaserver モジュールは、サーバーから IdM サービスをアンインストールしません。
			
前提条件
	
						IdM admin のパスワードを把握している。
					
	
						次の要件を満たすように Ansible コントロールノードを設定している。
					
	
								Ansible バージョン 2.14 以降を使用している。
							
	
								Ansible コントローラーに ansible-freeipa パッケージがインストールされている。
							
	
								~/MyPlaybooks/ ディレクトリーに、IdM サーバーの完全修飾ドメイン名 (FQDN) を使用して Ansible インベントリーファイル を作成している (この例の場合)。
							
	
								この例では、secret.yml Ansible ボールトに ipaadmin_password が保存されていることを前提としている。
							
	
								制御ノードからインベントリーファイルに定義した IdM サーバーへの SSH 接続が正常に動作している。
							





手順
	
						~/MyPlaybooks/ ディレクトリーに移動します。
					
$ cd ~/MyPlaybooks/

	
						/usr/share/doc/ansible-freeipa/playbooks/server/ ディレクトリーにある server-absent-ignore_topology_disconnect.yml Ansible Playbook ファイルをコピーします。
					
$ cp /usr/share/doc/ansible-freeipa/playbooks/server/server-absent-ignore_topology_disconnect.yml server-absent-ignore_topology_disconnect-copy.yml

	
						server-absent-ignore_topology_disconnect-copy.yml を開いて編集します。
					
	
						ipaserver タスクセクションで次の変数を設定してファイルを調整し、ファイルを保存します。
					
	
								ipaadmin_password 変数は IdM admin のパスワードに設定します。
							
	
								name 変数をサーバーの FQDN に設定します。サンプルサーバーの FQDN は server123.idm.example.com です。
							
	
								ignore_topology_disconnect 変数が yes に設定されていることを確認します。
							
	
								state 変数は、absent に設定されていることを確認します。
							


---
- name: Server absent with ignoring topology disconnects example
  hosts: ipaserver
  vars_files:
  - /home/user_name/MyPlaybooks/secret.yml
  tasks:
  - name: Ensure server “server123.idm.example.com” with ignoring topology disconnects
    ipaserver:
      ipaadmin_password: "{{ ipaadmin_password }}"
      name: server123.idm.example.com
      ignore_topology_disconnect: yes
      state: absent

	
						Ansible Playbook を実行し、Playbook ファイルとインベントリーファイルを指定します。
					
$ ansible-playbook --vault-password-file=password_file -v -i inventory server-absent-ignore_topology_disconnect-copy.yml

	
						[オプション] server123.idm.example.com を指すすべてのネームサーバー (NS) DNS レコードが DNS ゾーンから削除されていることを確認します。使用する DNS が IdM により管理される統合 DNS であるか、外部 DNS であるかに関わらず、確認を行なってください。
					


関連情報
	
						IdM server のアンインストール を参照してください。
					
	
						/usr/share/doc/ansible-freeipa/ ディレクトリーの README-server.md ファイルを参照してください。
					
	
						/usr/share/doc/ansible-freeipa/playbooks/server ディレクトリーのサンプルの Playbook を参照してください。
					



Ansible Playbook を使用した既存の IdM サーバーが非表示であることの確認




				Ansible Playbook の ipaserver ansible-freeipa モジュールを使用して、既存の Identity Management (IdM) サーバーが非表示になっていることを確認します。この Playbook では、IdM サーバーがインストールされないことに注意してください。
			
前提条件
	
						IdM admin のパスワードを把握している。
					
	
						次の要件を満たすように Ansible コントロールノードを設定している。
					
	
								Ansible バージョン 2.14 以降を使用している。
							
	
								Ansible コントローラーに ansible-freeipa パッケージがインストールされている。
							
	
								~/MyPlaybooks/ ディレクトリーに、IdM サーバーの完全修飾ドメイン名 (FQDN) を使用して Ansible インベントリーファイル を作成している (この例の場合)。
							
	
								この例では、secret.yml Ansible ボールトに ipaadmin_password が保存されていることを前提としている。
							
	
								制御ノードからインベントリーファイルに定義した IdM サーバーへの SSH 接続が正常に動作している。
							





手順
	
						~/MyPlaybooks/ ディレクトリーに移動します。
					
$ cd ~/MyPlaybooks/

	
						/usr/share/doc/ansible-freeipa/playbooks/server/ ディレクトリーにある server-hidden.yml Ansible Playbook ファイルをコピーします。
					
$ cp /usr/share/doc/ansible-freeipa/playbooks/server/server-hidden.yml server-hidden-copy.yml

	
						server-hidden-copy.yml ファイルを開いて編集します。
					
	
						ipaserver タスクセクションで次の変数を設定してファイルを調整し、ファイルを保存します。
					
	
								ipaadmin_password 変数は IdM admin のパスワードに設定します。
							
	
								name 変数をサーバーの FQDN に設定します。サンプルサーバーの FQDN は server123.idm.example.com です。
							
	
								hidden 変数が True に設定されていることを確認します。
							


---
- name: Server hidden example
  hosts: ipaserver
  vars_files:
  - /home/user_name/MyPlaybooks/secret.yml
  tasks:
  - name: Ensure server server123.idm.example.com is hidden
    ipaserver:
      ipaadmin_password: "{{ ipaadmin_password }}"
      name: server123.idm.example.com
      hidden: True

	
						Ansible Playbook を実行し、Playbook ファイルとインベントリーファイルを指定します。
					
$ ansible-playbook --vault-password-file=password_file -v -i inventory server-hidden-copy.yml



関連情報
	
						Ansible Playbook を使用した Identity Management サーバーのインストール を参照してください。
					
	
						非表示のレプリカモード を参照してください。
					
	
						/usr/share/doc/ansible-freeipa/ ディレクトリーの README-server.md ファイルを参照してください。
					
	
						/usr/share/doc/ansible-freeipa/playbooks/server ディレクトリーのサンプルの Playbook を参照してください。
					



Ansible Playbook を使用した既存の IdM サーバーが表示されていることの確認




				Ansible Playbook で ipaserver ansible-freeipa モジュールを使用して、既存の Identity Management (IdM) サーバーが表示されていることを確認します。この Playbook では、IdM サーバーがインストールされないことに注意してください。
			
前提条件
	
						IdM admin のパスワードを把握している。
					
	
						次の要件を満たすように Ansible コントロールノードを設定している。
					
	
								Ansible バージョン 2.14 以降を使用している。
							
	
								Ansible コントローラーに ansible-freeipa パッケージがインストールされている。
							
	
								~/MyPlaybooks/ ディレクトリーに、IdM サーバーの完全修飾ドメイン名 (FQDN) を使用して Ansible インベントリーファイル を作成している (この例の場合)。
							
	
								この例では、secret.yml Ansible ボールトに ipaadmin_password が保存されていることを前提としている。
							
	
								制御ノードからインベントリーファイルに定義した IdM サーバーへの SSH 接続が正常に動作している。
							





手順
	
						~/MyPlaybooks/ ディレクトリーに移動します。
					
$ cd ~/MyPlaybooks/

	
						/usr/share/doc/ansible-freeipa/playbooks/server/ ディレクトリーにある server-not-hidden.yml Ansible Playbook ファイルをコピーします。
					
$ cp /usr/share/doc/ansible-freeipa/playbooks/server/server-not-hidden.yml server-not-hidden-copy.yml

	
						server-not-hidden-copy.yml ファイルを開いて編集します。
					
	
						ipaserver タスクセクションで次の変数を設定してファイルを調整し、ファイルを保存します。
					
	
								ipaadmin_password 変数は IdM admin のパスワードに設定します。
							
	
								name 変数をサーバーの FQDN に設定します。サンプルサーバーの FQDN は server123.idm.example.com です。
							
	
								hidden 変数が no に設定されていることを確認します。
							


---
- name: Server not hidden example
  hosts: ipaserver
  vars_files:
  - /home/user_name/MyPlaybooks/secret.yml
  tasks:
  - name: Ensure server server123.idm.example.com is not hidden
    ipaserver:
      ipaadmin_password: "{{ ipaadmin_password }}"
      name: server123.idm.example.com
      hidden: no

	
						Ansible Playbook を実行し、Playbook ファイルとインベントリーファイルを指定します。
					
$ ansible-playbook --vault-password-file=password_file -v -i inventory server-not-hidden-copy.yml



関連情報
	
						Ansible Playbook を使用した Identity Management サーバーのインストール を参照してください。
					
	
						非表示のレプリカモード を参照してください。
					
	
						/usr/share/doc/ansible-freeipa/ ディレクトリーの README-server.md ファイルを参照してください。
					
	
						/usr/share/doc/ansible-freeipa/playbooks/server ディレクトリーのサンプルの Playbook を参照してください。
					



既存の IdM サーバーに IdM DNS の場所が割り当てられていることの確認




				Ansible Playbook の ipaserver ansible-freeipa モジュールを使用して、既存の Identity Management (IdM) サーバーに特定の IdM DNS の場所が割り当てられていることを確認します。
			

				ipaserver Ansible モジュールは、IdM サーバーをインストールしないことに注意してください。
			
前提条件
	
						IdM admin のパスワードを把握している。
					
	
						IdM DNS の場所が存在します。サンプルの場所は germany です。
					
	
						サーバーへの root アクセス権限がある。サンプルサーバーは server123.idm.example.com である。
					
	
						次の要件を満たすように Ansible コントロールノードを設定している。
					
	
								Ansible バージョン 2.14 以降を使用している。
							
	
								Ansible コントローラーに ansible-freeipa パッケージがインストールされている。
							
	
								~/MyPlaybooks/ ディレクトリーに、IdM サーバーの完全修飾ドメイン名 (FQDN) を使用して Ansible インベントリーファイル を作成している (この例の場合)。
							
	
								この例では、secret.yml Ansible ボールトに ipaadmin_password が保存されていることを前提としている。
							
	
								制御ノードからインベントリーファイルに定義した IdM サーバーへの SSH 接続が正常に動作している。
							





手順
	
						~/MyPlaybooks/ ディレクトリーに移動します。
					
$ cd ~/MyPlaybooks/

	
						/usr/share/doc/ansible-freeipa/playbooks/server/ ディレクトリーにある server-location.yml Ansible Playbook ファイルをコピーします。
					
$ cp /usr/share/doc/ansible-freeipa/playbooks/server/server-location.yml server-location-copy.yml

	
						server-location-copy.yml ファイルを開いて編集します。
					
	
						ipaserver タスクセクションで次の変数を設定してファイルを調整し、ファイルを保存します。
					
	
								ipaadmin_password 変数は IdM admin のパスワードに設定します。
							
	
								name 変数を server123.idm.example.com に設定します。
							
	
								location 変数を germany に設定します。
							



						以下は、今回の例で使用するように変更した Ansible Playbook ファイルです。
					
---
- name: Server enabled example
  hosts: ipaserver
  vars_files:
  - /home/user_name/MyPlaybooks/secret.yml
  tasks:
  - name: Ensure server server123.idm.example.com with location “germany” is present
    ipaserver:
      ipaadmin_password: "{{ ipaadmin_password }}"
      name: server123.idm.example.com
      location: germany

	
						Ansible Playbook を実行し、Playbook ファイルとインベントリーファイルを指定します。
					
$ ansible-playbook --vault-password-file=password_file -v -i inventory server-location-copy.yml

	
						SSH を使用して、root として server123.idm.example.com に接続します。
					
ssh root@server123.idm.example.com

	
						更新をすぐに有効にするには、サーバーで named-pkcs11 サービスを再起動します。
					
[root@server123.idm.example.com ~]# systemctl restart named-pkcs11



関連情報
	
						Ansible Playbook を使用した Identity Management サーバーのインストール を参照してください。
					
	
						Ansible を使用して IdM の場所が存在することを確認する を参照してください。
					
	
						/usr/share/doc/ansible-freeipa/ ディレクトリーの README-server.md ファイルを参照してください。
					
	
						/usr/share/doc/ansible-freeipa/playbooks/server ディレクトリーのサンプルの Playbook を参照してください。
					



既存の IdM サーバーに IdM DNS の場所が割り当てられていないことの確認




				Ansible Playbook の ipaserver ansible-freeipa モジュールを使用して、既存の Identity Management (IdM) サーバーに IdM DNS の場所が割り当てられていないことを確認します。地理的な場所を頻繁に変更するサーバーに DNS の場所を割り当てないでください。Playbook では IdM サーバーがインストールされないことに注意してください。
			
前提条件
	
						IdM admin のパスワードを把握している。
					
	
						サーバーへの root アクセス権限がある。サンプルサーバーは server123.idm.example.com である。
					
	
						次の要件を満たすように Ansible コントロールノードを設定している。
					
	
								Ansible バージョン 2.14 以降を使用している。
							
	
								Ansible コントローラーに ansible-freeipa パッケージがインストールされている。
							
	
								~/MyPlaybooks/ ディレクトリーに、IdM サーバーの完全修飾ドメイン名 (FQDN) を使用して Ansible インベントリーファイル を作成している (この例の場合)。
							
	
								この例では、secret.yml Ansible ボールトに ipaadmin_password が保存されていることを前提としている。
							
	
								制御ノードからインベントリーファイルに定義した IdM サーバーへの SSH 接続が正常に動作している。
							





手順
	
						~/MyPlaybooks/ ディレクトリーに移動します。
					
$ cd ~/MyPlaybooks/

	
						/usr/share/doc/ansible-freeipa/playbooks/server/ ディレクトリーにある server-no-location.yml Ansible Playbook ファイルをコピーします。
					
$ cp /usr/share/doc/ansible-freeipa/playbooks/server/server-no-location.yml server-no-location-copy.yml

	
						server-no-location-copy.yml を開いて編集します。
					
	
						ipaserver タスクセクションで次の変数を設定してファイルを調整し、ファイルを保存します。
					
	
								ipaadmin_password 変数は IdM admin のパスワードに設定します。
							
	
								name 変数を server123.idm.example.com に設定します。
							
	
								location 変数が "" に設定されていることを確認してください。
							


---
- name: Server no location example
  hosts: ipaserver

  vars_files:
  - /home/user_name/MyPlaybooks/secret.yml
  tasks:
  - name: Ensure server server123.idm.example.com is present with no location
    ipaserver:
      ipaadmin_password: "{{ ipaadmin_password }}"
      name: server123.idm.example.com
      location: “”

	
						Ansible Playbook を実行し、Playbook ファイルとインベントリーファイルを指定します。
					
$ ansible-playbook --vault-password-file=password_file -v -i inventory server-no-location-copy.yml

	
						SSH を使用して、root として server123.idm.example.com に接続します。
					
ssh root@server123.idm.example.com

	
						更新をすぐに有効にするには、サーバーで named-pkcs11 サービスを再起動します。
					
[root@server123.idm.example.com ~]# systemctl restart named-pkcs11



関連情報
	
						Ansible Playbook を使用した Identity Management サーバーのインストール を参照してください。
					
	
						Ansible を使用した IdM での DNS の場所の管理 を参照してください。
					
	
						/usr/share/doc/ansible-freeipa/ ディレクトリーの README-server.md ファイルを参照してください。
					
	
						/usr/share/doc/ansible-freeipa/playbooks/server ディレクトリーのサンプルの Playbook を参照してください。
					




第17章 Ansible Playbook を使用したホストの管理




			Ansible は、システムの設定、ソフトウェアのデプロイ、ローリング更新の実行に使用する自動化ツールです。Ansible には Identity Management (IdM) のサポートが含まれ、Ansible モジュールを使用してホスト管理を自動化できます。
		

			Ansible Playbook を使用してホストおよびホストエントリーを管理する際に、以下のコンセプトに基づき、操作が実行されます。
		
	
					FQDN でのみ定義されている IdM ホストエントリーを存在させる手順
				
	
					IP アドレスを使用して IdM ホストエントリーを存在させる手順
				
	
					無作為のパスワードが指定された IdM ホストエントリーを複数存在させる手順
				
	
					複数の IP アドレスが指定された IdM ホストエントリーを存在させる手順
				
	
					IdM ホストエントリーがないことを確認する手順
				


Ansible Playbook を使用して FQDN が指定された IdM ホストエントリーを存在させる手順




				以下の手順に従って、Ansible Playbook を使用して、Identity Management (IdM) にホストエントリーが存在することを確認します。ホストエントリーは、完全修飾ドメイン名 (FQDN) によってのみ定義されます。
			

				以下の条件のいずれかが当てはまる場合は、ホストの FQDN 名を指定するだけで十分です。
			
	
						IdM サーバーが DNS を管理するよう設定されていない。
					
	
						ホストに静的 IP アドレスがないか、ホストの設定時に IP アドレスが不明である。FQDN だけで定義されたホストを追加すると、基本的に IdM DNS サービスにプレースホルダーエントリーが作成されます。たとえば、ラップトップは IdM クライアントとして事前設定されている場合がありますが、設定時には IP アドレスがありません。DNS サービスがレコードを動的に更新すると、ホストの現在の IP アドレスが検出され、DNS レコードが更新されます。
					


注記

					Ansible ない場合に、ipa host-add コマンドを使用すると、ホストエントリーが IdM に作成されます。ホストを IdM に追加すると、IdM でのホストの状態が present になります。Ansible は冪等性に依存しているので、Ansible を使用して IdM にホストを追加するには、ホストの状態を Present (state: present) として定義した Playbook を作成する必要があります。
				

前提条件
	
						IdM 管理者パスワードを把握している。
					
	
						次の要件を満たすように Ansible コントロールノードを設定している。
					
	
								Ansible バージョン 2.14 以降を使用している。
							
	
								Ansible コントローラーに ansible-freeipa パッケージがインストールされている。
							
	
								~/MyPlaybooks/ ディレクトリーに、IdM サーバーの完全修飾ドメイン名 (FQDN) を使用して Ansible インベントリーファイル を作成している (この例の場合)。
							
	
								この例では、secret.yml Ansible ボールトに ipaadmin_password が保存されていることを前提としている。
							





手順
	
						inventory.file などのインベントリーファイルを作成して、そのファイルに ipaserver を定義します。
					
[ipaserver]
server.idm.example.com

	
						IdM に存在させるホストの FQDN を使用して Ansible Playbook ファイルを作成します。この手順は、/usr/share/doc/ansible-freeipa/playbooks/host/add-host.yml ファイルのサンプルをコピーして変更し、簡素化できます。
					
---
- name: Host present
  hosts: ipaserver

  vars_files:
  - /home/user_name/MyPlaybooks/secret.yml
  tasks:
  - name: Host host01.idm.example.com present
    ipahost:
      ipaadmin_password: "{{ ipaadmin_password }}"
      name: host01.idm.example.com
      state: present
      force: yes

	
						Playbook を実行します。
					
$ ansible-playbook --vault-password-file=password_file -v -i path_to_inventory_directory/inventory.file path_to_playbooks_directory/ensure-host-is-present.yml



注記

					以下の手順では、IdM LDAP サーバーにホストエントリーが作成されますが、ホストは IdM Kerberos レルムには登録されません。登録されるようにするには、ホストを IdM クライアントとしてデプロイする必要があります。詳細は、Ansible Playbook を使用した Identity Management クライアントのインストール を参照してください。
				

検証手順
	
						admin として IdM サーバーにログインします。
					
$ ssh admin@server.idm.example.com
Password:

	
						ipa host-show コマンドを入力し、ホストの名前を指定します。
					
$ ipa host-show host01.idm.example.com
  Host name: host01.idm.example.com
  Principal name: host/host01.idm.example.com@IDM.EXAMPLE.COM
  Principal alias: host/host01.idm.example.com@IDM.EXAMPLE.COM
  Password: False
  Keytab: False
  Managed by: host01.idm.example.com




				この出力で、host01.idm.example.com が IdM に存在することを確認します。
			

Ansible Playbook を使用して DNS 情報など IdM ホストエントリーを存在させる手順




				以下の手順に従って、Ansible Playbook を使用して、Identity Management (IdM) にホストエントリーが存在することを確認します。ホストエントリーは、ホストの 完全修飾ドメイン名 (FQDN) および IP アドレスで定義されます。
			
注記

					Ansible ない場合に、ipa host-add コマンドを使用すると、ホストエントリーが IdM に作成されます。ホストを IdM に追加すると、IdM でのホストの状態が present になります。Ansible は冪等性に依存しているので、Ansible を使用して IdM にホストを追加するには、ホストの状態を Present (state: present) として定義した Playbook を作成する必要があります。
				

前提条件
	
						IdM 管理者パスワードを把握している。
					
	
						次の要件を満たすように Ansible コントロールノードを設定している。
					
	
								Ansible バージョン 2.14 以降を使用している。
							
	
								Ansible コントローラーに ansible-freeipa パッケージがインストールされている。
							
	
								~/MyPlaybooks/ ディレクトリーに、IdM サーバーの完全修飾ドメイン名 (FQDN) を使用して Ansible インベントリーファイル を作成している (この例の場合)。
							
	
								この例では、secret.yml Ansible ボールトに ipaadmin_password が保存されていることを前提としている。
							





手順
	
						inventory.file などのインベントリーファイルを作成して、そのファイルに ipaserver を定義します。
					
[ipaserver]
server.idm.example.com

	
						IdM に存在させるホストの 完全修飾ドメイン名 (FQDN) で Ansible Playbook ファイルを作成します。また、IdM サーバーが DNS を管理するように設定され、ホストの IP アドレスが分かっている場合は、ip_address パラメーターの値を指定します。ホストを DNS リソースレコードに存在させるには、IP アドレスが必要です。この手順は、/usr/share/doc/ansible-freeipa/playbooks/host/host-present.yml ファイルのサンプルをコピーして変更し、簡素化できます。また、その他の追加情報を含めることもできます。
					
---
- name: Host present
  hosts: ipaserver

  vars_files:
  - /home/user_name/MyPlaybooks/secret.yml
  tasks:
  - name: Ensure host01.idm.example.com is present
    ipahost:
      ipaadmin_password: "{{ ipaadmin_password }}"
      name: host01.idm.example.com
      description: Example host
      ip_address: 192.168.0.123
      locality: Lab
      ns_host_location: Lab
      ns_os_version: CentOS 7
      ns_hardware_platform: Lenovo T61
      mac_address:
      - "08:00:27:E3:B1:2D"
      - "52:54:00:BD:97:1E"
      state: present

	
						Playbook を実行します。
					
$ ansible-playbook --vault-password-file=password_file -v -i path_to_inventory_directory/inventory.file path_to_playbooks_directory/ensure-host-is-present.yml



注記

					以下の手順では、IdM LDAP サーバーにホストエントリーが作成されますが、ホストは IdM Kerberos レルムには登録されません。登録されるようにするには、ホストを IdM クライアントとしてデプロイする必要があります。詳細は、Ansible Playbook を使用した Identity Management クライアントのインストール を参照してください。
				

検証手順
	
						admin として IdM サーバーにログインします。
					
$ ssh admin@server.idm.example.com
Password:

	
						ipa host-show コマンドを入力し、ホストの名前を指定します。
					
$ ipa host-show host01.idm.example.com
  Host name: host01.idm.example.com
  Description: Example host
  Locality: Lab
  Location: Lab
  Platform: Lenovo T61
  Operating system: CentOS 7
  Principal name: host/host01.idm.example.com@IDM.EXAMPLE.COM
  Principal alias: host/host01.idm.example.com@IDM.EXAMPLE.COM
  MAC address: 08:00:27:E3:B1:2D, 52:54:00:BD:97:1E
  Password: False
  Keytab: False
  Managed by: host01.idm.example.com




				この出力で、host01.idm.example.com が IdM に存在することを確認します。
			

Ansible Playbook を使用して無作為のパスワードが指定された IdM ホストエントリーを複数存在させる手順




				ipahost モジュールでは、システム管理者は、Ansible タスク 1 つだけを使用して、IdM に複数のホストエントリーが存在するか、存在しないかを確認できます。以下の手順に従って、fully-qualified domain names (FQDN) でのみ定義されるホストエントリーを複数存在することを確認します。Ansible Playbook を実行すると、ホストのパスワードが無作為に生成されます。
			
注記

					Ansible ない場合に、ipa host-add コマンドを使用すると、ホストエントリーが IdM に作成されます。ホストを IdM に追加すると、IdM でのホストの状態が present になります。Ansible は冪等性に依存しているので、Ansible を使用して IdM にホストを追加するには、ホストの状態を Present (state: present) として定義した Playbook を作成する必要があります。
				

前提条件
	
						IdM 管理者パスワードを把握している。
					
	
						次の要件を満たすように Ansible コントロールノードを設定している。
					
	
								Ansible バージョン 2.14 以降を使用している。
							
	
								Ansible コントローラーに ansible-freeipa パッケージがインストールされている。
							
	
								~/MyPlaybooks/ ディレクトリーに、IdM サーバーの完全修飾ドメイン名 (FQDN) を使用して Ansible インベントリーファイル を作成している (この例の場合)。
							
	
								この例では、secret.yml Ansible ボールトに ipaadmin_password が保存されていることを前提としている。
							





手順
	
						inventory.file などのインベントリーファイルを作成して、そのファイルに ipaserver を定義します。
					
[ipaserver]
server.idm.example.com

	
						IdM に存在させるホストの 完全修飾ドメイン名 (FQDN) で Ansible Playbook ファイルを作成します。IdM にホストが既存し、update_password が on_create に制限されている場合にも、Ansible Playbook を使用して各ホストに対して無作為にパスワードを作成するには、random: yes と force: yes のオプションを追加します。この手順を簡素化するには、/usr/share/doc/ansible-freeipa/README-host.md Markdown ファイルからサンプルをコピーして変更できます。
					
---
- name: Ensure hosts with random password
  hosts: ipaserver

  vars_files:
  - /home/user_name/MyPlaybooks/secret.yml
  tasks:
  - name: Hosts host01.idm.example.com and host02.idm.example.com present with random passwords
    ipahost:
      ipaadmin_password: "{{ ipaadmin_password }}"
      hosts:
      - name: host01.idm.example.com
        random: yes
        force: yes
      - name: host02.idm.example.com
        random: yes
        force: yes
    register: ipahost

	
						Playbook を実行します。
					
$ ansible-playbook --vault-password-file=password_file -v -i path_to_inventory_directory/inventory.file path_to_playbooks_directory/ensure-hosts-are-present.yml
[...]
TASK [Hosts host01.idm.example.com and host02.idm.example.com present with random passwords]
changed: [r8server.idm.example.com] => {"changed": true, "host": {"host01.idm.example.com": {"randompassword": "0HoIRvjUdH0Ycbf6uYdWTxH"}, "host02.idm.example.com": {"randompassword": "5VdLgrf3wvojmACdHC3uA3s"}}}



注記

					ランダムなワンタイムパスワード (OTP) を使用して、ホストを IdM クライアントとしてデプロイする場合は、Authorization options for IdM client enrollment using an Ansible playbook または Installing a client by using a one-time password: Interactive installation を参照してください。
				

検証手順
	
						admin として IdM サーバーにログインします。
					
$ ssh admin@server.idm.example.com
Password:

	
						ipa host-show コマンドを入力し、ホストのいずれかの名前を指定します。
					
$ ipa host-show host01.idm.example.com
  Host name: host01.idm.example.com
  Password: True
  Keytab: False
  Managed by: host01.idm.example.com




				この出力で、host01.idm.example.com が無作為に作成されたパスワードが指定された IdM に存在することを確認します。
			

Ansible Playbook を使用して複数の IP アドレスが指定された IdM ホストエントリーを存在させる手順




				以下の手順に従って、Ansible Playbook を使用して Identity Management (IdM) にホストエントリーが存在することを確認します。ホストエントリーは、完全修飾ドメイン名 (FQDN) と複数の IP アドレスで定義されます。
			
注記

					Ansible ipahost モジュールでは、ipa host ユーティリティーとは対照的に、ホストの IPv4 および IPv6 アドレスが複数存在させたり、または存在させなかったりできます。ipa host-mod コマンドは IP アドレスを処理できません。
				

前提条件
	
						IdM 管理者パスワードを把握している。
					
	
						次の要件を満たすように Ansible コントロールノードを設定している。
					
	
								Ansible バージョン 2.14 以降を使用している。
							
	
								Ansible コントローラーに ansible-freeipa パッケージがインストールされている。
							
	
								~/MyPlaybooks/ ディレクトリーに、IdM サーバーの完全修飾ドメイン名 (FQDN) を使用して Ansible インベントリーファイル を作成している (この例の場合)。
							
	
								この例では、secret.yml Ansible ボールトに ipaadmin_password が保存されていることを前提としている。
							





手順
	
						inventory.file などのインベントリーファイルを作成して、そのファイルに ipaserver を定義します。
					
[ipaserver]
server.idm.example.com

	
						Ansible Playbook ファイルを作成します。ipahost 変数の 名前 として、IdM に存在させるホストの 完全修飾ドメイン名 (FQDN) を指定します。- ip_address 構文を使用して、個別の行に複数の IPv4 および IPv6 ip_address 値を指定します。この手順は、/usr/share/doc/ansible-freeipa/playbooks/host/host-member-ipaddresses-present.yml ファイルのサンプルをコピーして変更し、簡素化できます。追加情報を含めることもできます。
					
---
- name: Host member IP addresses present
  hosts: ipaserver

  vars_files:
  - /home/user_name/MyPlaybooks/secret.yml
  tasks:
  - name: Ensure host101.example.com IP addresses present
    ipahost:
      ipaadmin_password: "{{ ipaadmin_password }}"
      name: host01.idm.example.com
      ip_address:
      - 192.168.0.123
      - fe80::20c:29ff:fe02:a1b3
      - 192.168.0.124
      - fe80::20c:29ff:fe02:a1b4
      force: yes

	
						Playbook を実行します。
					
$ ansible-playbook --vault-password-file=password_file -v -i path_to_inventory_directory/inventory.file path_to_playbooks_directory/ensure-host-with-multiple-IP-addreses-is-present.yml



注記

					この手順では、IdM LDAP サーバーにホストエントリーは作成されますが、ホストは IdM Kerberos レルムに登録されません。登録されるようにするには、ホストを IdM クライアントとしてデプロイする必要があります。詳細は、Ansible Playbook を使用した Identity Management クライアントのインストール を参照してください。
				

検証手順
	
						admin として IdM サーバーにログインします。
					
$ ssh admin@server.idm.example.com
Password:

	
						ipa host-show コマンドを入力し、ホストの名前を指定します。
					
$ ipa host-show host01.idm.example.com
  Principal name: host/host01.idm.example.com@IDM.EXAMPLE.COM
  Principal alias: host/host01.idm.example.com@IDM.EXAMPLE.COM
  Password: False
  Keytab: False
  Managed by: host01.idm.example.com

						この出力で、host01.idm.example.com が IdM に存在することを確認します。
					

	
						IdM DNS レコードにホストの複数の IP アドレスが存在することを確認するには、ipa dnsrecord-show コマンドを入力し、以下の情報を指定します。
					
	
								IdM ドメインの名前
							
	
								ホストの名前
							
$ ipa dnsrecord-show idm.example.com host01
[...]
  Record name: host01
  A record: 192.168.0.123, 192.168.0.124
  AAAA record: fe80::20c:29ff:fe02:a1b3, fe80::20c:29ff:fe02:a1b4




						この出力では、Playbook で指定された IPv4 アドレスおよび IPv6 アドレスがすべて host01.idm.example.com ホストエントリーに正しく関連付けられていることを確認します。
					




Ansible Playbook を使用して IdM ホストエントリーがないことを確認する手順




				以下の手順に従って、Ansible Playbook を使用して Identity Management (IdM) にホストエントリーがないことを確認します。
			
前提条件
	
						IdM 管理者の認証情報
					


手順
	
						inventory.file などのインベントリーファイルを作成して、そのファイルに ipaserver を定義します。
					
[ipaserver]
server.idm.example.com

	
						IdM に存在させないホストの 完全修飾ドメイン名 (FQDN) を指定して Ansible Playbook ファイルを作成します。IdM ドメインに DNS が統合されている場合は、updatedns: yes オプションを使用して、あらゆる種類のホストに関連するレコードを DNS から削除します。
					

						この手順は、/usr/share/doc/ansible-freeipa/playbooks/host/delete-host.yml ファイルのサンプルをコピーして変更し、簡素化できます。
					
---
- name: Host absent
  hosts: ipaserver

  vars_files:
  - /home/user_name/MyPlaybooks/secret.yml
  tasks:
  - name: Host host01.idm.example.com absent
    ipahost:
      ipaadmin_password: "{{ ipaadmin_password }}"
      name: host01.idm.example.com
      updatedns: yes
      state: absent

	
						Playbook を実行します。
					
$ ansible-playbook --vault-password-file=password_file -v -i path_to_inventory_directory/inventory.file path_to_playbooks_directory/ensure-host-absent.yml



注記

					この手順の結果は以下のようになります。
				
	
							IdM Kerberos レルムにホストが存在していない。
						
	
							IdM LDAP サーバーにホストエントリーが存在しない。
						



					SSSD (System Security Services Daemon) などのシステムサービスの特定の IdM 設定をクライアントホスト自体から削除するには、クライアントで ipa-client-install --uninstall コマンドを実行する必要があります。詳細は、IdM クライアントのアンインストール を参照してください。
				

検証手順
	
						admin として ipaserver にログインします。
					
$ ssh admin@server.idm.example.com
Password:
[admin@server /]$

	
						host01.idm.example.com に関する情報を表示します。
					
$ ipa host-show host01.idm.example.com
ipa: ERROR: host01.idm.example.com: host not found




				この出力では、ホストが IdM に存在しないことを確認します。
			

関連情報



	
						/usr/share/doc/ansible-freeipa/README-host.md Markdown ファイルを参照してください。
					
	
						/usr/share/doc/ansible-freeipa/playbooks/host ディレクトリーにある追加の Playbook を表示します。
					




第18章 Ansible Playbook を使用したホストグループの管理




			Identity Management (IdM) のホストグループ と、Ansible を使用して Identity Management (IdM) のホストグループに関係する操作を実行する方法について詳しく説明します。
		
	
					IdM のホストグループ
				
	
					IdM ホストグループを存在させる手順
				
	
					IdM ホストグループにホストを存在させる手順
				
	
					IdM ホストグループのネスト化
				
	
					IdM ホストグループにメンバーマネージャーを存在させる手順
				
	
					IdM ホストグループにホストを存在させないようにする方法
				
	
					ネスト化されたホストグループを IdM ホストグループに存在させないようにする方法
				
	
					IdM ホストグループにメンバーマネージャーを存在させないようにする方法
				


IdM のホストグループ




				IdM ホストグループを使用すると、重要な管理タスク (特にアクセス制御) を一元管理できます。
			
ホストグループの定義

					ホストグループは、一般的なアクセス制御ルールやその他の特性を持つ IdM ホストセットが含まれるエンティティーです。たとえば、企業の部門、物理的な場所、またはアクセス制御要件に基づいてホストグループを定義できます。
				

				IdM のホストグループには以下が含まれます。
			
	
						IdM サーバーおよびクライアント
					
	
						その他の IdM ホストグループ
					


デフォルトで作成されたホストグループ

					デフォルトでは、IdM サーバーは、全 IdM サーバーホストのホストグループ ipaservers を作成します。
				
直接および間接のグループメンバー

					IdM のグループ属性は、直接メンバーと間接メンバーの両方に適用されます。ホストグループ B がホストグループ A のメンバーである場合、ホストグループ B のすべてのユーザーはホストグループ A の間接メンバーと見なされます。
				

Ansible Playbook を使用して IdM ホストグループを存在させる手順




				以下の手順に従って、Ansible Playbook を使用して、Identity Management (IdM) にホストグループが存在することを確認します。
			
注記

					Ansible を使用しない場合には、ipa hostgroup-add コマンドでホストグループエントリーを IdM に作成します。ホストグループを IdM に追加すると、IdM でのホストグループの状態が present になります。Ansible は冪等性に依存しているので、Ansible を使用して IdM にホストグループを追加するには、ホストの状態を Present (state: present) として定義した Playbook を作成する必要があります。
				

前提条件
	
						IdM 管理者パスワードを把握している。
					
	
						次の要件を満たすように Ansible コントロールノードを設定している。
					
	
								Ansible バージョン 2.14 以降を使用している。
							
	
								Ansible コントローラーに ansible-freeipa パッケージがインストールされている。
							
	
								~/MyPlaybooks/ ディレクトリーに、IdM サーバーの完全修飾ドメイン名 (FQDN) を使用して Ansible インベントリーファイル を作成している (この例の場合)。
							
	
								この例では、secret.yml Ansible ボールトに ipaadmin_password が保存されていることを前提としている。
							





手順
	
						inventory.file などのインベントリーファイル を作成し、そのファイルで、ターゲットに設定する IdM サーバーのリストと合わせて ipaserver を定義します。
					
[ipaserver]
server.idm.example.com

	
						必要なホストグループ情報を使用して Ansible Playbook ファイルを作成します。たとえば、databases という名前のホストグループを存在させるには、- ipahostgroup タスクで name: databases を指定します。この手順は、/usr/share/doc/ansible-freeipa/playbooks/user/ensure-hostgroup-is-present.yml ファイルのサンプルをコピーして変更し、簡素化できます。
					
---
- name: Playbook to handle hostgroups
  hosts: ipaserver

  vars_files:
  - /home/user_name/MyPlaybooks/secret.yml
  tasks:
  # Ensure host-group databases is present
  - ipahostgroup:
      ipaadmin_password: "{{ ipaadmin_password }}"
      name: databases
      state: present

						Playbook で state: present が指定されていると、IdM にホストグループがない場合のホストグループの追加要求という意味です。
					

	
						Playbook を実行します。
					
$ ansible-playbook --vault-password-file=password_file -v -i path_to_inventory_directory/inventory.file path_to_playbooks_directory/ensure-hostgroup-is-present.yml



検証手順
	
						admin として ipaserver にログインします。
					
$ ssh admin@server.idm.example.com
Password:
[admin@server /]$

	
						admin の Kerberos チケットを要求します。
					
$ kinit admin
Password for admin@IDM.EXAMPLE.COM:

	
						IdM に存在させるホストグループに関する情報を表示します。
					
$ ipa hostgroup-show databases
  Host-group: databases




				データベース ホストグループが IdM に存在します。
			

Ansible Playbook を使用して IdM ホストグループにホストを存在させる手順




				以下の手順に従って、Ansible Playbook を使用して、Identity Management (IdM) のホストグループにホストが存在することを確認します。
			
前提条件
	
						IdM 管理者パスワードを把握している。
					
	
						次の要件を満たすように Ansible コントロールノードを設定している。
					
	
								Ansible バージョン 2.14 以降を使用している。
							
	
								Ansible コントローラーに ansible-freeipa パッケージがインストールされている。
							
	
								~/MyPlaybooks/ ディレクトリーに、IdM サーバーの完全修飾ドメイン名 (FQDN) を使用して Ansible インベントリーファイル を作成している (この例の場合)。
							
	
								この例では、secret.yml Ansible ボールトに ipaadmin_password が保存されていることを前提としている。
							



	
						Ansible Playbook で参照するホストが IdM に存在する。詳細は Ansible Playbook を使用した IdM ホストエントリーの存在の確認 を参照してください。
					
	
						Ansible Playbook ファイルから参照するホストグループが IdM に追加されている。詳細は、Ansible Playbook を使用して IdM ホストグループを存在させる手順 を参照してください。
					


手順
	
						inventory.file などのインベントリーファイル を作成し、そのファイルで、ターゲットに設定する IdM サーバーのリストと合わせて ipaserver を定義します。
					
[ipaserver]
server.idm.example.com

	
						必要なホスト情報を使用して Ansible Playbook ファイルを作成します。ipahostgroup 変数の name パラメーターを使用してホストグループの名前を指定します。ipahostgroup 変数の host パラメーターを使用してホストの名前を指定します。この手順は、/usr/share/doc/ansible-freeipa/playbooks/hostgroup/ensure-hosts-and-hostgroups-are-present-in-hostgroup.yml ファイルのサンプルをコピーして変更し、簡素化できます。
					
---
- name: Playbook to handle hostgroups
  hosts: ipaserver

  vars_files:
  - /home/user_name/MyPlaybooks/secret.yml
  tasks:
  # Ensure host-group databases is present
  - ipahostgroup:
      ipaadmin_password: "{{ ipaadmin_password }}"
      name: databases
      host:
      - db.idm.example.com
      action: member

						この Playbook は、db.idm.example.com ホストを データベース ホストグループに追加します。action: member の行は、Playbook の実行時に databases グループ自体の追加を試行しないことを示します。代わりに、db.idm.example.com の databases への追加を試行するだけです。
					

	
						Playbook を実行します。
					
$ ansible-playbook --vault-password-file=password_file -v -i path_to_inventory_directory/inventory.file path_to_playbooks_directory/ensure-hosts-or-hostgroups-are-present-in-hostgroup.yml



検証手順
	
						admin として ipaserver にログインします。
					
$ ssh admin@server.idm.example.com
Password:
[admin@server /]$

	
						admin の Kerberos チケットを要求します。
					
$ kinit admin
Password for admin@IDM.EXAMPLE.COM:

	
						ホストグループに関する情報を表示して、どのホストが存在するかを確認します。
					
$ ipa hostgroup-show databases
  Host-group: databases
  Member hosts: db.idm.example.com




				db.idm.example.com ホストは、database ホストグループのメンバーとして存在します。
			

Ansible Playbook を使用した IdM ホストグループのネスト化




				以下の手順に従って、Ansible Playbook を使用して、Identity Management (IdM) ホストグループにネスト化されたホストグループが存在することを確認します。
			
前提条件
	
						IdM 管理者パスワードを把握している。
					
	
						次の要件を満たすように Ansible コントロールノードを設定している。
					
	
								Ansible バージョン 2.14 以降を使用している。
							
	
								Ansible コントローラーに ansible-freeipa パッケージがインストールされている。
							
	
								~/MyPlaybooks/ ディレクトリーに、IdM サーバーの完全修飾ドメイン名 (FQDN) を使用して Ansible インベントリーファイル を作成している (この例の場合)。
							
	
								この例では、secret.yml Ansible ボールトに ipaadmin_password が保存されていることを前提としている。
							



	
						Ansible Playbook ファイルから参照するホストグループが IdM に存在する。詳細は、Ansible Playbook を使用して IdM ホストグループを存在させる手順 を参照してください。
					


手順
	
						inventory.file などのインベントリーファイル を作成し、そのファイルで、ターゲットに設定する IdM サーバーのリストと合わせて ipaserver を定義します。
					
[ipaserver]
server.idm.example.com

	
						必要なホストグループ情報を使用して Ansible Playbook ファイルを作成します。ネストされたホストグループ A が、Ansible Playbook のホストグループ B に存在することを確認するには、- ipahostgroup 変数で name 変数を使用して、ホストグループ B の名前を指定します。hostgroup 変数でネスト化されたホストグループ A の名前を指定します。この手順は、/usr/share/doc/ansible-freeipa/playbooks/hostgroup/ensure-hosts-and-hostgroups-are-present-in-hostgroup.yml ファイルのサンプルをコピーして変更し、簡素化できます。
					
---
- name: Playbook to handle hostgroups
  hosts: ipaserver

  vars_files:
  - /home/user_name/MyPlaybooks/secret.yml
  tasks:
  # Ensure hosts and hostgroups are present in existing databases hostgroup
  - ipahostgroup:
      ipaadmin_password: "{{ ipaadmin_password }}"
      name: databases
      hostgroup:
      - mysql-server
      - oracle-server
      action: member

						この Ansible Playbook は、database ホストグループに myqsl-server および oracle-server ホストグループが存在することを確認します。action: member 行は、Playbook が実行されると、databases グループ自体を IdM に追加しようとはしません。
					

	
						Playbook を実行します。
					
$ ansible-playbook --vault-password-file=password_file -v -i path_to_inventory_directory/inventory.file path_to_playbooks_directory/ensure-hosts-or-hostgroups-are-present-in-hostgroup.yml



検証手順
	
						admin として ipaserver にログインします。
					
$ ssh admin@server.idm.example.com
Password:
[admin@server /]$

	
						admin の Kerberos チケットを要求します。
					
$ kinit admin
Password for admin@IDM.EXAMPLE.COM:

	
						ネスト化されたホストグループが含まれるホストグループに関する情報を表示します。
					
$ ipa hostgroup-show databases
  Host-group: databases
  Member hosts: db.idm.example.com
  Member host-groups: mysql-server, oracle-server




				mysql-server および oracle-server ホストグループは、databases ホストグループに存在します。
			

Ansible Playbook を使用して IdM ホストグループにメンバーマネージャーを存在させる手順




				以下の手順では、Ansible Playbook を使用して、IdM ホストおよびホストグループにメンバーマネージャーを存在させる方法を説明します。
			
前提条件
	
						IdM 管理者パスワードを把握している。
					
	
						次の要件を満たすように Ansible コントロールノードを設定している。
					
	
								Ansible バージョン 2.14 以降を使用している。
							
	
								Ansible コントローラーに ansible-freeipa パッケージがインストールされている。
							
	
								~/MyPlaybooks/ ディレクトリーに、IdM サーバーの完全修飾ドメイン名 (FQDN) を使用して Ansible インベントリーファイル を作成している (この例の場合)。
							
	
								この例では、secret.yml Ansible ボールトに ipaadmin_password が保存されていることを前提としている。
							



	
						メンバーマネージャーとして追加するホストまたはホストグループの名前と、管理するホストグループ名が必要です。
					


手順
	
						inventory.file などのインベントリーファイルを作成して、そのファイルに ipaserver を定義します。
					
[ipaserver]
server.idm.example.com

	
						必要なホストおよびホストグループメンバー管理情報を使用して Ansible Playbook ファイルを作成します。
					
---

- name: Playbook to handle host group membership management
  hosts: ipaserver

  vars_files:
  - /home/user_name/MyPlaybooks/secret.yml
  tasks:
  - name: Ensure member manager user example_member is present for group_name
      ipahostgroup:
        ipaadmin_password: "{{ ipaadmin_password }}"
        name: group_name
        membermanager_user: example_member

  - name: Ensure member manager group project_admins is present for group_name
      ipahostgroup:
        ipaadmin_password: "{{ ipaadmin_password }}"
        name: group_name
        membermanager_group: project_admins

	
						Playbook を実行します。
					
$ ansible-playbook --vault-password-file=password_file -v -i path_to_inventory_directory/inventory.file path_to_playbooks_directory/add-member-managers-host-groups.yml



検証手順

					ipa group-show コマンドを使用して group_name グループのメンバーマネージャーとして example_member と project_admins が含まれていることを確認できます。
				
	
						管理者として ipaserver にログインします。
					
$ ssh admin@server.idm.example.com
Password:
[admin@server /]$

	
						testhostgroup に関する情報を表示します。
					
ipaserver]$ ipa hostgroup-show group_name
  Host-group: group_name
  Member hosts: server.idm.example.com
  Member host-groups: testhostgroup2
  Membership managed by groups: project_admins
  Membership managed by users: example_member



関連情報
	
						ipa hostgroup-add-member-manager --help を参照してください。
					
	
						ipa の man ページを参照してください。
					



Ansible Playbook を使用して IdM ホストグループにホストを存在させないようにする方法




				以下の手順に従って、Ansible Playbook を使用して、Identity Management (IdM) のホストグループにホストがないことを確認します。
			
前提条件
	
						IdM 管理者パスワードを把握している。
					
	
						次の要件を満たすように Ansible コントロールノードを設定している。
					
	
								Ansible バージョン 2.14 以降を使用している。
							
	
								Ansible コントローラーに ansible-freeipa パッケージがインストールされている。
							
	
								~/MyPlaybooks/ ディレクトリーに、IdM サーバーの完全修飾ドメイン名 (FQDN) を使用して Ansible インベントリーファイル を作成している (この例の場合)。
							
	
								この例では、secret.yml Ansible ボールトに ipaadmin_password が保存されていることを前提としている。
							



	
						Ansible Playbook で参照するホストが IdM に存在する。詳細は Ansible Playbook を使用した IdM ホストエントリーの存在の確認 を参照してください。
					
	
						Ansible Playbook ファイルから参照するホストグループが IdM に存在する。詳細は、Ansible Playbook を使用して IdM ホストグループを存在させる手順 を参照してください。
					


手順
	
						inventory.file などのインベントリーファイル を作成し、そのファイルで、ターゲットに設定する IdM サーバーのリストと合わせて ipaserver を定義します。
					
[ipaserver]
server.idm.example.com

	
						必要なホストおよびホストグループ情報を使用して Ansible Playbook ファイルを作成します。ipahostgroup 変数の name パラメーターを使用してホストグループの名前を指定します。ipahostgroup 変数の host パラメーターを使用して、ホストグループに、存在させないようにするホストの名前を指定します。この手順は、/usr/share/doc/ansible-freeipa/playbooks/hostgroup/ensure-hosts-and-hostgroups-are-absent-in-hostgroup.yml ファイルのサンプルをコピーして変更し、簡素化できます。
					
---
- name: Playbook to handle hostgroups
  hosts: ipaserver

  vars_files:
  - /home/user_name/MyPlaybooks/secret.yml
  tasks:
  # Ensure host-group databases is absent
  - ipahostgroup:
      ipaadmin_password: "{{ ipaadmin_password }}"
      name: databases
      host:
      - db.idm.example.com
      action: member
      state: absent

						この Playbook では、databases ホストグループに db.idm.example.com ホストを存在させないようにできます。action: member の行で、Playbook の実行時に databases グループ自体の削除を試行しないように指定します。
					

	
						Playbook を実行します。
					
$ ansible-playbook --vault-password-file=password_file -v -i path_to_inventory_directory/inventory.file path_to_playbooks_directory/ensure-hosts-or-hostgroups-are-absent-in-hostgroup.yml



検証手順
	
						admin として ipaserver にログインします。
					
$ ssh admin@server.idm.example.com
Password:
[admin@server /]$

	
						admin の Kerberos チケットを要求します。
					
$ kinit admin
Password for admin@IDM.EXAMPLE.COM:

	
						ホストグループと、そのホストグループに含まれるホストに関する情報を表示します。
					
$ ipa hostgroup-show databases
  Host-group: databases
  Member host-groups: mysql-server, oracle-server




				db.idm.example.com ホストは データベース ホストグループに存在していません。
			

Ansible Playbook を使用して IdM ホストグループに、ネスト化されたホストグループを存在させないようにする方法




				以下の手順に従って、Ansible Playbook を使用して、Identity Management (IdM) の外部ホストグループからネスト化されたホストグループがないことを確認します。
			
前提条件
	
						IdM 管理者パスワードを把握している。
					
	
						次の要件を満たすように Ansible コントロールノードを設定している。
					
	
								Ansible バージョン 2.14 以降を使用している。
							
	
								Ansible コントローラーに ansible-freeipa パッケージがインストールされている。
							
	
								~/MyPlaybooks/ ディレクトリーに、IdM サーバーの完全修飾ドメイン名 (FQDN) を使用して Ansible インベントリーファイル を作成している (この例の場合)。
							
	
								この例では、secret.yml Ansible ボールトに ipaadmin_password が保存されていることを前提としている。
							



	
						Ansible Playbook ファイルから参照するホストグループが IdM に存在する。詳細は、Ansible Playbook を使用して IdM ホストグループを存在させる手順 を参照してください。
					


手順
	
						inventory.file などのインベントリーファイル を作成し、そのファイルで、ターゲットに設定する IdM サーバーのリストと合わせて ipaserver を定義します。
					
[ipaserver]
server.idm.example.com

	
						必要なホストグループ情報を使用して Ansible Playbook ファイルを作成します。- ipahostgroup 変数の name 変数を使用して、外部ホストグループの名前を指定します。hostgroup 変数でネスト化されたホストグループの名前を指定します。この手順は、/usr/share/doc/ansible-freeipa/playbooks/hostgroup/ensure-hosts-and-hostgroups-are-absent-in-hostgroup.yml ファイルのサンプルをコピーして変更し、簡素化できます。
					
---
- name: Playbook to handle hostgroups
  hosts: ipaserver

  vars_files:
  - /home/user_name/MyPlaybooks/secret.yml
  tasks:
  # Ensure hosts and hostgroups are absent in existing databases hostgroup
  - ipahostgroup:
      ipaadmin_password: "{{ ipaadmin_password }}"
      name: databases
      hostgroup:
      - mysql-server
      - oracle-server
      action: member
      state: absent

						この Playbook は、mysql-server および oracle-server ホストグループが databases ホストグループにないことを確認します。action: member 行は、Playbook の実行時に、databases グループ自体の IdM からの削除は試行されないようにします。
					

	
						Playbook を実行します。
					
$ ansible-playbook --vault-password-file=password_file -v -i path_to_inventory_directory/inventory.file path_to_playbooks_directory/ensure-hosts-or-hostgroups-are-absent-in-hostgroup.yml



検証手順
	
						admin として ipaserver にログインします。
					
$ ssh admin@server.idm.example.com
Password:
[admin@server /]$

	
						admin の Kerberos チケットを要求します。
					
$ kinit admin
Password for admin@IDM.EXAMPLE.COM:

	
						ネスト化されたホストグループを存在させないホストグループに関する情報を表示します。
					
$ ipa hostgroup-show databases
  Host-group: databases




				この出力では、mysql-server および oracle-server のネスト化されたホストグループが、外部 databases のホストグループにないことを確認します。
			

Ansible Playbook を使用して IdM ホストグループを存在させないようにする方法




				以下の手順に従って、Ansible Playbook を使用して Identity Management (IdM) にホストグループがないことを確認します。
			
注記

					Ansible を使用しない場合には、ipa hostgroup-del コマンドでホストグループエントリーを IdM から削除します。IdM からホストグループを削除すると、IdM にホストグループが存在しない状態になります。Ansible は冪等性に依存しているので、Ansible を使用して IdM からホストグループを削除するには、ホストの状態を Absent (state: absent) として定義した Playbook を作成する必要があります。
				

前提条件
	
						IdM 管理者パスワードを把握している。
					
	
						次の要件を満たすように Ansible コントロールノードを設定している。
					
	
								Ansible バージョン 2.14 以降を使用している。
							
	
								Ansible コントローラーに ansible-freeipa パッケージがインストールされている。
							
	
								~/MyPlaybooks/ ディレクトリーに、IdM サーバーの完全修飾ドメイン名 (FQDN) を使用して Ansible インベントリーファイル を作成している (この例の場合)。
							
	
								この例では、secret.yml Ansible ボールトに ipaadmin_password が保存されていることを前提としている。
							





手順
	
						inventory.file などのインベントリーファイル を作成し、そのファイルで、ターゲットに設定する IdM サーバーのリストと合わせて ipaserver を定義します。
					
[ipaserver]
server.idm.example.com

	
						必要なホストグループ情報を使用して Ansible Playbook ファイルを作成します。この手順は、/usr/share/doc/ansible-freeipa/playbooks/user/ensure-hostgroup-is-absent.yml ファイルのサンプルをコピーして変更し、簡素化できます。
					
---
- name: Playbook to handle hostgroups
  hosts: ipaserver

  vars_files:
  - /home/user_name/MyPlaybooks/secret.yml
  tasks:
  - Ensure host-group databases is absent
    ipahostgroup:
      ipaadmin_password: "{{ ipaadmin_password }}"
      name: databases
      state: absent

						この Playbook では、IdM から databases ホストグループを存在させないようにします。state: absent は、IdM からホストグループが削除されていない限り、ホストグループの削除要求を意味します。
					

	
						Playbook を実行します。
					
$ ansible-playbook --vault-password-file=password_file -v -i path_to_inventory_directory/inventory.file path_to_playbooks_directory/ensure-hostgroup-is-absent.yml



検証手順
	
						admin として ipaserver にログインします。
					
$ ssh admin@server.idm.example.com
Password:
[admin@server /]$

	
						admin の Kerberos チケットを要求します。
					
$ kinit admin
Password for admin@IDM.EXAMPLE.COM:

	
						存在させないようにするホストグループの情報を表示します。
					
$ ipa hostgroup-show databases
ipa: ERROR: databases: host group not found




				databases ホストグループが IdM に存在しません。
			

Ansible Playbook を使用して IdM ホストグループからホストを存在させないようにする方法




				以下の手順では、Ansible Playbook を使用して、IdM ホストおよびホストグループにメンバーマネージャーを存在させないようにする方法を説明します。
			
前提条件
	
						IdM 管理者パスワードを把握している。
					
	
						次の要件を満たすように Ansible コントロールノードを設定している。
					
	
								Ansible バージョン 2.14 以降を使用している。
							
	
								Ansible コントローラーに ansible-freeipa パッケージがインストールされている。
							
	
								~/MyPlaybooks/ ディレクトリーに、IdM サーバーの完全修飾ドメイン名 (FQDN) を使用して Ansible インベントリーファイル を作成している (この例の場合)。
							
	
								この例では、secret.yml Ansible ボールトに ipaadmin_password が保存されていることを前提としている。
							



	
						メンバーマネージャーから削除するユーザーまたはユーザーグループの名前と、管理するホストグループの名前が必要です。
					


手順
	
						inventory.file などのインベントリーファイルを作成して、そのファイルに ipaserver を定義します。
					
[ipaserver]
server.idm.example.com

	
						必要なホストおよびホストグループメンバー管理情報を使用して Ansible Playbook ファイルを作成します。
					
---

- name: Playbook to handle host group membership management
  hosts: ipaserver

  vars_files:
  - /home/user_name/MyPlaybooks/secret.yml
  tasks:
  - name: Ensure member manager host and host group members are absent for group_name
    ipahostgroup:
      ipaadmin_password: "{{ ipaadmin_password }}"
      name: group_name
      membermanager_user: example_member
      membermanager_group: project_admins
      action: member
      state: absent

	
						Playbook を実行します。
					
$ ansible-playbook --vault-password-file=password_file -v -i path_to_inventory_directory/inventory.file path_to_playbooks_directory/ensure-member-managers-host-groups-are-absent.yml



検証手順

					ipa group-show コマンドを使用して、group_name グループに example_member または project_admins がメンバーマネージャーとして含まれているかどうかを確認できます。
				
	
						管理者として ipaserver にログインします。
					
$ ssh admin@server.idm.example.com
Password:
[admin@server /]$

	
						testhostgroup に関する情報を表示します。
					
ipaserver]$ ipa hostgroup-show group_name
  Host-group: group_name
  Member hosts: server.idm.example.com
  Member host-groups: testhostgroup2



関連情報
	
						ipa hostgroup-add-member-manager --help を参照してください。
					
	
						ipa の man ページを参照してください。
					




第19章 IdM パスワードポリシーの定義




			本章では、Identity Management (IdM) パスワードポリシーについて、また、Ansible Playbook を使用して IdM に新規パスワードポリシーを追加する方法を説明します。
		
パスワードポリシーとは




				パスワードポリシーは、パスワードが満たす必要のある一連のルールです。たとえば、パスワードポリシーでは、パスワードの最小長と最大有効期間を定義できます。このポリシーの対象となる全ユーザーには、十分に長いパスワードを設定して、指定の条件を満たす頻度でパスワードを変更する必要があります。このようにパスワードポリシーを使用することで、ユーザーのパスワードが検出されて悪用されるリスクが軽減されます。
			

IdM のパスワードポリシー




				パスワードは、Identity Management (IdM) ユーザーが IdM Kerberos ドメインに対して認証する最も一般的な方法です。パスワードポリシーでは、このような IdM ユーザーのパスワードが満たす必要条件を定義します。
			
注記

					IdM パスワードポリシーは基礎となる LDAP ディレクトリーで設定されますが、Kerberos Key Distribution Center (KDC) はパスワードポリシーを強制的に使用します。
				


				パスワードポリシー属性 は、IdM でのパスワードポリシーの定義に使用できる属性をリスト表示します。
			
表19.1 パスワードポリシーの属性
	属性	説明	例
	 
								Max lifetime
							

							 	 
								パスワードのリセットが必要になるまでの、パスワードの有効期間 (日) の上限です。デフォルト値は 90 日です。
							

							 
								この属性が 0 に設定されている場合、パスワードの有効期限は切れないことに注意してください。
							

							 	 
								Max lifetime = 180
							

							 
								ユーザーパスワードは 180 日間のみ有効です。有効期限が経過すると、IdM は変更を求めるプロンプトを表示します。
							

							 
	 
								Min lifetime
							

							 	 
								パスワードを変更してから次に変更操作を行うまでに最小限開ける必要のある時間。
							

							 	 
								Min lifetime = 1
							

							 
								ユーザーがパスワードの変更後に、次に変更するまでに最低でも 1 時間待機する必要があります。
							

							 
	 
								History size
							

							 	 
								保存される以前のパスワード数。パスワードの履歴にあるパスワードを再利用できませんが、保存されていない以前のものは使用できます。
							

							 	 
								History size = 0
							

							 
								この場合、パスワード履歴は空になり、ユーザーは以前のパスワードをどれでも再利用できます。
							

							 
	 
								Character classes
							

							 	 
								パスワードで使用する必要のある文字クラスの数。文字クラスは次のとおりです。
							

							 
								* 大文字
							

							 
								* 小文字
							

							 
								* 数字
							

							 
								* コンマ (,)、ピリオド (.)、アスタリスク (*) などの特殊文字
							

							 
								* 他の UTF-8 文字
							

							 
								1 つの文字を複数回連続で使用すると、文字クラスが 1 つ減少します。以下に例を示します。
							

							 
								* Secret1 には、大文字、小文字、数字の 3 つの文字クラスがあります。
							

							 
								* Secret111 には、大文字、小文字、数字が含まれていますが、1 を 繰り返し使用使用したため、ペナルティが -1 で文字クラスが 2 つになりります。
							

							 	 
								Character classes = 0
							

							 
								必要なクラスのデフォルト数は 0 です。番号を設定するには、--minclasses オプションを指定して ipa pwpolicy-mod コマンドを実行します。
							

							 
								この表の下に記載されている 重要 の注意事項も併せて参照してください。
							

							 
	 
								Min length
							

							 	 
								パスワードの最小長。
							

							 
								追加のパスワードポリシーオプション のいずれかが設定されていると、パスワードの最小長は 6 文字です。
							

							 	 
								Min length = 8
							

							 
								8 文字未満のパスワードは使用できません。
							

							 
	 
								Max failures
							

							 	 
								IdM がユーザーアカウントをロックするまでのログイン試行の最大失敗数。
							

							 	 
								Max failures = 6
							

							 
								ユーザーがパスワードを誤って 7 回入力すると、IdM はユーザーアカウントをロックします。
							

							 
	 
								Failure reset interval
							

							 	 
								失敗したログイン試行回数を IdM がリセットするまでの時間 (秒単位)。
							

							 	 
								Failure reset interval = 60
							

							 
								Max failures で定義されたログイン試行回数が 1 分以上経過すると、ユーザーはユーザーアカウントがロックされる心配なく再ログインを試みることができます。
							

							 
	 
								Lockout duration
							

							 	 
								Max failures で定義された回数のログイン試行に失敗した後にユーザーアカウントがロックされる時間 (秒単位)。
							

							 	 
								Lockout duration = 600
							

							 
								アカウントがロックされると、10 分間ログインできません。
							

							 



重要

					国際文字や記号を使用できないハードウェアセットが各種ある場合には、文字クラス要件に英語と共通記号を使用してください。パスワードの文字クラスポリシーの詳細は、Red Hat ナレッジベースの What characters are valid in a password? を参照してください。
				


Ansible Playbook を使用して IdM にパスワードポリシーを存在させる手順




				Ansible Playbook を使用して Identity Management (IdM) にパスワードポリシーを存在させるには、次の手順に従います。
			

				IdM におけるデフォルトの global_policy パスワードポリシーでは、パスワード内の異なる文字クラスの数は 0 に設定されています。履歴サイズも 0 に設定されています。
			

				以下の手順に従って、Ansible Playbook を使用して、IdM グループにより強力なパスワードポリシーを適用します。
			
注記

					IdM グループのパスワードポリシーのみを定義できます。個別ユーザーにパスワードポリシーを定義できません。
				

前提条件
	
						次の要件を満たすように Ansible コントロールノードを設定している。
					
	
								Ansible バージョン 2.14 以降を使用している。
							
	
								Ansible コントローラーに ansible-freeipa パッケージがインストールされている。
							
	
								~/MyPlaybooks/ ディレクトリーに、IdM サーバーの完全修飾ドメイン名 (FQDN) を使用して Ansible インベントリーファイル を作成している (この例の場合)。
							
	
								この例では、secret.yml Ansible ボールトに ipaadmin_password が保存されていることを前提としている。
							



	
						IdM 管理者パスワードを把握している。
					
	
						IdM にパスワードポリシーが存在することを確認するグループ。
					


手順
	
						inventory.file などのインベントリーファイルを作成し、[ipaserver] セクションに IdM サーバーの FQDN を定義します。
					
[ipaserver]
server.idm.example.com

	
						Ansible Playbook を作成して、存在させるパスワードポリシーを定義します。この手順は、/usr/share/doc/ansible-freeipa/playbooks/pwpolicy/pwpolicy_present.yml ファイルの例をコピーして変更し、簡素化できます。
					
---
- name: Tests
  hosts: ipaserver

  vars_files:
  - /home/user_name/MyPlaybooks/secret.yml
  tasks:
  - name: Ensure presence of pwpolicy for group ops
    ipapwpolicy:
      ipaadmin_password: "{{ ipaadmin_password }}"
      name: ops
      minlife: 7
      maxlife: 49
      history: 5
      priority: 1
      lockouttime: 300
      minlength: 8
      minclasses: 4
      maxfail: 3
      failinterval: 5

						各変数の意味については、パスワードポリシーの属性 を参照してください。
					

	
						Playbook を実行します。
					
$ ansible-playbook --vault-password-file=password_file -v -i path_to_inventory_directory/inventory.file path_to_playbooks_directory_/new_pwpolicy_present.yml




				Ansible Playbook を使用して、ops グループのパスワードポリシーを IdM に存在させることができました。
			
重要

					ops パスワードポリシーの優先度は 1に設定されますが、global_policy パスワードポリシーには優先度が設定されません。上記の理由から、ops ポリシーは ops グループのglobal_policy より自動的に優先され、すぐに有効になります。
				

					global_policy は、ユーザーにポリシーが設定されていない場合のフォールバックポリシーとして機能し、グループポリシーよりも優先されることはありません。
				

関連情報
	
						/usr/share/doc/ansible-freeipa/ ディレクトリーの README-pwpolicy.md ファイルを参照してください。
					
	
						Password policy priorities を参照してください。
					



IdM での追加のパスワードポリシーオプション




				Identity Management (IdM) 管理者は、libpwquality 機能セットに基づく追加のパスワードポリシーオプションを有効にすることで、デフォルトのパスワード要件を強化できます。追加のパスワードポリシーオプションには、以下が含まれます。
			
	--maxrepeat
	
							新しいパスワードに使用できる、連続する同一文字数の上限を指定します。
						
	--maxsequence
	
							新しいパスワードにおける単調な文字シーケンスの最大長を指定します。このような配列の例は、12345 または fedcb です。このようなパスワードのほとんどは、簡素化チェックに合格しません。
						
	--dictcheck
	
							ゼロ以外の場合は、パスワード (修正可能) が辞書の単語と一致するかどうかを確認します。現在、libpwquality は、cracklib ライブラリーを使用してディクショナリーの確認を実行しています。
						
	--usercheck
	
							ゼロ以外の場合は、パスワード (修正可能) に、何らかの形式でユーザー名が含まれているかどうかを確認します。ユーザー名が 3 文字より短い場合は実行されません。
						



				既存のパスワードには、追加のパスワードポリシーオプションを適用できません。追加オプションのいずれかを適用すると、IdM は、パスワードの最小文字数である --minlength オプションを自動的に 6 文字に設定します。
			
注記

					RHEL 7、RHEL 8、RHEL 9 サーバーが混在する環境では、RHEL 8.4 以降で実行されているサーバーにのみ追加のパスワードポリシー設定を適用できます。ユーザーが IdM クライアントにログインし、IdM クライアントが RHEL 8.3 以前で実行している IdM サーバーと通信している場合は、システム管理者が設定した新しいパスワードポリシーの要件は適用されません。一貫した動作を確認するには、すべてのサーバーを RHEL 8.4 以降にアップグレードまたは更新します。
				

関連情報:
	
						IdM グループへの追加のパスワードポリシーの適用
					
	
						pwquality(3) man ページ
					



IdM グループへの追加のパスワードポリシーオプションの適用




				Identity Management (IdM) で追加のパスワードポリシーオプションを適用するには、次の手順に従います。ここでは、新しいパスワードにユーザー名が含まれていないことと、パスワードに同じ文字が連続して 2 文字以内になるようにすることで、マネージャー グループのパスワードポリシーを強化する方法を説明します。
			
前提条件
	
						IdM 管理者としてログインしている。
					
	
						マネージャー グループが IdM に存在している。
					
	
						マネージャー パスワードポリシーが IdM に存在している。
					


手順
	
						マネージャー グループのユーザーが提案するすべての新しいパスワードに、ユーザー名の確認を適用します。
					
$ ipa pwpolicy-mod --usercheck=True managers
注記

							パスワードポリシーの名前を指定しないと、デフォルトの global_policy が変更されます。
						


	
						マネージャー パスワードポリシーで、同一の連続した文字の上限を 2 に設定します。
					
$ ipa pwpolicy-mod --maxrepeat=2 managers

						パスワードに、同一の連続した文字が 2 文字を超える場合は、パスワードが使用できなくなります。たとえば、eR873mUi111YJQ の組み合わせは、連続して 3 つの 1 を含むため、使用できません。
					



検証
	
						test_user という名前のテストユーザーを追加します。
					
$ ipa user-add test_user
First name: test
Last name: user
----------------------------
Added user "test_user"
----------------------------

	
						テストユーザーを マネージャー グループに追加します。
					
	
								IdM Web UI で、Identity → Groups → User Groups をクリックします。
							
	
								managers をクリックします。
							
	
								Add をクリックします。
							
	
								Add users into user group 'managers' ページで、test_user をチェックします。
							
	
								> 矢印をクリックして、ユーザーを Prospective 列に移動します。
							
	
								Add をクリックします。
							



	
						テストユーザーのパスワードをリセットします。
					
	
								Identity → Users に移動します。
							
	
								test_user をクリックします。
							
	
								Actions メニューで、Reset Password をクリックします。
							
	
								ユーザーの一時パスワードを入力します。
							



	
						コマンドラインで、test_user の Kerberos Ticket-Granting Ticket (TGT) を取得してみてください。
					
$ kinit test_user
	
								一時パスワードを入力します。
							
	
								パスワードを変更する必要があることがシステムから通知されます。test_user のユーザー名を含むパスワードを入力します。
							
Password expired. You must change it now.
Enter new password:
Enter it again:
Password change rejected: Password not changed.
Unspecified password quality failure while trying to change password.
Please try again.
注記

									Kerberos には、詳細なエラーパスワードポリシーの報告はなく、特定のケースでは、パスワードが拒否された理由を明確に示していません。
								


	
								入力したパスワードが拒否されたことがシステムから通知されます。連続して 3 文字以上の同一文字を含むパスワードを入力します。
							
Password change rejected: Password not changed.
Unspecified password quality failure while trying to change password.
Please try again.

Enter new password:
Enter it again:

	
								入力したパスワードが拒否されたことがシステムから通知されます。マネージャー パスワードポリシーの基準を満たすパスワードを入力します。
							
Password change rejected: Password not changed.
Unspecified password quality failure while trying to change password.
Please try again.

Enter new password:
Enter it again:




	
						取得した TGT を表示します。
					
$ klist
Ticket cache: KCM:0:33945
Default principal: test_user@IDM.EXAMPLE.COM

Valid starting       Expires              Service principal
07/07/2021 12:44:44  07/08/2021 12:44:44  krbtgt@IDM.EXAMPLE.COM@IDM.EXAMPLE.COM




				マネージャー のパスワードポリシーが、マネージャー グループのユーザーに対して正しく機能するようになりました。
			
関連情報
	
						IdM での追加のパスワードポリシー
					



Ansible Playbook を使用して追加のパスワードポリシーオプションを IdM グループに適用する




				Ansible Playbook を使用して追加のパスワードポリシーオプションを適用し、特定の IdM グループのパスワードポリシー要件を強化できます。この目的には、maxrepeat、maxsequence、dictcheck、および usercheck パスワードポリシーオプションを使用できます。この例では、managers グループに次の要件を設定する方法を説明します。
			
	
						ユーザーの新しいパスワードに、ユーザーのそれぞれのユーザー名が含まれていない。
					
	
						パスワードに含まれる連続する同一の文字が 2 文字以下である。
					
	
						パスワードに含まれる単調な文字列が 3 文字以内である。これは、システムが 1234 や abcd などの文字列を含むパスワードを受け入れないことを意味します。
					


前提条件
	
						次の要件を満たすように Ansible コントロールノードを設定している。
					
	
								Ansible バージョン 2.14 以降を使用している。
							
	
								Ansible コントローラーに ansible-freeipa パッケージがインストールされている。
							
	
								~/MyPlaybooks/ ディレクトリーに、IdM サーバーの完全修飾ドメイン名 (FQDN) を使用して Ansible インベントリーファイル を作成している。
							
	
								ipaadmin_password を Secret.yml Ansible Vault に保存している。
							



	
						IdM にパスワードポリシーが存在することを確認するグループ。
					


手順
	
						Ansible Playbook ファイル manager_pwpolicy_present.yml を作成して、存在させるパスワードポリシーを定義します。この手順を簡素化するには、次の例をコピーして変更します。
					
---
- name: Tests
  hosts: ipaserver

  vars_files:
  - /home/user_name/MyPlaybooks/secret.yml
  tasks:
  - name: Ensure presence of usercheck and maxrepeat pwpolicy for group managers
    ipapwpolicy:
      ipaadmin_password: "{{ ipaadmin_password }}"
      name: managers
      usercheck: True
      maxrepeat: 2
      maxsequence: 3

	
						Playbook を実行します。
					
$ ansible-playbook --vault-password-file=password_file -v -i path_to_inventory_directory/inventory.file path_to_playbooks_directory_/manager_pwpolicy_present.yml



検証
	
						test_user という名前のテストユーザーを追加します。
					
$ ipa user-add test_user
First name: test
Last name: user
----------------------------
Added user "test_user"
----------------------------

	
						テストユーザーを マネージャー グループに追加します。
					
	
								IdM Web UI で、Identity → Groups → User Groups をクリックします。
							
	
								managers をクリックします。
							
	
								Add をクリックします。
							
	
								Add users into user group 'managers' ページで、test_user をチェックします。
							
	
								> 矢印をクリックして、ユーザーを Prospective 列に移動します。
							
	
								Add をクリックします。
							



	
						テストユーザーのパスワードをリセットします。
					
	
								Identity → Users に移動します。
							
	
								test_user をクリックします。
							
	
								Actions メニューで、Reset Password をクリックします。
							
	
								ユーザーの一時パスワードを入力します。
							



	
						コマンドラインで、test_user の Kerberos Ticket-Granting Ticket (TGT) を取得してみてください。
					
$ kinit test_user
	
								一時パスワードを入力します。
							
	
								パスワードを変更する必要があることがシステムから通知されます。test_user のユーザー名を含むパスワードを入力します。
							
Password expired. You must change it now.
Enter new password:
Enter it again:
Password change rejected: Password not changed.
Unspecified password quality failure while trying to change password.
Please try again.
注記

									Kerberos には、詳細なエラーパスワードポリシーの報告はなく、特定のケースでは、パスワードが拒否された理由を明確に示していません。
								


	
								入力したパスワードが拒否されたことがシステムから通知されます。連続して 3 文字以上の同一文字を含むパスワードを入力します。
							
Password change rejected: Password not changed.
Unspecified password quality failure while trying to change password.
Please try again.

Enter new password:
Enter it again:

	
								入力したパスワードが拒否されたことがシステムから通知されます。3 文字を超える単調な文字列を含むパスワードを入力します。たとえば、1234 や fedc などの文字列です。
							
Password change rejected: Password not changed.
Unspecified password quality failure while trying to change password.
Please try again.

Enter new password:
Enter it again:

	
								入力したパスワードが拒否されたことがシステムから通知されます。マネージャー パスワードポリシーの基準を満たすパスワードを入力します。
							
Password change rejected: Password not changed.
Unspecified password quality failure while trying to change password.
Please try again.

Enter new password:
Enter it again:




	
						TGT を取得したことを確認します。これは、有効なパスワードを入力した後にのみ可能です。
					
$ klist
Ticket cache: KCM:0:33945
Default principal: test_user@IDM.EXAMPLE.COM

Valid starting       Expires              Service principal
07/07/2021 12:44:44  07/08/2021 12:44:44  krbtgt@IDM.EXAMPLE.COM@IDM.EXAMPLE.COM



関連情報
	
						IdM での追加のパスワードポリシー
					
	
						/usr/share/doc/ansible-freeipa/README-pwpolicy.md
					
	
						/usr/share/doc/ansible-freeipa/playbooks/pwpolicy
					




第20章 IdM クライアントの IdM ユーザーへの sudo アクセスの許可




			Identity Management でユーザーに sudo アクセス権を付与する方法を詳しく説明します。
		
IdM クライアントの sudo アクセス




				システム管理者は、root 以外のユーザーに、通常 root ユーザー用に予約されている管理コマンドを実行できるようにする sudo アクセスを付与できます。その結果、ユーザーが、通常、root ユーザー用に予約される管理コマンドを実行する場合は、コマンドの前に sudo を付けることができます。パスワードを入力すると、そのコマンドは root ユーザーとして実行されます。データベースサービスアカウントなどの別のユーザーまたはグループとして sudo コマンドを実行するには、sudo ルールの RunAs エイリアス を設定できます。
			

				Red Hat Enterprise Linux (RHEL) 8 ホストが Identity Management (IdM) クライアントとして登録されている場合は、以下の方法で、どの IdM ユーザーがホストでどのコマンドを実行できるかを定義する sudo ルールを指定できます。
			
	
						ローカルの /etc/sudoers ファイル
					
	
						IdM での一元設定
					



				コマンドラインインターフェイス (CLI) と IdM Web UI を使用して、IdM クライアントの sudo 集約ルール を作成できます。
			

				Generic Security Service Application Programming Interface (GSSAPI) を使用して sudo のパスワードレス認証を設定することもできます。これは、UNIX ベースのオペレーティングシステムがネイティブで Kerberos サービスにアクセスして認証する方法です。pam_sss_gss.so Pluggable Authentication Module (PAM) を使用して SSSD サービスを介して GSSAPI 認証を呼び出し、有効な Kerberos チケットを使用して sudo コマンドに対して認証を行うことができます。
			
関連情報
	
						Managing sudo access を参照してください。
					



CLI での IdM クライアントの IdM ユーザーへの sudo アクセス許可




				Identity Management (IdM) では、特定の IdM ホストで IdM ユーザーアカウントの特定コマンドに sudo アクセスを付与できます。最初に sudo コマンドを追加してから、1 つまたは複数のコマンドに対して sudo ルールを作成します。
			

				たとえば、idmclient マシンで /usr/sbin/reboot コマンドを実行する権限を idm_user に付与する idm_user_reboot の sudo ルールを作成するには、以下の手順を実行します。
			
前提条件
	
						IdM 管理者としてログインしている。
					
	
						IdM で idm_user のユーザーアカウントを作成し、ユーザーのパスワードを作成してそのアカウントのロックを解除している。CLI を使用して新しい IdM ユーザーを追加する方法の詳細は、コマンドラインを使用したユーザーの追加 を参照してください。
					
	
						idmclient ホストにローカル idm_user アカウントが存在しない。idm_user ユーザーは、ローカルの /etc/passwd ファイルには表示されません。
					


手順
	
						IdM の 管理者 として Kerberos チケットを取得します。
					
[root@idmclient ~]# kinit admin

	
						sudo コマンドの IdM データベースに /usr/sbin/reboot コマンドを追加します。
					
[root@idmclient ~]# ipa sudocmd-add /usr/sbin/reboot
-------------------------------------
Added Sudo Command "/usr/sbin/reboot"
-------------------------------------
  Sudo Command: /usr/sbin/reboot

	
						idm_user_reboot という名前の sudo ルールを作成します。
					
[root@idmclient ~]# ipa sudorule-add idm_user_reboot
---------------------------------
Added Sudo Rule "idm_user_reboot"
---------------------------------
  Rule name: idm_user_reboot
  Enabled: TRUE

	
						/usr/sbin/reboot コマンドを idm_user_reboot ルールに追加します。
					
[root@idmclient ~]# ipa sudorule-add-allow-command idm_user_reboot --sudocmds '/usr/sbin/reboot'
  Rule name: idm_user_reboot
  Enabled: TRUE
  Sudo Allow Commands: /usr/sbin/reboot
-------------------------
Number of members added 1
-------------------------

	
						idm_user_reboot ルールを IdM idmclient ホストに適用します。
					
[root@idmclient ~]# ipa sudorule-add-host idm_user_reboot --hosts idmclient.idm.example.com
Rule name: idm_user_reboot
Enabled: TRUE
Hosts: idmclient.idm.example.com
Sudo Allow Commands: /usr/sbin/reboot
-------------------------
Number of members added 1
-------------------------

	
						idm_user アカウントを idm_ user_reboot ルールに追加します。
					
[root@idmclient ~]# ipa sudorule-add-user idm_user_reboot --users idm_user
Rule name: idm_user_reboot
Enabled: TRUE
Users: idm_user
Hosts: idmclient.idm.example.com
Sudo Allow Commands: /usr/sbin/reboot
-------------------------
Number of members added 1
-------------------------

	
						必要に応じて、idm_user_reboot ルールの有効性を定義します。
					
	
								sudo ルールが有効である時間を定義するには、--setattr sudonotbefore=DATE オプションを指定して ipa sudorule-mod sudo_rule_name コマンドを使用します。DATE 値は、yyyymmddHHMMSSZ 形式に準拠し、明示的に指定される秒数である必要があります。たとえば、idm_user_reboot ルールの有効性の開始を 2025 12:34:00 年 12 月 31 に設定するには、次のコマンドを実行します。
							
[root@idmclient ~]# ipa sudorule-mod idm_user_reboot --setattr sudonotbefore=20251231123400Z

	
								sudo ルールが有効な停止時間を定義するには、--setattr sudonotafter=DATE オプションを使用します。たとえば、idm_user_reboot ルールの有効期間の最後を 2026 12:34:00 年 12 月 31 に設定するには、次のコマンドを実行します。
							
[root@idmclient ~]# ipa sudorule-mod idm_user_reboot --setattr sudonotafter=20261231123400Z






注記

					サーバーからクライアントへの変更の伝播には数分かかる場合があります。
				

検証手順
	
						idmclient ホストに idm_user アカウントとしてログインします。
					
	
						idm_user アカウントが実行可能な sudo ルールを表示します。
					
[idm_user@idmclient ~]$ sudo -l
Matching Defaults entries for idm_user on idmclient:
    !visiblepw, always_set_home, match_group_by_gid, always_query_group_plugin,
    env_reset, env_keep="COLORS DISPLAY HOSTNAME HISTSIZE KDEDIR LS_COLORS",
    env_keep+="MAIL PS1 PS2 QTDIR USERNAME LANG LC_ADDRESS LC_CTYPE",
    env_keep+="LC_COLLATE LC_IDENTIFICATION LC_MEASUREMENT LC_MESSAGES",
    env_keep+="LC_MONETARY LC_NAME LC_NUMERIC LC_PAPER LC_TELEPHONE",
    env_keep+="LC_TIME LC_ALL LANGUAGE LINGUAS _XKB_CHARSET XAUTHORITY KRB5CCNAME",
    secure_path=/sbin\:/bin\:/usr/sbin\:/usr/bin

User idm_user may run the following commands on idmclient:
    (root) /usr/sbin/reboot

	
						sudo を使用してマシンを再起動します。プロンプトが表示されたら、idm_user のパスワードを入力します。
					
[idm_user@idmclient ~]$ sudo /usr/sbin/reboot
[sudo] password for idm_user:




AD での IdM クライアントの IdM ユーザーへの sudo アクセス許可




				Identity Management (IdM) システム管理者は、IdM ユーザーグループを使用して、アクセス許可、ホストベースのアクセス制御、sudo ルール、および IdM ユーザーに対するその他の制御を設定できます。IdM ユーザーグループは、IdM ドメインリソースへのアクセスを許可および制限します。
			

				Active Directory (AD) ユーザー と AD グループ の両方を IdM ユーザーグループに追加できます。これを実行するには、以下を行います。
			
	
						AD ユーザーまたはグループを 非 POSIX 外部 IdM グループに追加します。
					
	
						非 POSIX 外部 IdM グループを IdM POSIX グループに追加します。
					



				その後、POSIX グループの権限を管理することで、AD ユーザーの権限を管理できます。例えば、特定のコマンドの sudo アクセスを、特定の IdM ホストの IdM POSIX ユーザーグループに付与できます。
			
注記

					AD ユーザーグループを、IdM 外部グループにメンバーとして追加することもできます。これにより、1 つの AD レルムにユーザーおよびグループの管理を維持することで、Windows ユーザーのポリシーの定義が容易になります。
				

重要

					IdM の SUDO ルールに AD ユーザーの ID オーバーライドを使用 しない でください。AD ユーザーの ID オーバーライドは、AD ユーザー自体ではなく、AD ユーザーの POSIX 属性のみを表します。
				

					ID オーバーライドをグループメンバーとして追加できます。ただし、この機能は IdM API で IdM リソースを管理するためにのみ使用できます。グループメンバーとして ID オーバーライドを追加する可能性は POSIX 環境に拡張されていないため、sudo またはホストベースのアクセス制御 (HBAC) ルールのメンバーシップには使用できません。
				


				この手順では、ad_users_reboot sudo ルールを作成して、administrator@ad-domain.com AD ユーザーに、idmclient IdM ホストで /usr/sbin/reboot コマンドを実行するパーミッションを付与します。これは通常、root ユーザー用に予約されています。administrator@ad-domain.com は ad_users_external 非 POSIX グループのメンバーであり、これは ad_users POSIX グループのメンバーでもあります。
			
前提条件
	
						IdM admin Kerberos の チケット許可チケット (TGT) を取得しました。
					
	
						IdM ドメインと ad-domain.com AD ドメインの間にフォレスト間の信頼が存在します。
					
	
						idmclient ホストにローカル 管理者 アカウントが存在しません。管理者 ユーザーがローカルの /etc/passwd ファイルにリストされていません。
					


手順
	
						administrator@ad-domain メンバーを持つ ad_users_external グループを含む ad_users グループを作成します。
					
	
								オプション: AD ドメインで対応するグループを作成または選択して、IdM レルムで AD ユーザーを管理するために使用します。複数の AD グループを使用して、それらを IdM 側の異なるグループに追加できます。
							
	
								ad_users_external グループを作成し、--external オプションを追加して、IdM ドメイン外のメンバーが含まれていることを示します。
							
[root@ipaserver ~]# ipa group-add --desc='AD users external map' ad_users_external --external
-------------------------------
Added group "ad_users_external"
-------------------------------
  Group name: ad_users_external
  Description: AD users external map
注記

									ここで指定する外部グループが、Active Directory セキュリティーグループ ドキュメントで定義されているように、global または universal グループスコープを持つ AD セキュリティーグループであることを確認してください。たとえば、グループスコープが domain local であるため、Domain users または Domain admins AD セキュリティーグループは使用できません。
								


	
								ad_users グループを作成します。
							
[root@ipaserver ~]# ipa group-add --desc='AD users' ad_users
----------------------
Added group "ad_users"
----------------------
  Group name: ad_users
  Description: AD users
  GID: 129600004

	
								administrator@ad-domain.com AD ユーザーを外部メンバーとして ad_users_external に追加します。
							
[root@ipaserver ~]# ipa group-add-member ad_users_external --external "administrator@ad-domain.com"
 [member user]:
 [member group]:
  Group name: ad_users_external
  Description: AD users external map
  External member: S-1-5-21-3655990580-1375374850-1633065477-513
-------------------------
Number of members added 1
-------------------------

								AD ユーザーは、DOMAIN\user_name または user_name@DOMAIN などの完全修飾名で識別される必要があります。次に、AD ID がユーザーの AD SID にマップされます。同じことが AD グループの追加にも当てはまります。
							

	
								ad_users_external を ad_users にメンバーとして追加します。
							
[root@ipaserver ~]# ipa group-add-member ad_users --groups ad_users_external
  Group name: ad_users
  Description: AD users
  GID: 129600004
  Member groups: ad_users_external
-------------------------
Number of members added 1
-------------------------




	
						ad_users のメンバーに、idmclient ホストで /usr/sbin/reboot を実行する権限を付与します。
					
	
								sudo コマンドの IdM データベースに /usr/sbin/reboot コマンドを追加します。
							
[root@idmclient ~]# ipa sudocmd-add /usr/sbin/reboot
-------------------------------------
Added Sudo Command "/usr/sbin/reboot"
-------------------------------------
  Sudo Command: /usr/sbin/reboot

	
								ad_users_reboot という名前の sudo ルールを作成します。
							
[root@idmclient ~]# ipa sudorule-add ad_users_reboot
---------------------------------
Added Sudo Rule "ad_users_reboot"
---------------------------------
  Rule name: ad_users_reboot
  Enabled: True

	
								/usr/sbin/reboot コマンドを ad_users_reboot ルールに追加します。
							
[root@idmclient ~]# ipa sudorule-add-allow-command ad_users_reboot --sudocmds '/usr/sbin/reboot'
  Rule name: ad_users_reboot
  Enabled: True
  Sudo Allow Commands: /usr/sbin/reboot
-------------------------
Number of members added 1
-------------------------

	
								ad_users_reboot ルールを IdM idmclient ホストに適用します。
							
[root@idmclient ~]# ipa sudorule-add-host ad_users_reboot --hosts idmclient.idm.example.com
Rule name: ad_users_reboot
Enabled: True
Hosts: idmclient.idm.example.com
Sudo Allow Commands: /usr/sbin/reboot
-------------------------
Number of members added 1
-------------------------

	
								ad_users グループを ad_users_reboot ルールに追加します。
							
[root@idmclient ~]# ipa sudorule-add-user ad_users_reboot --groups ad_users
Rule name: ad_users_reboot
Enabled: TRUE
User Groups: ad_users
Hosts: idmclient.idm.example.com
Sudo Allow Commands: /usr/sbin/reboot
-------------------------
Number of members added 1
-------------------------






注記

					サーバーからクライアントへの変更の伝播には数分かかる場合があります。
				

検証手順
	
						ad_users グループの間接メンバーである administrator@ad-domain.com で idmclient ホストにログインします。
					
$ ssh administrator@ad-domain.com@ipaclient
Password:

	
						オプションで、administrator@ad-domain.com が実行できる sudo コマンドを表示します。
					
[administrator@ad-domain.com@idmclient ~]$ sudo -l
Matching Defaults entries for administrator@ad-domain.com on idmclient:
    !visiblepw, always_set_home, match_group_by_gid, always_query_group_plugin,
    env_reset, env_keep="COLORS DISPLAY HOSTNAME HISTSIZE KDEDIR LS_COLORS",
    env_keep+="MAIL PS1 PS2 QTDIR USERNAME LANG LC_ADDRESS LC_CTYPE",
    env_keep+="LC_COLLATE LC_IDENTIFICATION LC_MEASUREMENT LC_MESSAGES",
    env_keep+="LC_MONETARY LC_NAME LC_NUMERIC LC_PAPER LC_TELEPHONE",
    env_keep+="LC_TIME LC_ALL LANGUAGE LINGUAS _XKB_CHARSET XAUTHORITY KRB5CCNAME",
    secure_path=/sbin\:/bin\:/usr/sbin\:/usr/bin

User administrator@ad-domain.com may run the following commands on idmclient:
    (root) /usr/sbin/reboot

	
						sudo を使用してマシンを再起動します。プロンプトが表示されたら、administrator@ad-domain.com のパスワードを入力します。
					
[administrator@ad-domain.com@idmclient ~]$ sudo /usr/sbin/reboot
[sudo] password for administrator@ad-domain.com:



関連情報
	
						Active Directory ユーザーおよび Identity Management グループ
					
	
						Include users and groups from a trusted Active Directory domain into SUDO rules
					



IdM Web UI を使用した IdM クライアントでの IdM ユーザーへの sudo アクセス権の付与




				Identity Management (IdM) では、特定の IdM ホストで IdM ユーザーアカウントの特定コマンドに sudo アクセスを付与できます。最初に sudo コマンドを追加してから、1 つまたは複数のコマンドに対して sudo ルールを作成します。
			

				idmclient マシンで /usr/sbin/reboot コマンドを実行する権限を idm_user に付与する idm_user_reboot の sudo ルールを作成するには、以下の手順を実行します。
			
前提条件
	
						IdM 管理者としてログインしている。
					


	
						IdM で idm_user のユーザーアカウントを作成し、ユーザーのパスワードを作成してそのアカウントのロックを解除している。コマンドラインインターフェイスを使用して新しい IdM ユーザーを追加する方法の詳細は、コマンドラインを使用したユーザーの追加 を参照してください。
					
	
						idmclient ホストにローカル idm_user アカウントが存在しない。idm_user ユーザーは、ローカルの /etc/passwd ファイルには表示されません。
					


手順
	
						sudo コマンドの IdM データベースに /usr/sbin/reboot コマンドを追加します。
					
	
								Policy → Sudo → Sudo Commands の順に移動します。
							
	
								右上にある Add をクリックして、Add sudo command ダイアログボックスを開きます。
							
	
								sudo: /usr/sbin/reboot を使用してユーザーが実行できるコマンドを入力します。
							
図20.1 IdM sudo コマンドの追加
[image: ラベルが sudo コマンドの追加のポップアップウィンドウのスクリーンショット。 Sudo command という必須フィールドに "/usr/sbin/reboot" という内容が入力されており、Description フィールドは空白です。ウィンドウの右下のボタンには "Add" - "Add and Add Another" - "Add and Edit" - "Cancel" の 4 つのボタンがあります。]



	
								Add をクリックします。
							



	
						新しい sudo コマンドエントリーを使用して sudo ルールを作成し、idm_user が idmclient マシンを再起動できるようにします。
					
	
								Policy → Sudo → Sudo ルールに移動します。
							
	
								右上にある Add をクリックして、Add sudo rule ダイアログボックスを開きます。
							
	
								sudo ルールの名前を入力します (idm_user_reboot)。
							
	
								Add and Edit をクリックします。
							
	
								ユーザーを指定します。
							
	
										Who セクションで、Specified Users and Groups のラジオボタンを選択します。
									
	
										User category the rule applies to のサブセクションで Add をクリックして、Add users into sudo rule "idm_user_reboot" ダイアログボックスを開きます。
									
	
										Add users into sudo rule "idm_user_reboot" ダイアログボックスにある Available 列で、idm_user チェックボックスを選択し、これを Prospective 列に移動します。
									
	
										Add をクリックします。
									



	
								ホストを指定します。
							
	
										Access this host セクションで、Specified Hosts and Groups ラジオボタンを確認します。
									
	
										Host category this rule applies to サブセクションで Add をクリックして、Add hosts into sudo rule "idm_user_reboot" ダイアログボックスを開きます。
									
	
										Add hosts into sudo rule "idm_user_reboot" ダイアログボックスにある Available 列で、idmclient.idm.example.com チェックボックスを選択し、これを Prospective 列に移動します。
									
	
										Add をクリックします。
									



	
								コマンドを指定します。
							
	
										Run Commands セクションの Command category the rule applies to サブセクションで、Specified Commands and Groups ラジオボタンにチェックを入れます。
									
	
										Sudo Allow Commands サブセクションで Add をクリックして、Add allow sudo commands into sudo rule "idm_user_reboot" ダイアログボックスを開きます。
									
	
										Add allow sudo commands into sudo rule "idm_user_reboot" ダイアログボックスにある Available 列で、/usr/sbin/reboot チェックボックスを選択し、これを Prospective 列に移動します。
									
	
										Add をクリックして、idm_sudo_reboot ページに戻ります。
									


図20.2 IdM sudo ルールの追加
[image: 追加した sudo ルールの概要のスクリーンショット。ルールの適用先のユーザーの表には Who セクションがあり、ルールの適用先のホストの表には、Access this host セクションがあります。また、ルールに関連するコマンドの表には Run Commands セクションがあります。]



	
								左上隅にある Save をクリックします。
							






				新しいルールはデフォルトで有効になります。
			
注記

					サーバーからクライアントへの変更の伝播には数分かかる場合があります。
				

検証手順
	
						idmclient に idm_user としてログインします。
					
	
						sudo を使用してマシンを再起動します。プロンプトが表示されたら、idm_user のパスワードを入力します。
					
$ sudo /usr/sbin/reboot
[sudo] password for idm_user:




				sudo ルールが正しく設定されている場合には、マシンが再起動します。
			

IdM クライアントでサービスアカウントとしてコマンドを実行する CLI での sudo ルールの作成




				IdM では、RunAs エイリアス を使用して、sudo ルールを設定し、別のユーザーまたはグループとして sudo コマンドを実行できます。たとえば、データベースアプリケーションをホストする IdM クライアントが存在し、そのアプリケーションに対応するローカルサービスアカウントとしてコマンドを実行する必要があるとします。
			

				この例を使用して、run_third-party-app_report と呼ばれるコマンドラインに sudo ルールを作成し、idm_user アカウントが idmclient ホストの thirdpartyapp サービスアカウントとして /opt/third-party-app/bin/report コマンドを実行できるようにします。
			
前提条件
	
						IdM 管理者としてログインしている。
					
	
						IdM で idm_user のユーザーアカウントを作成し、ユーザーのパスワードを作成してそのアカウントのロックを解除している。CLI を使用して新しい IdM ユーザーを追加する方法の詳細は、コマンドラインを使用したユーザーの追加 を参照してください。
					
	
						idmclient ホストにローカル idm_user アカウントが存在しない。idm_user ユーザーは、ローカルの /etc/passwd ファイルには表示されません。
					
	
						idmclient ホストに、third-party-app という名前のカスタムアプリケーションがインストールされている。
					
	
						third-party-app アプリケーションの report コマンドが、/opt/third-party-app/bin/report ディレクトリーにインストールされている。
					
	
						third-party-app アプリケーションにコマンドを実行するために、thirdpartyapp という名前のローカルサービスアカウントを作成している。
					


手順
	
						IdM の 管理者 として Kerberos チケットを取得します。
					
[root@idmclient ~]# kinit admin

	
						/opt/third-party-app/bin/report コマンドを、sudo コマンドの IdM データベースに追加します。
					
[root@idmclient ~]# ipa sudocmd-add /opt/third-party-app/bin/report
----------------------------------------------------
Added Sudo Command "/opt/third-party-app/bin/report"
----------------------------------------------------
  Sudo Command: /opt/third-party-app/bin/report

	
						run_third-party-app_report という名前の sudo ルールを作成します。
					
[root@idmclient ~]# ipa sudorule-add run_third-party-app_report
--------------------------------------------
Added Sudo Rule "run_third-party-app_report"
--------------------------------------------
  Rule name: run_third-party-app_report
  Enabled: TRUE

	
						--users=<user> オプションを使用して、sudorule-add-runasuser コマンドに RunAs ユーザーを指定します。
					
[root@idmclient ~]# ipa sudorule-add-runasuser run_third-party-app_report --users=thirdpartyapp
  Rule name: run_third-party-app_report
  Enabled: TRUE
  RunAs External User: thirdpartyapp
-------------------------
Number of members added 1
-------------------------

						ユーザー (または --groups=* オプションで指定したグループ) は、ローカルサービスアカウントや Active Directory ユーザーなどの IdM の外部に配置できます。グループ名には % 接頭辞を追加しないでください。
					

	
						/opt/third-party-app/bin/report コマンドを run_third-party-app_report ルールに追加します。
					
[root@idmclient ~]# ipa sudorule-add-allow-command run_third-party-app_report --sudocmds '/opt/third-party-app/bin/report'
Rule name: run_third-party-app_report
Enabled: TRUE
Sudo Allow Commands: /opt/third-party-app/bin/report
RunAs External User: thirdpartyapp
-------------------------
Number of members added 1
-------------------------

	
						run_third-party-app_report ルールを IdM idmclient ホストに適用します。
					
[root@idmclient ~]# ipa sudorule-add-host run_third-party-app_report --hosts idmclient.idm.example.com
Rule name: run_third-party-app_report
Enabled: TRUE
Hosts: idmclient.idm.example.com
Sudo Allow Commands: /opt/third-party-app/bin/report
RunAs External User: thirdpartyapp
-------------------------
Number of members added 1
-------------------------

	
						idm_user アカウントーを run_third-party-app_report ルールに追加します。
					
[root@idmclient ~]# ipa sudorule-add-user run_third-party-app_report --users idm_user
Rule name: run_third-party-app_report
Enabled: TRUE
Users: idm_user
Hosts: idmclient.idm.example.com
Sudo Allow Commands: /opt/third-party-app/bin/report
RunAs External User: thirdpartyapp
-------------------------
Number of members added 1



注記

					サーバーからクライアントへの変更の伝播には数分かかる場合があります。
				

検証手順
	
						idmclient ホストに idm_user アカウントとしてログインします。
					
	
						新しい sudo ルールをテストします。
					
	
								idm_user アカウントが実行可能な sudo ルールを表示します。
							
[idm_user@idmclient ~]$ sudo -l
Matching Defaults entries for idm_user@idm.example.com on idmclient:
    !visiblepw, always_set_home, match_group_by_gid, always_query_group_plugin,
    env_reset, env_keep="COLORS DISPLAY HOSTNAME HISTSIZE KDEDIR LS_COLORS",
    env_keep+="MAIL PS1 PS2 QTDIR USERNAME LANG LC_ADDRESS LC_CTYPE",
    env_keep+="LC_COLLATE LC_IDENTIFICATION LC_MEASUREMENT LC_MESSAGES",
    env_keep+="LC_MONETARY LC_NAME LC_NUMERIC LC_PAPER LC_TELEPHONE",
    env_keep+="LC_TIME LC_ALL LANGUAGE LINGUAS _XKB_CHARSET XAUTHORITY KRB5CCNAME",
    secure_path=/sbin\:/bin\:/usr/sbin\:/usr/bin

User idm_user@idm.example.com may run the following commands on idmclient:
    (thirdpartyapp) /opt/third-party-app/bin/report

	
								report コマンドを thirdpartyapp サービスアカウントとして実行します。
							
[idm_user@idmclient ~]$ sudo -u thirdpartyapp /opt/third-party-app/bin/report
[sudo] password for idm_user@idm.example.com:
Executing report...
Report successful.







IdM クライアントでサービスアカウントとしてコマンドを実行する IdM WebUI での sudo ルールの作成




				IdM では、RunAs エイリアス を使用して、sudo ルールを設定し、別のユーザーまたはグループとして sudo コマンドを実行できます。たとえば、データベースアプリケーションをホストする IdM クライアントが存在し、そのアプリケーションに対応するローカルサービスアカウントとしてコマンドを実行する必要があるとします。
			

				この例を使用して、run_third-party-app_report という IdM WebUI に sudo ルールを作成し、idm_user アカウントが idmclient ホストで thirdpartyapp サービスアカウントとして /opt/third-party-app/bin/report コマンドを実行できるようにします。
			
前提条件
	
						IdM 管理者としてログインしている。
					
	
						IdM で idm_user のユーザーアカウントを作成し、ユーザーのパスワードを作成してそのアカウントのロックを解除している。CLI を使用して新しい IdM ユーザーを追加する方法の詳細は、コマンドラインを使用したユーザーの追加 を参照してください。
					
	
						idmclient ホストにローカル idm_user アカウントが存在しない。idm_user ユーザーは、ローカルの /etc/passwd ファイルには表示されません。
					
	
						idmclient ホストに、third-party-app という名前のカスタムアプリケーションがインストールされている。
					
	
						third-party-app アプリケーションの report コマンドが、/opt/third-party-app/bin/report ディレクトリーにインストールされている。
					
	
						third-party-app アプリケーションにコマンドを実行するために、thirdpartyapp という名前のローカルサービスアカウントを作成している。
					


手順
	
						/opt/third-party-app/bin/report コマンドを、sudo コマンドの IdM データベースに追加します。
					
	
								Policy → Sudo → Sudo Commands の順に移動します。
							
	
								右上にある Add をクリックして、Add sudo command ダイアログボックスを開きます。
							
	
								コマンド /opt/third-party-app/bin/report を入力します。
							
[image: ラベルが sudo コマンドの追加のポップアップウィンドウのスクリーンショット。 "/opt/third-party-app/bin/report" の内容で、"Sudo command" というラベルが付いた必須フィールドがあります。Description フィールドは空白です。ウィンドウの右下のボタンには "Add" - "Add and Add Another" - "Add and Edit" - "Cancel" の 4 つのボタンがあります。]


	
								Add をクリックします。
							



	
						新しい sudo コマンドエントリーを使用して、新しい sudo ルールを作成します。
					
	
								Policy → Sudo → Sudo ルールに移動します。
							
	
								右上にある Add をクリックして、Add sudo rule ダイアログボックスを開きます。
							
	
								sudo ルールの名前 run_third-party-app_report を入力します。
							
[image: "Add sudo rule" というラベルが付いたポップアップウィンドウのスクリーンショット。 "run_third-party-app_report" という内容の "Rule name" のラベルが付いた必須フィールドがあります。ウィンドウの右下のボタンには "Add" - "Add and Add Another" - "Add and Edit" - "Cancel" の 4 つのボタンがあります。]


	
								Add and Edit をクリックします。
							
	
								ユーザーを指定します。
							
	
										Who セクションで、Specified Users and Groups のラジオボタンを選択します。
									
	
										User category the rule applies to のサブセクションで Add をクリックして、Add users into sudo rule "run_third-party-app_report" ダイアログボックスを開きます。
									
	
										Available 列の Add users into sudo rule "run_third-party-app_report" ダイアログボックスで、idm_user チェックボックスをオンにして、これを Prospective 列に移動します。
									
[image: "Add users into sudo rule" というラベルが付いたポップアップウィンドウのスクリーンショット。 左側の Available リストからユーザーを選択し、これらを右側の Prospective 列に移動できます。ウィンドウの右下には、"Add" - "Cancel" の 2 つのボタンがあります。]


	
										Add をクリックします。
									



	
								ホストを指定します。
							
	
										Access this host セクションで、Specified Hosts and Groups ラジオボタンを確認します。
									
	
										Host category this rule applies to サブセクションで Add をクリックして、 Add hosts into sudo rule "run_third-party-app_report" ダイアログボックスを開きます。
									
	
										Available 列の Add hosts into sudo rule "run_third-party-app_report" ダイアログボックスで、idmclient.idm.example.com チェックボックスをオンにして、これを Prospective 列に移動します。
									
[image: "Add hosts into sudo rule" というラベルが付いたポップアップウィンドウのスクリーンショット。 左側の Available リストからホストを選択し、これらを右側の Prospective 列に移動できます。ウィンドウの右下には、"Add" - "Cancel" の 2 つのボタンがあります。]


	
										Add をクリックします。
									



	
								コマンドを指定します。
							
	
										Run Commands セクションの Command category the rule applies to サブセクションで、Specified Commands and Groups ラジオボタンにチェックを入れます。
									
	
										Sudo Allow Commands サブセクションで Add をクリックして、Add allow sudo commands into sudo rule "run_third-party-app_report" ダイアログボックスを開きます。
									
	
										Available 列の Add allow sudo commands into sudo rule "run_third-party-app_report" ダイアログボックスで、/opt/third-party-app/bin/report チェックボックスをオンにして、これを Prospective 列に移動します。
									
[image: "Add allow sudo commands into sudo rule" というラベルが付いたポップアップウィンドウのスクリーンショット。 左側の Available リストから sudo コマンドを選択し、これらを右側の Prospective 列に移動できます。ウィンドウの右下には、"Add" - "Cancel" の 2 つのボタンがあります。]


	
										Add をクリックして、run_third-party-app_report のページに戻ります。
									



	
								RunAs ユーザーを指定します。
							
	
										As Whom で、指定したユーザーとグループ のラジオボタンを確認します。
									
	
										RunAs ユーザー サブセクションで Add をクリックして、Add RunAs users into sudo rule "run_third-party-app_report" ダイアログボックスを開きます。
									
	
										Add RunAs users into sudo rule "run_third-party-app_report" ダイアログボックスで、External ボックスに thirdpartyapp サービスアカウントを入力し、これを Prospective 列に移動します。
									
[image: 外部ユーザーとして "thirdpartyapp" サービスアカウントを指定できるダイアログボックスのスクリーンショット。]


	
										Add をクリックして、run_third-party-app_report のページに戻ります。
									



	
								左上隅にある Save をクリックします。
							






				新しいルールはデフォルトで有効になります。
			
図20.3 sudo ルールの詳細
[image: 追加した sudo ルールの概要のスクリーンショット。"Who" セクションには、"idm_user" のエントリーがあります。 "Access this host" セクションには "idmclient.idm.example.com" があります。 "Run Commands" セクションには、"/opt/third-party-app/bin/report" コマンドがあります。"As Whom" セクションには、"thirdpartyapp" アカウントがリスト表示されます。]


注記

					サーバーからクライアントへの変更の伝播には数分かかる場合があります。
				

検証手順
	
						idmclient ホストに idm_user アカウントとしてログインします。
					
	
						新しい sudo ルールをテストします。
					
	
								idm_user アカウントが実行可能な sudo ルールを表示します。
							
[idm_user@idmclient ~]$ sudo -l
Matching Defaults entries for idm_user@idm.example.com on idmclient:
    !visiblepw, always_set_home, match_group_by_gid, always_query_group_plugin,
    env_reset, env_keep="COLORS DISPLAY HOSTNAME HISTSIZE KDEDIR LS_COLORS",
    env_keep+="MAIL PS1 PS2 QTDIR USERNAME LANG LC_ADDRESS LC_CTYPE",
    env_keep+="LC_COLLATE LC_IDENTIFICATION LC_MEASUREMENT LC_MESSAGES",
    env_keep+="LC_MONETARY LC_NAME LC_NUMERIC LC_PAPER LC_TELEPHONE",
    env_keep+="LC_TIME LC_ALL LANGUAGE LINGUAS _XKB_CHARSET XAUTHORITY KRB5CCNAME",
    secure_path=/sbin\:/bin\:/usr/sbin\:/usr/bin

User idm_user@idm.example.com may run the following commands on idmclient:
    (thirdpartyapp) /opt/third-party-app/bin/report

	
								report コマンドを thirdpartyapp サービスアカウントとして実行します。
							
[idm_user@idmclient ~]$ sudo -u thirdpartyapp /opt/third-party-app/bin/report
[sudo] password for idm_user@idm.example.com:
Executing report...
Report successful.







IdM クライアントでの sudo の GSSAPI 認証の有効化




				以下の手順では、pam_sss_gss.so PAM モジュールを介して、sudo コマンドおよび sudo -i コマンドの IdM クライアントで、Generic Security Service Application Program Interface (GSSAPI) 認証を有効にする方法を説明します。この設定により、IdM ユーザーは Kerberos チケットを使用して sudo コマンドに対する認証が可能になります。
			
前提条件
	
						IdM ホストに適用する IdM ユーザーの sudo ルールを作成している。この例では、idmclient ホストで /usr/sbin/reboot コマンドを実行するパーミッションを idm_user アカウントに付与する idm_user_reboot sudo ルールが作成済みです。
					
	
						/etc/sssd/sssd.conf ファイルと、/etc/pam.d/ ディレクトリーの PAM ファイルを変更するための root 特権がある。
					


手順
	
						/etc/sssd/sssd.conf 設定ファイルを開きます。
					
	
						[domain/<domain_name>] セクションに以下のエントリーを追加します。
					
[domain/<domain_name>]
pam_gssapi_services = sudo, sudo-i

	
						/etc/sssd/sssd.conf ファイルを保存して閉じます。
					
	
						SSSD サービスを再起動して、設定の変更を読み込みます。
					
[root@idmclient ~]# systemctl restart sssd

	
						RHEL 9.2 以降を実行している場合:
					
	
								(オプション) sssd authselect プロファイルを選択したかどうかを確認します。
							
# authselect current
Profile ID: sssd

								出力に、sssd authselect プロファイルが選択されていることが示されます。
							

	
								sssd authselect プロファイルが選択されている場合は、GSSAPI 認証を有効にします。
							
# authselect enable-feature with-gssapi

	
								sssd authselect プロファイルが選択されていない場合は、それを選択して GSSAPI 認証を有効にします。
							
# authselect select sssd with-gssapi




	
						RHEL 9.1 以前を実行している場合:
					
	
								/etc/pam.d/sudo の PAM 設定ファイルを開きます。
							
	
								以下のエントリーを、/etc/pam.d/sudo ファイルの auth セクションの最初の行に追加します。
							
#%PAM-1.0
auth sufficient pam_sss_gss.so
auth       include      system-auth
account    include      system-auth
password   include      system-auth
session    include      system-auth

	
								/etc/pam.d/sudo ファイルを保存して閉じます。
							





検証手順
	
						idm_user アカウントとしてホストにログインします。
					
[root@idm-client ~]# ssh -l idm_user@idm.example.com localhost
idm_user@idm.example.com's password:

	
						idm_user アカウントで Ticket-Granting Ticket があることを確認します。
					
[idmuser@idmclient ~]$ klist
Ticket cache: KCM:1366201107
Default principal: idm_user@IDM.EXAMPLE.COM

Valid starting       Expires              Service principal
01/08/2021 09:11:48  01/08/2021 19:11:48  krbtgt/IDM.EXAMPLE.COM@IDM.EXAMPLE.COM
	renew until 01/15/2021 09:11:44

	
						(オプション) idm_user アカウントの Kerberos 認証情報がない場合は、現在の Kerberos 認証情報を削除し、正しい認証情報を要求します。
					
[idm_user@idmclient ~]$ kdestroy -A

[idm_user@idmclient ~]$ kinit idm_user@IDM.EXAMPLE.COM
Password for idm_user@idm.example.com:

	
						パスワードを指定せずに sudo を使用してマシンを再起動します。
					
[idm_user@idmclient ~]$ sudo /usr/sbin/reboot



関連情報
	
						IdM の用語 一覧の GSSAPI エントリー
					
	
						IdM Web UI で IdM クライアントの IdM ユーザーへの sudo アクセスの許可
					
	
						CLI での IdM クライアントの IdM ユーザーへの sudo アクセス許可
					
	
						pam_sss_gss(8) の man ページ
					
	
						sssd.conf (5) の man ページ
					



IdM クライアントでの GSSAPI 認証の有効化および sudo の Kerberos 認証インジケーターの有効化




				以下の手順では、pam_sss_gss.so PAM モジュールを介して、sudo コマンドおよび sudo -i コマンドの IdM クライアントで、Generic Security Service Application Program Interface (GSSAPI) 認証を有効にする方法を説明します。また、スマートカードを使用してログインしたユーザーのみが Kerberos チケットでこれらのコマンドに対して認証されます。
			
注記

					この手順をテンプレートとして使用し、他の PAM 対応サービスに対して SSSD で GSSAPI 認証を設定して、さらに特定の認証インジケーターが Kerberos チケットにアタッチされているユーザーだけにアクセスを限定することができます。
				

前提条件
	
						IdM ホストに適用する IdM ユーザーの sudo ルールを作成している。この例では、idmclient ホストで /usr/sbin/reboot コマンドを実行するパーミッションを idm_user アカウントに付与する idm_user_reboot sudo ルールが作成済みです。
					
	
						idmclient ホストにスマートカード認証を設定している。
					
	
						/etc/sssd/sssd.conf ファイルと、/etc/pam.d/ ディレクトリーの PAM ファイルを変更するための root 特権がある。
					


手順
	
						/etc/sssd/sssd.conf 設定ファイルを開きます。
					
	
						[domain/<domain_name>] セクションに以下のエントリーを追加します。
					
[domain/<domain_name>]
pam_gssapi_services = sudo, sudo-i
pam_gssapi_indicators_map = sudo:pkinit, sudo-i:pkinit

	
						/etc/sssd/sssd.conf ファイルを保存して閉じます。
					
	
						SSSD サービスを再起動して、設定の変更を読み込みます。
					
[root@idmclient ~]# systemctl restart sssd

	
						/etc/pam.d/sudo の PAM 設定ファイルを開きます。
					
	
						以下のエントリーを、/etc/pam.d/sudo ファイルの auth セクションの最初の行に追加します。
					
#%PAM-1.0
auth sufficient pam_sss_gss.so
auth       include      system-auth
account    include      system-auth
password   include      system-auth
session    include      system-auth

	
						/etc/pam.d/sudo ファイルを保存して閉じます。
					
	
						/etc/pam.d/sudo-i の PAM 設定ファイルを開きます。
					
	
						以下のエントリーを、/etc/pam.d/sudo-i ファイルの auth セクションの最初の行に追加します。
					
#%PAM-1.0
auth sufficient pam_sss_gss.so
auth       include      sudo
account    include      sudo
password   include      sudo
session    optional     pam_keyinit.so force revoke
session    include      sudo

	
						/etc/pam.d/sudo-i ファイルを保存して閉じます。
					


検証手順
	
						idm_user アカウントとしてホストにログインし、スマートカードで認証します。
					
[root@idmclient ~]# ssh -l idm_user@idm.example.com localhost
PIN for smart_card

	
						スマートカードユーザーを使用して Ticket-Granting Ticket があることを確認します。
					
[idm_user@idmclient ~]$ klist
Ticket cache: KEYRING:persistent:1358900015:krb_cache_TObtNMd
Default principal: idm_user@IDM.EXAMPLE.COM

Valid starting       Expires              Service principal
02/15/2021 16:29:48  02/16/2021 02:29:48  krbtgt/IDM.EXAMPLE.COM@IDM.EXAMPLE.COM
	renew until 02/22/2021 16:29:44

	
						idm_user アカウントが実行可能な sudo ルールを表示します。
					
[idm_user@idmclient ~]$ sudo -l
Matching Defaults entries for idmuser on idmclient:
    !visiblepw, always_set_home, match_group_by_gid, always_query_group_plugin,
    env_reset, env_keep="COLORS DISPLAY HOSTNAME HISTSIZE KDEDIR LS_COLORS",
    env_keep+="MAIL PS1 PS2 QTDIR USERNAME LANG LC_ADDRESS LC_CTYPE",
    env_keep+="LC_COLLATE LC_IDENTIFICATION LC_MEASUREMENT LC_MESSAGES",
    env_keep+="LC_MONETARY LC_NAME LC_NUMERIC LC_PAPER LC_TELEPHONE",
    env_keep+="LC_TIME LC_ALL LANGUAGE LINGUAS _XKB_CHARSET XAUTHORITY KRB5CCNAME",
    secure_path=/sbin\:/bin\:/usr/sbin\:/usr/bin

User idm_user may run the following commands on idmclient:
    (root) /usr/sbin/reboot

	
						パスワードを指定せずに sudo を使用してマシンを再起動します。
					
[idm_user@idmclient ~]$ sudo /usr/sbin/reboot



関連情報
	
						PAM サービスの GSSAPI 認証を制御する SSSD オプション
					
	
						IdM の用語 一覧の GSSAPI エントリー
					
	
						スマートカード認証用の Identity Management の設定
					
	
						Kerberos 認証インジケーター
					
	
						IdM Web UI で IdM クライアントの IdM ユーザーへの sudo アクセスの許可
					
	
						CLI での IdM クライアントの IdM ユーザーへの sudo アクセス許可
					
	
						pam_sss_gss(8) の man ページ
					
	
						sssd.conf (5) の man ページ
					



PAM サービスの GSSAPI 認証を制御する SSSD オプション




				/etc/sssd/sssd.conf 設定ファイルに以下のオプションを使用すると、SSSD サービス内の GSSAPI 設定を調整できます。
			
	pam_gssapi_services
	
							SSSD を使用した GSSAPI 認証はデフォルトで無効になっています。このオプションを使用すると、PAM モジュール pam_sss_gss.so を使用して GSSAPI 認証を試すことができる PAM サービスをコンマ区切りのリストで指定できます。GSSAPI 認証を明示的に無効にするには、このオプションを - に設定します。
						
	pam_gssapi_indicators_map
	
							このオプションは、Identity Management (IdM) ドメインにのみ適用されます。このオプションを使用して、サービスへの PAM のアクセスを付与するのに必要な Kerberos 認証インジケーターをリスト表示します。ペアの形式は <PAM_service>:_<required_authentication_indicator>_ でなければなりません。
						

							有効な認証インジケーターは以下のとおりです。
						
	
									OTP - 2 要素認証
								
	
									radius - RADIUS 認証
								
	
									pkinit - PKINIT、スマートカード、または証明書での認証
								
	
									hardened - 強化パスワード
								



	pam_gssapi_check_upn
	
							このオプションはデフォルトで有効となっており、true に設定されています。このオプションを有効にすると、SSSD サービスでは Kerberos 認証情報と同じユーザー名が必要になります。false の場合には、pam_sss_gss.so の PAM モジュールは、必要なサービスチケットを取得できるすべてのユーザーを認証します。
						


例

					次のオプションでは、sudo と sudo-i サービスの Kerberos 認証を有効にします。この認証では、sudo ユーザーはワンタイムパスワードで認証する必要があり、ユーザー名と Kerberos プリンシパルが同じでなければなりません。この設定は [pam] セクションにあるため、すべてのドメインに適用されます。
				
[pam]
pam_gssapi_services = sudo, sudo-i
pam_gssapi_indicators_map = sudo:otp
pam_gssapi_check_upn = true

				これらのオプションを個別の [domain] セクションで設定して、[pam] セクションのグローバル値を上書きすることもできます。次のオプションは、異なる GSSAPI 設定を各ドメインに適用します。
			
	idm.example.com ドメインの場合
		
									sudo と sudo -i サービスの GSSAPI 認証を有効にする。
								
	
									sudo コマンドには、証明書またはスマートカード認証オーセンティケーターが必要である。
								
	
									sudo -i コマンドにはワンタイムパスワード認証が必要である。
								
	
									ユーザー名と Kerberos プリンシパルを常に一致させる必要がある。
								



	ad.example.com ドメインの場合
		
									sudo サービスに対してのみ GSSAPI 認証を有効にする。
								
	
									ユーザー名とプリンシパルを強制的に一致させない。
								





[domain/idm.example.com]
pam_gssapi_services = sudo, sudo-i
pam_gssapi_indicators_map = sudo:pkinit, sudo-i:otp
pam_gssapi_check_upn = true
...

[domain/ad.example.com]
pam_gssapi_services = sudo
pam_gssapi_check_upn = false
...
関連情報
	
						Kerberos 認証インジケーター
					



sudo の GSSAPI 認証のトラブルシューティング




				IdM から Kerberos チケットを使用して sudo サービスに対する認証できない場合は、以下のシナリオを使用して設定のトラブルシューティングを行います。
			
前提条件
	
						sudo サービスの GSSAPI 認証が有効化されている。IdM クライアントでの sudo の GSSAPI 認証の有効化 を参照してください。
					
	
						/etc/sssd/sssd.conf ファイルと、/etc/pam.d/ ディレクトリーの PAM ファイルを変更するための root 特権がある。
					


手順
	
						以下のエラーが表示された場合、Kerberos サービスはホスト名をもとに、サービスチケットに合わせて正しいレルムを解決できない可能性があります。
					
Server not found in Kerberos database

						このような場合は、/etc/krb5.conf の Kerberos 設定ファイルの [domain_realm] セクションにホスト名を直接追加します。
					
[idm-user@idm-client ~]$ cat /etc/krb5.conf
...

[domain_realm]
 .example.com = EXAMPLE.COM
 example.com = EXAMPLE.COM
 server.example.com = EXAMPLE.COM

	
						以下のエラーが表示される場合には、Kerberos 認証情報がありません。
					
No Kerberos credentials available

						このような場合は、kinit ユーティリティーを使用して Kerberos 認証情報を取得するか、SSSD で認証します。
					
[idm-user@idm-client ~]$ kinit idm-user@IDM.EXAMPLE.COM
Password for idm-user@idm.example.com:

	
						/var/log/sssd/sssd_pam.log ログファイルに以下のエラーのいずれかが表示される場合には、Kerberos 認証情報と、現在ログインしたユーザーのユーザー名とが一致しません。
					
User with UPN [<UPN>] was not found.

UPN [<UPN>] does not match target user [<username>].

						このような場合は、SSSD で認証されたことを確認するか、/etc/sssd/sssd.conf ファイルで pam_gssapi_check_upn オプションを無効にすることを検討してください。
					
[idm-user@idm-client ~]$ cat /etc/sssd/sssd.conf
...

pam_gssapi_check_upn = false

	
						他のトラブルシューティングを行う場合は、PAM モジュール pam_sss_gss.so のデバッグ出力を有効してください。
					
	
								/etc/pam.d/sudo や /etc/pam.d/sudo-i など、PAM ファイルに pam_sss_gss.so の全エントリーの最後に debug オプションを追加します。
							
[root@idm-client ~]# cat /etc/pam.d/sudo
#%PAM-1.0
auth       sufficient   pam_sss_gss.so   debug
auth       include      system-auth
account    include      system-auth
password   include      system-auth
session    include      system-auth
[root@idm-client ~]# cat /etc/pam.d/sudo-i
#%PAM-1.0
auth       sufficient   pam_sss_gss.so   debug
auth       include      sudo
account    include      sudo
password   include      sudo
session    optional     pam_keyinit.so force revoke
session    include      sudo

	
								pam_sss_gss.so モジュールで認証を試み、コンソールの出力を確認します。この例では、ユーザーには Kerberos 認証情報がありません。
							
[idm-user@idm-client ~]$ sudo ls -l /etc/sssd/sssd.conf
pam_sss_gss: Initializing GSSAPI authentication with SSSD
pam_sss_gss: Switching euid from 0 to 1366201107
pam_sss_gss: Trying to establish security context
pam_sss_gss: SSSD User name: idm-user@idm.example.com
pam_sss_gss: User domain: idm.example.com
pam_sss_gss: User principal:
pam_sss_gss: Target name: host@idm.example.com
pam_sss_gss: Using ccache: KCM:
pam_sss_gss: Acquiring credentials, principal name will be derived
pam_sss_gss: Unable to read credentials from [KCM:] [maj:0xd0000, min:0x96c73ac3]
pam_sss_gss: GSSAPI: Unspecified GSS failure.  Minor code may provide more information
pam_sss_gss: GSSAPI: No credentials cache found
pam_sss_gss: Switching euid from 1366200907 to 0
pam_sss_gss: System error [5]: Input/output error







Ansible Playbook を使用して IdM クライアントでの IdM ユーザーの sudo アクセスを確認する




				Identity Management (IdM) では、特定の IdM ホストの IdM ユーザーアカウントに sudo アクセスが付与されるようにできます。
			

				この手順では、idm_user_reboot という名前の sudo ルールが存在するように設定します。このルールは、idmclient マシンで /usr/sbin/reboot コマンドを実行するパーミッションを idm_user に付与します。
			
前提条件
	
						次の要件を満たすように Ansible コントロールノードを設定している。
					
	
								Ansible バージョン 2.14 以降を使用している。
							
	
								Ansible コントローラーに ansible-freeipa パッケージがインストールされている。
							
	
								~/MyPlaybooks/ ディレクトリーに、IdM サーバーの完全修飾ドメイン名 (FQDN) を使用して Ansible インベントリーファイル を作成している (この例の場合)。
							
	
								この例では、secret.yml Ansible ボールトに ipaadmin_password が保存されていることを前提としている。
							



	
						IdM に idm_user のユーザーアカウントが存在することを確認し、そのユーザーのパスワードを作成してアカウントのロックを解除している。コマンドラインインターフェイスを使用して新しい IdM ユーザーを追加する方法の詳細は、コマンドラインを使用したユーザーの追加 を参照してください。
					
	
						idmclient にローカルの idm_user アカウントがない。(idm_user ユーザーは idmclient の /etc/passwd ファイルに表示されていない)。
					


手順
	
						inventory.file などのインベントリーファイルを作成し、そこに ipaservers を定義します。
					
[ipaservers]
server.idm.example.com

	
						sudo コマンドを 1 つまたは複数追加します。
					
	
								ensure-reboot-sudocmd-is-present.yml Ansible Playbook を作成し、sudo コマンドの IdM データベースに /usr/sbin/reboot コマンドが存在するようにします。この手順は、/usr/share/doc/ansible-freeipa/playbooks/sudocmd/ensure-sudocmd-is-present.yml ファイルのサンプルをコピーして変更し、簡素化できます。
							
---
- name: Playbook to manage sudo command
  hosts: ipaserver

  vars_files:
  - /home/user_name/MyPlaybooks/secret.yml
  tasks:
  # Ensure sudo command is present
  - ipasudocmd:
      ipaadmin_password: "{{ ipaadmin_password }}"
      name: /usr/sbin/reboot
      state: present

	
								Playbook を実行します。
							
$ ansible-playbook --vault-password-file=password_file -v -i path_to_inventory_directory/inventory.file path_to_playbooks_directory/ensure-reboot-sudocmd-is-present.yml




	
						コマンドを参照する sudo ルールを作成します。
					
	
								sudo コマンドエントリーを使用して sudo ルールが存在することを確認する ensure-sudorule-for-idmuser-on-idmclient-is-present.yml Ansible Playbook を作成します。sudo ルールは、 idm_user が idmclient マシンを再起動することを許可します。この手順は、/usr/share/doc/ansible-freeipa/playbooks/sudorule/ensure-sudorule-is-present.yml ファイルのサンプルをコピーして変更し、簡素化できます。
							
---
- name: Tests
  hosts: ipaserver

  vars_files:
  - /home/user_name/MyPlaybooks/secret.yml
  tasks:
  # Ensure a sudorule is present granting idm_user the permission to run /usr/sbin/reboot on idmclient
  - ipasudorule:
      ipaadmin_password: "{{ ipaadmin_password }}"
      name: idm_user_reboot
      description: A test sudo rule.
      allow_sudocmd: /usr/sbin/reboot
      host: idmclient.idm.example.com
      user: idm_user
      state: present

	
								Playbook を実行します。
							
$ ansible-playbook -v -i path_to_inventory_directory/inventory.file path_to_playbooks_directory/ensure-sudorule-for-idmuser-on-idmclient-is-present.yml






検証手順

					idm_user が sudo を使用して idmclient を再起動できることを確認し、IdM サーバーに存在するように設定した sudo ルールが idmclient で機能することをテストします。サーバーに加えられた変更がクライアントで反映されるまで数分かかる場合があります。
				
	
						idmclient に idm_user としてログインします。
					
	
						sudo を使用してマシンを再起動します。プロンプトが表示されたら、idm_user のパスワードを入力します。
					
$ sudo /usr/sbin/reboot
[sudo] password for idm_user:




				sudo が正しく設定されている場合には、マシンが再起動します。
			
関連情報
	
						/usr/share/doc/ansible-freeipa/ ディレクトリーの README-sudocmd.md ファイル、README-sudocmdgroup.md ファイル、および README-sudorule.md ファイルを参照してください。
					




第21章 Ansible Playbook を使用して IdM にホストベースのアクセス制御ルールを存在させる手順




			Ansible は、システムの設定、ソフトウェアのデプロイ、ローリング更新の実行に使用する自動化ツールです。これには、Identity Management (IdM) のサポートが含まれます。
		

			Identity Management (IdM) ホストベースのアクセスポリシーと、Ansible を使用してそれを定義する方法を説明します。
		
IdM のホストベースのアクセス制御ルール




				ホストベースのアクセス制御 (HBAC) ルールは、サービスグループ内のサービスを使用して、どのユーザーまたはグループがどのホストまたはホストグループにアクセスできるかを定義します。システム管理者は、HBAC ルールを使用して以下の目的を達成できます。
			
	
						指定のユーザーグループのメンバーだけがドメイン内の特定のシステムにアクセスできるように制限する。
					
	
						ドメイン内のシステムにアクセスする時に特定のサービスだけを使用できるようにする。
					



				デフォルトでは、IdM は allow_all という名前のデフォルトの HBAC ルールで設定されます。この設定では、どのユーザーでも関連のあるサービスをどれでも使用して IdM ドメイン全体にあるすべてのホストに普遍的にアクセスできます。
			

				デフォルトの allow_all ルールを独自の HBAC ルールセットに置き換えることで、さまざまなホストへのアクセスを微調整できます。個別のユーザー、ホスト、またはサービスではなく、ユーザーグループ、ホストグループ、またはサービスグループに HBAC ルールを適用して、アクセス制御管理を集中化および簡素化できます。
			

Ansible Playbook を使用して IdM に HBAC ルールを存在させる手順




				以下の手順に従って、Ansible Playbook を使用して Identity Management (IdM) にホストベースのアクセス制御 (HBAC) ルールが存在することを確認します。
			
前提条件
	
						次の要件を満たすように Ansible コントロールノードを設定している。
					
	
								Ansible バージョン 2.14 以降を使用している。
							
	
								Ansible コントローラーに ansible-freeipa パッケージがインストールされている。
							
	
								~/MyPlaybooks/ ディレクトリーに、IdM サーバーの完全修飾ドメイン名 (FQDN) を使用して Ansible インベントリーファイル を作成している (この例の場合)。
							
	
								この例では、secret.yml Ansible ボールトに ipaadmin_password が保存されていることを前提としている。
							



	
						HBAC ルールに使用するユーザーとユーザーグループが IdM に存在する。詳細は、Ansible Playbook を使用したユーザーアカウントの管理 および Ansible Playbook を使用して IdM グループおよびグループメンバーの存在を確認する を参照してください。
					
	
						HBAC ルールを適用するホストおよびホストグループが IdM に存在する。詳細は、Ansible Playbook を使用したホストの管理 および Ansible Playbook を使用したホストグループの管理 を参照してください。
					


手順
	
						inventory.file などのインベントリーファイルを作成して、そのファイルに ipaserver を定義します。
					
[ipaserver]
server.idm.example.com

	
						Ansible Playbook ファイルを作成して、存在させる HBAC ポリシーを定義します。この手順は、/usr/share/doc/ansible-freeipa/playbooks/hbacrule/ensure-hbacrule-allhosts-present.yml ファイルのサンプルをコピーして変更し、簡素化できます。
					
---
- name: Playbook to handle hbacrules
  hosts: ipaserver

  vars_files:
  - /home/user_name/MyPlaybooks/secret.yml
  tasks:
  # Ensure idm_user can access client.idm.example.com via the sshd service
  - ipahbacrule:
      ipaadmin_password: "{{ ipaadmin_password }}"
      name: login
      user: idm_user
      host: client.idm.example.com
      hbacsvc:
      - sshd
      state: present

	
						Playbook を実行します。
					
$ ansible-playbook --vault-password-file=password_file -v -i path_to_inventory_directory/inventory.file path_to_playbooks_directory/ensure-new-hbacrule-present.yml



検証手順
	
						管理者として IdM Web UI にログインします。
					
	
						Policy → Host-Based-Access-Control → HBAC Test の順に選択します。
					
	
						Who タブで idm_user を選択します。
					
	
						Accessing タブで client.idm.example.com を選択します。
					
	
						Via service タブで sshd を選択します。
					
	
						Rules タブで login を選択します。
					
	
						Run test タブで Run test ボタンをクリックします。ACCESS GRANTED が表示されると、HBAC ルールが正常に実装されています。
					


関連情報
	
						/usr/share/doc/ansible-freeipa ディレクトリーの README-hbacsvc.md ファイル、README-hbacsvcgroup.md ファイル、および README-hbacrule.md ファイルを参照してください。
					
	
						/usr/share/doc/ansible-freeipa/playbooks ディレクトリーのサブディレクトリーにある Playbook を参照してください。
					




第22章 Ansible を使用した IdM 証明書の管理




			ansible-freeipa ipacert モジュールを使用して、Identity Management (IdM) ユーザー、ホスト、およびサービスの SSL 証明書を要求、取り消し、および取得できます。保留された証明書を復元することもできます。
		
Ansible を使用した IdM ホスト、サービス、ユーザーの SSL 証明書の要求




				ansible-freeipa ipacert モジュールを使用して、Identity Management (IdM) ユーザー、ホスト、およびサービスの SSL 証明書を要求できます。その後、これらの証明書を使用して IdM に対する認証を行うことができます。
			

				Ansible Playbook を使用して IdM 認証局 (CA) から HTTP サーバーの証明書を要求するには、この手順を完了します。
			
前提条件
	
						コントロールノードでは、
					
	
								Ansible バージョン 2.14 以降を使用している。
							
	
								ansible-freeipa パッケージがインストールされている。
							
	
								~/MyPlaybooks/ ディレクトリーに、IdM サーバーの完全修飾ドメイン名 (FQDN) を使用して Ansible インベントリーファイル を作成している。
							
	
								ipaadmin_password を Secret.yml Ansible Vault に保存している。
							



	
						IdM デプロイメントに統合 CA がある。
					


手順
	
						ユーザー、ホスト、またはサービスの証明書署名要求 (CSR) を生成します。たとえば、openssl ユーティリティーを使用して client.idm.example.com で実行されている HTTP サービスの CSR を生成するには、次のように入力します。
					
# openssl req -new -newkey rsa:2048 -days 365 -nodes -keyout new.key -out new.csr -subj '/CN=client.idm.example.com,O=IDM.EXAMPLE.COM'

						その結果、CSR は new.csr に保存されます。
					

	
						次の内容を含む Ansible Playbook ファイル request-certificate.yml を作成します。
					
---
- name: Playbook to request a certificate
  hosts: ipaserver

  vars_files:
  - /home/user_name/MyPlaybooks/secret.yml

  tasks:
  - name: Request a certificate for a web server
    ipacert:
      ipaadmin_password: "{{ ipaadmin_password }}"
      state: requested
      csr: |
        -----BEGIN CERTIFICATE REQUEST-----
        MIGYMEwCAQAwGTEXMBUGA1UEAwwOZnJlZWlwYSBydWxlcyEwKjAFBgMrZXADIQBs
        HlqIr4b/XNK+K8QLJKIzfvuNK0buBhLz3LAzY7QDEqAAMAUGAytlcANBAF4oSCbA
        5aIPukCidnZJdr491G4LBE+URecYXsPknwYb+V+ONnf5ycZHyaFv+jkUBFGFeDgU
        SYaXm/gF8cDYjQI=
        -----END CERTIFICATE REQUEST-----
      principal: HTTP/client.idm.example.com
    register: cert

						証明書要求を new.csr の CSR に置き換えます。
					

	
						証明書を要求します。
					
$ ansible-playbook --vault-password-file=password_file -v -i <path_to_inventory_directory>/hosts <path_to_playbooks_directory>/request-certificate.yml



関連情報
	
						ansible-freeipa アップストリームドキュメントの cert モジュール
					



Ansible を使用して IdM ホスト、サービス、ユーザーの SSL 証明書を取り消す




				ansible-freeipa ipacert モジュールを使用して、Identity Management (IdM) ユーザー、ホスト、およびサービスが IdM への認証に使用する SSL 証明書を取り消すことができます。
			

				Ansible Playbook を使用して HTTP サーバーの証明書を取り消すには、この手順を完了します。証明書を取り消す理由は “keyCompromise” です。
			
前提条件
	
						コントロールノードでは、
					
	
								Ansible バージョン 2.14 以降を使用している。
							
	
								ansible-freeipa パッケージがインストールされている。
							
	
								~/MyPlaybooks/ ディレクトリーに、IdM サーバーの完全修飾ドメイン名 (FQDN) を使用して Ansible インベントリーファイル を作成している。
							
	
								ipaadmin_password を Secret.yml Ansible Vault に保存している。
							
	
								openssl x509 -noout -text -in <path_to_certificate> コマンドを入力するなどして、証明書のシリアル番号を取得している。この例では、証明書のシリアル番号は 123456789 です。
							



	
						IdM デプロイメントに統合 CA がある。
					


手順
	
						次の内容を含む Ansible Playbook ファイル revoke-certificate.yml を作成します。
					
---
- name: Playbook to revoke a certificate
  hosts: ipaserver

  vars_files:
  - /home/user_name/MyPlaybooks/secret.yml

  tasks:
  - name: Revoke a certificate for a web server
    ipacert:
      ipaadmin_password: "{{ ipaadmin_password }}"
      serial_number: 123456789
      revocation_reason: "keyCompromise"
      state: revoked

	
						証明書を取り消します。
					
$ ansible-playbook --vault-password-file=password_file -v -i <path_to_inventory_directory>/hosts <path_to_playbooks_directory>/revoke-certificate.yml



関連情報
	
						ansible-freeipa アップストリームドキュメントの cert モジュール
					
	
						RFC 5280 の Reason Code
					



Ansible を使用して IdM ユーザー、ホスト、およびサービスの SSL 証明書を復元する




				ansible-freeipa ipacert モジュールを使用すると、Identity Management (IdM) ユーザー、ホスト、またはサービスが IdM への認証に以前に使用した、取り消された SSL 証明書を復元できます。
			
注記

					復元できるのは、保留された証明書のみです。たとえば、秘密キーを紛失したかどうかがわからないなどの理由で、秘密キーを保留した可能性があります。ただし、キーを回復し、回復までの間に誰もそのキーにアクセスしていないと確信しているため、証明書を復元したいと考えています。
				


				Ansible Playbook を使用して、IdM に登録されたサービスの証明書を保留から解放するには、この手順を完了します。この例では、HTTP サービスの証明書の保留を解除する方法について説明します。
			
前提条件
	
						コントロールノードでは、
					
	
								Ansible バージョン 2.14 以降を使用している。
							
	
								ansible-freeipa パッケージがインストールされている。
							
	
								~/MyPlaybooks/ ディレクトリーに、IdM サーバーの完全修飾ドメイン名 (FQDN) を使用して Ansible インベントリーファイル を作成している。
							
	
								ipaadmin_password を Secret.yml Ansible Vault に保存している。
							



	
						IdM デプロイメントに統合 CA がある。
					
	
						たとえば、openssl x509 -noout -text -in path/to/certificate コマンドを入力するなどして、証明書のシリアル番号を取得している。この例では、証明書のシリアル番号は 123456789 です。
					


手順
	
						次の内容を含む Ansible Playbook ファイル restore-certificate.yml を作成します。
					
---
- name: Playbook to restore a certificate
  hosts: ipaserver
  vars_files:
  - /home/user_name/MyPlaybooks/secret.yml

  tasks:
  - name: Restore a certificate for a web service
    ipacert:
      ipaadmin_password: "{{ ipaadmin_password }}"
      serial_number: 123456789
      state: released

	
						Playbook を実行します。
					
$ ansible-playbook --vault-password-file=password_file -v -i <path_to_inventory_directory>/hosts <path_to_playbooks_directory>/restore-certificate.yml



関連情報
	
						ansible-freeipa アップストリームドキュメントの cert モジュール
					



Ansible を使用して IdM ユーザー、ホスト、およびサービスの SSL 証明書を取得する




				ansible-freeipa ipacert モジュールを使用すると、Identity Management (IdM) ユーザー、ホスト、またはサービスに対して発行された SSL 証明書を取得し、マネージドノード上のファイルに保存できます。
			
前提条件
	
						コントロールノードでは、
					
	
								Ansible バージョン 2.14 以降を使用している。
							
	
								ansible-freeipa パッケージがインストールされている。
							
	
								~/MyPlaybooks/ ディレクトリーに、IdM サーバーの完全修飾ドメイン名 (FQDN) を使用して Ansible インベントリーファイル を作成している。
							
	
								ipaadmin_password を Secret.yml Ansible Vault に保存している。
							



	
						openssl x509 -noout -text -in <path_to_certificate> コマンドを入力するなどして、証明書のシリアル番号を取得している。この例では、証明書のシリアル番号は 123456789 で、取得した証明書を保存するファイルは cert.pem です。
					


手順
	
						次の内容を含む Ansible Playbook ファイル retrieve-certificate.yml を作成します。
					
---
- name: Playbook to retrieve a certificate and store it locally on the managed node
  hosts: ipaserver

  vars_files:
  - /home/user_name/MyPlaybooks/secret.yml

  tasks:
  - name: Retrieve a certificate and save it to file 'cert.pem'
    ipacert:
      ipaadmin_password: "{{ ipaadmin_password }}"
      serial_number: 123456789
      certificate_out: cert.pem
      state: retrieved

	
						証明書を取得します。
					
$ ansible-playbook --vault-password-file=password_file -v -i <path_to_inventory_directory>/hosts <path_to_playbooks_directory>/retrieve-certificate.yml



関連情報
	
						ansible-freeipa アップストリームドキュメントの cert モジュール
					




第23章 IdM の vault




			本章では、Identity Management(IdM) の vault について説明します。本章では、以下のトピックを紹介します。
		
	
					vault の概念。
				
	
					vault に関連付けられる各種ロール。
				
	
					IdM で利用可能な各種 vault - セキュリティーおよびアクセス制御のレベル別。
				
	
					IdM で利用可能な各種 vault - 所有権別。
				
	
					vault コンテナーの概念。
				
	
					IdM での vault 管理向けの基本的なコマンド。
				
	
					IdM で vault を使用するのに必要な KPA (Key Recovery Authority) のインストール。
				


vault およびその利点




				vault は、機密データをすべてセキュアに保存しつつも、1 箇所で都合よく Identity Management (IdM) を使用するのに便利な機能です。 vault にはさまざまなタイプがあり、要件に応じて使用する vault を選択する必要があります。
			

				vault とは、シークレットの保存、取得、共有、および復旧を行うための (IdM の) セキュアな場所を指し、シークレットは、通常は一部のユーザーまたはエンティティーグループのみがアクセスできる、認証情報などの機密データを指します。たとえば、シークレットには以下が含まれます。
			
	
						パスワード
					
	
						暗証番号
					
	
						SSH 秘密鍵
					



				vault はパスワードマネージャーと類似しています。valut を使用する場合、通常、パスワードマネージャーと同様に、ロックを解除するためのプライマリーのパスワードを 1 つ生成し、記憶して、vault に保存されている情報にアクセスする必要があります。ただし、標準の vault を指定することも可能です。標準の vault では、vault に保存されているシークレットにアクセスするためにパスワードを入力する必要はありません。
			
注記

					IdM の vault は、認証情報を保存して、IdM 関連以外の外部サービスに対して認証を可能にすることを目的としています。
				


				IdM vault には他にも、次のような重要な特徴があります。
			
	
						vault にアクセスできるのは、vault の所有者と、vault メンバーとして vault の所有者が選択した IdM ユーザーだけです。また、IdM 管理者も vault にアクセスできます。
					
	
						ユーザーに vault を作成する権限がない場合には、IdM 管理者が vault を作成し、そのユーザーを所有者として設定できます。
					
	
						ユーザーおよびサービスは、IdM ドメインに登録されているマシンからであれば、vault に保存されているシークレットにアクセスできます。
					
	
						vault 1 つに追加できるシークレットは 1 つのみです (例: ファイル 1 つ)。ただし、ファイル自体には、パスワード、キータブ、証明書など複数のシークレットを含めることができます。
					


注記

					Vault は、IdM Web UI ではなく、IdM コマンドライン (CLI) からしか利用できません。
				


Vault の所有者、メンバー、および管理者




				Identity Management (IdM) で識別される vault ユーザータイプは以下のとおりです。
			
	Vault 所有者
	
							vault 所有者は、vault の基本的な管理権限のあるユーザーまたはサービスです。たとえば、vault の所有者は vault のプロパティーを変更したり、新しい vault メンバーを追加したりできます。
						

							各 vault には最低でも所有者が 1 人必要です。vault には複数の所有者を指定することもできます。
						

	Vault メンバー
	
							vault メンバーは、別のユーザーまたはサービスが作成した vault にアクセスできるユーザーまたはサービスです。
						
	Vault 管理者
	
							vault 管理者は全 vault に制限なくアクセスでき、vault の操作をすべて実行できます。
						
注記

								対称と非対称 vault は、パスワードまたは鍵で保護されており、特別なアクセス制御ルールが適用されます (Vault タイプ を参照)。管理者は、以下を行うためにこの特別なルールを満たす必要があります。
							
	
										対称および非対称 vault のシークレットにアクセスする。
									
	
										vault パスワードまたはキーを変更またはリセットする。
									




							vault 管理者は、vault administrators 特権を持つユーザーです。IdM のロールベースアクセス制御 (RBAC) のコンテキストでの特権とは、ロールに適用できるパーミッションのグループのことです。
						

	Vault ユーザー
	
							vault ユーザーは、vault のあるコンテナー内のユーザーです。Vault ユーザー 情報は、ipa vault-show  などの特定のコマンドの出力に表示されます。
						
$ ipa vault-show my_vault
  Vault name: my_vault
  Type: standard
  Owner users: user
  Vault user: user

							vault コンテナーおよびユーザー vault の詳細は、Vault コンテナー を参照してください。
						



関連情報
	
						vault のタイプの詳細は、標準、対称および非対称 vault を参照してください。
					



標準、対称および非対称 vault




				IdM では、セキュリティーおよびアクセス制御のレベルをもとに vault を以下のタイプに分類します。
			
	標準 vault
	
							Vault の所有者と vault メンバーは、パスワードやキーを使用せずにシークレットをアーカイブして取得できます。
						
	対称 vault
	
							vault のシークレットは対称キーを使用して保護されます。Vault の所有者とメンバーは、シークレットをアーカイブして取得できますが、vault パスワードを指定する必要があります。
						
	非対称 vault
	
							vault のシークレットは非対称キーを使用して保護されます。ユーザーは公開鍵でシークレットをアーカイブし、秘密鍵でシークレットを取得します。vault メンバーはシークレットのアーカイブのみが可能ですが、vault 所有者はシークレットのアーカイブと取得の両方が可能です。
						



ユーザー、サービスおよび共有 vault




				IdM では、所有権をもとに vault を複数のタイプに分類します。以下の表 には、各タイプ、所有者、および使用方法に関する情報が含まれます。
			
表23.1 所有権に基づく IdM vault
	タイプ	説明	所有者	備考
	 
								ユーザー vault
							

							 	 
								ユーザーのプライベート vault
							

							 	 
								ユーザー x 1
							

							 	 
								IdM 管理者が許可すれば、ユーザーは 1 つまたは複数のユーザー vault を所有できます。
							

							 
	 
								サービス vault
							

							 	 
								サービスのプライベート vault
							

							 	 
								サービス x 1
							

							 	 
								IdM 管理者が許可すれば、ユーザーは 1 つまたは複数のサービス vault を所有できます。
							

							 
	 
								共有 vault
							

							 	 
								複数のユーザーおよびグループで共有される vault
							

							 	 
								vault を作成した vault の管理者
							

							 	 
								IdM 管理者が許可すれば、ユーザーおよびサービスは 1 つまたは複数のユーザー vault を所有できます。vault の作成者以外に、vault 管理者が vault に対して完全なアクセス権があります。
							

							 




Vault コンテナー




				vault コンテナーは vault のコレクションです。以下の表 は、Identity Management (IdM) が提供するデフォルトの vault コンテナーのリストです。
			
表23.2 IdM のデフォルトの vault コンテナー
	タイプ	説明	目的
	 
								ユーザーコンテナー
							

							 	 
								ユーザーのプライベートコンテナー
							

							 	 
								特定ユーザーのユーザー vault を格納します。
							

							 
	 
								サービスコンテナー
							

							 	 
								サービスのプライベートコンテナー
							

							 	 
								特定のサービスのサービス vault を格納します。
							

							 
	 
								共有コンテナー
							

							 	 
								複数のユーザーおよびサービスのコンテナー
							

							 	 
								複数のユーザーまたはサービスで共有可能な vault を格納します。
							

							 




				IdM では、ユーザーまたはサービスのプライベート vault が初めて作成されると、ユーザーまたはサービスごとにユーザーコンテナーおよびサービスコンテナーを自動的に作成します。ユーザーまたはサービスが削除されると、IdM はコンテナーとそのコンテンツを削除します。
			

基本的な IdM vault コマンド




				以下に概説する基本的なコマンドを使用して、Identity Management (IdM) vault を管理できます。以下の表 には、ipa vault-* コマンドとその目的が記載されています。
			
注記

					ipa vault-* コマンドを実行する前に、IdM ドメインのサーバー 1 台以上に Key Recovery Authority (KRA) 証明書システムコンポーネントをインストールします。詳細は IdM での Key Recovery Authority (KRA) のインストール を参照してください。
				

表23.3 基本的な IdM vault コマンドおよび説明
	コマンド	目的
	 
								ipa help vault
							

							 	 
								IdM vault コマンドおよびサンプル vault コマンドの概念などの情報を表示します。
							

							 
	 
								ipa vault-add --help、ipa vault-find --help
							

							 	 
								特定の ipa vault-* コマンドに --help オプションを追加すると、このコマンドで利用可能なオプションと詳細なヘルプが表示されます。
							

							 
	 
								ipa vault-show user_vault --user idm_user
							

							 	 
								vault メンバーとして vault にアクセスする場合は、vault 所有者を指定する必要があります。vault 所有者を指定しない場合には、IdM により vault が見つからない旨が通知されます。
							

							 
[admin@server ~]$ ipa vault-show user_vault
ipa: ERROR: user_vault: vault not found

							 
	 
								ipa vault-show shared_vault --shared
							

							 	 
								共有 vault にアクセスする場合には、アクセスする vault が共有 vault であることを指定する必要があります。それ以外の場合は、IdM により vault が見つからない旨が通知されます。
							

							 
[admin@server ~]$ ipa vault-show shared_vault
ipa: ERROR: shared_vault: vault not found

							 




IdM での Key Recovery Authority (KRA) のインストール




				以下の手順に従って、特定の IdM サーバーに Key Recovery Authority (KRA) Certificate System (CS) コンポーネントをインストールして、Identity Management (IdM) の vault を有効にします。
			
前提条件
	
						IdM サーバーに root としてログインしている。
					
	
						IdM 認証局が IdM サーバーにインストールされている。
					
	
						Directory Manager 認証情報がある。
					


手順
	
						KRA をインストールします。
					
# ipa-kra-install



重要

					非表示のレプリカに、IdM クラスターの最初の KRA をインストールできます。ただし、追加の KRA をインストールするには、非表示レプリカを一時的にアクティベートしてから、表示されているレプリカに KRA のクローンをインストールする必要があります。その後に、最初に非表示レプリカを再度非表示にできます。
				

注記

					vault サービスの可用性と耐障害性を高めるには、2 台以上の IdM サーバーに KRA をインストールします。複数の KRA サーバーを保持することで、データの損失を防ぎます。
				

関連情報
	
						Demoting or promoting hidden replicas を参照してください。
					
	
						非表示のレプリカモード を参照してください。
					




第24章 Ansible を使用した IdM ユーザー vault の管理: シークレットの保存および取得




			本章では、Ansible vault モジュールを使用して Identity Management でユーザー vault を管理する方法を説明します。具体的には、ユーザーが Ansible Playbook を使用して以下の 3 つのアクションを実行する方法を説明しています。
		
	
					IdM でユーザーコンテナーを作成する。
				
	
					シークレットを vault に保存する。
				
	
					vault からシークレットを取得する。
				



			異なる IdM クライアント 2 台から保存と取得が可能です。
		
前提条件
	
					Key Recovery Authority (KRA) Certificate System コンポーネントが IdM ドメインの 1 つ以上のサーバーにインストールされている。詳細は IdM での Key Recovery Authority (KRA) のインストール を参照してください。
				


Ansible を使用して IdM に標準ユーザー vault を存在させる手順




				以下の手順に従って、Ansible Playbook を使用して 1 つ以上のプライベート vault を持つ vault コンテナーを作成し、機密情報を安全に保存します。以下の手順で使用する例では、idm_user ユーザー は my_vault という名前の標準タイプの vault を作成します。標準タイプの vault では、ファイルへのアクセス時に idm_user を認証する必要がありません。IdM_user は、ユーザーがログインしている IdM クライアントからファイルを取得できます。
			
前提条件
	
						Ansible コントローラー (手順の内容を実行するホスト) に ansible-freeipa パッケージがインストールされている。
					
	
						idm_user のパスワードを知っている。
					


手順
	
						/usr/share/doc/ansible-freeipa/playbooks/vault ディレクトリーに移動します。
					
$ cd /usr/share/doc/ansible-freeipa/playbooks/vault

	
						inventory.file などのインベントリーファイルを作成します。
					
$ touch inventory.file

	
						inventory.file を開き、[ipaserver] セクションに、設定する IdM サーバーを定義します。たとえば、Ansible に対して server.idm.example.com を設定するように指示するには、次のコマンドを実行します。
					
[ipaserver]
server.idm.example.com

	
						Ansible Playbook の ensure-standard-vault-is-present.yml ファイルのコピーを作成します。以下に例を示します。
					
$ cp ensure-standard-vault-is-present.yml ensure-standard-vault-is-present-copy.yml

	
						ensure-standard-vault-is-present-copy.yml ファイルを開いて編集します。
					
	
						ipavault タスクセクションに以下の変数を設定して、ファイルを調整します。
					
	
								ipaadmin_principal 変数は idm_user に設定します。
							
	
								ipaadmin_password 変数は idm_user のパスワードに設定します。
							
	
								user 変数は idm_user に設定します。
							
	
								name 変数は my_vault に設定します。
							
	
								vault_type 変数は standard に設定します。
							

								今回の例で使用するように変更した Ansible Playbook ファイル:
							



---
- name: Tests
  hosts: ipaserver
  gather_facts: false

  vars_files:
  - /home/user_name/MyPlaybooks/secret.yml
  tasks:
  - ipavault:
      ipaadmin_principal: idm_user
      ipaadmin_password: idm_user_password
      user: idm_user
      name: my_vault
      vault_type: standard

	
						ファイルを保存します。
					
	
						Playbook を実行します。
					
$ ansible-playbook --vault-password-file=password_file -v -i inventory.file ensure-standard-vault-is-present-copy.yml




Ansible を使用して IdM の標準ユーザー vault でシークレットをアーカイブする手順




				以下の手順に従って、Ansible Playbook を使用してパーソナル vault に機密情報を保存します。この例では、idm_user ユーザーは my_vault という名前の vault に password.txt という名前で機密情報が含まれるファイルをアーカイブします。
			
前提条件
	
						Ansible コントローラー (手順の内容を実行するホスト) に ansible-freeipa パッケージがインストールされている。
					
	
						idm_user のパスワードを知っている。
					
	
						IdM_user が所有者であるか、my_vault のメンバーユーザーである。
					
	
						password.txt (my_vault にアーカイブするシークレット) にアクセスできる。
					


手順
	
						/usr/share/doc/ansible-freeipa/playbooks/vault ディレクトリーに移動します。
					
$ cd /usr/share/doc/ansible-freeipa/playbooks/vault

	
						インベントリーファイルを開き、設定する IdM サーバーが [ipaserver] セクションに記載されていることを確認します。たとえば、Ansible に対して server.idm.example.com を設定するように指示するには、次のコマンドを実行します。
					
[ipaserver]
server.idm.example.com

	
						Ansible Playbook の data-archive-in-symmetric-vault.yml ファイルのコピーを作成して symmetric を standard に置き換えます。以下に例を示します。
					
$ cp data-archive-in-symmetric-vault.yml data-archive-in-standard-vault-copy.yml

	
						data-archive-in-standard-vault-copy.yml ファイルを開いて編集します。
					
	
						ipavault タスクセクションに以下の変数を設定して、ファイルを調整します。
					
	
								ipaadmin_principal 変数は idm_user に設定します。
							
	
								ipaadmin_password 変数は idm_user のパスワードに設定します。
							
	
								user 変数は idm_user に設定します。
							
	
								name 変数は my_vault に設定します。
							
	
								in 変数は機密情報が含まれるファイルへのパスに設定します。
							
	
								action 変数は member に設定します。
							

								今回の例で使用するように変更した Ansible Playbook ファイル:
							



---
- name: Tests
  hosts: ipaserver
  gather_facts: false

  vars_files:
  - /home/user_name/MyPlaybooks/secret.yml
  tasks:
  - ipavault:
      ipaadmin_principal: idm_user
      ipaadmin_password: idm_user_password
      user: idm_user
      name: my_vault
      in: /usr/share/doc/ansible-freeipa/playbooks/vault/password.txt
      action: member

	
						ファイルを保存します。
					
	
						Playbook を実行します。
					
$ ansible-playbook --vault-password-file=password_file -v -i inventory.file data-archive-in-standard-vault-copy.yml




Ansible を使用して IdM の標準ユーザー vault からシークレットを取得する手順




				以下の手順に従って、Ansible Playbook を使用してユーザーのパーソナル vault からシークレットを取得します。以下の手順で使用する例では、idm_user ユーザーは、my_vault という名前の標準タイプの vault から機密データを含むファイルを取得して、host01 という名前の IdM クライアントに配置します。ファイルへのアクセス時に IdM_user を認証する必要はありません。IdM_user は Ansible を使用して、Ansible がインストールされている IdM クライアントからファイルを取得できます。
			
前提条件
	
						次の要件を満たすように Ansible コントロールノードを設定している。
					
	
								Ansible バージョン 2.14 以降を使用している。
							
	
								Ansible コントローラーに ansible-freeipa パッケージがインストールされている。
							
	
								~/MyPlaybooks/ ディレクトリーに、IdM サーバーの完全修飾ドメイン名 (FQDN) を使用して Ansible インベントリーファイル を作成している (この例の場合)。
							
	
								この例では、secret.yml Ansible ボールトに ipaadmin_password が保存されていることを前提としている。
							



	
						idm_user のパスワードを知っている。
					
	
						IdM_user が my_vault の所有者である。
					
	
						IdM_user が my_vault にシークレットを保存している。
					
	
						Ansible が、シークレットを取得して配置する先の IdM ホストのディレクトリーに書き込みができる。
					
	
						IdM_user はシークレットを取得して配置する先の IdM ホストのディレクトリーから読み取りができる。
					


手順
	
						/usr/share/doc/ansible-freeipa/playbooks/vault ディレクトリーに移動します。
					
$ cd /usr/share/doc/ansible-freeipa/playbooks/vault

	
						インベントリーファイルを開き、明確に定義されたセクションで、シークレットを取得する IdM クライアントを記載します。たとえば、Ansible に対して host01.idm.example.com にシークレットを取得して配置するよう指示するには、次のコマンドを実行します。
					
[ipahost]
host01.idm.example.com

	
						Ansible Playbook ファイル (retrive-data-symmetric-vault.yml) のコピーを作成します。symbolicmetric を Standard に置き換えます。以下に例を示します。
					
$ cp retrive-data-symmetric-vault.yml retrieve-data-standard-vault.yml-copy.yml

	
						retrieve-data-standard-vault.yml-copy.yml ファイルを開いて編集します。
					
	
						hosts 変数は ipahost に設定して、ファイルを調整します。
					
	
						ipavault タスクセクションに以下の変数を設定して、ファイルを調整します。
					
	
								ipaadmin_principal 変数は idm_user に設定します。
							
	
								ipaadmin_password 変数は idm_user のパスワードに設定します。
							
	
								user 変数は idm_user に設定します。
							
	
								name 変数は my_vault に設定します。
							
	
								out 変数は、シークレットをエクスポートするファイルの完全パスに設定します。
							
	
								state 変数は retrieved に設定します。
							

								今回の例で使用するように変更した Ansible Playbook ファイル:
							



---
- name: Tests
  hosts: ipahost
  gather_facts: false

  vars_files:
  - /home/user_name/MyPlaybooks/secret.yml
  tasks:
  - ipavault:
      ipaadmin_principal: idm_user
      ipaadmin_password: idm_user_password
      user: idm_user
      name: my_vault
      out: /tmp/password_exported.txt
      state: retrieved

	
						ファイルを保存します。
					
	
						Playbook を実行します。
					
$ ansible-playbook --vault-password-file=password_file -v -i inventory.file retrieve-data-standard-vault.yml-copy.yml



検証手順
	
						host01 に user01 として SSH 接続します。
					
$ ssh user01@host01.idm.example.com

	
						Ansible Playbook ファイルに out 変数で指定したファイルを表示します。
					
$ vim /tmp/password_exported.txt




				これで、エクスポートされたシークレットが表示されます。
			
	
						Ansible を使用して IdM vault およびユーザーシークレットを管理する方法および、Playbook 変数の情報は、/usr/share/doc/ansible-freeipa/ ディレクトリーで利用可能な README-vault.md Markdown ファイルおよび /usr/share/doc/ansible-freeipa/playbooks/vault/ で利用可能なサンプルの Playbook を参照してください。
					




第25章 Ansible を使用した IdM サービス vault の管理: シークレットの保存および取得




			本セクションでは、管理者が ansible-freeipa vault モジュールを使用してサービスシークレットを一元的にセキュアに保存する方法を説明します。この例で使用される vault は非対称であるため、これを使用する場合は、管理者は以下の手順を実行する必要があります。
		
	
					openssl ユーティリティーなどを使用して秘密鍵を生成する。
				
	
					秘密鍵をもとに公開鍵を生成する。
				



			サービスシークレットは、管理者が vault にアーカイブする時に公開鍵を使用して暗号化されます。その後、ドメイン内の特定のマシンでホストされるサービスインスタンスが、秘密鍵を使用してシークレットを取得します。シークレットにアクセスできるのは、サービスと管理者のみです。
		

			シークレットが漏洩した場合には、管理者はサービス Vault でシークレットを置き換えて、漏洩されていないサービスインスタンスに配布しなおすことができます。
		
前提条件
	
					Key Recovery Authority (KRA) Certificate System コンポーネントが IdM ドメインの 1 つ以上のサーバーにインストールされている。詳細は IdM での Key Recovery Authority (KRA) のインストール を参照してください。
				



			このセクションでは、以下の手順について説明します。
		
	
					Ansible を使用して IdM に非対称サービス vault を存在させる手順
				
	
					Ansible を使用した非対称 vault への IdM サービスシークレットの保存
				
	
					Ansible を使用した IdM サービスのサービスシークレットの取得
				
	
					シークレットが漏洩した場合の Ansible での IdM サービス vault シークレットの変更
				



			本手順での以下の用語について説明します。
		
	
					admin は、サービスパスワードを管理する管理者です。
				


	
					private-key-to-an-externally-signed-certificate.pem は、サービスシークレットを含むファイルです (ここでは外部署名証明書への秘密鍵)。この秘密鍵と、vault からのシークレットの取得に使用する秘密鍵と混同しないようにしてください。
				
	
					secret_vault は、サービスシークレット保存向けに作成された vault です。
				
	
					HTTP/webserver1.idm.example.com は vault の所有者となるサービスです。
				
	
					HTTP/webserver2.idm.example.com および HTTP/webserver3.idm.example.com は vault メンバーサービスです。
				
	
					service-public.pem は、password_vault に保存されているパスワードの暗号化に使用するサービスの公開鍵です。
				
	
					service-private.pem は、secret_vault に保存されているパスワードの復号化に使用するサービスの秘密鍵です。
				


Ansible を使用して IdM に非対称サービス vault を存在させる手順




				以下の手順に従って、Ansible Playbook を使用して 1 つ以上のプライベート Vault を持つサービス vault コンテナーを作成し、機密情報を安全に保存します。以下の手順で使用する例では、管理者は secret_vault という名前の非対称 vault を作成します。こうすることで、vault メンバーは、vault のシークレットを取得する際に、秘密鍵を使用して必ず認証することになります。vault メンバーは、IdM クライアントからファイルを取得できます。
			
前提条件
	
						次の要件を満たすように Ansible コントロールノードを設定している。
					
	
								Ansible バージョン 2.14 以降を使用している。
							
	
								Ansible コントローラーに ansible-freeipa パッケージがインストールされている。
							
	
								~/MyPlaybooks/ ディレクトリーに、IdM サーバーの完全修飾ドメイン名 (FQDN) を使用して Ansible インベントリーファイル を作成している (この例の場合)。
							
	
								この例では、secret.yml Ansible ボールトに ipaadmin_password が保存されていることを前提としている。
							



	
						IdM 管理者 パスワードが分かっている。
					


手順
	
						/usr/share/doc/ansible-freeipa/playbooks/vault ディレクトリーに移動します。
					
$ cd /usr/share/doc/ansible-freeipa/playbooks/vault

	
						サービスインスタンスの公開鍵を取得します。たとえば、openssl ユーティリティーを使用する場合は以下を行います。
					
	
								service-private.pem 秘密鍵を生成します。
							
$ openssl genrsa -out service-private.pem 2048
Generating RSA private key, 2048 bit long modulus
.+++
...........................................+++
e is 65537 (0x10001)

	
								秘密鍵をもとに service-public.pem 公開鍵を生成します。
							
$ openssl rsa -in service-private.pem -out service-public.pem -pubout
writing RSA key




	
						オプション: inventory.file など、存在しない場合はインベントリーファイルを作成します。
					
$ touch inventory.file

	
						インベントリーファイルを開き、[ipaserver] セクションに、設定する IdM サーバーを定義します。たとえば、Ansible に対して server.idm.example.com を設定するように指示するには、次のコマンドを実行します。
					
[ipaserver]
server.idm.example.com

	
						Ansible Playbook ファイル ensure-asymmetric-vault-is-present.yml のコピーを作成します。以下に例を示します。
					
$ cp ensure-asymmetric-vault-is-present.yml ensure-asymmetric-service-vault-is-present-copy.yml

	
						ensure-asymmetric-vault-is-present-copy.yml ファイルを開いて編集します。
					
	
						Ansible コントローラーから server.idm.example.com サーバーに service-public.pem の公開鍵をコピーするタスクを追加します。
					
	
						ipavault タスクセクションに以下の変数を設定して、残りのファイルを変更します。
					
	
								ipaadmin_password 変数は IdM 管理者パスワードに設定します。
							
	
								secret_vault などの name 変数を使用して vault の名前を定義します。
							
	
								vault_type 変数は asymmetric に設定します。
							
	
								service 変数は、vault を所有するサービスのプリンシパル (例: HTTP/webserver1.idm.example.com) に設定します。
							
	
								public_key_file は、公開鍵の場所に設定します。
							

								以下は、今回の例で使用するように変更した Ansible Playbook ファイルです。
							



---
- name: Tests
  hosts: ipaserver
  gather_facts: false
  vars_files:
  - /home/user_name/MyPlaybooks/secret.yml
  tasks:
  - name: Copy public key to ipaserver.
    copy:
      src: /path/to/service-public.pem
      dest: /usr/share/doc/ansible-freeipa/playbooks/vault/service-public.pem
      mode: 0600
  - name: Add data to vault, from a LOCAL file.
    ipavault:
      ipaadmin_password: "{{ ipaadmin_password }}"
      name: secret_vault
      vault_type: asymmetric
      service: HTTP/webserver1.idm.example.com
      public_key_file: /usr/share/doc/ansible-freeipa/playbooks/vault/service-public.pem

	
						ファイルを保存します。
					
	
						Playbook を実行します。
					
$ ansible-playbook --vault-password-file=password_file -v -i inventory.file ensure-asymmetric-service-vault-is-present-copy.yml




Ansible を使用した非対称 vault へのメンバーサービスの追加




				以下の手順に従って、Ansible Playbook を使用してメンバーサービスをサービス vault に追加し、これらすべてが vault に保存されているシークレットを取得できるようにします。以下の手順で使用する例では、IdM の管理者は HTTP/webserver2.idm.example.com と HTTP/webserver3.idm.example.com のサービスプリンシパルを HTTP/webserver1.idm.example.com が所有する secret_vault vault に追加します。
			
前提条件
	
						次の要件を満たすように Ansible コントロールノードを設定している。
					
	
								Ansible バージョン 2.14 以降を使用している。
							
	
								Ansible コントローラーに ansible-freeipa パッケージがインストールされている。
							
	
								~/MyPlaybooks/ ディレクトリーに、IdM サーバーの完全修飾ドメイン名 (FQDN) を使用して Ansible インベントリーファイル を作成している (この例の場合)。
							
	
								この例では、secret.yml Ansible ボールトに ipaadmin_password が保存されていることを前提としている。
							



	
						IdM 管理者 パスワードが分かっている。
					
	
						サービスシークレットの保存先の 非対称 vault を作成している。
					


手順
	
						/usr/share/doc/ansible-freeipa/playbooks/vault ディレクトリーに移動します。
					
$ cd /usr/share/doc/ansible-freeipa/playbooks/vault

	
						オプション: inventory.file など、存在しない場合はインベントリーファイルを作成します。
					
$ touch inventory.file

	
						インベントリーファイルを開き、[ipaserver] セクションに、設定する IdM サーバーを定義します。たとえば、Ansible に対して server.idm.example.com を設定するように指示するには、次のコマンドを実行します。
					
[ipaserver]
server.idm.example.com

	
						Ansible Playbook ファイル (data-archive-in-asymmetric-vault.yml) を作成します。以下に例を示します。
					
$ cp data-archive-in-asymmetric-vault.yml add-services-to-an-asymmetric-vault.yml

	
						data-archive-in-asymmetric-vault-copy.yml ファイルを開いて編集します。
					
	
						ファイルを変更するには、ipavault タスクセクションに以下の変数を設定します。
					
	
								ipaadmin_password 変数は IdM 管理者パスワードに設定します。
							
	
								name 変数は vault の名前 (例: secret_vault) に設定します。
							
	
								service 変数は vault のサービス所有者に設定します (例: HTTP/webserver1.idm.example.com)。
							
	
								services 変数を使用して、vault シークレットにアクセスできる サービス を定義します。
							
	
								action 変数は member に設定します。
							

								今回の例で使用するように変更した Ansible Playbook ファイル:
							



---
- name: Tests
  hosts: ipaserver
  gather_facts: false

  vars_files:
  - /home/user_name/MyPlaybooks/secret.yml
  tasks:
  - ipavault:
      ipaadmin_password: "{{ ipaadmin_password }}"
      name: secret_vault
      service: HTTP/webserver1.idm.example.com
      services:
      - HTTP/webserver2.idm.example.com
      - HTTP/webserver3.idm.example.com
      action: member

	
						ファイルを保存します。
					
	
						Playbook を実行します。
					
$ ansible-playbook --vault-password-file=password_file -v -i inventory.file add-services-to-an-asymmetric-vault.yml




Ansible を使用した非対称 vault への IdM サービスシークレットの保存




				以下の手順に従って、Ansible Playbook を使用して、サービス vault にシークレットを保存し、サービスが後で取得できるようにします。以下の手順で使用する例では、管理者は secret_vault という名前の非対称 vault にシークレットが含まれる PEM ファイルを保存します。こうすることで、サービスは、vault からシークレットを取得する際に、秘密鍵を使用して必ず認証することになります。vault メンバーは、IdM クライアントからファイルを取得できます。
			
前提条件
	
						次の要件を満たすように Ansible コントロールノードを設定している。
					
	
								Ansible バージョン 2.14 以降を使用している。
							
	
								Ansible コントローラーに ansible-freeipa パッケージがインストールされている。
							
	
								~/MyPlaybooks/ ディレクトリーに、IdM サーバーの完全修飾ドメイン名 (FQDN) を使用して Ansible インベントリーファイル を作成している (この例の場合)。
							
	
								この例では、secret.yml Ansible ボールトに ipaadmin_password が保存されていることを前提としている。
							



	
						IdM 管理者 パスワードが分かっている。
					
	
						サービスシークレットの保存先の 非対称 vault を作成している。
					
	
						シークレットが /usr/share/doc/ansible-freeipa/playbooks/vault/private-key-to-an-externally-signed-certificate.pem ファイルなど、Ansible コントローラーのローカルに保存されている。
					


手順
	
						/usr/share/doc/ansible-freeipa/playbooks/vault ディレクトリーに移動します。
					
$ cd /usr/share/doc/ansible-freeipa/playbooks/vault

	
						オプション: inventory.file など、存在しない場合はインベントリーファイルを作成します。
					
$ touch inventory.file

	
						インベントリーファイルを開き、[ipaserver] セクションに、設定する IdM サーバーを定義します。たとえば、Ansible に対して server.idm.example.com を設定するように指示するには、次のコマンドを実行します。
					
[ipaserver]
server.idm.example.com

	
						Ansible Playbook ファイル (data-archive-in-asymmetric-vault.yml) を作成します。以下に例を示します。
					
$ cp data-archive-in-asymmetric-vault.yml data-archive-in-asymmetric-vault-copy.yml

	
						data-archive-in-asymmetric-vault-copy.yml ファイルを開いて編集します。
					
	
						ファイルを変更するには、ipavault タスクセクションに以下の変数を設定します。
					
	
								ipaadmin_password 変数は IdM 管理者パスワードに設定します。
							
	
								name 変数は vault の名前 (例: secret_vault) に設定します。
							
	
								service 変数は vault のサービス所有者に設定します (例: HTTP/webserver1.idm.example.com)。
							
	
								in 変数は "{{ lookup('file', 'private-key-to-an-externally-signed-certificate.pem')| b64encode }}" に設定します。この設定では、Ansible が IdM サーバーではなく、Ansible コントローラーの作業ディレクトリーから秘密鍵のあるファイルを取得するようになります。
							
	
								action 変数は member に設定します。
							

								今回の例で使用するように変更した Ansible Playbook ファイル:
							



---
- name: Tests
  hosts: ipaserver
  gather_facts: false

  vars_files:
  - /home/user_name/MyPlaybooks/secret.yml
  tasks:
  - ipavault:
      ipaadmin_password: "{{ ipaadmin_password }}"
      name: secret_vault
      service: HTTP/webserver1.idm.example.com
      in: "{{ lookup('file', 'private-key-to-an-externally-signed-certificate.pem') | b64encode }}"
      action: member

	
						ファイルを保存します。
					
	
						Playbook を実行します。
					
$ ansible-playbook --vault-password-file=password_file -v -i inventory.file data-archive-in-asymmetric-vault-copy.yml




Ansible を使用した IdM サービスのサービスシークレットの取得




				以下の手順に従って、Ansible Playbook を使用してサービスの代わりにサービス vault からシークレットを取得します。以下の手順で使用する例では、Playbook を実行して secret_vault という名前の PEM ファイルを取得し、Ansible インベントリーファイルに ipaservers として記載されている全ホストの指定の場所に保存します。
			

				サービスは、キータブを使用して IdM に対して、さらに秘密鍵を使用して vault に対して認証を実行します。ansible-freeipa がインストールされている IdM クライアントから、サービスの代わりにファイルを取得できます。
			
前提条件
	
						次の要件を満たすように Ansible コントロールノードを設定している。
					
	
								Ansible バージョン 2.14 以降を使用している。
							
	
								Ansible コントローラーに ansible-freeipa パッケージがインストールされている。
							
	
								~/MyPlaybooks/ ディレクトリーに、IdM サーバーの完全修飾ドメイン名 (FQDN) を使用して Ansible インベントリーファイル を作成している (この例の場合)。
							
	
								この例では、secret.yml Ansible ボールトに ipaadmin_password が保存されていることを前提としている。
							



	
						IdM 管理者パスワードを把握している。
					
	
						サービスシークレットの保存先の 非対称 vault を作成している。
					
	
						vault にシークレットをアーカイブ している。
					
	
						Ansible コントローラーで private_key_file 変数が指定する場所にサービス vault のシークレットの取得に使用する秘密鍵が保存されている。
					


手順
	
						/usr/share/doc/ansible-freeipa/playbooks/vault ディレクトリーに移動します。
					
$ cd /usr/share/doc/ansible-freeipa/playbooks/vault

	
						オプション: inventory.file など、存在しない場合はインベントリーファイルを作成します。
					
$ touch inventory.file

	
						インベントリーファイルを開き、以下のホストを定義します。
					
	
								[ipaserver] セクションで、使用する IdM サーバーを定義します。
							
	
								[webservers] セクションで、シークレットを取得するホストを定義します。たとえば Ansible に対して webserver1.idm.example.com、webserver2.idm.example.com および webserver3.idm.example.com にシークレットを取得するように指示するには以下を実行します。
							


[ipaserver]
server.idm.example.com

[webservers]
webserver1.idm.example.com
webserver2.idm.example.com
webserver3.idm.example.com

	
						Ansible Playbook ファイル (retrieve-data-asymmetric-vault.yml) のコピーを作成します。以下に例を示します。
					
$ cp retrieve-data-asymmetric-vault.yml retrieve-data-asymmetric-vault-copy.yml

	
						retrieve-data-asymmetric-vault-copy.yml ファイルを開いて編集します。
					
	
						ファイルを変更するには、ipavault タスクセクションに以下の変数を設定します。
					
	
								ipaadmin_password 変数は IdM 管理者パスワードに設定します。
							
	
								name 変数は vault の名前 (例: secret_vault) に設定します。
							
	
								service 変数は vault のサービス所有者に設定します (例: HTTP/webserver1.idm.example.com)。
							
	
								private_key_file 変数は、サービス vault のシークレットの取得に使用する秘密鍵の場所に設定します。
							
	
								out 変数は、現在の作業ディレクトリーなど、private-key-to-an-externally-signed-certificate.pem シークレットの取得先となる IdM サーバーの場所に設定します。
							
	
								action 変数は member に設定します。
							

								今回の例で使用するように変更した Ansible Playbook ファイル:
							



---
- name: Retrieve data from vault
  hosts: ipaserver
  become: no
  gather_facts: false

  vars_files:
  - /home/user_name/MyPlaybooks/secret.yml
  tasks:
  - name: Retrieve data from the service vault
    ipavault:
      ipaadmin_password: "{{ ipaadmin_password }}"
      name: secret_vault
      service: HTTP/webserver1.idm.example.com
      vault_type: asymmetric
      private_key: "{{ lookup('file', 'service-private.pem') | b64encode }}"
      out: private-key-to-an-externally-signed-certificate.pem
      state: retrieved

	
						Playbook に、IdM サーバーから Ansible コントローラーにデータファイルを取得するセクションを追加します。
					
---
- name: Retrieve data from vault
  hosts: ipaserver
  become: no
  gather_facts: false
  tasks:
[...]
  - name: Retrieve data file
    fetch:
      src: private-key-to-an-externally-signed-certificate.pem
      dest: ./
      flat: yes
      mode: 0600

	
						インベントリーファイルの webservers セクションに記載されている Web サーバーに、Ansible コントローラーから取得した private-key-to-an-externally-signed-certificate.pem ファイルを転送するセクションを Playbook に追加します。
					
---
- name: Send data file to webservers
  become: no
  gather_facts: no
  hosts: webservers
  tasks:
  - name: Send data to webservers
    copy:
      src: private-key-to-an-externally-signed-certificate.pem
      dest: /etc/pki/tls/private/httpd.key
      mode: 0444

	
						ファイルを保存します。
					
	
						Playbook を実行します。
					
$ ansible-playbook --vault-password-file=password_file -v -i inventory.file retrieve-data-asymmetric-vault-copy.yml




シークレットが漏洩した場合の Ansible での IdM サービス vault シークレットの変更




				以下の手順に従って、サービスインスタンスが危険にさらされたときに Ansible Playbook を再利用し、サービス vault に保存されているシークレットを変更します。以下の例のシナリオでは、シークレットを保存する非対称 vault への鍵は漏洩されておらず、webserver3.idm.example.com で取得したシークレットの情報が漏洩した場合を前提としています。この例では、管理者は 非対称 vault でシークレットを保存する時 および  IdM ホストに非対称 vault からシークレットを取得する時 に Ansible Playbook を再利用します。この手順のはじめに、IdM 管理者は新規シークレットを含む新しい PEM ファイルを非対称 vault に保存し、不正アクセスのあった Web サーバー (webserver3.idm.example.com) に新しいシークレットを配置しないようにインベントリーファイルを調節し、もう一度この 2 つの手順を実行します。
			
前提条件
	
						次の要件を満たすように Ansible コントロールノードを設定している。
					
	
								Ansible バージョン 2.14 以降を使用している。
							
	
								Ansible コントローラーに ansible-freeipa パッケージがインストールされている。
							
	
								~/MyPlaybooks/ ディレクトリーに、IdM サーバーの完全修飾ドメイン名 (FQDN) を使用して Ansible インベントリーファイル を作成している (この例の場合)。
							
	
								この例では、secret.yml Ansible ボールトに ipaadmin_password が保存されていることを前提としている。
							



	
						IdM 管理者 パスワードが分かっている。
					
	
						サービスシークレットの保存先の 非対称 vault を作成している。
					
	
						IdM ホストで実行中の Web サービスの httpd 鍵を新たに生成し、不正アクセスのあった以前の鍵を置き換えている。
					
	
						新しい httpd キーが /usr/share/doc/ansible-freeipa/playbooks/vault/private-key-to-an-externally-signed-certificate.pem ファイルなど、Ansible コントローラーのローカルに保存されている。
					


手順
	
						/usr/share/doc/ansible-freeipa/playbooks/vault ディレクトリーに移動します。
					
$ cd /usr/share/doc/ansible-freeipa/playbooks/vault

	
						インベントリーファイルを開き、以下のホストが正しく定義されていることを確認します。
					
	
								[ipaserver] セクションの IdM サーバー
							
	
								[webservers] セクションのシークレット取得先のホスト。たとえば Ansible に対して webserver1.idm.example.com と webserver2.idm.example.com にシークレットを取得するように指示するには、以下を入力します。
							
[ipaserver]
server.idm.example.com

[webservers]
webserver1.idm.example.com
webserver2.idm.example.com



重要

							このリストに不正アクセスのあった Web サーバーが含まれないようにしてください (現在の例では webserver3.idm.example.com)。
						


	
						data-archive-in-asymmetric-vault-copy.yml ファイルを開いて編集します。
					
	
						ファイルを変更するには、ipavault タスクセクションに以下の変数を設定します。
					
	
								ipaadmin_password 変数は IdM 管理者パスワードに設定します。
							
	
								name 変数は vault の名前 (例: secret_vault) に設定します。
							
	
								service 変数は vault のサービス所有者に設定します (例: HTTP/webserver.idm.example.com)。
							
	
								in 変数は "{{ lookup('file', 'new-private-key-to-an-externally-signed-certificate.pem')| b64encode }}" に設定します。この設定では、Ansible が IdM サーバーではなく、Ansible コントローラーの作業ディレクトリーから秘密鍵のあるファイルを取得するようになります。
							
	
								action 変数は member に設定します。
							

								今回の例で使用するように変更した Ansible Playbook ファイル:
							



---
- name: Tests
  hosts: ipaserver
  gather_facts: false

  vars_files:
  - /home/user_name/MyPlaybooks/secret.yml
  tasks:
  - ipavault:
      ipaadmin_password: "{{ ipaadmin_password }}"
      name: secret_vault
      service: HTTP/webserver.idm.example.com
      in: "{{ lookup('file', 'new-private-key-to-an-externally-signed-certificate.pem') | b64encode }}"
      action: member

	
						ファイルを保存します。
					
	
						Playbook を実行します。
					
$ ansible-playbook --vault-password-file=password_file -v -i inventory.file data-archive-in-asymmetric-vault-copy.yml

	
						retrieve-data-asymmetric-vault-copy.yml ファイルを開いて編集します。
					
	
						ファイルを変更するには、ipavault タスクセクションに以下の変数を設定します。
					
	
								ipaadmin_password 変数は IdM 管理者パスワードに設定します。
							
	
								name 変数は vault の名前 (例: secret_vault) に設定します。
							
	
								service 変数は vault のサービス所有者に設定します (例: HTTP/webserver1.idm.example.com)。
							
	
								private_key_file 変数は、サービス vault のシークレットの取得に使用する秘密鍵の場所に設定します。
							
	
								out 変数は、現在の作業ディレクトリーなど、new-private-key-to-an-externally-signed-certificate.pem シークレットの取得先となる IdM サーバーの場所に設定します。
							
	
								action 変数は member に設定します。
							

								今回の例で使用するように変更した Ansible Playbook ファイル:
							



---
- name: Retrieve data from vault
  hosts: ipaserver
  become: no
  gather_facts: false

  vars_files:
  - /home/user_name/MyPlaybooks/secret.yml
  tasks:
  - name: Retrieve data from the service vault
    ipavault:
      ipaadmin_password: "{{ ipaadmin_password }}"
      name: secret_vault
      service: HTTP/webserver1.idm.example.com
      vault_type: asymmetric
      private_key: "{{ lookup('file', 'service-private.pem') | b64encode }}"
      out: new-private-key-to-an-externally-signed-certificate.pem
      state: retrieved

	
						Playbook に、IdM サーバーから Ansible コントローラーにデータファイルを取得するセクションを追加します。
					
---
- name: Retrieve data from vault
  hosts: ipaserver
  become: true
  gather_facts: false
  tasks:
[...]
  - name: Retrieve data file
    fetch:
      src: new-private-key-to-an-externally-signed-certificate.pem
      dest: ./
      flat: yes
      mode: 0600

	
						インベントリーファイルの webservers セクションに記載されている Web サーバーに、Ansible コントローラーから取得した new-private-key-to-an-externally-signed-certificate.pem ファイルを転送するセクションを Playbook に追加します。
					
---
- name: Send data file to webservers
  become: true
  gather_facts: no
  hosts: webservers
  tasks:
  - name: Send data to webservers
    copy:
      src: new-private-key-to-an-externally-signed-certificate.pem
      dest: /etc/pki/tls/private/httpd.key
      mode: 0444

	
						ファイルを保存します。
					
	
						Playbook を実行します。
					
$ ansible-playbook --vault-password-file=password_file -v -i inventory.file retrieve-data-asymmetric-vault-copy.yml




関連情報



	
						/usr/share/doc/ansible-freeipa/ ディレクトリーの README-vault.md Markdown ファイルを参照してください。
					
	
						/usr/share/doc/ansible-freeipa/playbooks/vault/ ディレクトリーのサンプルの Playbook を参照してください。
					




第26章 Ansible を使用して IdM にサービスを配置させる手順およびさせない手順




			Ansible サービス モジュールを使用すると、Identity Management (IdM) 管理者は、IdM ネイティブではない特定のサービスが IdM に存在するか、存在しないかを確認できます。たとえば、サービス モジュールを使用すると以下を行うことができます。
		
	
					手動でインストールしたサービスが IdM クライアントに存在ていることを確認します。サービスが存在しない場合には自動的にインストールされます。詳細は、次を参照してください。
				
	
							IdM クライアントの IdM で HTTP サービスが存在することを確認する。
						
	
							IdM 以外のクライアントの IdM で HTTP サービスが存在することを確認する。
						
	
							DNS のない IdM クライアントに HTTP サービスが存在することを確認する。
						



	
					IdM に登録したサービスに、証明書がアタッチされていることを確認して、証明書がない場合には自動的にその証明書がインストールされます。詳細は、次を参照してください。
				
	
					IdM サービスエントリーで外部署名の証明書が存在することを確認する。
				
	
					IdM ユーザーとホストが、サービスキータブを取得して作成できるようにします。詳細は、次を参照してください。
				
	
							IdM ユーザー、グループ、ホスト、またはホストグループがサービスのキータブを作成できるようにする。
						
	
							IdM ユーザー、グループ、ホスト、またはホストグループがサービスのキータブを取得できるようにする。
						



	
					IdM ユーザーとホストが Kerberos エイリアスをサービスに追加できるようにします。詳細は、次を参照してください。
				
	
							サービスの Kerberos プリンシパルエイリアスを存在させる手順
						



	
					サービスが IdM クライアントにないかを確認して、そのサービスが存在する場合は自動的にそのサービスを削除します。詳細は、次を参照してください。
				
	
							IdM クライアントの IdM で HTTP サービスがないことを確認する。
						





Ansible Playbook を使用して IdM に HTTP サービスを存在させる手順




				以下の手順に従って、Ansible Playbook を使用して IdM に HTTP サーバーが存在することを確認します。
			
前提条件
	
						HTTP サービスをホストするシステムが IdM クライアントである。
					
	
						IdM 管理者パスワードがある。
					


手順
	
						inventory.file などのインベントリーファイルを作成します。
					
$ touch inventory.file

	
						inventory.file を開き、[ipaserver] セクションに、設定する IdM サーバーを定義します。たとえば、Ansible に対して server.idm.example.com を設定するように指示するには、次のコマンドを実行します。
					
[ipaserver]
server.idm.example.com

	
						Ansible Playbook ファイル (/usr/share/doc/ansible-freeipa/playbooks/service/service-is-present.yml) のコピーを作成します。以下に例を示します。
					
$ cp /usr/share/doc/ansible-freeipa/playbooks/service/service-is-present.yml /usr/share/doc/ansible-freeipa/playbooks/service/service-is-present-copy.yml

	
						Ansible Playbook ファイル (/usr/share/doc/ansible-freeipa/playbooks/service/service-is-present-copy.yml) を開きます。
					
---
- name: Playbook to manage IPA service.
  hosts: ipaserver
  gather_facts: false

  vars_files:
  - /home/user_name/MyPlaybooks/secret.yml
  tasks:
  # Ensure service is present
  - ipaservice:
      ipaadmin_password: "{{ ipaadmin_password }}"
      name: HTTP/client.idm.example.com

	
						ファイルを調整します。
					
	
								ipaadmin_password 変数で定義されている IdM 管理者パスワードを変更します。
							
	
								ipaservice タスクの name 変数で定義されているように、HTTP サービスが実行されている IdM クライアントの名前を変更します。
							



	
						ファイルを保存し、終了します。
					
	
						Ansible Playbook を実行します。Playbook ファイル、secret.yml ファイルを保護するパスワードを格納するファイル、およびインベントリーファイルを指定します。
					
$ ansible-playbook --vault-password-file=password_file -v -i path_to_inventory_directory/inventory.file /usr/share/doc/ansible-freeipa/playbooks/service/service-is-present-copy.yml



検証手順
	
						管理者として IdM Web UI にログインします。
					
	
						Identity → Services に移動します。
					



				Services リストに HTTP/client.idm.example.com@IDM.EXAMPLE.COM がある場合は、Ansible Playbook は IdM に正常に追加されています。
			
関連情報
	
						HTTP サーバーとブラウザークライアント間の通信を保護する方法は、Apache HTTP Server への TLS 暗号化の追加 を参照してください。
					
	
						HTTP サービスの証明書を要求する場合は、certmonger を使用したサービスの IdM 証明書の取得 に記載されている手順を参照してください。
					



単一の Ansible タスクを使用して、IdM クライアント上の IdM に複数のサービスが存在することを確認する




				ansible-freeipa ipaservice モジュールを使用すると、単一の Ansible タスクで複数の Identity Management (IdM) サービスを追加、変更、削除できます。そのためには、ipaservice モジュールの services オプションを使用します。
			

				services オプションを使用すると、特定のサービスにのみ適用される複数のサービス変数を指定することもできます。このサービスを name 変数で定義します。これは、services オプションの唯一の必須変数です。
			

				この手順を完了して、単一タスクで IdM に HTTP/client01.idm.example.com@IDM.EXAMPLE.COM サービスと ftp/client02.idm.example.com@IDM.EXAMPLE.COM サービスが存在することを確認します。
			
前提条件
	
						コントロールノードでは、
					
	
								Ansible バージョン 2.14 以降を使用している。
							
	
								ansible-freeipa パッケージがインストールされている。
							
	
								~/MyPlaybooks/ ディレクトリーに、IdM サーバーの完全修飾ドメイン名 (FQDN) を使用して Ansible インベントリーファイル を作成している。
							
	
								RHEL 9.3 以降を使用している。
							
	
								ipaadmin_password を Secret.yml Ansible Vault に保存している。
							





手順
	
						次の内容を含む Ansible Playbook ファイル add-http-and-ftp-services.yml を作成します。
					
---
- name: Playbook to add multiple services in a single task
  hosts: ipaserver
  vars_files:
  - /home/user_name/MyPlaybooks/secret.yml

  tasks:
  - name: Add HTTP and ftp services
    ipaservice:
      ipaadmin_password: "{{ ipaadmin_password }}"
      services:
      - name:  HTTP/client01.idm.example.com@IDM.EXAMPLE.COM
      - name: ftp/client02.idm.example.com@IDM.EXAMPLE.COM

	
						Playbook を実行します。
					
$ ansible-playbook --vault-password-file=password_file -v -i inventory add-http-and-ftp-services.yml



関連情報
	
						ansible-freeipa アップストリームドキュメントのサービスモジュール
					



Ansible Playbook を使用して、IdM 以外のクライアントの IdM で HTTP サービスを存在させる手順




				以下の手順に従って、Ansible Playbook を使用して IdM クライアントではないホストの IdM に HTTP サーバーが存在することを確認します。HTTP サーバーを IdM に追加して、ホストを IdM に追加することもできます。
			
前提条件
	
						ホストに HTTP サービスをインストール している。
					
	
						HTTP を設定したホストが IdM クライアントではない。それ以外の場合は HTTP サービスを IdM に登録する 手順に従います。
					
	
						IdM 管理者パスワードがある。
					
	
						ホスト向けの DNS A レコード (または IPv6 を使用している場合は AAAA レコード) がある。
					
	
						サーバーが RHEL 9.2 以降を実行し、FIPS モードが有効になっている場合、クライアントが Extended Master Secret (EMS) 拡張機能をサポートしているか、TLS 1.3 を使用している必要があります。EMS を使用しない TLS 1.2 接続は失敗します。詳細は、ナレッジベースの記事 TLS extension "Extended Master Secret" enforced を参照してください。
					


手順
	
						inventory.file などのインベントリーファイルを作成します。
					
$ touch inventory.file

	
						inventory.file を開き、[ipaserver] セクションに、設定する IdM サーバーを定義します。たとえば、Ansible に対して server.idm.example.com を設定するように指示するには、次のコマンドを実行します。
					
[ipaserver]
server.idm.example.com

	
						Ansible Playbook ファイル (/usr/share/doc/ansible-freeipa/playbooks/service/service-is-present-using-host-check.yml) のコピーを作成します。以下に例を示します。
					
$ cp /usr/share/doc/ansible-freeipa/playbooks/service/service-is-present-without-host-check.yml /usr/share/doc/ansible-freeipa/playbooks/service/service-is-present-without-host-check-copy.yml

	
						コピーしたファイル (/usr/share/doc/ansible-freeipa/playbooks/service/service-is-present-using-host-check-copy.yml) を開きます。ipaservice タスクで ipaadmin_password と name 変数の場所を特定します。
					
---
- name: Playbook to manage IPA service.
  hosts: ipaserver
  gather_facts: false

  vars_files:
  - /home/user_name/MyPlaybooks/secret.yml
  tasks:
  # Ensure service is present
  - ipaservice:
      ipaadmin_password: "{{ ipaadmin_password }}"
      name: HTTP/www2.example.com
      skip_host_check: yes

	
						ファイルを調整します。
					
	
								ipaadmin_password 変数は IdM 管理者パスワードに設定します。
							
	
								name 変数は、HTTP サービスが実行されているホストの名前に設定します。
							



	
						ファイルを保存し、終了します。
					
	
						Ansible Playbook を実行します。Playbook ファイル、secret.yml ファイルを保護するパスワードを格納するファイル、およびインベントリーファイルを指定します。
					
$ ansible-playbook --vault-password-file=password_file -v -i path_to_inventory_directory/inventory.file /usr/share/doc/ansible-freeipa/playbooks/service/service-is-present-without-host-check-copy.yml



検証手順
	
						管理者として IdM Web UI にログインします。
					
	
						Identity → Services に移動します。
					



				HTTP/client.idm.example.com@IDM.EXAMPLE.COM が Services リストに表示されています。
			
関連情報
	
						通信の安全を確保する方法は、Apache HTTP Server への TLS 暗号化の追加 を参照してください。
					



Ansible Playbook を使用して、DNS を使用せずに IdM クライアントで HTTP サービスを存在させる手順




				以下の手順に従って、Ansible Playbook を使用して DNS エントリーがない IdM クライアントで HTTP サーバーが存在することを確認します。このシナリオでは、IdM ホストに DNS A エントリーがないことを前提としています (IPv4 の代わりに IPv6 を使用する場合には DNS AAAA エントリーがない)。
			
前提条件
	
						HTTP サービスをホストするシステムが IdM に登録されている。
					
	
						ホストの DNS A または DNS AAAA レコードを存在させない。ホストの DNS レコードが存在する場合には、ホストの DNS レコードが存在する場合は、Ansible Playbook を使用して IdM に HTTP サービスを存在させる手順 に従うようにしてください。
					
	
						IdM 管理者パスワードがある。
					


手順
	
						inventory.file などのインベントリーファイルを作成します。
					
$ touch inventory.file

	
						inventory.file を開き、[ipaserver] セクションに、設定する IdM サーバーを定義します。たとえば、Ansible に対して server.idm.example.com を設定するように指示するには、次のコマンドを実行します。
					
[ipaserver]
server.idm.example.com

	
						Ansible Playbook ファイル (/usr/share/doc/ansible-freeipa/playbooks/service/service-is-present-with-host-force.yml) のコピーを作成します。以下に例を示します。
					
$ cp /usr/share/doc/ansible-freeipa/playbooks/service/service-is-present-with-host-force.yml /usr/share/doc/ansible-freeipa/playbooks/service/service-is-present-with-host-force-copy.yml

	
						コピーしたファイル /usr/share/doc/ansible-freeipa/playbooks/service/service-is-present-with-host-force-copy.yml を開きます。ipaservice タスクで ipaadmin_password と name 変数の場所を特定します。
					
---
- name: Playbook to manage IPA service.
  hosts: ipaserver
  gather_facts: false

  vars_files:
  - /home/user_name/MyPlaybooks/secret.yml
  tasks:
  # Ensure service is present
  - ipaservice:
      ipaadmin_password: "{{ ipaadmin_password }}"
      name: HTTP/ihavenodns.info
      force: yes

	
						ファイルを調整します。
					
	
								ipaadmin_password 変数は IdM 管理者パスワードに設定します。
							
	
								name 変数は、HTTP サービスが実行されているホストの名前に設定します。
							



	
						ファイルを保存し、終了します。
					
	
						Ansible Playbook を実行します。Playbook ファイル、secret.yml ファイルを保護するパスワードを格納するファイル、およびインベントリーファイルを指定します。
					
$ ansible-playbook --vault-password-file=password_file -v -i path_to_inventory_directory/inventory.file /usr/share/doc/ansible-freeipa/playbooks/service/service-is-present-with-host-force-copy.yml



検証手順
	
						管理者として IdM Web UI にログインします。
					
	
						Identity → Services に移動します。
					



				HTTP/client.idm.example.com@IDM.EXAMPLE.COM が Services リストに表示されています。
			
関連情報
	
						通信の安全を確保する方法は、Apache HTTP Server への TLS 暗号化の追加 を参照してください。
					



Ansible Playbook を使用して IdM サービスエントリーに外部署名証明書を存在させる手順




				この手順に従い、ansible-freeipa service モジュールを使用して、外部の認証局 (CA) が HTTP サービスの IdM エントリーにアタッチされていることを確認します。IdM CA が自己署名の証明書を使用する場合には、IdM CA ではなく外部 CA が署名した HTTP サービスの証明書を使用すると便利です。
			
前提条件
	
						ホストに HTTP サービスをインストール している。
					
	
						HTTP サービスを IdM に登録 している。
					
	
						IdM 管理者パスワードがある。
					
	
						発行元が HTTP サービスのプリンシパルに対応する外部署名証明書がある。
					


手順
	
						inventory.file などのインベントリーファイルを作成します。
					
$ touch inventory.file

	
						inventory.file を開き、[ipaserver] セクションに、設定する IdM サーバーを定義します。たとえば、Ansible に対して server.idm.example.com を設定するように指示するには、次のコマンドを実行します。
					
[ipaserver]
server.idm.example.com

	
						以下のように /usr/share/doc/ansible-freeipa/playbooks/service/service-member-certificate-present.yml ファイルのコピーを作成します。
					
$ cp /usr/share/doc/ansible-freeipa/playbooks/service/service-member-certificate-present.yml /usr/share/doc/ansible-freeipa/playbooks/service/service-member-certificate-present-copy.yml

	
						オプション: 証明書の形式が Privacy Enhanced Mail (PEM) の場合には、証明書を識別名エンコーディングルール (DER) 形式に変換し、コマンドラインインターフェイス (CLI) でより簡単に処理できるようにします。
					
$ openssl x509 -outform der -in cert1.pem -out cert1.der

	
						base64 を使用して DER ファイルを復号化します。ラッピングを無効にするには、-w0 オプションを使用します。
					
$ base64 cert1.der -w0
MIIC/zCCAeegAwIBAgIUV74O+4kXeg21o4vxfRRtyJm...

	
						標準出力からクリップボードに証明書をコピーします。
					
	
						/usr/share/doc/ansible-freeipa/playbooks/service/service-member-certificate-present-copy.yml ファイルを開き、このファイルの内容を編集および表示します。
					
---
- name: Service certificate present.
  hosts: ipaserver
  gather_facts: false

  vars_files:
  - /home/user_name/MyPlaybooks/secret.yml
  tasks:
  # Ensure service certificate is present
  - ipaservice:
      ipaadmin_password: "{{ ipaadmin_password }}"
      name: HTTP/client.idm.example.com
      certificate: |
        - MIICBjCCAW8CFHnm32VcXaUDGfEGdDL/...
      [...]
      action: member
      state: present

	
						ファイルを調整します。
					
	
								certificate 変数を使用して定義した証明書は、CLI からコピーした証明書に置き換えます。上記のように | パイプ文字と certificate: 変数を併用する場合は、1 行に入力せずに、このように証明書を入力してください。これで、証明書の読み取りが容易になります。
							
	
								ipaadmin_password 変数で定義されている IdM 管理者パスワードを変更します。
							
	
								HTTP サービスを実行する IdM クライアントの名前 (name 変数で定義) を変更します。
							
	
								その他の関連する変数を変更します。
							



	
						ファイルを保存し、終了します。
					
	
						Ansible Playbook を実行します。Playbook ファイル、secret.yml ファイルを保護するパスワードを格納するファイル、およびインベントリーファイルを指定します。
					
$ ansible-playbook --vault-password-file=password_file -v -i path_to_inventory_directory/inventory.file /usr/share/doc/ansible-freeipa/playbooks/service/service-member-certificate-present-copy.yml



検証手順
	
						管理者として IdM Web UI にログインします。
					
	
						Identity → Services に移動します。
					
	
						HTTP/client.idm.example.com など、新しく追加した証明書が指定されたサービス名をクリックします。
					



				右側の サービス証明書 セクションで、新たに追加した証明書を確認できるようになりました。
			

Ansible Playbook を使用して IdM ユーザー、グループ、ホスト、またはホストグループでサービスのキータブを作成できるようにする手順




				キータブは、Kerberos プリンシパルと暗号化鍵のペアを含むファイルです。キータブファイルは通常、人の介入なしで、またはプレーンテキストファイルに保存されたパスワードを使用せずに、スクリプトで自動的に Kerberos で認証を行えるようにするために使用します。その後、スクリプトは取得した認証情報を使用してリモートシステムに保存されているファイルにアクセスできます。
			

				Identity Management (IdM) 管理者は、他のユーザーが、IdM で実行しているサービスのキータブを取得したり、作成したりできるようにします。特定のユーザーおよびユーザーグループがキータブを作成できるようにすると、IdM 管理者パスワードを共有せずにサービスの管理を委譲できます。このように委譲することで、システムを詳細にわたり管理できます。
			

				以下の手順に従って、特定の IdM ユーザー、ユーザーグループ、ホスト、およびホストグループが、IdM クライアントで実行している HTTP サービスのキータブを作成できるようにします。具体的には、IdM ユーザー user01 が、client.idm.example.com という名前の IdM クライアントで実行中の HTTP サービスのキータブを作成できるように設定する方法を説明します。
			
前提条件
	
						IdM 管理者パスワードを把握している。
					
	
						次の要件を満たすように Ansible コントロールノードを設定している。
					
	
								Ansible バージョン 2.14 以降を使用している。
							
	
								Ansible コントローラーに ansible-freeipa パッケージがインストールされている。
							
	
								~/MyPlaybooks/ ディレクトリーに、IdM サーバーの完全修飾ドメイン名 (FQDN) を使用して Ansible インベントリーファイル を作成している (この例の場合)。
							
	
								この例では、secret.yml Ansible ボールトに ipaadmin_password が保存されていることを前提としている。
							



	
						HTTP サービスを IdM に登録 している。
					
	
						HTTP サービスをホストするシステムが IdM クライアントである。
					
	
						キータブの作成を許可する IdM ユーザーおよびユーザーグループが IdM に存在する。
					
	
						キータブの作成を許可する IdM ホストおよびホストグループが IdM に存在する。
					


手順
	
						inventory.file などのインベントリーファイルを作成します。
					
$ touch inventory.file

	
						inventory.file を開き、[ipaserver] セクションに、設定する IdM サーバーを定義します。たとえば、Ansible に対して server.idm.example.com を設定するように指示するには、次のコマンドを実行します。
					
[ipaserver]
server.idm.example.com

	
						Ansible Playbook ファイル (/usr/share/doc/ansible-freeipa/playbooks/service/service-member-allow_create_keytab-present.yml) のコピーを作成します。以下に例を示します。
					
$ cp /usr/share/doc/ansible-freeipa/playbooks/service/service-member-allow_create_keytab-present.yml /usr/share/doc/ansible-freeipa/playbooks/service/service-member-allow_create_keytab-present-copy.yml

	
						Ansible Playbook ファイル (/usr/share/doc/ansible-freeipa/playbooks/service/service-member-allow_create_keytab-present-copy.yml) を開きます。
					
	
						以下を変更してファイルを調整します。
					
	
								ipaadmin_password 変数で指定した IdM 管理者パスワード。
							
	
								HTTP サービスが実行されている IdM クライアントの名前。現在の例では、HTTP/client.idm.example.com です。
							
	
								allow_create_keytab_user: セクションに記載されている IdM ユーザー名。現在の例では user01 です。
							
	
								allow_create_keytab_group: セクションに記載されている IdM ユーザーグループ名。
							
	
								allow_create_keytab_host: セクションに記載されている IdM ホスト名。
							
	
								allow_create_keytab_hostgroup: セクションに記載されている IdM ホストグループ名。
							
	
								tasks セクションの name 変数で指定されているタスク名。
							

								現在の例に合わせて調節すると、コピーされたファイルは以下のようになります。
							



---
- name: Service member allow_create_keytab present
  hosts: ipaserver

  vars_files:
  - /home/user_name/MyPlaybooks/secret.yml
  tasks:
  - name: Service HTTP/client.idm.example.com members allow_create_keytab present for user01
    ipaservice:
      ipaadmin_password: "{{ ipaadmin_password }}"
      name: HTTP/client.idm.example.com
      allow_create_keytab_user:
      - user01
      action: member

	
						ファイルを保存します。
					
	
						Ansible Playbook を実行します。Playbook ファイル、secret.yml ファイルを保護するパスワードを格納するファイル、およびインベントリーファイルを指定します。
					
$ ansible-playbook --vault-password-file=password_file -v -i path_to_inventory_directory/inventory.file /usr/share/doc/ansible-freeipa/playbooks/service/service-member-allow_create_keytab-present-copy.yml



検証手順
	
						特定の HTTP サービスのキータブを作成する権限のある IdM ユーザーで、IdM サーバーに SSH 接続します。
					
$ ssh user01@server.idm.example.com
Password:

	
						ipa-getkeytab コマンドを使用して、HTTP サービスの新規キータブを生成します。
					
$ ipa-getkeytab -s server.idm.example.com -p HTTP/client.idm.example.com -k /etc/httpd/conf/krb5.keytab

						-s オプションは、キータブを生成するキー配布センター (KDC) サーバーを指定します。
					

						-p オプションは、作成するキータブのプリンシパルを指定します。
					

						-k オプションは、新規キーを追加するキータブファイルを指定します。ファイルが存在しない場合には、作成されます。
					




				このコマンドでエラーが表示されない場合は、user01 で、HTTP/client.idm.example.com のキータブが正常に作成されています。
			

Ansible Playbook を使用して IdM ユーザー、グループ、ホスト、またはホストグループでサービスのキータブを取得できるようにする手順




				キータブは、Kerberos プリンシパルと暗号化鍵のペアを含むファイルです。キータブファイルは通常、人の介入なしで、またはプレーンテキストファイルに保存されたパスワードを使用せずに、スクリプトで自動的に Kerberos で認証を行えるようにするために使用します。その後、スクリプトは取得した認証情報を使用してリモートシステムに保存されているファイルにアクセスできます。
			

				IdM 管理者は、他のユーザーが、IdM で実行しているサービスのキータブを取得したり、作成したりできるようにします。
			

				以下の手順に従って、特定の IdM ユーザー、ユーザーグループ、ホスト、およびホストグループが、IdM クライアントで実行している HTTP サービスのキータブを取得できるようにします。具体的には IdM ユーザー user01 が、client.idm.example.com で実行する HTTP サービスのキータブを取得できるように設定する方法を説明します。
			
前提条件
	
						IdM 管理者パスワードを把握している。
					
	
						次の要件を満たすように Ansible コントロールノードを設定している。
					
	
								Ansible バージョン 2.14 以降を使用している。
							
	
								Ansible コントローラーに ansible-freeipa パッケージがインストールされている。
							
	
								~/MyPlaybooks/ ディレクトリーに、IdM サーバーの完全修飾ドメイン名 (FQDN) を使用して Ansible インベントリーファイル を作成している (この例の場合)。
							
	
								この例では、secret.yml Ansible ボールトに ipaadmin_password が保存されていることを前提としている。
							



	
						HTTP サービスを IdM に登録 している。
					
	
						キータブの取得を許可する IdM ユーザーおよびグループが IdM に存在する。
					
	
						キータブの取得を許可する IdM ホストおよびホストグループが IdM に存在する。
					


手順
	
						inventory.file などのインベントリーファイルを作成します。
					
$ touch inventory.file

	
						inventory.file を開き、[ipaserver] セクションに、設定する IdM サーバーを定義します。たとえば、Ansible に対して server.idm.example.com を設定するように指示するには、次のコマンドを実行します。
					
[ipaserver]
server.idm.example.com

	
						Ansible Playbook ファイル (/usr/share/doc/ansible-freeipa/playbooks/service/service-member-allow_retrieve_keytab-present.yml) のコピーを作成します。以下に例を示します。
					
$ cp /usr/share/doc/ansible-freeipa/playbooks/service/service-member-allow_retrieve_keytab-present.yml /usr/share/doc/ansible-freeipa/playbooks/service/service-member-allow_retrieve_keytab-present-copy.yml

	
						コピーしたファイル /usr/share/doc/ansible-freeipa/playbooks/service/service-member-allow_retrieve_keytab-present-copy.yml を開きます。
					
	
						ファイルを調整します。
					
	
								ipaadmin_password 変数は IdM 管理者パスワードに設定します。
							
	
								ipaservice タスクの name 変数は、HTTP サービスのプリンシパルに設定します。現在の例では、HTTP/client.idm.example.com です。
							
	
								allow_retrieve_keytab_group: セクションで IdM ユーザーの名前を指定します。現在の例では user01 です。
							
	
								allow_retrieve_keytab_group: セクションで、IdM ユーザーグループの名前を指定します。
							
	
								allow_retrieve_keytab_group: セクションで IdM ホストの名前を指定します。
							
	
								allow_retrieve_keytab_group: セクションで IdM ホストグループの名前を指定します。
							
	
								tasks セクションの name 変数を使用して、タスク名を指定します。
							

								現在の例に合わせて調節すると、コピーされたファイルは以下のようになります。
							



---
- name: Service member allow_retrieve_keytab present
  hosts: ipaserver

  vars_files:
  - /home/user_name/MyPlaybooks/secret.yml
  tasks:
  - name: Service HTTP/client.idm.example.com members allow_retrieve_keytab present for user01
    ipaservice:
      ipaadmin_password: "{{ ipaadmin_password }}"
      name: HTTP/client.idm.example.com
      allow_retrieve_keytab_user:
      - user01
      action: member

	
						ファイルを保存します。
					
	
						Ansible Playbook を実行します。Playbook ファイル、secret.yml ファイルを保護するパスワードを格納するファイル、およびインベントリーファイルを指定します。
					
$ ansible-playbook --vault-password-file=password_file -v -i path_to_inventory_directory/inventory.file /usr/share/doc/ansible-freeipa/playbooks/service/service-member-allow_retrieve_keytab-present-copy.yml



検証手順
	
						HTTP サービスのキータブ取得権限がある IdM ユーザーとして、IdM サーバーに SSH 接続します。
					
$ ssh user01@server.idm.example.com
Password:

	
						-r オプションを指定して ipa-getkeytab コマンドを使用してキータブを取得します。
					
$ ipa-getkeytab -r -s server.idm.example.com -p HTTP/client.idm.example.com -k /etc/httpd/conf/krb5.keytab

						-s オプションは、キータブの取得元となるキー配布センター (KDC) サーバーを指定します。
					

						-p オプションは、キータブを取得するプリンシパルを指定します。
					

						-k オプションは、取得した鍵を追加するキータブファイルを指定します。ファイルが存在しない場合には、作成されます。
					




				このコマンドでエラーが表示されない場合は、user01 で HTTP/client.idm.example.com のキータブが正常に取得されています。
			

Ansible Playbook を使用してサービスの Kerberos プリンシパルのエイリアスを存在させる手順




				シナリオによっては、IdM ユーザー、ホストまたはサービスが Kerberos アプリケーションに対して Kerberos プリンシパルエイリアスを使用して認証できるように IdM 管理者が設定すると便利です。次のようなシナリオになります。
			
	
						ユーザー名の変更後に、ユーザーが以前のユーザー名と新しいユーザー名の両方でシステムにログインできるようにする。
					
	
						IdM Kerberos レルムがメールドメインと異なる場合でも、ユーザーはメールアドレスを使用してログインする必要がある。
					



				以下の手順に従って、client.idm.example.com で実行される HTTP サービスの HTTP/mycompany.idm.example.com のプリンシパルエイリアスを作成します。
			
前提条件
	
						IdM 管理者パスワードを把握している。
					
	
						次の要件を満たすように Ansible コントロールノードを設定している。
					
	
								Ansible バージョン 2.14 以降を使用している。
							
	
								Ansible コントローラーに ansible-freeipa パッケージがインストールされている。
							
	
								~/MyPlaybooks/ ディレクトリーに、IdM サーバーの完全修飾ドメイン名 (FQDN) を使用して Ansible インベントリーファイル を作成している (この例の場合)。
							
	
								この例では、secret.yml Ansible ボールトに ipaadmin_password が保存されていることを前提としている。
							



	
						ホストに HTTP サービスを設定 している。
					
	
						HTTP サービスを IdM に登録 している。
					
	
						HTTP を設定しているホストが IdM クライアントである。
					


手順
	
						inventory.file などのインベントリーファイルを作成します。
					
$ touch inventory.file

	
						inventory.file を開き、[ipaserver] セクションに、設定する IdM サーバーを定義します。たとえば、Ansible に対して server.idm.example.com を設定するように指示するには、次のコマンドを実行します。
					
[ipaserver]
server.idm.example.com

	
						Ansible Playbook ファイル (/usr/share/doc/ansible-freeipa/playbooks/service/service-member-principal-present.yml) のコピーを作成します。以下に例を示します。
					
$ cp /usr/share/doc/ansible-freeipa/playbooks/service/service-member-principal-present.yml /usr/share/doc/ansible-freeipa/playbooks/service/service-member-principal-present-copy.yml

	
						Ansible Playbook ファイル (/usr/share/doc/ansible-freeipa/playbooks/service/service-member-principal-present-copy.yml) を開きます。
					
	
						以下を変更してファイルを調整します。
					
	
								ipaadmin_password 変数で指定した IdM 管理者パスワード。
							
	
								name 変数で指定したサービス名。これは、サービスの標準プリンシパル名です。現在の例では HTTP/client.idm.example.com です。
							
	
								principal 変数で指定した Keroberos プリンシパルエイリアス。これは、name 変数で定義したサービスに追加するエイリアスです。現在の例では、host/mycompany.idm.example.com です。
							
	
								tasks セクションの name 変数で指定されているタスク名。
							

								現在の例に合わせて調節すると、コピーされたファイルは以下のようになります。
							



---
- name: Service member principal present
  hosts: ipaserver

  vars_files:
  - /home/user_name/MyPlaybooks/secret.yml
  tasks:
  - name: Service HTTP/client.idm.example.com member principals host/mycompany.idm.exmaple.com present
    ipaservice:
      ipaadmin_password: "{{ ipaadmin_password }}"
      name: HTTP/client.idm.example.com
      principal:
        - host/mycompany.idm.example.com
      action: member

	
						ファイルを保存します。
					
	
						Ansible Playbook を実行します。Playbook ファイル、secret.yml ファイルを保護するパスワードを格納するファイル、およびインベントリーファイルを指定します。
					
$ ansible-playbook --vault-password-file=password_file -v -i path_to_inventory_directory/inventory.file /usr/share/doc/ansible-freeipa/playbooks/service/service-member-principal-present-copy.yml




				Playbook を実行すると、到達できないタスクが 0 件、失敗したタスクが 0 件になる場合には、HTTP/client.idm.example.com サービスの host/mycompany.idm.example.com Kerberos プリンシパルが正常に作成されています。
			
関連情報
	
						Managing Kerberos principal aliases for users, hosts, and services を参照してください。
					



Ansible Playbook を使用して IdM に HTTP サービスを存在させないようにする手順




				以下の手順に従って、IdM からサービスの登録を解除します。より具体的には、Ansible Playbook を使用して、IdM にある HTTP/client.idm.example.com という名前の HTTP サーバーを削除する方法を説明します。
			
前提条件
	
						IdM 管理者パスワードがある。
					


手順
	
						inventory.file などのインベントリーファイルを作成します。
					
$ touch inventory.file

	
						inventory.file を開き、[ipaserver] セクションに、設定する IdM サーバーを定義します。たとえば、Ansible に対して server.idm.example.com を設定するように指示するには、次のコマンドを実行します。
					
[ipaserver]
server.idm.example.com

	
						Ansible Playbook ファイル (/usr/share/doc/ansible-freeipa/playbooks/service/service-is-absent.yml) のコピーを作成します。以下に例を示します。
					
$ cp /usr/share/doc/ansible-freeipa/playbooks/service/service-is-absent.yml /usr/share/doc/ansible-freeipa/playbooks/service/service-is-absent-copy.yml

	
						Ansible Playbook ファイル (/usr/share/doc/ansible-freeipa/playbooks/service/service-is-absent-copy.yml) を開きます。
					
	
						以下を変更してファイルを調整します。
					
	
								ipaadmin_password 変数で定義されている IdM 管理者パスワード。
							
	
								ipaservice タスクの name 変数で定義されている、HTTP サービスの Kerberos プリンシパル。
							

								現在の例に合わせて調節すると、コピーされたファイルは以下のようになります。
							



---
- name: Playbook to manage IPA service.
  hosts: ipaserver
  gather_facts: false

  vars_files:
  - /home/user_name/MyPlaybooks/secret.yml
  tasks:
  # Ensure service is absent
  - ipaservice:
      ipaadmin_password: "{{ ipaadmin_password }}"
      name: HTTP/client.idm.example.com
      state: absent

	
						ファイルを保存し、終了します。
					
	
						Ansible Playbook を実行します。Playbook ファイル、secret.yml ファイルを保護するパスワードを格納するファイル、およびインベントリーファイルを指定します。
					
$ ansible-playbook --vault-password-file=password_file -v -i path_to_inventory_directory/inventory.file /usr/share/doc/ansible-freeipa/playbooks/service/service-is-absent-copy.yml



検証手順
	
						管理者として IdM Web UI にログインします。
					
	
						Identity → Services に移動します。
					



				Services リストに HTTP/client.idm.example.com@IDM.EXAMPLE.COM サービスが表示されていない場合には、IdM から正常に削除されています。
			

関連情報



	
						/usr/share/doc/ansible-freeipa/ ディレクトリーの README-service.md Markdown ファイルを参照してください。
					
	
						/usr/share/doc/ansible-freeipa/playbooks/config ディレクトリーのサンプルの Playbook を参照してください。
					




第27章 Ansible Playbook を使用した IdM でのグローバル DNS 設定の管理




			Red Hat Ansible Engine の dnsconfig モジュールを使用して、Identity Management (IdM) DNS のグローバル設定を設定できます。グローバル DNS 設定で定義したオプションは、すべての IdM DNS サーバーに適用されます。ただし、グローバル設定は、特定の IdM DNS ゾーンの設定よりも優先度が低くなります。
		

			dnsconfig モジュールは以下の変数をサポートします。
		
	
					グローバルフォワーダー (特に通信に使用する IP アドレスとポート)
				
	
					グローバル転送ポリシー: only、first、または noneDNS 転送ポリシーの上記のタイプの詳細は、IdM の DNS 転送ポリシー を参照してください。
				
	
					正引きルックアップおよび逆引きルックアップゾーンの同期。
				


前提条件
	
					DNS サービスが IdM サーバーにインストールされている。統合 DNS のある IdM サーバーをインストールする方法は、以下のリンクのいずれかを参照してください。
				
	
							IdM サーバーのインストール: 統合 DNS と統合 CA を root CA として使用する場合
						
	
							IdM サーバーのインストール: 統合 DNS と外部 CA を root CA として使用する場合
						
	
							IdM サーバーのインストール: 統合 DNS があり外部 CA がない場合
						






			 

		

			本章では、以下のセクションを説明します。
		
	
					IdM を使用して /etc/resolv.conf のグローバルフォワーダーが NetworkManager に削除されないようにする方法
				
	
					Ansible を使用して IdM に DNS グローバルフォワーダーを存在させる手順
				
	
					Ansible を使用して IdM に DNS グローバルフォワーダーを存在させないようにする手順
				
	
					ipadnsconfig ansible-freeipa モジュールの action: member オプション
				
	
					IdM の DNS 転送ポリシーの 概要
				
	
					Ansible Playbook を使用して forward first ポリシーを IdM DNS グローバル設定で指定する手順
				
	
					Ansible Playbook を使用して IdM DNS でグローバルフォワーダーを無効にする手順
				
	
					Ansible Playbook を使用して IdM DNS で正引きおよび逆引きルックアップゾーンの同期を無効にする手順
				


IdM を使用して /etc/resolv.conf のグローバルフォワーダーが NetworkManager に削除されないようにする方法




				統合 DNS で Identity Management (IdM) をインストールすると、/etc/resolv.conf ファイルが localhost アドレス (127.0.0.1) を参照するように設定されます。
			
# Generated by NetworkManager
search idm.example.com
nameserver 127.0.0.1

				DHCP (Dynamic Host Configuration Protocol) を使用するネットワークなど、環境によっては、/etc/resolv.conf ファイルへの変更が NetworkManager サービスにより元に戻されてしまう場合があります。IdM DNS のインストールプロセスでは、以下のように NetworkManager サービスも設定し、DNS 設定を永続化します。
			
	
						DNS インストールスクリプトを使用して、/etc/NetworkManager/conf.d/zzzz-ipa.conf NetworkManager 設定ファイルを作成し、検索の順序と DNS サーバーリストを制御します。
					
# auto-generated by IPA installer
[main]
dns=default

[global-dns]
searches=$DOMAIN

[global-dns-domain-*]
servers=127.0.0.1

	
						NetworkManager サービスが再読み込みされ、/etc/NetworkManager/conf.d/ ディレクトリーにある以前のファイルの設定を使用して /etc/resolv.conf ファイルを作成します。今回の場合は、zzz-ipa.conf ファイルです。
					


重要

					/etc/resolv.conf ファイルは手動で変更しないでください。
				


Ansible を使用して IdM に DNS グローバルフォワーダーを存在させる手順




				以下の手順に従って、Ansible Playbook を使用して、IdM に DNS グローバルフォワーダーを追加します。以下の例では、IdM 管理者は、ポート 53 にインターネットプロトコル (IP) v4 アドレスが 7.7.9.9、IPv6 アドレスが 2001:db8::1:0 で指定されている DNS サーバーに、DNS グローバルフォワーダーが配置されるようにします。
			
前提条件
	
						次の要件を満たすように Ansible コントロールノードを設定している。
					
	
								Ansible バージョン 2.14 以降を使用している。
							
	
								Ansible コントローラーに ansible-freeipa パッケージがインストールされている。
							
	
								~/MyPlaybooks/ ディレクトリーに、IdM サーバーの完全修飾ドメイン名 (FQDN) を使用して Ansible インベントリーファイル を作成している (この例の場合)。
							
	
								この例では、secret.yml Ansible ボールトに ipaadmin_password が保存されていることを前提としている。
							



	
						IdM 管理者パスワードを把握している。
					


手順
	
						/usr/share/doc/ansible-freeipa/playbooks/dnsconfig ディレクトリーに移動します。
					
$ cd /usr/share/doc/ansible-freeipa/playbooks/dnsconfig

	
						インベントリーファイルを開き、設定する IdM サーバーが [ipaserver] セクションに記載されていることを確認します。たとえば、Ansible に対して server.idm.example.com を設定するように指示するには、次のコマンドを実行します。
					
[ipaserver]
server.idm.example.com

	
						Ansible Playbook ファイル (forwarders-absent.yml) のコピーを作成します。以下に例を示します。
					
$ cp forwarders-absent.yml ensure-presence-of-a-global-forwarder.yml

	
						ensure-presence-of-a-global-forwarder.yml ファイルを開いて編集します。
					
	
						以下の変数を設定してファイルを調整します。
					
	
								Playbook の name 変数は、IdM DNS にグローバルフォワーダーを追加する Playbook の設定に変更します。
							
	
								tasks セクションで、タスクの name を Ensure the presence of a DNS global forwarder to 7.7.9.9 and 2001:db8::1:0 on port 53 に変更します。
							
	
								ipadnsconfig の forwarders セクションで以下を行います。
							
	
										最初の ip_address の値は、グローバルフォワーダーの IPv4 アドレス (7.7.9.9) に変更します。
									
	
										2 番目の ip_address の値は、グローバルフォワーダーの IPv6 アドレス (2001:db8::1:0) に変更します。
									
	
										port の値が 53 に設定されていることを確認します。
									



	
								state を present に変更します。
							

								今回の例で使用するように変更した Ansible Playbook ファイル:
							



---
- name: Playbook to ensure the presence of a global forwarder in IdM DNS
  hosts: ipaserver

  vars_files:
  - /home/user_name/MyPlaybooks/secret.yml
  tasks:
  - name: Ensure the presence of a DNS global forwarder to 7.7.9.9 and 2001:db8::1:0 on port 53
    ipadnsconfig:
      forwarders:
        - ip_address: 7.7.9.9
        - ip_address: 2001:db8::1:0
          port: 53
      state: present

	
						ファイルを保存します。
					
	
						Playbook を実行します。
					
$ ansible-playbook --vault-password-file=password_file -v -i inventory.file ensure-presence-of-a-global-forwarder.yml



関連情報
	
						/usr/share/doc/ansible-freeipa/ ディレクトリーの README-dnsconfig.md ファイルを参照してください。
					



Ansible を使用して IdM に DNS グローバルフォワーダーを存在させないようにする手順




				以下の手順に従って、Ansible Playbook を使用して IdM で DNS グローバルフォワーダーを削除します。以下の手順では、IdM 管理者が、ポート 53 で、IP (Internet Protocol) v4 アドレス 8.8.6.6 および IP v6 アドレス 2001:4860:4860::8800 を持つ DNS グローバルフォワーダーが存在しないことを確認します。
			
前提条件
	
						次の要件を満たすように Ansible コントロールノードを設定している。
					
	
								Ansible バージョン 2.14 以降を使用している。
							
	
								Ansible コントローラーに ansible-freeipa パッケージがインストールされている。
							
	
								~/MyPlaybooks/ ディレクトリーに、IdM サーバーの完全修飾ドメイン名 (FQDN) を使用して Ansible インベントリーファイル を作成している (この例の場合)。
							
	
								この例では、secret.yml Ansible ボールトに ipaadmin_password が保存されていることを前提としている。
							



	
						IdM 管理者パスワードを把握している。
					


手順
	
						/usr/share/doc/ansible-freeipa/playbooks/dnsconfig ディレクトリーに移動します。
					
$ cd /usr/share/doc/ansible-freeipa/playbooks/dnsconfig

	
						インベントリーファイルを開き、設定する IdM サーバーが [ipaserver] セクションに記載されていることを確認します。たとえば、Ansible に対して server.idm.example.com を設定するように指示するには、次のコマンドを実行します。
					
[ipaserver]
server.idm.example.com

	
						Ansible Playbook ファイル (forwarders-absent.yml) のコピーを作成します。以下に例を示します。
					
$ cp forwarders-absent.yml ensure-absence-of-a-global-forwarder.yml

	
						ensure-absence-of-a-global-forwarder.yml ファイルを開いて編集します。
					
	
						以下の変数を設定してファイルを調整します。
					
	
								Playbook の name 変数は、IdM DNS でグローバルフォワーダーを配置しない Playbook の設定に変更します。
							
	
								tasks セクションで、タスクの name を Ensure the absence of a DNS global forwarder to 8.8.6.6 and 2001:4860:4860::8800 on port 53 に変更します。
							
	
								ipadnsconfig の forwarders セクションで以下を行います。
							
	
										最初の ip_address の値は、グローバルフォワーダーの IPv4 アドレス (8.8.6.6) に変更します。
									
	
										2 番目の ip_address の値は、グローバルフォワーダーの IPv6 アドレス (2001:4860:4860::8800) に変更します。
									
	
										port の値が 53 に設定されていることを確認します。
									



	
								action 変数は member に設定します。
							
	
								state が absent に設定されていることを確認します。
							



						今回の例で使用するように変更した Ansible Playbook ファイル:
					
---
- name: Playbook to ensure the absence of a global forwarder in IdM DNS
  hosts: ipaserver

  vars_files:
  - /home/user_name/MyPlaybooks/secret.yml
  tasks:
  - name: Ensure the absence of a DNS global forwarder to 8.8.6.6 and 2001:4860:4860::8800 on port 53
    ipadnsconfig:
      forwarders:
        - ip_address: 8.8.6.6
        - ip_address: 2001:4860:4860::8800
          port: 53
      action: member
      state: absent
重要

							Playbook で action: member を使用せずに state: absent オプションだけを使用すると、その Playbook は失敗します。
						


	
						ファイルを保存します。
					
	
						Playbook を実行します。
					
$ ansible-playbook --vault-password-file=password_file -v -i inventory.file ensure-absence-of-a-global-forwarder.yml



関連情報
	
						/usr/share/doc/ansible-freeipa/ ディレクトリーの README-dnsconfig.md ファイル
					
	
						ipadnsconfig ansible-freeipa モジュールの action: member オプション
					



ipadnsconfig ansible-freeipa モジュールのaction: member オプション




				ansible-freeipa ipadnsconfig モジュールを使用して Identity Management (IdM) のグローバルフォワーダーを除外するには、state: absent オプションの他に action: member オプションを使用する必要があります。Playbook で action: member を使用せずに state: absent だけを使用すると、その Playbook は失敗します。そのため、すべてのグローバルフォワーダーを削除するには、Playbook でこれらをすべて個別に指定する必要があります。一方、state: present オプションに action: member は必要ありません。
			

				次の表 に、action: member オプションの正しい使用法を示す DNS グローバルフォワーダーの追加と削除の両方の設定例を示します。この表の各行には、以下が含まれます。
			
	
						Playbook を実行する前に設定されたグローバルフォワーダー
					
	
						Playbook からの抜粋
					
	
						Playbook の実行後に設定されたグローバルフォワーダー
					


表27.1 グローバルフォワーダーの ipadnsconfig 管理
	以前のフォワーダー	Playbook の抜粋	後のフォワーダー
	 
								8.8.6.6
							

							 	
[...]
tasks:
- name: Ensure the presence of DNS global forwarder 8.8.6.7
  ipadnsconfig:
    forwarders:
      - ip_address: 8.8.6.7
    state: present

							 	 
								8.8.6.7
							

							 
	 
								8.8.6.6
							

							 	
[...]
tasks:
- name: Ensure the presence of DNS global forwarder 8.8.6.7
  ipadnsconfig:
    forwarders:
      - ip_address: 8.8.6.7
    action: member
    state: present

							 	 
								8.8.6.6、8.8.6.7
							

							 
	 
								8.8.6.6、8.8.6.7
							

							 	
[...]
tasks:
- name: Ensure the absence of DNS global forwarder 8.8.6.7
  ipadnsconfig:
    forwarders:
      - ip_address: 8.8.6.7
    state: absent

							 	 
								Playbook を実行しようとすると、エラーが発生します。元の設定 (8.8.6.6、8.8.6.7) は変更されません。
							

							 
	 
								8.8.6.6、8.8.6.7
							

							 	
[...]
tasks:
- name: Ensure the absence of DNS global forwarder 8.8.6.7
  ipadnsconfig:
    forwarders:
      - ip_address: 8.8.6.7
    action: member
    state: absent

							 	 
								8.8.6.6
							

							 




IdM での DNS 転送ポリシー




				IdM は、first および only の BIND 転送ポリシーと、IdM 固有の転送ポリシー none をサポートします。
			
	forward first (デフォルト)
	
							IdM BIND サービスは、DNS クエリーを設定済みのフォワーダーに転送します。サーバーエラーやタイムアウトが原因でクエリーに失敗すると、BIND はインターネット上のサーバーを使用して再帰解決にフォールバックします。forward first ポリシーはデフォルトのポリシーで、DNS トラフィックの最適化に適しています。
						
	Forward only
	
							IdM BIND サービスは、DNS クエリーを設定済みのフォワーダーに転送します。サーバーエラーやタイムアウトが原因でクエリーに失敗すると、BIND はエラーをクライアントに返します。分割された DNS 設定の環境では、forward only ポリシーが推奨されます。
						
	None (転送の無効化)
	
							DNS クエリーは、none 転送ポリシーで転送されません。グローバル転送設定をゾーン別にオーバーライドする場合にのみ、転送の無効化は有用です。このオプションは、IdM の BIND 設定で空のフォワーダーリストを指定するのと同じです。
						


注記

					転送を使用して、IdM のデータと、他の DNS サーバーのデータと統合できません。IdM DNS のプライマリーゾーン内にある特定のサブゾーンのクエリーのみを転送できます。
				

					デフォルトでは、IdM サーバーが権威サーバーとなっているゾーンに、クエリーされた DNS 名が所属する場合には、BIND サービスは、クエリーを別のサーバーに転送しません。このような場合は、クエリーされた DNS 名が IdM データベースに見つからない場合は、NXDOMAIN との応答が返されます。転送は使用されません。
				

例27.1 サンプルシナリオ

					IdM サーバーは、test.example の権威サーバーです。DNS ゾーン。BIND は、IP アドレス 192.0.2.254 でクエリーを DNS サーバーに転送するように設定されています。
				

					クライアントが nonexistent.test.example のクエリーを送信する場合DNS 名である BIND は、IdM サーバーが test.example. ゾーンの権威サーバーであることを検出して、クエリーを 192.0.2.254.  サーバーには転送しません。その結果、DNS クライアントは NXDomain エラーメッセージを受け取り、クエリーされたドメインが存在しないことをユーザーに通知します。
				



Ansible Playbook を使用して forward first ポリシーを IdM DNS グローバル設定で指定する手順




				以下の手順に従って、Ansible Playbook を使用して、IdM DNS のグローバル転送ポリシーが forward first に設定されていることを確認します。
			

				forward first DNS 転送ポリシーを使用する場合には、DNS クエリーは設定済みのフォワーダーに転送されます。サーバーエラーやタイムアウトが原因でクエリーに失敗すると、BIND はインターネット上のサーバーを使用して再帰解決にフォールバックします。Forward first ポリシーはデフォルトのポリシーです。トラフィックの最適化に適しています。
			
前提条件
	
						次の要件を満たすように Ansible コントロールノードを設定している。
					
	
								Ansible バージョン 2.14 以降を使用している。
							
	
								Ansible コントローラーに ansible-freeipa パッケージがインストールされている。
							
	
								~/MyPlaybooks/ ディレクトリーに、IdM サーバーの完全修飾ドメイン名 (FQDN) を使用して Ansible インベントリーファイル を作成している (この例の場合)。
							
	
								この例では、secret.yml Ansible ボールトに ipaadmin_password が保存されていることを前提としている。
							



	
						IdM 管理者パスワードを把握している。
					
	
						IdM 環境に統合 DNS サーバーが含まれている。
					


手順
	
						/usr/share/doc/ansible-freeipa/playbooks/dnsconfig ディレクトリーに移動します。
					
$ cd /usr/share/doc/ansible-freeipa/playbooks/dnsconfig

	
						インベントリーファイルを開き、設定する IdM サーバーが [ipaserver] セクションに記載されていることを確認します。たとえば、Ansible に対して server.idm.example.com を設定するように指示するには、次のコマンドを実行します。
					
[ipaserver]
server.idm.example.com

	
						Ansible Playbook ファイル (set-configuration.yml) のコピーを作成します。以下に例を示します。
					
$ cp set-configuration.yml set-forward-policy-to-first.yml

	
						set-forward-policy-to-first.yml ファイルを開いて編集します。
					
	
						ipadnsconfig タスクセクションに以下の変数を設定して、ファイルを調整します。
					
	
								ipaadmin_password 変数は IdM 管理者パスワードに設定します。
							
	
								forward_policy 変数は first に設定します。
							

								元の Playbook で関連性の他の行はすべて削除します。以下は、今回の例で使用するように変更した Ansible Playbook ファイルです。
							



---
- name: Playbook to set global forwarding policy to first
  hosts: ipaserver
  become: true

  tasks:
  - name: Set global forwarding policy to first.
    ipadnsconfig:
      ipaadmin_password: "{{ ipaadmin_password }}"
      forward_policy: first

	
						ファイルを保存します。
					
	
						Playbook を実行します。
					
$ ansible-playbook --vault-password-file=password_file -v -i inventory.file set-forward-policy-to-first.yml



関連情報
	
						IdM での DNS 転送ポリシー を参照してください。
					
	
						/usr/share/doc/ansible-freeipa/ ディレクトリーの README-dnsconfig.md ファイルを参照してください。
					
	
						サンプルの Playbook は、/usr/share/doc/ansible-freeipa/playbooks/dnsconfig ディレクトリーを参照してください。
					



Ansible Playbook を使用して IdM DNS でグローバルフォワーダーを無効にする手順




				以下の手順に従って、Ansible Playbook を使用して、IdM DNS でグローバルフォワーダーが無効になっていることを確認します。グローバルフォワーダーの無効化は、forward_policy 変数を none に設定します。
			

				グローバルフォワーダーを無効にすると、DNS クエリーは転送されません。グローバル転送設定をゾーン別にオーバーライドする場合にのみ、転送の無効化は有用です。このオプションは、IdM の BIND 設定で空のフォワーダーリストを指定するのと同じです。
			
前提条件
	
						次の要件を満たすように Ansible コントロールノードを設定している。
					
	
								Ansible バージョン 2.14 以降を使用している。
							
	
								Ansible コントローラーに ansible-freeipa パッケージがインストールされている。
							
	
								~/MyPlaybooks/ ディレクトリーに、IdM サーバーの完全修飾ドメイン名 (FQDN) を使用して Ansible インベントリーファイル を作成している (この例の場合)。
							
	
								この例では、secret.yml Ansible ボールトに ipaadmin_password が保存されていることを前提としている。
							



	
						IdM 管理者パスワードを把握している。
					
	
						IdM 環境に統合 DNS サーバーが含まれている。
					


手順
	
						/usr/share/doc/ansible-freeipa/playbooks/dnsconfig ディレクトリーに移動します。
					
$ cd /usr/share/doc/ansible-freeipa/playbooks/dnsconfig

	
						インベントリーファイルを開き、設定する IdM サーバーが [ipaserver] セクションに記載されていることを確認します。たとえば、Ansible に対して server.idm.example.com を設定するように指示するには、次のコマンドを実行します。
					
[ipaserver]
server.idm.example.com

	
						Ansible Playbook ファイル (disable-global-forwarders.yml) のコピーを作成します。以下に例を示します。
					
$ cp disable-global-forwarders.yml disable-global-forwarders-copy.yml

	
						disable-global-forwarders-copy.yml ファイルを開いて編集します。
					
	
						ipadnsconfig タスクセクションに以下の変数を設定して、ファイルを調整します。
					
	
								ipaadmin_password 変数は IdM 管理者パスワードに設定します。
							
	
								forward_policy 変数を none に設定します。
							

								以下は、今回の例で使用するように変更した Ansible Playbook ファイルです。
							



---
- name: Playbook to disable global DNS forwarders
  hosts: ipaserver
  become: true

  tasks:
  - name: Disable global forwarders.
    ipadnsconfig:
      ipaadmin_password: "{{ ipaadmin_password }}"
      forward_policy: none

	
						ファイルを保存します。
					
	
						Playbook を実行します。
					
$ ansible-playbook --vault-password-file=password_file -v -i inventory.file disable-global-forwarders-copy.yml



関連情報
	
						IdM での DNS 転送ポリシー を参照してください。
					
	
						/usr/share/doc/ansible-freeipa/ ディレクトリーの README-dnsconfig.md ファイルを参照してください。
					
	
						/usr/share/doc/ansible-freeipa/playbooks/dnsconfig ディレクトリーにあるその他のサンプル Playbook を参照してください。
					



Ansible Playbook を使用して IdM DNS で正引きおよび逆引きルックアップゾーンの同期を無効にする手順




				以下の手順に従って、Ansible Playbook を使用して、正引きおよび逆引きルックアップゾーンが IdM DNS で同期されないようにします。
			
前提条件
	
						次の要件を満たすように Ansible コントロールノードを設定している。
					
	
								Ansible バージョン 2.14 以降を使用している。
							
	
								Ansible コントローラーに ansible-freeipa パッケージがインストールされている。
							
	
								~/MyPlaybooks/ ディレクトリーに、IdM サーバーの完全修飾ドメイン名 (FQDN) を使用して Ansible インベントリーファイル を作成している (この例の場合)。
							
	
								この例では、secret.yml Ansible ボールトに ipaadmin_password が保存されていることを前提としている。
							



	
						IdM 管理者パスワードを把握している。
					
	
						IdM 環境に統合 DNS サーバーが含まれている。
					


手順
	
						/usr/share/doc/ansible-freeipa/playbooks/dnsconfig ディレクトリーに移動します。
					
$ cd /usr/share/doc/ansible-freeipa/playbooks/dnsconfig

	
						インベントリーファイルを開き、設定する IdM サーバーが [ipaserver] セクションに記載されていることを確認します。たとえば、Ansible に対して server.idm.example.com を設定するように指示するには、次のコマンドを実行します。
					
[ipaserver]
server.idm.example.com

	
						Ansible Playbook ファイル (disallow-reverse-sync.yml) のコピーを作成します。以下に例を示します。
					
$ cp disallow-reverse-sync.yml disallow-reverse-sync-copy.yml

	
						disallow-reverse-sync-copy.yml ファイルを開きます。
					
	
						ipadnsconfig タスクセクションに以下の変数を設定して、ファイルを調整します。
					
	
								ipaadmin_password 変数は IdM 管理者パスワードに設定します。
							
	
								allow_sync_ptr 変数を no に設定します。
							

								以下は、今回の例で使用するように変更した Ansible Playbook ファイルです。
							



---
- name: Playbook to disallow reverse record synchronization
  hosts: ipaserver
  become: true

  tasks:
  - name: Disallow reverse record synchronization.
    ipadnsconfig:
      ipaadmin_password: "{{ ipaadmin_password }}"
      allow_sync_ptr: no

	
						ファイルを保存します。
					
	
						Playbook を実行します。
					
$ ansible-playbook --vault-password-file=password_file -v -i inventory.file disallow-reverse-sync-copy.yml



関連情報
	
						/usr/share/doc/ansible-freeipa/ ディレクトリーの README-dnsconfig.md ファイルを参照してください。
					
	
						サンプルの Playbook は、/usr/share/doc/ansible-freeipa/playbooks/dnsconfig ディレクトリーを参照してください。
					




第28章 Ansible Playbook を使用した IdM DNS ゾーンの管理




			Identity Management (IdM) 管理者は、ansible-freeipa パッケージに含まれる dnszone モジュールを使用して IdM DNS ゾーンの動作を管理できます。
		
	
					IdM でサポートされる DNS ゾーンタイプ
				
	
					IdM で設定できる DNS 属性
				
	
					Ansible Playbook を使用して IdM DNS にプライマリーゾーンを作成する方法
				
	
					Ansible Playbook を使用して複数の変数が含まれるプライマリー IdM DNS ゾーンを存在させる手順
				
	
					IP アドレスが指定されている場合に Ansible Playbook を使用して逆引き DNS ルックアップのゾーンを存在させる手順
				


前提条件
	
					DNS サービスが IdM サーバーにインストールされている。Red Hat Ansible Engine を使用して、統合 DNS のある IdM サーバーをインストールする方法は、Ansible Playbook を使用した Identity Management サーバーのインストール を参照してください。
				


サポート対象の DNS ゾーンタイプ




				Identity Management (IdM) は、2 種類の DNS ゾーン (primary および forward) をサポートします。ここでは、DNS 転送のシナリオ例を含め、2 種類のゾーンについて説明します。
			
注記

					本ガイドでは、ゾーンタイプには BIND の用語を使用し、Microsoft Windows DNS で使用する用語とは異なります。BIND のプライマリーゾーンは、Microsoft Windows DNS の 正引きルックアップゾーン と 逆引きルックアップゾーン と同じ目的で使用されます。BIND の正引きゾーンは、Microsoft Windows DNS の 条件付きフォワーダー と同じ目的で使用されます。
				

	プライマリー DNS ゾーン
	
							プライマリー DNS ゾーンには、権威 DNS データが含まれ、DNS を動的に更新できます。この動作は、標準 BIND 設定の type master 設定と同じです。プライマリーゾーンは、ipa dnszone-* コマンドを使用して管理できます。
						

							標準 DNS ルールに準拠するには、プライマリーゾーンすべてに start of authority (SOA) と nameserver (NS) レコードを含める必要があります。IdM では、DNS ゾーンの作成時にこれらのレコードが自動的に生成されますが、NS レコードを親ゾーンに手動でコピーして適切な委譲を作成する必要があります。
						

							標準の BIND の動作に合わせて、権威サーバーではない名前のクエリーは、他の DNS サーバーに転送されます。DNS サーバー (別称: フォワーダー) は、クエリーに対して権威がある場合と、ない場合があります。
						
例28.1 DNS 転送のシナリオ例

								IdM サーバーには test.example. プライマリーゾーンが含まれています。このゾーンには、sub.test.example. 名前の NS 委譲レコードが含まれます。さらに、test.example. ゾーンは、sub.text.example サブゾーンのフォワーダー IP アドレス 192.0.2.254 で設定されます。
							

								クライアントが nonexistent.test.example. の名前をクエリーすると、NXDomain の応答を受け取りますが、IdM サーバーはこの名前に対して権威があるため、転送は発生しません。
							

								反対に、host1.sub.test.example. の名前をクエリーすると、IdM サーバーはこの名前に対して権威がないので、設定済みのフォワーダー (192.0.2.254) に転送されます。
							



	正引き DNS ゾーン
	
							IdM の観点からは、正引き DNS ゾーンには権威データは含まれません。実際、正引きのゾーンには、通常以下情報 2 つのみが含まれます。
						
	
									ドメイン名
								
	
									ドメインに関連付けられた DNS サーバーの IP アドレス
								






				定義済みのドメインに所属する名前のクエリーはすべて、指定の IP アドレスに転送されます。この動作は、標準 BIND 設定の type forward 設定と同じです。正引きゾーンは、ipa dnsforwardzone-* コマンドを使用して管理できます。
			

				正引き DNS ゾーンは、IdM-Active Directory (AD) 信頼のコンテキストで特に便利です。IdM DNS サーバーが idm.example.com ゾーンに対して、AD DNS サーバーが ad.example.com ゾーンに対して権威がある場合には、ad.example.com が idm.example.com プライマリーゾーンの DNS 正引きゾーンになります。つまり、IP アドレスが somehost.ad.example.com の IdM クライアントからクエリーが送信されると、ad.example.com IdM DNS 正引きゾーンに指定の AD ドメインコントローラーに転送されます。
			

プライマリー IdM DNS ゾーンの設定属性




				Identity Management (IdM) は、更新期間、転送設定、キャッシュ設定など、特定のデフォルト設定を指定して新しいゾーンを作成します。IdM DNS ゾーン属性 には、デフォルトのゾーン設定属性があります。これは、以下のオプションのいずれかを使用して変更できます。
			
	
						コマンドラインインターフェイス (CLI) の dnszone-mod コマンド詳細は IdM CLI でのプライマリー DNS ゾーンの設定の編集 を参照してください。
					
	
						IdM Web UI詳細は IdM Web UI でのプライマリー DNS ゾーンの設定の編集 を参照してください。
					
	
						ipadnszone モジュールを使用する Ansible Playbook詳細は、IdM での DNS ゾーンの管理 を参照してください。
					



				ここではゾーンの実際の情報を設定するほか、DNS サーバーが start of authority (SOA) レコードエントリーを処理する方法と、DNS ネームサーバーからの記録を更新する方法を定義します。
			
表28.1 IdM DNS ゾーン属性
	属性	ansible-freeipa 変数	説明
	 
								権威ネームサーバー
							

							 	 
								name_server
							

							 	 
								プライマリー DNS ネームサーバーのドメイン名 (別称: SOA MNAME) を設定します。
							

							 
								デフォルトでは、各 IdM サーバーは SOA MNAME フィールドで自己アドバタイズします。そのため、--name-server を使用して LDAP に保存されている値は無視されます。
							

							 
	 
								管理者の電子メールアドレス
							

							 	 
								admin_email
							

							 	 
								ゾーン管理者が使用する電子メールアドレスを設定します。デフォルトでは、ホストの root アカウントになります。
							

							 
	 
								SOA serial
							

							 	 
								serial
							

							 	 
								SOA レコードにシリアル番号を設定します。IdM ではバージョン番号が自動的に設定され、この番号のユーザーによる変更は想定されていません。
							

							 
	 
								SOA refresh
							

							 	 
								refresh
							

							 	 
								セカンダリー DNS サーバーがプライマリー DNS サーバーから更新を要求するまでの待機時間を秒単位で設定します。
							

							 
	 
								SOA retry
							

							 	 
								retry
							

							 	 
								失敗した更新操作を再試行するまでに待機する時間を秒単位で設定します。
							

							 
	 
								SOA expire
							

							 	 
								expire
							

							 	 
								セカンダリー DNS サーバーが操作の試行を終了するまでに、更新操作を実行する時間を秒単位で設定します。
							

							 
	 
								SOA minimum
							

							 	 
								minimum
							

							 	 
								RFC 2308 に準拠し、ネガティブキャッシュの TTL (TTL) 値を秒単位で設定します。
							

							 
	 
								SOA time to live
							

							 	 
								ttl
							

							 	 
								ゾーン apex のレコードの TTL を秒単位で設定します。たとえば、example.com ゾーンでは、名前が example.com のすべてのレコード (A、NS または SOA) が設定されますが、test.example.com などの他のドメイン名には影響はありません。
							

							 
	 
								デフォルトの TTL
							

							 	 
								default_ttl
							

							 	 
								これまでに個別の Time To Live (TTL) 値が設定されたことのないゾーンで、すべての値のネガティブキャッシュのデフォルト TTL を秒単位で設定します。変更を有効にするには、すべての IdM DNS サーバーで named-pkcs11 サービスを再起動する必要があります。
							

							 
	 
								BIND 更新ポリシー
							

							 	 
								update_policy
							

							 	 
								DNS ゾーンでクライアントに許可されるパーミッションを設定します。
							

							 
	 
								Dynamic update
							

							 	 
								dynamic_update=TRUE|FALSE
							

							 	 
								クライアントの DNS レコードへの動的更新を有効にします。
							

							 
								false に設定すると、IdM クライアントマシンは IP アドレスを追加または更新できなくなる点に注意してください。
							

							 
	 
								Allow transfer
							

							 	 
								allow_transfer=string
							

							 	 
								指定のゾーンを転送できる IP アドレスまたはネットワーク名のセミコロン区切りのリストを指定します。
							

							 
								デフォルトでは、ゾーン転送は無効です。allow_transfer のデフォルト値は none です。
							

							 
	 
								Allow query
							

							 	 
								allow_query
							

							 	 
								DNS クエリーを発行できる IP アドレスまたはネットワーク名のセミコロン区切りのリストを指定します。
							

							 
	 
								Allow PTR sync
							

							 	 
								allow_sync_ptr=1|0
							

							 	 
								ゾーンの A または AAAA レコード (正引きレコード) が自動的に PTR (逆引き) レコードと同期されるかどうかを設定します。
							

							 
	 
								Zone forwarder
							

							 	 
								forwarder=IP_address
							

							 	 
								DNS ゾーン向けに特別に設定されたフォワーダーを指定します。これは、IdM ドメインで使用されるグローバルフォワーダーとは別のものです。
							

							 
								複数のフォワーダーを指定する場愛には、オプションを複数回使用します。
							

							 
	 
								転送ポリシー
							

							 	 
								forward_policy=none|only|first
							

							 	 
								転送ポリシーを指定します。サポート対象のポリシーに関する情報は、IdM での DNS 転送ポリシー を参照してください。
							

							 



関連情報
	
						/usr/share/doc/ansible-freeipa/ ディレクトリーの README-dnszone.md ファイルを参照してください。
					



Ansible を使用した IdM DNS でのプライマリーゾーンの作成




				以下の手順に従って、Ansible Playbook を使用して、プライマリー DNS ゾーンが存在することを確認します。以下の手順で使用する例では、zone.idm.example.com DNS ゾーンが存在するようにします。
			
前提条件
	
						次の要件を満たすように Ansible コントロールノードを設定している。
					
	
								Ansible バージョン 2.14 以降を使用している。
							
	
								Ansible コントローラーに ansible-freeipa パッケージがインストールされている。
							
	
								~/MyPlaybooks/ ディレクトリーに、IdM サーバーの完全修飾ドメイン名 (FQDN) を使用して Ansible インベントリーファイル を作成している (この例の場合)。
							
	
								この例では、secret.yml Ansible ボールトに ipaadmin_password が保存されていることを前提としている。
							



	
						IdM 管理者パスワードを把握している。
					


手順
	
						/usr/share/doc/ansible-freeipa/playbooks/dnszone ディレクトリーに移動します。
					
$ cd /usr/share/doc/ansible-freeipa/playbooks/dnszone

	
						インベントリーファイルを開き、設定する IdM サーバーが [ipaserver] セクションに記載されていることを確認します。たとえば、Ansible に対して server.idm.example.com を設定するように指示するには、次のコマンドを実行します。
					
[ipaserver]
server.idm.example.com

	
						Ansible Playbook ファイルのコピー (dnszone-present.yml) を作成します。以下に例を示します。
					
$ cp dnszone-present.yml dnszone-present-copy.yml

	
						dnszone-present-copy.yml ファイルを開いて編集します。
					
	
						ipadnszone タスクセクションに以下の変数を設定してファイルを調整します。
					
	
								ipaadmin_password 変数は IdM 管理者パスワードに設定します。
							
	
								zone_name 変数は zone.idm.example.com に設定します。
							

								以下は、今回の例で使用するように変更した Ansible Playbook ファイルです。
							



---
- name: Ensure dnszone present
  hosts: ipaserver
  become: true

  tasks:
  - name: Ensure zone is present.
    ipadnszone:
      ipaadmin_password: "{{ ipaadmin_password }}"
      zone_name: zone.idm.example.com
      state: present

	
						ファイルを保存します。
					
	
						Playbook を実行します。
					
$ ansible-playbook --vault-password-file=password_file -v -i inventory.file dnszone-present-copy.yml



関連情報
	
						サポート対象の DNS ゾーンタイプ を参照してください。
					
	
						/usr/share/doc/ansible-freeipa/ ディレクトリーの README-dnszone.md ファイルを参照してください。
					
	
						/usr/share/doc/ansible-freeipa/playbooks/dnszone ディレクトリーのサンプルの Ansible Playbook を参照してください。
					



Ansible Playbook を使用して、変数が複数ある IdM にプライマリー DNS ゾーンを存在させる手順




				以下の手順に従って、Ansible Playbook を使用して、プライマリー DNS ゾーンが存在することを確認します。以下の手順で使用する例では、IdM 管理者は zone.idm.example.com の DNS ゾーンを追加します。Ansible Playbook は、ゾーンのパラメーターを複数設定します。
			
前提条件
	
						次の要件を満たすように Ansible コントロールノードを設定している。
					
	
								Ansible バージョン 2.14 以降を使用している。
							
	
								Ansible コントローラーに ansible-freeipa パッケージがインストールされている。
							
	
								~/MyPlaybooks/ ディレクトリーに、IdM サーバーの完全修飾ドメイン名 (FQDN) を使用して Ansible インベントリーファイル を作成している (この例の場合)。
							
	
								この例では、secret.yml Ansible ボールトに ipaadmin_password が保存されていることを前提としている。
							



	
						IdM 管理者パスワードを把握している。
					


手順
	
						/usr/share/doc/ansible-freeipa/playbooks/dnszone ディレクトリーに移動します。
					
$ cd /usr/share/doc/ansible-freeipa/playbooks/dnszone

	
						インベントリーファイルを開き、設定する IdM サーバーが [ipaserver] セクションに記載されていることを確認します。たとえば、Ansible に対して server.idm.example.com を設定するように指示するには、次のコマンドを実行します。
					
[ipaserver]
server.idm.example.com

	
						Ansible Playbook ファイルのコピー (dnszone-all-params.yml) を作成します。以下に例を示します。
					
$ cp dnszone-all-params.yml dnszone-all-params-copy.yml

	
						dnszone-all-params-copy.yml ファイルを開いて編集します。
					
	
						ipadnszone タスクセクションに以下の変数を設定してファイルを調整します。
					
	
								ipaadmin_password 変数は IdM 管理者パスワードに設定します。
							
	
								zone_name 変数は zone.idm.example.com に設定します。
							
	
								正引きレコードと逆引きレコードを同期できるように場合は (A および AAAA レコードを PTR レコードと同期)、allow_sync_ptr 変数を true に設定します。
							
	
								dynamic_update 変数は、true に設定して、IdM クライアントマシンが IP アドレスを追加または更新できるようにします。
							
	
								dnssec 変数は、true に設定して、ゾーン内のレコードのインラインの DNSSEC 署名を許可します。
							
	
								allow_transfer 変数は、ゾーン内のセカンダリーネームサーバーの IP アドレスに設定します。
							
	
								allow_query 変数は、クエリーを発行できる IP アドレスまたはネットワークに設定します。
							
	
								forwarders 変数は、グローバルフォワーダー の IP アドレスに設定します。
							
	
								serial 変数は SOA レコードのシリアル番号に設定します。
							
	
								ゾーン内の DNS レコードの refresh、retry、expire、minimum、ttl および default_ttl の値を定義します。
							
	
								nsec3param_rec 変数を使用して、ゾーンの NSEC3PARAM レコードを定義します。
							
	
								skip_overlap_check 変数は、true に設定して、既存のゾーンと重複していても DNS を強制的に作成します。
							
	
								skip_nameserver_check は、true に設定して、ネームサーバーが解決できない場合でも DNS ゾーンを強制的に作成します。
							

								以下は、今回の例で使用するように変更した Ansible Playbook ファイルです。
							



---
- name: Ensure dnszone present
  hosts: ipaserver
  become: true

  tasks:
  - name: Ensure zone is present.
    ipadnszone:
      ipaadmin_password: "{{ ipaadmin_password }}"
      zone_name: zone.idm.example.com
      allow_sync_ptr: true
      dynamic_update: true
      dnssec: true
      allow_transfer:
        - 1.1.1.1
        - 2.2.2.2
      allow_query:
        - 1.1.1.1
        - 2.2.2.2
      forwarders:
        - ip_address: 8.8.8.8
        - ip_address: 8.8.4.4
          port: 52
      serial: 1234
      refresh: 3600
      retry: 900
      expire: 1209600
      minimum: 3600
      ttl: 60
      default_ttl: 90
      name_server: server.idm.example.com.
      admin_email: admin.admin@idm.example.com
      nsec3param_rec: "1 7 100 0123456789abcdef"
      skip_overlap_check: true
      skip_nameserver_check: true
      state: present

	
						ファイルを保存します。
					
	
						Playbook を実行します。
					
$ ansible-playbook --vault-password-file=password_file -v -i inventory.file dnszone-all-params-copy.yml



関連情報
	
						サポート対象の DNS ゾーンタイプ を参照してください。
					
	
						プライマリー IdM DNS ゾーンの設定属性 を参照してください。
					
	
						/usr/share/doc/ansible-freeipa/ ディレクトリーの README-dnszone.md ファイルを参照してください。
					
	
						/usr/share/doc/ansible-freeipa/playbooks/dnszone ディレクトリーのサンプルの Ansible Playbook を参照してください。
					



IP アドレスが指定されている場合に Ansible Playbook を使用して逆引き DNS ルックアップのゾーンを存在させる手順




				以下の手順に従って、Ansible Playbook を使用して、逆引き DNS ゾーンが存在することを確認します。以下の手順で使用する例では、IdM 管理者は、IdM ホストの IP アドレスおよび接頭辞長を使用して、逆引き DNS ルックアップゾーンを追加します。
			

				name_from_ip 変数を使用して DNS サーバーの IP アドレスの接頭辞の長さを指定すると、ゾーン名を制御できます。接頭辞の長さを指定しない場合には、システムが DNS サーバーにゾーンに関するクエリーを出し、192.168.1.2 の name_from_ip の値をもとに、このクエリーで、以下の DNS ゾーンのいずれかを返します。
			
	
						1.168.192.in-addr.arpa.
					
	
						168.192.in-addr.arpa.
					
	
						192.in-addr.arpa.
					



				クエリーが返すゾーンは想定しているゾーンとは異なる可能性があるため、ゾーンが誤って削除されないように state オプションが present に設定されている場合のみ、name_from_ip を使用できます。
			
前提条件
	
						次の要件を満たすように Ansible コントロールノードを設定している。
					
	
								Ansible バージョン 2.14 以降を使用している。
							
	
								Ansible コントローラーに ansible-freeipa パッケージがインストールされている。
							
	
								~/MyPlaybooks/ ディレクトリーに、IdM サーバーの完全修飾ドメイン名 (FQDN) を使用して Ansible インベントリーファイル を作成している (この例の場合)。
							
	
								この例では、secret.yml Ansible ボールトに ipaadmin_password が保存されていることを前提としている。
							



	
						IdM 管理者パスワードを把握している。
					


手順
	
						/usr/share/doc/ansible-freeipa/playbooks/dnszone ディレクトリーに移動します。
					
$ cd /usr/share/doc/ansible-freeipa/playbooks/dnszone

	
						インベントリーファイルを開き、設定する IdM サーバーが [ipaserver] セクションに記載されていることを確認します。たとえば、Ansible に対して server.idm.example.com を設定するように指示するには、次のコマンドを実行します。
					
[ipaserver]
server.idm.example.com

	
						Ansible Playbook ファイルのコピー (dnszone-reverse-from-ip.yml) を作成します。以下に例を示します。
					
$ cp dnszone-reverse-from-ip.yml dnszone-reverse-from-ip-copy.yml

	
						dnszone-reverse-from-ip-copy.yml ファイルを開いて編集します。
					
	
						ipadnszone タスクセクションに以下の変数を設定してファイルを調整します。
					
	
								ipaadmin_password 変数は IdM 管理者パスワードに設定します。
							
	
								name_from_ip 変数は IdM ネームサーバーの IP に設定し、接頭辞の長さを指定します。
							

								以下は、今回の例で使用するように変更した Ansible Playbook ファイルです。
							
---
- name: Ensure dnszone present
  hosts: ipaserver
  become: true

  tasks:
  - name: Ensure zone for reverse DNS lookup is present.
    ipadnszone:
      ipaadmin_password: "{{ ipaadmin_password }}"
      name_from_ip: 192.168.1.2/24
      state: present
    register: result
  - name: Display inferred zone name.
    debug:
      msg: "Zone name: {{ result.dnszone.name }}"




						この Playbook は、IP アドレス 192.168.1.2 と接頭辞長 24 をもとに、逆引き DNS ルックアップのゾーンを作成します。次に、Playbook は生成されたゾーン名を表示します。
					

	
						ファイルを保存します。
					
	
						Playbook を実行します。
					
$ ansible-playbook --vault-password-file=password_file -v -i inventory.file dnszone-reverse-from-ip-copy.yml



関連情報
	
						サポート対象の DNS ゾーンタイプ を参照してください。
					
	
						/usr/share/doc/ansible-freeipa/ ディレクトリーの README-dnszone.md ファイルを参照してください。
					
	
						/usr/share/doc/ansible-freeipa/playbooks/dnszone ディレクトリーのサンプルの Ansible Playbook を参照してください。
					




第29章 Ansible を使用した IdM での DNS の場所の管理




			Identity Management (IdM) 管理者は、ansible-freeipa パッケージで利用可能な location モジュールを使用して IdM DNS の場所を管理できます。
		
	
					DNS ベースのサービス検出
				
	
					DNS の場所のデプロイに関する考慮事項
				
	
					DNS の Time to live (TTL)
				
	
					Ansible を使用して IdM の場所が存在することを確認する
				
	
					Ansible を使用して IdM の場所を削除する手順
				


DNS ベースのサービス検出




				DNS ベースのサービス検出は、クライアントが DNS プロトコルを使用するプロセスで、LDAP や Kerberos など、特定のサービスを提供するネットワークでサーバーを見つけ出します。一般的な操作の 1 つとして、クライアントが最寄りのネットワークインフラストラクチャー内にある認証サーバーを特定できるようにすることが挙げられます。理由は、スループットが向上してネットワークレイテンシーが短縮されるので全体的なコスト削減を図ることができるためです。
			

				サービス検出の主な利点は以下のとおりです。
			
	
						近くにあるサーバーの名前を明示的に設定する必要がない。
					
	
						DNS サーバーをポリシーの中央プロバイダーとして使用する。同じ DNS サーバーを使用するクライアントは、サービスプロバイダーと優先順序に関する同じポリシーにアクセスできます。
					



				Identity Management (IdM) ドメインには、LDAP、Kerberos、およびその他のサービスに DNS サービスレコード (SRV レコード) があります。たとえば、次のコマンドは、IdM DNS ドメインで TCP ベースの Kerberos サービスを提供するホストの DNS サーバーをクエリーします。
			
例29.1 DNS の場所に関する独立した結果
$ dig -t SRV +short _kerberos._tcp.idm.example.com
0 100 88 idmserver-01.idm.example.com.
0 100 88 idmserver-02.idm.example.com.

					出力には、以下の情報が含まれます。
				
	
							0 (優先度): ターゲットホストの優先度。値が小さいほど優先度が高くなります。
						
	
							100 (加重)。優先順位が同じエントリーの相対的な重みを指定します。詳細は RFC 2782, section 3 を参照してください。
						
	
							88 (ポート番号): サービスのポート番号
						
	
							サービスを提供するホストの正規名。
						





				この例では、2 つのホスト名が返され、どちらも同じ優先順位と重みでした。この場合には、クライアントは結果リストから無作為にエントリーを使用します。
			

				代わりに、クライアントを設定して、DNS の場所に設定されている DNS サーバーをクエリーすると、出力が異なります。場所が割り当てられた IdM サーバーの場合は、カスタマイズした値が返されます。以下の例では、クライアントは、場所 germany にある DNS サーバーをクエリーするように設定されています。
			
例29.2 DNS の場所ベースの結果
$ dig -t SRV +short _kerberos._tcp.idm.example.com
_kerberos._tcp.germany._locations.idm.example.com.
0 100 88 idmserver-01.idm.example.com.
50 100 88 idmserver-02.idm.example.com.



				IdM DNS サーバーは、ローカルサーバーを優先する DNS の場所固有の SRV レコードを参照する DNS エイリアス (CNAME) を自動的に返します。この CNAME レコードは、出力の最初の行に表示されます。この例では、ホストidmserver-01.idm.example.comの優先度の値が最も低いため、優先されます。idmserver-02.idm.example.com の優先度の値が高く、推奨されるホストが使用できない場合にバックアップとしてのみ使用されます。
			

DNS の場所のデプロイに関する考慮事項




				Identity Management (IdM) は、統合 DNS を使用する際に、場所固有のサービス (SRV) レコードを生成できます。各 IdM DNS サーバーはロケーション固有の SRV レコードを生成するため、DNS の場所ごとに 1 つ以上の IdM DNS サーバーをインストールする必要があります。
			

				クライアントの DNS の場所に対するアフィニティーは、クライアントが受け取った DNS レコードでのみ定義されます。そのため、DNS のサービス検出を行うクライアントが、IdM DNS サーバーからの場所固有のレコードを解決した場合には、IdM DNS サーバーと IdM 以外の DNS コンシューマーサーバーと recursor を組み合わせることができます。
			

				IdM サービスおよび IdM DNS サービス以外のほとんどのデプロイメントでは、DNS recursor はラウンドトリップタイム (RTT) メトリックを使用して、最寄りの IdM DNS サーバーを自動的に選択します。通常、IdM DNS サーバーを使用するクライアントが、最寄りの DNS の場所のレコードを取得し、最寄りの DNS サーバーの最適なセットを使用するようになります。
			

DNS の Time to live (TTL)




				クライアントは、ゾーンの設定に指定された期間の DNS リソースレコードをキャッシュできます。このキャッシュにより、クライアントは Time to Live (TTL) 値の有効期限が切れるまで変更を受け取れない場合があります。Identity Management (IdM) のデフォルトの TTL 値は 1 日 です。
			

				クライアントコンピューターがサイト間でローミングする場合には、IdM DNS ゾーンの TTL 値を調整する必要があります。この値は、クライアントがサイト間のローミングに必要とする時間よりも低い値に設定します。これにより、別のサイトに再接続する前にクライアントでキャッシュされた DNS エントリーが期限切れになり、DNS サーバーに対してクエリーを実行し、場所固有の SRV レコードを更新します。
			
関連情報
	
						プライマリー IdM DNS ゾーンの設定属性 を参照してください。
					



Ansible を使用して IdM の場所が存在することを確認する




				Identity Management (IdM) のシステム管理者は、クライアントが最寄りのネットワークインフラストラクチャーで認証サーバーを特定できるように IdM DNS の場所を設定できます。
			

				以下の手順では、Ansible Playbook を使用して IdM に DNS の場所を追加する方法を説明します。この例では、DNS の場所 germany が IdM に存在することを確認する方法を説明します。IdM に DNS の場所を追加して、ローカルの IdM クライアントがサーバーの応答時間を短縮できるように、特定の IdM サーバーをこの場所に割り当てることができます。
			
前提条件
	
						IdM 管理者パスワードを把握している。
					
	
						次の要件を満たすように Ansible コントロールノードを設定している。
					
	
								Ansible バージョン 2.14 以降を使用している。
							
	
								Ansible コントローラーに ansible-freeipa パッケージがインストールされている。
							
	
								~/MyPlaybooks/ ディレクトリーに、IdM サーバーの完全修飾ドメイン名 (FQDN) を使用して Ansible インベントリーファイル を作成している (この例の場合)。
							
	
								この例では、secret.yml Ansible ボールトに ipaadmin_password が保存されていることを前提としている。
							



	
						DNS の場所のデプロイメントに関する考慮事項 を理解している。
					


手順
	
						~/ MyPlaybooks/ ディレクトリーに移動します。
					
$ cd ~/MyPlaybooks/

	
						/usr/share/doc/ansible-freeipa/playbooks/location/ ディレクトリーにある location-present.yml ファイルのコピーを作成します。
					
$ cp /usr/share/doc/ansible-freeipa/playbooks/location/location-present.yml location-present-copy.yml

	
						Ansible Playbook の location-present-copy.yml ファイルを開いて編集します。
					
	
						ipalocation タスクセクションに以下の変数を設定して、ファイルを調整します。
					
	
								使用しているユースケースに合わせて、タスクの 名前 を調節します。
							
	
								ipaadmin_password 変数は IdM 管理者のパスワードに設定します。
							
	
								name 変数は、場所の名前に設定します。
							



						以下は、今回の例で使用するように変更した Ansible Playbook ファイルです。
					
---
- name: location present example
  hosts: ipaserver

  vars_files:
  - /home/user_name/MyPlaybooks/secret.yml
  tasks:
  - name: Ensure that the "germany" location is present
    ipalocation:
      ipaadmin_password: "{{ ipaadmin_password }}"
      name: germany

	
						ファイルを保存します。
					
	
						Ansible Playbook を実行します。Playbook ファイル、secret.yml ファイルを保護するパスワードを格納するファイル、およびインベントリーファイルを指定します。
					
$ ansible-playbook --vault-password-file=password_file -v -i inventory location-present-copy.yml



関連情報
	
						IdM Web UI を使用した DNS の場所への IdM サーバーの割り当て または IdM CLI を使用した DNS の場所への IdM サーバーの割り当て を参照してください。
					



Ansible を使用して IdM の場所を削除する手順




				Identity Management (IdM) のシステム管理者は、クライアントが最寄りのネットワークインフラストラクチャーで認証サーバーを特定できるように IdM DNS の場所を設定できます。
			

				以下の手順では、Ansible Playbook を使用して、IdM から DNS の場所を削除する方法を説明します。この例では、DNS の場所 (germany) が IdM から削除されていることを確認する方法を説明します。DNS の場所を削除すると、その場所に、特定の IdM サーバーを割り当てられず、ローカルの IdM クライアントでその場所を使用できなくなります。
			
前提条件
	
						IdM 管理者パスワードを把握している。
					
	
						germany DNS の場所に IdM サーバーが割り当てられていません。
					
	
						次の要件を満たすように Ansible コントロールノードを設定している。
					
	
								Ansible バージョン 2.14 以降を使用している。
							
	
								Ansible コントローラーに ansible-freeipa パッケージがインストールされている。
							
	
								~/MyPlaybooks/ ディレクトリーに、IdM サーバーの完全修飾ドメイン名 (FQDN) を使用して Ansible インベントリーファイル を作成している (この例の場合)。
							
	
								この例では、secret.yml Ansible ボールトに ipaadmin_password が保存されていることを前提としている。
							



	
						この例では、サンプルの Playbook のコピーを保存する一元管理場所として ~/MyPlaybooks/ ディレクトリーを 作成して設定 していることを前提とします。
					


手順
	
						~/ MyPlaybooks/ ディレクトリーに移動します。
					
$ cd ~/MyPlaybooks/

	
						/usr/share/doc/ansible-freeipa/playbooks/location/ ディレクトリーにある location-absent.yml ファイルのコピーを作成します。
					
$ cp /usr/share/doc/ansible-freeipa/playbooks/location/location-absent.yml location-absent-copy.yml

	
						Ansible Playbook ファイル (location-absent-copy.yml) を開きます。
					
	
						ipalocation タスクセクションに以下の変数を設定して、ファイルを調整します。
					
	
								使用しているユースケースに合わせて、タスクの 名前 を調節します。
							
	
								ipaadmin_password 変数は IdM 管理者のパスワードに設定します。
							
	
								name 変数は DNS の場所の名前に設定します。
							
	
								state 変数は absent に設定されていることを確認します。
							



						以下は、今回の例で使用するように変更した Ansible Playbook ファイルです。
					
---
- name: location absent example
  hosts: ipaserver

  vars_files:
  - /home/user_name/MyPlaybooks/secret.yml
  tasks:
  - name: Ensure that the "germany" location is absent
    ipalocation:
      ipaadmin_password: "{{ ipaadmin_password }}"
      name: germany
      state: absent

	
						ファイルを保存します。
					
	
						Ansible Playbook を実行します。Playbook ファイル、secret.yml ファイルを保護するパスワードを格納するファイル、およびインベントリーファイルを指定します。
					
$ ansible-playbook --vault-password-file=password_file -v -i inventory location-absent-copy.yml




関連情報



	
						/usr/share/doc/ansible-freeipa/ ディレクトリーの README-location.md ファイルを参照してください。
					
	
						/usr/share/doc/ansible-freeipa/playbooks/location ディレクトリーのサンプルの Ansible Playbook を参照してください。
					




第30章 IdM での DNS 転送の管理




			以下の手順に従い、Identity Management (IdM) Web UI、IdM CLI、および Ansible を使用して DNS グローバルフォワーダーおよび DNS 正引きゾーンを設定します。
		
	
					IdM DNS サーバーの 2 つのロール
				
	
					IdM での DNS 転送ポリシー
				
	
					IdM Web UI でのグローバルフォワーダーの追加
				
	
					CLI でのグローバルフォワーダーの追加
				
	
					IdM Web UI での DNS 正引きゾーンの追加
				
	
					CLI での DNS 正引きゾーンの追加
				
	
					Ansible を使用した IdM での DNS グローバルフォワーダーの確立
				
	
					Ansible を使用して IdM に DNS グローバルフォワーダーを存在させる手順
				
	
					Ansible を使用して IdM に DNS グローバルフォワーダーを存在させないようにする手順
				
	
					Ansible を使用した IdM での DNS グローバルフォワーダーの無効化
				
	
					Ansible を使用して IdM に DNS 正引きゾーンを存在させる手順
				
	
					Ansible を使用して IdM で DNS 正引きゾーンを複数配置する手順
				
	
					Ansible を使用して IdM で DNS 正引きゾーンを無効にする手順
				
	
					Ansible を使用して IdM から DNS 正引きゾーンを削除する手順
				


IdM DNS サーバーの 2 つのロール




				DNS 転送は、DNS サービスが DNS クエリーに応答する方法を左右します。デフォルトでは、IdM と統合されている Berkeley Internet Name Domain (BIND) サービスは、権威 および 再帰 DNS サーバーの両方として機能します。
			
	権威 DNS サーバー
	
							IdM サーバーが権威のある DNS ゾーンに所属する名前のクエリーを DNS クライアントが出した場合に、BIND は設定済みのゾーンに含まれるデータで応答します。権威データは常に他のデータよりも優先されます。
						
	再帰 DNS サーバー
	
							IdM サーバーが権威のない名前のクエリーを DNS クライアントが出した場合に、BIND は他の DNS サーバーを使用してこのクエリーを解決しようとします。フォワーダーが定義されていない場合は、BIND がインターネット上のルートサーバーにクエリーを出し、再帰解決アルゴリズムを使用して DNS クエリーに応答します。
						



				BIND を使用して他の DNS サーバーに直接問い合わせて、インターネットで利用可能なデータをもとに再帰を実行することは推奨されません。別の DNS サーバーである フォワーダー を使用してクエリーを解決するように BIND を設定できます。
			

				フォワーダーを使用するように BIND を設定すると、クエリーと応答が IdM サーバーとフォワーダーの間で送受信され、IdM サーバーが権威データ以外の DNS キャッシュとして機能します。
			

IdM での DNS 転送ポリシー




				IdM は、first および only の BIND 転送ポリシーと、IdM 固有の転送ポリシー none をサポートします。
			
	forward first (デフォルト)
	
							IdM BIND サービスは、DNS クエリーを設定済みのフォワーダーに転送します。サーバーエラーやタイムアウトが原因でクエリーに失敗すると、BIND はインターネット上のサーバーを使用して再帰解決にフォールバックします。forward first ポリシーはデフォルトのポリシーで、DNS トラフィックの最適化に適しています。
						
	Forward only
	
							IdM BIND サービスは、DNS クエリーを設定済みのフォワーダーに転送します。サーバーエラーやタイムアウトが原因でクエリーに失敗すると、BIND はエラーをクライアントに返します。分割された DNS 設定の環境では、forward only ポリシーが推奨されます。
						
	None (転送の無効化)
	
							DNS クエリーは、none 転送ポリシーで転送されません。グローバル転送設定をゾーン別にオーバーライドする場合にのみ、転送の無効化は有用です。このオプションは、IdM の BIND 設定で空のフォワーダーリストを指定するのと同じです。
						


注記

					転送を使用して、IdM のデータと、他の DNS サーバーのデータと統合できません。IdM DNS のプライマリーゾーン内にある特定のサブゾーンのクエリーのみを転送できます。
				

					デフォルトでは、IdM サーバーが権威サーバーとなっているゾーンに、クエリーされた DNS 名が所属する場合には、BIND サービスは、クエリーを別のサーバーに転送しません。このような場合は、クエリーされた DNS 名が IdM データベースに見つからない場合は、NXDOMAIN との応答が返されます。転送は使用されません。
				

例30.1 サンプルシナリオ

					IdM サーバーは、test.example の権威サーバーです。DNS ゾーン。BIND は、IP アドレス 192.0.2.254 でクエリーを DNS サーバーに転送するように設定されています。
				

					クライアントが nonexistent.test.example のクエリーを送信する場合DNS 名である BIND は、IdM サーバーが test.example. ゾーンの権威サーバーであることを検出して、クエリーを 192.0.2.254.  サーバーには転送しません。その結果、DNS クライアントは NXDomain エラーメッセージを受け取り、クエリーされたドメインが存在しないことをユーザーに通知します。
				



IdM Web UI でのグローバルフォワーダーの追加




				以下の手順に従って、Identity Management (IdM) Web UI でグローバル DNS フォワーダーを追加します。
			
前提条件
	
						IdM 管理者として IdM WebUI にログインしている。
					
	
						クエリーを転送する DNS サーバーのインターネットプロトコル (IP) アドレスを知っている。
					


手順
	
						IdM Web UI で Network Services → DNS Global Configuration → DNS の順に選択します。
					
[image: DNS メニューからの DNS 正引きゾーンの選択]


	
						DNS Global Configuration セクションで、Add をクリックします。
					
[image: 追加ボタンの選択]


	
						転送された DNS クエリーを受信する DNS サーバーの IP アドレスを指定します。
					
[image: グローバルフォワーダーの IP アドレスの入力]


	
						Forward policy を選択します。
					
[image: DNS forward ポリシーの選択および DNS グローバル設定の保存]


	
						ウィンドウの上部にある Save をクリックします。
					


検証手順
	
						Network Services → DNS Global Configuration → DNS の順に選択します。
					
[image: IdM Web UI での DNS グローバル設定の選択]


	
						指定した転送ポリシーで、グローバルフォワーダーが IdM Web UI で存在し、有効化されていることを確認します。
					
[image: グローバルフォワーダーの存在の確認]





CLI でのグローバルフォワーダーの追加




				コマンドラインインターフェイス(CLI)を使用してグローバル DNS フォワーダーを追加するには、以下の手順に従います。
			
前提条件
	
						IdM 管理者としてログインしている。
					
	
						クエリーを転送する DNS サーバーのインターネットプロトコル (IP) アドレスを知っている。
					


手順
	
						ipa dnsconfig-mod コマンドを使用して、新しいグローバルフォワーダーを追加します。--forwarder オプションで DNS フォワーダーの IP アドレスを指定します。
					
[user@server ~]$ ipa dnsconfig-mod --forwarder=10.10.0.1
Server will check DNS forwarder(s).
This may take some time, please wait ...
  Global forwarders: 10.10.0.1
  IPA DNS servers: server.example.com



検証手順
	
						dnsconfig-show コマンドを使用して、グローバルフォワーダーを表示します。
					
[user@server ~]$ ipa dnsconfig-show
  Global forwarders: 10.10.0.1
  IPA DNS servers: server.example.com




IdM Web UI での DNS 正引きゾーンの追加




				以下の手順に従って、Identity Management (IdM) Web UI に DNS 正引きゾーンを追加します。
			
重要

					絶対に必要な場合を除き、正引きゾーンは使用しないでください。正引きゾーンは、標準的な解決策ではないので、正引きゾーンを使用すると予期しない動作が発生する可能性があります。正引きゾーンを使用する必要がある場合は、グローバル転送設定が優先されるように、正引きゾーンの使用を制限します。
				

					新しい DNS ゾーンを作成する場合には、Red Hat は、ネームサーバー (NS ) レコードで標準の DNS 委譲を常に使用し、正引きゾーンを回避することを推奨します。多くの場合、グローバルフォワーダーを使用するだけで十分なため、正引きゾーンは必要ありません。
				

前提条件
	
						IdM 管理者として IdM WebUI にログインしている。
					
	
						クエリーを転送する DNS サーバーのインターネットプロトコル (IP) アドレスを知っている。
					


手順
	
						IdM Web UI で Network Services → DNS Forward Zones → DNS の順に選択します。
					
[image: DNS メニューからの DNS 正引きゾーンの選択]


	
						DNS Forward Zones セクションで、Add をクリックします。
					
[image: 追加ボタンの選択]


	
						Add DNS forward zone ウィンドウで、正引きゾーン名を指定します。
					
[image: 新しい正引きゾーン名の入力]


	
						Add ボタンをクリックして、転送要求を受信する DNS サーバーの IP アドレスを指定します。正引きゾーンごとに複数のフォワーダーを指定できます。
					
[image: フォワーダー DNS サーバーの IP アドレスの指定]


	
						Forward policy を選択します。
					
[image: Forward ポリシーの選択]


	
						ウィンドウの下部にある Add をクリックして、新しい正引きゾーンを追加します。
					


検証手順
	
						IdM Web UI で Network Services → DNS Forward Zones → DNS の順に選択します。
					
[image: DNS メニューからの DNS 正引きゾーンの選択]


	
						指定したフォワーダーおよび転送ポリシーで、正引きゾーンが IdM Web UI で存在し、有効化されていることを確認します。
					
[image: 新しい正引きゾーンが存在することの確認]





CLI での DNS 正引きゾーンの追加




				コマンドラインインターフェイス(CLI)を使用して DNS 正引きゾーンを追加するには、以下の手順に従います。
			
重要

					絶対に必要な場合を除き、正引きゾーンは使用しないでください。正引きゾーンは、標準的な解決策ではないので、正引きゾーンを使用すると予期しない動作が発生する可能性があります。正引きゾーンを使用する必要がある場合は、グローバル転送設定が優先されるように、正引きゾーンの使用を制限します。
				

					新しい DNS ゾーンを作成する場合には、Red Hat は、ネームサーバー (NS ) レコードで標準の DNS 委譲を常に使用し、正引きゾーンを回避することを推奨します。多くの場合、グローバルフォワーダーを使用するだけで十分なため、正引きゾーンは必要ありません。
				

前提条件
	
						IdM 管理者としてログインしている。
					
	
						クエリーを転送する DNS サーバーのインターネットプロトコル (IP) アドレスを知っている。
					


手順
	
						dnsforwardzone-add コマンドを使用して、新しい正引きゾーンを追加します。転送ポリシーが none ではない場合には、--forwarder オプションを使用して最低でもフォワーダーを 1 つ指定し、--forward-policy オプションで転送ポリシーを指定します。
					
[user@server ~]$ ipa dnsforwardzone-add forward.example.com. --forwarder=10.10.0.14 --forwarder=10.10.1.15 --forward-policy=first

Zone name: forward.example.com.
Zone forwarders: 10.10.0.14, 10.10.1.15
Forward policy: first



検証手順
	
						dnsforwardzone-show コマンドを使用して、作成した DNS 正引きゾーンを表示します。
					
[user@server ~]$ ipa dnsforwardzone-show forward.example.com.

Zone name: forward.example.com.
Zone forwarders: 10.10.0.14, 10.10.1.15
Forward policy: first




Ansible を使用した IdM での DNS グローバルフォワーダーの確立




				以下の手順に従って、Ansible Playbook を使用して IdM で DNS グローバルフォワーダーを確立します。
			

				以下の手順の例では、IdM 管理者はポート 53 にインターネットプロトコル (IP) v4 アドレスが 8.8.6.6、IPv6 アドレスが 2001:4860:4860::8800 で指定されている DNS サーバーに DNS グローバルフォワーダーを作成します。
			
前提条件
	
						次の要件を満たすように Ansible コントロールノードを設定している。
					
	
								Ansible バージョン 2.14 以降を使用している。
							
	
								Ansible コントローラーに ansible-freeipa パッケージがインストールされている。
							
	
								~/MyPlaybooks/ ディレクトリーに、IdM サーバーの完全修飾ドメイン名 (FQDN) を使用して Ansible インベントリーファイル を作成している (この例の場合)。
							
	
								この例では、secret.yml Ansible ボールトに ipaadmin_password が保存されていることを前提としている。
							



	
						IdM 管理者パスワードを把握している。
					


手順
	
						/usr/share/doc/ansible-freeipa/playbooks/dnsconfig ディレクトリーに移動します。
					
$ cd /usr/share/doc/ansible-freeipa/playbooks/dnsconfig

	
						インベントリーファイルを開き、設定する IdM サーバーが [ipaserver] セクションに記載されていることを確認します。たとえば、Ansible に対して server.idm.example.com を設定するように指示するには、次のコマンドを実行します。
					
[ipaserver]
server.idm.example.com

	
						Ansible Playbook ファイル (set-configuration.yml) のコピーを作成します。以下に例を示します。
					
$ cp set-configuration.yml establish-global-forwarder.yml

	
						establish-global-forwarder.yml ファイルを開いて編集します。
					
	
						以下の変数を設定してファイルを調整します。
					
	
								Playbook の name 変数は、IdM DNS でグローバルフォワーダーを確立する Playbook の設定に変更します。
							
	
								tasks セクションで、タスクの name を Create a DNS global forwarder to 8.8.6.6 and 2001:4860:4860::8800 に変更します。
							
	
								ipadnsconfig の forwarders セクションで以下を行います。
							
	
										最初の ip_address の値は、グローバルフォワーダーの IPv4 アドレス (8.8.6.6) に変更します。
									
	
										2 番目の ip_address の値は、グローバルフォワーダーの IPv6 アドレス (2001:4860:4860::8800) に変更します。
									
	
										port の値が 53 に設定されていることを確認します。
									



	
								forward_policy を first に変更します。
							

								今回の例で使用するように変更した Ansible Playbook ファイル:
							



---
- name: Playbook to establish a global forwarder in IdM DNS
  hosts: ipaserver

  vars_files:
  - /home/user_name/MyPlaybooks/secret.yml
  tasks:
  - name: Create a DNS global forwarder to 8.8.6.6 and 2001:4860:4860::8800
    ipadnsconfig:
      forwarders:
        - ip_address: 8.8.6.6
        - ip_address: 2001:4860:4860::8800
          port: 53
      forward_policy: first
      allow_sync_ptr: yes

	
						ファイルを保存します。
					
	
						Playbook を実行します。
					
$ ansible-playbook --vault-password-file=password_file -v -i inventory.file establish-global-forwarder.yml



関連情報
	
						/usr/share/doc/ansible-freeipa/ ディレクトリーの README-dnsconfig.md ファイルを参照してください。
					



Ansible を使用して IdM に DNS グローバルフォワーダーを存在させる手順




				以下の手順に従って、Ansible Playbook を使用して、IdM に DNS グローバルフォワーダーを追加します。以下の例では、IdM 管理者は、ポート 53 にインターネットプロトコル (IP) v4 アドレスが 7.7.9.9、IPv6 アドレスが 2001:db8::1:0 で指定されている DNS サーバーに、DNS グローバルフォワーダーが配置されるようにします。
			
前提条件
	
						次の要件を満たすように Ansible コントロールノードを設定している。
					
	
								Ansible バージョン 2.14 以降を使用している。
							
	
								Ansible コントローラーに ansible-freeipa パッケージがインストールされている。
							
	
								~/MyPlaybooks/ ディレクトリーに、IdM サーバーの完全修飾ドメイン名 (FQDN) を使用して Ansible インベントリーファイル を作成している (この例の場合)。
							
	
								この例では、secret.yml Ansible ボールトに ipaadmin_password が保存されていることを前提としている。
							



	
						IdM 管理者パスワードを把握している。
					


手順
	
						/usr/share/doc/ansible-freeipa/playbooks/dnsconfig ディレクトリーに移動します。
					
$ cd /usr/share/doc/ansible-freeipa/playbooks/dnsconfig

	
						インベントリーファイルを開き、設定する IdM サーバーが [ipaserver] セクションに記載されていることを確認します。たとえば、Ansible に対して server.idm.example.com を設定するように指示するには、次のコマンドを実行します。
					
[ipaserver]
server.idm.example.com

	
						Ansible Playbook ファイル (forwarders-absent.yml) のコピーを作成します。以下に例を示します。
					
$ cp forwarders-absent.yml ensure-presence-of-a-global-forwarder.yml

	
						ensure-presence-of-a-global-forwarder.yml ファイルを開いて編集します。
					
	
						以下の変数を設定してファイルを調整します。
					
	
								Playbook の name 変数は、IdM DNS にグローバルフォワーダーを追加する Playbook の設定に変更します。
							
	
								tasks セクションで、タスクの name を Ensure the presence of a DNS global forwarder to 7.7.9.9 and 2001:db8::1:0 on port 53 に変更します。
							
	
								ipadnsconfig の forwarders セクションで以下を行います。
							
	
										最初の ip_address の値は、グローバルフォワーダーの IPv4 アドレス (7.7.9.9) に変更します。
									
	
										2 番目の ip_address の値は、グローバルフォワーダーの IPv6 アドレス (2001:db8::1:0) に変更します。
									
	
										port の値が 53 に設定されていることを確認します。
									



	
								state を present に変更します。
							

								今回の例で使用するように変更した Ansible Playbook ファイル:
							



---
- name: Playbook to ensure the presence of a global forwarder in IdM DNS
  hosts: ipaserver

  vars_files:
  - /home/user_name/MyPlaybooks/secret.yml
  tasks:
  - name: Ensure the presence of a DNS global forwarder to 7.7.9.9 and 2001:db8::1:0 on port 53
    ipadnsconfig:
      forwarders:
        - ip_address: 7.7.9.9
        - ip_address: 2001:db8::1:0
          port: 53
      state: present

	
						ファイルを保存します。
					
	
						Playbook を実行します。
					
$ ansible-playbook --vault-password-file=password_file -v -i inventory.file ensure-presence-of-a-global-forwarder.yml



関連情報
	
						/usr/share/doc/ansible-freeipa/ ディレクトリーの README-dnsconfig.md ファイルを参照してください。
					



Ansible を使用して IdM に DNS グローバルフォワーダーを存在させないようにする手順




				以下の手順に従って、Ansible Playbook を使用して IdM で DNS グローバルフォワーダーを削除します。以下の手順では、IdM 管理者が、ポート 53 で、IP (Internet Protocol) v4 アドレス 8.8.6.6 および IP v6 アドレス 2001:4860:4860::8800 を持つ DNS グローバルフォワーダーが存在しないことを確認します。
			
前提条件
	
						次の要件を満たすように Ansible コントロールノードを設定している。
					
	
								Ansible バージョン 2.14 以降を使用している。
							
	
								Ansible コントローラーに ansible-freeipa パッケージがインストールされている。
							
	
								~/MyPlaybooks/ ディレクトリーに、IdM サーバーの完全修飾ドメイン名 (FQDN) を使用して Ansible インベントリーファイル を作成している (この例の場合)。
							
	
								この例では、secret.yml Ansible ボールトに ipaadmin_password が保存されていることを前提としている。
							



	
						IdM 管理者パスワードを把握している。
					


手順
	
						/usr/share/doc/ansible-freeipa/playbooks/dnsconfig ディレクトリーに移動します。
					
$ cd /usr/share/doc/ansible-freeipa/playbooks/dnsconfig

	
						インベントリーファイルを開き、設定する IdM サーバーが [ipaserver] セクションに記載されていることを確認します。たとえば、Ansible に対して server.idm.example.com を設定するように指示するには、次のコマンドを実行します。
					
[ipaserver]
server.idm.example.com

	
						Ansible Playbook ファイル (forwarders-absent.yml) のコピーを作成します。以下に例を示します。
					
$ cp forwarders-absent.yml ensure-absence-of-a-global-forwarder.yml

	
						ensure-absence-of-a-global-forwarder.yml ファイルを開いて編集します。
					
	
						以下の変数を設定してファイルを調整します。
					
	
								Playbook の name 変数は、IdM DNS でグローバルフォワーダーを配置しない Playbook の設定に変更します。
							
	
								tasks セクションで、タスクの name を Ensure the absence of a DNS global forwarder to 8.8.6.6 and 2001:4860:4860::8800 on port 53 に変更します。
							
	
								ipadnsconfig の forwarders セクションで以下を行います。
							
	
										最初の ip_address の値は、グローバルフォワーダーの IPv4 アドレス (8.8.6.6) に変更します。
									
	
										2 番目の ip_address の値は、グローバルフォワーダーの IPv6 アドレス (2001:4860:4860::8800) に変更します。
									
	
										port の値が 53 に設定されていることを確認します。
									



	
								action 変数は member に設定します。
							
	
								state が absent に設定されていることを確認します。
							



						今回の例で使用するように変更した Ansible Playbook ファイル:
					
---
- name: Playbook to ensure the absence of a global forwarder in IdM DNS
  hosts: ipaserver

  vars_files:
  - /home/user_name/MyPlaybooks/secret.yml
  tasks:
  - name: Ensure the absence of a DNS global forwarder to 8.8.6.6 and 2001:4860:4860::8800 on port 53
    ipadnsconfig:
      forwarders:
        - ip_address: 8.8.6.6
        - ip_address: 2001:4860:4860::8800
          port: 53
      action: member
      state: absent
重要

							Playbook で action: member を使用せずに state: absent オプションだけを使用すると、その Playbook は失敗します。
						


	
						ファイルを保存します。
					
	
						Playbook を実行します。
					
$ ansible-playbook --vault-password-file=password_file -v -i inventory.file ensure-absence-of-a-global-forwarder.yml



関連情報
	
						/usr/share/doc/ansible-freeipa/ ディレクトリーの README-dnsconfig.md ファイル
					
	
						ipadnsconfig ansible-freeipa モジュールの action: member オプション
					



Ansible を使用した IdM での DNS グローバルフォワーダーの無効化




				Ansible Playbook を使用して、IdM で DNS グローバルフォワーダーを無効にするには、以下の手順に従います。以下の手順の例では、IdM の管理者がグローバルフォワーダーの転送ポリシーが none に設定されていることを確認し、グローバルフォワーダーを実質的に無効にします。
			
前提条件
	
						次の要件を満たすように Ansible コントロールノードを設定している。
					
	
								Ansible バージョン 2.14 以降を使用している。
							
	
								Ansible コントローラーに ansible-freeipa パッケージがインストールされている。
							
	
								~/MyPlaybooks/ ディレクトリーに、IdM サーバーの完全修飾ドメイン名 (FQDN) を使用して Ansible インベントリーファイル を作成している (この例の場合)。
							
	
								この例では、secret.yml Ansible ボールトに ipaadmin_password が保存されていることを前提としている。
							



	
						IdM 管理者パスワードを把握している。
					


手順
	
						/usr/share/doc/ansible-freeipa/playbooks/dnsconfig ディレクトリーに移動します。
					
$ cd /usr/share/doc/ansible-freeipa/playbooks/dnsconfig

	
						インベントリーファイルを開き、設定する IdM サーバーが [ipaserver] セクションに記載されていることを確認します。たとえば、Ansible に対して server.idm.example.com を設定するように指示するには、次のコマンドを実行します。
					
[ipaserver]
server.idm.example.com

	
						全 DNS グローバルフォワーダーを無効にするように設定済みの Ansible Playbook ファイル (disable-global-forwarders.yml) の内容を確認します。以下に例を示します。
					
$ cat disable-global-forwarders.yml
---
- name: Playbook to disable global DNS forwarders
  hosts: ipaserver

  vars_files:
  - /home/user_name/MyPlaybooks/secret.yml
  tasks:
  - name: Disable global forwarders.
    ipadnsconfig:
      forward_policy: none

	
						Playbook を実行します。
					
$ ansible-playbook --vault-password-file=password_file -v -i inventory.file disable-global-forwarders.yml



関連情報
	
						/usr/share/doc/ansible-freeipa/ ディレクトリーの README-dnsconfig.md ファイルを参照してください。
					



Ansible を使用して IdM に DNS 正引きゾーンを存在させる手順




				以下の手順に従って、Ansible Playbook を使用して IdM に DNS 正引きゾーンを追加します。以下の手順の例では、IdM 管理者は、インターネットプロトコル (IP) プロトコルが 8.8.8.8 の DNS サーバーに example.com の DNS 正引きゾーンが配置されるようにします。
			
前提条件
	
						次の要件を満たすように Ansible コントロールノードを設定している。
					
	
								Ansible バージョン 2.14 以降を使用している。
							
	
								Ansible コントローラーに ansible-freeipa パッケージがインストールされている。
							
	
								~/MyPlaybooks/ ディレクトリーに、IdM サーバーの完全修飾ドメイン名 (FQDN) を使用して Ansible インベントリーファイル を作成している (この例の場合)。
							
	
								この例では、secret.yml Ansible ボールトに ipaadmin_password が保存されていることを前提としている。
							



	
						IdM 管理者パスワードを把握している。
					


手順
	
						/usr/share/doc/ansible-freeipa/playbooks/dnsconfig ディレクトリーに移動します。
					
$ cd /usr/share/doc/ansible-freeipa/playbooks/dnsconfig

	
						インベントリーファイルを開き、設定する IdM サーバーが [ipaserver] セクションに記載されていることを確認します。たとえば、Ansible に対して server.idm.example.com を設定するように指示するには、次のコマンドを実行します。
					
[ipaserver]
server.idm.example.com

	
						Ansible Playbook ファイル (forwarders-absent.yml) のコピーを作成します。以下に例を示します。
					
$ cp forwarders-absent.yml ensure-presence-forwardzone.yml

	
						ensure-presence-forwardzone.yml ファイルを開いて編集します。
					
	
						以下の変数を設定してファイルを調整します。
					
	
								Playbook の name 変数は、IdM DNS に DNS 正引きゾーンを追加する Playbook の設定に変更します。
							
	
								tasks セクションで、タスクの name を Ensure presence of a dnsforwardzone for example.com to 8.8.8.8 に変更します。
							
	
								tasks セクションで、ipadnsconfig のヘディングを ipadnsforwardzone に変更します。
							
	
								ipadnsforwardzone セクションで以下を実行します。
							
	
										ipaadmin_password 変数を追加して、IdM 管理者パスワードに設定します。
									
	
										name 変数を追加して example.com に設定します。
									
	
										forwarders セクションで、以下を実行します。
									
	
												ip_address と port の行を削除します。
											
	
												転送要求を受信できるように DNS サーバーの IP アドレスをダッシュの後に指定して追加します。
											
- 8.8.8.8




	
										forwardpolicy 変数を追加して first に設定します。
									
	
										skip_overlap_check 変数を追加し、true に設定します。
									
	
										state 変数は present に変更します。
									



								今回の例で使用するように変更した Ansible Playbook ファイル:
							



---
- name: Playbook to ensure the presence of a dnsforwardzone in IdM DNS
  hosts: ipaserver

  vars_files:
  - /home/user_name/MyPlaybooks/secret.yml
  tasks:
  - name: Ensure the presence of a dnsforwardzone for example.com to 8.8.8.8
  ipadnsforwardzone:
      ipaadmin_password: "{{ ipaadmin_password }}"
      name: example.com
      forwarders:
          - 8.8.8.8
      forwardpolicy: first
      skip_overlap_check: true
      state: present

	
						ファイルを保存します。
					
	
						Playbook を実行します。
					
$ ansible-playbook --vault-password-file=password_file -v -i inventory.file ensure-presence-forwardzone.yml



関連情報
	
						/usr/share/doc/ansible-freeipa/ ディレクトリーの README-dnsforwardzone.md ファイルを参照してください。
					



Ansible を使用して IdM で DNS 正引きゾーンを複数配置する手順




				以下の手順に従って、Ansible Playbook を使用して、IdM の DNS 正引きゾーンに複数のフォワーダーがあることを確認します。以下の手順の例では、IdM 管理者が example.com の DNS 正引きゾーンが 8.8.8.8 と 4.4.4.4 に転送されるようにします。
			
前提条件
	
						次の要件を満たすように Ansible コントロールノードを設定している。
					
	
								Ansible バージョン 2.14 以降を使用している。
							
	
								Ansible コントローラーに ansible-freeipa パッケージがインストールされている。
							
	
								~/MyPlaybooks/ ディレクトリーに、IdM サーバーの完全修飾ドメイン名 (FQDN) を使用して Ansible インベントリーファイル を作成している (この例の場合)。
							
	
								この例では、secret.yml Ansible ボールトに ipaadmin_password が保存されていることを前提としている。
							



	
						IdM 管理者パスワードを把握している。
					


手順
	
						/usr/share/doc/ansible-freeipa/playbooks/dnsconfig ディレクトリーに移動します。
					
$ cd /usr/share/doc/ansible-freeipa/playbooks/dnsconfig

	
						インベントリーファイルを開き、設定する IdM サーバーが [ipaserver] セクションに記載されていることを確認します。たとえば、Ansible に対して server.idm.example.com を設定するように指示するには、次のコマンドを実行します。
					
[ipaserver]
server.idm.example.com

	
						Ansible Playbook ファイル (forwarders-absent.yml) のコピーを作成します。以下に例を示します。
					
$ cp forwarders-absent.yml ensure-presence-multiple-forwarders.yml

	
						ensure-presence-multiple-forwarders.yml ファイルを開いて編集します。
					
	
						以下の変数を設定してファイルを調整します。
					
	
								Playbook の name 変数は、IdM DNS の DNS 正引きゾーンに複数のフォワーダーを配置する Playbook の設定に変更します。
							
	
								tasks セクションで、タスクの name を Ensure presence of 8.8.8.8 and 4.4.4.4 forwarders in dnsforwardzone for example.com に変更します。
							
	
								tasks セクションで、ipadnsconfig のヘディングを ipadnsforwardzone に変更します。
							
	
								ipadnsforwardzone セクションで以下を実行します。
							
	
										ipaadmin_password 変数を追加して、IdM 管理者パスワードに設定します。
									
	
										name 変数を追加して example.com に設定します。
									
	
										forwarders セクションで、以下を実行します。
									
	
												ip_address と port の行を削除します。
											
	
												配置する DNS サーバーの IP アドレスを、前にダッシュをつけて追加します。
											
- 8.8.8.8
- 4.4.4.4




	
										state 変数を present に変更します。
									



								今回の例で使用するように変更した Ansible Playbook ファイル:
							



---
- name: name: Playbook to ensure the presence of multiple forwarders in a dnsforwardzone in IdM DNS
  hosts: ipaserver

  vars_files:
  - /home/user_name/MyPlaybooks/secret.yml
  tasks:
  - name: Ensure presence of 8.8.8.8 and 4.4.4.4 forwarders in dnsforwardzone for example.com
  ipadnsforwardzone:
      ipaadmin_password: "{{ ipaadmin_password }}"
     name: example.com
      forwarders:
          - 8.8.8.8
          - 4.4.4.4
      state: present

	
						ファイルを保存します。
					
	
						Playbook を実行します。
					
$ ansible-playbook --vault-password-file=password_file -v -i inventory.file ensure-presence-multiple-forwarders.yml



関連情報
	
						/usr/share/doc/ansible-freeipa/ ディレクトリーの README-dnsforwardzone.md ファイルを参照してください。
					



Ansible を使用して IdM で DNS 正引きゾーンを無効にする手順




				Ansible Playbook を使用して IdM で DNS 正引きゾーンを無効にするには、以下の手順に従います。以下の手順の例では、IdM 管理者は example.com の DNS 正引きゾーンが無効になっていることを確認します。
			
前提条件
	
						次の要件を満たすように Ansible コントロールノードを設定している。
					
	
								Ansible バージョン 2.14 以降を使用している。
							
	
								Ansible コントローラーに ansible-freeipa パッケージがインストールされている。
							
	
								~/MyPlaybooks/ ディレクトリーに、IdM サーバーの完全修飾ドメイン名 (FQDN) を使用して Ansible インベントリーファイル を作成している (この例の場合)。
							
	
								この例では、secret.yml Ansible ボールトに ipaadmin_password が保存されていることを前提としている。
							



	
						IdM 管理者パスワードを把握している。
					


手順
	
						/usr/share/doc/ansible-freeipa/playbooks/dnsconfig ディレクトリーに移動します。
					
$ cd /usr/share/doc/ansible-freeipa/playbooks/dnsconfig

	
						インベントリーファイルを開き、設定する IdM サーバーが [ipaserver] セクションに記載されていることを確認します。たとえば、Ansible に対して server.idm.example.com を設定するように指示するには、次のコマンドを実行します。
					
[ipaserver]
server.idm.example.com

	
						Ansible Playbook ファイル (forwarders-absent.yml) のコピーを作成します。以下に例を示します。
					
$ cp forwarders-absent.yml ensure-disabled-forwardzone.yml

	
						ensure-disabled-forwardzone.yml ファイルを開いて編集します。
					
	
						以下の変数を設定してファイルを調整します。
					
	
								Playbook の name 変数は、IdM DNS に DNS 正引きゾーンを無効にする Playbook の設定に変更します。
							
	
								tasks セクションで、タスクの name を Ensure a dnsforwardzone for example.com is disabled に変更します。
							
	
								tasks セクションで、ipadnsconfig のヘディングを ipadnsforwardzone に変更します。
							
	
								ipadnsforwardzone セクションで以下を実行します。
							
	
										ipaadmin_password 変数を追加して、IdM 管理者パスワードに設定します。
									
	
										name 変数を追加して example.com に設定します。
									
	
										forwarders セクション全体を削除します。
									
	
										state 変数を disabled に変更します。
									



								今回の例で使用するように変更した Ansible Playbook ファイル:
							



---
- name: Playbook to ensure a dnsforwardzone is disabled in IdM DNS
  hosts: ipaserver

  vars_files:
  - /home/user_name/MyPlaybooks/secret.yml
  tasks:
  - name: Ensure a dnsforwardzone for example.com is disabled
  ipadnsforwardzone:
      ipaadmin_password: "{{ ipaadmin_password }}"
      name: example.com
      state: disabled

	
						ファイルを保存します。
					
	
						Playbook を実行します。
					
$ ansible-playbook --vault-password-file=password_file -v -i inventory.file ensure-disabled-forwardzone.yml



関連情報
	
						/usr/share/doc/ansible-freeipa/ ディレクトリーの README-dnsforwardzone.md ファイルを参照してください。
					



Ansible を使用して IdM から DNS 正引きゾーンを削除する手順




				Ansible Playbook を使用して IdM に DNS 正引きゾーンを削除するには、以下の手順に従います。以下の例では、IdM 管理者は example.com の DNS 正引きゾーンを削除します。
			
前提条件
	
						次の要件を満たすように Ansible コントロールノードを設定している。
					
	
								Ansible バージョン 2.14 以降を使用している。
							
	
								Ansible コントローラーに ansible-freeipa パッケージがインストールされている。
							
	
								~/MyPlaybooks/ ディレクトリーに、IdM サーバーの完全修飾ドメイン名 (FQDN) を使用して Ansible インベントリーファイル を作成している (この例の場合)。
							
	
								この例では、secret.yml Ansible ボールトに ipaadmin_password が保存されていることを前提としている。
							



	
						IdM 管理者パスワードを把握している。
					


手順
	
						/usr/share/doc/ansible-freeipa/playbooks/dnsconfig ディレクトリーに移動します。
					
$ cd /usr/share/doc/ansible-freeipa/playbooks/dnsconfig

	
						インベントリーファイルを開き、設定する IdM サーバーが [ipaserver] セクションに記載されていることを確認します。たとえば、Ansible に対して server.idm.example.com を設定するように指示するには、次のコマンドを実行します。
					
[ipaserver]
server.idm.example.com

	
						Ansible Playbook ファイル (forwarders-absent.yml) のコピーを作成します。以下に例を示します。
					
$ cp forwarders-absent.yml ensure-absence-forwardzone.yml

	
						ensure-absence-forwardzone.yml ファイルを開いて編集します。
					
	
						以下の変数を設定してファイルを調整します。
					
	
								Playbook の name 変数は、IdM DNS に DNS 正引きゾーンを削除する Playbook の設定に変更します。
							
	
								tasks セクションで、タスクの name を Ensure the absence of a dnsforwardzone for example.com に変更します。
							
	
								tasks セクションで、ipadnsconfig のヘディングを ipadnsforwardzone に変更します。
							
	
								ipadnsforwardzone セクションで以下を実行します。
							
	
										ipaadmin_password 変数を追加して、IdM 管理者パスワードに設定します。
									
	
										name 変数を追加して example.com に設定します。
									
	
										forwarders セクション全体を削除します。
									
	
										state 変数を absent のままにします。
									



								今回の例で使用するように変更した Ansible Playbook ファイル:
							



---
- name: Playbook to ensure the absence of a dnsforwardzone in IdM DNS
  hosts: ipaserver

  vars_files:
  - /home/user_name/MyPlaybooks/secret.yml
  tasks:
  - name: Ensure the absence of a dnsforwardzone for example.com
    ipadnsforwardzone:
       ipaadmin_password: "{{ ipaadmin_password }}"
       name: example.com
       state: absent

	
						ファイルを保存します。
					
	
						Playbook を実行します。
					
$ ansible-playbook --vault-password-file=password_file -v -i inventory.file ensure-absence-forwardzone.yml



関連情報
	
						/usr/share/doc/ansible-freeipa/ ディレクトリーの README-dnsforwardzone.md ファイルを参照してください。
					




第31章 Ansible を使用した IdM での DNS レコードの管理




			本章では、Ansible Playbook を使用して Identity Management (IdM) で DNS レコードを管理する方法を説明します。IdM 管理者は、IdM で DNS レコードの追加、変更、および削除が可能です。本章は以下のセクションで設定されます。
		
	
					Ansible を使用して IdM に A および AAAA DNS レコードが存在させる手順
				
	
					Ansible を使用して IdM に A および PTR DNS レコードを存在させる手順
				
	
					Ansible を使用して IdM に複数の DNS レコードを存在させる手順
				
	
					Ansible を使用して IdM に複数の CNAME レコードを存在させる手順
				
	
					Ansible を使用して IdM に SRV レコードを存在させる手順
				


IdM の DNS レコード




				Identity Management (IdM) は、多種の DNS レコードに対応します。以下の 4 つが最も頻繁に使用されます。
			
	A
	
							これは、ホスト名および IPv4 アドレスの基本マップです。A レコードのレコード名は、www などのホスト名です。A レコードの IP アドレス 値は、192.0.2.1 などの IPv4 アドレスです。
						

							A レコードの詳細は、RFC 1035 を参照してください。
						

	AAAA
	
							これは、ホスト名および IPv6 アドレスの基本マップです。AAAA レコードのレコード名は www などのホスト名です。IP アドレス の値は、2001:DB8::1111 などの IPv6 アドレスです。
						

							AAAA レコードの詳細は RFC 3596 を参照してください。
						

	SRV
	
							サービス (SRV) リソースレコード は、特定のサービスを提供するサーバーの DNS 名にサービス名をマッピングします。たとえば、このタイプのレコードは LDAP ディレクトリーのようなサービスを管理するサーバーに、このサービスをマッピングします。
						

							SRV レコードのレコード名は、_ldap._tcp など、_service._protocol の形式を取ります。SRV レコードの設定オプションには、ターゲットサービスの優先順位、加重、ポート番号、およびホスト名が含まれます。
						

							SRV レコードの詳細は、RFC 2782 を参照してください。
						

	PTR
	
							ポインターレコード (PTR) は、IP アドレスをドメイン名にマッピングする逆引き DNS レコードを追加します。
						
注記

								IPv4 アドレスの逆引き DNS ルックアップはすべて、in-addr.arpa. ドメインで定義される逆引きエントリーを使用します。人間が判別可能な形式の逆アドレスは、通常の IP とまったく逆で、in-addr.arpa. ドメインが最後に付いています。たとえば、ネットワークアドレス 192.0.2.0/24 の逆引きゾーンは、2.0.192.in-addr.arpa になります。
							


							PTR レコード名は、RFC 1035 (RFC 2317 および RFC 3596 で拡張) で指定の標準形式を仕様する必要があります。ホスト名の値は、レコードを作成するホストの正規のホスト名である必要があります。
						
注記

								また、IPv6 アドレスの逆引きゾーンは、.ip6.arpa. ドメインのゾーンを使用して設定できます。IPv6 逆引きゾーンの詳細は、RFC 3596 を参照してください。
							





				DNS リソースレコードの追加時には、レコードの多くで異なるデータが必要になることに注意してください。たとえば、CNAME レコードにはホスト名が必要ですが、A レコードには IP アドレスが必要です。IdM Web UI では、新しいレコードを追加するフォームのフィールドが自動的に更新され、現在選択されているレコードタイプに必要なデータが反映されます。
			

一般的な ipa dnsrecord-* オプション




				Identity Management (IdM) で最も一般的な DNS リソースレコードタイプを追加、変更、および削除する場合は、以下のオプションを使用できます。
			
	
						A (IPv4)
					
	
						AAAA (IPv6)
					
	
						SRV
					
	
						PTR
					



				Bash では、--⁠option={val1,val2,val3} など、波括弧の中にコンマ区切りで値を指定して、複数のエントリーを定義できます。
			
表31.1 全般的なレコードのオプション
	オプション	説明
	 
								--ttl=number
							

							 	 
								レコードの有効期間を設定します。
							

							 
	 
								--structured
							

							 	 
								raw DNS レコードを解析し、それらを構造化された形式で返します。
							

							 



表31.2 "A" レコードのオプション
	オプション	説明	例
	 
								--a-rec=ARECORD
							

							 	 
								A レコードを 1 つまたはリストで指定します。
							

							 	 
								ipa dnsrecord-add idm.example.com host1 --a-rec=192.168.122.123
							

							 
	 
								指定の IP アドレスでワイルドカード A レコードを作成できます。
							

							 	 
								ipa dnsrecord-add idm.example.com "*" --a-rec=192.168.122.123 [a]
							

							 
	 
								--a-ip-address=string
							

							 	 
								レコードの IP アドレスを渡します。レコードの作成時に、A レコードの値を指定するオプションは --a-rec です。ただし A レコードを変更する時に、--a-rec オプションを使用して A レコードの現在の値を指定します。新しい値は、--a-ip-address オプションで設定します。
							

							 	 
								ipa dnsrecord-mod idm.example.com --a-rec 192.168.122.123 --a-ip-address 192.168.122.124
							

							 
	[a] 
									この例では、IP アドレスが 192.0.2.123 のワイルドカード A レコードを作成します。
								





表31.3 "AAAA" レコードのオプション
	オプション	説明	例
	 
								--aaaa-rec=AAAARECORD
							

							 	 
								AAAA (IPv6) レコードを 1 つまたはリストで指定します。
							

							 	 
								ipa dnsrecord-add idm.example.com www --aaaa-rec 2001:db8::1231:5675
							

							 
	 
								--aaaa-ip-address=string
							

							 	 
								レコードの IPv6 アドレスを渡します。レコードの作成時に、A レコードの値を指定するオプションは --aaaa-rec です。ただし、A レコードを変更する時に、--aaaa-rec オプションを使用して A レコードの現在の値を指定します。新しい値は、--a-ip-address オプションで設定します。
							

							 	 
								ipa dnsrecord-mod idm.example.com --aaaa-rec 2001:db8::1231:5675 --aaaa-ip-address 2001:db8::1231:5676
							

							 



表31.4 "PTR" レコードのオプション
	オプション	説明	例
	 
								--ptr-rec=PTRRECORD
							

							 	 
								PTR レコードを 1 つまたはリストで指定します。逆引き DNS レコードを追加する時には、他の DNS レコードの追加の方法と比べ、ipa dnsrecord-add コマンドで使用するゾーン名は、逆になります。通常、ホストの IP アドレスは、指定のネットワークにおける IP アドレスの最後のオクテットを使用します。右側の最初の例では、IPv4 アドレスが 192.168.122.4. の server4.idm.example.com の PTR レコードを追加します。2 番目の例では、0.0.0.0.0.0.0.0.8.b.d.0.1.0.0.2.ip6.arpa. に逆引き DNS エントリーを追加します。IP アドレスが 2001:DB8::1111 の server2.example.com ホストの IPv 6 逆引きゾーン。
							

							 	 
								ipa dnsrecord-add 122.168.192.in-addr.arpa 4 --ptr-rec server4.idm.example.com.
							

							 
	 
								$ ipa dnsrecord-add 0.0.0.0.0.0.0.0.8.b.d.0.1.0.0.2.ip6.arpa.1.1.1.0.0.0.0.0.0.0.0.0.0.0.0 --ptr-rec server2.idm.example.com.
							

							 
	 
								--ptr-hostname=string
							

							 	 
								レコードのホスト名を指定します。
							

							 	 



表31.5 "SRV" レコードのオプション
	オプション	説明	例
	 
								--srv-rec=SRVRECORD
							

							 	 
								SRV レコードを 1 つまたはリストで指定します。右側の例では、_ldap._tcp は、SRV レコードのサービスタイプと接続プロトコルを定義します。--srv-rec オプションは、優先順位、加重、ポート、およびターゲットの値を定義します。この例では、加重値 51 と 49 が最大 100 まで加算され、特定のレコードが使用される確率を % で表します。
							

							 	 
								# ipa dnsrecord-add idm.example.com _ldap._tcp --srv-rec="0 51 389 server1.idm.example.com."
							

							 
	 
								# ipa dnsrecord-add server.idm.example.com _ldap._tcp --srv-rec="1 49 389 server2.idm.example.com."
							

							 
	 
								--srv-priority=number
							

							 	 
								レコードの優先順位を設定します。あるサービスタイプに複数の SRV レコードがある場合もあります。優先順位 (0 - 65535) はレコードの階級を設定し、数字が小さいほど優先順位が高くなります。サービスは、優先順位の最も高いレコードを最初に使用する必要があります。
							

							 	 
								# ipa dnsrecord-mod server.idm.example.com _ldap._tcp --srv-rec="1 49 389 server2.idm.example.com." --srv-priority=0
							

							 
	 
								--srv-weight=number
							

							 	 
								レコードの加重を設定します。これは、SRV レコードの優先順位が同じ場合に順序を判断する際に役立ちます。設定された加重は最大 100 とし、これは特定のレコードが使用される可能性をパーセンテージで示しています。
							

							 	 
								# ipa dnsrecord-mod server.idm.example.com _ldap._tcp --srv-rec="0 49 389 server2.idm.example.com." --srv-weight=60
							

							 
	 
								--srv-port=number
							

							 	 
								ターゲットホスト上のサービスのポートを渡します。
							

							 	 
								# ipa dnsrecord-mod server.idm.example.com _ldap._tcp --srv-rec="0 60 389 server2.idm.example.com." --srv-port=636
							

							 
	 
								--srv-target=string
							

							 	 
								ターゲットホストのドメイン名を提供します。該当サービスがドメイン内で利用可能でない場合は、単一のピリオド (.) として指定される場合があります。
							

							 	 



関連情報
	
						ipa dnsrecord-add --help を実行します。
					



Ansible を使用して IdM に A および AAAA DNS レコードが存在させる手順




				Ansible Playbook を使用して、特定の IdM ホストの A および AAAA レコードが存在することを確認するには、以下の手順に従います。以下の手順で使用する例では、IdM 管理者は idm.example.com DNS ゾーンに host1 の A レコードおよび AAAA レコードを追加します。
			
前提条件
	
						次の要件を満たすように Ansible コントロールノードを設定している。
					
	
								Ansible バージョン 2.14 以降を使用している。
							
	
								Ansible コントローラーに ansible-freeipa パッケージがインストールされている。
							
	
								~/MyPlaybooks/ ディレクトリーに、IdM サーバーの完全修飾ドメイン名 (FQDN) を使用して Ansible インベントリーファイル を作成している (この例の場合)。
							
	
								この例では、secret.yml Ansible ボールトに ipaadmin_password が保存されていることを前提としている。
							



	
						IdM 管理者パスワードを把握している。
					
	
						idm.example.com ゾーンが存在しており、IdM DNS が管理する。IdM DNS にプライマリー DNS ゾーンを追加する方法は、Ansible Playbook を使用した IdM DNS ゾーンの管理 を参照してください。
					


手順
	
						/usr/share/doc/ansible-freeipa/playbooks/dnsrecord ディレクトリーに移動します。
					
$ cd /usr/share/doc/ansible-freeipa/playbooks/dnsrecord

	
						インベントリーファイルを開き、設定する IdM サーバーが [ipaserver] セクションに記載されていることを確認します。たとえば、Ansible に対して server.idm.example.com を設定するように指示するには、次のコマンドを実行します。
					
[ipaserver]
server.idm.example.com

	
						Ansible Playbook ファイル (ensure-A-and-AAAA-records-are-present.yml) のコピーを作成します。以下に例を示します。
					
$ cp ensure-A-and-AAAA-records-are-present.yml ensure-A-and-AAAA-records-are-present-copy.yml

	
						ensure-A-and-AAAA-records-are-present-copy.yml ファイルを開いて編集します。
					
	
						ipadnsrecord タスクセクションで以下の変数を設定して、ファイルを調整します。
					
	
								ipaadmin_password 変数は IdM 管理者パスワードに設定します。
							
	
								zone_name 変数は idm.example.com に設定します。
							
	
								record 変数で、name 変数は host1 に、a_ip_address 変数は 192.168.122.123 に設定します。
							
	
								record 変数で、name 変数は host1 に、aaaa_ip_address 変数は ::1 に設定します。
							

								以下は、今回の例で使用するように変更した Ansible Playbook ファイルです。
							



---
- name: Ensure A and AAAA records are present
  hosts: ipaserver
  become: true
  gather_facts: false

  tasks:
  # Ensure A and AAAA records are present
  - name: Ensure that 'host1' has A and AAAA records.
    ipadnsrecord:
      ipaadmin_password: "{{ ipaadmin_password }}"
      zone_name: idm.example.com
      records:
      - name: host1
        a_ip_address: 192.168.122.123
      - name: host1
        aaaa_ip_address: ::1

	
						ファイルを保存します。
					
	
						Playbook を実行します。
					
$ ansible-playbook --vault-password-file=password_file -v -i inventory.file ensure-A-and-AAAA-records-are-present-copy.yml



関連情報
	
						IdM の DNS レコード を参照してください。
					
	
						/usr/share/doc/ansible-freeipa/ ディレクトリーの README-dnsrecord.md ファイルを参照してください。
					
	
						/usr/share/doc/ansible-freeipa/playbooks/dnsrecord ディレクトリーのサンプルの Ansible Playbook を参照してください。
					



Ansible を使用して IdM に A および PTR DNS レコードを存在させる手順




				以下の手順に従って、Ansible Playbook を使用して、特定の IdM ホストの A レコードと、対応する PTR レコードが存在することを確認します。以下の手順で使用する例では、IdM 管理者は、idm.example.com ゾーンで IP アドレスが 192.168.122.45 の host1 の A レコードと PTR レコードを追加します。
			
前提条件
	
						次の要件を満たすように Ansible コントロールノードを設定している。
					
	
								Ansible バージョン 2.14 以降を使用している。
							
	
								Ansible コントローラーに ansible-freeipa パッケージがインストールされている。
							
	
								~/MyPlaybooks/ ディレクトリーに、IdM サーバーの完全修飾ドメイン名 (FQDN) を使用して Ansible インベントリーファイル を作成している (この例の場合)。
							
	
								この例では、secret.yml Ansible ボールトに ipaadmin_password が保存されていることを前提としている。
							



	
						IdM 管理者パスワードを把握している。
					
	
						idm.example.com DNS ゾーンが存在しており、IdM DNS が管理する。IdM DNS にプライマリー DNS ゾーンを追加する方法は、Ansible Playbook を使用した IdM DNS ゾーンの管理 を参照してください。
					


手順
	
						/usr/share/doc/ansible-freeipa/playbooks/dnsrecord ディレクトリーに移動します。
					
$ cd /usr/share/doc/ansible-freeipa/playbooks/dnsrecord

	
						インベントリーファイルを開き、設定する IdM サーバーが [ipaserver] セクションに記載されていることを確認します。たとえば、Ansible に対して server.idm.example.com を設定するように指示するには、次のコマンドを実行します。
					
[ipaserver]
server.idm.example.com

	
						Ansible Playbook ファイル (ensure-dnsrecord-with-reverse-is-present.yml) のコピーを作成します。以下に例を示します。
					
$ cp ensure-dnsrecord-with-reverse-is-present.yml ensure-dnsrecord-with-reverse-is-present-copy.yml

	
						ensure-dnsrecord-with-reverse-is-present-copy.yml ファイルを開いて編集します。
					
	
						ipadnsrecord タスクセクションで以下の変数を設定して、ファイルを調整します。
					
	
								ipaadmin_password 変数は IdM 管理者パスワードに設定します。
							
	
								name 変数は host1 に設定します。
							
	
								zone_name 変数は idm.example.com に設定します。
							
	
								ip_address 変数は、192.168.122.45 に設定します。
							
	
								create_reverse 変数は yes に設定します。
							

								以下は、今回の例で使用するように変更した Ansible Playbook ファイルです。
							



---
- name: Ensure DNS Record is present.
  hosts: ipaserver
  become: true
  gather_facts: false

  tasks:
  # Ensure that dns record is present
  - ipadnsrecord:
      ipaadmin_password: "{{ ipaadmin_password }}"
      name: host1
      zone_name: idm.example.com
      ip_address: 192.168.122.45
      create_reverse: yes
      state: present

	
						ファイルを保存します。
					
	
						Playbook を実行します。
					
$ ansible-playbook --vault-password-file=password_file -v -i inventory.file ensure-dnsrecord-with-reverse-is-present-copy.yml



関連情報
	
						IdM の DNS レコード を参照してください。
					
	
						/usr/share/doc/ansible-freeipa/ ディレクトリーの README-dnsrecord.md ファイルを参照してください。
					
	
						/usr/share/doc/ansible-freeipa/playbooks/dnsrecord ディレクトリーのサンプルの Ansible Playbook を参照してください。
					



Ansible を使用して IdM に複数の DNS レコードを存在させる手順




				Ansible Playbook を使用して、複数の値が特定の IdM DNS レコードに関連付けられるようにするには、以下の手順に従います。以下の手順で使用する例では、IdM 管理者は idm.example.com DNS ゾーンに host1 の A レコードを複数追加します。
			
前提条件
	
						次の要件を満たすように Ansible コントロールノードを設定している。
					
	
								Ansible バージョン 2.14 以降を使用している。
							
	
								Ansible コントローラーに ansible-freeipa パッケージがインストールされている。
							
	
								~/MyPlaybooks/ ディレクトリーに、IdM サーバーの完全修飾ドメイン名 (FQDN) を使用して Ansible インベントリーファイル を作成している (この例の場合)。
							
	
								この例では、secret.yml Ansible ボールトに ipaadmin_password が保存されていることを前提としている。
							



	
						IdM 管理者パスワードを把握している。
					
	
						idm.example.com ゾーンが存在しており、IdM DNS が管理する。IdM DNS にプライマリー DNS ゾーンを追加する方法は、Ansible Playbook を使用した IdM DNS ゾーンの管理 を参照してください。
					


手順
	
						/usr/share/doc/ansible-freeipa/playbooks/dnsrecord ディレクトリーに移動します。
					
$ cd /usr/share/doc/ansible-freeipa/playbooks/dnsrecord

	
						インベントリーファイルを開き、設定する IdM サーバーが [ipaserver] セクションに記載されていることを確認します。たとえば、Ansible に対して server.idm.example.com を設定するように指示するには、次のコマンドを実行します。
					
[ipaserver]
server.idm.example.com

	
						Ansible Playbook ファイル (ensure-presence-multiple-records.yml) のコピーを作成します。以下に例を示します。
					
$ cp ensure-presence-multiple-records.yml ensure-presence-multiple-records-copy.yml

	
						ensure-presence-multiple-records-copy.yml ファイルを開いて編集します。
					
	
						ipadnsrecord タスクセクションで以下の変数を設定して、ファイルを調整します。
					
	
								ipaadmin_password 変数は IdM 管理者パスワードに設定します。
							
	
								records セクションで、name 変数を host1 に設定します。
							
	
								record セクションで、zone_name 変数を idm.example.com に設定します。
							
	
								record セクションで、a_rec 変数を 192.168.122.112 に、192.168.122.122 に 設定し ます。
							
	
								records セクションの 2 番目のレコードを定義します。
							
	
										name 変数は host1 に設定します。
									
	
										zone_name 変数は idm.example.com に設定します。
									
	
										aaaa_rec 変数は ::1 に設定します。
									



								以下は、今回の例で使用するように変更した Ansible Playbook ファイルです。
							



---
- name: Test multiple DNS Records are present.
  hosts: ipaserver
  become: true
  gather_facts: false

  tasks:
  # Ensure that multiple dns records are present
  - ipadnsrecord:
      ipaadmin_password: "{{ ipaadmin_password }}"
      records:
        - name: host1
          zone_name: idm.example.com
          a_rec: 192.168.122.112
          a_rec: 192.168.122.122
        - name: host1
          zone_name: idm.example.com
          aaaa_rec: ::1

	
						ファイルを保存します。
					
	
						Playbook を実行します。
					
$ ansible-playbook --vault-password-file=password_file -v -i inventory.file ensure-presence-multiple-records-copy.yml



関連情報
	
						IdM の DNS レコード を参照してください。
					
	
						/usr/share/doc/ansible-freeipa/ ディレクトリーの README-dnsrecord.md ファイルを参照してください。
					
	
						/usr/share/doc/ansible-freeipa/playbooks/dnsrecord ディレクトリーのサンプルの Ansible Playbook を参照してください。
					



Ansible を使用して IdM に複数の CNAME レコードを存在させる手順




				Canonical Name レコード (CNAME レコード) は、DNS (Domain Name System) のリソースレコードの一種で、別の名前 (CNAME) にドメイン名、エイリアスをマッピングします。
			

				CNAME レコードは、FTP サービスと Web サービスがそれぞれ別のポートで実行されている場合など、1 つの IP アドレスから複数のサービスを実行する場合に、役立つ可能性があります。
			

				Ansible Playbook を使用して、複数の CNAME レコードが IdM DNS に存在することを確認するには、以下の手順に従います。以下の手順で使用する例では、host03 は HTTP サーバーと FTP サーバーの両方として機能します。IdM 管理者は、idm.example.com ゾーンに host03 A レコードの www および ftp CNAME レコードを追加します。
			
前提条件
	
						次の要件を満たすように Ansible コントロールノードを設定している。
					
	
								Ansible バージョン 2.14 以降を使用している。
							
	
								Ansible コントローラーに ansible-freeipa パッケージがインストールされている。
							
	
								~/MyPlaybooks/ ディレクトリーに、IdM サーバーの完全修飾ドメイン名 (FQDN) を使用して Ansible インベントリーファイル を作成している (この例の場合)。
							
	
								この例では、secret.yml Ansible ボールトに ipaadmin_password が保存されていることを前提としている。
							



	
						IdM 管理者パスワードを把握している。
					
	
						idm.example.com ゾーンが存在しており、IdM DNS が管理する。IdM DNS にプライマリー DNS ゾーンを追加する方法は、Ansible Playbook を使用した IdM DNS ゾーンの管理 を参照してください。
					
	
						host03 A レコードが idm.example.com ゾーンに存在している。
					


手順
	
						/usr/share/doc/ansible-freeipa/playbooks/dnsrecord ディレクトリーに移動します。
					
$ cd /usr/share/doc/ansible-freeipa/playbooks/dnsrecord

	
						インベントリーファイルを開き、設定する IdM サーバーが [ipaserver] セクションに記載されていることを確認します。たとえば、Ansible に対して server.idm.example.com を設定するように指示するには、次のコマンドを実行します。
					
[ipaserver]
server.idm.example.com

	
						Ansible Playbook ファイル (ensure-CNAME-record-is-present.yml) のコピーを作成します。以下に例を示します。
					
$ cp ensure-CNAME-record-is-present.yml ensure-CNAME-record-is-present-copy.yml

	
						ensure-CNAME-record-is-present-copy.yml ファイルを開いて編集します。
					
	
						ipadnsrecord タスクセクションで以下の変数を設定して、ファイルを調整します。
					
	
								(任意) Play の name で提示された説明を調整します。
							
	
								ipaadmin_password 変数は IdM 管理者パスワードに設定します。
							
	
								zone_name 変数は idm.example.com に設定します。
							
	
								record 変数セクションで、以下の変数および値を設定します。
							
	
										name 変数は www に設定します。
									
	
										cname_hostname 変数は host03 に設定します。
									
	
										name 変数は ftp に設定します。
									
	
										cname_hostname 変数は host03 に設定します。
									



								以下は、今回の例で使用するように変更した Ansible Playbook ファイルです。
							



---
- name: Ensure that 'www.idm.example.com' and 'ftp.idm.example.com' CNAME records point to 'host03.idm.example.com'.
  hosts: ipaserver
  become: true
  gather_facts: false

  tasks:
  - ipadnsrecord:
      ipaadmin_password: "{{ ipaadmin_password }}"
      zone_name: idm.example.com
      records:
      - name: www
        cname_hostname: host03
      - name: ftp
        cname_hostname: host03

	
						ファイルを保存します。
					
	
						Playbook を実行します。
					
$ ansible-playbook --vault-password-file=password_file -v -i inventory.file ensure-CNAME-record-is-present.yml



関連情報
	
						/usr/share/doc/ansible-freeipa/ ディレクトリーの README-dnsrecord.md ファイルを参照してください。
					
	
						/usr/share/doc/ansible-freeipa/playbooks/dnsrecord ディレクトリーのサンプルの Ansible Playbook を参照してください。
					



Ansible を使用して IdM に SRV レコードを存在させる手順




				DNS サービス (SRV) レコードは、ドメインで利用可能なサービスのホスト名、ポート番号、トランスポートプロトコル、優先度、および加重を定義します。Identity Management (IdM) では、SRV レコードを使用して、IdM サーバーとレプリカを特定できます。
			

				以下の手順に従って、Ansible Playbook を使用して、SRV レコードが IdM DNS に存在することを確認します。以下の手順で使用する例では、IdM の管理者が 10 50 88 idm.example.com の値を指定して _kerberos._udp.idm.example.com SRV レコードを追加します。この例では、以下の値を指定します。
			
	
						サービスの優先度を 10 に設定します。
					
	
						サービスの加重を 50 に設定します。
					
	
						サービスが使用するポートを 88 に設定します。
					


前提条件
	
						次の要件を満たすように Ansible コントロールノードを設定している。
					
	
								Ansible バージョン 2.14 以降を使用している。
							
	
								Ansible コントローラーに ansible-freeipa パッケージがインストールされている。
							
	
								~/MyPlaybooks/ ディレクトリーに、IdM サーバーの完全修飾ドメイン名 (FQDN) を使用して Ansible インベントリーファイル を作成している (この例の場合)。
							
	
								この例では、secret.yml Ansible ボールトに ipaadmin_password が保存されていることを前提としている。
							



	
						IdM 管理者パスワードを把握している。
					
	
						idm.example.com ゾーンが存在しており、IdM DNS が管理する。IdM DNS にプライマリー DNS ゾーンを追加する方法は、Ansible Playbook を使用した IdM DNS ゾーンの管理 を参照してください。
					


手順
	
						/usr/share/doc/ansible-freeipa/playbooks/dnsrecord ディレクトリーに移動します。
					
$ cd /usr/share/doc/ansible-freeipa/playbooks/dnsrecord

	
						インベントリーファイルを開き、設定する IdM サーバーが [ipaserver] セクションに記載されていることを確認します。たとえば、Ansible に対して server.idm.example.com を設定するように指示するには、次のコマンドを実行します。
					
[ipaserver]
server.idm.example.com

	
						Ansible Playbook ファイル (ensure-SRV-record-is-present.yml) のコピーを作成します。以下に例を示します。
					
$ cp ensure-SRV-record-is-present.yml ensure-SRV-record-is-present-copy.yml

	
						ensure-SRV-record-is-present-copy.yml ファイルを開いて編集します。
					
	
						ipadnsrecord タスクセクションで以下の変数を設定して、ファイルを調整します。
					
	
								ipaadmin_password 変数は IdM 管理者パスワードに設定します。
							
	
								name 変数は _kerberos._udp.idm.example.com に設定します。
							
	
								srv_rec 変数は '10 50 88 idm.example.com' に設定します。
							
	
								zone_name 変数は idm.example.com に設定します。
							

								今回の例で使用するように変更した Ansible Playbook ファイル:
							



---
- name: Test multiple DNS Records are present.
  hosts: ipaserver
  become: true
  gather_facts: false

  tasks:
  # Ensure a SRV record is present
  - ipadnsrecord:
      ipaadmin_password: "{{ ipaadmin_password }}"
      name: _kerberos._udp.idm.example.com
      srv_rec: ’10 50 88 idm.example.com’
      zone_name: idm.example.com
      state: present

	
						ファイルを保存します。
					
	
						Playbook を実行します。
					
$ ansible-playbook --vault-password-file=password_file -v -i inventory.file ensure-SRV-record-is-present.yml



関連情報
	
						IdM の DNS レコード を参照してください。
					
	
						/usr/share/doc/ansible-freeipa/ ディレクトリーの README-dnsrecord.md ファイルを参照してください。
					
	
						/usr/share/doc/ansible-freeipa/playbooks/dnsrecord ディレクトリーのサンプルの Ansible Playbook を参照してください。
					




第32章 Ansible を使用して IdM ユーザーの NFS 共有を自動マウントする




			自動マウントは、複数のシステムにわたってディレクトリーを管理、整理、およびアクセスする方法です。Automount は、ディレクトリーへのアクセスが要求されるたびに、そのディレクトリーを自動的にマウントします。これは、ドメイン内のクライアント上のディレクトリーを簡単に共有できるため、Identity Management (IdM) ドメイン内でうまく機能します。
		

			Ansible を使用して、IdM ロケーションの IdM クライアントにログインしている IdM ユーザーに対して NFS 共有が自動的にマウントされるように設定できます。
		

			この章の例では、次のシナリオを使用します。
		
	
					nfs-server.idm.example.com は、ネットワークファイルシステム (NFS) サーバーの完全修飾ドメイン名 (FQDN) です。
				
	
					nfs-server.idm.example.com は、raleigh の自動マウントの場所にある IdM クライアントです。
				
	
					NFS サーバーは、/exports/project ディレクトリーを読み取り/書き込みとしてエクスポートします。
				
	
					開発者 グループに属する IdM ユーザーは、NFS サーバーと同じraleighの自動マウントの場所にある IdM クライアントであれば、/devel/project/ としてエクスポートしたディレクトリーのコンテンツにアクセスできます。
				
	
					idm-client.idm.example.com は、raleigh の自動マウントの場所にある IdM クライアントです。
				


重要

				NFS サーバーの代わりに Samba サーバーを使用して IdM クライアントに共有を提供する場合は、以下の How do I configure kerberized CIFS mounts with Autofs in an IPA environment? を参照してください。を参照してください。
			


			 
		

			本章は以下のセクションで設定されます。
		
	
					IdM の Autofs と automount
				
	
					NFS サーバーの IdM キータブの設定
				
	
					IdM での NFS 共有のエクスポート
				
	
					Ansible を使用した IdM での自動マウントの場所、マップ、およびキーの設定
				
	
					Ansible を使用して IdM ユーザーを NFS 共有を所有するグループに追加する
				
	
					IdM クライアントでの自動マウントの設定
				
	
					IdM クライアントで、IdM ユーザーが NFS 共有にアクセスできることの確認
				


IdM の Autofs と automount




				autofs サービスは、アクセス時にディレクトリーをマウントするように automount デーモンに指示することにより、必要に応じてディレクトリーのマウントを自動化します。また、しばらく操作を行わないと、autofs は、automount に自動マウントされたディレクトリーのマウントを解除するように指示します。静的マウントとは異なり、オンデマンドマウントはシステムリソースを節約します。
			
	マップの自動マウント
	
							autofs を使用するシステムでは、automount 設定は複数のファイルに保存されます。プライマリー automount 設定ファイルは /etc/auto.master です。これには、システムの automount マウントポイントのマスターマッピングと、その関連リソースが含まれます。このマッピングは 自動マウントマップ として知られています。
						

							/etc/auto.master 設定ファイルには、マスターマップ が含まれます。他のマップへの参照を含めることができます。このマップは、直接または間接のいずれかになります。ダイレクトマップではマウントポイントに絶対パス名を使用し、間接マップでは相対パス名を使用します。
						

	IdM の自動マウント設定
	
							automount は通常、ローカルの /etc/auto.master と関連ファイルからマップデータを取得しますが、他のソースからマップデータを取得することもできます。一般的なソースの 1 つが LDAP サーバーです。Identity Management (Id M) のコンテキストでは、これは 389 Directory Server です。
						

							autofs を使用するシステムが IdM ドメインのクライアントである場合、automount 設定はローカル設定ファイルに保存されません。代わりに、マップ、場所、キーなどの autofs 設定は、LDAP エントリーとして IdM ディレクトリーに保存されます。たとえば、idm.example.com IdM ドメインの場合、デフォルトの マスターマップ は以下のように保存されます。
						
dn:
automountmapname=auto.master,cn=default,cn=automount,dc=idm,dc=example,dc=com
objectClass: automountMap
objectClass: top
automountMapName: auto.master



関連情報
	
						オンデマンドでのファイルシステムのマウント
					



NFS サーバーの IdM キータブの設定




				他の Identity Management (IdM) クライアントにログインしたユーザーが、この NFS サーバーのディレクトリーおよびファイルにアクセスできるように、Kerberos 対応の NFS サーバーを設定します。
			

				ここでは、nfs-server.idm.example.com で NFS サービスを実行するように設定する方法を説明します。
			
前提条件
	
						IdM 管理者としてログインしている。
					
	
						NFS サーバーへの root アクセス権限がある。
					
	
						NFS サーバー をセットアップした。
					


手順
	
						IdM が登録されているホストで、NFS サービスを IdM に追加します。
					
$ ipa service-add nfs/nfs-server.idm.example.com
------------------------------------------------------------
Added service "nfs/nfs-server.idm.example.com@IDM.EXAMPLE.COM"
------------------------------------------------------------
  Principal name: nfs/nfs-server.idm.example.com@IDM.EXAMPLE.COM
  Principal alias: nfs/nfs-server.idm.example.com@IDM.EXAMPLE.COM
  Managed by: nfs-server.idm.example.com

	
						NFS サーバーで、NFS サービスのキータブを取得します。
					
# ipa-getkeytab -p nfs/nfs-server.idm.example.com -k /etc/krb5.keytab
Keytab successfully retrieved and stored in: /etc/krb5.keytab

	
						NFS サーバーで、NFS サービスを再起動します。
					
# systemctl restart nfs-server

	
						NFS サーバーで、NFS サービスを有効にします。
					
# systemctl enable nfs-server
Created symlink /etc/systemd/system/multi-user.target.wants/nfs-server.service → /usr/lib/systemd/system/nfs-server.service.




IdM での NFS 共有のエクスポート




				Identity Management (IdM) システム管理者は、NFS サーバーを使用して、ネットワーク経由で IdM ユーザーとディレクトリーを共有できます。
			
前提条件
	
						IdM 管理者としてログインしている。
					
	
						NFS サーバーへの root アクセス権限がある。
					
	
						NFS サーバー をセットアップした。
					


手順
	
						エクスポートするディレクトリーを作成します。
					
# mkdir -p /exports/project

	
						所有者とグループに、ディレクトリーの読み取り、書き込み、および実行の権限を付与します。
					
# chmod 770 /exports/project

	
						GSID スティッキービットを追加して、ディレクトリー内に作成されたファイルのグループ所有権が、ディレクトリー所有者のグループ所有権に設定されるようにします。
					
# chmod g+s /exports/project

	
						一部のコンテンツを含むディレクトリーにファイルを作成します。
					
# echo "this is a read-write file" > /exports/project/rw_file

	
						/etc/exports.d/ ディレクトリーのファイルに、以下の情報を追加します。
					
	
								エクスポートするディレクトリー
							
	
								ユーザーがディレクトリー内のファイルにアクセスする際の認証方法
							
	
								ユーザーがディレクトリー内のファイルに持つ権限
							
# echo "/exports/project *(sec=krb5,rw)" > /etc/exports.d/project.exports

								sec=krb5 は、ローカルの UNIX UID および GID ではなく、Kerberos V5 プロトコルを使用してユーザーを認証します。
							




						または、sec=krb5i または sec=krb5p を使用します。
					
	sec=krb5i
	
									ユーザー認証に Kerberos V5 を使用し、データの改ざんを防ぐために安全なチェックサムを使用して NFS 操作の整合性チェックを実行します。
								
	sec=krb5p
	
									ユーザー認証、整合性チェックに Kerberos V5 を使用し、トラフィックの傍受を防ぐため NFS トラフィックの暗号化を行います。これが最も安全な設定になりますが、パフォーマンスのオーバーヘッドも最も高くなります。
								



	
						/var/lib/nfs/etab に保持されているメインのエクスポートテーブルを /etc/exports および /etc/exports.d の下のファイルと同期して、すべてのディレクトリーを再エクスポートします。
					
# exportfs -r

	
						/etc/exports に適した現在のエクスポートリストを表示します。
					
# exportfs -s
/exports/project  *(sync,wdelay,hide,no_subtree_check,sec=krb5p,rw,secure,root_squash,no_all_squash)



関連情報
	
						krb5 メソッドの詳細は、nfs の man ページを参照してください。
					



Ansible を使用した IdM での自動マウントの場所、マップ、およびキーの設定




				Identity Management (IdM) のシステム管理者は、IdM で自動マウントの場所とマップを設定できます。これにより、指定した場所の IdM ユーザーが、ホストの特定のマウントポイントに移動して、NFS サーバーがエクスポートした共有にアクセスできるようになります。エクスポートされた NFS サーバーディレクトリーとマウントポイントの両方が、マップで指定されます。LDAP 用語では、ロケーションはそのようなマップエントリーのコンテナーです。
			

				この例では、Ansible を使用して、raleigh の場所と、IdM クライアント上の /devel/project マウントポイントに nfs-server.idm.example.com:/exports/project 共有を読み取り/書き込みディレクトリーとしてマウントするマップを設定する方法を説明します。
			
前提条件
	
						IdM admin のパスワードを把握している。
					
	
						次の要件を満たすように Ansible コントロールノードを設定している。
					
	
								Ansible バージョン 2.14 以降を使用している。
							
	
								Ansible コントローラーに ansible-freeipa パッケージがインストールされている。
							
	
								~/MyPlaybooks/ ディレクトリーに、IdM サーバーの完全修飾ドメイン名 (FQDN) を使用して Ansible インベントリーファイル を作成している (この例の場合)。
							
	
								この例では、secret.yml Ansible ボールトに ipaadmin_password が保存されていることを前提としている。
							





手順
	
						Ansible コントロールノードで、~/MyPlaybooks/ ディレクトリーに移動します。
					
$ cd ~/MyPlaybooks/

	
						/usr/share/doc/ansible-freeipa/playbooks/automount/ ディレクトリーにある automount-location-present.yml Ansible Playbook ファイルをコピーします。
					
$ cp /usr/share/doc/ansible-freeipa/playbooks/automount/automount-location-present.yml automount-location-map-and-key-present.yml

	
						automount-location-map-and-key-present.yml ファイルを編集用に開きます。
					
	
						ipaautomountlocation タスクセクションで次の変数を設定して、ファイルを調整します。
					
	
								ipaadmin_password 変数は IdM admin のパスワードに設定します。
							
	
								name 変数を raleigh に設定します。
							
	
								state 変数は present に設定されていることを確認します。
							

								以下は、今回の例で使用するように変更した Ansible Playbook ファイルです。
							



---
- name: Automount location present example
  hosts: ipaserver
  vars_files:
  - /home/user_name/MyPlaybooks/secret.yml
  tasks:
  - name: Ensure automount location is present
    ipaautomountlocation:
      ipaadmin_password: "{{ ipaadmin_password }}"
      name: raleigh
      state: present

	
						automount-location-map-and-key-present.yml ファイルの編集を続けます。
					
	
								tasks セクションで、自動マウントマップの存在を確認するタスクを追加します。
							
[...]
  vars_files:
  - /home/user_name/MyPlaybooks/secret.yml
  tasks:
[...]
  - name: ensure map named auto.devel in location raleigh is created
    ipaautomountmap:
      ipaadmin_password: "{{ ipaadmin_password }}"
      name: auto.devel
      location: raleigh
      state: present

	
								別のタスクを追加して、マウントポイントと NFS サーバー情報をマップに追加します。
							
[...]
  vars_files:
  - /home/user_name/MyPlaybooks/secret.yml
  tasks:
[...]
  - name: ensure automount key /devel/project is present
    ipaautomountkey:
      ipaadmin_password: "{{ ipaadmin_password }}"
      location: raleigh
      mapname: auto.devel
      key: /devel/project
      info: nfs-server.idm.example.com:/exports/project
      state: present

	
								auto.devel が auto.master に接続されていることを確認する別のタスクを追加します。
							
[...]
  vars_files:
  - /home/user_name/MyPlaybooks/secret.yml
  tasks:
[...]
- name: Ensure auto.devel is connected in auto.master:
  ipaautomountkey:
    ipaadmin_password: "{{ ipaadmin_password }}"
    location: raleigh
    mapname: auto.map
    key: /devel
    info: auto.devel
    state: present




	
						ファイルを保存します。
					
	
						Ansible Playbook を実行し、Playbook とインベントリーファイルを指定します。
					
$ ansible-playbook --vault-password-file=password_file -v -i inventory automount-location-map-and-key-present.yml




Ansible を使用した NFS 共有を所有するグループへの IdM ユーザーの追加




				Identity Management (IdM) システム管理者は、Ansible を使用して、NFS 共有にアクセスできるユーザーのグループを作成し、IdM ユーザーをこのグループに追加できます。
			

				この例では、Ansible Playbook を使用して idm_user アカウントが developers グループに属していることを確認し、idm_user が /exports/project NFS 共有にアクセスできるようにする方法について説明します。
			
前提条件
	
						nfs-server.idm.example.com NFS サーバーへの root アクセス権があり、これは raleigh automount の場所にある IdM クライアントです。
					
	
						IdM admin のパスワードを把握している。
					
	
						次の要件を満たすように Ansible コントロールノードを設定している。
					
	
								Ansible バージョン 2.14 以降を使用している。
							
	
								Ansible コントローラーに ansible-freeipa パッケージがインストールされている。
							
	
								~/MyPlaybooks/ ディレクトリーに、IdM サーバーの完全修飾ドメイン名 (FQDN) を使用して Ansible インベントリーファイル を作成している (この例の場合)。
							
	
								この例では、secret.yml Ansible ボールトに ipaadmin_password が保存されていることを前提としている。
							
	
								~/MyPlaybooks/ で、Ansible を使用して IdM で automount の場所、マップ、およびキーを設定 するからのタスクがすでに含まれている automount-location-map-and-key-present.yml ファイルを作成しました。
							





手順
	
						Ansible コントロールノードで、~/MyPlaybooks/ ディレクトリーに移動します。
					
$ cd ~/MyPlaybooks/

	
						automount-location-map-and-key-present.yml ファイルを編集用に開きます。
					
	
						tasks セクションで、IdM developers グループが存在し、idm_user がこのグループに追加されていることを確認するタスクを追加します。
					
[...]
  vars_files:
  - /home/user_name/MyPlaybooks/secret.yml
  tasks:
[...]
  - ipagroup:
     ipaadmin_password: "{{ ipaadmin_password }}"
      name: developers
      user:
      - idm_user
      state: present

	
						ファイルを保存します。
					
	
						Ansible Playbook を実行し、Playbook とインベントリーファイルを指定します。
					
$ ansible-playbook --vault-password-file=password_file -v -i inventory automount-location-map-and-key-present.yml

	
						NFS サーバーで、/exports/project ディレクトリーのグループ所有権を developers に変更して、グループ内のすべての IdM ユーザーがディレクトリーにアクセスできるようにします。
					
# chgrp developers /exports/project




IdM クライアントでの自動マウントの設定




				Identity Management (IdM) システム管理者は、IdM クライアントに自動マウントサービスを設定して、クライアントが追加された場所に設定した NFS 共有に、ユーザーがクライアントにログインしたときに IdM ユーザーが自動的にアクセスできるようにすることができます。この例では、raleigh の場所で利用可能な自動マウントサービスを使用するように IdM クライアントを設定する方法を説明します。
			
前提条件
	
						IdM クライアントへの root アクセス権限がある。
					
	
						IdM 管理者としてログインしている。
					
	
						自動マウントの場所が存在します。サンプルの場所は raleigh です。
					


手順
	
						IdM クライアントで、ipa-client-automount コマンドを入力して場所を指定します。-U オプションを使用して、スクリプトを無人で実行します。
					
# ipa-client-automount --location raleigh -U

	
						autofs サービスを停止し、SSSD キャッシュをクリアし、autofs サービスを開始して新しい設定をロードします。
					
# systemctl stop autofs ; sss_cache -E ; systemctl start autofs




IdM クライアントで、IdM ユーザーが NFS 共有にアクセスできることの確認




				Identity Management (IdM) システム管理者は、特定のグループのメンバーである IdM ユーザーが、特定の IdM クライアントにログインしたときに NFS 共有にアクセスできるかどうかをテストできます。
			

				この例では、以下のシナリオがテストされています。
			
	
						developers グループに属する idm_user という名前の IdM ユーザーは、raleigh automount ロケーションにある IdM クライアントである idm-client.idm.example.com に自動マウントされた /devel/project ディレクトリー内のファイルの内容を読み書きできます。
					


前提条件
	
						NFS サーバーの IdM キータブを設定 し、NFS 共有のエクスポート している。
					
	
						IdM で自動マウントのロケーション、マップ、マウントポイントを設定 し、そこで IdM ユーザーが NFS共有にアクセスできるように設定している。
					
	
						Ansible を使用して、NFS 共有を所有する開発者グループに IdM ユーザーを追加しました。
					
	
						IdM クライアントに自動マウントを設定 している。
					


手順
	
						IdM ユーザーが read-write ディレクトリーにアクセスできることを確認します。
					
	
								IdM ユーザーとして IdM クライアントに接続します。
							
$ ssh idm_user@idm-client.idm.example.com
Password:

	
								IdM ユーザーの Ticket Granting Ticket (TGT) を取得します。
							
$ kinit idm_user

	
								[オプション] Id M ユーザーのグループメンバーシップを表示します。
							
$ ipa user-show idm_user
  User login: idm_user
  [...]
  Member of groups: developers, ipausers

	
								/devel/project ディレクトリーに移動します。
							
$ cd /devel/project

	
								ディレクトリーの内容をリスト表示します。
							
$ ls
rw_file

	
								ディレクトリーのファイルに行を追加し、write パーミッションをテストします。
							
$ echo "idm_user can write into the file" > rw_file

	
								[オプション] ファイルの更新された内容を表示します。
							
$ cat rw_file
this is a read-write file
idm_user can write into the file




						出力は、idm_user がファイルに書き込めることを確認します。
					





第33章 Ansible を使用して IdM を NIS ドメインおよびネットグループと統合する



NIS とその利点




				UNIX 環境では、ネットワーク情報サービス (NIS) は ID と認証を一元管理する一般的な方法です。当初は Yellow Pages (YP) という名前が付けられていた NIS は、以下のような認証および ID 情報を一元管理します。
			
	
						ユーザーおよびパスワード
					
	
						ホスト名および IP アドレス
					
	
						POSIX グループ
					



				今日のネットワークインフラストラクチャーでは、NIS は、ホスト認証を提供しておらず、データが暗号化せずにネットワークに送信されるため、セキュリティーが非常に低いと見なされます。この問題を回避するため、NIS はセキュリティーを強化するために他のプロトコルと統合されることが多くあります。
			

				Identity Management(IdM) を使用する場合は、NIS サーバープラグインを使用して、IdM に完全に移行することができないクライアントに接続できます。IdM は、ネットグループおよびその他の NIS データを IdM ドメインに統合します。また、NIS ドメインから IdM にユーザーおよびホストの ID を簡単に移行することもできます。
			

				ネットグループは、NIS グループが想定されるあらゆる場所で使用できます。
			
関連情報
	
						IdM の NIS
					
	
						IdM の NIS ネットグループ
					
	
						NIS から Identity Management への移行
					



IdM の NIS



IdM の NIS オブジェクト

					NIS オブジェクトは、RFC 2307 に準拠し、Directory Server バックエンドに統合され、保存されます。IdM は、LDAP ディレクトリーに NIS オブジェクトを作成し、クライアントは、たとえば System Security Services Daemon (SSSD) または暗号化された LDAP 接続を使用する nss_ldap を通じてそのオブジェクトを取得します。
				

				IdM は、ネットグループ、アカウント、グループ、ホスト、およびその他のデータを管理します。IdM は NIS リスナーを使用してパスワード、グループ、およびネットグループを IdM エントリーにマッピングします。
			
IdM の NIS プラグイン

					NIS サポートの場合、IdM は slapi-nis パッケージで提供される以下のプラグインを使用します。
				
	NIS サーバープラグイン
	
							NIS サーバープラグインにより、IdM 統合 LDAP サーバーがクライアントの NIS サーバーとして機能できるようになります。このロールでは、Directory Server は設定に応じて NIS マップを動的に生成し、更新します。プラグインを使用すると、IdM は NIS プロトコルを使用するクライアントに対して NIS サーバーとして機能します。
						
	スキーマ互換性プラグイン
	
							スキーマ互換性プラグインを使用すると、Directory Server バックエンドは、ディレクトリー情報ツリー (DIT) の一部に保存されたエントリーの代替ビューを提供できるようになります。これには、属性値の追加、ドロップ、名前変更、およびオプションでツリー内の複数のエントリーからの属性値の取得が含まれます。
						

							詳細は、/usr/share/doc/slapi-nis-version/sch-getting-started.txt ファイルを参照してください。
						




IdM の NIS ネットグループ




				NIS エンティティーはネットグループに保存できます。UNIX グループと比較すると、ネットグループは以下のサポートを提供します。
			
	
						ネスト化されたグループ (他のグループのメンバーとしてのグループ)。
					
	
						ホストのグループ化
					



				ネットグループは、ホスト、ユーザー、およびドメインなどの一連の情報を定義します。このセットは トリプル と呼ばれています。以下の 3 つのフィールドを含めることができます。
			
	
						値。
					
	
						「有効な値なし」を指定するダッシュ (-)
					
	
						値なし。空のフィールドはワイルドカードを指定します。
					


(host.example.com,,nisdomain.example.com)
(-,user,nisdomain.example.com)

				クライアントが NIS ネットグループを要求すると、IdM は以下の項目に LDAP エントリーを変換します。
			
	
						従来の NIS マップへと変換し、これを NIS プラグインを使用して NIS プロトコル経由でクライアントに送信します。
					
	
						RFC 2307 または RFC 2307bis に準拠する LDAP 形式に変換します。
					



Ansible を使用してネットグループが存在することを確認する




				Ansible Playbook を使用して、IdM ネットグループが存在することを確認できます。この例では、TestNetgroup1 グループが存在することを確認する方法を説明します。
			
前提条件
	
						次の要件を満たすように Ansible コントロールノードを設定している。
					
	
								Ansible バージョン 2.14 以降を使用している。
							
	
								Ansible コントローラーに ansible-freeipa パッケージがインストールされている。
							
	
								~/MyPlaybooks/ ディレクトリーに、IdM サーバーの完全修飾ドメイン名 (FQDN) を使用して Ansible インベントリーファイル を作成している。
							
	
								ipaadmin_password を Secret.yml Ansible Vault に保存している。
							





手順
	
						次の内容を含む Ansible Playbook ファイル netgroup-present.yml を作成します。
					
---
- name: Playbook to manage IPA netgroup.
  hosts: ipaserver
  become: no

  vars_files:
  - /home/user_name/MyPlaybooks/secret.yml
  tasks:
  - name: Ensure netgroup members are present
    ipanetgroup:
      ipaadmin_password: "{{ ipaadmin_password }}"
      name: TestNetgroup1

	
						Playbook を実行します。
					
$ ansible-playbook --vault-password-file=password_file -v -i path_to_inventory_directory/inventory.file path_to_playbooks_directory_/netgroup-present.yml



関連情報
	
						IdM の NIS
					
	
						/usr/share/doc/ansible-freeipa/README-netgroup.md
					
	
						/usr/share/doc/ansible-freeipa/playbooks/netgroup
					



Ansible を使用してメンバーがネットグループに存在していることを確認する




				Ansible Playbook を使用すると、IdM ユーザー、グループ、およびネットグループがネットグループのメンバーであることを確認できます。この例では、TestNetgroup1 グループに次のメンバーが含まれていることを確認する方法を説明します。
			
	
						user1 および user2 IdM ユーザー
					
	
						group1 IdM グループ
					
	
						admins ネットグループ
					
	
						IdM クライアントである idmclient1 ホスト
					


前提条件
	
						次の要件を満たすように Ansible コントロールノードを設定している。
					
	
								Ansible バージョン 2.14 以降を使用している。
							
	
								Ansible コントローラーに ansible-freeipa パッケージがインストールされている。
							
	
								~/MyPlaybooks/ ディレクトリーに、IdM サーバーの完全修飾ドメイン名 (FQDN) を使用して Ansible インベントリーファイル を作成している。
							
	
								ipaadmin_password を Secret.yml Ansible Vault に保存している。
							



	
						TestNetgroup1 IdM ネットグループが存在します。
					
	
						user1 と user2 の IdM ユーザーが存在します。
					
	
						group1 IdM グループが存在します。
					
	
						admins IdM ネットグループが存在します。
					


手順
	
						次の内容を含む Ansible Playbook ファイル IdM-members-present-in-a-netgroup.yml を作成します。
					
---
- name: Playbook to manage IPA netgroup.
  hosts: ipaserver
  become: no

  vars_files:
  - /home/user_name/MyPlaybooks/secret.yml
  tasks:
  - name: Ensure netgroup members are present
    ipanetgroup:
      ipaadmin_password: "{{ ipaadmin_password }}"
      name: TestNetgroup1
      user: user1,user2
      group: group1
      host: idmclient1
      netgroup: admins
      action: member

	
						Playbook を実行します。
					
$ ansible-playbook --vault-password-file=password_file -v -i path_to_inventory_directory/inventory.file path_to_playbooks_directory_/IdM-members-present-in-a-netgroup.yml



関連情報
	
						IdM の NIS
					
	
						/usr/share/doc/ansible-freeipa/README-netgroup.md
					
	
						/usr/share/doc/ansible-freeipa/playbooks/netgroup
					



Ansible を使用してメンバーがネットグループに存在しないことを確認する




				Ansible Playbook を使用して、IdM ユーザーがネットグループのメンバーであることを確認できます。この例では、TestNetgroup1 グループのメンバーに IdM ユーザー user1 が含まれていないことを確認する方法を説明します。
			
前提条件
	
						次の要件を満たすように Ansible コントロールノードを設定している。
					
	
								Ansible バージョン 2.14 以降を使用している。
							
	
								Ansible コントローラーに ansible-freeipa パッケージがインストールされている。
							
	
								~/MyPlaybooks/ ディレクトリーに、IdM サーバーの完全修飾ドメイン名 (FQDN) を使用して Ansible インベントリーファイル を作成している。
							
	
								ipaadmin_password を Secret.yml Ansible Vault に保存している。
							



	
						TestNetgroup1 ネットグループが存在します。
					


手順
	
						次の内容を含む Ansible Playbook ファイル IdM-member-absent-from-a-netgroup.yml を作成します。
					
---
- name: Playbook to manage IPA netgroup.
  hosts: ipaserver
  become: no

  vars_files:
  - /home/user_name/MyPlaybooks/secret.yml
  tasks:
  - name: Ensure netgroup user, "user1", is absent
    ipanetgroup:
      ipaadmin_password: "{{ ipaadmin_password }}"
      name: TestNetgroup1
      user: "user1"
      action: member
      state: absent

	
						Playbook を実行します。
					
$ ansible-playbook --vault-password-file=password_file -v -i path_to_inventory_directory/inventory.file path_to_playbooks_directory_/IdM-member-absent-from-a-netgroup.yml



関連情報
	
						IdM の NIS
					
	
						/usr/share/doc/ansible-freeipa/README-netgroup.md
					
	
						/usr/share/doc/ansible-freeipa/playbooks/netgroup
					



Ansible を使用してネットグループが存在しないことを確認する




				Ansible Playbook を使用して、Identity Management (IdM) にネットグループが存在しないことを確認できます。この例では、TestNetgroup1 グループが IdM ドメインに存在しないことを確認する方法を説明します。
			
前提条件
	
						次の要件を満たすように Ansible コントロールノードを設定している。
					
	
								Ansible バージョン 2.14 以降を使用している。
							
	
								Ansible コントローラーに ansible-freeipa パッケージがインストールされている。
							
	
								~/MyPlaybooks/ ディレクトリーに、IdM サーバーの完全修飾ドメイン名 (FQDN) を使用して Ansible インベントリーファイル を作成している。
							
	
								ipaadmin_password を Secret.yml Ansible Vault に保存している。
							





手順
	
						次の内容を含む Ansible Playbook ファイル netgroup-absent.yml を作成します。
					
---
- name: Playbook to manage IPA netgroup.
  hosts: ipaserver
  become: no

  vars_files:
  - /home/user_name/MyPlaybooks/secret.yml
  tasks:
  - name: Ensure netgroup my_netgroup1 is absent
    ipanetgroup:
      ipaadmin_password: "{{ ipaadmin_password }}"
      name: my_netgroup1
      state: absent

	
						Playbook を実行します。
					
$ ansible-playbook --vault-password-file=password_file -v -i path_to_inventory_directory/inventory.file path_to_playbooks_directory_/netgroup-absent.yml



関連情報
	
						IdM の NIS
					
	
						/usr/share/doc/ansible-freeipa/README-netgroup.md
					
	
						/usr/share/doc/ansible-freeipa/playbooks/netgroup
					




第34章 Ansible を使用した IdM での HBAC ルールおよび sudo ルールの設定




			Identity Management (IdM) でホストベースのアクセス制御 (HBAC) を使用すると、以下に基づいてホストまたはサービスへのアクセスを制限するポリシーを定義できます。
		
	
					ログインを試行しているユーザーおよびこのユーザーのグループ
				
	
					ユーザーがアクセスしようとしているホストおよびそのホストが属するホストグループ
				
	
					ホストへのアクセスに使用されるサービス
				



			sudo を使用すると、ユーザーは root 権限などの別の権限で、別のユーザーとしてプログラムを実行できます。IdM では、sudo ルールを一元管理できます。sudo ルールは、ユーザーグループ、ホストグループ、コマンドグループのほか、個々のユーザー、個々のホスト、個々のコマンドに基づいて定義できます。
		

			以下の手順を実行し、IdM ユーザーに対して以下の HBAC ルールおよび sudo ルールが設定されていることを確認します。
		
	
					jane はホスト client01.idm.example.com のみにアクセスできます。
				
	
					john は、ホスト client02.idm.example.com のみにアクセスできます。
				
	
					デフォルトの admin ユーザーと通常の alice ユーザーを含む admins グループのメンバーは、任意の IdM ホストにアクセスできます。
				
	
					admins グループのメンバーは、任意の IdM ホストで以下のコマンドを使用して sudo を実行できます。
				
	
							/usr/sbin/reboot
						
	
							/usr/bin/less
						
	
							/usr/sbin/setenforce
						






			以下の図は、上述の必要な設定を示しています。
		
図34.1 IdM HBAC および SUDO ルールの図
[image: さまざまなユーザー用の異なるタイプのホストアクセスと sudo 特権を表示する IdM ユーザーおよびホストのイメージ]


前提条件
	
					コントロールノードでは、
				
	
							Ansible バージョン 2.14 以降を使用している。
						
	
							ansible-freeipa パッケージがインストールされている。
						
	
							~/MyPlaybooks/ ディレクトリーに、IdM サーバーの完全修飾ドメイン名 (FQDN) を使用して Ansible インベントリーファイル を作成している。
						
	
							ipaadmin_password を Secret.yml Ansible Vault に保存している。
						



	
					IdM に、ユーザー jane、john、alice が存在する。これらのアカウントにはパスワードが設定されます。
				


手順
	
					Ansible Playbook ファイル add-hbac-and-sudo-rules-to-idm.yml を以下の内容で作成します。
				
---
- name: Playbook to manage IPA HBAC and SUDO rules
  hosts: ipaserver
  become: false
  gather_facts: false

  vars_files:
  - /home/<user_name>/MyPlaybooks/secret.yml

  module_defaults:
    ipahbacrule:
      ipaadmin_password: "{{ ipaadmin_password }}"
    ipagroup:
      ipaadmin_password: "{{ ipaadmin_password }}"
    ipasudocmd:
      ipaadmin_password: "{{ ipaadmin_password }}"
    ipasudocmdgroup:
      ipaadmin_password: "{{ ipaadmin_password }}"
    ipasudorule:
      ipaadmin_password: "{{ ipaadmin_password }}"

  tasks:
  - name: HBAC Rule for Jane - can log in to client01
    ipahbacrule: # Creates the rule
      name: Jane_rule
      hbacsvc:
      - sshd
      - login
      host: # Host name
      - client01.idm.example.com
      user:
      - jane

  - name: HBAC Rule for John - can log in to client02
    ipahbacrule: # Creates the rule
      name: john_rule
      hbacsvc:
      - sshd
      - login
      host: # Host name
      - client02.idm.example.com
      user:
      - john

  - name: Add user member alice to group admins
    ipagroup:
      name: admins
      action: member
      user:
      - alice

  - name: HBAC Rule for IdM administrators
    ipahbacrule: # Rule to allow admins full access
      name: admin_access # Rule name
      servicecat: all # All services
      hostcat: all # All hosts
      group: # User group
      - admins

    - name: Add reboot command to SUDO
      ipasudocmd:
        name: /usr/sbin/reboot
        state: present
    - name: Add less command to SUDO
      ipasudocmd:
        name: /usr/bin/less
        state: present
    - name: Add setenforce command to SUDO
      ipasudocmd:
        name: /usr/sbin/setenforce
        state: present

  - name: Create a SUDO command group
    ipasudocmdgroup:
      name: cmd_grp_1
      description: "Group of important commands"
      sudocmd:
      - /usr/sbin/setenforce
      - /usr/bin/less
      - /usr/sbin/reboot
      action: sudocmdgroup
      state: present

  - name: Create a SUDO rule with a SUDO command group
    ipasudorule:
      name: sudo_rule_1
      allow_sudocmdgroup:
      - cmd_grp_1
      group: admins
      state: present

  - name: Disable allow_all HBAC Rule
    ipahbacrule: # Rule to allow admins full access
      name: allow_all # Rule name
      state: disabled # Disables rule to allow everyone the ability to login

	
					Playbook を実行します。
				
$ ansible-playbook --vault-password-file=password_file -i inventory add-hbac-and-sudo-rules-to-idm.yml



検証
	
					jane ユーザーとして client01 に接続します。
				
~]$ ssh jane@client01
Password:

Last login: Fri Aug 11 15:32:18 2023 from 192.168.122.1
[jane@client01 ~]$

					この出力では、jane が client01 にログインしていることが確認できます。
				

	
					jane ユーザーとして client02 への接続を試みます。
				
~]$ ssh jane@client02
Password:
Connection closed by 192.168.122.47 port 22

					この出力では、jane が client02 にログインできないことが確認できます。
				

	
					alice ユーザーとして client02 に接続します。
				
~]$ ssh alice@client02
Password:

Last login: Fri Aug 10 16:13:43 2023 from 192.168.122.1

					この出力では、alice が client02 にログインしていることが確認できます。
				

	
					スーパーユーザー権限を呼び出さずに less を使用して、/etc/sssd/sssd.conf ファイルの内容の表示を試みます。
				
[alice@client02 ~]$ less /etc/sssd/sssd.conf
/etc/sssd/sssd.conf: Permission denied

					ファイルは、ファイルの所有者( root )以外は読み取れないため、試行に失敗します。
				

	
					root 権限を呼び出し、less を使用して /etc/sssd/sssd.conf ファイルの内容を表示します。
				
[alice@client02 ~]$ sudo less /etc/sssd/sssd.conf
[sudo] password for alice:

[domain/idm.example.com]

id_provider = ipa
ipa_server_mode = True
[...]

					この出力では、alice が /etc/sssd/sssd.conf ファイルで less コマンドを実行できることが確認できます。
				



関連情報
	
					IdM のホストベースのアクセス制御ルール
				
	
					IdM クライアントの sudo アクセス
				



第35章 RHEL システムロールを使用して Ansible で RHEL システムを AD に直接統合する




			ad_integration システムロールを使用すると、Red Hat Ansible Automation Platform を使用して RHEL システムと Active Directory (AD) の直接統合を自動化できます。
		
重要

				ad_integration システムロールは ansible-freeipa パッケージには含まれていません。このシステムロールは rhel-system-roles パッケージの一部です。rhel-system-roles は、Red Hat Enterprise Linux Server サブスクリプションが割り当てられているシステムにインストールできます。
			


			本章では、以下のトピックについて説明します。
		
	
					ad_integration システムロール
				
	
					ad_integration RHEL システムロールの変数
				
	
					ad_integration システムロールを使用した RHEL システムの AD への直接接続
				


ad_integration システムロール




				ad_integration システムロールを使用すると、RHEL システムを Active Directory (AD) に直接接続できます。
			

				ロールは次のコンポーネントを使用します。
			
	
						中央の ID および認証ソースと対話するための SSSD
					
	
						使用可能な AD ドメインを検出し、基盤となる RHEL システムサービス (この場合は SSSD) を設定して、選択した AD ドメインに接続する realmd
					


注記

					ad_integration ロールは、Identity Management (IdM) 環境を使用せずに直接 AD 統合を使用するデプロイメント用です。IdM 環境の場合は、ansible-freeipa ロールを使用します。
				

関連情報
	
						SSSD を使用して RHEL システムを AD に直接接続
					



ad_integration RHEL システムロールの変数




				ad_integration RHEL システムロールは次のパラメーターを使用します。
			
	ロール変数	説明
	 
								ad_integration_realm
							

							 	 
								参加用の Active Directory レルムまたはドメイン名。
							

							 
	 
								ad_integration_password
							

							 	 
								マシンをレルムに参加させるときに認証に使用されるユーザーのパスワード。プレーンテキストは使用しないでください。代わりに、Ansible Vault を使用して値を暗号化します。
							

							 
	 
								ad_integration_manage_crypto_policies
							

							 	 
								true の場合、ad_integration ロールは、必要に応じて fedora.linux_system_roles.crypto_policies を使用します。
							

							 
								デフォルト: false
							

							 
	 
								ad_integration_allow_rc4_crypto
							

							 	 
								true の場合、ad_integration ロールは、暗号ポリシーを設定して RC4 暗号化を許可します。
							

							 
								この変数を指定すると、ad_integration_manage_crypto_policies が自動的に true に設定されます。
							

							 
								デフォルト: false
							

							 
	 
								ad_integration_timesync_source
							

							 	 
								システムクロックを同期するタイムソースのホスト名または IP アドレス。この変数を指定すると、ad_integration_manage_timesync が true に自動的に設定されます。
							

							 


関連情報
	
						/usr/share/ansible/roles/rhel-system-roles.ad_integration/README.md ファイル
					



ad_integration システムロールを使用した RHEL システムの AD への直接接続




				ad_integration システムロールを使用すると、Ansible Playbook を実行することで、RHEL システムと AD ドメイン間の直接統合を設定できます。
			
注記

					RHEL8 以降、RHEL はデフォルトで RC4 暗号化をサポートしなくなりました。AD ドメインで AES を有効にできない場合は、AD-SUPPORT 暗号化ポリシーを有効にし、Playbook で RC4 暗号化を許可する必要があります。
				

重要

					RHEL サーバーと AD 間の時刻は同期する必要があります。これを確実にするには、Playbook で timesync システムロールを使用します。
				


				この例では、RHEL システムは、AD Administrator ユーザーと、Ansible コンテナーに保存されているこのユーザーのパスワードを使用して、domain.example.com AD ドメインに参加します。また、Playbook は AD-SUPPORT 暗号化ポリシーを設定し、RC4 暗号化を許可します。RHEL システムと AD 間の時刻同期を確実にするために、Playbook は adserver.domain.example.com サーバーを timesync ソースとして設定します。
			
前提条件
	
						1 つ以上の 管理対象ノード へのアクセスとパーミッション。
					
	
						コントロールノード へのアクセスおよびパーミッション。
					

						コントロールノードでは、
					
	
								ansible-core パッケージおよび rhel-system-roles パッケージがインストールされている。
							
	
								マネージドノードが記載されているインベントリーファイルがある。
							



	
						AD ドメインコントローラー上の次のポートが開いており、RHEL サーバーからアクセスできます。
					
表35.1 ad_integration システムロールを使用して Linux システムを AD に直接統合するために必要なポート
	送信元ポート	送信先ポート	プロトコル	サービス
	 
										1024:65535
									

									 	 
										53
									

									 	 
										UDP および TCP
									

									 	 
										DNS
									

									 
	 
										1024:65535
									

									 	 
										389
									

									 	 
										UDP および TCP
									

									 	 
										LDAP
									

									 
	 
										1024:65535
									

									 	 
										636
									

									 	 
										TCP
									

									 	 
										LDAPS
									

									 
	 
										1024:65535
									

									 	 
										88
									

									 	 
										UDP および TCP
									

									 	 
										Kerberos
									

									 
	 
										1024:65535
									

									 	 
										464
									

									 	 
										UDP および TCP
									

									 	 
										Kerberos のパスワード変更/設定 (kadmin)
									

									 
	 
										1024:65535
									

									 	 
										3268
									

									 	 
										TCP
									

									 	 
										LDAP グローバルカタログ
									

									 
	 
										1024:65535
									

									 	 
										3269
									

									 	 
										TCP
									

									 	 
										LDAP グローバルカタログ SSL/TLS
									

									 
	 
										1024:65535
									

									 	 
										123
									

									 	 
										UDP
									

									 	 
										NTP/Chrony (オプション)
									

									 
	 
										1024:65535
									

									 	 
										323
									

									 	 
										UDP
									

									 	 
										NTP/Chrony (オプション)
									

									 






手順
	
						次の内容を含む新しい ad_integration.yml ファイルを作成します。
					
---
- hosts: all
  vars:
    ad_integration_realm: "domain.example.com"
    ad_integration_password: !vault | vault encrypted password
    ad_integration_manage_crypto_policies: true
    ad_integration_allow_rc4_crypto: true
    ad_integration_timesync_source: "adserver.domain.example.com"
  roles:
    - linux-system-roles.ad_integration
---

	
						オプション: Playbook の構文を確認します。
					
# ansible-playbook --syntax-check ad_integration.yml -i inventory_file

	
						インベントリーファイルで Playbook を実行します。
					
# ansible-playbook -i inventory_file /path/to/file/ad_integration.yml



検証
	
						administrator ユーザーなどの AD ユーザーの詳細を表示します。
					
getent passwd administrator@ad.example.com
administrator@ad.example.com:*:1450400500:1450400513:Administrator:/home/administrator@ad.example.com:/bin/bash




関連情報



	
						/usr/share/ansible/roles/rhel-system-roles.ad_integration/README.md ファイル
					
	
						man ansible-playbook(1)
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# Highlight.js

Highlight.js — это подсветчик синтаксиса, написанный на JavaScript. Он работает
и в браузере, и на сервере. Он работает с практически любой HTML разметкой, не
зависит от каких-либо фреймворков и умеет автоматически определять язык.


## Начало работы

Минимум, что нужно сделать для использования highlight.js на веб-странице — это
подключить библиотеку, CSS-стили и вызывать [`initHighlightingOnLoad`][1]:

```html
<link rel="stylesheet" href="/path/to/styles/default.css">
<script src="/path/to/highlight.pack.js"></script>
<script>hljs.initHighlightingOnLoad();</script>
```

Библиотека найдёт и раскрасит код внутри тегов `<pre><code>`, попытавшись
автоматически определить язык. Когда автоопределение не срабатывает, можно явно
указать язык в атрибуте class:

```html
<pre><code class="html">...</code></pre>
```

Список поддерживаемых классов языков доступен в [справочнике по классам][8].
Класс также можно предваоить префиксами `language-` или `lang-`.

Чтобы отключить подсветку для какого-то блока, используйте класс `nohighlight`:

```html
<pre><code class="nohighlight">...</code></pre>
```

## Инициализация вручную

Чтобы иметь чуть больше контроля за инициализацией подсветки, вы можете
использовать функции [`highlightBlock`][2] и [`configure`][3]. Таким образом
можно управлять тем, *что* подсвечивать и *когда*.

Вот пример инициализация, эквивалентной вызову [`initHighlightingOnLoad`][1], но
с использованием jQuery:

```javascript
$(document).ready(function() {
  $('pre code').each(function(i, block) {
    hljs.highlightBlock(block);
  });
});
```

Вы можете использовать любые теги разметки вместо `<pre><code>`. Если
используете контейнер, не сохраняющий переводы строк, вам нужно сказать
highlight.js использовать для них тег `<br>`:

```javascript
hljs.configure({useBR: true});

$('div.code').each(function(i, block) {
  hljs.highlightBlock(block);
});
```

Другие опции можно найти в документации функции [`configure`][3].


## Установка библиотеки

Highlight.js можно использовать в браузере прямо с CDN хостинга или скачать
индивидуальную сборку, а также установив модуль на сервере. На
[страница загрузки][4] подробно описаны все варианты.

Обратите внимание, что библиотека не предназначена для использования в виде
исходного кода на GitHub, а требует отдельной сборки. Если вам не подходит ни
один из готовых вариантов, читайте [документацию по сборке][5].


## Лицензия

Highlight.js распространяется под лицензией BSD. Подробнее читайте файл
[LICENSE][10].


## Ссылки

Официальный сайт билиотеки расположен по адресу <https://highlightjs.org/>.

Более подробная документация по API и другим темам расположена на
<http://highlightjs.readthedocs.org/>.

Авторы и контрибьютора перечислена в файле [AUTHORS.ru.txt][9] file.

[1]: http://highlightjs.readthedocs.org/en/latest/api.html#inithighlightingonload
[2]: http://highlightjs.readthedocs.org/en/latest/api.html#highlightblock-block
[3]: http://highlightjs.readthedocs.org/en/latest/api.html#configure-options
[4]: https://highlightjs.org/download/
[5]: http://highlightjs.readthedocs.org/en/latest/building-testing.html
[8]: http://highlightjs.readthedocs.org/en/latest/css-classes-reference.html
[9]: https://github.com/isagalaev/highlight.js/blob/master/AUTHORS.ru.txt
[10]: https://github.com/isagalaev/highlight.js/blob/master/LICENSE
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(function(a,b){function cy(a){return f.isWindow(a)?a:a.nodeType===9?a.defaultView||a.parentWindow:!1}function cv(a){if(!ck[a]){var b=c.body,d=f("<"+a+">").appendTo(b),e=d.css("display");d.remove();if(e==="none"||e===""){cl||(cl=c.createElement("iframe"),cl.frameBorder=cl.width=cl.height=0),b.appendChild(cl);if(!cm||!cl.createElement)cm=(cl.contentWindow||cl.contentDocument).document,cm.write((c.compatMode==="CSS1Compat"?"<!doctype html>":"")+"<html><body>"),cm.close();d=cm.createElement(a),cm.body.appendChild(d),e=f.css(d,"display"),b.removeChild(cl)}ck[a]=e}return ck[a]}function cu(a,b){var c={};f.each(cq.concat.apply([],cq.slice(0,b)),function(){c[this]=a});return c}function ct(){cr=b}function cs(){setTimeout(ct,0);return cr=f.now()}function cj(){try{return new a.ActiveXObject("Microsoft.XMLHTTP")}catch(b){}}function ci(){try{return new a.XMLHttpRequest}catch(b){}}function cc(a,c){a.dataFilter&&(c=a.dataFilter(c,a.dataType));var d=a.dataTypes,e={},g,h,i=d.length,j,k=d[0],l,m,n,o,p;for(g=1;g<i;g++){if(g===1)for(h in a.converters)typeof h=="string"&&(e[h.toLowerCase()]=a.converters[h]);l=k,k=d[g];if(k==="*")k=l;else if(l!=="*"&&l!==k){m=l+" "+k,n=e[m]||e["* "+k];if(!n){p=b;for(o in e){j=o.split(" ");if(j[0]===l||j[0]==="*"){p=e[j[1]+" "+k];if(p){o=e[o],o===!0?n=p:p===!0&&(n=o);break}}}}!n&&!p&&f.error("No conversion from "+m.replace(" "," to ")),n!==!0&&(c=n?n(c):p(o(c)))}}return c}function cb(a,c,d){var e=a.contents,f=a.dataTypes,g=a.responseFields,h,i,j,k;for(i in g)i in d&&(c[g[i]]=d[i]);while(f[0]==="*")f.shift(),h===b&&(h=a.mimeType||c.getResponseHeader("content-type"));if(h)for(i in e)if(e[i]&&e[i].test(h)){f.unshift(i);break}if(f[0]in d)j=f[0];else{for(i in d){if(!f[0]||a.converters[i+" "+f[0]]){j=i;break}k||(k=i)}j=j||k}if(j){j!==f[0]&&f.unshift(j);return d[j]}}function ca(a,b,c,d){if(f.isArray(b))f.each(b,function(b,e){c||bE.test(a)?d(a,e):ca(a+"["+(typeof e=="object"||f.isArray(e)?b:"")+"]",e,c,d)});else if(!c&&b!=null&&typeof b=="object")for(var e in b)ca(a+"["+e+"]",b[e],c,d);else d(a,b)}function b_(a,c){var d,e,g=f.ajaxSettings.flatOptions||{};for(d in c)c[d]!==b&&((g[d]?a:e||(e={}))[d]=c[d]);e&&f.extend(!0,a,e)}function b$(a,c,d,e,f,g){f=f||c.dataTypes[0],g=g||{},g[f]=!0;var h=a[f],i=0,j=h?h.length:0,k=a===bT,l;for(;i<j&&(k||!l);i++)l=h[i](c,d,e),typeof l=="string"&&(!k||g[l]?l=b:(c.dataTypes.unshift(l),l=b$(a,c,d,e,l,g)));(k||!l)&&!g["*"]&&(l=b$(a,c,d,e,"*",g));return l}function bZ(a){return function(b,c){typeof b!="string"&&(c=b,b="*");if(f.isFunction(c)){var d=b.toLowerCase().split(bP),e=0,g=d.length,h,i,j;for(;e<g;e++)h=d[e],j=/^\+/.test(h),j&&(h=h.substr(1)||"*"),i=a[h]=a[h]||[],i[j?"unshift":"push"](c)}}}function bC(a,b,c){var d=b==="width"?a.offsetWidth:a.offsetHeight,e=b==="width"?bx:by,g=0,h=e.length;if(d>0){if(c!=="border")for(;g<h;g++)c||(d-=parseFloat(f.css(a,"padding"+e[g]))||0),c==="margin"?d+=parseFloat(f.css(a,c+e[g]))||0:d-=parseFloat(f.css(a,"border"+e[g]+"Width"))||0;return d+"px"}d=bz(a,b,b);if(d<0||d==null)d=a.style[b]||0;d=parseFloat(d)||0;if(c)for(;g<h;g++)d+=parseFloat(f.css(a,"padding"+e[g]))||0,c!=="padding"&&(d+=parseFloat(f.css(a,"border"+e[g]+"Width"))||0),c==="margin"&&(d+=parseFloat(f.css(a,c+e[g]))||0);return d+"px"}function bp(a,b){b.src?f.ajax({url:b.src,async:!1,dataType:"script"}):f.globalEval((b.text||b.textContent||b.innerHTML||"").replace(bf,"/*$0*/")),b.parentNode&&b.parentNode.removeChild(b)}function bo(a){var b=c.createElement("div");bh.appendChild(b),b.innerHTML=a.outerHTML;return b.firstChild}function bn(a){var b=(a.nodeName||"").toLowerCase();b==="input"?bm(a):b!=="script"&&typeof a.getElementsByTagName!="undefined"&&f.grep(a.getElementsByTagName("input"),bm)}function bm(a){if(a.type==="checkbox"||a.type==="radio")a.defaultChecked=a.checked}function bl(a){return typeof a.getElementsByTagName!="undefined"?a.getElementsByTagName("*"):typeof a.querySelectorAll!="undefined"?a.querySelectorAll("*"):[]}function bk(a,b){var c;if(b.nodeType===1){b.clearAttributes&&b.clearAttributes(),b.mergeAttributes&&b.mergeAttributes(a),c=b.nodeName.toLowerCase();if(c==="object")b.outerHTML=a.outerHTML;else if(c!=="input"||a.type!=="checkbox"&&a.type!=="radio"){if(c==="option")b.selected=a.defaultSelected;else if(c==="input"||c==="textarea")b.defaultValue=a.defaultValue}else a.checked&&(b.defaultChecked=b.checked=a.checked),b.value!==a.value&&(b.value=a.value);b.removeAttribute(f.expando)}}function bj(a,b){if(b.nodeType===1&&!!f.hasData(a)){var c,d,e,g=f._data(a),h=f._data(b,g),i=g.events;if(i){delete h.handle,h.events={};for(c in i)for(d=0,e=i[c].length;d<e;d++)f.event.add(b,c+(i[c][d].namespace?".":"")+i[c][d].namespace,i[c][d],i[c][d].data)}h.data&&(h.data=f.extend({},h.data))}}function bi(a,b){return f.nodeName(a,"table")?a.getElementsByTagName("tbody")[0]||a.appendChild(a.ownerDocument.createElement("tbody")):a}function U(a){var b=V.split("|"),c=a.createDocumentFragment();if(c.createElement)while(b.length)c.createElement(b.pop());return c}function T(a,b,c){b=b||0;if(f.isFunction(b))return f.grep(a,function(a,d){var e=!!b.call(a,d,a);return e===c});if(b.nodeType)return f.grep(a,function(a,d){return a===b===c});if(typeof b=="string"){var d=f.grep(a,function(a){return a.nodeType===1});if(O.test(b))return f.filter(b,d,!c);b=f.filter(b,d)}return f.grep(a,function(a,d){return f.inArray(a,b)>=0===c})}function S(a){return!a||!a.parentNode||a.parentNode.nodeType===11}function K(){return!0}function J(){return!1}function n(a,b,c){var d=b+"defer",e=b+"queue",g=b+"mark",h=f._data(a,d);h&&(c==="queue"||!f._data(a,e))&&(c==="mark"||!f._data(a,g))&&setTimeout(function(){!f._data(a,e)&&!f._data(a,g)&&(f.removeData(a,d,!0),h.fire())},0)}function m(a){for(var b in a){if(b==="data"&&f.isEmptyObject(a[b]))continue;if(b!=="toJSON")return!1}return!0}function l(a,c,d){if(d===b&&a.nodeType===1){var e="data-"+c.replace(k,"-$1").toLowerCase();d=a.getAttribute(e);if(typeof d=="string"){try{d=d==="true"?!0:d==="false"?!1:d==="null"?null:f.isNumeric(d)?parseFloat(d):j.test(d)?f.parseJSON(d):d}catch(g){}f.data(a,c,d)}else d=b}return d}function h(a){var b=g[a]={},c,d;a=a.split(/\s+/);for(c=0,d=a.length;c<d;c++)b[a[c]]=!0;return b}var c=a.document,d=a.navigator,e=a.location,f=function(){function J(){if(!e.isReady){try{c.documentElement.doScroll("left")}catch(a){setTimeout(J,1);return}e.ready()}}var e=function(a,b){return new e.fn.init(a,b,h)},f=a.jQuery,g=a.$,h,i=/^(?:[^#<]*(<[\w\W]+>)[^>]*$|#([\w\-]*)$)/,j=/\S/,k=/^\s+/,l=/\s+$/,m=/^<(\w+)\s*\/?>(?:<\/\1>)?$/,n=/^[\],:{}\s]*$/,o=/\\(?:["\\\/bfnrt]|u[0-9a-fA-F]{4})/g,p=/"[^"\\\n\r]*"|true|false|null|-?\d+(?:\.\d*)?(?:[eE][+\-]?\d+)?/g,q=/(?:^|:|,)(?:\s*\[)+/g,r=/(webkit)[ \/]([\w.]+)/,s=/(opera)(?:.*version)?[ \/]([\w.]+)/,t=/(msie) ([\w.]+)/,u=/(mozilla)(?:.*? rv:([\w.]+))?/,v=/-([a-z]|[0-9])/ig,w=/^-ms-/,x=function(a,b){return(b+"").toUpperCase()},y=d.userAgent,z,A,B,C=Object.prototype.toString,D=Object.prototype.hasOwnProperty,E=Array.prototype.push,F=Array.prototype.slice,G=String.prototype.trim,H=Array.prototype.indexOf,I={};e.fn=e.prototype={constructor:e,init:function(a,d,f){var g,h,j,k;if(!a)return this;if(a.nodeType){this.context=this[0]=a,this.length=1;return this}if(a==="body"&&!d&&c.body){this.context=c,this[0]=c.body,this.selector=a,this.length=1;return this}if(typeof a=="string"){a.charAt(0)!=="<"||a.charAt(a.length-1)!==">"||a.length<3?g=i.exec(a):g=[null,a,null];if(g&&(g[1]||!d)){if(g[1]){d=d instanceof e?d[0]:d,k=d?d.ownerDocument||d:c,j=m.exec(a),j?e.isPlainObject(d)?(a=[c.createElement(j[1])],e.fn.attr.call(a,d,!0)):a=[k.createElement(j[1])]:(j=e.buildFragment([g[1]],[k]),a=(j.cacheable?e.clone(j.fragment):j.fragment).childNodes);return e.merge(this,a)}h=c.getElementById(g[2]);if(h&&h.parentNode){if(h.id!==g[2])return f.find(a);this.length=1,this[0]=h}this.context=c,this.selector=a;return this}return!d||d.jquery?(d||f).find(a):this.constructor(d).find(a)}if(e.isFunction(a))return f.ready(a);a.selector!==b&&(this.selector=a.selector,this.context=a.context);return e.makeArray(a,this)},selector:"",jquery:"1.7.1",length:0,size:function(){return this.length},toArray:function(){return F.call(this,0)},get:function(a){return a==null?this.toArray():a<0?this[this.length+a]:this[a]},pushStack:function(a,b,c){var d=this.constructor();e.isArray(a)?E.apply(d,a):e.merge(d,a),d.prevObject=this,d.context=this.context,b==="find"?d.selector=this.selector+(this.selector?" ":"")+c:b&&(d.selector=this.selector+"."+b+"("+c+")");return d},each:function(a,b){return e.each(this,a,b)},ready:function(a){e.bindReady(),A.add(a);return this},eq:function(a){a=+a;return a===-1?this.slice(a):this.slice(a,a+1)},first:function(){return this.eq(0)},last:function(){return this.eq(-1)},slice:function(){return this.pushStack(F.apply(this,arguments),"slice",F.call(arguments).join(","))},map:function(a){return this.pushStack(e.map(this,function(b,c){return a.call(b,c,b)}))},end:function(){return this.prevObject||this.constructor(null)},push:E,sort:[].sort,splice:[].splice},e.fn.init.prototype=e.fn,e.extend=e.fn.extend=function(){var a,c,d,f,g,h,i=arguments[0]||{},j=1,k=arguments.length,l=!1;typeof i=="boolean"&&(l=i,i=arguments[1]||{},j=2),typeof i!="object"&&!e.isFunction(i)&&(i={}),k===j&&(i=this,--j);for(;j<k;j++)if((a=arguments[j])!=null)for(c in a){d=i[c],f=a[c];if(i===f)continue;l&&f&&(e.isPlainObject(f)||(g=e.isArray(f)))?(g?(g=!1,h=d&&e.isArray(d)?d:[]):h=d&&e.isPlainObject(d)?d:{},i[c]=e.extend(l,h,f)):f!==b&&(i[c]=f)}return i},e.extend({noConflict:function(b){a.$===e&&(a.$=g),b&&a.jQuery===e&&(a.jQuery=f);return e},isReady:!1,readyWait:1,holdReady:function(a){a?e.readyWait++:e.ready(!0)},ready:function(a){if(a===!0&&!--e.readyWait||a!==!0&&!e.isReady){if(!c.body)return setTimeout(e.ready,1);e.isReady=!0;if(a!==!0&&--e.readyWait>0)return;A.fireWith(c,[e]),e.fn.trigger&&e(c).trigger("ready").off("ready")}},bindReady:function(){if(!A){A=e.Callbacks("once memory");if(c.readyState==="complete")return setTimeout(e.ready,1);if(c.addEventListener)c.addEventListener("DOMContentLoaded",B,!1),a.addEventListener("load",e.ready,!1);else if(c.attachEvent){c.attachEvent("onreadystatechange",B),a.attachEvent("onload",e.ready);var b=!1;try{b=a.frameElement==null}catch(d){}c.documentElement.doScroll&&b&&J()}}},isFunction:function(a){return e.type(a)==="function"},isArray:Array.isArray||function(a){return e.type(a)==="array"},isWindow:function(a){return a&&typeof a=="object"&&"setInterval"in a},isNumeric:function(a){return!isNaN(parseFloat(a))&&isFinite(a)},type:function(a){return a==null?String(a):I[C.call(a)]||"object"},isPlainObject:function(a){if(!a||e.type(a)!=="object"||a.nodeType||e.isWindow(a))return!1;try{if(a.constructor&&!D.call(a,"constructor")&&!D.call(a.constructor.prototype,"isPrototypeOf"))return!1}catch(c){return!1}var d;for(d in a);return d===b||D.call(a,d)},isEmptyObject:function(a){for(var b in a)return!1;return!0},error:function(a){throw new Error(a)},parseJSON:function(b){if(typeof b!="string"||!b)return null;b=e.trim(b);if(a.JSON&&a.JSON.parse)return a.JSON.parse(b);if(n.test(b.replace(o,"@").replace(p,"]").replace(q,"")))return(new Function("return "+b))();e.error("Invalid JSON: "+b)},parseXML:function(c){var d,f;try{a.DOMParser?(f=new DOMParser,d=f.parseFromString(c,"text/xml")):(d=new ActiveXObject("Microsoft.XMLDOM"),d.async="false",d.loadXML(c))}catch(g){d=b}(!d||!d.documentElement||d.getElementsByTagName("parsererror").length)&&e.error("Invalid XML: "+c);return d},noop:function(){},globalEval:function(b){b&&j.test(b)&&(a.execScript||function(b){a.eval.call(a,b)})(b)},camelCase:function(a){return a.replace(w,"ms-").replace(v,x)},nodeName:function(a,b){return a.nodeName&&a.nodeName.toUpperCase()===b.toUpperCase()},each:function(a,c,d){var f,g=0,h=a.length,i=h===b||e.isFunction(a);if(d){if(i){for(f in a)if(c.apply(a[f],d)===!1)break}else for(;g<h;)if(c.apply(a[g++],d)===!1)break}else if(i){for(f in a)if(c.call(a[f],f,a[f])===!1)break}else for(;g<h;)if(c.call(a[g],g,a[g++])===!1)break;return a},trim:G?function(a){return a==null?"":G.call(a)}:function(a){return a==null?"":(a+"").replace(k,"").replace(l,"")},makeArray:function(a,b){var c=b||[];if(a!=null){var d=e.type(a);a.length==null||d==="string"||d==="function"||d==="regexp"||e.isWindow(a)?E.call(c,a):e.merge(c,a)}return c},inArray:function(a,b,c){var d;if(b){if(H)return H.call(b,a,c);d=b.length,c=c?c<0?Math.max(0,d+c):c:0;for(;c<d;c++)if(c in b&&b[c]===a)return c}return-1},merge:function(a,c){var d=a.length,e=0;if(typeof c.length=="number")for(var f=c.length;e<f;e++)a[d++]=c[e];else while(c[e]!==b)a[d++]=c[e++];a.length=d;return a},grep:function(a,b,c){var d=[],e;c=!!c;for(var f=0,g=a.length;f<g;f++)e=!!b(a[f],f),c!==e&&d.push(a[f]);return d},map:function(a,c,d){var f,g,h=[],i=0,j=a.length,k=a instanceof e||j!==b&&typeof j=="number"&&(j>0&&a[0]&&a[j-1]||j===0||e.isArray(a));if(k)for(;i<j;i++)f=c(a[i],i,d),f!=null&&(h[h.length]=f);else for(g in a)f=c(a[g],g,d),f!=null&&(h[h.length]=f);return h.concat.apply([],h)},guid:1,proxy:function(a,c){if(typeof c=="string"){var d=a[c];c=a,a=d}if(!e.isFunction(a))return b;var f=F.call(arguments,2),g=function(){return a.apply(c,f.concat(F.call(arguments)))};g.guid=a.guid=a.guid||g.guid||e.guid++;return g},access:function(a,c,d,f,g,h){var i=a.length;if(typeof c=="object"){for(var j in c)e.access(a,j,c[j],f,g,d);return a}if(d!==b){f=!h&&f&&e.isFunction(d);for(var k=0;k<i;k++)g(a[k],c,f?d.call(a[k],k,g(a[k],c)):d,h);return a}return i?g(a[0],c):b},now:function(){return(new Date).getTime()},uaMatch:function(a){a=a.toLowerCase();var b=r.exec(a)||s.exec(a)||t.exec(a)||a.indexOf("compatible")<0&&u.exec(a)||[];return{browser:b[1]||"",version:b[2]||"0"}},sub:function(){function a(b,c){return new a.fn.init(b,c)}e.extend(!0,a,this),a.superclass=this,a.fn=a.prototype=this(),a.fn.constructor=a,a.sub=this.sub,a.fn.init=function(d,f){f&&f instanceof e&&!(f instanceof a)&&(f=a(f));return e.fn.init.call(this,d,f,b)},a.fn.init.prototype=a.fn;var b=a(c);return a},browser:{}}),e.each("Boolean Number String Function Array Date RegExp Object".split(" "),function(a,b){I["[object "+b+"]"]=b.toLowerCase()}),z=e.uaMatch(y),z.browser&&(e.browser[z.browser]=!0,e.browser.version=z.version),e.browser.webkit&&(e.browser.safari=!0),j.test(" ")&&(k=/^[\s\xA0]+/,l=/[\s\xA0]+$/),h=e(c),c.addEventListener?B=function(){c.removeEventListener("DOMContentLoaded",B,!1),e.ready()}:c.attachEvent&&(B=function(){c.readyState==="complete"&&(c.detachEvent("onreadystatechange",B),e.ready())});return e}(),g={};f.Callbacks=function(a){a=a?g[a]||h(a):{};var c=[],d=[],e,i,j,k,l,m=function(b){var d,e,g,h,i;for(d=0,e=b.length;d<e;d++)g=b[d],h=f.type(g),h==="array"?m(g):h==="function"&&(!a.unique||!o.has(g))&&c.push(g)},n=function(b,f){f=f||[],e=!a.memory||[b,f],i=!0,l=j||0,j=0,k=c.length;for(;c&&l<k;l++)if(c[l].apply(b,f)===!1&&a.stopOnFalse){e=!0;break}i=!1,c&&(a.once?e===!0?o.disable():c=[]:d&&d.length&&(e=d.shift(),o.fireWith(e[0],e[1])))},o={add:function(){if(c){var a=c.length;m(arguments),i?k=c.length:e&&e!==!0&&(j=a,n(e[0],e[1]))}return this},remove:function(){if(c){var b=arguments,d=0,e=b.length;for(;d<e;d++)for(var f=0;f<c.length;f++)if(b[d]===c[f]){i&&f<=k&&(k--,f<=l&&l--),c.splice(f--,1);if(a.unique)break}}return this},has:function(a){if(c){var b=0,d=c.length;for(;b<d;b++)if(a===c[b])return!0}return!1},empty:function(){c=[];return this},disable:function(){c=d=e=b;return this},disabled:function(){return!c},lock:function(){d=b,(!e||e===!0)&&o.disable();return this},locked:function(){return!d},fireWith:function(b,c){d&&(i?a.once||d.push([b,c]):(!a.once||!e)&&n(b,c));return this},fire:function(){o.fireWith(this,arguments);return this},fired:function(){return!!e}};return o};var i=[].slice;f.extend({Deferred:function(a){var b=f.Callbacks("once memory"),c=f.Callbacks("once memory"),d=f.Callbacks("memory"),e="pending",g={resolve:b,reject:c,notify:d},h={done:b.add,fail:c.add,progress:d.add,state:function(){return e},isResolved:b.fired,isRejected:c.fired,then:function(a,b,c){i.done(a).fail(b).progress(c);return this},always:function(){i.done.apply(i,arguments).fail.apply(i,arguments);return this},pipe:function(a,b,c){return f.Deferred(function(d){f.each({done:[a,"resolve"],fail:[b,"reject"],progress:[c,"notify"]},function(a,b){var c=b[0],e=b[1],g;f.isFunction(c)?i[a](function(){g=c.apply(this,arguments),g&&f.isFunction(g.promise)?g.promise().then(d.resolve,d.reject,d.notify):d[e+"With"](this===i?d:this,[g])}):i[a](d[e])})}).promise()},promise:function(a){if(a==null)a=h;else for(var b in h)a[b]=h[b];return a}},i=h.promise({}),j;for(j in g)i[j]=g[j].fire,i[j+"With"]=g[j].fireWith;i.done(function(){e="resolved"},c.disable,d.lock).fail(function(){e="rejected"},b.disable,d.lock),a&&a.call(i,i);return i},when:function(a){function m(a){return function(b){e[a]=arguments.length>1?i.call(arguments,0):b,j.notifyWith(k,e)}}function l(a){return function(c){b[a]=arguments.length>1?i.call(arguments,0):c,--g||j.resolveWith(j,b)}}var b=i.call(arguments,0),c=0,d=b.length,e=Array(d),g=d,h=d,j=d<=1&&a&&f.isFunction(a.promise)?a:f.Deferred(),k=j.promise();if(d>1){for(;c<d;c++)b[c]&&b[c].promise&&f.isFunction(b[c].promise)?b[c].promise().then(l(c),j.reject,m(c)):--g;g||j.resolveWith(j,b)}else j!==a&&j.resolveWith(j,d?[a]:[]);return k}}),f.support=function(){var b,d,e,g,h,i,j,k,l,m,n,o,p,q=c.createElement("div"),r=c.documentElement;q.setAttribute("className","t"),q.innerHTML="   <link/><table></table><a href='/a' style='top:1px;float:left;opacity:.55;'>a</a><input type='checkbox'/>",d=q.getElementsByTagName("*"),e=q.getElementsByTagName("a")[0];if(!d||!d.length||!e)return{};g=c.createElement("select"),h=g.appendChild(c.createElement("option")),i=q.getElementsByTagName("input")[0],b={leadingWhitespace:q.firstChild.nodeType===3,tbody:!q.getElementsByTagName("tbody").length,htmlSerialize:!!q.getElementsByTagName("link").length,style:/top/.test(e.getAttribute("style")),hrefNormalized:e.getAttribute("href")==="/a",opacity:/^0.55/.test(e.style.opacity),cssFloat:!!e.style.cssFloat,checkOn:i.value==="on",optSelected:h.selected,getSetAttribute:q.className!=="t",enctype:!!c.createElement("form").enctype,html5Clone:c.createElement("nav").cloneNode(!0).outerHTML!=="<:nav></:nav>",submitBubbles:!0,changeBubbles:!0,focusinBubbles:!1,deleteExpando:!0,noCloneEvent:!0,inlineBlockNeedsLayout:!1,shrinkWrapBlocks:!1,reliableMarginRight:!0},i.checked=!0,b.noCloneChecked=i.cloneNode(!0).checked,g.disabled=!0,b.optDisabled=!h.disabled;try{delete q.test}catch(s){b.deleteExpando=!1}!q.addEventListener&&q.attachEvent&&q.fireEvent&&(q.attachEvent("onclick",function(){b.noCloneEvent=!1}),q.cloneNode(!0).fireEvent("onclick")),i=c.createElement("input"),i.value="t",i.setAttribute("type","radio"),b.radioValue=i.value==="t",i.setAttribute("checked","checked"),q.appendChild(i),k=c.createDocumentFragment(),k.appendChild(q.lastChild),b.checkClone=k.cloneNode(!0).cloneNode(!0).lastChild.checked,b.appendChecked=i.checked,k.removeChild(i),k.appendChild(q),q.innerHTML="",a.getComputedStyle&&(j=c.createElement("div"),j.style.width="0",j.style.marginRight="0",q.style.width="2px",q.appendChild(j),b.reliableMarginRight=(parseInt((a.getComputedStyle(j,null)||{marginRight:0}).marginRight,10)||0)===0);if(q.attachEvent)for(o in{submit:1,change:1,focusin:1})n="on"+o,p=n in q,p||(q.setAttribute(n,"return;"),p=typeof q[n]=="function"),b[o+"Bubbles"]=p;k.removeChild(q),k=g=h=j=q=i=null,f(function(){var a,d,e,g,h,i,j,k,m,n,o,r=c.getElementsByTagName("body")[0];!r||(j=1,k="position:absolute;top:0;left:0;width:1px;height:1px;margin:0;",m="visibility:hidden;border:0;",n="style='"+k+"border:5px solid #000;padding:0;'",o="<div "+n+"><div></div></div>"+"<table "+n+" cellpadding='0' cellspacing='0'>"+"<tr><td></td></tr></table>",a=c.createElement("div"),a.style.cssText=m+"width:0;height:0;position:static;top:0;margin-top:"+j+"px",r.insertBefore(a,r.firstChild),q=c.createElement("div"),a.appendChild(q),q.innerHTML="<table><tr><td style='padding:0;border:0;display:none'></td><td>t</td></tr></table>",l=q.getElementsByTagName("td"),p=l[0].offsetHeight===0,l[0].style.display="",l[1].style.display="none",b.reliableHiddenOffsets=p&&l[0].offsetHeight===0,q.innerHTML="",q.style.width=q.style.paddingLeft="1px",f.boxModel=b.boxModel=q.offsetWidth===2,typeof q.style.zoom!="undefined"&&(q.style.display="inline",q.style.zoom=1,b.inlineBlockNeedsLayout=q.offsetWidth===2,q.style.display="",q.innerHTML="<div style='width:4px;'></div>",b.shrinkWrapBlocks=q.offsetWidth!==2),q.style.cssText=k+m,q.innerHTML=o,d=q.firstChild,e=d.firstChild,h=d.nextSibling.firstChild.firstChild,i={doesNotAddBorder:e.offsetTop!==5,doesAddBorderForTableAndCells:h.offsetTop===5},e.style.position="fixed",e.style.top="20px",i.fixedPosition=e.offsetTop===20||e.offsetTop===15,e.style.position=e.style.top="",d.style.overflow="hidden",d.style.position="relative",i.subtractsBorderForOverflowNotVisible=e.offsetTop===-5,i.doesNotIncludeMarginInBodyOffset=r.offsetTop!==j,r.removeChild(a),q=a=null,f.extend(b,i))});return b}();var j=/^(?:\{.*\}|\[.*\])$/,k=/([A-Z])/g;f.extend({cache:{},uuid:0,expando:"jQuery"+(f.fn.jquery+Math.random()).replace(/\D/g,""),noData:{embed:!0,object:"clsid:D27CDB6E-AE6D-11cf-96B8-444553540000",applet:!0},hasData:function(a){a=a.nodeType?f.cache[a[f.expando]]:a[f.expando];return!!a&&!m(a)},data:function(a,c,d,e){if(!!f.acceptData(a)){var g,h,i,j=f.expando,k=typeof c=="string",l=a.nodeType,m=l?f.cache:a,n=l?a[j]:a[j]&&j,o=c==="events";if((!n||!m[n]||!o&&!e&&!m[n].data)&&k&&d===b)return;n||(l?a[j]=n=++f.uuid:n=j),m[n]||(m[n]={},l||(m[n].toJSON=f.noop));if(typeof c=="object"||typeof c=="function")e?m[n]=f.extend(m[n],c):m[n].data=f.extend(m[n].data,c);g=h=m[n],e||(h.data||(h.data={}),h=h.data),d!==b&&(h[f.camelCase(c)]=d);if(o&&!h[c])return g.events;k?(i=h[c],i==null&&(i=h[f.camelCase(c)])):i=h;return i}},removeData:function(a,b,c){if(!!f.acceptData(a)){var d,e,g,h=f.expando,i=a.nodeType,j=i?f.cache:a,k=i?a[h]:h;if(!j[k])return;if(b){d=c?j[k]:j[k].data;if(d){f.isArray(b)||(b in d?b=[b]:(b=f.camelCase(b),b in d?b=[b]:b=b.split(" ")));for(e=0,g=b.length;e<g;e++)delete d[b[e]];if(!(c?m:f.isEmptyObject)(d))return}}if(!c){delete j[k].data;if(!m(j[k]))return}f.support.deleteExpando||!j.setInterval?delete j[k]:j[k]=null,i&&(f.support.deleteExpando?delete a[h]:a.removeAttribute?a.removeAttribute(h):a[h]=null)}},_data:function(a,b,c){return f.data(a,b,c,!0)},acceptData:function(a){if(a.nodeName){var b=f.noData[a.nodeName.toLowerCase()];if(b)return b!==!0&&a.getAttribute("classid")===b}return!0}}),f.fn.extend({data:function(a,c){var d,e,g,h=null;if(typeof a=="undefined"){if(this.length){h=f.data(this[0]);if(this[0].nodeType===1&&!f._data(this[0],"parsedAttrs")){e=this[0].attributes;for(var i=0,j=e.length;i<j;i++)g=e[i].name,g.indexOf("data-")===0&&(g=f.camelCase(g.substring(5)),l(this[0],g,h[g]));f._data(this[0],"parsedAttrs",!0)}}return h}if(typeof a=="object")return this.each(function(){f.data(this,a)});d=a.split("."),d[1]=d[1]?"."+d[1]:"";if(c===b){h=this.triggerHandler("getData"+d[1]+"!",[d[0]]),h===b&&this.length&&(h=f.data(this[0],a),h=l(this[0],a,h));return h===b&&d[1]?this.data(d[0]):h}return this.each(function(){var b=f(this),e=[d[0],c];b.triggerHandler("setData"+d[1]+"!",e),f.data(this,a,c),b.triggerHandler("changeData"+d[1]+"!",e)})},removeData:function(a){return this.each(function(){f.removeData(this,a)})}}),f.extend({_mark:function(a,b){a&&(b=(b||"fx")+"mark",f._data(a,b,(f._data(a,b)||0)+1))},_unmark:function(a,b,c){a!==!0&&(c=b,b=a,a=!1);if(b){c=c||"fx";var d=c+"mark",e=a?0:(f._data(b,d)||1)-1;e?f._data(b,d,e):(f.removeData(b,d,!0),n(b,c,"mark"))}},queue:function(a,b,c){var d;if(a){b=(b||"fx")+"queue",d=f._data(a,b),c&&(!d||f.isArray(c)?d=f._data(a,b,f.makeArray(c)):d.push(c));return d||[]}},dequeue:function(a,b){b=b||"fx";var c=f.queue(a,b),d=c.shift(),e={};d==="inprogress"&&(d=c.shift()),d&&(b==="fx"&&c.unshift("inprogress"),f._data(a,b+".run",e),d.call(a,function(){f.dequeue(a,b)},e)),c.length||(f.removeData(a,b+"queue "+b+".run",!0),n(a,b,"queue"))}}),f.fn.extend({queue:function(a,c){typeof a!="string"&&(c=a,a="fx");if(c===b)return f.queue(this[0],a);return this.each(function(){var b=f.queue(this,a,c);a==="fx"&&b[0]!=="inprogress"&&f.dequeue(this,a)})},dequeue:function(a){return this.each(function(){f.dequeue(this,a)})},delay:function(a,b){a=f.fx?f.fx.speeds[a]||a:a,b=b||"fx";return this.queue(b,function(b,c){var d=setTimeout(b,a);c.stop=function(){clearTimeout(d)}})},clearQueue:function(a){return this.queue(a||"fx",[])},promise:function(a,c){function m(){--h||d.resolveWith(e,[e])}typeof a!="string"&&(c=a,a=b),a=a||"fx";var d=f.Deferred(),e=this,g=e.length,h=1,i=a+"defer",j=a+"queue",k=a+"mark",l;while(g--)if(l=f.data(e[g],i,b,!0)||(f.data(e[g],j,b,!0)||f.data(e[g],k,b,!0))&&f.data(e[g],i,f.Callbacks("once memory"),!0))h++,l.add(m);m();return d.promise()}});var o=/[\n\t\r]/g,p=/\s+/,q=/\r/g,r=/^(?:button|input)$/i,s=/^(?:button|input|object|select|textarea)$/i,t=/^a(?:rea)?$/i,u=/^(?:autofocus|autoplay|async|checked|controls|defer|disabled|hidden|loop|multiple|open|readonly|required|scoped|selected)$/i,v=f.support.getSetAttribute,w,x,y;f.fn.extend({attr:function(a,b){return f.access(this,a,b,!0,f.attr)},removeAttr:function(a){return this.each(function(){f.removeAttr(this,a)})},prop:function(a,b){return f.access(this,a,b,!0,f.prop)},removeProp:function(a){a=f.propFix[a]||a;return this.each(function(){try{this[a]=b,delete this[a]}catch(c){}})},addClass:function(a){var b,c,d,e,g,h,i;if(f.isFunction(a))return this.each(function(b){f(this).addClass(a.call(this,b,this.className))});if(a&&typeof a=="string"){b=a.split(p);for(c=0,d=this.length;c<d;c++){e=this[c];if(e.nodeType===1)if(!e.className&&b.length===1)e.className=a;else{g=" "+e.className+" ";for(h=0,i=b.length;h<i;h++)~g.indexOf(" "+b[h]+" ")||(g+=b[h]+" ");e.className=f.trim(g)}}}return this},removeClass:function(a){var c,d,e,g,h,i,j;if(f.isFunction(a))return this.each(function(b){f(this).removeClass(a.call(this,b,this.className))});if(a&&typeof a=="string"||a===b){c=(a||"").split(p);for(d=0,e=this.length;d<e;d++){g=this[d];if(g.nodeType===1&&g.className)if(a){h=(" "+g.className+" ").replace(o," ");for(i=0,j=c.length;i<j;i++)h=h.replace(" "+c[i]+" "," ");g.className=f.trim(h)}else g.className=""}}return this},toggleClass:function(a,b){var c=typeof a,d=typeof b=="boolean";if(f.isFunction(a))return this.each(function(c){f(this).toggleClass(a.call(this,c,this.className,b),b)});return this.each(function(){if(c==="string"){var e,g=0,h=f(this),i=b,j=a.split(p);while(e=j[g++])i=d?i:!h.hasClass(e),h[i?"addClass":"removeClass"](e)}else if(c==="undefined"||c==="boolean")this.className&&f._data(this,"__className__",this.className),this.className=this.className||a===!1?"":f._data(this,"__className__")||""})},hasClass:function(a){var b=" "+a+" ",c=0,d=this.length;for(;c<d;c++)if(this[c].nodeType===1&&(" "+this[c].className+" ").replace(o," ").indexOf(b)>-1)return!0;return!1},val:function(a){var c,d,e,g=this[0];{if(!!arguments.length){e=f.isFunction(a);return this.each(function(d){var g=f(this),h;if(this.nodeType===1){e?h=a.call(this,d,g.val()):h=a,h==null?h="":typeof h=="number"?h+="":f.isArray(h)&&(h=f.map(h,function(a){return a==null?"":a+""})),c=f.valHooks[this.nodeName.toLowerCase()]||f.valHooks[this.type];if(!c||!("set"in c)||c.set(this,h,"value")===b)this.value=h}})}if(g){c=f.valHooks[g.nodeName.toLowerCase()]||f.valHooks[g.type];if(c&&"get"in c&&(d=c.get(g,"value"))!==b)return d;d=g.value;return typeof d=="string"?d.replace(q,""):d==null?"":d}}}}),f.extend({valHooks:{option:{get:function(a){var b=a.attributes.value;return!b||b.specified?a.value:a.text}},select:{get:function(a){var b,c,d,e,g=a.selectedIndex,h=[],i=a.options,j=a.type==="select-one";if(g<0)return null;c=j?g:0,d=j?g+1:i.length;for(;c<d;c++){e=i[c];if(e.selected&&(f.support.optDisabled?!e.disabled:e.getAttribute("disabled")===null)&&(!e.parentNode.disabled||!f.nodeName(e.parentNode,"optgroup"))){b=f(e).val();if(j)return b;h.push(b)}}if(j&&!h.length&&i.length)return f(i[g]).val();return h},set:function(a,b){var c=f.makeArray(b);f(a).find("option").each(function(){this.selected=f.inArray(f(this).val(),c)>=0}),c.length||(a.selectedIndex=-1);return c}}},attrFn:{val:!0,css:!0,html:!0,text:!0,data:!0,width:!0,height:!0,offset:!0},attr:function(a,c,d,e){var g,h,i,j=a.nodeType;if(!!a&&j!==3&&j!==8&&j!==2){if(e&&c in f.attrFn)return f(a)[c](d);if(typeof a.getAttribute=="undefined")return f.prop(a,c,d);i=j!==1||!f.isXMLDoc(a),i&&(c=c.toLowerCase(),h=f.attrHooks[c]||(u.test(c)?x:w));if(d!==b){if(d===null){f.removeAttr(a,c);return}if(h&&"set"in h&&i&&(g=h.set(a,d,c))!==b)return g;a.setAttribute(c,""+d);return d}if(h&&"get"in h&&i&&(g=h.get(a,c))!==null)return g;g=a.getAttribute(c);return g===null?b:g}},removeAttr:function(a,b){var c,d,e,g,h=0;if(b&&a.nodeType===1){d=b.toLowerCase().split(p),g=d.length;for(;h<g;h++)e=d[h],e&&(c=f.propFix[e]||e,f.attr(a,e,""),a.removeAttribute(v?e:c),u.test(e)&&c in a&&(a[c]=!1))}},attrHooks:{type:{set:function(a,b){if(r.test(a.nodeName)&&a.parentNode)f.error("type property can't be changed");else if(!f.support.radioValue&&b==="radio"&&f.nodeName(a,"input")){var c=a.value;a.setAttribute("type",b),c&&(a.value=c);return b}}},value:{get:function(a,b){if(w&&f.nodeName(a,"button"))return w.get(a,b);return b in a?a.value:null},set:function(a,b,c){if(w&&f.nodeName(a,"button"))return w.set(a,b,c);a.value=b}}},propFix:{tabindex:"tabIndex",readonly:"readOnly","for":"htmlFor","class":"className",maxlength:"maxLength",cellspacing:"cellSpacing",cellpadding:"cellPadding",rowspan:"rowSpan",colspan:"colSpan",usemap:"useMap",frameborder:"frameBorder",contenteditable:"contentEditable"},prop:function(a,c,d){var e,g,h,i=a.nodeType;if(!!a&&i!==3&&i!==8&&i!==2){h=i!==1||!f.isXMLDoc(a),h&&(c=f.propFix[c]||c,g=f.propHooks[c]);return d!==b?g&&"set"in g&&(e=g.set(a,d,c))!==b?e:a[c]=d:g&&"get"in g&&(e=g.get(a,c))!==null?e:a[c]}},propHooks:{tabIndex:{get:function(a){var c=a.getAttributeNode("tabindex");return c&&c.specified?parseInt(c.value,10):s.test(a.nodeName)||t.test(a.nodeName)&&a.href?0:b}}}}),f.attrHooks.tabindex=f.propHooks.tabIndex,x={get:function(a,c){var d,e=f.prop(a,c);return e===!0||typeof e!="boolean"&&(d=a.getAttributeNode(c))&&d.nodeValue!==!1?c.toLowerCase():b},set:function(a,b,c){var d;b===!1?f.removeAttr(a,c):(d=f.propFix[c]||c,d in a&&(a[d]=!0),a.setAttribute(c,c.toLowerCase()));return c}},v||(y={name:!0,id:!0},w=f.valHooks.button={get:function(a,c){var d;d=a.getAttributeNode(c);return d&&(y[c]?d.nodeValue!=="":d.specified)?d.nodeValue:b},set:function(a,b,d){var e=a.getAttributeNode(d);e||(e=c.createAttribute(d),a.setAttributeNode(e));return e.nodeValue=b+""}},f.attrHooks.tabindex.set=w.set,f.each(["width","height"],function(a,b){f.attrHooks[b]=f.extend(f.attrHooks[b],{set:function(a,c){if(c===""){a.setAttribute(b,"auto");return c}}})}),f.attrHooks.contenteditable={get:w.get,set:function(a,b,c){b===""&&(b="false"),w.set(a,b,c)}}),f.support.hrefNormalized||f.each(["href","src","width","height"],function(a,c){f.attrHooks[c]=f.extend(f.attrHooks[c],{get:function(a){var d=a.getAttribute(c,2);return d===null?b:d}})}),f.support.style||(f.attrHooks.style={get:function(a){return a.style.cssText.toLowerCase()||b},set:function(a,b){return a.style.cssText=""+b}}),f.support.optSelected||(f.propHooks.selected=f.extend(f.propHooks.selected,{get:function(a){var b=a.parentNode;b&&(b.selectedIndex,b.parentNode&&b.parentNode.selectedIndex);return null}})),f.support.enctype||(f.propFix.enctype="encoding"),f.support.checkOn||f.each(["radio","checkbox"],function(){f.valHooks[this]={get:function(a){return a.getAttribute("value")===null?"on":a.value}}}),f.each(["radio","checkbox"],function(){f.valHooks[this]=f.extend(f.valHooks[this],{set:function(a,b){if(f.isArray(b))return a.checked=f.inArray(f(a).val(),b)>=0}})});var z=/^(?:textarea|input|select)$/i,A=/^([^\.]*)?(?:\.(.+))?$/,B=/\bhover(\.\S+)?\b/,C=/^key/,D=/^(?:mouse|contextmenu)|click/,E=/^(?:focusinfocus|focusoutblur)$/,F=/^(\w*)(?:#([\w\-]+))?(?:\.([\w\-]+))?$/,G=function(a){var b=F.exec(a);b&&(b[1]=(b[1]||"").toLowerCase(),b[3]=b[3]&&new RegExp("(?:^|\\s)"+b[3]+"(?:\\s|$)"));return b},H=function(a,b){var c=a.attributes||{};return(!b[1]||a.nodeName.toLowerCase()===b[1])&&(!b[2]||(c.id||{}).value===b[2])&&(!b[3]||b[3].test((c["class"]||{}).value))},I=function(a){return f.event.special.hover?a:a.replace(B,"mouseenter$1 mouseleave$1")};
f.event={add:function(a,c,d,e,g){var h,i,j,k,l,m,n,o,p,q,r,s;if(!(a.nodeType===3||a.nodeType===8||!c||!d||!(h=f._data(a)))){d.handler&&(p=d,d=p.handler),d.guid||(d.guid=f.guid++),j=h.events,j||(h.events=j={}),i=h.handle,i||(h.handle=i=function(a){return typeof f!="undefined"&&(!a||f.event.triggered!==a.type)?f.event.dispatch.apply(i.elem,arguments):b},i.elem=a),c=f.trim(I(c)).split(" ");for(k=0;k<c.length;k++){l=A.exec(c[k])||[],m=l[1],n=(l[2]||"").split(".").sort(),s=f.event.special[m]||{},m=(g?s.delegateType:s.bindType)||m,s=f.event.special[m]||{},o=f.extend({type:m,origType:l[1],data:e,handler:d,guid:d.guid,selector:g,quick:G(g),namespace:n.join(".")},p),r=j[m];if(!r){r=j[m]=[],r.delegateCount=0;if(!s.setup||s.setup.call(a,e,n,i)===!1)a.addEventListener?a.addEventListener(m,i,!1):a.attachEvent&&a.attachEvent("on"+m,i)}s.add&&(s.add.call(a,o),o.handler.guid||(o.handler.guid=d.guid)),g?r.splice(r.delegateCount++,0,o):r.push(o),f.event.global[m]=!0}a=null}},global:{},remove:function(a,b,c,d,e){var g=f.hasData(a)&&f._data(a),h,i,j,k,l,m,n,o,p,q,r,s;if(!!g&&!!(o=g.events)){b=f.trim(I(b||"")).split(" ");for(h=0;h<b.length;h++){i=A.exec(b[h])||[],j=k=i[1],l=i[2];if(!j){for(j in o)f.event.remove(a,j+b[h],c,d,!0);continue}p=f.event.special[j]||{},j=(d?p.delegateType:p.bindType)||j,r=o[j]||[],m=r.length,l=l?new RegExp("(^|\\.)"+l.split(".").sort().join("\\.(?:.*\\.)?")+"(\\.|$)"):null;for(n=0;n<r.length;n++)s=r[n],(e||k===s.origType)&&(!c||c.guid===s.guid)&&(!l||l.test(s.namespace))&&(!d||d===s.selector||d==="**"&&s.selector)&&(r.splice(n--,1),s.selector&&r.delegateCount--,p.remove&&p.remove.call(a,s));r.length===0&&m!==r.length&&((!p.teardown||p.teardown.call(a,l)===!1)&&f.removeEvent(a,j,g.handle),delete o[j])}f.isEmptyObject(o)&&(q=g.handle,q&&(q.elem=null),f.removeData(a,["events","handle"],!0))}},customEvent:{getData:!0,setData:!0,changeData:!0},trigger:function(c,d,e,g){if(!e||e.nodeType!==3&&e.nodeType!==8){var h=c.type||c,i=[],j,k,l,m,n,o,p,q,r,s;if(E.test(h+f.event.triggered))return;h.indexOf("!")>=0&&(h=h.slice(0,-1),k=!0),h.indexOf(".")>=0&&(i=h.split("."),h=i.shift(),i.sort());if((!e||f.event.customEvent[h])&&!f.event.global[h])return;c=typeof c=="object"?c[f.expando]?c:new f.Event(h,c):new f.Event(h),c.type=h,c.isTrigger=!0,c.exclusive=k,c.namespace=i.join("."),c.namespace_re=c.namespace?new RegExp("(^|\\.)"+i.join("\\.(?:.*\\.)?")+"(\\.|$)"):null,o=h.indexOf(":")<0?"on"+h:"";if(!e){j=f.cache;for(l in j)j[l].events&&j[l].events[h]&&f.event.trigger(c,d,j[l].handle.elem,!0);return}c.result=b,c.target||(c.target=e),d=d!=null?f.makeArray(d):[],d.unshift(c),p=f.event.special[h]||{};if(p.trigger&&p.trigger.apply(e,d)===!1)return;r=[[e,p.bindType||h]];if(!g&&!p.noBubble&&!f.isWindow(e)){s=p.delegateType||h,m=E.test(s+h)?e:e.parentNode,n=null;for(;m;m=m.parentNode)r.push([m,s]),n=m;n&&n===e.ownerDocument&&r.push([n.defaultView||n.parentWindow||a,s])}for(l=0;l<r.length&&!c.isPropagationStopped();l++)m=r[l][0],c.type=r[l][1],q=(f._data(m,"events")||{})[c.type]&&f._data(m,"handle"),q&&q.apply(m,d),q=o&&m[o],q&&f.acceptData(m)&&q.apply(m,d)===!1&&c.preventDefault();c.type=h,!g&&!c.isDefaultPrevented()&&(!p._default||p._default.apply(e.ownerDocument,d)===!1)&&(h!=="click"||!f.nodeName(e,"a"))&&f.acceptData(e)&&o&&e[h]&&(h!=="focus"&&h!=="blur"||c.target.offsetWidth!==0)&&!f.isWindow(e)&&(n=e[o],n&&(e[o]=null),f.event.triggered=h,e[h](),f.event.triggered=b,n&&(e[o]=n));return c.result}},dispatch:function(c){c=f.event.fix(c||a.event);var d=(f._data(this,"events")||{})[c.type]||[],e=d.delegateCount,g=[].slice.call(arguments,0),h=!c.exclusive&&!c.namespace,i=[],j,k,l,m,n,o,p,q,r,s,t;g[0]=c,c.delegateTarget=this;if(e&&!c.target.disabled&&(!c.button||c.type!=="click")){m=f(this),m.context=this.ownerDocument||this;for(l=c.target;l!=this;l=l.parentNode||this){o={},q=[],m[0]=l;for(j=0;j<e;j++)r=d[j],s=r.selector,o[s]===b&&(o[s]=r.quick?H(l,r.quick):m.is(s)),o[s]&&q.push(r);q.length&&i.push({elem:l,matches:q})}}d.length>e&&i.push({elem:this,matches:d.slice(e)});for(j=0;j<i.length&&!c.isPropagationStopped();j++){p=i[j],c.currentTarget=p.elem;for(k=0;k<p.matches.length&&!c.isImmediatePropagationStopped();k++){r=p.matches[k];if(h||!c.namespace&&!r.namespace||c.namespace_re&&c.namespace_re.test(r.namespace))c.data=r.data,c.handleObj=r,n=((f.event.special[r.origType]||{}).handle||r.handler).apply(p.elem,g),n!==b&&(c.result=n,n===!1&&(c.preventDefault(),c.stopPropagation()))}}return c.result},props:"attrChange attrName relatedNode srcElement altKey bubbles cancelable ctrlKey currentTarget eventPhase metaKey relatedTarget shiftKey target timeStamp view which".split(" "),fixHooks:{},keyHooks:{props:"char charCode key keyCode".split(" "),filter:function(a,b){a.which==null&&(a.which=b.charCode!=null?b.charCode:b.keyCode);return a}},mouseHooks:{props:"button buttons clientX clientY fromElement offsetX offsetY pageX pageY screenX screenY toElement".split(" "),filter:function(a,d){var e,f,g,h=d.button,i=d.fromElement;a.pageX==null&&d.clientX!=null&&(e=a.target.ownerDocument||c,f=e.documentElement,g=e.body,a.pageX=d.clientX+(f&&f.scrollLeft||g&&g.scrollLeft||0)-(f&&f.clientLeft||g&&g.clientLeft||0),a.pageY=d.clientY+(f&&f.scrollTop||g&&g.scrollTop||0)-(f&&f.clientTop||g&&g.clientTop||0)),!a.relatedTarget&&i&&(a.relatedTarget=i===a.target?d.toElement:i),!a.which&&h!==b&&(a.which=h&1?1:h&2?3:h&4?2:0);return a}},fix:function(a){if(a[f.expando])return a;var d,e,g=a,h=f.event.fixHooks[a.type]||{},i=h.props?this.props.concat(h.props):this.props;a=f.Event(g);for(d=i.length;d;)e=i[--d],a[e]=g[e];a.target||(a.target=g.srcElement||c),a.target.nodeType===3&&(a.target=a.target.parentNode),a.metaKey===b&&(a.metaKey=a.ctrlKey);return h.filter?h.filter(a,g):a},special:{ready:{setup:f.bindReady},load:{noBubble:!0},focus:{delegateType:"focusin"},blur:{delegateType:"focusout"},beforeunload:{setup:function(a,b,c){f.isWindow(this)&&(this.onbeforeunload=c)},teardown:function(a,b){this.onbeforeunload===b&&(this.onbeforeunload=null)}}},simulate:function(a,b,c,d){var e=f.extend(new f.Event,c,{type:a,isSimulated:!0,originalEvent:{}});d?f.event.trigger(e,null,b):f.event.dispatch.call(b,e),e.isDefaultPrevented()&&c.preventDefault()}},f.event.handle=f.event.dispatch,f.removeEvent=c.removeEventListener?function(a,b,c){a.removeEventListener&&a.removeEventListener(b,c,!1)}:function(a,b,c){a.detachEvent&&a.detachEvent("on"+b,c)},f.Event=function(a,b){if(!(this instanceof f.Event))return new f.Event(a,b);a&&a.type?(this.originalEvent=a,this.type=a.type,this.isDefaultPrevented=a.defaultPrevented||a.returnValue===!1||a.getPreventDefault&&a.getPreventDefault()?K:J):this.type=a,b&&f.extend(this,b),this.timeStamp=a&&a.timeStamp||f.now(),this[f.expando]=!0},f.Event.prototype={preventDefault:function(){this.isDefaultPrevented=K;var a=this.originalEvent;!a||(a.preventDefault?a.preventDefault():a.returnValue=!1)},stopPropagation:function(){this.isPropagationStopped=K;var a=this.originalEvent;!a||(a.stopPropagation&&a.stopPropagation(),a.cancelBubble=!0)},stopImmediatePropagation:function(){this.isImmediatePropagationStopped=K,this.stopPropagation()},isDefaultPrevented:J,isPropagationStopped:J,isImmediatePropagationStopped:J},f.each({mouseenter:"mouseover",mouseleave:"mouseout"},function(a,b){f.event.special[a]={delegateType:b,bindType:b,handle:function(a){var c=this,d=a.relatedTarget,e=a.handleObj,g=e.selector,h;if(!d||d!==c&&!f.contains(c,d))a.type=e.origType,h=e.handler.apply(this,arguments),a.type=b;return h}}}),f.support.submitBubbles||(f.event.special.submit={setup:function(){if(f.nodeName(this,"form"))return!1;f.event.add(this,"click._submit keypress._submit",function(a){var c=a.target,d=f.nodeName(c,"input")||f.nodeName(c,"button")?c.form:b;d&&!d._submit_attached&&(f.event.add(d,"submit._submit",function(a){this.parentNode&&!a.isTrigger&&f.event.simulate("submit",this.parentNode,a,!0)}),d._submit_attached=!0)})},teardown:function(){if(f.nodeName(this,"form"))return!1;f.event.remove(this,"._submit")}}),f.support.changeBubbles||(f.event.special.change={setup:function(){if(z.test(this.nodeName)){if(this.type==="checkbox"||this.type==="radio")f.event.add(this,"propertychange._change",function(a){a.originalEvent.propertyName==="checked"&&(this._just_changed=!0)}),f.event.add(this,"click._change",function(a){this._just_changed&&!a.isTrigger&&(this._just_changed=!1,f.event.simulate("change",this,a,!0))});return!1}f.event.add(this,"beforeactivate._change",function(a){var b=a.target;z.test(b.nodeName)&&!b._change_attached&&(f.event.add(b,"change._change",function(a){this.parentNode&&!a.isSimulated&&!a.isTrigger&&f.event.simulate("change",this.parentNode,a,!0)}),b._change_attached=!0)})},handle:function(a){var b=a.target;if(this!==b||a.isSimulated||a.isTrigger||b.type!=="radio"&&b.type!=="checkbox")return a.handleObj.handler.apply(this,arguments)},teardown:function(){f.event.remove(this,"._change");return z.test(this.nodeName)}}),f.support.focusinBubbles||f.each({focus:"focusin",blur:"focusout"},function(a,b){var d=0,e=function(a){f.event.simulate(b,a.target,f.event.fix(a),!0)};f.event.special[b]={setup:function(){d++===0&&c.addEventListener(a,e,!0)},teardown:function(){--d===0&&c.removeEventListener(a,e,!0)}}}),f.fn.extend({on:function(a,c,d,e,g){var h,i;if(typeof a=="object"){typeof c!="string"&&(d=c,c=b);for(i in a)this.on(i,c,d,a[i],g);return this}d==null&&e==null?(e=c,d=c=b):e==null&&(typeof c=="string"?(e=d,d=b):(e=d,d=c,c=b));if(e===!1)e=J;else if(!e)return this;g===1&&(h=e,e=function(a){f().off(a);return h.apply(this,arguments)},e.guid=h.guid||(h.guid=f.guid++));return this.each(function(){f.event.add(this,a,e,d,c)})},one:function(a,b,c,d){return this.on.call(this,a,b,c,d,1)},off:function(a,c,d){if(a&&a.preventDefault&&a.handleObj){var e=a.handleObj;f(a.delegateTarget).off(e.namespace?e.type+"."+e.namespace:e.type,e.selector,e.handler);return this}if(typeof a=="object"){for(var g in a)this.off(g,c,a[g]);return this}if(c===!1||typeof c=="function")d=c,c=b;d===!1&&(d=J);return this.each(function(){f.event.remove(this,a,d,c)})},bind:function(a,b,c){return this.on(a,null,b,c)},unbind:function(a,b){return this.off(a,null,b)},live:function(a,b,c){f(this.context).on(a,this.selector,b,c);return this},die:function(a,b){f(this.context).off(a,this.selector||"**",b);return this},delegate:function(a,b,c,d){return this.on(b,a,c,d)},undelegate:function(a,b,c){return arguments.length==1?this.off(a,"**"):this.off(b,a,c)},trigger:function(a,b){return this.each(function(){f.event.trigger(a,b,this)})},triggerHandler:function(a,b){if(this[0])return f.event.trigger(a,b,this[0],!0)},toggle:function(a){var b=arguments,c=a.guid||f.guid++,d=0,e=function(c){var e=(f._data(this,"lastToggle"+a.guid)||0)%d;f._data(this,"lastToggle"+a.guid,e+1),c.preventDefault();return b[e].apply(this,arguments)||!1};e.guid=c;while(d<b.length)b[d++].guid=c;return this.click(e)},hover:function(a,b){return this.mouseenter(a).mouseleave(b||a)}}),f.each("blur focus focusin focusout load resize scroll unload click dblclick mousedown mouseup mousemove mouseover mouseout mouseenter mouseleave change select submit keydown keypress keyup error contextmenu".split(" "),function(a,b){f.fn[b]=function(a,c){c==null&&(c=a,a=null);return arguments.length>0?this.on(b,null,a,c):this.trigger(b)},f.attrFn&&(f.attrFn[b]=!0),C.test(b)&&(f.event.fixHooks[b]=f.event.keyHooks),D.test(b)&&(f.event.fixHooks[b]=f.event.mouseHooks)}),function(){function x(a,b,c,e,f,g){for(var h=0,i=e.length;h<i;h++){var j=e[h];if(j){var k=!1;j=j[a];while(j){if(j[d]===c){k=e[j.sizset];break}if(j.nodeType===1){g||(j[d]=c,j.sizset=h);if(typeof b!="string"){if(j===b){k=!0;break}}else if(m.filter(b,[j]).length>0){k=j;break}}j=j[a]}e[h]=k}}}function w(a,b,c,e,f,g){for(var h=0,i=e.length;h<i;h++){var j=e[h];if(j){var k=!1;j=j[a];while(j){if(j[d]===c){k=e[j.sizset];break}j.nodeType===1&&!g&&(j[d]=c,j.sizset=h);if(j.nodeName.toLowerCase()===b){k=j;break}j=j[a]}e[h]=k}}}var a=/((?:\((?:\([^()]+\)|[^()]+)+\)|\[(?:\[[^\[\]]*\]|['"][^'"]*['"]|[^\[\]'"]+)+\]|\\.|[^ >+~,(\[\\]+)+|[>+~])(\s*,\s*)?((?:.|\r|\n)*)/g,d="sizcache"+(Math.random()+"").replace(".",""),e=0,g=Object.prototype.toString,h=!1,i=!0,j=/\\/g,k=/\r\n/g,l=/\W/;[0,0].sort(function(){i=!1;return 0});var m=function(b,d,e,f){e=e||[],d=d||c;var h=d;if(d.nodeType!==1&&d.nodeType!==9)return[];if(!b||typeof b!="string")return e;var i,j,k,l,n,q,r,t,u=!0,v=m.isXML(d),w=[],x=b;do{a.exec(""),i=a.exec(x);if(i){x=i[3],w.push(i[1]);if(i[2]){l=i[3];break}}}while(i);if(w.length>1&&p.exec(b))if(w.length===2&&o.relative[w[0]])j=y(w[0]+w[1],d,f);else{j=o.relative[w[0]]?[d]:m(w.shift(),d);while(w.length)b=w.shift(),o.relative[b]&&(b+=w.shift()),j=y(b,j,f)}else{!f&&w.length>1&&d.nodeType===9&&!v&&o.match.ID.test(w[0])&&!o.match.ID.test(w[w.length-1])&&(n=m.find(w.shift(),d,v),d=n.expr?m.filter(n.expr,n.set)[0]:n.set[0]);if(d){n=f?{expr:w.pop(),set:s(f)}:m.find(w.pop(),w.length===1&&(w[0]==="~"||w[0]==="+")&&d.parentNode?d.parentNode:d,v),j=n.expr?m.filter(n.expr,n.set):n.set,w.length>0?k=s(j):u=!1;while(w.length)q=w.pop(),r=q,o.relative[q]?r=w.pop():q="",r==null&&(r=d),o.relative[q](k,r,v)}else k=w=[]}k||(k=j),k||m.error(q||b);if(g.call(k)==="[object Array]")if(!u)e.push.apply(e,k);else if(d&&d.nodeType===1)for(t=0;k[t]!=null;t++)k[t]&&(k[t]===!0||k[t].nodeType===1&&m.contains(d,k[t]))&&e.push(j[t]);else for(t=0;k[t]!=null;t++)k[t]&&k[t].nodeType===1&&e.push(j[t]);else s(k,e);l&&(m(l,h,e,f),m.uniqueSort(e));return e};m.uniqueSort=function(a){if(u){h=i,a.sort(u);if(h)for(var b=1;b<a.length;b++)a[b]===a[b-1]&&a.splice(b--,1)}return a},m.matches=function(a,b){return m(a,null,null,b)},m.matchesSelector=function(a,b){return m(b,null,null,[a]).length>0},m.find=function(a,b,c){var d,e,f,g,h,i;if(!a)return[];for(e=0,f=o.order.length;e<f;e++){h=o.order[e];if(g=o.leftMatch[h].exec(a)){i=g[1],g.splice(1,1);if(i.substr(i.length-1)!=="\\"){g[1]=(g[1]||"").replace(j,""),d=o.find[h](g,b,c);if(d!=null){a=a.replace(o.match[h],"");break}}}}d||(d=typeof b.getElementsByTagName!="undefined"?b.getElementsByTagName("*"):[]);return{set:d,expr:a}},m.filter=function(a,c,d,e){var f,g,h,i,j,k,l,n,p,q=a,r=[],s=c,t=c&&c[0]&&m.isXML(c[0]);while(a&&c.length){for(h in o.filter)if((f=o.leftMatch[h].exec(a))!=null&&f[2]){k=o.filter[h],l=f[1],g=!1,f.splice(1,1);if(l.substr(l.length-1)==="\\")continue;s===r&&(r=[]);if(o.preFilter[h]){f=o.preFilter[h](f,s,d,r,e,t);if(!f)g=i=!0;else if(f===!0)continue}if(f)for(n=0;(j=s[n])!=null;n++)j&&(i=k(j,f,n,s),p=e^i,d&&i!=null?p?g=!0:s[n]=!1:p&&(r.push(j),g=!0));if(i!==b){d||(s=r),a=a.replace(o.match[h],"");if(!g)return[];break}}if(a===q)if(g==null)m.error(a);else break;q=a}return s},m.error=function(a){throw new Error("Syntax error, unrecognized expression: "+a)};var n=m.getText=function(a){var b,c,d=a.nodeType,e="";if(d){if(d===1||d===9){if(typeof a.textContent=="string")return a.textContent;if(typeof a.innerText=="string")return a.innerText.replace(k,"");for(a=a.firstChild;a;a=a.nextSibling)e+=n(a)}else if(d===3||d===4)return a.nodeValue}else for(b=0;c=a[b];b++)c.nodeType!==8&&(e+=n(c));return e},o=m.selectors={order:["ID","NAME","TAG"],match:{ID:/#((?:[\w\u00c0-\uFFFF\-]|\\.)+)/,CLASS:/\.((?:[\w\u00c0-\uFFFF\-]|\\.)+)/,NAME:/\[name=['"]*((?:[\w\u00c0-\uFFFF\-]|\\.)+)['"]*\]/,ATTR:/\[\s*((?:[\w\u00c0-\uFFFF\-]|\\.)+)\s*(?:(\S?=)\s*(?:(['"])(.*?)\3|(#?(?:[\w\u00c0-\uFFFF\-]|\\.)*)|)|)\s*\]/,TAG:/^((?:[\w\u00c0-\uFFFF\*\-]|\\.)+)/,CHILD:/:(only|nth|last|first)-child(?:\(\s*(even|odd|(?:[+\-]?\d+|(?:[+\-]?\d*)?n\s*(?:[+\-]\s*\d+)?))\s*\))?/,POS:/:(nth|eq|gt|lt|first|last|even|odd)(?:\((\d*)\))?(?=[^\-]|$)/,PSEUDO:/:((?:[\w\u00c0-\uFFFF\-]|\\.)+)(?:\((['"]?)((?:\([^\)]+\)|[^\(\)]*)+)\2\))?/},leftMatch:{},attrMap:{"class":"className","for":"htmlFor"},attrHandle:{href:function(a){return a.getAttribute("href")},type:function(a){return a.getAttribute("type")}},relative:{"+":function(a,b){var c=typeof b=="string",d=c&&!l.test(b),e=c&&!d;d&&(b=b.toLowerCase());for(var f=0,g=a.length,h;f<g;f++)if(h=a[f]){while((h=h.previousSibling)&&h.nodeType!==1);a[f]=e||h&&h.nodeName.toLowerCase()===b?h||!1:h===b}e&&m.filter(b,a,!0)},">":function(a,b){var c,d=typeof b=="string",e=0,f=a.length;if(d&&!l.test(b)){b=b.toLowerCase();for(;e<f;e++){c=a[e];if(c){var g=c.parentNode;a[e]=g.nodeName.toLowerCase()===b?g:!1}}}else{for(;e<f;e++)c=a[e],c&&(a[e]=d?c.parentNode:c.parentNode===b);d&&m.filter(b,a,!0)}},"":function(a,b,c){var d,f=e++,g=x;typeof b=="string"&&!l.test(b)&&(b=b.toLowerCase(),d=b,g=w),g("parentNode",b,f,a,d,c)},"~":function(a,b,c){var d,f=e++,g=x;typeof b=="string"&&!l.test(b)&&(b=b.toLowerCase(),d=b,g=w),g("previousSibling",b,f,a,d,c)}},find:{ID:function(a,b,c){if(typeof b.getElementById!="undefined"&&!c){var d=b.getElementById(a[1]);return d&&d.parentNode?[d]:[]}},NAME:function(a,b){if(typeof b.getElementsByName!="undefined"){var c=[],d=b.getElementsByName(a[1]);for(var e=0,f=d.length;e<f;e++)d[e].getAttribute("name")===a[1]&&c.push(d[e]);return c.length===0?null:c}},TAG:function(a,b){if(typeof b.getElementsByTagName!="undefined")return b.getElementsByTagName(a[1])}},preFilter:{CLASS:function(a,b,c,d,e,f){a=" "+a[1].replace(j,"")+" ";if(f)return a;for(var g=0,h;(h=b[g])!=null;g++)h&&(e^(h.className&&(" "+h.className+" ").replace(/[\t\n\r]/g," ").indexOf(a)>=0)?c||d.push(h):c&&(b[g]=!1));return!1},ID:function(a){return a[1].replace(j,"")},TAG:function(a,b){return a[1].replace(j,"").toLowerCase()},CHILD:function(a){if(a[1]==="nth"){a[2]||m.error(a[0]),a[2]=a[2].replace(/^\+|\s*/g,"");var b=/(-?)(\d*)(?:n([+\-]?\d*))?/.exec(a[2]==="even"&&"2n"||a[2]==="odd"&&"2n+1"||!/\D/.test(a[2])&&"0n+"+a[2]||a[2]);a[2]=b[1]+(b[2]||1)-0,a[3]=b[3]-0}else a[2]&&m.error(a[0]);a[0]=e++;return a},ATTR:function(a,b,c,d,e,f){var g=a[1]=a[1].replace(j,"");!f&&o.attrMap[g]&&(a[1]=o.attrMap[g]),a[4]=(a[4]||a[5]||"").replace(j,""),a[2]==="~="&&(a[4]=" "+a[4]+" ");return a},PSEUDO:function(b,c,d,e,f){if(b[1]==="not")if((a.exec(b[3])||"").length>1||/^\w/.test(b[3]))b[3]=m(b[3],null,null,c);else{var g=m.filter(b[3],c,d,!0^f);d||e.push.apply(e,g);return!1}else if(o.match.POS.test(b[0])||o.match.CHILD.test(b[0]))return!0;return b},POS:function(a){a.unshift(!0);return a}},filters:{enabled:function(a){return a.disabled===!1&&a.type!=="hidden"},disabled:function(a){return a.disabled===!0},checked:function(a){return a.checked===!0},selected:function(a){a.parentNode&&a.parentNode.selectedIndex;return a.selected===!0},parent:function(a){return!!a.firstChild},empty:function(a){return!a.firstChild},has:function(a,b,c){return!!m(c[3],a).length},header:function(a){return/h\d/i.test(a.nodeName)},text:function(a){var b=a.getAttribute("type"),c=a.type;return a.nodeName.toLowerCase()==="input"&&"text"===c&&(b===c||b===null)},radio:function(a){return a.nodeName.toLowerCase()==="input"&&"radio"===a.type},checkbox:function(a){return a.nodeName.toLowerCase()==="input"&&"checkbox"===a.type},file:function(a){return a.nodeName.toLowerCase()==="input"&&"file"===a.type},password:function(a){return a.nodeName.toLowerCase()==="input"&&"password"===a.type},submit:function(a){var b=a.nodeName.toLowerCase();return(b==="input"||b==="button")&&"submit"===a.type},image:function(a){return a.nodeName.toLowerCase()==="input"&&"image"===a.type},reset:function(a){var b=a.nodeName.toLowerCase();return(b==="input"||b==="button")&&"reset"===a.type},button:function(a){var b=a.nodeName.toLowerCase();return b==="input"&&"button"===a.type||b==="button"},input:function(a){return/input|select|textarea|button/i.test(a.nodeName)},focus:function(a){return a===a.ownerDocument.activeElement}},setFilters:{first:function(a,b){return b===0},last:function(a,b,c,d){return b===d.length-1},even:function(a,b){return b%2===0},odd:function(a,b){return b%2===1},lt:function(a,b,c){return b<c[3]-0},gt:function(a,b,c){return b>c[3]-0},nth:function(a,b,c){return c[3]-0===b},eq:function(a,b,c){return c[3]-0===b}},filter:{PSEUDO:function(a,b,c,d){var e=b[1],f=o.filters[e];if(f)return f(a,c,b,d);if(e==="contains")return(a.textContent||a.innerText||n([a])||"").indexOf(b[3])>=0;if(e==="not"){var g=b[3];for(var h=0,i=g.length;h<i;h++)if(g[h]===a)return!1;return!0}m.error(e)},CHILD:function(a,b){var c,e,f,g,h,i,j,k=b[1],l=a;switch(k){case"only":case"first":while(l=l.previousSibling)if(l.nodeType===1)return!1;if(k==="first")return!0;l=a;case"last":while(l=l.nextSibling)if(l.nodeType===1)return!1;return!0;case"nth":c=b[2],e=b[3];if(c===1&&e===0)return!0;f=b[0],g=a.parentNode;if(g&&(g[d]!==f||!a.nodeIndex)){i=0;for(l=g.firstChild;l;l=l.nextSibling)l.nodeType===1&&(l.nodeIndex=++i);g[d]=f}j=a.nodeIndex-e;return c===0?j===0:j%c===0&&j/c>=0}},ID:function(a,b){return a.nodeType===1&&a.getAttribute("id")===b},TAG:function(a,b){return b==="*"&&a.nodeType===1||!!a.nodeName&&a.nodeName.toLowerCase()===b},CLASS:function(a,b){return(" "+(a.className||a.getAttribute("class"))+" ").indexOf(b)>-1},ATTR:function(a,b){var c=b[1],d=m.attr?m.attr(a,c):o.attrHandle[c]?o.attrHandle[c](a):a[c]!=null?a[c]:a.getAttribute(c),e=d+"",f=b[2],g=b[4];return d==null?f==="!=":!f&&m.attr?d!=null:f==="="?e===g:f==="*="?e.indexOf(g)>=0:f==="~="?(" "+e+" ").indexOf(g)>=0:g?f==="!="?e!==g:f==="^="?e.indexOf(g)===0:f==="$="?e.substr(e.length-g.length)===g:f==="|="?e===g||e.substr(0,g.length+1)===g+"-":!1:e&&d!==!1},POS:function(a,b,c,d){var e=b[2],f=o.setFilters[e];if(f)return f(a,c,b,d)}}},p=o.match.POS,q=function(a,b){return"\\"+(b-0+1)};for(var r in o.match)o.match[r]=new RegExp(o.match[r].source+/(?![^\[]*\])(?![^\(]*\))/.source),o.leftMatch[r]=new RegExp(/(^(?:.|\r|\n)*?)/.source+o.match[r].source.replace(/\\(\d+)/g,q));var s=function(a,b){a=Array.prototype.slice.call(a,0);if(b){b.push.apply(b,a);return b}return a};try{Array.prototype.slice.call(c.documentElement.childNodes,0)[0].nodeType}catch(t){s=function(a,b){var c=0,d=b||[];if(g.call(a)==="[object Array]")Array.prototype.push.apply(d,a);else if(typeof a.length=="number")for(var e=a.length;c<e;c++)d.push(a[c]);else for(;a[c];c++)d.push(a[c]);return d}}var u,v;c.documentElement.compareDocumentPosition?u=function(a,b){if(a===b){h=!0;return 0}if(!a.compareDocumentPosition||!b.compareDocumentPosition)return a.compareDocumentPosition?-1:1;return a.compareDocumentPosition(b)&4?-1:1}:(u=function(a,b){if(a===b){h=!0;return 0}if(a.sourceIndex&&b.sourceIndex)return a.sourceIndex-b.sourceIndex;var c,d,e=[],f=[],g=a.parentNode,i=b.parentNode,j=g;if(g===i)return v(a,b);if(!g)return-1;if(!i)return 1;while(j)e.unshift(j),j=j.parentNode;j=i;while(j)f.unshift(j),j=j.parentNode;c=e.length,d=f.length;for(var k=0;k<c&&k<d;k++)if(e[k]!==f[k])return v(e[k],f[k]);return k===c?v(a,f[k],-1):v(e[k],b,1)},v=function(a,b,c){if(a===b)return c;var d=a.nextSibling;while(d){if(d===b)return-1;d=d.nextSibling}return 1}),function(){var a=c.createElement("div"),d="script"+(new Date).getTime(),e=c.documentElement;a.innerHTML="<a name='"+d+"'/>",e.insertBefore(a,e.firstChild),c.getElementById(d)&&(o.find.ID=function(a,c,d){if(typeof c.getElementById!="undefined"&&!d){var e=c.getElementById(a[1]);return e?e.id===a[1]||typeof e.getAttributeNode!="undefined"&&e.getAttributeNode("id").nodeValue===a[1]?[e]:b:[]}},o.filter.ID=function(a,b){var c=typeof a.getAttributeNode!="undefined"&&a.getAttributeNode("id");return a.nodeType===1&&c&&c.nodeValue===b}),e.removeChild(a),e=a=null}(),function(){var a=c.createElement("div");a.appendChild(c.createComment("")),a.getElementsByTagName("*").length>0&&(o.find.TAG=function(a,b){var c=b.getElementsByTagName(a[1]);if(a[1]==="*"){var d=[];for(var e=0;c[e];e++)c[e].nodeType===1&&d.push(c[e]);c=d}return c}),a.innerHTML="<a href='#'></a>",a.firstChild&&typeof a.firstChild.getAttribute!="undefined"&&a.firstChild.getAttribute("href")!=="#"&&(o.attrHandle.href=function(a){return a.getAttribute("href",2)}),a=null}(),c.querySelectorAll&&function(){var a=m,b=c.createElement("div"),d="__sizzle__";b.innerHTML="<p class='TEST'></p>";if(!b.querySelectorAll||b.querySelectorAll(".TEST").length!==0){m=function(b,e,f,g){e=e||c;if(!g&&!m.isXML(e)){var h=/^(\w+$)|^\.([\w\-]+$)|^#([\w\-]+$)/.exec(b);if(h&&(e.nodeType===1||e.nodeType===9)){if(h[1])return s(e.getElementsByTagName(b),f);if(h[2]&&o.find.CLASS&&e.getElementsByClassName)return s(e.getElementsByClassName(h[2]),f)}if(e.nodeType===9){if(b==="body"&&e.body)return s([e.body],f);if(h&&h[3]){var i=e.getElementById(h[3]);if(!i||!i.parentNode)return s([],f);if(i.id===h[3])return s([i],f)}try{return s(e.querySelectorAll(b),f)}catch(j){}}else if(e.nodeType===1&&e.nodeName.toLowerCase()!=="object"){var k=e,l=e.getAttribute("id"),n=l||d,p=e.parentNode,q=/^\s*[+~]/.test(b);l?n=n.replace(/'/g,"\\$&"):e.setAttribute("id",n),q&&p&&(e=e.parentNode);try{if(!q||p)return s(e.querySelectorAll("[id='"+n+"'] "+b),f)}catch(r){}finally{l||k.removeAttribute("id")}}}return a(b,e,f,g)};for(var e in a)m[e]=a[e];b=null}}(),function(){var a=c.documentElement,b=a.matchesSelector||a.mozMatchesSelector||a.webkitMatchesSelector||a.msMatchesSelector;if(b){var d=!b.call(c.createElement("div"),"div"),e=!1;try{b.call(c.documentElement,"[test!='']:sizzle")}catch(f){e=!0}m.matchesSelector=function(a,c){c=c.replace(/\=\s*([^'"\]]*)\s*\]/g,"='$1']");if(!m.isXML(a))try{if(e||!o.match.PSEUDO.test(c)&&!/!=/.test(c)){var f=b.call(a,c);if(f||!d||a.document&&a.document.nodeType!==11)return f}}catch(g){}return m(c,null,null,[a]).length>0}}}(),function(){var a=c.createElement("div");a.innerHTML="<div class='test e'></div><div class='test'></div>";if(!!a.getElementsByClassName&&a.getElementsByClassName("e").length!==0){a.lastChild.className="e";if(a.getElementsByClassName("e").length===1)return;o.order.splice(1,0,"CLASS"),o.find.CLASS=function(a,b,c){if(typeof b.getElementsByClassName!="undefined"&&!c)return b.getElementsByClassName(a[1])},a=null}}(),c.documentElement.contains?m.contains=function(a,b){return a!==b&&(a.contains?a.contains(b):!0)}:c.documentElement.compareDocumentPosition?m.contains=function(a,b){return!!(a.compareDocumentPosition(b)&16)}:m.contains=function(){return!1},m.isXML=function(a){var b=(a?a.ownerDocument||a:0).documentElement;return b?b.nodeName!=="HTML":!1};var y=function(a,b,c){var d,e=[],f="",g=b.nodeType?[b]:b;while(d=o.match.PSEUDO.exec(a))f+=d[0],a=a.replace(o.match.PSEUDO,"");a=o.relative[a]?a+"*":a;for(var h=0,i=g.length;h<i;h++)m(a,g[h],e,c);return m.filter(f,e)};m.attr=f.attr,m.selectors.attrMap={},f.find=m,f.expr=m.selectors,f.expr[":"]=f.expr.filters,f.unique=m.uniqueSort,f.text=m.getText,f.isXMLDoc=m.isXML,f.contains=m.contains}();var L=/Until$/,M=/^(?:parents|prevUntil|prevAll)/,N=/,/,O=/^.[^:#\[\.,]*$/,P=Array.prototype.slice,Q=f.expr.match.POS,R={children:!0,contents:!0,next:!0,prev:!0};f.fn.extend({find:function(a){var b=this,c,d;if(typeof a!="string")return f(a).filter(function(){for(c=0,d=b.length;c<d;c++)if(f.contains(b[c],this))return!0});var e=this.pushStack("","find",a),g,h,i;for(c=0,d=this.length;c<d;c++){g=e.length,f.find(a,this[c],e);if(c>0)for(h=g;h<e.length;h++)for(i=0;i<g;i++)if(e[i]===e[h]){e.splice(h--,1);break}}return e},has:function(a){var b=f(a);return this.filter(function(){for(var a=0,c=b.length;a<c;a++)if(f.contains(this,b[a]))return!0})},not:function(a){return this.pushStack(T(this,a,!1),"not",a)},filter:function(a){return this.pushStack(T(this,a,!0),"filter",a)},is:function(a){return!!a&&(typeof a=="string"?Q.test(a)?f(a,this.context).index(this[0])>=0:f.filter(a,this).length>0:this.filter(a).length>0)},closest:function(a,b){var c=[],d,e,g=this[0];if(f.isArray(a)){var h=1;while(g&&g.ownerDocument&&g!==b){for(d=0;d<a.length;d++)f(g).is(a[d])&&c.push({selector:a[d],elem:g,level:h});g=g.parentNode,h++}return c}var i=Q.test(a)||typeof a!="string"?f(a,b||this.context):0;for(d=0,e=this.length;d<e;d++){g=this[d];while(g){if(i?i.index(g)>-1:f.find.matchesSelector(g,a)){c.push(g);break}g=g.parentNode;if(!g||!g.ownerDocument||g===b||g.nodeType===11)break}}c=c.length>1?f.unique(c):c;return this.pushStack(c,"closest",a)},index:function(a){if(!a)return this[0]&&this[0].parentNode?this.prevAll().length:-1;if(typeof a=="string")return f.inArray(this[0],f(a));return f.inArray(a.jquery?a[0]:a,this)},add:function(a,b){var c=typeof a=="string"?f(a,b):f.makeArray(a&&a.nodeType?[a]:a),d=f.merge(this.get(),c);return this.pushStack(S(c[0])||S(d[0])?d:f.unique(d))},andSelf:function(){return this.add(this.prevObject)}}),f.each({parent:function(a){var b=a.parentNode;return b&&b.nodeType!==11?b:null},parents:function(a){return f.dir(a,"parentNode")},parentsUntil:function(a,b,c){return f.dir(a,"parentNode",c)},next:function(a){return f.nth(a,2,"nextSibling")},prev:function(a){return f.nth(a,2,"previousSibling")},nextAll:function(a){return f.dir(a,"nextSibling")},prevAll:function(a){return f.dir(a,"previousSibling")},nextUntil:function(a,b,c){return f.dir(a,"nextSibling",c)},prevUntil:function(a,b,c){return f.dir(a,"previousSibling",c)},siblings:function(a){return f.sibling(a.parentNode.firstChild,a)},children:function(a){return f.sibling(a.firstChild)},contents:function(a){return f.nodeName(a,"iframe")?a.contentDocument||a.contentWindow.document:f.makeArray(a.childNodes)}},function(a,b){f.fn[a]=function(c,d){var e=f.map(this,b,c);L.test(a)||(d=c),d&&typeof d=="string"&&(e=f.filter(d,e)),e=this.length>1&&!R[a]?f.unique(e):e,(this.length>1||N.test(d))&&M.test(a)&&(e=e.reverse());return this.pushStack(e,a,P.call(arguments).join(","))}}),f.extend({filter:function(a,b,c){c&&(a=":not("+a+")");return b.length===1?f.find.matchesSelector(b[0],a)?[b[0]]:[]:f.find.matches(a,b)},dir:function(a,c,d){var e=[],g=a[c];while(g&&g.nodeType!==9&&(d===b||g.nodeType!==1||!f(g).is(d)))g.nodeType===1&&e.push(g),g=g[c];return e},nth:function(a,b,c,d){b=b||1;var e=0;for(;a;a=a[c])if(a.nodeType===1&&++e===b)break;return a},sibling:function(a,b){var c=[];for(;a;a=a.nextSibling)a.nodeType===1&&a!==b&&c.push(a);return c}});var V="abbr|article|aside|audio|canvas|datalist|details|figcaption|figure|footer|header|hgroup|mark|meter|nav|output|progress|section|summary|time|video",W=/ jQuery\d+="(?:\d+|null)"/g,X=/^\s+/,Y=/<(?!area|br|col|embed|hr|img|input|link|meta|param)(([\w:]+)[^>]*)\/>/ig,Z=/<([\w:]+)/,$=/<tbody/i,_=/<|&#?\w+;/,ba=/<(?:script|style)/i,bb=/<(?:script|object|embed|option|style)/i,bc=new RegExp("<(?:"+V+")","i"),bd=/checked\s*(?:[^=]|=\s*.checked.)/i,be=/\/(java|ecma)script/i,bf=/^\s*<!(?:\[CDATA\[|\-\-)/,bg={option:[1,"<select multiple='multiple'>","</select>"],legend:[1,"<fieldset>","</fieldset>"],thead:[1,"<table>","</table>"],tr:[2,"<table><tbody>","</tbody></table>"],td:[3,"<table><tbody><tr>","</tr></tbody></table>"],col:[2,"<table><tbody></tbody><colgroup>","</colgroup></table>"],area:[1,"<map>","</map>"],_default:[0,"",""]},bh=U(c);bg.optgroup=bg.option,bg.tbody=bg.tfoot=bg.colgroup=bg.caption=bg.thead,bg.th=bg.td,f.support.htmlSerialize||(bg._default=[1,"div<div>","</div>"]),f.fn.extend({text:function(a){if(f.isFunction(a))return this.each(function(b){var c=f(this);c.text(a.call(this,b,c.text()))});if(typeof a!="object"&&a!==b)return this.empty().append((this[0]&&this[0].ownerDocument||c).createTextNode(a));return f.text(this)},wrapAll:function(a){if(f.isFunction(a))return this.each(function(b){f(this).wrapAll(a.call(this,b))});if(this[0]){var b=f(a,this[0].ownerDocument).eq(0).clone(!0);this[0].parentNode&&b.insertBefore(this[0]),b.map(function(){var a=this;while(a.firstChild&&a.firstChild.nodeType===1)a=a.firstChild;return a}).append(this)}return this},wrapInner:function(a){if(f.isFunction(a))return this.each(function(b){f(this).wrapInner(a.call(this,b))});return this.each(function(){var b=f(this),c=b.contents();c.length?c.wrapAll(a):b.append(a)})},wrap:function(a){var b=f.isFunction(a);return this.each(function(c){f(this).wrapAll(b?a.call(this,c):a)})},unwrap:function(){return this.parent().each(function(){f.nodeName(this,"body")||f(this).replaceWith(this.childNodes)}).end()},append:function(){return this.domManip(arguments,!0,function(a){this.nodeType===1&&this.appendChild(a)})},prepend:function(){return this.domManip(arguments,!0,function(a){this.nodeType===1&&this.insertBefore(a,this.firstChild)})},before:function(){if(this[0]&&this[0].parentNode)return this.domManip(arguments,!1,function(a){this.parentNode.insertBefore(a,this)});if(arguments.length){var a=f.clean(arguments);a.push.apply(a,this.toArray());return this.pushStack(a,"before",arguments)}},after:function(){if(this[0]&&this[0].parentNode)return this.domManip(arguments,!1,function(a){this.parentNode.insertBefore(a,this.nextSibling)});if(arguments.length){var a=this.pushStack(this,"after",arguments);a.push.apply(a,f.clean(arguments));return a}},remove:function(a,b){for(var c=0,d;(d=this[c])!=null;c++)if(!a||f.filter(a,[d]).length)!b&&d.nodeType===1&&(f.cleanData(d.getElementsByTagName("*")),f.cleanData([d])),d.parentNode&&d.parentNode.removeChild(d);return this},empty:function()
{for(var a=0,b;(b=this[a])!=null;a++){b.nodeType===1&&f.cleanData(b.getElementsByTagName("*"));while(b.firstChild)b.removeChild(b.firstChild)}return this},clone:function(a,b){a=a==null?!1:a,b=b==null?a:b;return this.map(function(){return f.clone(this,a,b)})},html:function(a){if(a===b)return this[0]&&this[0].nodeType===1?this[0].innerHTML.replace(W,""):null;if(typeof a=="string"&&!ba.test(a)&&(f.support.leadingWhitespace||!X.test(a))&&!bg[(Z.exec(a)||["",""])[1].toLowerCase()]){a=a.replace(Y,"<$1></$2>");try{for(var c=0,d=this.length;c<d;c++)this[c].nodeType===1&&(f.cleanData(this[c].getElementsByTagName("*")),this[c].innerHTML=a)}catch(e){this.empty().append(a)}}else f.isFunction(a)?this.each(function(b){var c=f(this);c.html(a.call(this,b,c.html()))}):this.empty().append(a);return this},replaceWith:function(a){if(this[0]&&this[0].parentNode){if(f.isFunction(a))return this.each(function(b){var c=f(this),d=c.html();c.replaceWith(a.call(this,b,d))});typeof a!="string"&&(a=f(a).detach());return this.each(function(){var b=this.nextSibling,c=this.parentNode;f(this).remove(),b?f(b).before(a):f(c).append(a)})}return this.length?this.pushStack(f(f.isFunction(a)?a():a),"replaceWith",a):this},detach:function(a){return this.remove(a,!0)},domManip:function(a,c,d){var e,g,h,i,j=a[0],k=[];if(!f.support.checkClone&&arguments.length===3&&typeof j=="string"&&bd.test(j))return this.each(function(){f(this).domManip(a,c,d,!0)});if(f.isFunction(j))return this.each(function(e){var g=f(this);a[0]=j.call(this,e,c?g.html():b),g.domManip(a,c,d)});if(this[0]){i=j&&j.parentNode,f.support.parentNode&&i&&i.nodeType===11&&i.childNodes.length===this.length?e={fragment:i}:e=f.buildFragment(a,this,k),h=e.fragment,h.childNodes.length===1?g=h=h.firstChild:g=h.firstChild;if(g){c=c&&f.nodeName(g,"tr");for(var l=0,m=this.length,n=m-1;l<m;l++)d.call(c?bi(this[l],g):this[l],e.cacheable||m>1&&l<n?f.clone(h,!0,!0):h)}k.length&&f.each(k,bp)}return this}}),f.buildFragment=function(a,b,d){var e,g,h,i,j=a[0];b&&b[0]&&(i=b[0].ownerDocument||b[0]),i.createDocumentFragment||(i=c),a.length===1&&typeof j=="string"&&j.length<512&&i===c&&j.charAt(0)==="<"&&!bb.test(j)&&(f.support.checkClone||!bd.test(j))&&(f.support.html5Clone||!bc.test(j))&&(g=!0,h=f.fragments[j],h&&h!==1&&(e=h)),e||(e=i.createDocumentFragment(),f.clean(a,i,e,d)),g&&(f.fragments[j]=h?e:1);return{fragment:e,cacheable:g}},f.fragments={},f.each({appendTo:"append",prependTo:"prepend",insertBefore:"before",insertAfter:"after",replaceAll:"replaceWith"},function(a,b){f.fn[a]=function(c){var d=[],e=f(c),g=this.length===1&&this[0].parentNode;if(g&&g.nodeType===11&&g.childNodes.length===1&&e.length===1){e[b](this[0]);return this}for(var h=0,i=e.length;h<i;h++){var j=(h>0?this.clone(!0):this).get();f(e[h])[b](j),d=d.concat(j)}return this.pushStack(d,a,e.selector)}}),f.extend({clone:function(a,b,c){var d,e,g,h=f.support.html5Clone||!bc.test("<"+a.nodeName)?a.cloneNode(!0):bo(a);if((!f.support.noCloneEvent||!f.support.noCloneChecked)&&(a.nodeType===1||a.nodeType===11)&&!f.isXMLDoc(a)){bk(a,h),d=bl(a),e=bl(h);for(g=0;d[g];++g)e[g]&&bk(d[g],e[g])}if(b){bj(a,h);if(c){d=bl(a),e=bl(h);for(g=0;d[g];++g)bj(d[g],e[g])}}d=e=null;return h},clean:function(a,b,d,e){var g;b=b||c,typeof b.createElement=="undefined"&&(b=b.ownerDocument||b[0]&&b[0].ownerDocument||c);var h=[],i;for(var j=0,k;(k=a[j])!=null;j++){typeof k=="number"&&(k+="");if(!k)continue;if(typeof k=="string")if(!_.test(k))k=b.createTextNode(k);else{k=k.replace(Y,"<$1></$2>");var l=(Z.exec(k)||["",""])[1].toLowerCase(),m=bg[l]||bg._default,n=m[0],o=b.createElement("div");b===c?bh.appendChild(o):U(b).appendChild(o),o.innerHTML=m[1]+k+m[2];while(n--)o=o.lastChild;if(!f.support.tbody){var p=$.test(k),q=l==="table"&&!p?o.firstChild&&o.firstChild.childNodes:m[1]==="<table>"&&!p?o.childNodes:[];for(i=q.length-1;i>=0;--i)f.nodeName(q[i],"tbody")&&!q[i].childNodes.length&&q[i].parentNode.removeChild(q[i])}!f.support.leadingWhitespace&&X.test(k)&&o.insertBefore(b.createTextNode(X.exec(k)[0]),o.firstChild),k=o.childNodes}var r;if(!f.support.appendChecked)if(k[0]&&typeof (r=k.length)=="number")for(i=0;i<r;i++)bn(k[i]);else bn(k);k.nodeType?h.push(k):h=f.merge(h,k)}if(d){g=function(a){return!a.type||be.test(a.type)};for(j=0;h[j];j++)if(e&&f.nodeName(h[j],"script")&&(!h[j].type||h[j].type.toLowerCase()==="text/javascript"))e.push(h[j].parentNode?h[j].parentNode.removeChild(h[j]):h[j]);else{if(h[j].nodeType===1){var s=f.grep(h[j].getElementsByTagName("script"),g);h.splice.apply(h,[j+1,0].concat(s))}d.appendChild(h[j])}}return h},cleanData:function(a){var b,c,d=f.cache,e=f.event.special,g=f.support.deleteExpando;for(var h=0,i;(i=a[h])!=null;h++){if(i.nodeName&&f.noData[i.nodeName.toLowerCase()])continue;c=i[f.expando];if(c){b=d[c];if(b&&b.events){for(var j in b.events)e[j]?f.event.remove(i,j):f.removeEvent(i,j,b.handle);b.handle&&(b.handle.elem=null)}g?delete i[f.expando]:i.removeAttribute&&i.removeAttribute(f.expando),delete d[c]}}}});var bq=/alpha\([^)]*\)/i,br=/opacity=([^)]*)/,bs=/([A-Z]|^ms)/g,bt=/^-?\d+(?:px)?$/i,bu=/^-?\d/,bv=/^([\-+])=([\-+.\de]+)/,bw={position:"absolute",visibility:"hidden",display:"block"},bx=["Left","Right"],by=["Top","Bottom"],bz,bA,bB;f.fn.css=function(a,c){if(arguments.length===2&&c===b)return this;return f.access(this,a,c,!0,function(a,c,d){return d!==b?f.style(a,c,d):f.css(a,c)})},f.extend({cssHooks:{opacity:{get:function(a,b){if(b){var c=bz(a,"opacity","opacity");return c===""?"1":c}return a.style.opacity}}},cssNumber:{fillOpacity:!0,fontWeight:!0,lineHeight:!0,opacity:!0,orphans:!0,widows:!0,zIndex:!0,zoom:!0},cssProps:{"float":f.support.cssFloat?"cssFloat":"styleFloat"},style:function(a,c,d,e){if(!!a&&a.nodeType!==3&&a.nodeType!==8&&!!a.style){var g,h,i=f.camelCase(c),j=a.style,k=f.cssHooks[i];c=f.cssProps[i]||i;if(d===b){if(k&&"get"in k&&(g=k.get(a,!1,e))!==b)return g;return j[c]}h=typeof d,h==="string"&&(g=bv.exec(d))&&(d=+(g[1]+1)*+g[2]+parseFloat(f.css(a,c)),h="number");if(d==null||h==="number"&&isNaN(d))return;h==="number"&&!f.cssNumber[i]&&(d+="px");if(!k||!("set"in k)||(d=k.set(a,d))!==b)try{j[c]=d}catch(l){}}},css:function(a,c,d){var e,g;c=f.camelCase(c),g=f.cssHooks[c],c=f.cssProps[c]||c,c==="cssFloat"&&(c="float");if(g&&"get"in g&&(e=g.get(a,!0,d))!==b)return e;if(bz)return bz(a,c)},swap:function(a,b,c){var d={};for(var e in b)d[e]=a.style[e],a.style[e]=b[e];c.call(a);for(e in b)a.style[e]=d[e]}}),f.curCSS=f.css,f.each(["height","width"],function(a,b){f.cssHooks[b]={get:function(a,c,d){var e;if(c){if(a.offsetWidth!==0)return bC(a,b,d);f.swap(a,bw,function(){e=bC(a,b,d)});return e}},set:function(a,b){if(!bt.test(b))return b;b=parseFloat(b);if(b>=0)return b+"px"}}}),f.support.opacity||(f.cssHooks.opacity={get:function(a,b){return br.test((b&&a.currentStyle?a.currentStyle.filter:a.style.filter)||"")?parseFloat(RegExp.$1)/100+"":b?"1":""},set:function(a,b){var c=a.style,d=a.currentStyle,e=f.isNumeric(b)?"alpha(opacity="+b*100+")":"",g=d&&d.filter||c.filter||"";c.zoom=1;if(b>=1&&f.trim(g.replace(bq,""))===""){c.removeAttribute("filter");if(d&&!d.filter)return}c.filter=bq.test(g)?g.replace(bq,e):g+" "+e}}),f(function(){f.support.reliableMarginRight||(f.cssHooks.marginRight={get:function(a,b){var c;f.swap(a,{display:"inline-block"},function(){b?c=bz(a,"margin-right","marginRight"):c=a.style.marginRight});return c}})}),c.defaultView&&c.defaultView.getComputedStyle&&(bA=function(a,b){var c,d,e;b=b.replace(bs,"-$1").toLowerCase(),(d=a.ownerDocument.defaultView)&&(e=d.getComputedStyle(a,null))&&(c=e.getPropertyValue(b),c===""&&!f.contains(a.ownerDocument.documentElement,a)&&(c=f.style(a,b)));return c}),c.documentElement.currentStyle&&(bB=function(a,b){var c,d,e,f=a.currentStyle&&a.currentStyle[b],g=a.style;f===null&&g&&(e=g[b])&&(f=e),!bt.test(f)&&bu.test(f)&&(c=g.left,d=a.runtimeStyle&&a.runtimeStyle.left,d&&(a.runtimeStyle.left=a.currentStyle.left),g.left=b==="fontSize"?"1em":f||0,f=g.pixelLeft+"px",g.left=c,d&&(a.runtimeStyle.left=d));return f===""?"auto":f}),bz=bA||bB,f.expr&&f.expr.filters&&(f.expr.filters.hidden=function(a){var b=a.offsetWidth,c=a.offsetHeight;return b===0&&c===0||!f.support.reliableHiddenOffsets&&(a.style&&a.style.display||f.css(a,"display"))==="none"},f.expr.filters.visible=function(a){return!f.expr.filters.hidden(a)});var bD=/%20/g,bE=/\[\]$/,bF=/\r?\n/g,bG=/#.*$/,bH=/^(.*?):[ \t]*([^\r\n]*)\r?$/mg,bI=/^(?:color|date|datetime|datetime-local|email|hidden|month|number|password|range|search|tel|text|time|url|week)$/i,bJ=/^(?:about|app|app\-storage|.+\-extension|file|res|widget):$/,bK=/^(?:GET|HEAD)$/,bL=/^\/\//,bM=/\?/,bN=/<script\b[^<]*(?:(?!<\/script>)<[^<]*)*<\/script>/gi,bO=/^(?:select|textarea)/i,bP=/\s+/,bQ=/([?&])_=[^&]*/,bR=/^([\w\+\.\-]+:)(?:\/\/([^\/?#:]*)(?::(\d+))?)?/,bS=f.fn.load,bT={},bU={},bV,bW,bX=["*/"]+["*"];try{bV=e.href}catch(bY){bV=c.createElement("a"),bV.href="",bV=bV.href}bW=bR.exec(bV.toLowerCase())||[],f.fn.extend({load:function(a,c,d){if(typeof a!="string"&&bS)return bS.apply(this,arguments);if(!this.length)return this;var e=a.indexOf(" ");if(e>=0){var g=a.slice(e,a.length);a=a.slice(0,e)}var h="GET";c&&(f.isFunction(c)?(d=c,c=b):typeof c=="object"&&(c=f.param(c,f.ajaxSettings.traditional),h="POST"));var i=this;f.ajax({url:a,type:h,dataType:"html",data:c,complete:function(a,b,c){c=a.responseText,a.isResolved()&&(a.done(function(a){c=a}),i.html(g?f("<div>").append(c.replace(bN,"")).find(g):c)),d&&i.each(d,[c,b,a])}});return this},serialize:function(){return f.param(this.serializeArray())},serializeArray:function(){return this.map(function(){return this.elements?f.makeArray(this.elements):this}).filter(function(){return this.name&&!this.disabled&&(this.checked||bO.test(this.nodeName)||bI.test(this.type))}).map(function(a,b){var c=f(this).val();return c==null?null:f.isArray(c)?f.map(c,function(a,c){return{name:b.name,value:a.replace(bF,"\r\n")}}):{name:b.name,value:c.replace(bF,"\r\n")}}).get()}}),f.each("ajaxStart ajaxStop ajaxComplete ajaxError ajaxSuccess ajaxSend".split(" "),function(a,b){f.fn[b]=function(a){return this.on(b,a)}}),f.each(["get","post"],function(a,c){f[c]=function(a,d,e,g){f.isFunction(d)&&(g=g||e,e=d,d=b);return f.ajax({type:c,url:a,data:d,success:e,dataType:g})}}),f.extend({getScript:function(a,c){return f.get(a,b,c,"script")},getJSON:function(a,b,c){return f.get(a,b,c,"json")},ajaxSetup:function(a,b){b?b_(a,f.ajaxSettings):(b=a,a=f.ajaxSettings),b_(a,b);return a},ajaxSettings:{url:bV,isLocal:bJ.test(bW[1]),global:!0,type:"GET",contentType:"application/x-www-form-urlencoded",processData:!0,async:!0,accepts:{xml:"application/xml, text/xml",html:"text/html",text:"text/plain",json:"application/json, text/javascript","*":bX},contents:{xml:/xml/,html:/html/,json:/json/},responseFields:{xml:"responseXML",text:"responseText"},converters:{"* text":a.String,"text html":!0,"text json":f.parseJSON,"text xml":f.parseXML},flatOptions:{context:!0,url:!0}},ajaxPrefilter:bZ(bT),ajaxTransport:bZ(bU),ajax:function(a,c){function w(a,c,l,m){if(s!==2){s=2,q&&clearTimeout(q),p=b,n=m||"",v.readyState=a>0?4:0;var o,r,u,w=c,x=l?cb(d,v,l):b,y,z;if(a>=200&&a<300||a===304){if(d.ifModified){if(y=v.getResponseHeader("Last-Modified"))f.lastModified[k]=y;if(z=v.getResponseHeader("Etag"))f.etag[k]=z}if(a===304)w="notmodified",o=!0;else try{r=cc(d,x),w="success",o=!0}catch(A){w="parsererror",u=A}}else{u=w;if(!w||a)w="error",a<0&&(a=0)}v.status=a,v.statusText=""+(c||w),o?h.resolveWith(e,[r,w,v]):h.rejectWith(e,[v,w,u]),v.statusCode(j),j=b,t&&g.trigger("ajax"+(o?"Success":"Error"),[v,d,o?r:u]),i.fireWith(e,[v,w]),t&&(g.trigger("ajaxComplete",[v,d]),--f.active||f.event.trigger("ajaxStop"))}}typeof a=="object"&&(c=a,a=b),c=c||{};var d=f.ajaxSetup({},c),e=d.context||d,g=e!==d&&(e.nodeType||e instanceof f)?f(e):f.event,h=f.Deferred(),i=f.Callbacks("once memory"),j=d.statusCode||{},k,l={},m={},n,o,p,q,r,s=0,t,u,v={readyState:0,setRequestHeader:function(a,b){if(!s){var c=a.toLowerCase();a=m[c]=m[c]||a,l[a]=b}return this},getAllResponseHeaders:function(){return s===2?n:null},getResponseHeader:function(a){var c;if(s===2){if(!o){o={};while(c=bH.exec(n))o[c[1].toLowerCase()]=c[2]}c=o[a.toLowerCase()]}return c===b?null:c},overrideMimeType:function(a){s||(d.mimeType=a);return this},abort:function(a){a=a||"abort",p&&p.abort(a),w(0,a);return this}};h.promise(v),v.success=v.done,v.error=v.fail,v.complete=i.add,v.statusCode=function(a){if(a){var b;if(s<2)for(b in a)j[b]=[j[b],a[b]];else b=a[v.status],v.then(b,b)}return this},d.url=((a||d.url)+"").replace(bG,"").replace(bL,bW[1]+"//"),d.dataTypes=f.trim(d.dataType||"*").toLowerCase().split(bP),d.crossDomain==null&&(r=bR.exec(d.url.toLowerCase()),d.crossDomain=!(!r||r[1]==bW[1]&&r[2]==bW[2]&&(r[3]||(r[1]==="http:"?80:443))==(bW[3]||(bW[1]==="http:"?80:443)))),d.data&&d.processData&&typeof d.data!="string"&&(d.data=f.param(d.data,d.traditional)),b$(bT,d,c,v);if(s===2)return!1;t=d.global,d.type=d.type.toUpperCase(),d.hasContent=!bK.test(d.type),t&&f.active++===0&&f.event.trigger("ajaxStart");if(!d.hasContent){d.data&&(d.url+=(bM.test(d.url)?"&":"?")+d.data,delete d.data),k=d.url;if(d.cache===!1){var x=f.now(),y=d.url.replace(bQ,"$1_="+x);d.url=y+(y===d.url?(bM.test(d.url)?"&":"?")+"_="+x:"")}}(d.data&&d.hasContent&&d.contentType!==!1||c.contentType)&&v.setRequestHeader("Content-Type",d.contentType),d.ifModified&&(k=k||d.url,f.lastModified[k]&&v.setRequestHeader("If-Modified-Since",f.lastModified[k]),f.etag[k]&&v.setRequestHeader("If-None-Match",f.etag[k])),v.setRequestHeader("Accept",d.dataTypes[0]&&d.accepts[d.dataTypes[0]]?d.accepts[d.dataTypes[0]]+(d.dataTypes[0]!=="*"?", "+bX+"; q=0.01":""):d.accepts["*"]);for(u in d.headers)v.setRequestHeader(u,d.headers[u]);if(d.beforeSend&&(d.beforeSend.call(e,v,d)===!1||s===2)){v.abort();return!1}for(u in{success:1,error:1,complete:1})v[u](d[u]);p=b$(bU,d,c,v);if(!p)w(-1,"No Transport");else{v.readyState=1,t&&g.trigger("ajaxSend",[v,d]),d.async&&d.timeout>0&&(q=setTimeout(function(){v.abort("timeout")},d.timeout));try{s=1,p.send(l,w)}catch(z){if(s<2)w(-1,z);else throw z}}return v},param:function(a,c){var d=[],e=function(a,b){b=f.isFunction(b)?b():b,d[d.length]=encodeURIComponent(a)+"="+encodeURIComponent(b)};c===b&&(c=f.ajaxSettings.traditional);if(f.isArray(a)||a.jquery&&!f.isPlainObject(a))f.each(a,function(){e(this.name,this.value)});else for(var g in a)ca(g,a[g],c,e);return d.join("&").replace(bD,"+")}}),f.extend({active:0,lastModified:{},etag:{}});var cd=f.now(),ce=/(\=)\?(&|$)|\?\?/i;f.ajaxSetup({jsonp:"callback",jsonpCallback:function(){return f.expando+"_"+cd++}}),f.ajaxPrefilter("json jsonp",function(b,c,d){var e=b.contentType==="application/x-www-form-urlencoded"&&typeof b.data=="string";if(b.dataTypes[0]==="jsonp"||b.jsonp!==!1&&(ce.test(b.url)||e&&ce.test(b.data))){var g,h=b.jsonpCallback=f.isFunction(b.jsonpCallback)?b.jsonpCallback():b.jsonpCallback,i=a[h],j=b.url,k=b.data,l="$1"+h+"$2";b.jsonp!==!1&&(j=j.replace(ce,l),b.url===j&&(e&&(k=k.replace(ce,l)),b.data===k&&(j+=(/\?/.test(j)?"&":"?")+b.jsonp+"="+h))),b.url=j,b.data=k,a[h]=function(a){g=[a]},d.always(function(){a[h]=i,g&&f.isFunction(i)&&a[h](g[0])}),b.converters["script json"]=function(){g||f.error(h+" was not called");return g[0]},b.dataTypes[0]="json";return"script"}}),f.ajaxSetup({accepts:{script:"text/javascript, application/javascript, application/ecmascript, application/x-ecmascript"},contents:{script:/javascript|ecmascript/},converters:{"text script":function(a){f.globalEval(a);return a}}}),f.ajaxPrefilter("script",function(a){a.cache===b&&(a.cache=!1),a.crossDomain&&(a.type="GET",a.global=!1)}),f.ajaxTransport("script",function(a){if(a.crossDomain){var d,e=c.head||c.getElementsByTagName("head")[0]||c.documentElement;return{send:function(f,g){d=c.createElement("script"),d.async="async",a.scriptCharset&&(d.charset=a.scriptCharset),d.src=a.url,d.onload=d.onreadystatechange=function(a,c){if(c||!d.readyState||/loaded|complete/.test(d.readyState))d.onload=d.onreadystatechange=null,e&&d.parentNode&&e.removeChild(d),d=b,c||g(200,"success")},e.insertBefore(d,e.firstChild)},abort:function(){d&&d.onload(0,1)}}}});var cf=a.ActiveXObject?function(){for(var a in ch)ch[a](0,1)}:!1,cg=0,ch;f.ajaxSettings.xhr=a.ActiveXObject?function(){return!this.isLocal&&ci()||cj()}:ci,function(a){f.extend(f.support,{ajax:!!a,cors:!!a&&"withCredentials"in a})}(f.ajaxSettings.xhr()),f.support.ajax&&f.ajaxTransport(function(c){if(!c.crossDomain||f.support.cors){var d;return{send:function(e,g){var h=c.xhr(),i,j;c.username?h.open(c.type,c.url,c.async,c.username,c.password):h.open(c.type,c.url,c.async);if(c.xhrFields)for(j in c.xhrFields)h[j]=c.xhrFields[j];c.mimeType&&h.overrideMimeType&&h.overrideMimeType(c.mimeType),!c.crossDomain&&!e["X-Requested-With"]&&(e["X-Requested-With"]="XMLHttpRequest");try{for(j in e)h.setRequestHeader(j,e[j])}catch(k){}h.send(c.hasContent&&c.data||null),d=function(a,e){var j,k,l,m,n;try{if(d&&(e||h.readyState===4)){d=b,i&&(h.onreadystatechange=f.noop,cf&&delete ch[i]);if(e)h.readyState!==4&&h.abort();else{j=h.status,l=h.getAllResponseHeaders(),m={},n=h.responseXML,n&&n.documentElement&&(m.xml=n),m.text=h.responseText;try{k=h.statusText}catch(o){k=""}!j&&c.isLocal&&!c.crossDomain?j=m.text?200:404:j===1223&&(j=204)}}}catch(p){e||g(-1,p)}m&&g(j,k,m,l)},!c.async||h.readyState===4?d():(i=++cg,cf&&(ch||(ch={},f(a).unload(cf)),ch[i]=d),h.onreadystatechange=d)},abort:function(){d&&d(0,1)}}}});var ck={},cl,cm,cn=/^(?:toggle|show|hide)$/,co=/^([+\-]=)?([\d+.\-]+)([a-z%]*)$/i,cp,cq=[["height","marginTop","marginBottom","paddingTop","paddingBottom"],["width","marginLeft","marginRight","paddingLeft","paddingRight"],["opacity"]],cr;f.fn.extend({show:function(a,b,c){var d,e;if(a||a===0)return this.animate(cu("show",3),a,b,c);for(var g=0,h=this.length;g<h;g++)d=this[g],d.style&&(e=d.style.display,!f._data(d,"olddisplay")&&e==="none"&&(e=d.style.display=""),e===""&&f.css(d,"display")==="none"&&f._data(d,"olddisplay",cv(d.nodeName)));for(g=0;g<h;g++){d=this[g];if(d.style){e=d.style.display;if(e===""||e==="none")d.style.display=f._data(d,"olddisplay")||""}}return this},hide:function(a,b,c){if(a||a===0)return this.animate(cu("hide",3),a,b,c);var d,e,g=0,h=this.length;for(;g<h;g++)d=this[g],d.style&&(e=f.css(d,"display"),e!=="none"&&!f._data(d,"olddisplay")&&f._data(d,"olddisplay",e));for(g=0;g<h;g++)this[g].style&&(this[g].style.display="none");return this},_toggle:f.fn.toggle,toggle:function(a,b,c){var d=typeof a=="boolean";f.isFunction(a)&&f.isFunction(b)?this._toggle.apply(this,arguments):a==null||d?this.each(function(){var b=d?a:f(this).is(":hidden");f(this)[b?"show":"hide"]()}):this.animate(cu("toggle",3),a,b,c);return this},fadeTo:function(a,b,c,d){return this.filter(":hidden").css("opacity",0).show().end().animate({opacity:b},a,c,d)},animate:function(a,b,c,d){function g(){e.queue===!1&&f._mark(this);var b=f.extend({},e),c=this.nodeType===1,d=c&&f(this).is(":hidden"),g,h,i,j,k,l,m,n,o;b.animatedProperties={};for(i in a){g=f.camelCase(i),i!==g&&(a[g]=a[i],delete a[i]),h=a[g],f.isArray(h)?(b.animatedProperties[g]=h[1],h=a[g]=h[0]):b.animatedProperties[g]=b.specialEasing&&b.specialEasing[g]||b.easing||"swing";if(h==="hide"&&d||h==="show"&&!d)return b.complete.call(this);c&&(g==="height"||g==="width")&&(b.overflow=[this.style.overflow,this.style.overflowX,this.style.overflowY],f.css(this,"display")==="inline"&&f.css(this,"float")==="none"&&(!f.support.inlineBlockNeedsLayout||cv(this.nodeName)==="inline"?this.style.display="inline-block":this.style.zoom=1))}b.overflow!=null&&(this.style.overflow="hidden");for(i in a)j=new f.fx(this,b,i),h=a[i],cn.test(h)?(o=f._data(this,"toggle"+i)||(h==="toggle"?d?"show":"hide":0),o?(f._data(this,"toggle"+i,o==="show"?"hide":"show"),j[o]()):j[h]()):(k=co.exec(h),l=j.cur(),k?(m=parseFloat(k[2]),n=k[3]||(f.cssNumber[i]?"":"px"),n!=="px"&&(f.style(this,i,(m||1)+n),l=(m||1)/j.cur()*l,f.style(this,i,l+n)),k[1]&&(m=(k[1]==="-="?-1:1)*m+l),j.custom(l,m,n)):j.custom(l,h,""));return!0}var e=f.speed(b,c,d);if(f.isEmptyObject(a))return this.each(e.complete,[!1]);a=f.extend({},a);return e.queue===!1?this.each(g):this.queue(e.queue,g)},stop:function(a,c,d){typeof a!="string"&&(d=c,c=a,a=b),c&&a!==!1&&this.queue(a||"fx",[]);return this.each(function(){function h(a,b,c){var e=b[c];f.removeData(a,c,!0),e.stop(d)}var b,c=!1,e=f.timers,g=f._data(this);d||f._unmark(!0,this);if(a==null)for(b in g)g[b]&&g[b].stop&&b.indexOf(".run")===b.length-4&&h(this,g,b);else g[b=a+".run"]&&g[b].stop&&h(this,g,b);for(b=e.length;b--;)e[b].elem===this&&(a==null||e[b].queue===a)&&(d?e[b](!0):e[b].saveState(),c=!0,e.splice(b,1));(!d||!c)&&f.dequeue(this,a)})}}),f.each({slideDown:cu("show",1),slideUp:cu("hide",1),slideToggle:cu("toggle",1),fadeIn:{opacity:"show"},fadeOut:{opacity:"hide"},fadeToggle:{opacity:"toggle"}},function(a,b){f.fn[a]=function(a,c,d){return this.animate(b,a,c,d)}}),f.extend({speed:function(a,b,c){var d=a&&typeof a=="object"?f.extend({},a):{complete:c||!c&&b||f.isFunction(a)&&a,duration:a,easing:c&&b||b&&!f.isFunction(b)&&b};d.duration=f.fx.off?0:typeof d.duration=="number"?d.duration:d.duration in f.fx.speeds?f.fx.speeds[d.duration]:f.fx.speeds._default;if(d.queue==null||d.queue===!0)d.queue="fx";d.old=d.complete,d.complete=function(a){f.isFunction(d.old)&&d.old.call(this),d.queue?f.dequeue(this,d.queue):a!==!1&&f._unmark(this)};return d},easing:{linear:function(a,b,c,d){return c+d*a},swing:function(a,b,c,d){return(-Math.cos(a*Math.PI)/2+.5)*d+c}},timers:[],fx:function(a,b,c){this.options=b,this.elem=a,this.prop=c,b.orig=b.orig||{}}}),f.fx.prototype={update:function(){this.options.step&&this.options.step.call(this.elem,this.now,this),(f.fx.step[this.prop]||f.fx.step._default)(this)},cur:function(){if(this.elem[this.prop]!=null&&(!this.elem.style||this.elem.style[this.prop]==null))return this.elem[this.prop];var a,b=f.css(this.elem,this.prop);return isNaN(a=parseFloat(b))?!b||b==="auto"?0:b:a},custom:function(a,c,d){function h(a){return e.step(a)}var e=this,g=f.fx;this.startTime=cr||cs(),this.end=c,this.now=this.start=a,this.pos=this.state=0,this.unit=d||this.unit||(f.cssNumber[this.prop]?"":"px"),h.queue=this.options.queue,h.elem=this.elem,h.saveState=function(){e.options.hide&&f._data(e.elem,"fxshow"+e.prop)===b&&f._data(e.elem,"fxshow"+e.prop,e.start)},h()&&f.timers.push(h)&&!cp&&(cp=setInterval(g.tick,g.interval))},show:function(){var a=f._data(this.elem,"fxshow"+this.prop);this.options.orig[this.prop]=a||f.style(this.elem,this.prop),this.options.show=!0,a!==b?this.custom(this.cur(),a):this.custom(this.prop==="width"||this.prop==="height"?1:0,this.cur()),f(this.elem).show()},hide:function(){this.options.orig[this.prop]=f._data(this.elem,"fxshow"+this.prop)||f.style(this.elem,this.prop),this.options.hide=!0,this.custom(this.cur(),0)},step:function(a){var b,c,d,e=cr||cs(),g=!0,h=this.elem,i=this.options;if(a||e>=i.duration+this.startTime){this.now=this.end,this.pos=this.state=1,this.update(),i.animatedProperties[this.prop]=!0;for(b in i.animatedProperties)i.animatedProperties[b]!==!0&&(g=!1);if(g){i.overflow!=null&&!f.support.shrinkWrapBlocks&&f.each(["","X","Y"],function(a,b){h.style["overflow"+b]=i.overflow[a]}),i.hide&&f(h).hide();if(i.hide||i.show)for(b in i.animatedProperties)f.style(h,b,i.orig[b]),f.removeData(h,"fxshow"+b,!0),f.removeData(h,"toggle"+b,!0);d=i.complete,d&&(i.complete=!1,d.call(h))}return!1}i.duration==Infinity?this.now=e:(c=e-this.startTime,this.state=c/i.duration,this.pos=f.easing[i.animatedProperties[this.prop]](this.state,c,0,1,i.duration),this.now=this.start+(this.end-this.start)*this.pos),this.update();return!0}},f.extend(f.fx,{tick:function(){var a,b=f.timers,c=0;for(;c<b.length;c++)a=b[c],!a()&&b[c]===a&&b.splice(c--,1);b.length||f.fx.stop()},interval:13,stop:function(){clearInterval(cp),cp=null},speeds:{slow:600,fast:200,_default:400},step:{opacity:function(a){f.style(a.elem,"opacity",a.now)},_default:function(a){a.elem.style&&a.elem.style[a.prop]!=null?a.elem.style[a.prop]=a.now+a.unit:a.elem[a.prop]=a.now}}}),f.each(["width","height"],function(a,b){f.fx.step[b]=function(a){f.style(a.elem,b,Math.max(0,a.now)+a.unit)}}),f.expr&&f.expr.filters&&(f.expr.filters.animated=function(a){return f.grep(f.timers,function(b){return a===b.elem}).length});var cw=/^t(?:able|d|h)$/i,cx=/^(?:body|html)$/i;"getBoundingClientRect"in c.documentElement?f.fn.offset=function(a){var b=this[0],c;if(a)return this.each(function(b){f.offset.setOffset(this,a,b)});if(!b||!b.ownerDocument)return null;if(b===b.ownerDocument.body)return f.offset.bodyOffset(b);try{c=b.getBoundingClientRect()}catch(d){}var e=b.ownerDocument,g=e.documentElement;if(!c||!f.contains(g,b))return c?{top:c.top,left:c.left}:{top:0,left:0};var h=e.body,i=cy(e),j=g.clientTop||h.clientTop||0,k=g.clientLeft||h.clientLeft||0,l=i.pageYOffset||f.support.boxModel&&g.scrollTop||h.scrollTop,m=i.pageXOffset||f.support.boxModel&&g.scrollLeft||h.scrollLeft,n=c.top+l-j,o=c.left+m-k;return{top:n,left:o}}:f.fn.offset=function(a){var b=this[0];if(a)return this.each(function(b){f.offset.setOffset(this,a,b)});if(!b||!b.ownerDocument)return null;if(b===b.ownerDocument.body)return f.offset.bodyOffset(b);var c,d=b.offsetParent,e=b,g=b.ownerDocument,h=g.documentElement,i=g.body,j=g.defaultView,k=j?j.getComputedStyle(b,null):b.currentStyle,l=b.offsetTop,m=b.offsetLeft;while((b=b.parentNode)&&b!==i&&b!==h){if(f.support.fixedPosition&&k.position==="fixed")break;c=j?j.getComputedStyle(b,null):b.currentStyle,l-=b.scrollTop,m-=b.scrollLeft,b===d&&(l+=b.offsetTop,m+=b.offsetLeft,f.support.doesNotAddBorder&&(!f.support.doesAddBorderForTableAndCells||!cw.test(b.nodeName))&&(l+=parseFloat(c.borderTopWidth)||0,m+=parseFloat(c.borderLeftWidth)||0),e=d,d=b.offsetParent),f.support.subtractsBorderForOverflowNotVisible&&c.overflow!=="visible"&&(l+=parseFloat(c.borderTopWidth)||0,m+=parseFloat(c.borderLeftWidth)||0),k=c}if(k.position==="relative"||k.position==="static")l+=i.offsetTop,m+=i.offsetLeft;f.support.fixedPosition&&k.position==="fixed"&&(l+=Math.max(h.scrollTop,i.scrollTop),m+=Math.max(h.scrollLeft,i.scrollLeft));return{top:l,left:m}},f.offset={bodyOffset:function(a){var b=a.offsetTop,c=a.offsetLeft;f.support.doesNotIncludeMarginInBodyOffset&&(b+=parseFloat(f.css(a,"marginTop"))||0,c+=parseFloat(f.css(a,"marginLeft"))||0);return{top:b,left:c}},setOffset:function(a,b,c){var d=f.css(a,"position");d==="static"&&(a.style.position="relative");var e=f(a),g=e.offset(),h=f.css(a,"top"),i=f.css(a,"left"),j=(d==="absolute"||d==="fixed")&&f.inArray("auto",[h,i])>-1,k={},l={},m,n;j?(l=e.position(),m=l.top,n=l.left):(m=parseFloat(h)||0,n=parseFloat(i)||0),f.isFunction(b)&&(b=b.call(a,c,g)),b.top!=null&&(k.top=b.top-g.top+m),b.left!=null&&(k.left=b.left-g.left+n),"using"in b?b.using.call(a,k):e.css(k)}},f.fn.extend({position:function(){if(!this[0])return null;var a=this[0],b=this.offsetParent(),c=this.offset(),d=cx.test(b[0].nodeName)?{top:0,left:0}:b.offset();c.top-=parseFloat(f.css(a,"marginTop"))||0,c.left-=parseFloat(f.css(a,"marginLeft"))||0,d.top+=parseFloat(f.css(b[0],"borderTopWidth"))||0,d.left+=parseFloat(f.css(b[0],"borderLeftWidth"))||0;return{top:c.top-d.top,left:c.left-d.left}},offsetParent:function(){return this.map(function(){var a=this.offsetParent||c.body;while(a&&!cx.test(a.nodeName)&&f.css(a,"position")==="static")a=a.offsetParent;return a})}}),f.each(["Left","Top"],function(a,c){var d="scroll"+c;f.fn[d]=function(c){var e,g;if(c===b){e=this[0];if(!e)return null;g=cy(e);return g?"pageXOffset"in g?g[a?"pageYOffset":"pageXOffset"]:f.support.boxModel&&g.document.documentElement[d]||g.document.body[d]:e[d]}return this.each(function(){g=cy(this),g?g.scrollTo(a?f(g).scrollLeft():c,a?c:f(g).scrollTop()):this[d]=c})}}),f.each(["Height","Width"],function(a,c){var d=c.toLowerCase();f.fn["inner"+c]=function(){var a=this[0];return a?a.style?parseFloat(f.css(a,d,"padding")):this[d]():null},f.fn["outer"+c]=function(a){var b=this[0];return b?b.style?parseFloat(f.css(b,d,a?"margin":"border")):this[d]():null},f.fn[d]=function(a){var e=this[0];if(!e)return a==null?null:this;if(f.isFunction(a))return this.each(function(b){var c=f(this);c[d](a.call(this,b,c[d]()))});if(f.isWindow(e)){var g=e.document.documentElement["client"+c],h=e.document.body;return e.document.compatMode==="CSS1Compat"&&g||h&&h["client"+c]||g}if(e.nodeType===9)return Math.max(e.documentElement["client"+c],e.body["scroll"+c],e.documentElement["scroll"+c],e.body["offset"+c],e.documentElement["offset"+c]);if(a===b){var i=f.css(e,d),j=parseFloat(i);return f.isNumeric(j)?j:i}return this.css(d,typeof a=="string"?a:a+"px")}}),a.jQuery=a.$=f,typeof define=="function"&&define.amd&&define.amd.jQuery&&define("jquery",[],function(){return f})})(window);
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OEBPS/Common_Content/scripts/highlight.js/CHANGES.md
## Version 8.4

We've got the new [demo page][]! The obvious new feature is the new look, but
apart from that it's got smarter: by presenting languages in groups it avoids
running 10000 highlighting attempts after first load which was slowing it down
and giving bad overall impression. It is now also being generated from test
code snippets so the authors of new languages don't have to update both tests
and the demo page with the same thing.

Other notable changes:

- The `template_comment` class is gone in favor of the more general `comment`.
- Number parsing unified and improved across languages.
- C++, Java and C# now use unified grammar to highlight titles in
  function/method definitions.
- The browser build is now usable as an AMD module, there's no separate build
  target for that anymore.
- OCaml has got a [comprehensive overhaul][ocaml] by [Mickaël Delahaye][].
- Clojure's data structures and literals are now highlighted outside of lists
  and we can now highlight Clojure's REPL sessions.

New languages:

- *AspectJ* by [Hakan Özler][]
- *STEP Part 21* by [Adam Joseph Cook][]
- *SML* derived by [Edwin Dalorzo][] from OCaml definition
- *Mercury* by [mucaho][]
- *Smali* by [Dennis Titze][]
- *Verilog* by [Jon Evans][]
- *Stata* by [Brian Quistorff][]

[Hakan Özler]: https://github.com/ozlerhakan
[Adam Joseph Cook]: https://github.com/adamjcook
[demo page]: https://highlightjs.org/static/demo/
[Ivan Sagalaev]: https://github.com/isagalaev
[Edwin Dalorzo]: https://github.com/edalorzo
[mucaho]: https://github.com/mucaho
[Dennis Titze]: https://github.com/titze
[Jon Evans]: https://github.com/craftyjon
[Brian Quistorff]: https://github.com/bquistorff
[ocaml]: https://github.com/isagalaev/highlight.js/pull/608#issue-46190207
[Mickaël Delahaye]: https://github.com/polazarus


## Version 8.3

We streamlined our tool chain, it is now based entirely on node.js instead of
being a mix of node.js, Python and Java. The build script options and arguments
remained the same, and we've noted all the changes in the [documentation][b].
Apart from reducing complexity, the new build script is also faster from not
having to start Java machine repeatedly. The credits for the work go to [Jeremy
Hull][].

Some notable fixes:

- PHP and JavaScript mixed in HTML now live happily with each other.
- JavaScript regexes now understand ES6 flags "u" and "y".
- `throw` keyword is no longer detected as a method name in Java.
- Fixed parsing of numbers and symbols in Clojure thanks to [input from Ivan
  Kleshnin][ik].

New languages in this release:

- *Less* by [Max Mikhailov][]
- *Stylus* by [Bryant Williams][]
- *Tcl* by [Radek Liska][]
- *Puppet* by [Jose Molina Colmenero][]
- *Processing* by [Erik Paluka][]
- *Twig* templates by [Luke Holder][]
- *PowerShell* by [David Mohundro][], based on [the work of Nicholas
  Blumhardt][ps]
- *XL* by [Christophe de Dinechin][]
- *LiveScript* by [Taneli Vatanen][] and [Jen Evers-Corvina][]
- *ERB* (Ruby in HTML) by [Lucas Mazza][]
- *Roboconf* by [Vincent Zurczak][]

[b]: http://highlightjs.readthedocs.org/en/latest/building-testing.html
[Jeremy Hull]: https://github.com/sourrust
[ik]: https://twitter.com/IvanKleshnin/status/514041599484231680
[Max Mikhailov]: https://github.com/seven-phases-max
[Bryant Williams]: https://github.com/scien
[Radek Liska]: https://github.com/Nindaleth
[Jose Molina Colmenero]: https://github.com/Moliholy
[Erik Paluka]: https://github.com/paluka
[Luke Holder]: https://github.com/lukeholder
[David Mohundro]: https://github.com/drmohundro
[ps]: https://github.com/OctopusDeploy/Library/blob/master/app/shared/presentation/highlighting/powershell.js
[Christophe de Dinechin]: https://github.com/c3d
[Taneli Vatanen]: https://github.com/Daiz-
[Jen Evers-Corvina]: https://github.com/sevvie
[Lucas Mazza]: https://github.com/lucasmazza
[Vincent Zurczak]: https://github.com/vincent-zurczak

## Version 8.2

We've finally got [real tests][test] and [continuous testing on Travis][ci]
thanks to [Jeremy Hull][] and [Chris Eidhof][]. The tests designed to cover
everything: language detection, correct parsing of individual language features
and various special cases. This is a very important change that gives us
confidence in extending language definitions and refactoring library core.

We're going to redesign the old [demo/test suite][demo] into an interactive
demo web app. If you're confident front-end developer or designer and want to
help us with it, drop a comment into [the issue][#542] on GitHub.

[test]: https://github.com/isagalaev/highlight.js/tree/master/test
[demo]: https://highlightjs.org/static/test.html
[#542]: https://github.com/isagalaev/highlight.js/issues/542
[ci]: https://travis-ci.org/isagalaev/highlight.js
[Jeremy Hull]: https://github.com/sourrust
[Chris Eidhof]: https://github.com/chriseidhof

As usually there's a handful of new languages in this release:

- *Groovy* by [Guillaume Laforge][]
- *Dart* by [Maxim Dikun][]
- *Dust* by [Michael Allen][]
- *Scheme* by [JP Verkamp][]
- *G-Code* by [Adam Joseph Cook][]
- *Q* from Kx Systems by [Sergey Vidyuk][]

[Guillaume Laforge]: https://github.com/glaforge
[Maxim Dikun]: https://github.com/dikmax
[Michael Allen]: https://github.com/bfui
[JP Verkamp]: https://github.com/jpverkamp
[Adam Joseph Cook]: https://github.com/adamjcook
[Sergey Vidyuk]: https://github.com/sv

Other improvements:

- [Erik Osheim][] heavily reworked Scala definitions making it richer.
- [Lucas Mazza][] fixed Ruby hashes highlighting
- Lisp variants (Lisp, Clojure and Scheme) are unified in regard to naming
  the first symbol in parentheses: it's "keyword" in general case and also
  "built_in" for built-in functions in Clojure and Scheme.

[Erik Osheim]: https://github.com/non
[Lucas Mazza]: https://github.com/lucasmazza

## Version 8.1

New languages:

- *Gherkin* by [Sam Pikesley][]
- *Elixir* by [Josh Adams][]
- *NSIS* by [Jan T. Sott][]
- *VIM script* by [Jun Yang][]
- *Protocol Buffers* by [Dan Tao][]
- *Nix* by [Domen Kožar][]
- *x86asm* by [innocenat][]
- *Cap’n Proto* and *Thrift* by [Oleg Efimov][]
- *Monkey* by [Arthur Bikmullin][]
- *TypeScript* by [Panu Horsmalahti][]
- *Nimrod* by [Flaviu Tamas][]
- *Gradle* by [Damian Mee][]
- *Haxe* by [Christopher Kaster][]
- *Swift* by [Chris Eidhof][] and [Nate Cook][]

New styles:

- *Kimbie*, light and dark variants by [Jan T. Sott][]
- *Color brewer* by [Fabrício Tavares de Oliveira][]
- *Codepen.io embed* by [Justin Perry][]
- *Hybrid* by [Nic West][]

[Sam Pikesley]: https://github.com/pikesley
[Sindre Sorhus]: https://github.com/sindresorhus
[Josh Adams]: https://github.com/knewter
[Jan T. Sott]: https://github.com/idleberg
[Jun Yang]: https://github.com/harttle
[Dan Tao]: https://github.com/dtao
[Domen Kožar]: https://github.com/iElectric
[innocenat]: https://github.com/innocenat
[Oleg Efimov]: https://github.com/Sannis
[Arthur Bikmullin]: https://github.com/devolonter
[Panu Horsmalahti]: https://github.com/panuhorsmalahti
[Flaviu Tamas]: https://github.com/flaviut
[Damian Mee]: https://github.com/chester1000
[Christopher Kaster]: http://christopher.kaster.ws
[Fabrício Tavares de Oliveira]: https://github.com/fabriciotav
[Justin Perry]: https://github.com/ourmaninamsterdam
[Nic West]: https://github.com/nicwest
[Chris Eidhof]: https://github.com/chriseidhof
[Nate Cook]: https://github.com/natecook1000

Other improvements:

- The README is heavily reworked and brought up to date by [Jeremy Hull][].
- Added [`listLanguages()`][ll] method in the API.
- Improved C/C++/C# detection.
- Added a bunch of new language aliases, documented the existing ones. Thanks to
  [Sindre Sorhus][] for background research.
- Added phrasal English words to boost relevance in comments.
- Many improvements to SQL definition made by [Heiko August][],
  [Nikolay Lisienko][] and [Travis Odom][].
- The shorter `lang-` prefix for language names in HTML classes supported
  alongside `language-`. Thanks to [Jeff Escalante][].
- Ruby's got support for interactive console sessions. Thanks to
  [Pascal Hurni][].
- Added built-in functions for R language. Thanks to [Artem A. Klevtsov][].
- Rust's got definition for lifetime parameters and improved string syntax.
  Thanks to [Roman Shmatov][].
- Various improvements to Objective-C definition by [Matt Diephouse][].
- Fixed highlighting of generics in Java.

[ll]: http://highlightjs.readthedocs.org/en/latest/api.html#listlanguages
[Sindre Sorhus]: https://github.com/sindresorhus
[Heiko August]: https://github.com/auge8472
[Nikolay Lisienko]: https://github.com/neor-ru
[Travis Odom]: https://github.com/Burstaholic
[Jeff Escalante]: https://github.com/jenius
[Pascal Hurni]: https://github.com/phurni
[Jiyin Yiyong]: https://github.com/jiyinyiyong
[Artem A. Klevtsov]: https://github.com/unikum
[Roman Shmatov]: https://github.com/shmatov
[Jeremy Hull]: https://github.com/sourrust
[Matt Diephouse]: https://github.com/mdiep


## Version 8.0

This new major release is quite a big overhaul bringing both new features and
some backwards incompatible changes. However, chances are that the majority of
users won't be affected by the latter: the basic scenario described in the
README is left intact.

Here's what did change in an incompatible way:

- We're now prefixing all classes located in [CSS classes reference][cr] with
  `hljs-`, by default, because some class names would collide with other
  people's stylesheets. If you were using an older version, you might still want
  the previous behavior, but still want to upgrade. To suppress this new
  behavior, you would initialize like so:

  ```html
  <script type="text/javascript">
    hljs.configure({classPrefix: ''});
    hljs.initHighlightingOnLoad();
  </script>
  ```

- `tabReplace` and `useBR` that were used in different places are also unified
  into the global options object and are to be set using `configure(options)`.
  This function is documented in our [API docs][]. Also note that these
  parameters are gone from `highlightBlock` and `fixMarkup` which are now also
  rely on `configure`.

- We removed public-facing (though undocumented) object `hljs.LANGUAGES` which
  was used to register languages with the library in favor of two new methods:
  `registerLanguage` and `getLanguage`. Both are documented in our [API docs][].

- Result returned from `highlight` and `highlightAuto` no longer contains two
  separate attributes contributing to relevance score, `relevance` and
  `keyword_count`. They are now unified in `relevance`.

Another technically compatible change that nonetheless might need attention:

- The structure of the NPM package was refactored, so if you had installed it
  locally, you'll have to update your paths. The usual `require('highlight.js')`
  works as before. This is contributed by [Dmitry Smolin][].

New features:

- Languages now can be recognized by multiple names like "js" for JavaScript or
  "html" for, well, HTML (which earlier insisted on calling it "xml"). These
  aliases can be specified in the class attribute of the code container in your
  HTML as well as in various API calls. For now there are only a few very common
  aliases but we'll expand it in the future. All of them are listed in the
  [class reference][cr].

- Language detection can now be restricted to a subset of languages relevant in
  a given context — a web page or even a single highlighting call. This is
  especially useful for node.js build that includes all the known languages.
  Another example is a StackOverflow-style site where users specify languages
  as tags rather than in the markdown-formatted code snippets. This is
  documented in the [API reference][] (see methods `highlightAuto` and
  `configure`).

- Language definition syntax streamlined with [variants][] and
  [beginKeywords][].

New languages and styles:

- *Oxygene* by [Carlo Kok][]
- *Mathematica* by [Daniel Kvasnička][]
- *Autohotkey* by [Seongwon Lee][]
- *Atelier* family of styles in 10 variants by [Bram de Haan][]
- *Paraíso* styles by [Jan T. Sott][]

Miscellaneous improvements:

- Highlighting `=>` prompts in Clojure.
- [Jeremy Hull][] fixed a lot of styles for consistency.
- Finally, highlighting PHP and HTML [mixed in peculiar ways][php-html].
- Objective C and C# now properly highlight titles in method definition.
- Big overhaul of relevance counting for a number of languages. Please do report
  bugs about mis-detection of non-trivial code snippets!

[API reference]: http://highlightjs.readthedocs.org/en/latest/api.html

[cr]: http://highlightjs.readthedocs.org/en/latest/css-classes-reference.html
[api docs]: http://highlightjs.readthedocs.org/en/latest/api.html
[variants]: https://groups.google.com/d/topic/highlightjs/VoGC9-1p5vk/discussion
[beginKeywords]: https://github.com/isagalaev/highlight.js/commit/6c7fdea002eb3949577a85b3f7930137c7c3038d
[php-html]: https://twitter.com/highlightjs/status/408890903017689088

[Carlo Kok]: https://github.com/carlokok
[Bram de Haan]: https://github.com/atelierbram
[Daniel Kvasnička]: https://github.com/dkvasnicka
[Dmitry Smolin]: https://github.com/dimsmol
[Jeremy Hull]: https://github.com/sourrust
[Seongwon Lee]: https://github.com/dlimpid
[Jan T. Sott]: https://github.com/idleberg


## Version 7.5

A catch-up release dealing with some of the accumulated contributions. This one
is probably will be the last before the 8.0 which will be slightly backwards
incompatible regarding some advanced use-cases.

One outstanding change in this version is the addition of 6 languages to the
[hosted script][d]: Markdown, ObjectiveC, CoffeeScript, Apache, Nginx and
Makefile. It now weighs about 6K more but we're going to keep it under 30K.

New languages:

- OCaml by [Mehdi Dogguy][mehdid] and [Nicolas Braud-Santoni][nbraud]
- [LiveCode Server][lcs] by [Ralf Bitter][revig]
- Scilab by [Sylvestre Ledru][sylvestre]
- basic support for Makefile by [Ivan Sagalaev][isagalaev]

Improvements:

- Ruby's got support for characters like `?A`, `?1`, `?\012` etc. and `%r{..}`
  regexps.
- Clojure now allows a function call in the beginning of s-expressions
  `(($filter "myCount") (arr 1 2 3 4 5))`.
- Haskell's got new keywords and now recognizes more things like pragmas,
  preprocessors, modules, containers, FFIs etc. Thanks to [Zena Treep][treep]
  for the implementation and to [Jeremy Hull][sourrust] for guiding it.
- Miscellaneous fixes in PHP, Brainfuck, SCSS, Asciidoc, CMake, Python and F#.

[mehdid]: https://github.com/mehdid
[nbraud]: https://github.com/nbraud
[revig]: https://github.com/revig
[lcs]: http://livecode.com/developers/guides/server/
[sylvestre]: https://github.com/sylvestre
[isagalaev]: https://github.com/isagalaev
[treep]: https://github.com/treep
[sourrust]: https://github.com/sourrust
[d]: http://highlightjs.org/download/


## New core developers

The latest long period of almost complete inactivity in the project coincided
with growing interest to it led to a decision that now seems completely obvious:
we need more core developers.

So without further ado let me welcome to the core team two long-time
contributors: [Jeremy Hull][] and [Oleg
Efimov][].

Hope now we'll be able to work through stuff faster!

P.S. The historical commit is [here][1] for the record.

[Jeremy Hull]: https://github.com/sourrust
[Oleg Efimov]: https://github.com/sannis
[1]: https://github.com/isagalaev/highlight.js/commit/f3056941bda56d2b72276b97bc0dd5f230f2473f


## Version 7.4

This long overdue version is a snapshot of the current source tree with all the
changes that happened during the past year. Sorry for taking so long!

Along with the changes in code highlight.js has finally got its new home at
<http://highlightjs.org/>, moving from its cradle on Software Maniacs which it
outgrew a long time ago. Be sure to report any bugs about the site to
<mailto:info@highlightjs.org>.

On to what's new…

New languages:

- Handlebars templates by [Robin Ward][]
- Oracle Rules Language by [Jason Jacobson][]
- F# by [Joans Follesø][]
- AsciiDoc and Haml by [Dan Allen][]
- Lasso by [Eric Knibbe][]
- SCSS by [Kurt Emch][]
- VB.NET by [Poren Chiang][]
- Mizar by [Kelley van Evert][]

[Robin Ward]: https://github.com/eviltrout
[Jason Jacobson]: https://github.com/jayce7
[Joans Follesø]: https://github.com/follesoe
[Dan Allen]: https://github.com/mojavelinux
[Eric Knibbe]: https://github.com/EricFromCanada
[Kurt Emch]: https://github.com/kemch
[Poren Chiang]: https://github.com/rschiang
[Kelley van Evert]: https://github.com/kelleyvanevert

New style themes:

- Monokai Sublime by [noformnocontent][]
- Railscasts by [Damien White][]
- Obsidian by [Alexander Marenin][]
- Docco by [Simon Madine][]
- Mono Blue by [Ivan Sagalaev][] (uses a single color hue for everything)
- Foundation by [Dan Allen][]

[noformnocontent]: http://nn.mit-license.org/
[Damien White]: https://github.com/visoft
[Alexander Marenin]: https://github.com/ioncreature
[Simon Madine]: https://github.com/thingsinjars
[Ivan Sagalaev]: https://github.com/isagalaev

Other notable changes:

- Corrected many corner cases in CSS.
- Dropped Python 2 version of the build tool.
- Implemented building for the AMD format.
- Updated Rust keywords (thanks to [Dmitry Medvinsky][]).
- Literal regexes can now be used in language definitions.
- CoffeeScript highlighting is now significantly more robust and rich due to
  input from [Cédric Néhémie][].

[Dmitry Medvinsky]: https://github.com/dmedvinsky
[Cédric Néhémie]: https://github.com/abe33


## Version 7.3

- Since this version highlight.js no longer works in IE version 8 and older.
  It's made it possible to reduce the library size and dramatically improve code
  readability and made it easier to maintain. Time to go forward!

- New languages: AppleScript (by [Nathan Grigg][ng] and [Dr. Drang][dd]) and
  Brainfuck (by [Evgeny Stepanischev][bolk]).

- Improvements to existing languages:

    - interpreter prompt in Python (`>>>` and `...`)
    - @-properties and classes in CoffeeScript
    - E4X in JavaScript (by [Oleg Efimov][oe])
    - new keywords in Perl (by [Kirk Kimmel][kk])
    - big Ruby syntax update (by [Vasily Polovnyov][vast])
    - small fixes in Bash

- Also Oleg Efimov did a great job of moving all the docs for language and style
  developers and contributors from the old wiki under the source code in the
  "docs" directory. Now these docs are nicely presented at
  <http://highlightjs.readthedocs.org/>.

[ng]: https://github.com/nathan11g
[dd]: https://github.com/drdrang
[bolk]: https://github.com/bolknote
[oe]: https://github.com/Sannis
[kk]: https://github.com/kimmel
[vast]: https://github.com/vast


## Version 7.2

A regular bug-fix release without any significant new features. Enjoy!


## Version 7.1

A Summer crop:

- [Marc Fornos][mf] made the definition for Clojure along with the matching
  style Rainbow (which, of course, works for other languages too).
- CoffeeScript support continues to improve getting support for regular
  expressions.
- Yoshihide Jimbo ported to highlight.js [five Tomorrow styles][tm] from the
  [project by Chris Kempson][tm0].
- Thanks to [Casey Duncun][cd] the library can now be built in the popular
  [AMD format][amd].
- And last but not least, we've got a fair number of correctness and consistency
  fixes, including a pretty significant refactoring of Ruby.

[mf]: https://github.com/mfornos
[tm]: http://jmblog.github.com/color-themes-for-highlightjs/
[tm0]: https://github.com/ChrisKempson/Tomorrow-Theme
[cd]: https://github.com/caseman
[amd]: http://requirejs.org/docs/whyamd.html


## Version 7.0

The reason for the new major version update is a global change of keyword syntax
which resulted in the library getting smaller once again. For example, the
hosted build is 2K less than at the previous version while supporting two new
languages.

Notable changes:

- The library now works not only in a browser but also with [node.js][]. It is
  installable with `npm install highlight.js`. [API][] docs are available on our
  wiki.

- The new unique feature (apparently) among syntax highlighters is highlighting
  *HTTP* headers and an arbitrary language in the request body. The most useful
  languages here are *XML* and *JSON* both of which highlight.js does support.
  Here's [the detailed post][p] about the feature.

- Two new style themes: a dark "south" *[Pojoaque][]* by Jason Tate and an
  emulation of*XCode* IDE by [Angel Olloqui][ao].

- Three new languages: *D* by [Aleksandar Ružičić][ar], *R* by [Joe Cheng][jc]
  and *GLSL* by [Sergey Tikhomirov][st].

- *Nginx* syntax has become a million times smaller and more universal thanks to
  remaking it in a more generic manner that doesn't require listing all the
  directives in the known universe.

- Function titles are now highlighted in *PHP*.

- *Haskell* and *VHDL* were significantly reworked to be more rich and correct
  by their respective maintainers [Jeremy Hull][sr] and [Igor Kalnitsky][ik].

And last but not least, many bugs have been fixed around correctness and
language detection.

Overall highlight.js currently supports 51 languages and 20 style themes.

[node.js]: http://nodejs.org/
[api]: http://softwaremaniacs.org/wiki/doku.php/highlight.js:api
[p]: http://softwaremaniacs.org/blog/2012/05/10/http-and-json-in-highlight-js/en/
[pojoaque]: http://web-cms-designs.com/ftopict-10-pojoaque-style-for-highlight-js-code-highlighter.html
[ao]: https://github.com/angelolloqui
[ar]: https://github.com/raleksandar
[jc]: https://github.com/jcheng5
[st]: https://github.com/tikhomirov
[sr]: https://github.com/sourrust
[ik]: https://github.com/ikalnitsky


## Version 6.2

A lot of things happened in highlight.js since the last version! We've got nine
new contributors, the discussion group came alive, and the main branch on GitHub
now counts more than 350 followers. Here are most significant results coming
from all this activity:

- 5 (five!) new languages: Rust, ActionScript, CoffeeScript, MatLab and
  experimental support for markdown. Thanks go to [Andrey Vlasovskikh][av],
  [Alexander Myadzel][am], [Dmytrii Nagirniak][dn], [Oleg Efimov][oe], [Denis
  Bardadym][db] and [John Crepezzi][jc].

- 2 new style themes: Monokai by [Luigi Maselli][lm] and stylistic imitation of
  another well-known highlighter Google Code Prettify by [Aahan Krish][ak].

- A vast number of [correctness fixes and code refactorings][log], mostly made
  by [Oleg Efimov][oe] and [Evgeny Stepanischev][es].

[av]: https://github.com/vlasovskikh
[am]: https://github.com/myadzel
[dn]: https://github.com/dnagir
[oe]: https://github.com/Sannis
[db]: https://github.com/btd
[jc]: https://github.com/seejohnrun
[lm]: http://grigio.org/
[ak]: https://github.com/geekpanth3r
[es]: https://github.com/bolknote
[log]: https://github.com/isagalaev/highlight.js/commits/


## Version 6.1 — Solarized

[Jeremy Hull][jh] has implemented my dream feature — a port of [Solarized][]
style theme famous for being based on the intricate color theory to achieve
correct contrast and color perception. It is now available for highlight.js in
both variants — light and dark.

This version also adds a new original style Arta. Its author pumbur maintains a
[heavily modified fork of highlight.js][pb] on GitHub.

[jh]: https://github.com/sourrust
[solarized]: http://ethanschoonover.com/solarized
[pb]: https://github.com/pumbur/highlight.js


## Version 6.0

New major version of the highlighter has been built on a significantly
refactored syntax. Due to this it's even smaller than the previous one while
supporting more languages!

New languages are:

- Haskell by [Jeremy Hull][sourrust]
- Erlang in two varieties — module and REPL — made collectively by [Nikolay
  Zakharov][desh], [Dmitry Kovega][arhibot] and [Sergey Ignatov][ignatov]
- Objective C by [Valerii Hiora][vhbit]
- Vala by [Antono Vasiljev][antono]
- Go by [Stephan Kountso][steplg]

[sourrust]: https://github.com/sourrust
[desh]: http://desh.su/
[arhibot]: https://github.com/arhibot
[ignatov]: https://github.com/ignatov
[vhbit]: https://github.com/vhbit
[antono]: https://github.com/antono
[steplg]: https://github.com/steplg

Also this version is marginally faster and fixes a number of small long-standing
bugs.

Developer overview of the new language syntax is available in a [blog post about
recent beta release][beta].

[beta]: http://softwaremaniacs.org/blog/2011/04/25/highlight-js-60-beta/en/

P.S. New version is not yet available on a Yandex CDN, so for now you have to
download [your own copy][d].

[d]: /soft/highlight/en/download/


## Version 5.14

Fixed bugs in HTML/XML detection and relevance introduced in previous
refactoring.

Also test.html now shows the second best result of language detection by
relevance.


## Version 5.13

Past weekend began with a couple of simple additions for existing languages but
ended up in a big code refactoring bringing along nice improvements for language
developers.

### For users

- Description of C++ has got new keywords from the upcoming [C++ 0x][] standard.
- Description of HTML has got new tags from [HTML 5][].
- CSS-styles have been unified to use consistent padding and also have lost
  pop-outs with names of detected languages.
- [Igor Kalnitsky][ik] has sent two new language descriptions: CMake & VHDL.

This makes total number of languages supported by highlight.js to reach 35.

Bug fixes:

- Custom classes on `<pre>` tags are not being overridden anymore
- More correct highlighting of code blocks inside non-`<pre>` containers:
  highlighter now doesn't insist on replacing them with its own container and
  just replaces the contents.
- Small fixes in browser compatibility and heuristics.

[c++ 0x]: http://ru.wikipedia.org/wiki/C%2B%2B0x
[html 5]: http://en.wikipedia.org/wiki/HTML5
[ik]: http://kalnitsky.org.ua/

### For developers

The most significant change is the ability to include language submodes right
under `contains` instead of defining explicit named submodes in the main array:

    contains: [
      'string',
      'number',
      {begin: '\\n', end: hljs.IMMEDIATE_RE}
    ]

This is useful for auxiliary modes needed only in one place to define parsing.
Note that such modes often don't have `className` and hence won't generate a
separate `<span>` in the resulting markup. This is similar in effect to
`noMarkup: true`. All existing languages have been refactored accordingly.

Test file test.html has at last become a real test. Now it not only puts the
detected language name under the code snippet but also tests if it matches the
expected one. Test summary is displayed right above all language snippets.


## CDN

Fine people at [Yandex][] agreed to host highlight.js on their big fast servers.
[Link up][l]!

[yandex]: http://yandex.com/
[l]: http://softwaremaniacs.org/soft/highlight/en/download/


## Version 5.10 — "Paris".

Though I'm on a vacation in Paris, I decided to release a new version with a
couple of small fixes:

- Tomas Vitvar discovered that TAB replacement doesn't always work when used
  with custom markup in code
- SQL parsing is even more rigid now and doesn't step over SmallTalk in tests


## Version 5.9

A long-awaited version is finally released.

New languages:

- Andrew Fedorov made a definition for Lua
- a long-time highlight.js contributor [Peter Leonov][pl] made a definition for
  Nginx config
- [Vladimir Moskva][vm] made a definition for TeX

[pl]: http://kung-fu-tzu.ru/
[vm]: http://fulc.ru/

Fixes for existing languages:

- [Loren Segal][ls] reworked the Ruby definition and added highlighting for
  [YARD][] inline documentation
- the definition of SQL has become more solid and now it shouldn't be overly
  greedy when it comes to language detection

[ls]: http://gnuu.org/
[yard]: http://yardoc.org/

The highlighter has become more usable as a library allowing to do highlighting
from initialization code of JS frameworks and in ajax methods (see.
readme.eng.txt).

Also this version drops support for the [WordPress][wp] plugin. Everyone is
welcome to [pick up its maintenance][p] if needed.

[wp]: http://wordpress.org/
[p]: http://bazaar.launchpad.net/~isagalaev/+junk/highlight/annotate/342/src/wp_highlight.js.php


## Version 5.8

- Jan Berkel has contributed a definition for Scala. +1 to hotness!
- All CSS-styles are rewritten to work only inside `<pre>` tags to avoid
  conflicts with host site styles.


## Version 5.7.

Fixed escaping of quotes in VBScript strings.


## Version 5.5

This version brings a small change: now .ini-files allow digits, underscores and
square brackets in key names.


## Version 5.4

Fixed small but upsetting bug in the packer which caused incorrect highlighting
of explicitly specified languages. Thanks to Andrew Fedorov for precise
diagnostics!


## Version 5.3

The version to fulfil old promises.

The most significant change is that highlight.js now preserves custom user
markup in code along with its own highlighting markup. This means that now it's
possible to use, say, links in code. Thanks to [Vladimir Dolzhenko][vd] for the
[initial proposal][1] and for making a proof-of-concept patch.

Also in this version:

- [Vasily Polovnyov][vp] has sent a GitHub-like style and has implemented
  support for CSS @-rules and Ruby symbols.
- Yura Zaripov has sent two styles: Brown Paper and School Book.
- Oleg Volchkov has sent a definition for [Parser 3][p3].

[1]: http://softwaremaniacs.org/forum/highlightjs/6612/
[p3]: http://www.parser.ru/
[vp]: http://vasily.polovnyov.ru/
[vd]: http://dolzhenko.blogspot.com/


## Version 5.2

- at last it's possible to replace indentation TABs with something sensible
  (e.g. 2 or 4 spaces)
- new keywords and built-ins for 1C by Sergey Baranov
- a couple of small fixes to Apache highlighting


## Version 5.1

This is one of those nice version consisting entirely of new and shiny
contributions!

- [Vladimir Ermakov][vooon] created highlighting for AVR Assembler
- [Ruslan Keba][rukeba] created highlighting for Apache config file. Also his
  original visual style for it is now available for all highlight.js languages
  under the name "Magula".
- [Shuen-Huei Guan][drake] (aka Drake) sent new keywords for RenderMan
  languages. Also thanks go to [Konstantin Evdokimenko][ke] for his advice on
  the matter.

[vooon]: http://vehq.ru/about/
[rukeba]: http://rukeba.com/
[drake]: http://drakeguan.org/
[ke]: http://k-evdokimenko.moikrug.ru/


## Version 5.0

The main change in the new major version of highlight.js is a mechanism for
packing several languages along with the library itself into a single compressed
file. Now sites using several languages will load considerably faster because
the library won't dynamically include additional files while loading.

Also this version fixes a long-standing bug with Javascript highlighting that
couldn't distinguish between regular expressions and division operations.

And as usually there were a couple of minor correctness fixes.

Great thanks to all contributors! Keep using highlight.js.


## Version 4.3

This version comes with two contributions from [Jason Diamond][jd]:

- language definition for C# (yes! it was a long-missed thing!)
- Visual Studio-like highlighting style

Plus there are a couple of minor bug fixes for parsing HTML and XML attributes.

[jd]: http://jason.diamond.name/weblog/


## Version 4.2

The biggest news is highlighting for Lisp, courtesy of Vasily Polovnyov. It's
somewhat experimental meaning that for highlighting "keywords" it doesn't use
any pre-defined set of a Lisp dialect. Instead it tries to highlight first word
in parentheses wherever it makes sense. I'd like to ask people programming in
Lisp to confirm if it's a good idea and send feedback to [the forum][f].

Other changes:

- Smalltalk was excluded from DEFAULT_LANGUAGES to save traffic
- [Vladimir Epifanov][voldmar] has implemented javascript style switcher for
  test.html
- comments now allowed inside Ruby function definition
- [MEL][] language from [Shuen-Huei Guan][drake]
- whitespace now allowed between `<pre>` and `<code>`
- better auto-detection of C++ and PHP
- HTML allows embedded VBScript (`<% .. %>`)

[f]: http://softwaremaniacs.org/forum/highlightjs/
[voldmar]: http://voldmar.ya.ru/
[mel]: http://en.wikipedia.org/wiki/Maya_Embedded_Language
[drake]: http://drakeguan.org/


## Version 4.1

Languages:

- Bash from Vah
- DOS bat-files from Alexander Makarov (Sam)
- Diff files from Vasily Polovnyov
- Ini files from myself though initial idea was from Sam

Styles:

- Zenburn from Vladimir Epifanov, this is an imitation of a
  [well-known theme for Vim][zenburn].
- Ascetic from myself, as a realization of ideals of non-flashy highlighting:
  just one color in only three gradations :-)

In other news. [One small bug][bug] was fixed, built-in keywords were added for
Python and C++ which improved auto-detection for the latter (it was shame that
[my wife's blog][alenacpp] had issues with it from time to time). And lastly
thanks go to Sam for getting rid of my stylistic comments in code that were
getting in the way of [JSMin][].

[zenburn]: http://en.wikipedia.org/wiki/Zenburn
[alenacpp]: http://alenacpp.blogspot.com/
[bug]: http://softwaremaniacs.org/forum/viewtopic.php?id=1823
[jsmin]: http://code.google.com/p/jsmin-php/


## Version 4.0

New major version is a result of vast refactoring and of many contributions.

Visible new features:

- Highlighting of embedded languages. Currently is implemented highlighting of
  Javascript and CSS inside HTML.
- Bundled 5 ready-made style themes!

Invisible new features:

- Highlight.js no longer pollutes global namespace. Only one object and one
  function for backward compatibility.
- Performance is further increased by about 15%.

Changing of a major version number caused by a new format of language definition
files. If you use some third-party language files they should be updated.


## Version 3.5

A very nice version in my opinion fixing a number of small bugs and slightly
increased speed in a couple of corner cases. Thanks to everybody who reports
bugs in he [forum][f] and by email!

There is also a new language — XML. A custom XML formerly was detected as HTML
and didn't highlight custom tags. In this version I tried to make custom XML to
be detected and highlighted by its own rules. Which by the way include such
things as CDATA sections and processing instructions (`<? ... ?>`).

[f]: http://softwaremaniacs.org/forum/viewforum.php?id=6


## Version 3.3

[Vladimir Gubarkov][xonix] has provided an interesting and useful addition.
File export.html contains a little program that shows and allows to copy and
paste an HTML code generated by the highlighter for any code snippet. This can
be useful in situations when one can't use the script itself on a site.


[xonix]: http://xonixx.blogspot.com/


## Version 3.2 consists completely of contributions:

- Vladimir Gubarkov has described SmallTalk
- Yuri Ivanov has described 1C
- Peter Leonov has packaged the highlighter as a Firefox extension
- Vladimir Ermakov has compiled a mod for phpBB

Many thanks to you all!


## Version 3.1

Three new languages are available: Django templates, SQL and Axapta. The latter
two are sent by [Dmitri Roudakov][1]. However I've almost entirely rewrote an
SQL definition but I'd never started it be it from the ground up :-)

The engine itself has got a long awaited feature of grouping keywords
("keyword", "built-in function", "literal"). No more hacks!

[1]: http://roudakov.ru/


## Version 3.0

It is major mainly because now highlight.js has grown large and has become
modular. Now when you pass it a list of languages to highlight it will
dynamically load into a browser only those languages.

Also:

- Konstantin Evdokimenko of [RibKit][] project has created a highlighting for
  RenderMan Shading Language and RenderMan Interface Bytestream. Yay for more
  languages!
- Heuristics for C++ and HTML got better.
- I've implemented (at last) a correct handling of backslash escapes in C-like
  languages.

There is also a small backwards incompatible change in the new version. The
function initHighlighting that was used to initialize highlighting instead of
initHighlightingOnLoad a long time ago no longer works. If you by chance still
use it — replace it with the new one.

[RibKit]: http://ribkit.sourceforge.net/


## Version 2.9

Highlight.js is a parser, not just a couple of regular expressions. That said
I'm glad to announce that in the new version 2.9 has support for:

- in-string substitutions for Ruby -- `#{...}`
- strings from from numeric symbol codes (like #XX) for Delphi


## Version 2.8

A maintenance release with more tuned heuristics. Fully backwards compatible.


## Version 2.7

- Nikita Ledyaev presents highlighting for VBScript, yay!
- A couple of bugs with escaping in strings were fixed thanks to Mickle
- Ongoing tuning of heuristics

Fixed bugs were rather unpleasant so I encourage everyone to upgrade!


## Version 2.4

- Peter Leonov provides another improved highlighting for Perl
- Javascript gets a new kind of keywords — "literals". These are the words
  "true", "false" and "null"

Also highlight.js homepage now lists sites that use the library. Feel free to
add your site by [dropping me a message][mail] until I find the time to build a
submit form.

[mail]: mailto:Maniac@SoftwareManiacs.Org


## Version 2.3

This version fixes IE breakage in previous version. My apologies to all who have
already downloaded that one!


## Version 2.2

- added highlighting for Javascript
- at last fixed parsing of Delphi's escaped apostrophes in strings
- in Ruby fixed highlighting of keywords 'def' and 'class', same for 'sub' in
  Perl


## Version 2.0

- Ruby support by [Anton Kovalyov][ak]
- speed increased by orders of magnitude due to new way of parsing
- this same way allows now correct highlighting of keywords in some tricky
  places (like keyword "End" at the end of Delphi classes)

[ak]: http://anton.kovalyov.net/


## Version 1.0

Version 1.0 of javascript syntax highlighter is released!

It's the first version available with English description. Feel free to post
your comments and question to [highlight.js forum][forum]. And don't be afraid
if you find there some fancy Cyrillic letters -- it's for Russian users too :-)

[forum]: http://softwaremaniacs.org/forum/viewforum.php?id=6
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# Highlight.js

[![Build Status](https://travis-ci.org/isagalaev/highlight.js.svg?branch=master)](https://travis-ci.org/isagalaev/highlight.js)

Highlight.js is a syntax highlighter written in JavaScript. It works in the
browser as well as on the server. It works with pretty much any markup,
doesn't depend on any framework and has automatic language detection.


## Getting Started

The bare minimum for using highlight.js on a web page is linking to the library
along with one of the styles and calling [`initHighlightingOnLoad`][1]:

```html
<link rel="stylesheet" href="/path/to/styles/default.css">
<script src="/path/to/highlight.pack.js"></script>
<script>hljs.initHighlightingOnLoad();</script>
```

This will find and highlight code inside of `<pre><code>` tags trying to detect
the language automatically. If automatic detection doesn't work for you, you can
specify the language in the class attribute:

```html
<pre><code class="html">...</code></pre>
```

The list of supported language classes is available in the [class reference][8].
Classes can also be prefixed with either `language-` or `lang-`.

To disable highlighting altogether use the `nohighlight` class:

```html
<pre><code class="nohighlight">...</code></pre>
```

## Custom Initialization

When you need a bit more control over the initialization of
highlight.js, you can use the [`highlightBlock`][2] and [`configure`][3]
functions. This allows you to control *what* to highlight and *when*.

Here's an equivalent way to calling [`initHighlightingOnLoad`][1] using jQuery:

```javascript
$(document).ready(function() {
  $('pre code').each(function(i, block) {
    hljs.highlightBlock(block);
  });
});
```

You can use any tags instead of `<pre><code>` to mark up your code. If you don't
use a container that preserve line breaks you will need to configure
highlight.js to use the `<br>` tag:

```javascript
hljs.configure({useBR: true});

$('div.code').each(function(i, block) {
  hljs.highlightBlock(block);
});
```

For other options refer to the documentation for [`configure`][3].


## Getting the Library

You can get highlight.js as a hosted or custom-build browser script or as a
server module. Head over to the [download page][4] for all the options.

Note, that the library is not supposed to work straight from the source on
GitHub, it requires building. If none of the pre-packaged options work for you
refer to the [building documentation][5].


## License

Highlight.js is released under the BSD License. See [LICENSE][10] file for
details.


## Links

The official site for the library is at <https://highlightjs.org/>.

Further in-depth documentation for the API and other topics is at
<http://highlightjs.readthedocs.org/>.

Authors and contributors are listed in the [AUTHORS.en.txt][9] file.

[1]: http://highlightjs.readthedocs.org/en/latest/api.html#inithighlightingonload
[2]: http://highlightjs.readthedocs.org/en/latest/api.html#highlightblock-block
[3]: http://highlightjs.readthedocs.org/en/latest/api.html#configure-options
[4]: https://highlightjs.org/download/
[5]: http://highlightjs.readthedocs.org/en/latest/building-testing.html
[8]: http://highlightjs.readthedocs.org/en/latest/css-classes-reference.html
[9]: https://github.com/isagalaev/highlight.js/blob/master/AUTHORS.en.txt
[10]: https://github.com/isagalaev/highlight.js/blob/master/LICENSE
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/*! highlight.js v9.2.0 | BSD3 License | git.io/hljslicense */
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OEBPS/Common_Content/scripts/highlight.js/LICENSE
Copyright (c) 2006, Ivan Sagalaev
All rights reserved.
Redistribution and use in source and binary forms, with or without
modification, are permitted provided that the following conditions are met:

    * Redistributions of source code must retain the above copyright
      notice, this list of conditions and the following disclaimer.
    * Redistributions in binary form must reproduce the above copyright
      notice, this list of conditions and the following disclaimer in the
      documentation and/or other materials provided with the distribution.
    * Neither the name of highlight.js nor the names of its contributors 
      may be used to endorse or promote products derived from this software 
      without specific prior written permission.

THIS SOFTWARE IS PROVIDED BY THE REGENTS AND CONTRIBUTORS ``AS IS'' AND ANY
EXPRESS OR IMPLIED WARRANTIES, INCLUDING, BUT NOT LIMITED TO, THE IMPLIED
WARRANTIES OF MERCHANTABILITY AND FITNESS FOR A PARTICULAR PURPOSE ARE
DISCLAIMED. IN NO EVENT SHALL THE REGENTS AND CONTRIBUTORS BE LIABLE FOR ANY
DIRECT, INDIRECT, INCIDENTAL, SPECIAL, EXEMPLARY, OR CONSEQUENTIAL DAMAGES
(INCLUDING, BUT NOT LIMITED TO, PROCUREMENT OF SUBSTITUTE GOODS OR SERVICES;
LOSS OF USE, DATA, OR PROFITS; OR BUSINESS INTERRUPTION) HOWEVER CAUSED AND
ON ANY THEORY OF LIABILITY, WHETHER IN CONTRACT, STRICT LIABILITY, OR TORT
(INCLUDING NEGLIGENCE OR OTHERWISE) ARISING IN ANY WAY OUT OF THE USE OF THIS
SOFTWARE, EVEN IF ADVISED OF THE POSSIBILITY OF SUCH DAMAGE.
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OEBPS/Common_Content/scripts/utils.js
var work = 1;

function pop(entity) {
	if(entity) {
		var my_parent = entity.parentNode;
		var my_class = my_parent.className;
		my_parent.className = my_class.replace(/popper/,"popped");
	}
}
function unpop(entity) {
	if(entity) {
		var my_parent = entity.parentNode;
		var my_class = my_parent.className;
		my_parent.className = my_class.replace(/popped/,"popper");
	}
}

function siblings(entity){
	var r = [];
	for ( var n = entity.parentNode.firstChild; n; n = n.nextSibling ) 
		if ( n.nodeType == 1 && n != entity)
			r.push( n );		
	return r;
}

/* This activates an element and deactivates all it's siblings */
function activateElement(id) {
	var entity = document.getElementById(id);
	if(entity.className.indexOf("active") == -1) {
		entity.className = entity.className + " active";
	}
	var sibs = siblings(entity);

	for(var i=0; i < sibs.length; i++) {
		if(sibs[i].className.indexOf("active") != -1) {
			deactivateElement(sibs[i]);
		}
	}
}

function deactivateElement(entity) {
	if(entity.className.indexOf("active") != -1) {
		 entity.className = entity.className.replace(/[ ]*active/, '');
	}
}

function getCookie(name) {
	var name_c = window.location.hostname + '-' + name;

	if(document.cookie) {
		var cookies = document.cookie.split(/ *; */);
		for(var i=0; i < cookies.length; i++) {
			var current_c = cookies[i].split("=");
			if(current_c[0] == name_c) {
				return(current_c[1]);
				break;
			}
		}
	}
	return('');
}

function setCookie(name, value, expires, path) {
	name = window.location.hostname + '-' + name;

	var curCookie = name + "=" + value + 
		((expires) ? ";expires=" + expires.toGMTString() : "") + 
		((path) ? ";path=" + path : "");
	document.cookie = curCookie; 
}

function setDefLangCookie(entity) {
	setCookie('switchery', entity.options[entity.selectedIndex].value, '', '/');
}

function initSwitchery() {
	var divs = document.getElementsByTagName('div');
	for(i in divs) {
		if(typeof(divs[i].className) != 'undefined' && divs[i].className.indexOf("switchery") != -1) {
			var lang = getCookie('switchery');
			if(lang != '') {
				var entity = document.getElementById(divs[i].id + '-' + lang);
				if(entity) {
					entity.onclick();
					entity.parentNode.lastChild.value = lang;
				} else {
					divs[i].firstChild.firstChild.onclick();
				}
			} else {
				divs[i].firstChild.firstChild.onclick();
			}
		}
	}

}

function showhide(id) {
	if(work) {
		work = 0;
		var entity = document.getElementById(id);
		if(entity) {
			var my_class = entity.className;
			if(my_class.indexOf("hidden") != -1) {
				entity.className = my_class.replace(/hidden/,"visible");
			}
			else if(my_class.indexOf("visible") != -1) {
				entity.className = my_class.replace(/visible/,"hidden");
			}
		}
	}

	return false;
}

function hide(id) {
	if(work) {
		work = 0;
		var entity = document.getElementById(id);
		if(entity) {
			var my_class = entity.className;
			if(my_class.indexOf("visible") != -1) {
				entity.className = my_class.replace(/visible/,"hidden");
			}
		}
	} else {
		work=1;
	}
}

var preventReset = 0;

function dehighlightTarget(entity) {
	if(preventReset == 0 && entity) {
		var id = entity.href;
		if(id.indexOf("#") != -1) {
			id = id.substr(id.indexOf('#')+1);
		}
		var target = document.getElementById(id);
		if(target) {
			deactivateElement(target);
		}
		}
}

function highlightTarget(entity, norefresh) {
	if(entity) {
		var id = entity.href;
		if(id.indexOf("#") != -1) {
			id = id.substr(id.indexOf('#')+1);
		}
		activateElement(id);
		preventReset = 0;
	} 
	if(norefresh == 1) {
		preventReset=1;
	}
}
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