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概要概要

Red Hat build of OpenJDK 17.0.9 ドキュメントのリリースノート  には、Red Hat build of OpenJDK
17 の新機能の概要と、潜在的な既知の問題と考えられる回避策のリストが記載されています。
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はじめに

Red Hat build of OpenJDK (Open Java Development Kit) は、Java Platform Standard Edition (Java
SE) のオープンソース実装です。Red Hat build of OpenJDK には、8u、11u、17u の 3 つのバージョンが
あります。

Red Hat build of OpenJDK 向けパッケージは、Red Hat Enterprise Linux および Microsoft Windows で
利用でき、Red Hat Ecosystem Catalog の JDK および JRE として同梱されています。

はじめにはじめに
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多様性を受け入れるオープンソースの強化

Red Hat では、コード、ドキュメント、Web プロパティーにおける配慮に欠ける用語の置き換えに取り
組んでいます。まずは、マスター (master)、スレーブ (slave)、ブラックリスト (blacklist)、ホワイトリ
スト (whitelist) の 4 つの用語の置き換えから始めます。この取り組みは膨大な作業を要するため、今後
の複数のリリースで段階的に用語の置き換えを実施して参ります。詳細は、Red Hat CTO である Chris
Wright のメッセージ を参照してください。

Red Hat build of OpenJDK 17 Red Hat build of OpenJDK 17.0.9 のリリースノートのリリースノート
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RED HAT ドキュメントへのフィードバック (英語のみ)
Red Hat ドキュメントに関するご意見やご感想をお寄せください。フィードバックをお寄せいただくに
は、ドキュメントのテキストを強調表示し、コメントを追加できます。

このセクションでは、フィードバックの送信方法を説明します。

前提条件前提条件

Red Hat カスタマーポータルにログインしている。

Red Hat カスタマーポータルで、Multi-page HTML 形式でドキュメントを表示している。

手順手順

フィードバックを送信するには、以下の手順を実施します。

1. ドキュメントの右上隅にある Feedback ボタンをクリックして、既存のフィードバックを確認
します。

注記注記

フィードバック機能は、Multi-page HTML 形式でのみ有効です。

2. フィードバックを提供するドキュメントのセクションを強調表示します。

3. 強調表示されたテキスト近くに表示される Add Feedback ポップアップをクリックします。
ページの右側のフィードバックセクションにテキストボックスが表示されます。

4. テキストボックスにフィードバックを入力し、Submit をクリックします。
ドキュメントに関する問題が作成されます。

5. 問題を表示するには、フィードバックビューで問題トラッカーリンクをクリックします。

RED HAT ドキュメントへのフィードバックドキュメントへのフィードバック (英語のみ英語のみ)
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第1章 RED HAT BUILD OF OPENJDK のサポートポリシー
Red Hat は、Red Hat build of OpenJDK の一部のメジャーバージョンを製品でサポートします。一貫性
を保つために、これらのバージョンは長期サポート (LTS) として指定されている Oracle JDK バージョ
ンと同様のままとなります。

Red Hat build of OpenJDK のメジャーバージョンは、バージョンの初回導入時点から最低 6 年間サポー
トされます。詳細は、OpenJDK のライフサイクルおよびサポートポリシー を参照してください。

注記注記

RHEL 6 のライフサイクルは 2020 年 11 月に終了します。このため、Red Hat build of
OpenJDK はサポート対象の設定として RHEL 6 をサポートしません。

Red Hat build of OpenJDK 17 Red Hat build of OpenJDK 17.0.9 のリリースノートのリリースノート
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第2章 アップストリームの OPENJDK 17 との相違点
Red Hat Enterprise Linux の OpenJDK には、Red Hat build of OpenJDK のアップストリームディスト
リビューションの構造上の変更が数多く含まれています。Microsoft Windows バージョンの Red Hat
build of OpenJDK は、Red Hat Enterprise Linux の更新にできる限り従います。

以下は、Red Hat build of OpenJDK 17 における最も注目すべき変更のリストです。

FIPS のサポート。Red Hat build of OpenJDK 17 は、RHEL が FIPS モードであるかどうかを自
動的に検出し、Red Hat build of OpenJDK 17 がそのモードで動作するように自動的に設定しま
す。この変更は、Microsoft Windows 向けの Red Hat build of OpenJDK ビルドには適用されま
せん。

暗号化ポリシーのサポート。Red Hat build of OpenJDK 17 は、有効な暗号化アルゴリズムと
キーサイズ制約のリストを RHEL システム設定から取得します。これらの設定コンポーネント
は、トランスポート層セキュリティー (TLS) 暗号化プロトコル、証明書パス検証、および署名
された JAR によって使用されます。さまざまなセキュリティープロファイルを設定して、安全
性と互換性のバランスをとることができます。この変更は、Microsoft Windows 向けの Red Hat
build of OpenJDK ビルドには適用されません。

RHEL の Red Hat build of OpenJDK は、アーカイブ形式のサポート用の zlib、イメージのサ
ポート用の libjpeg-turbo、libpng、giflib などのネイティブライブラリーと動的にリンクしま
す。また、RHEL はフォントのレンダリングと管理のために、Harfbuzz および Freetype に対
して動的にリンクします。この変更は、Microsoft Windows 向けの Red Hat build of OpenJDK
ビルドには適用されません。

src.zip ファイルには、Red Hat build of OpenJDK に同梱されるすべての JAR ライブラリーの
ソースが含まれます。

RHEL の Red Hat build of OpenJDK は、タイムゾーン情報のソースとして、システム全体のタ
イムゾーンデータファイルを使用します。

RHEL の Red Hat build of OpenJDK は、システム全体の CA 証明書を使用します。

Microsoft Windows の Red Hat build of OpenJDK には、RHEL で利用可能な最新のタイムゾー
ンデータが含まれています。

Microsoft Windows の Red Hat build of OpenJDK は、RHEL から入手可能な最新の CA 証明書
を使用します。

関連情報関連情報

Improve system FIPS detection (RHEL Planning Jira)  を参照してください。

システム全体の暗号化ポリシーの使用 (RHEL ドキュメンテーション) を参照してください。

第第2章章 アップストリームのアップストリームの OPENJDK 17 との相違点との相違点
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https://issues.redhat.com/browse/RHELPLAN-67668
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第3章 RED HAT BUILD OF OPENJDK の機能
最新の Red Hat build of OpenJDK 17 には、新機能が含まれている可能性があります。さらに、最新リ
リースは、以前の Red Hat build of OpenJDK 17 リリースに由来する機能を強化、非推奨、または削除
する可能性があります。

注記注記

その他の変更点やセキュリティー修正は、Red Hat build of OpenJDK 17.0.8 リリース  を
参照してください。

3.1. RED HAT BUILD OF OPENJDK の機能強化

Red Hat build of OpenJDK 17 では、以前のリリースの Red Hat build of OpenJDK で作成された機能に
拡張が行われました。

TLS Diffie-Hellman のデフォルトのグループサイズが増加しましたのデフォルトのグループサイズが増加しました
Red Hat build of OpenJDK 17.0.9 では、Transport Layer Security (TLS) 1.2 の JDK 実装は、デフォルト
の Diffie-Hellman キーサイズである 2048 ビットを使用します。これは、デフォルトの Diffie-Hellman
キーサイズが 1024 ビットであった以前のリリースの動作を置き換えるものです。

これは、TLS_DHE 暗号スイートがネゴシエートされ、クライアントまたはサーバーのいずれかが
Finite Field Diffie-Hellman Ephemeral (FFDHE) パラメーターをサポートしない場合にかかわってくる
拡張機能です。JDK TLS 実装は FFDHE をサポートします。FFDHE 、デフォルトで有効になってお
り、より強力なキーサイズをネゴシエートできます。

回避策として、jdk.tls.ephemeralDHKeySize システムプロパティーを 1024 に設定することで、以前
のキーサイズに戻すことができます。リスクを軽減するためには、デフォルトのキーサイズである
2048 ビットを使用することを検討してください。

注記注記

TLS 1.3 はすでに 2048 ビットの最小 Diffie-Hellman キーサイズを使用しているため、こ
の変更の影響は受けません。

JDK-8301700 (JDK Bug System). を参照してください。

-XshowSettings:locale 出力に出力に tzdata バージョンが含まれましたバージョンが含まれました
Red Hat build of OpenJDK 17.0.9 では、-XshowSettings ランチャーオプションにより JDK が使用する
tzdata バージョンも出力されます。tzdata のバージョンは、-XshowSettings:locale オプションの出
力の一部として表示されます。

以下に例を示します。

Locale settings:
    default locale = English
    default display locale = English
    default format locale = English
    tzdata version = 2023c

JDK-8305950 (JDK Bug System)  を参照してください。

Certigna ルートルート CA 証明書が追加されました証明書が追加されました

Red Hat build of OpenJDK 17.0.9 では、cacerts トラストストアに Certigna ルート証明書が含まれてい

Red Hat build of OpenJDK 17 Red Hat build of OpenJDK 17.0.9 のリリースノートのリリースノート

8

https://bit.ly/openjdk1709
https://bugs.openjdk.org/browse/JDK-8301700
https://bugs.openjdk.org/browse/JDK-8305950


Red Hat build of OpenJDK 17.0.9 では、cacerts トラストストアに Certigna ルート証明書が含まれてい
ます。

名前: Certigna (Dhimyotis)

エイリアス名: certignarootca

識別名: CN=Certigna Root CA、OU=0002 48146308100036、O=Dhimyotis、C=FR

JDK-8314960 (JDK Bug System) を参照してください。

3.2. RED HAT BUILD OF OPENJDK の非推奨機能

次のリリースノートで、Red Hat build of OpenJDK 17.0.9 リリースで非推奨または削除された既存の機
能を確認してください。

SECOM Trust Systems のルートのルート CA1 証明書が削除されました証明書が削除されました
Red Hat build of OpenJDK 17.0.9 は、cacerts トラストストアから次のルート証明書を削除します。

エイリアス名: secomscrootca1 [jdk]

識別名: OU=Security Communication RootCA1、O=SECOM Trust.net、C=JP

JDK-8295894 (JDK Bug System) を参照してください。

第第3章章 RED HAT BUILD OF OPENJDK の機能の機能
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第4章 このリリースに関連するアドバイザリー
このリリースに含まれるバグ修正と CVE 修正を文書化するために、次のアドバイザリーが発行されま
す。

RHSA-2023:5745

RHSA-2023:5746

RHSA-2023:5747

RHSA-2023:5750

RHSA-2023:5751

RHSA-2023:5752

RHSA-2023:5753

改訂日時改訂日時: 2023-10-25
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https://access.redhat.com/errata/RHSA-2023:5752
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	目次
	はじめに
	多様性を受け入れるオープンソースの強化
	RED HAT ドキュメントへのフィードバック (英語のみ)
	第1章 RED HAT BUILD OF OPENJDK のサポートポリシー
	第2章 アップストリームの OPENJDK 17 との相違点
	第3章 RED HAT BUILD OF OPENJDK の機能
	3.1. RED HAT BUILD OF OPENJDK の機能強化
	TLS Diffie-Hellman のデフォルトのグループサイズが増加しました
	-XshowSettings:locale 出力に tzdata バージョンが含まれました
	Certigna ルート CA 証明書が追加されました

	3.2. RED HAT BUILD OF OPENJDK の非推奨機能
	SECOM Trust Systems のルート CA1 証明書が削除されました


	第4章 このリリースに関連するアドバイザリー

