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概要概要

Red Hat Ansible Automation Platform リリースノートでは、新機能および拡張機能のすべて、以前
のバージョンからの主な技術上の変更点、主な修正、および一般公開バージョンの既知の問題につ
いてまとめています。
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多様性を受け入れるオープンソースの強化

Red Hat では、コード、ドキュメント、Web プロパティーにおける配慮に欠ける用語の置き換えに取り
組んでいます。まずは、マスター (master)、スレーブ (slave)、ブラックリスト (blacklist)、ホワイトリ
スト (whitelist) の 4 つの用語の置き換えから始めます。この取り組みは膨大な作業を要するため、今後
の複数のリリースで段階的に用語の置き換えを実施してまいります。詳細は、Red Hat CTO である
Chris Wright のメッセージ をご覧ください。

多様性を受け入れるオープンソースの強化多様性を受け入れるオープンソースの強化
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RED HAT ドキュメントへのフィードバック (英語のみ)
このドキュメントを改善するための提案がある場合、またはエラーを見つけた場合は、テクニカルサ
ポート (https://access.redhat.com) に連絡し、docs-product コンポーネントを使用して Ansible
Automation Platform Jira プロジェクトで Issue を作成してください。

Red Hat Ansible Automation Platform 2.4 Red Hat Ansible Automation Platform のリリースノートのリリースノート
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第1章 RED HAT ANSIBLE AUTOMATION PLATFORM の概要
Red Hat Ansible Automation Platform は、エンタープライズアプリケーションのインフラストラク
チャーライフサイクルを管理する自動化ワークロードの開発および操作を単純化します。Ansible
Automation Platform は、操作、ネットワーク、セキュリティー、開発を含む複数の IT ドメイン全体
で、異なるハイブリッド環境全体で機能します。採用、使用、理解が簡単な Ansible Automation
Platform は、自動化のどの段階にあるかに関係なく、企業全体の自動化を迅速に実装するために必要な
ツールを提供します。

1.1. ANSIBLE AUTOMATION PLATFORM に含まれるもの

Ansible
Automation
Platform

Automation
Controller

Automation Hub Event-Driven
Ansible Controller

Insights for
Ansible
Automation
Platform

2.4 4.4
4.7

ホスト型
サービス

1.0 ホスト型サービス

1.2. RED HAT ANSIBLE AUTOMATION PLATFORM のライフサイクル

Red Hat は、Ansible Automation Platform リリースごとにさまざまなレベルのメンテナンスを提供しま
す。詳細は、Red Hat Ansible Automation Platform のライフサイクル  を参照してください。

1.3. ANSIBLE AUTOMATION PLATFORM のアップグレード

アップグレード時には、yum update を使用しないでください。代わりにインストールプログラムを使
用してください。インストールプログラムは、Automation Controller や Private Automation Hub な
ど、Ansible Automation Platform の最新バージョンへのアップグレードに必要なすべてのアクションを
実行します。

関連情報関連情報

Ansible Automation Platform に含まれるコンポーネントの詳細は、Ansible Automation
Platform に 含まれているもの の 表を参照してください。

Ansible Automation Platform のアップグレードに関する詳細は、Red Hat Ansible Automation
Platform のアップグレードおよび移行ガイド を参照してください。

Ansible Automation Platform インストーラーの使用手順は、Ansible Automation Platform イン
ストールガイド を参照してください。

第第1章章 RED HAT ANSIBLE AUTOMATION PLATFORM の概要の概要

5

https://access.redhat.com/support/policy/updates/ansible-automation-platform
https://access.redhat.com/documentation/ja-jp/red_hat_ansible_automation_platform/2.4/html/red_hat_ansible_automation_platform_upgrade_and_migration_guide/index
https://access.redhat.com/documentation/ja-jp/red_hat_ansible_automation_platform/2.4/html/red_hat_ansible_automation_platform_installation_guide/index


第2章 ANSIBLE AUTOMATION PLATFORM 2.4 リリースの概要

2.1. テクノロジープレビュー

テクノロジープレビュー機能では、近々発表予定の製品機能をリリースに先駆けて提供します。これに
より、お客様は機能性をテストし、開発プロセス中にフィードバックを提供することができます。テク
ノロジープレビュー機能は、Red Hat 製品サポートのサービスレベルアグリーメント (SLA) の対象外で
あり、機能的に完全ではない場合があります。Red Hat は、実稼働環境でこれらを使用することを推奨
していません。

Red Hat のテクノロジープレビュー機能のサポート範囲に関する詳細は、テクノロジープレビュー機能
のサポート範囲 を参照してください。

テクノロジープレビュー機能は以下のとおりです。

Ansible Automation Platform 2.4 以降、 Platform Resource Operator を使用して、YAML を
OpenShift クラスターに適用することで、Automation Controller に以下のリソースを作成でき
ます。

インベントリー

プロジェクト

インスタンスグループ

認証情報

スケジュール

ワークフロージョブテンプレート

ワークフローの起動

tower_auth_secret パラメーターではなく connection_secret パラメーターを使用して、各リソース
の Controller Access Token を設定できるようになりました。この変更には以前のバージョンとの互換
性がありますが、tower_auth_secret パラメーターは現在非推奨となっており、将来のリリースでは削
除される予定です。

関連情報関連情報

テクノロジープレビュー機能の最新リストについては、Ansible Automation Platform - Preview
Features を参照してください。

OpenShift デプロイメントでの実行ノードの機能強化に関する情報は、インスタンスによる
キャパシティの管理 を 参照してください。

2.2. 新機能および機能拡張

Ansible Automation Platform 2.4 には、以下の拡張機能が含まれています。

以前は、実行環境コンテナーイメージは RHEL 8 のみに基づいていました。Ansible
Automation Platform 2.4 以降では、実行環境コンテナーイメージが RHEL 9 でも利用できるよ
うになりました。実行環境には次のコンテナーイメージが含まれます。

ansible-python-base

Red Hat Ansible Automation Platform 2.4 Red Hat Ansible Automation Platform のリリースノートのリリースノート
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ansible-python-toolkit

ansible-builder

ee-minimal

ee-supported

ansible-builder プロジェクトは最近、実行環境を作成するための、大幅に改善かつ簡素化され
たアプローチである Ansible Builder バージョン 3 をリリースしました。Ansible Builder バー
ジョン 3 では、以下の設定 YAML キーを使用できます。

additional_build_files

additional_build_steps

build_arg_defaults

dependencies

images

options

version

Ansible Automation Platform 2.4 以降のバージョンは、コントロールプレーンと実行環境の両
方を含む ARM プラットフォーム上で実行できるようになりました。

Automation Hub の SSO ログアウト URL を設定するオプションを追加しました。URL をデ
フォルト値から変更する必要がある場合に設定できます。

ansible-lint RPM パッケージをバージョン 6.14.3 に更新しました。

ファイルアップロードにおける潜在的なサービス拒否の脆弱性に対応する Django を更新しま
した(CVE-2023-24580)。

ReDOS の脆弱性に対応する sqlparse を更新しました(CVE-2023-30608)。

Accept-Language ヘッダーの潜在的なサービス拒否に対応する Django を更新しました(CVE-
2023-23969)。

Ansible Automation Platform 2.4 では、IBM Power (ppc64le)、IBM Z (s390x)、および IBM®
LinuxONE (s390x) アーキテクチャーに Automation controller、Automation Hub、および
Event-Driven Ansible をインストールする機能が追加されています。

関連情報関連情報

Ansible Builder バージョン 3 の使用に関する詳細は、Ansible Builder ドキュメント  および 実行
環境セットアップリファレンス を参照してください。

2.3. 非推奨および削除された機能

非推奨の機能はまだ Ansible Automation Platform に含まれており、引き続きサポートされます。ただ
し、この機能は Ansible Automation Platform の今後のリリースで削除されるため、新規デプロイメン
トでの使用は推奨されません。

第第2章章 ANSIBLE AUTOMATION PLATFORM 2.4 リリースの概要リリースの概要
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次の機能は非推奨となり、Ansible Automation Platform 2.4 で削除されました。

オンプレミスコンポーネントの Automation Services Catalog が、Ansible Automation Platform
2.4 以降から削除されます。

Ansible Automation Platform 2.4 リリースでは、Ansible 2.9 の実行環境コンテナーイメージ
(ee-29-rhel-8)は、デフォルトで Automation Controller 設定にロードされなくなりました。

引き続きコンテンツを同期することはできますが、同期リストの使用は非推奨となり、今後の
リリースで削除される予定です。代わりに、Private Automation Hub 管理者は rh-certified リ
モートから手動で作成した要件ファイルをアップロードできます。

tower_auth_secret パラメーターではなく connection_secret パラメーターを使用して、各リ
ソースの Controller Access Token を設定できるようになりました。この変更には以前のバー
ジョンとの互換性がありますが、tower_auth_secret パラメーターは現在非推奨となってお
り、将来のリリースでは削除される予定です。

スマートインベントリーは構築されたインベントリーに代わって非推奨となり、今後のリリー
スでは削除される予定です。

2.4. バグ修正

Ansible Automation Platform のこのリリースでは、以下のバグが修正されました。

コレクション署名サービスを有効にしなければコレクションの自動署名を有効にできないよう
にインストールプログラムを更新しました。

インストールされている Automation Controller のバージョンが、バックアップバージョンと異
なる場合のバックアップの復元に関する問題を修正しました。

ユーザー定義の galaxy-importer 設定が galaxy-importer.cfg ファイルに追加されない問題を修
正しました。

欠落していた X-Forwarded-For ヘッダー情報を nginx ログに追加しました。

IP アドレスが名前として使用される場合の不要なレセプターピア名の検証を削除しました。

Bundle Installer に含まれている outdated base_packages.txt ファイルを更新しました。

Ansible Automation Platform をアップグレードしても、デフォルトで nginx パッケージが更新
されない問題を修正しました。

実行ノードで awx グループを作成せずに awx ユーザーが作成される問題を修正しました。

フラットファイルインベントリーと機能するようにパッケージバージョン変数の割り当てを修
正しました。

Skopeo コマンドの実行に必要な Automation Hub ホスト名の FQDN チェックを追加しまし
た。

Red Hat Single Sign On (SSO)のフロントエンド URL を修正し、sso_redirect_host 変数を指
定した後に適切に設定されるようになりました。

コンポーネントのすべての nginx_tls_files_remote 変数に対する変数の優先順位を修正しまし
た。

Ansible Automation Platform のインストールに必要な場合に権限を昇格するように setup.sh

Red Hat Ansible Automation Platform 2.4 Red Hat Ansible Automation Platform のリリースノートのリリースノート

8



Ansible Automation Platform のインストールに必要な場合に権限を昇格するように setup.sh
スクリプトを修正しました。

異なるホスト名を持つ Automation Hub にバックアップを復元するときの問題を修正しまし
た。

第第2章章 ANSIBLE AUTOMATION PLATFORM 2.4 リリースの概要リリースの概要
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第3章 AUTOMATION CONTROLLER
Automation Controller は、Ansible を利用した環境に制御、ナレッジ、および委譲の機能を追加するこ
とにより、複数層からなる複雑なデプロイメントをチームが管理する際に役立ちます。

新機能と機能拡張の完全なリストは、Automation Controller 4.x のリリースノート  を参照してくださ
い。

Red Hat Ansible Automation Platform 2.4 Red Hat Ansible Automation Platform のリリースノートのリリースノート

10

https://docs.ansible.com/automation-controller/latest/html/release-notes/relnotes.html#release-notes-for-4-x


第4章 EVENT-DRIVEN ANSIBLE
Event-Driven Ansible は、一貫性と復元力を実現しながら IT の速度と俊敏性を向上させることで、自動
化を強化および拡張する新しい方法です。この機能は、シンプルさと柔軟性を考慮して設計されていま
す。

既知の問題既知の問題

contributor ロールと editor ロールの両方とも、AWX トークンを設定することができません。
管理者ロールを持つユーザーのみが、AWX トークンを設定できます。

アクティブ化ジョブ Pod にはリクエスト制限がありません。

オンボーディングウィザードでは、コントローラートークンの作成は要求されません。

ユーザーは Controller Token タブでトークンのリストをフィルタリングできません。

管理者権限を持つユーザーのみが、パスワードを設定または変更できます。

障害が発生した場合、再起動ポリシーが Always に設定されているアクティベーションでは、
失敗したアクティベーションを再起動できません。

アクティベーションの無効化および有効化により、再起動カウントが 1 カウントずつ増加しま
す。この動作が原因で、restart カウントが不正確になります。

メモリー制限のある Podman Pod を実行する必要があります。

最初の AWX トークンのみが使用されている場合でも、ユーザーは複数のトークンを追加でき
ます。

アクティベーションを作成して急速に削除する際に競合状態が発生すると、エラーが発生しま
す。

ユーザーがリストをフィルタリングすると、リストにある項目のみがフィルタリングされま
す。

進行中のアクティベーションによって複数のジョブが開始されると、いくつかのジョブが監査
ログに記録されません。

ジョブテンプレートが失敗すると、イベントペイロードでいくつかの重要な属性が欠落しま
す。

Kubernetes デプロイメントの再起動ポリシーは、失敗とマークされた正常なアクティベーショ
ンを再起動しません。

無効化または有効化されたアクティベーションについては、誤ったステータスが報告されま
す。

run_job_template アクションが失敗した場合、ルールが実行済みとしてカウントされません。

RHEL 9.2 アクティベーションでは、ホストに接続できません。

Event-Driven Ansible サーバーを再起動すると、アクティベーション状態が stale となる可能性
があります。

ルールブックアクティベーションのリストの一括削除に一貫性がなく、削除が成功する場合も
失敗する場合もあります。

第第4章章 EVENT-DRIVEN ANSIBLE
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ユーザーがルール監査の詳細画面にアクセスすると、関連するルールブックアクティベーショ
ンのリンクが壊れます。

大量のイベントを伴うアクティベーションが長時間実行されると、ディスク容量不足の問題が
発生する可能性があります。Installer リリース 2.4-6  で解決しています。

ハイフン (-)、フォワードスラッシュ (/)、ピリオド (.) などの特定の文字は、イベントキーでは
サポートされていません。Installer リリース 2.4-3 で解決しています。

使用可能なワーカーよりも多くのアクティベーションがある場合、アクティベーションを無効
にすると、ワーカーが誤って実行状態として表示されます。Installer リリース 2.4-3 で解決し
ています。

RHEL 9 では、Event-Driven Ansible アクティベーション Pod のメモリーが不足していま
す。Installer リリース 2.4-3 で解決しています。

すべてのワーカーがアクティブ化プロセスでビジー状態になると、プロジェクトのインポート
などの他の非同期タスクは実行されません。Installer リリース 2.4-3 で解決しています。

Red Hat Ansible Automation Platform 2.4 Red Hat Ansible Automation Platform のリリースノートのリリースノート
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第5章 AUTOMATION HUB
Automation Hub を使用すると、Red Hat Ansible および認定パートナーが提供する、認定された新しい
自動化コンテンツを見つけて利用することができます。Ansible Automation Hub では、クラウド自動
化、ネットワーク自動化、セキュリティー自動化などのユースケースのためにパートナーと Red Hat に
よって開発された、サポート対象の自動化コンテンツである Ansible Collection を検出および管理でき
ます。

新機能および機能拡張新機能および機能拡張

Automation Hub のこのリリースでは、リポジトリー管理機能が提供されます。リポジトリー管
理を使用すると、リポジトリー間でコンテンツを作成、編集、削除、移動できます。

バグ修正バグ修正

コレクションのキーワード検索で間違った数の結果が返される問題を修正しました。

LDAP の OPT_REFERRALS オプションを設定する機能が追加されました。これにより、ユー
ザーが LDAP 認証情報を使用して Automation Hub に正常にログインできるようになりまし
た。

redhat.openshift コレクションのコア依存関係が 404 Not Found エラーを出力していた UI の
エラーを修正しました。

エラーを修正し、registry.redhat.io との同期中に、非推奨の実行環境がスキップされるように
しました。

第第5章章 AUTOMATION HUB
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第6章 AUTOMATION PLATFORM OPERATOR
Ansible Automation Platform Operator は、OpenShift 環境で新規の Ansible Automation Platform イン
スタンスのクラウドネイティブのプッシュボタンデプロイメントを提供します。

バグ修正バグ修正

Automation Controller init コンテナーのリソース要件の設定が有効になりました。

Event-Driven Ansible Operator デプロイメントが Pod Security Admission に準拠するように
securityContext を追加しました。

一括更新を実行する際の Controller: Error 413 Entity too large エラーを解決しました。

Ansible トークンは、YAML ジョブの詳細で難読化されるようになりました。

Red Hat Ansible Automation Platform 2.4 Red Hat Ansible Automation Platform のリリースノートのリリースノート
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第7章 ANSIBLE AUTOMATION PLATFORM ドキュメント
Red Hat Ansible Automation Platform 2.4 のドキュメントセットは、お客様と Ansible コミュニティー
のエクスペリエンスを向上させるために大幅に更新されました。

新機能および機能拡張新機能および機能拡張

Ansible Automation Platform 2.4 以降からオンプレミスコンポーネントの Automation Services
Catalog が削除されたことに伴い、すべての Automation Services Catalog ドキュメントが
Ansible Automation Platform 2.4 ドキュメントから削除されました。

Ansible Automation Platform の最新機能である Event-Driven Ansible のインストールと使用を
支援するために、次のドキュメントを作成しました。

Event-Driven Ansible スタートガイド

Event-Driven Ansible Controller ユーザーガイド

さらに、Red Hat Ansible Automation Platform 計画ガイド  および Red Hat Ansible Automation
Platform インストールガイド のセクションが更新され、Event-Driven Ansible のプランニングとインス
トールに関する手順が追加されました。

Automation Hub ドキュメントは大幅に再編成され、9 つの個別のドキュメントにまたがる内容
が次のドキュメントにまとめられました。

Automation Hub のスタートガイドのスタートガイド

Red Hat Automation Hub を Ansible コレクションコンテンツのデフォルトソースとして使
用する際に必要な初期手順を実行するには、このガイドを使用します。

Automation Hub でのコンテンツの管理でのコンテンツの管理

Automation Hub でコレクション、コンテンツ、リポジトリーを作成および管理する方法を
理解するには、このガイドを使用します。

Red Hat Ansible Automation Platform インストールガイドインストールガイド

サポート対象のインストールシナリオに基づいて Ansible Automation Platform をインス
トールする方法を知るには、このガイドを使用します。

Automation Hub でのでの Red Hat 認定コレクションおよび認定コレクションおよび Ansible Galaxy コレクションの管理コレクションの管理 ガ
イドは、Automation Hub でのコンテンツの管理でのコンテンツの管理 ガイドの Automation Hub のの Red Hat 認定済認定済
み、検証済み、およびみ、検証済み、および Ansible Galaxy コンテンツコンテンツ  に移動しました。

Ansible Automation Platform 2.4 リリースノートは、お客様と Ansible コミュニティーのエクス
ペリエンスを向上させるために再構成されました。ユーザーは、リリースタイムラインではな
く、Ansible Automation Platform のバージョンに基づいて、最新の更新を表示できるようにな
りました。

Automation Hub でのカスタムリポジトリーの作成と管理を支援するために、Automation Hub
によるリポジトリー管理 を作成しました。このトピックは、Automation Hub でのコンテンツでのコンテンツ
の管理の管理 ガイドに記載されています。

第第7章章 ANSIBLE AUTOMATION PLATFORM ドキュメントドキュメント
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第8章 非同期の更新

8.1. INSTALLER リリース

8.1.1. RHSA-2024:1057 - Installer リリース 2.4-6 - 2024 年 3 月 1 日

RHSA-2024:1057

8.1.1.1. Automation Hub

Automation Hub で各コレクションのダウンロード数を表示します (AAP-18298)

8.1.1.2. Event-Driven Ansible

Event-Driven Ansible ワーカーサービスごとに実行中のアクティベーションの数を制御するパ
ラメーターを追加しました (AAP-20672)

EDA_CSRF_TRUSTED_ORIGINS を追加しました。これはユーザー入力で設定することも、
インストーラーが決定する許可されたホスト名に基づいて定義することもできます (AAP-
20244)

既存の Automation Controller のバージョンが 4.4.0 以前の場合、Event-Driven Ansible インス
トールが失敗するようになりました (AAP-20241)

Podman インストールの最大ログサイズを制御するために、containers.conf に 
podman_containers_conf_logs_max_size 変数を追加しました。デフォルト値は 10 MiB です
(AAP-19775)

Event-Driven Ansible デバッグフラグを false に設定すると、Django デバッグモードが正常に
無効化されるようになりました (AAP-19577)

Podman に Event-Driven Ansible の残存設定を適用するときに XDG_RUNTIME_DIR が定義さ
れるようになりました (AAP-19265)

カスタム https ポートを使用する場合の Event-Driven Ansible nginx 設定を修正しました (AAP-
19137)

このリリースの一部の機能 (Event-Driven Ansible の LDAP 認証機能など) は、開発者プレ
ビューに分類されています。これらの Event-Driven Ansible 開発者プレビュー機能の詳細
は、Event-Driven Ansible - Developer Preview  を参照してください。

8.1.2. RHSA-2024:0733 - Installer リリース 2.4-5 - 2024 年 2 月 7 日

RHSA-2024:0733

8.1.2.1. Automation Controller

rsyslogd が Splunk HTTP Collector へのイベント送信を停止する原因となったエラーを修正し
ました (AAP-19069)

8.1.2.2. Automation Hub

Automation Hub は nginx でシステム暗号化ポリシーを使用するようになりました (AAP-
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Automation Hub は nginx でシステム暗号化ポリシーを使用するようになりました (AAP-
18974)

8.1.2.3. Event-Driven Ansible

Event-Driven Ansible を古いバージョンに固定する場合に手動インストールの失敗を引き起こ
すエラーを修正しました (AAP-19399)

8.1.2.4. Bundle Installer に関連する RPM およびコンテナーのリリース

RHSA-2024:0322

RHBA-2023:7863

8.1.3. RHBA-2024:0104 - Installer リリース 2.4-4 - 2024 年 1 月 11 日

RHBA-2024:0104

8.1.3.1. 全般

ansible-core 問題 #82295 からの変更に合わせて条件付きコードステートメントを修正しまし
た (AAP-19099)

コントローラーの実行ノードに対して update-ca-trust ハンドラーがスキップされる問題を修正
しました (AAP-18911)

Automation Controller のエラーページを改善しました (AAP-18840)

インポートに失敗した時の uWSGI コアダンプを回避するための libffi 修正を実装しました
(AAP-18196)

以前の不完全なアップグレードが原因で発生した、アップグレード後のライセンスタイプの
チェックに関する問題を修正しました (AAP-17615)

SSL モード verify-full の Postgres バージョンをチェックするときに、Postgres 証明書が一時
的にコピーされるようになりました (AAP-15374)

8.1.3.2. Bundle Installer に関連する RPM およびコンテナーのリリース

RHSA-2023:7773

RHBA-2023:7728

RHBA-2023:7863

8.1.4. RHBA-2023:7460 - Installer リリース 2.4-3 - 2023 年 11 月 21 日

RHBA-2023:7460

8.1.4.1. 全般

Event-Driven Ansible をバックアップから復元するときに誤ったターゲットデータベースが選
択される原因となったエラーを修正しました (AAP-18151)

FIPS 環境でユーザーを作成する Postgres タスクで scram-sha-256 が使用されるようになりま
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FIPS 環境でユーザーを作成する Postgres タスクで scram-sha-256 が使用されるようになりま
した (AAP-17516)

インストールが完了すると、すべての Event-Driven Ansible サービスが有効になります (AAP-
17426)

バックアップまたは復元を実行する前に、バックアップおよび復元のステージングファイルお
よびディレクトリーをすべて確実にクリーンアップしてください。バックアップまたは復元後
に、削除するファイルにマークを付ける必要もあります (AAP-16101)

nginx を 1.22 に更新しました (AAP-15962)

pg_dump の実行前に awx-manage コマンドを実行してイベントテーブルパーティションを事
前作成するタスクを仮想マシンに追加し、事前作成にかかるデフォルトの時間数の変数を追加
しました (AAP-15920)

8.1.4.2. Event-Driven Ansible

コントローラーなしで Event-Driven Ansible をインストールする場合の Automation Controller
URL チェックを修正しました (AAP-18169)

プロジェクトの更新などのアプリケーションタスクを妨げないように、Event-Driven Ansible
アクティベーション用に別のワーカーキューを追加しました (AAP-14743)

8.1.4.3. Bundle Installer に関連する RPM およびコンテナーのリリース

RHSA-2023:7517

RHBA-2023:7460

RHBA-2023:6853

RHBA-2023:6302

RHBA-2023:7462

8.1.5. RHBA-2023:5347 - Installer リリース 2.4-2 - 2023 年 9 月 25 日

RHBA-2023:5347

8.1.5.1. 全般

-k オプションを指定して setup.sh を実行すると、インストーラーが Controller の新しい 
SECRET_KEY を適切に生成するようになりました (AAP-15565)

ジョブ実行中の cannot re-exec process エラーを防ぐために、Podman の一時ファイルのク
リーンアップを追加しました (AAP-15248)

コンポーネントごとに追加の nginx 設定用の新しい変数を追加しました (AAP-15124)

インストーラーが、Ansible Automation Platform インストールごとに 1 つの Event-Driven
Ansible ホストのみを正しく適用するようになりました (AAP-15122)

アップグレード時に、Automation Hub の実行環境イメージを Automation Controller に同期で
きるようになりました (AAP-15121)
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awx ユーザー設定が rootless Podman をサポートするようになりました (AAP-15072)

/var/lib/awx ディレクトリーを、実行ノード上に別のファイルシステムとしてマウントできるよ
うになりました (AAP-15065)

Event-Driven Ansible ユーザーの残存設定を修正しました (AAP-14745)

内部 postgres インストールのインストーラー管理証明書の署名に使用される値を修正しました
(AAP-14236)

コンポーネントホストのサブジェクト代替名が、https が有効な場合にのみ、証明書への署名に
ついてチェックされるようになりました (AAP-14235)

外部の postgres および内部管理の postgres の 127.0.0.1 で署名された postgres に影響を与える
verify-full の postgres sslmode を修正しました (AAP-13962)

指定された SSL Web 証明書の SSL キーと証明書パラメーターを含むようにインベントリー
ファイルを更新しました (AAP-13854)

正しくないユーザーで起動する awx-rsyslogd プロセスの問題を修正しました (AAP-13664)

RHEL 9 で復元プロセスが pulpcore-worker サービスを停止できない問題を修正しました
(AAP-13297)

Podman 設定が Event-Driven Ansible ホームディレクトリーに正しく配置されるようになりま
した (AAP-13289)

8.1.5.2. Bundle Installer に関連する RPM およびコンテナーのリリース

RHSA-2023:5208

RHBA-2023:5271

RHBA-2023:5316

8.2. BUNDLE INSTALLER リリース

8.2.1. RHBA-2023:4621 - Bundle Installer リリース 2.4-1.2 - 2023 年 8 月 10 日

RHBA-2024:1672

8.2.1.1. 全般

ワーカーノードが利用できず、実行状態でスタックする問題を修正しました(AAP-21828)。

automation-controller: axios: cookie に保存されている機密データの公開(CVE-2023-45857)

python-django: django. utils.text.Truncator.words （）の正規表現の（）の正規表現の denial-of-service (
CVE-2024-27351)

receptor: golang-fips/openssl: RSA ペイロードの暗号化および復号化のコード暗号化および復
号化でのメモリーリーク(CVE-2024-1394)

automation-controller: python-aiohttp: HTTP request smuggling (CVE-2024-23829)

python-aiohttp: HTTP request smuggling (CVE-2024-23829)
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Automation-controller: aiohttp: follow_symlinks ディレクトリートラバーサル脆弱性(CVE-
2024-23334)

python3x-aiohttp: aiohttp: follow_symlinks ディレクトリートラバーサル脆弱性(CVE-2024-
23334)

python-aiohttp: aiohttp: follow_symlinks ディレクトリートラバーサル脆弱性(CVE-2024-
23334)

automation-controller: Django: intcomma テンプレートフィルターのサービス拒否(CVE-
2024-24680)

automation-controller: jinja2: ユーザー入力をキーとして xmlattr フィルターに渡す際の HTML
属性インジェクション(CVE-2024-22195)

automation-controller: python-cryptography: PKCS7 証明書をロードするときの NULL-
dereference (CVE-2023-49083)

receptor: golang: net/http/internal: HTTP リクエストによるリソース消費によるサービス拒否
(CVE-2023-39326)

automation-controller: python-aiohttp: ヘッダー解析のある HTTP パーサーの問題(CVE-2023-
47627)

automation-controller: GitPython: ブラインドローカルファイルを含む(CVE-2023-41040)

automation-controller: python-twisted: twisted.web での HTTP パイプライン応答の無効化
(CVE-2023-46137)

8.2.1.2. Automation Controller

以前のイメージを使用するジョブ(AAP-21733)では、更新実行環境イメージが失敗しなくなり
ました。

AAP-21721 の汎用検証と比較を可能にするために、英語のリテラルの文字列検証をエラーコー
ドに置き換えました。

ディスパッチャーが子プロセスを終了すると、ディスパッチャーが子プロセスを適切に終了す
るようになりました(AAP-21049)。

基本フォームフィールドのいずれかを変更するときに、プロンプト変数と survey の回答が編集
モードでリセットされるバグを修正しました(AAP-20967)。

データベーススキーマの移行後に、Ansible Tower 3.8.6 から Ansible Automation Platform 2.4
へのアップグレードが失敗しなくなりました(AAP-19738)。

コントローラータスクコンテナーの再起動を引き起こした OpenShift Container Platform デプ
ロイメントのバグを修正しました(AAP-21308)。

8.2.2. RHBA-2024:1158 - Bundle Installer リリース 2.4-6 - 2024 年 3 月 6 日

RHBA-2024:1158

8.2.2.1. 全般

python-django: Django: intcomma テンプレートフィルター内のサービス拒否 (CVE-2024-
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python-django: Django: intcomma テンプレートフィルター内のサービス拒否 (CVE-2024-
24680)

pycryptodomex: pycryptodome: PyCryptodome および pycryptodomex での OAEP 復号化のサ
イドチャネルリーク (CVE-2023-52323)

python-pygments: pygments: pygments の ReDoS (CVE-2022-40896)

python3x-jinja2: jinja2: ユーザー入力をキーとして xmlattr フィルターに渡す際のHTML 属性注
入 (CVE-2024-22195)

python-jinja2: jinja2: ユーザー入力をキーとして xmlattr フィルターに渡す際の HTML 属性注入
(CVE-2024-22195)

python3x-aiohttp: ユーザーが aiohttp クライアントを使用して HTTP メソッドを制御する場合
の CRLF 注入 (CVE-2023-49082)

python-aiohttp: aiohttp: ユーザーが aiohttp クライアントを使用して HTTP メソッドを制御す
る場合の CRLF 注入 (CVE-2023-49082)

python3x-aiohttp: aiohttp: HTTP リクエストの変更(CVE-2023-49081)

python-aiohttp: aiohttp: HTTP リクエストの変更 (CVE-2023-49081)

python3x-aiohttp: python-aiohttp: ヘッダー解析に関する HTTP パーサーの問題(CVE-2023-
47627)

python-aiohttp: ヘッダー解析に関する HTTP パーサーの問題 (CVE-2023-47627)

python3x-pillow: python-pillow: ImageDraw インスタンスのテキスト長が長いテキスト引数で
操作されると、制御されないリソース消費が発生する (CVE-2023-44271)

python-pillow: ImageDraw インスタンスのテキスト長が長いテキスト引数で操作されると、制
御されないリソース消費が発生する (CVE-2023-44271)

8.2.2.2. Event-Driven Ansible

event_driven: Ansible Automation Platform: Event-Driven Ansible サーバーと対話するときに使
用されるセキュアでない WebSocket (CVE-2024-1657)

8.2.3. RHBA-2023:6831 - Bundle Installer リリース 2.4-2.4 - 2023 年 11 月 8 日

RHBA-2023:6831

8.2.3.1. 全般

python3-urllib3/python39-urllib3: cross-origin リダイレクト中に Cookie リクエストヘッダーが
削除されない (CVE-2023-43804)

8.2.3.2. Automation Controller

automation-controller: Django: django.utils.text.Truncator におけるサービス拒否の可能性
(CVE-2023-43665)

infra.controller_configuration コレクション (ansible.controller コレクションを使用) を使用
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infra.controller_configuration コレクション (ansible.controller コレクションを使用) を使用
して Ansible Automation Platform 環境を更新すると、HTTP 499 レスポンスを受信しなくなり
ます (AAP-17422)

8.2.4. RHBA-2023:5886 - Bundle Installer リリース 2.4-2.3 - 2023 年 10 月 19 日

RHBA-2023:5886

8.2.4.1. 全般

receptor: golang: net/http、x/net/http2: ストリームの急速なリセットにより余計な作業が発生
する可能性がある (CVE-2023-44487) (CVE-2023-39325)

receptor: golang: crypto/tls: 大きな RSA キーを含む証明書チェーンの検証が遅い (CVE-2023-
29409)

8.2.4.2. Automation Controller

receptor: HTTP/2: 複数の HTTP/2 対応 Web サーバーが DDoS 攻撃 (ラピッドリセット攻撃) か
らの影響を受ける (CVE-2023-44487)

8.2.5. RHBA-2023:5812 - Bundle Installer リリース 2.4-2.2 - 2023 年 10 月 17 日

RHBA-2023:5812

8.2.5.1. 全般

ansible-core: 悪意のあるロールアーカイブにより、ansible-galaxy が任意のファイルを上書きす
る可能性がある(CVE-2023-5115)

python3-django/python39-django: django.utils.text.Truncator におけるサービス拒否の可能性
(CVE-2023-43665)

8.2.5.2. Automation Controller

ライセンスの使用履歴を表示する新しい Subscription Usage ページが Controller UI に追加さ
れました (AAP-16983)

automation-controller: Django: django.utils.encoding.uri_to_iri() のサービス拒否の潜在的な脆弱
性 (CVE-2023-41164)

8.2.6. RHBA-2023:5653 - Bundle Installer リリース 2.4-2.1 - 2023 年 10 月 10 日

RHBA-2023:5653

8.2.6.1. 全般

ansible-lint を更新してオフラインモードを追加しました。このモードは、発信のネットワーク
呼び出しを防ぐためにデフォルトで有効になっています (AAH-2606)

8.2.6.2. Automation Controller

一部のサービスが supervisord FATAL 無応答状態のままにならないように設定ルックアップ
を修正しました (AAP-16460)
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イベントテーブルの排他テーブルロックを回避するために、パーティションを作成する SQL コ
マンドを ATTACH PARTITION の使用に変更しました (AAP-16350)

特定の組織に対して SOCIAL_AUTH_SAML_ORGANIZATION_ATTR と 
SOCIAL_AUTH_SAML_ORGANIZATION_MAP を同時に使用できるように設定を修正しまし
た (AAP-16183)

Pendo の取得を有効にするためにコンテンツセキュリティーポリシー (CSP) を修正しました
(AAP-16057)

Thycotic DevOps Secrets Vault 認証情報プラグインを更新して、secret_field に基づくフィル
タリングを可能にしました (AAP-15695)

8.2.7. RHBA-2023:5140 - Bundle Installer リリース 2.4-1.4 - 2023 年 9 月 12 日

RHBA-2023:5140

8.2.7.1. Automation Controller

Redis が利用できないときにシャットダウン時にデッドロックが発生するバグを修正しました
(AAP-14203)

セキュリティー上の問題により、ログインフォームがパスワードフィールドのオートコンプ
リートをサポートしなくなりました (AAP-15545)

automation-controller: 暗号化: イミュータブルオブジェクトによるメモリー破損 (CVE-2023-
23931)

automation-controller: GitPython: clone および clone_from のセキュアでない非マルチオプ
ションがブロックされない (CVE-2023-40267)

python3-gitpython/python39-gitpython: clone および clone_from のセキュアでない非マルチ
オプションがブロックされない (CVE-2023-40267)

8.2.8. RHBA-2023:4782 - Bundle Installer リリース 2.4-1.3 - 2023 年 8 月 28 日

RHBA-2023:4782

8.2.8.1. Automation Controller

automation-controller: python-django: EmailValidator/URLValidator における潜在的な正規表
現によるサービス拒否の脆弱性 (CVE-2023-36053)

automation-controller: python-django: ファイルアップロードにおける潜在的なサービス拒否の
脆弱性 (CVE-2023-24580)

Launch prompt ウィンドウのドロップダウンリストを使用して認証情報の種類を変更しても、
画面が消えなくなりました (AAP-11444)

Python の依存関係をアップグレードしました。これには、Django 3.2 から 4.2.3 へのアップグ
レード、psycopg2 から psycopg3 へのアップグレード、必要なライブラリーの追加が含まれま
す。また、CSRF_TRUSTED_ORIGIN 設定を表示する新しい設定を UI に追加しました (AAP-
12345)

タスクマネージャーのタイムアウトを引き起こす可能性がある、ジョブイベントテーブルの低
速なデータベース UPDATE ステートメントを修正しました (AAP-12586)
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Prompt On Launch オプションを使用してジョブに新しいラベルを追加しても、ジョブの詳細
にラベルが追加されない問題を修正しました (AAP-14204)

欠落していた noopener 属性と noreferrer 属性を Controller UI のリンクに追加しました (AAP-
14345)

Edit Subscription Details ページの壊れた User Guide リンクを修正しました (AAP-14375)

オートコンプリート属性が欠落している他の Controller UI のフォームでオートコンプリートを
オフにしました (AAP-14442)

認証情報ページの Add ボタンに、適切な権限を持つユーザーがアクセスできるようになりまし
た (AAP-14525)

サイズ 10 のマニフェストを使用しているときに新しいホストを追加すると発生する予期しない
エラーを修正しました (AAP-14675)

認証情報検索プラグインの実行時に、AWX_TASK_ENV 設定の環境変数が適用されるようにな
りました (AAP-14683)

ジョブが実行ノードで実行されている場合、中断されたジョブ (キャンセルされたジョブなど)
によってホストからファクトが消去されなくなりました (AAP-14878)

usage 属性が欠落しているライセンスを使用しても 400 エラーが返されなくなりました
(AAP-14880)

HashiCorp Vault Secret Lookup 応答の data にあるサブキーがシークレット (検出された場合)
をチェックするように修正しました (AAP-14946)

データベースのデッドロックが発生した場合にホストへの保存を再試行するように Ansible
ファクトを修正しました (AAP-15021)

8.2.8.2. Event-Driven Ansible

automation-eda-controller: プロジェクトのインポート時に公開されるトークン (CVE-2023-
4380)

python3-cryptography/python39-cryptography: イミュータブルオブジェクトによるメモリー
破損 (CVE-2023-23931)

python3-requests/python39-requests: Proxy-Authorization ヘッダーの意図しないリーク
(CVE-2023-32681)

コントリビューターロールとエディターロールに、ユーザーにアクセスして AWX トークンを
設定する権限が付与されるようになりました (AAP-11573)

オンボーディングウィザードがコントローラートークンの作成を要求するようになりました
(AAP-11907)

Rule Audit 画面のフィルタリング機能が修正され、検索で starts with 機能を使用した結果が
得られるようになりました (AAP-11987)

ルールブックアクティベーションを有効または無効にしても、再起動カウンターが 1 増加しな
くなりました (AAP-12042)

テキスト文字列によるフィルタリングを実行したときに、その時点でリストに表示されていな
い項目も含め、該当するすべての項目が UI に表示されるようになりました (AAP-12446)
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複数のジョブのアクティベーションを実行するときに監査レコードが失われなくなりました
(AAP-12522)

ジョブテンプレートが失敗した場合でも、イベントペイロードで主要な属性が欠落することが
なくなりました (AAP-12529)

プロジェクトのインポートが失敗したときに発生する Git トークンのリークを修正しました
(AAP-12767)

Kubernetes (k8s) の再起動ポリシーが、誤って失敗とマークされた成功したアクティベーショ
ンを再起動するようになりました (AAP-12862)

アクティベーションステータスが無効か有効かに関係なく、アクティベーションステータスが
正しく報告されるようになりました (AAP-12896)

run_job_template アクションが失敗すると、ansible-rulebook はアクティベーション出力にエ
ラーログを出力し、ルール監査にエントリーを作成して、ユーザーにルールが失敗したことを
警告します (AAP-12909)

ユーザーがルールブックアクティベーションをリストから一括削除しようとしたときに、その
リクエストが正常かつ一貫して完了するようになりました (AAP-13093)

Rulebook Activation リンクが Rule Audit Detail UI で正しく機能するようになりました (AAP-
13182)

ansible-rulebook が、処理中のルールブックに run_job_template アクションがある場合にのみ
Controller に接続するようになりました (AAP-13209)

一部の監査ルールレコードに間違ったルールブックリンクが含まれていたバグを修正しました
(AAP-13844)

最初の 10 個の監査ルールにしか正しいリンクが設定されないバグを修正しました (AAP-13845)

この更新より前は、プロジェクトで使用される認証情報が変更された場合、プロジェクトの認
証情報を更新できませんでした。この更新により、プロジェクトの認証情報を、新しい認証情
報または別の認証情報で更新できるようになります (AAP-13983)

ナビゲーションパネルの User Access セクションが、決定環境を作成した後に消えなくなりま
した (AAP-14273)

監査ルールのフィルタリングが OpenShift Container Platform で適切に機能しないバグを修正
しました (AAP-14512)

8.2.9. RHBA-2023:4621 - Bundle Installer リリース 2.4-1.2 - 2023 年 8 月 10 日

RHBA-2023:4621

8.2.9.1. Automation Controller

Automation Controller: カスタムログイン情報の HTML 注入 (CVE-2023-3971)

組織管理者ユーザーのインスタンスリストにエラーが表示されなくなりました (AAP-11195)

ワークフロー承認内のワークフロージョブが修正され、正しい詳細が表示されるようになりま
した (AAP-11433)

アドホックコマンドのプロンプトで認証情報名を検索するときに、大文字と小文字を区別した
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アドホックコマンドのプロンプトで認証情報名を検索するときに、大文字と小文字を区別した
入力が不要になりました (AAP-11442)

Controller UI の Back to list ボタンで、以前の検索フィルターが維持されるようになりました
(AAP-11527)

Topology view と Instances が、サイドバーメニューのオプションとして、システム管理者と
システム監査者にのみ表示されるようになりました (AAP-11585)

ユーザーが指定した正しい曜日にスケジューラーが実行されるように、スケジューラーの頻度
を修正しました (AAP-11776)

ネストされたタスク (include_tasks) を使用するときにデータベースの UPDATE ステートメン
トが低速になり、タスクマネージャーのタイムアウトが発生する問題を修正しました (AAP-
12586)

仮想マシンベースの Controller インストールに UI から実行ノードとホップノードを追加する機
能を追加しました (AAP-12849)

将来のイベントテーブルパーティションを作成するための awx-manage コマンドを追加しまし
た (AAP-12907)

正しい Pendo API キーを提供して、Pendo サポートを再度有効にしました (AAP-13415)

リソースへのアクセスをチームに許可するためのダイアログで、名前の一部を使用してチーム
をフィルタリングする機能が追加されました (AAP-13557)

BYDAY 値のない週次ルール文字列により UI が TypeError を出力するバグを修正しました
(AAP-13670)

イベントパーティション設定の移行前に実行されたワークフロージョブを削除するときに発生
するサーバーエラーを修正しました (AAP-13806)

新しい Bulk API エンドポイントの API リファレンスドキュメントを追加しました (AAP-13980)

特定の状況で関連項目が表示されない問題を修正しました。たとえば、ジョブテンプレートイ
ンスタンスグループ、組織ギャラクシー認証情報、組織インスタンスグループなどです (AAP-
14057)

8.2.10. RHBA-2023:4288 - Bundle Installer リリース 2.4-1.1 - 2023 年 7 月 26 日

RHBA-2023:4288

8.2.10.1. Automation Hub

サービスに署名するためのパスフレーズを含む gpg キーの使用に関する問題を修正しました
(AAH-2445)

Red Hat Ansible Automation Platform 2.4 Red Hat Ansible Automation Platform のリリースノートのリリースノート
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