Red Hat AMQ 2020.Q4
AMQ Streams on OpenShift の使用

OpenShift Container Platform 上で AMQ Streams 1.6 を使用

概要

				本ガイドでは、Red Hat AMQ Streams をインストール、設定、および管理して、大規模なメッセージングネットワークを構築する方法を説明します。
			






第1章 AMQ Streams の概要




			AMQ Streams は、OpenShift クラスターで Apache Kafka を実行するプロセスを簡素化します。
		

			本ガイドでは、Kafka コンポーネントの設定方法と、AMQ Streams Operator の使用方法を説明します。手順は、デプロイメントの変更方法や、Cruise Control や分散トレーシングなどの追加機能を導入する方法に関連しています。
		

			AMQ Streams カスタムリソース を使用して、デプロイメントを設定できます。カスタムリソース API リファレンス は、設定で使用できるプロパティーを説明します。
		
注記

				AMQ Streams を使用する方法ステップごとのデプロイメント手順は、『Deploying and Upgrading AMQ Streams on OpenShift』を参照してください。
			

Kafka の機能




				Kafka の基盤のデータストリーム処理機能とコンポーネントアーキテクチャーによって以下が提供されます。
			
	
						スループットが非常に高く、レイテンシーが低い状態でデータを共有するマイクロサービスおよびその他のアプリケーション。
					
	
						メッセージの順序の保証。
					
	
						アプリケーションの状態を再構築するためにデータストレージからメッセージを巻き戻し/再生。
					
	
						キーバリューログの使用時に古いレコードを削除するメッセージ圧縮。
					
	
						クラスター設定での水平スケーラビリティー。
					
	
						耐障害性を制御するデータのレプリケーション。
					
	
						即時アクセス用の大量データの保持
					



Kafka のユースケース




				Kafka の機能は、以下に適しています。
			
	
						イベント駆動型のアーキテクチャー。
					
	
						アプリケーションの状態に加えられた変更をイベントのログとしてキャプチャーするイベントソーシング。
					
	
						メッセージのブローカー
					
	
						Web サイトアクティビティーの追跡
					
	
						メトリクスによる運用上のモニタリング
					
	
						ログの収集および集計
					
	
						分散システムのコミットログ
					
	
						アプリケーションがリアルタイムでデータに対応できるようにするストリーム処理。
					



AMQ Streams による Kafka のサポート




				AMQ Streams は、Kafka を OpenShift で実行するためのコンテナーイメージおよび Operator を提供します。AMQ Streams Operator は、AMQ Streams の実行に必要です。AMQ Streams で提供される Operator は、Kafka を効果的に管理するために、専門的なオペレーション情報で目的に合うよう構築されています。
			

				Operator は以下のプロセスを単純化します。
			
	
						Kafka クラスターのデプロイおよび実行。
					
	
						Kafka コンポーネントのデプロイおよび実行。
					
	
						Kafka へアクセスするための設定。
					
	
						Kafka へのアクセスをセキュア化。
					
	
						Kafka のアップグレード。
					
	
						ブローカーの管理。
					
	
						トピックの作成および管理。
					
	
						ユーザーの作成および管理。
					



AMQ Streams の Operator




				AMQ Streams では Operator を使用して Kafka をサポートし、Kafka のコンポーネントおよび依存関係を OpenShift にデプロイして管理します。
			

				Operator は、OpenShift アプリケーションのパッケージ化、デプロイメント、および管理を行う方法です。AMQ Streams Operator は OpenShift の機能を拡張し、Kafka デプロイメントに関連する共通タスクや複雑なタスクを自動化します。Kafka 操作の情報をコードに実装することで、Kafka の管理タスクは簡素化され、必要な手動の作業が少なくなります。
			
Operator

				AMQ Streams は、OpenShift クラスター内で実行中の Kafka クラスターを管理するための Operator を提供します。
			
	Cluster Operator
	
							Apache Kafka クラスター、Kafka Connect、Kafka MirrorMaker、Kafka Bridge、Kafka Exporter、および Entity Operator をデプロイおよび管理します。
						
	Entitiy Operator
	
							Topic Operator および User Operator を構成します。
						
	Topic Operator
	
							Kafka トピックを管理します。
						
	User Operator
	
							Kafka ユーザーを管理します。
						



				Cluster Operator は、Kafka クラスターと同時に、Topic Operator および User Operator を Entity Operator 設定の一部としてデプロイできます。
			
AMQ Streams アーキテクチャー内の Operator

					[image: Operators within the AMQ Streams architecture]

				
Cluster Operator




					AMQ Streams では、Cluster Operator を使用して以下のクラスターをデプロイおよび管理します。
				
	
							Kafka (ZooKeeper、Entity Operator、Kafka Exporter、Cruise Control を含む)
						
	
							Kafka Connect
						
	
							Kafka MirrorMaker
						
	
							Kafka Bridge
						



					クラスターのデプロイメントにはカスタムリソースが使用されます。
				

					たとえば、以下のように Kafka クラスターをデプロイします。
				
	
							クラスター設定のある Kafka リソースが OpenShift クラスター内で作成されます。
						
	
							Kafka リソースに宣言された内容を基にして、該当する Kafka クラスターが Cluster Operator によってデプロイされます。
						



					Cluster Operator で以下もデプロイできます (Kafka リソースの設定より)。
				
	
							KafkaTopic カスタムリソースより Operator スタイルのトピック管理を提供する Topic Operator
						
	
							KafkaUser カスタムリソースより Operator スタイルのユーザー管理を提供する User Operator
						



					デプロイメントの Entity Operator 内の Topic Operator および User Operator 関数。
				
Cluster Operator のアーキテクチャー例

						[image: The Cluster Operator creates and deploys Kafka and ZooKeeper clusters]

					

Topic Operator




					Topic Operator は、OpenShift リソースより Kafka クラスターのトピックを管理する方法を提供します。
				
Topic Operator のアーキテクチャー例

						[image: The Topic Operator manages topics for a Kafka cluster via KafkaTopic resources]

					

					Topic Operator の役割は、対応する Kafka トピックと同期して Kafka トピックを記述する KafkaTopic OpenShift リソースのセットを保持することです。
				

					KafkaTopic とトピックの関係は次のとおりです。
				
	
							KafkaTopic が作成されると、Topic Operator によってトピックが作成されます。
						
	
							が削除されると、Topic Operator によってトピックが削除されます。
						
	
							が変更されると、Topick Operator によってトピックが更新されます。
						



					上記と逆になるトピックと KafkaTopic の関係は次のとおりです。
				
	
							トピックが Kafka クラスター内で作成されると、Operator によって KafkaTopic が作成されます。
						
	
							トピックが Kafka クラスターから削除されると、Operator によって KafkaTopic が削除されます。
						
	
							トピックが Kafka クラスターで変更されると、Operator によって KafkaTopic が更新されます。
						



					このため、KafkaTopic をアプリケーションのデプロイメントの一部として宣言でき、トピックの作成は Topic Operator によって行われます。アプリケーションは、必要なトピックからの作成または消費のみに対処する必要があります。
				

					トピックが再設定された場合や、別の Kafka ノードに再割り当てされた場合、KafkaTopic は常に最新の状態になります。
				

User Operator




					User Operator は、Kafka ユーザーが記述される KafkaUser リソースを監視して Kafka クラスターの Kafka ユーザーを管理し、Kafka ユーザーが Kafka クラスターで適切に設定されるようにします。
				

					たとえば、KafkaUser とユーザーの関係は次のようになります。
				
	
							KafkaUser が作成されると、User Operator によって記述されるユーザーが作成されます。
						
	
							が削除されると、User Operator によって記述されるユーザーが削除されます。
						
	
							が変更されると、User Operator によって記述されるユーザーが更新されます。
						



					User Operator は Topic Operator とは異なり、Kafka クラスターからの変更は OpenShift リソースと同期されません。アプリケーションで直接 Kafka トピックを Kafka で作成することは可能ですが、ユーザーが User Operator と同時に直接 Kafka クラスターで管理されることは想定されません。
				

					User Operator では、アプリケーションのデプロイメントの一部として KafkaUser リソースを宣言できます。ユーザーの認証および承認メカニズムを指定できます。たとえば、ユーザーがブローカーへのアクセスを独占しないようにするため、Kafka リソースの使用を制御する ユーザークォータ を設定することもできます。
				

					ユーザーが作成されると、ユーザークレデンシャルが Secret に作成されます。アプリケーションはユーザーとそのクレデンシャルを使用して、認証やメッセージの生成または消費を行う必要があります。
				

					User Operator は 認証のクレデンシャルを管理する他に、KafkaUser 宣言にユーザーのアクセス権限の記述を含めることで承認も管理します。
				


AMQ Streams のカスタムリソース




				AMQ Streams を使用した Kafka コンポーネントの OpenShift クラスターへのデプロイメントは、カスタムリソースの適用により高度な設定が可能です。カスタムリソースは、OpenShift リソースを拡張するために CRD (カスタムリソース定義、Custom Resource Definition) によって追加される API のインスタンスとして作成されます。
			

				CRD は、OpenShift クラスターでカスタムリソースを記述するための設定手順として機能し、デプロイメントで使用する Kafka コンポーネントごとに AMQ Streams で提供されます。CRD およびカスタムリソースは YAML ファイルとして定義されます。YAML ファイルのサンプルは AMQ Streams ディストリビューションに同梱されています。
			

				また、CRD を使用すると、CLI へのアクセスや設定検証などのネイティブ OpenShift 機能を AMQ Streams リソースで活用することもできます。
			
その他のリソース
	
						「Extend the Kubernetes API with CustomResourceDefinitions」
					


AMQ Streams カスタムリソースの例




					AMQ Streams 固有リソースのインスタンス化および管理に使用されるスキーマを定義するため、CRD をクラスターに 1 度インストールする必要があります。
				

					CRD をインストールして新規カスタムリソースタイプをクラスターに追加した後に、その仕様に基づいてリソースのインスタンスを作成できます。
				

					クラスターの設定によりますが、インストールには通常、クラスター管理者権限が必要です。
				
注記

						カスタムリソースの管理は、AMQ Streams 管理者のみが行えます。詳細は、『Deploying and Upgrading AMQ Streams on OpenShift』の「Designating AMQ Streams administrators」を参照してください。
					


					kind:Kafka などの新しい kind リソースは、OpenShift クラスター内で CRD によって定義されます。
				

					Kubernetes API サーバーを使用すると、kind を基にしたカスタムリソースの作成が可能になり、カスタムリソースが OpenShift クラスターに追加されたときにカスタムリソースの検証および格納方法を CRD から判断します。
				
警告

						CRD が削除されると、そのタイプのカスタムタイプも削除されます。さらに、Pod や Statefulset などのカスタムリソースによって作成されたリソースも削除されます。
					


					AMQ Streams 固有の各カスタムリソースは、リソースの kind の CRD によって定義されるスキーマに準拠します。AMQ Streams コンポーネントのカスタムリソースには、specで定義される共通の設定プロパティーがあります。
				

					CRD とカスタムリソースの関係を理解するため、Kafka トピックの CRD の例を見てみましょう。
				
Kafka トピックの CRD

						

apiVersion: kafka.strimzi.io/v1beta1
kind: CustomResourceDefinition
metadata: [image: 1]
  name: kafkatopics.kafka.strimzi.io
  labels:
    app: strimzi
spec: [image: 2]
  group: kafka.strimzi.io
  versions:
    v1beta1
  scope: Namespaced
  names:
    # ...
    singular: kafkatopic
    plural: kafkatopics
    shortNames:
    - kt [image: 3]
  additionalPrinterColumns: [image: 4]
      # ...
  subresources:
    status: {} [image: 5]
  validation: [image: 6]
    openAPIV3Schema:
      properties:
        spec:
          type: object
          properties:
            partitions:
              type: integer
              minimum: 1
            replicas:
              type: integer
              minimum: 1
              maximum: 32767
      # ...


					
	[image: 1] 
	
							CRD を識別するためのトピック CRD、その名前および名前のメタデータ。
						

	[image: 2] 
	
							この CRD に指定された項目には、トピックの API にアクセスするため URL に使用されるグルShortNameープ (ドメイン) 名、複数名、およびサポートされるスキーマバージョンが含まれます。他の名前は、CLI のインスタンスリソースを識別するために使用されます。たとえば、oc get kafkaShortNametopic my-topic や oc get kafkatopics などです。
						

	[image: 3] 
	
							ShortName は CLI コマンドで使用できます。たとえば、oc get kafkatopic の代わりに oc get kt を略名として使用できます。
						

	[image: 4] 
	
							カスタムリソースで get コマンドを使用する場合に示される情報。
						

	[image: 5] 
	
							リソースの スキーマ参照 に記載されている CRD の現在の状態。
						

	[image: 6] 
	
							openAPIV3Schema 検証によって、トピックカスタムリソースの作成が検証されます。たとえば、トピックには 1 つ以上のパーティションと 1 つのレプリカが必要です。
						



注記

						ファイル名に、インデックス番号とそれに続く「Crd」が含まれるため、AMQ Streams インストールファイルと提供される CRD YAML ファイルを識別できます。
					


					KafkaTopic カスタムリソースに該当する例は次のとおりです。
				
Kafka トピックカスタムリソース

						

apiVersion: kafka.strimzi.io/v1beta1
kind: KafkaTopic [image: 1]
metadata:
  name: my-topic
  labels:
    strimzi.io/cluster: my-cluster [image: 2]
spec: [image: 3]
  partitions: 1
  replicas: 1
  config:
    retention.ms: 7200000
    segment.bytes: 1073741824
status:
  conditions: [image: 4]
    lastTransitionTime: "2019-08-20T11:37:00.706Z"
    status: "True"
    type: Ready
  observedGeneration: 1
  / ...


					
	[image: 1] 
	
							kind および apiVersion によって、インスタンスであるカスタムリソースの CRD が特定されます。
						

	[image: 2] 
	
							トピックまたはユーザーが属する Kafka クラスターの名前 (Kafka リソースの名前と同じ) を定義する、KafkaTopic および KafkaUser リソースのみに適用可能なラベル。
						

	[image: 3] 
	
							指定内容には、トピックのパーティション数およびレプリカ数や、トピック自体の設定パラメーターが示されています。この例では、メッセージがトピックに保持される期間や、ログのセグメントファイルサイズが指定されています。
						

	[image: 4] 
	
							KafkaTopic リソースのステータス条件。lastTransitionTime で type 条件が Ready に変更されています。
						




					プラットフォーム CLI からカスタムリソースをクラスターに適用できます。カスタムリソースが作成されると、Kubernetes API の組み込みリソースと同じ検証が使用されます。
				

					KafkaTopic の作成後、Topic Operator は通知を受け取り、該当する Kafka トピックが AMQ Streams で作成されます。
				


リスナーの設定




				リスナーは、Kafka ブローカーへの接続に使用されます。
			

				AMQ Streamsは、Kafka リソースを介してリスナーを設定するためのプロパティを備えたジェネリックな GenericKafkaListener スキーマを提供しています。
			

				GenericKafkaListener は、リスナー設定に柔軟なアプローチを提供します。
			

				プロパティーを指定して、OpenShift クラスター内で接続する 内部 リスナーを設定したり、OpenShift クラスター外部で接続する外部 リスナーを設定したりできます。
			
汎用リスナーの設定

					各リスナーは  Kafka リソースの配列として定義されます。
				

				リスナーの設定に関する詳細は、GenericKafkaListener スキーマ参照  を参照してください。
			

				汎用リスナー設定は、非推奨となった KafkaListeners スキーマ参照 を使用して、以前のリスナー設定の代わりに使用します。ただし、後方互換性によって、以前の形式を新しい形式に変換 することができます。
			

				KafkaListeners スキーマは、plain、tls、および external リスナーのサブプロパティーを使用し、それぞれ固定ポートを使用します。スキーマのアーキテクチャー固有の制限により、3 つのリスナーのみを設定でき、設定オプションはリスナーのタイプに制限されます。
			

				GenericKafkaListener スキーマ を使用すると、名前とポートが一意であれば、必要なリスナーをいくつでも設定できます。
			

				たとえば、異なる認証メカニズムを必要とするネットワークからのアクセスを処理する場合などに、複数の外部リスナーを設定することがあります。また、OpenShift ネットワークを外部ネットワークに参加させる必要があることがあります。この場合、OpenShift サービスの DNS ドメイン（通常は.cluster.local）が使用されないように内部リスナーを構成することができます（useServiceDnsDomain プロパティを使用）。
			
Kafka ブローカーへのアクセスをセキュアにするためのリスナー設定

					リスナーを設定して、認証を使用したセキュアな接続を確立できます。Kafka ブローカーへのアクセスをセキュアにするための詳細は、「Kafka へのアクセス管理」を参照してください。
				
OpenShift 外部のクライアントアクセスに対する外部リスナーの設定

					ロードバランサーなどの指定された接続メカニズムを使用して、OpenShift 環境外部のクライアントアクセスに対して外部リスナーを設定できます。外部クライアントを接続するための設定オプションの詳細は、「外部リスナーの設定」を参照してください。
				
リスナー証明書

					TLS 暗号化が有効になっている TLS リスナーまたは外部リスナーの、Kafka リスナー証明書 と呼ばれる独自のサーバー証明書を提供できます。詳細は「Kafka リスナー証明書」を参照してください。
				

本書の表記慣例



置き換え可能なテキスト

					本書では、置き換え可能なテキストは、monospace フォントのイタリック体、大文字、およびハイフンで記載されています。
				

				たとえば、以下のコードでは MY-NAMESPACE を namespace の名前に置き換えます。
			
sed -i 's/namespace: .*/namespace: MY-NAMESPACE/' install/cluster-operator/*RoleBinding*.yaml


第2章 デプロイメント設定




			本章では、サポートされるデプロイメントの異なる側面を設定する方法について説明します。
		
	
					Kafka クラスター
				
	
					Kafka Connect クラスター
				
	
					Source2Image がサポートされる Kafka Connect クラスター
				
	
					Kafka Mirror Maker
				
	
					Kafka Bridge
				
	
					OAuth 2.0 のトークンベースの認証
				
	
					OAuth 2.0 のトークンベースの承認
				


Kafka クラスターの設定




				Kafka リソースの完全なスキーマは 「Kafka スキーマ参照」 に記載されています。指定の Kafka リソースに適用されたすべてのラベルは、Kafka クラスターを構成する OpenShift リソースにも適用されます。そのため、必要に応じてリソースにラベルが適用されるため便利です。
			
Kafka YAML の設定例




					Kafka デプロイメントで利用可能な設定オプションを理解するには、ここに提供されるサンプル YAML ファイルを参照してください。
				

					例では、可能な設定オプションの一部のみを取り上げますが、特に重要なオプションは次のとおりです。
				
	
							リソース要求 (CPU/メモリー)
						
	
							最大および最小メモリー割り当ての JVM オプション
						
	
							リスナー (および認証)
						
	
							認証
						
	
							ストレージ
						
	
							ラックアウェアネス (Rack Awareness)
						
	
							メトリクス
						


apiVersion: kafka.strimzi.io/v1beta1
kind: Kafka
metadata:
  name: my-cluster
spec:
  kafka:
    replicas: 3 [image: 1]
    version: 1.6 [image: 2]
    resources: [image: 3]
      requests:
        memory: 64Gi
        cpu: "8"
      limits: [image: 4]
        memory: 64Gi
        cpu: "12"
    jvmOptions: [image: 5]
      -Xms: 8192m
      -Xmx: 8192m
    listeners: [image: 6]
      - name: plain [image: 7]
        port: 9092 [image: 8]
        type: internal [image: 9]
        tls: false [image: 10]
        configuration:
          useServiceDnsDomain: true [image: 11]
      - name: tls
        port: 9093
        type: internal
        tls: true
        authentication: [image: 12]
          type: tls
      - name: external [image: 13]
        port: 9094
        type: route
        tls: true
        configuration:
          brokerCertChainAndKey: [image: 14]
            secretName: my-secret
            certificate: my-certificate.crt
            key: my-key.key
    authorization: [image: 15]
      type: simple
    config: (16)
      auto.create.topics.enable: "false"
      offsets.topic.replication.factor: 3
      transaction.state.log.replication.factor: 3
      transaction.state.log.min.isr: 2
      ssl.cipher.suites: "TLS_ECDHE_RSA_WITH_AES_256_GCM_SHA384" (17)
      ssl.enabled.protocols: "TLSv1.2"
      ssl.protocol: "TLSv1.2"
    storage: (18)
      type: persistent-claim (19)
      size: 10000Gi (20)
    rack: (21)
      topologyKey: topology.kubernetes.io/zone
    metrics: (22)
      lowercaseOutputName: true
      rules: (23)
      # Special cases and very specific rules
      - pattern : kafka.server<type=(.+), name=(.+), clientId=(.+), topic=(.+), partition=(.*)><>Value
        name: kafka_server_$1_$2
        type: GAUGE
        labels:
          clientId: "$3"
          topic: "$4"
          partition: "$5"
        # ...
  zookeeper: (24)
    replicas: 3
    resources:
      requests:
        memory: 8Gi
        cpu: "2"
      limits:
        memory: 8Gi
        cpu: "2"
    jvmOptions:
      -Xms: 4096m
      -Xmx: 4096m
    storage:
      type: persistent-claim
      size: 1000Gi
    metrics:
      # ...
  entityOperator: (25)
    topicOperator:
      resources:
        requests:
          memory: 512Mi
          cpu: "1"
        limits:
          memory: 512Mi
          cpu: "1"
    userOperator:
      resources:
        requests:
          memory: 512Mi
          cpu: "1"
        limits:
          memory: 512Mi
          cpu: "1"
  kafkaExporter: (26)
    # ...
  cruiseControl: (27)
    # ...
	[image: 1] 
	
							レプリカは、ブローカーノードの数を指定します。
						

	[image: 2] 
	
							アップグレード手順 にしたがって変更可能な Kafka バージョン。
						

	[image: 3] 
	
							リソース要求は、指定のコンテナーに対して予約するリソースを指定します。
						

	[image: 4] 
	
							リソースの制限は、コンテナーによって消費可能な最大リソースを指定します。
						

	[image: 5] 
	
							JVM オプションは、JVM の最小 (-Xms) および最大 (-Xmx) メモリー割り当てを指定 できます。
						

	[image: 6] 
	
							リスナーは、ブートストラップアドレスでクライアントが Kafka クラスターに接続する方法を設定します。リスナーは、OpenShift クラスター内部または外部の接続の 内部 または 外部 リスナーとして設定されます。
						

	[image: 7] 
	
							リスナーを識別するための名前。Kafka クラスター内で一意である必要があります。
						

	[image: 8] 
	
							Kafka 内でリスナーによって使用されるポート番号。ポート番号は指定の Kafka クラスター内で一意である必要があります。許可されるポート番号は 9092 以上ですが、すでに Prometheus および JMX によって使用されているポート 9404 および 9999 以外になります。リスナーのタイプによっては、ポート番号は Kafka クライアントに接続するポート番号と同じではない場合があります。
						

	[image: 9] 
	
							internal として、または external リスナーに対して指定されるリスナータイプ（route、loadbalancer、nodeport、または ingress）。
						

	[image: 10] 
	
							各リスナーの TLS 暗号化を有効にします。デフォルトは false です。route リスナーには TLS 暗号化は必要ありません。
						

	[image: 11] 
	
							クラスターサービスサフィックス（通常は  cluster.local）を含む完全修飾 DNS 名が割り当てられているかどうかを定義します。
						

	[image: 12] 
	
							相互 TLS、SCRAM-SHA-512、またはトークンベース OAuth 2.0 として指定される リスナー認証メカニズム。
						

	[image: 13] 
	
							外部リスナー設定は 、route、loadbalancer、または nodeportからなど、Kafka クラスターが外部の OpenShift に公開される方法を指定します。
						

	[image: 14] 
	
							外部の認証局によって管理される Kafka リスナー証明書 の任意設定。brokerCertChainAndKey プロパティーは、サーバー証明書および秘密鍵を保持する Secret を指定します。Kafka リスナー証明書も TLS リスナーに対して設定できます。
						

	[image: 15] 
	
							承認は Kafka ブローカーで簡易な OAUTH 2.0 または OPA 承認を有効にします。簡易承認では、AclAuthorizer Kafka プラグインが使用されます。
						

	(16) 
	
							設定によって、ブローカー設定が指定されます。標準の Apache Kafka 設定が提供されることがありますが、AMQ Streams によって直接管理されないプロパティーに限定されます。
						

	(17) 
	
							TLS バージョンの特定の 暗号スイート と実行される外部リスナーの SSL プロパティー。
						

	(18) 
	
							ストレージは、ephemeral、persistent-claim、または jbod として設定されます。
						

	(19) 
	
							永続ボリュームのストレージサイズが増やされることがあり、追加の ボリュームが JBOD ストレージに追加されることがあります。
						

	(20) 
	
							永続ストレージには、動的ボリュームプロビジョニングのためのストレージ id や class などの 追加の設定オプション があります。
						

	(21) 
	
							ラックアウェアネスは、異なるラック全体でレプリカを分散 ために設定されます。topology キーはクラスターノードのラベルと一致する必要があります。
						

	(22) 
	
							Prometheus と使用する Kafka メトリクスの設定。
						

	(23) 
	
							JMX Exporter でメトリクスを Grafana ダッシュボードにエクスポートする Kafka ルール。AMQ Streams によって提供されるルールのセットは Kafka リソース設定にコピーされることがあります。
						

	(24) 
	
							Kafka 設定と似たプロパティーが含まれる、ZooKeeper 固有の設定。
						

	(25) 
	
							Topic Operator および User Operator の設定を指定する、Entity Operator 設定。
						

	(26) 
	
							データを Prometheus メトリクスとして公開するために使用される Kafka Exporter 設定。
						

	(27) 
	
							Kafka クラスターのリバランス を行うために使用される Cruise Control。
						




データストレージに関する留意事項




					効率的なデータストレージインフラストラクチャーは、AMQ Streams のパフォーマンスを最適化するために不可欠です。
				

					ブロックストレージが必要です。NFS などのファイルストレージは、Kafka では機能しません。
				

					ブロックストレージには、以下などを選択できます。
				
	
							Amazon Elastic Block Store (EBS)などのクラウドベースのブロックストレージソリューション。
						
	
							ローカルの永続ボリューム。
						
	
							ファイバーチャネル や iSCSI などのプロトコルがアクセスする SAN (ストレージネットワークエリア) ボリューム。
						


注記

						AMQ Streams には OpenShift の raw ブロックボリュームは必要ありません。
					

ファイルシステム




						XFS ファイルシステムを使用するようにストレージシステムを設定することが推奨されます。AMQ Streams は ext4 ファイルシステムとも互換性がありますが、最適化するには追加の設定が必要になることがあります。
					

Apache Kafka および ZooKeeper ストレージ




						Apache Kafka と ZooKeeper には別々のディスクを使用します。
					

						3 つのタイプのデータストレージがサポートされます。
					
	
								一時データストレージ (開発用のみで推奨されます)
							
	
								永続データストレージ
							
	
								JBOD (Just a Bunch of Disks、Kafka のみに適しています)
							



						詳細は「Kafka および ZooKeeper ストレージ」を参照してください。
					

						ソリッドステートドライブ (SSD) は必須ではありませんが、複数のトピックに対してデータが非同期的に送受信される大規模なクラスターで Kafka のパフォーマンスを向上させることができます。SSD は、高速で低レイテンシーのデータアクセスが必要な ZooKeeper で特に有効です。
					
注記

							Kafka と ZooKeeper の両方にデータレプリケーションが組み込まれているため、複製されたストレージのプロビジョニングは必要ありません。
						



Kafka および ZooKeeper のストレージタイプ




					Kafka および ZooKeeper はステートフルなアプリケーションであるため、データをディスクに格納する必要があります。AMQ Streams では、3 つのタイプのストレージがサポートされます。
				
	
							一時ストレージ
						
	
							永続ストレージ
						
	
							JBOD ストレージ
						


注記

						JBOD ストレージは Kafka でサポートされ、ZooKeeper ではサポートされていません。
					


					Kafka リソースを設定する場合、Kafka ブローカーおよび対応する ZooKeeper ノードによって使用されるストレージのタイプを指定できます。以下のリソースの storage プロパティーを使用して、ストレージタイプを設定します。
				
	
							Kafka.spec.kafka
						
	
							Kafka.spec.zookeeper
						



					ストレージタイプは type フィールドで設定されます。
				
警告

						Kafka クラスターをデプロイした後に、ストレージタイプを変更することはできません。
					

その他のリソース
	
							一時ストレージの詳細は、「一時ストレージのスキーマ参照」を参照してください。
						
	
							永続ストレージの詳細は、「永続ストレージのスキーマ参照」を参照してください。
						
	
							JBOD ストレージの詳細は、「JBODの スキーマ参照」を参照してください。
						
	
							Kafka のスキーマに関する詳細は、「Kafka のスキーマ参照」を参照してください。
						


一時ストレージ




						一時ストレージは emptyDir ボリュームを使用してデータを保存します。一時ストレージを使用するには、type フィールドを ephemeral に設定する必要があります。
					
重要

							emptyDir ボリュームは永続的ではなく、保存されたデータは Pod の再起動時に失われます。新規 Pod の起動後に、クラスターの他のノードからすべてのデータを復元する必要があります。一時ストレージは、単一ノードの ZooKeeper クラスターやレプリケーション係数が 1 の Kafka トピックでの使用には適していません。これはデータが損失する原因となるからです。
						

一時ストレージの例

							

apiVersion: kafka.strimzi.io/v1beta1
kind: Kafka
metadata:
  name: my-cluster
spec:
  kafka:
    # ...
    storage:
      type: ephemeral
    # ...
  zookeeper:
    # ...
    storage:
      type: ephemeral
    # ...


						
ログディレクトリー




							一時ボリュームは、以下のパスにマウントされるログディレクトリーとして Kafka ブローカーによって使用されます。
						
	/var/lib/kafka/data/kafka-log_idx_
	
										idx は、Kafka ブローカー Pod インデックスです。たとえば、/var/lib/kafka/data/kafka-log0 のようになります。
									




永続ストレージ




						永続ストレージは Persistent Volume Claim (永続ボリューム要求、PVC) を使用して、データを保存するための永続ボリュームをプロビジョニングします。永続ボリューム要求を使用すると、ボリュームのプロビジョニングを行う ストレージクラス に応じて、さまざまなタイプのボリュームをプロビジョニングできます。永続ボリューム要求と使用できるデータタイプには、多くのタイプの SAN ストレージやローカル永続ボリューム などがあります。
					

						永続ストレージを使用するには、type を persistent-claim に設定する必要があります。永続ストレージでは、追加の設定オプションがサポートされます。
					
	id (任意)
	
									ストレージ ID 番号。このオプションは、JBOD ストレージ宣言で定義されるストレージボリュームには必須です。デフォルトは 0 です。
								
	size (必須）
	
									永続ボリューム要求のサイズを定義します (例: 1000Gi)。
								
	class (任意)
	
									動的ボリュームプロビジョニングに使用する OpenShift の ストレージクラス。
								
	selector (任意）
	
									使用する特定の永続ボリュームを選択できます。このようなボリュームを選択するラベルを表す key:value ペアが含まれます。
								
	deleteClaim (任意)
	
									クラスターのアンデプロイ時に永続ボリューム要求を削除する必要があるかどうかを指定するブール値。デフォルトは false です。
								


警告

							既存の AMQ Streams クラスターで永続ボリュームのサイズを増やすことは、永続ボリュームのサイズ変更をサポートする OpenShift バージョンでのみサポートされます。サイズを変更する永続ボリュームには、ボリューム拡張をサポートするストレージクラスを使用する必要があります。ボリューム拡張をサポートしないその他のバージョンの OpenShift およびストレージクラスでは、クラスターをデプロイする前に必要なストレージサイズを決定する必要があります。既存の永続ボリュームのサイズを縮小することはできません。
						

size が 1000Gi の永続ストレージ設定の例 (抜粋)

							

# ...
storage:
  type: persistent-claim
  size: 1000Gi
# ...


						

						以下の例は、ストレージクラスの使用例を示しています。
					
特定のストレージクラスを指定する永続ストレージ設定の例 (抜粋)

							

# ...
storage:
  type: persistent-claim
  size: 1Gi
  class: my-storage-class
# ...


						

						最後に、selector を使用して特定のラベルが付いた永続ボリュームを選択し、SSD などの必要な機能を提供できます。
					
セレクターを指定する永続ストレージ設定の例 (抜粋)

							

# ...
storage:
  type: persistent-claim
  size: 1Gi
  selector:
    hdd-type: ssd
  deleteClaim: true
# ...


						
ストレージクラスのオーバーライド




							デフォルトのストレージクラスを使用する代わりに、1 つ以上の Kafka ブローカー または ZooKeeper ノードに異なるストレージクラスを指定できます。これは、ストレージクラスが、異なるアベイラビリティーゾーンやデータセンターに制限されている場合などに便利です。この場合、overrides フィールドを使用できます。
						

							以下の例では、デフォルトのストレージクラスの名前は my-storage-class になります。
						
ストレージクラスのオーバーライドを使用した AMQ Streams クラスターの例

								

apiVersion: kafka.strimzi.io/v1beta1
kind: Kafka
metadata:
  labels:
    app: my-cluster
  name: my-cluster
  namespace: myproject
spec:
  # ...
  kafka:
    replicas: 3
    storage:
      deleteClaim: true
      size: 100Gi
      type: persistent-claim
      class: my-storage-class
      overrides:
        - broker: 0
          class: my-storage-class-zone-1a
        - broker: 1
          class: my-storage-class-zone-1b
        - broker: 2
          class: my-storage-class-zone-1c
  # ...
  zookeeper:
    replicas: 3
    storage:
      deleteClaim: true
      size: 100Gi
      type: persistent-claim
      class: my-storage-class
      overrides:
        - broker: 0
          class: my-storage-class-zone-1a
        - broker: 1
          class: my-storage-class-zone-1b
        - broker: 2
          class: my-storage-class-zone-1c
  # ...


							

							overrides プロパティーが設定され、ボリュームによって以下のストレージクラスが使用されます。
						
	
									ZooKeeper ノード 0 の永続ボリュームでは my-storage-class-zone-1a が使用されます。
								
	
									ZooKeeper ノード 1 の永続ボリュームでは my-storage-class-zone-1b が使用されます。
								
	
									ZooKeeepr ノード 2 の永続ボリュームでは my-storage-class-zone-1c が使用されます。
								
	
									Kafka ブローカー 0 の永続ボリュームでは my-storage-class-zone-1a が使用されます。
								
	
									Kafka ブローカー 1 の永続ボリュームでは my-storage-class-zone-1b が使用されます。
								
	
									Kafka ブローカー 2 の永続ボリュームでは my-storage-class-zone-1c が使用されます。
								



							現在、overrides プロパティーは、ストレージクラスの設定をオーバーライドするためのみに使用されます。他のストレージ設定フィールドのオーバーライドは現在サポートされていません。ストレージ設定の他のフィールドは現在サポートされていません。
						

Persistent Volume Claim (永続ボリューム要求、PVC) の命名




							永続ストレージが使用されると、以下の名前で Persistent Volume Claim (永続ボリューム要求、PVC) が作成されます。
						
	data-cluster-name-kafka-idx
	
										Kafka ブローカー Pod idx のデータを保存するために使用されるボリュームの永続ボリューム要求です。
									
	data-cluster-name-zookeeper-idx
	
										ZooKeeper ノード Pod idx のデータを保存するために使用されるボリュームの永続ボリューム要求です。
									



ログディレクトリー




							永続ボリュームは、以下のパスにマウントされるログディレクトリーとして Kafka ブローカーによって使用されます。
						
	/var/lib/kafka/data/kafka-log_idx_
	
										idx は、Kafka ブローカー Pod インデックスです。たとえば、/var/lib/kafka/data/kafka-log0 のようになります。
									




永続ボリュームのサイズ変更




						既存の AMQ Streams クラスターによって使用される永続ボリュームのサイズを増やすことで、ストレージ容量を増やすことができます。永続ボリュームのサイズ変更は、JBOD ストレージ設定で 1 つまたは複数の永続ボリュームが使用されるクラスターでサポートされます。
					
注記

							永続ボリュームのサイズを拡張することはできますが、縮小することはできません。永続ボリュームのサイズ縮小は、現在 OpenShift ではサポートされていません。
						

前提条件
	
								ボリュームのサイズ変更をサポートする OpenShift クラスター。
							
	
								Cluster Operator が稼働している必要があります。
							
	
								ボリューム拡張をサポートするストレージクラスを使用して作成された永続ボリュームを使用する Kafka クラスター。
							


手順
	
								Kafka リソースで、Kafka クラスター、ZooKeeper クラスター、またはその両方に割り当てられた永続ボリュームのサイズを増やします。
							
	
										Kafka クラスターに割り当てられたボリュームサイズを増やすには、spec.kafka.storage プロパティーを編集します。
									
	
										ZooKeeper クラスターに割り当てたボリュームサイズを増やすには、spec.zookeeper.storage プロパティーを編集します。
									

										たとえば、ボリュームサイズを 1000Gi から 2000Gi に増やすには、以下のように編集します。
									
apiVersion: kafka.strimzi.io/v1beta1
kind: Kafka
metadata:
  name: my-cluster
spec:
  kafka:
    # ...
    storage:
      type: persistent-claim
      size: 2000Gi
      class: my-storage-class
    # ...
  zookeeper:
    # ...




	
								リソースを作成または更新します。
							

								次のように oc apply を使用します。
							
oc apply -f your-file

								OpenShift では、Cluster Operator からの要求に応じて、選択された永続ボリュームの容量が増やされます。サイズ変更が完了すると、サイズ変更された永続ボリュームを使用するすべての Pod が Cluster Operator によって再起動されます。これは自動的に行われます。
							



その他のリソース

							OpenShift での永続ボリュームのサイズ変更に関する詳細は、「Resizing Persistent Volumes using Kubernetes」を参照してください。
						

JBOD ストレージの概要




						AMQ Streams で、複数のディスクやボリュームのデータストレージ設定である JBOD を使用するように設定できます。JBOD は、Kafka ブローカーのデータストレージを増やす方法の 1 つです。また、パフォーマンスを向上することもできます。
					

						JBOD 設定は 1 つ以上のボリュームによって記述され、各ボリュームは 一時 または 永続 ボリュームのいずれかになります。JBOD ボリューム宣言のルールおよび制約は、一時および永続ストレージのルールおよび制約と同じです。たとえば、永続ストレージのボリュームをプロビジョニング後に変更することはできません。
					
JBOD の設定




							AMQ Streams で JBOD を使用するには、ストレージ type をjbod に設定する必要があります。volumes プロパティーを使用すると、JBOD ストレージアレイまたは設定を構成するディスクを記述できます。以下は、JBOD 設定例の抜粋になります。
						
# ...
storage:
  type: jbod
  volumes:
  - id: 0
    type: persistent-claim
    size: 100Gi
    deleteClaim: false
  - id: 1
    type: persistent-claim
    size: 100Gi
    deleteClaim: false
# ...

							id は、JBOD ボリュームの作成後に変更することはできません。
						

							ユーザーは JBOD 設定に対してボリュームを追加または削除できます。
						

JBOD および 永続ボリューム要求 (PVC)




							永続ストレージを使用して JBOD ボリュームを宣言する場合、永続ボリューム要求 (Persistent Volume Claim、PVC) の命名スキームは以下のようになります。
						
	data-id-cluster-name-kafka-idx
	
										id は、Kafka ブローカー Pod idx のデータを保存するために使用されるボリュームの ID に置き換えます。
									



ログディレクトリー




							JBOD ボリュームは、以下のパスにマウントされるログディレクトリーとして Kafka ブローカーによって使用されます。
						
	/var/lib/kafka/data-id/kafka-log_idx_
	
										id は、Kafka ブローカー Pod idx のデータを保存するために使用されるボリュームの ID に置き換えます。たとえば、/var/lib/kafka/data-0/kafka-log0 のようになります。
									




JBOD ストレージへのボリュームの追加




						この手順では、JBOD ストレージを使用するように設定されている Kafka クラスターにボリュームを追加する方法を説明します。この手順は、他のストレージタイプを使用するように設定されている Kafka クラスターには適用できません。
					
注記

							以前使用され、削除された id の下に新規ボリュームを追加する場合、以前使用された PersistentVolumeClaims が必ず削除されているよう確認する必要があります。
						

前提条件
	
								OpenShift クラスター。
							
	
								稼働中の Cluster Operator。
							
	
								JBOD ストレージのある Kafka クラスター。
							


手順
	
								Kafka リソースの spec.kafka.storage.volumes プロパティーを編集します。新しいボリュームを volumes アレイに追加します。たとえば、id が 2 の新しいボリュームを追加します。
							
apiVersion: kafka.strimzi.io/v1beta1
kind: Kafka
metadata:
  name: my-cluster
spec:
  kafka:
    # ...
    storage:
      type: jbod
      volumes:
      - id: 0
        type: persistent-claim
        size: 100Gi
        deleteClaim: false
      - id: 1
        type: persistent-claim
        size: 100Gi
        deleteClaim: false
      - id: 2
        type: persistent-claim
        size: 100Gi
        deleteClaim: false
    # ...
  zookeeper:
    # ...

	
								リソースを作成または更新します。
							

								oc apply を使用して、これを行うことができます。
							
oc apply -f KAFKA-CONFIG-FILE

	
								新しいトピックを作成するか、既存のパーティションを新しいディスクに再度割り当てします。
							


その他のリソース

							トピックの再割り当てに関する詳細は 「パーティションの再割り当て」 を参照してください。
						

JBOD ストレージからのボリュームの削除




						この手順では、JBOD ストレージを使用するように設定されている Kafka クラスターからボリュームを削除する方法を説明します。この手順は、他のストレージタイプを使用するように設定されている Kafka クラスターには適用できません。JBOD ストレージには、常に 1 つのボリュームが含まれている必要があります。
					
重要

							データの損失を避けるには、ボリュームを削除する前にすべてのパーティションを移動する必要があります。
						

前提条件
	
								OpenShift クラスター。
							
	
								稼働中の Cluster Operator。
							
	
								複数のボリュームがある JBOD ストレージのある Kafka クラスター。
							


手順
	
								削除するディスクからすべてのパーティションを再度割り当てます。削除するディスクに割り当てられたままになっているパーティションのデータは削除される可能性があります。
							
	
								Kafka リソースの spec.kafka.storage.volumes プロパティーを編集します。volumes アレイから 1 つまたは複数のボリュームを削除します。たとえば、ID が 1 と 2 のボリュームを削除します。
							
apiVersion: kafka.strimzi.io/v1beta1
kind: Kafka
metadata:
  name: my-cluster
spec:
  kafka:
    # ...
    storage:
      type: jbod
      volumes:
      - id: 0
        type: persistent-claim
        size: 100Gi
        deleteClaim: false
    # ...
  zookeeper:
    # ...

	
								リソースを作成または更新します。
							

								oc apply を使用して、これを行うことができます。
							
oc apply -f your-file



関連情報

							トピックの再割り当てに関する詳細は 「パーティションの再割り当て」 を参照してください。
						


Kafka ブローカーレプリカ




					Kafka クラスターは多くのブローカーを使って実行できます。Kafka.spec.kafka.replicas の Kafka クラスターに使用されるブローカーの数を設定できます。クラスターに最適なブローカー数は、特定のユースケースに基づいて決定する必要があります。
				
ブローカーノード数の設定




						この手順では、新規クラスターの Kafka ブローカーノードの数を設定する方法を説明します。これは、パーティションのない新しいクラスターのみに適用できます。クラスターにトピックがすでに定義されている場合は、「クラスターのスケーリング」 を参照してください。
					
前提条件
	
								OpenShift クラスター。
							
	
								稼働中の Cluster Operator が必要です。
							
	
								トピックが定義されていない Kafka クラスター。
							


手順
	
								Kafka リソースの replicas プロパティーを編集します。以下は例になります。
							
apiVersion: kafka.strimzi.io/v1beta1
kind: Kafka
metadata:
  name: my-cluster
spec:
  kafka:
    # ...
    replicas: 3
    # ...
  zookeeper:
    # ...

	
								リソースを作成または更新します。
							

								oc apply を使用して、これを行うことができます。
							
oc apply -f your-file



関連情報

							クラスターにトピックがすでに定義されている場合は、「クラスターのスケーリング」 を参照してください。
						


Kafka ブローカーの設定




					AMQ Streams では、Kafka クラスターの Kafka ブローカーの設定をカスタマイズできます。Apache Kafka ドキュメント の「Broker Configs」セクションに記載されているほとんどのオプションを指定および設定できます。以下に関係する設定オプションは設定できません。
				
	
							セキュリティー (暗号化、認証、および承認)
						
	
							リスナーの設定
						
	
							Broker ID の設定
						
	
							ログデータディレクトリーの設定
						
	
							ブローカー間の通信
						
	
							ZooKeeper の接続
						



					これらのオプションは AMQ Streams によって自動的に設定されます。
				

					ブローカー設定の詳細は、「 KafkaClusterSpec スキーマ 」を参照してください。
				
リスナーの設定

						Kafka ブローカーに接続するリスナーを設定します。リスナーの設定に関する詳細は、「リスナーの設定」を参照してください。
					
Kafka へのアクセスの承認

						ユーザーが実行するアクションを許可または拒否するように Kafka クラスターを設定できます。Kafka ブローカーへのアクセスをセキュアにするための詳細は、「Kafka へのアクセス管理」を参照してください。
					
Kafka ブローカーの設定




						既存の Kafka ブローカーを設定するか、指定した設定で新しい Kafka ブローカーを作成します。
					
前提条件
	
								OpenShift クラスターが利用できる必要があります。
							
	
								Cluster Operator が稼働している必要があります。
							


手順
	
								クラスターデプロイメントを指定する Kafka リソースが含まれる YAML 設定ファイルを開きます。
							
	
								Kafka リソースの spec.kafka.config プロパティーで、Kafka 設定を 1 つまたは複数入力します。以下は例になります。
							
apiVersion: kafka.strimzi.io/v1beta1
kind: Kafka
spec:
  kafka:
    # ...
    config:
      default.replication.factor: 3
      offsets.topic.replication.factor: 3
      transaction.state.log.replication.factor: 3
      transaction.state.log.min.isr: 1
    # ...
  zookeeper:
    # ...

	
								新しい設定を適用してリソースを作成または更新します。
							

								次のように oc apply を使用します。
							
oc apply -f kafka.yaml

								kafka.yaml は、設定するリソースの YAML 設定ファイルに置き換えます (例: kafka-persistent.yaml)。
							





リスナーの設定




					リスナーは、Kafka ブローカーへの接続に使用されます。
				

					AMQ Streamsは、Kafka リソースを介してリスナーを設定するためのプロパティを備えたジェネリックな GenericKafkaListener スキーマを提供しています。
				

					GenericKafkaListener は、リスナー設定に柔軟なアプローチを提供します。
				

					プロパティーを指定して、OpenShift クラスター内で接続する 内部 リスナーを設定したり、OpenShift クラスター外部で接続する外部 リスナーを設定したりできます。
				
汎用リスナーの設定

						各リスナーは  Kafka リソースの配列として定義されます。
					

					リスナーの設定に関する詳細は、GenericKafkaListener スキーマ参照  を参照してください。
				

					汎用リスナー設定は、非推奨となった KafkaListeners スキーマ参照 を使用して、以前のリスナー設定の代わりに使用します。ただし、後方互換性によって、以前の形式を新しい形式に変換 することができます。
				

					KafkaListeners スキーマは、plain、tls、および external リスナーのサブプロパティーを使用し、それぞれ固定ポートを使用します。スキーマのアーキテクチャー固有の制限により、3 つのリスナーのみを設定でき、設定オプションはリスナーのタイプに制限されます。
				

					GenericKafkaListener スキーマ を使用すると、名前とポートが一意であれば、必要なリスナーをいくつでも設定できます。
				

					たとえば、異なる認証メカニズムを必要とするネットワークからのアクセスを処理する場合などに、複数の外部リスナーを設定することがあります。また、OpenShift ネットワークを外部ネットワークに参加させる必要があることがあります。この場合、OpenShift サービスの DNS ドメイン（通常は.cluster.local）が使用されないように内部リスナーを構成することができます（useServiceDnsDomain プロパティを使用）。
				
Kafka ブローカーへのアクセスをセキュアにするためのリスナー設定

						リスナーを設定して、認証を使用したセキュアな接続を確立できます。Kafka ブローカーへのアクセスをセキュアにするための詳細は、「Kafka へのアクセス管理」を参照してください。
					
OpenShift 外部のクライアントアクセスに対する外部リスナーの設定

						ロードバランサーなどの指定された接続メカニズムを使用して、OpenShift 環境外部のクライアントアクセスに対して外部リスナーを設定できます。外部クライアントを接続するための設定オプションの詳細は、「外部リスナーの設定」を参照してください。
					
リスナー証明書

						TLS 暗号化が有効になっている TLS リスナーまたは外部リスナーの、Kafka リスナー証明書 と呼ばれる独自のサーバー証明書を提供できます。詳細は「Kafka リスナー証明書」を参照してください。
					

ZooKeeper レプリカ




					通常、ZooKeeper クラスターまたはアンサンブルは、一般的に 3、5、7 個の奇数個のノードで実行されます。
				

					効果的なクォーラムを維持するには、過半数のノードが利用可能である必要があります。ZooKeeper クラスターでクォーラムを損失すると、クライアントへの応答が停止し、Kafka ブローカーが機能しなくなります。AMQ Streams では、 ZooKeeper クラスターの安定性および高可用性が重要になります。
				
	3 ノードクラスター
	
								3 ノードの ZooKeeper クラスターでは、クォーラムを維持するために、少なくとも 2 つのノードが稼働している必要があります。このクラスターは、利用できないノードが 1 つのみであれば対応できます。
							
	5 ノードクラスター
	
								5 ノードの ZooKeeper クラスターでは、クォーラムを維持するために、少なくとも 3 つのノードが稼働している必要があります。このクラスターは、利用できないノードが 2 つの場合まで対応できます。
							
	7 ノードクラスター
	
								7 ノードの ZooKeeper クラスターでは、クォーラムを維持するために、少なくとも 4 つのノードが稼働している必要があります。このクラスターは、利用できないノードが 3 つの場合まで対応できます。
							


注記

						開発の目的で、単一ノードの ZooKeeper を実行することも可能です。
					


					クラスターのノードの数が多いほどクォーラムを維持するコストも高くなるため、ノードの数が多いほどパフォーマンスが向上するとは限りません。可用性の要件に応じて、使用するノードの数を決定します。
				
ZooKeeper ノードの数




						ZooKeeper ノードの数は、Kafka.spec.zookeeper の replicas プロパティーを使用して設定できます。
					
レプリカの設定を示す例

							

apiVersion: kafka.strimzi.io/v1beta1
kind: Kafka
metadata:
  name: my-cluster
spec:
  kafka:
    # ...
  zookeeper:
    # ...
    replicas: 3
    # ...


						

ZooKeeper レプリカの数の変更



前提条件
	
								OpenShift クラスターが利用できる必要があります。
							
	
								Cluster Operator が稼働している必要があります。
							


手順
	
								クラスターデプロイメントを指定する Kafka リソースが含まれる YAML 設定ファイルを開きます。
							
	
								Kafka リソースの spec.zookeeper.replicas プロパティーで、複製された ZooKeeper サーバーの数を入力します。以下は例になります。
							
apiVersion: kafka.strimzi.io/v1beta1
kind: Kafka
metadata:
  name: my-cluster
spec:
  kafka:
    # ...
  zookeeper:
    # ...
    replicas: 3
    # ...

	
								新しい設定を適用してリソースを作成または更新します。
							

								次のように oc apply を使用します。
							
oc apply -f kafka.yaml

								kafka.yaml は、設定するリソースの YAML 設定ファイルに置き換えます (例: kafka-persistent.yaml)。
							





ZooKeeper の設定




					AMQ Streams では、Apache ZooKeeper ノードの設定をカスタマイズできます。ZooKeeper のドキュメントに記載されているほとんどのオプションを指定および設定できます。
				

					以下に関連するオプションは設定できません。
				
	
							セキュリティー (暗号化、認証、および承認)
						
	
							リスナーの設定
						
	
							データディレクトリーの設定
						
	
							ZooKeeper クラスターの構成
						



					これらのオプションは AMQ Streams によって自動的に設定されます。
				
ZooKeeper の設定




						ZooKeeper ノードは、Kafka.spec.zookeeper の config プロパティーを使用して設定されます。このプロパティーには、ZooKeeper 設定オプションがキーとして含まれます。値は、以下の JSON タイプの 1 つを使用して記述できます。
					
	
								文字列
							
	
								数値
							
	
								ブール値
							



						ユーザーは、AMQ Streams で直接管理されるオプションを除き、ZooKeeper ドキュメント に記載されているオプションを指定および設定できます。以下の文字列の 1 つと同じキーまたは以下の文字列の 1 つで始まるキーを持つ設定オプションはすべて禁止されています。
					
	
								server.
							
	
								dataDir
							
	
								dataLogDir
							
	
								clientPort
							
	
								authProvider
							
	
								quorum.auth
							
	
								requireClientAuthScheme
							



						禁止されているオプションの 1 つが config プロパティーにある場合、そのオプションは無視され、警告メッセージが Cluster Operator ログファイルに出力されます。その他のオプションは、すべて ZooKeeper に渡されます。
					
重要

							Cluster Operator では、提供された config オブジェクトのキーまたは値は検証されません。無効な設定を指定すると、ZooKeeper クラスターが起動しなかったり、不安定になる可能性があります。このような場合、Kafka.spec.zookeeper.config オブジェクトの設定を修正し、Cluster Operator によって新しい設定がすべての ZooKeeper ノードにロールアウトされるようにします。
						


						選択したオプションのデフォルト値は次のとおりです。
					
	
								timeTick、デフォルト値 2000
							
	
								initLimit、デフォルト値 5
							
	
								syncLimit、デフォルト値 2
							
	
								autopurge.purgeInterval、デフォルト値 1
							



						これらのオプションは、Kafka.spec.zookeeper.config プロパティーにない場合に自動的に設定されます。
					

						TLSバージョンの特定のcipher suiteを使用するクライアント接続には、3つの許可されたssl設定オプションを使用します。暗号スイートは、セキュアな接続とデータ転送のためのアルゴリズムを組み合わせます。
					
ZooKeeper の設定例

							

apiVersion: kafka.strimzi.io/v1beta1
kind: Kafka
spec:
  kafka:
    # ...
  zookeeper:
    # ...
    config:
      autopurge.snapRetainCount: 3
      autopurge.purgeInterval: 1
      ssl.cipher.suites: "TLS_ECDHE_RSA_WITH_AES_256_GCM_SHA384" [image: 1]
      ssl.enabled.protocols: "TLSv1.2" [image: 2]
      ssl.protocol: "TLSv1.2" [image: 3]
    # ...


						
	[image: 1] 
	
								TLS の暗号スイートは、ECDHE 鍵交換メカニズム、RSA 認証アルゴリズム、AES 一括暗号化アルゴリズム、および SHA384 MAC アルゴリズムの組み合わせを使用します。
							

	[image: 2] 
	
								SSI プロトコル TLSv1.2 は有効になります。
							

	[image: 3] 
	
								TLSv1.2 プロトコルを指定し、SSL コンテキスト生成します。許可される値は TLSv1.1 および TLSv1.2 です。
							




ZooKeeper の設定



前提条件
	
								OpenShift クラスターが利用できる必要があります。
							
	
								Cluster Operator が稼働している必要があります。
							


手順
	
								クラスターデプロイメントを指定する Kafka リソースが含まれる YAML 設定ファイルを開きます。
							
	
								Kafka リソースの spec.zookeeper.config プロパティーで、1 つまたは複数の ZooKeeper 設定を指定します。以下は例になります。
							
apiVersion: kafka.strimzi.io/v1beta1
kind: Kafka
spec:
  kafka:
    # ...
  zookeeper:
    # ...
    config:
      autopurge.snapRetainCount: 3
      autopurge.purgeInterval: 1
    # ...

	
								新しい設定を適用してリソースを作成または更新します。
							

								次のように oc apply を使用します。
							
oc apply -f kafka.yaml

								kafka.yaml は、設定するリソースの YAML 設定ファイルに置き換えます (例: kafka-persistent.yaml)。
							





ZooKeeper の接続




					ZooKeeper サービスは暗号化および認証でセキュア化され、AMQ Streams の一部でない外部アプリケーションでの使用は想定されていません。
				

					ただし、ZooKeeper への接続を必要とする Kafka CLI ツールを使用する場合は、ZooKeeper コンテナー内でターミナルを使用し、ZooKeeper アドレスとして localhost:12181 に接続できます。
				
ターミナルからの ZooKeeper への接続




						ほとんどの Kafka CLI ツールは Kafka に直接接続できます。したがって、通常の状況では ZooKeeper に接続する必要はありません。必要な場合には、この手順を実行できます。ZooKeeper コンテナー内でターミナルを開き、ZooKeeper の接続を必要とする Kafka CLI ツールを使用します。
					
前提条件
	
								OpenShift クラスターが利用できる必要があります。
							
	
								Kafka クラスターが稼働している必要があります。
							
	
								Cluster Operator が稼働している必要があります。
							


手順
	
								OpenShift コンソールを使用してターミナルを開くか、CLI から exec コマンドを実行します。
							

								以下は例になります。
							
oc exec -it my-cluster-zookeeper-0 -- bin/kafka-topics.sh --list --zookeeper localhost:12181

								必ず localhost:12181 を使用してください。
							

								ZooKeeper に対して Kafka コマンドを実行できるようになりました。
							





Entitiy Operator




					Entity Operator は、実行中の Kafka クラスターで Kafka 関連のエンティティーを管理します。
				

					Entity Operator は以下と構成されます。
				
	
							Kafka トピックを管理する Topic Operator
						
	
							Kafka ユーザーを管理する User Operator
						



					Cluster Operator は Kafka リソース設定を介して、Kafka クラスターのデプロイ時に、上記の Operator の 1 つまたは両方を含む Entity Operator をデプロイできます。
				
注記

						デプロイされると、デプロイメント設定に応じて、Entity Operator にオペレーターが含まれます。
					


					これらのオペレーターは、Kafka クラスターのトピックおよびユーザーを管理するために自動的に設定されます。
				
Entity Operator の設定プロパティー




						Kafka.spec の entityOperator プロパティーを使用して Entity Operator を設定します。
					

						entityOperator プロパティーでは複数のサブプロパティーがサポートされます。
					
	
								tlsSidecar
							
	
								topicOperator
							
	
								userOperator
							
	
								template
							



						tlsSidecar プロパティーには、ZooKeeper との通信に使用される TLS サイドカーコンテナーの設定が含まれます。TLS サイドカーコンテナーの設定に関する詳細は、「TLS サイドカー」 を参照してください。
					

						template プロパティーには、ラベル、アノテーション、アフィニティー、および容認 (Toleration) などの Entity Operator Pod の設定が含まれます。テンプレートの設定に関する詳細は、「OpenShift リソースのカスタマイズ」 を参照してください。
					

						topicOperator プロパティーには、Topic Operator の設定が含まれます。このオプションがないと、Entity Operator は Topic Operator なしでデプロイされます。
					

						userOperator プロパティーには、User Operator の設定が含まれます。このオプションがないと、Entity Operator は User Operator なしでデプロイされます。
					

						Entity Operator を設定するためのプロパティーに関する詳細は「EntityUserOperatorSpec スキーマ参照」を参照してください。
					
両方の Operator を有効にする基本設定の例

							

apiVersion: kafka.strimzi.io/v1beta1
kind: Kafka
metadata:
  name: my-cluster
spec:
  kafka:
    # ...
  zookeeper:
    # ...
  entityOperator:
    topicOperator: {}
    userOperator: {}


						

						topicOperator および userOperator に空のオブジェクト ({}) が使用された場合、すべてのプロパティーでデフォルト値が使用されます。
					

						topicOperator および userOperator プロパティーの両方がない場合、Entity Operator はデプロイされません。
					

Topic Operator 設定プロパティー




						Topic Operator デプロイメントは、topicOperator オブジェクト内で追加オプションを使用すると設定できます。以下のプロパティーがサポートされます。
					
	watchedNamespace
	
									Topic Operator によって KafkaTopics が監視される OpenShift namespace。デフォルトは、Kafka クラスターがデプロイされた namespace です。
								
	reconciliationIntervalSeconds
	
									定期的な調整 (reconciliation) の間隔 (秒単位)。デフォルト は 90 です。
								
	zookeeperSessionTimeoutSeconds
	
									ZooKeeper セッションのタイムアウト (秒単位)。デフォルト は 20 です。
								
	topicMetadataMaxAttempts
	
									Kafka からトピックメタデータの取得を試行する回数。各試行の間隔は、指数バックオフとして定義されます。パーティションまたはレプリカの数によって、トピックの作成に時間がかかる可能性がある場合は、この値を増やすことを検討してください。デフォルト は 6 です。
								
	image
	
									image プロパティーを使用すると、使用されるコンテナーイメージを設定できます。カスタムコンテナーイメージの設定に関する詳細は、「コンテナーイメージ」 を参照してください。
								
	resources
	
									resources プロパティーを使用すると、Topic Operator に割り当てられるリソースの量を設定できます。リソースの要求と制限の設定に関する詳細は、「CPU およびメモリーリソース」 を参照してください。
								
	ログ
	
									logging プロパティーは、Topic Operator のロギングを設定します。詳細は 「Operator ロガー」 を参照してください。
								


Topic Operator 設定の例

							

apiVersion: kafka.strimzi.io/v1beta1
kind: Kafka
metadata:
  name: my-cluster
spec:
  kafka:
    # ...
  zookeeper:
    # ...
  entityOperator:
    # ...
    topicOperator:
      watchedNamespace: my-topic-namespace
      reconciliationIntervalSeconds: 60
    # ...


						

User Operator 設定プロパティー




						User Operator デプロイメントは、userOperator オブジェクト内で追加オプションを使用すると設定できます。以下のプロパティーがサポートされます。
					
	watchedNamespace
	
									User Operator によって KafkaUsers が監視される OpenShift namespace。デフォルトは、Kafka クラスターがデプロイされた namespace です。
								
	reconciliationIntervalSeconds
	
									定期的な調整 (reconciliation) の間隔 (秒単位)。デフォルト は 120 です。
								
	zookeeperSessionTimeoutSeconds
	
									ZooKeeper セッションのタイムアウト (秒単位)。デフォルト は 6 です。
								
	image
	
									image プロパティーを使用すると、使用されるコンテナーイメージを設定できます。カスタムコンテナーイメージの設定に関する詳細は、「コンテナーイメージ」 を参照してください。
								
	resources
	
									resources プロパティーを使用すると、User Operator に割り当てられるリソースの量を設定できます。リソースの要求と制限の設定に関する詳細は、「CPU およびメモリーリソース」 を参照してください。
								
	ログ
	
									logging プロパティーは、User Operator のロギングを設定します。詳細は 「Operator ロガー」 を参照してください。
								


User Operator 設定の例

							

apiVersion: kafka.strimzi.io/v1beta1
kind: Kafka
metadata:
  name: my-cluster
spec:
  kafka:
    # ...
  zookeeper:
    # ...
  entityOperator:
    # ...
    userOperator:
      watchedNamespace: my-user-namespace
      reconciliationIntervalSeconds: 60
    # ...


						

Operator ロガー




						Topic Operator および User Operator には設定可能なロガーがあります。
					
	
								rootLogger.level
							



						これらの Operator では Apache log4j2 ロガー実装が使用されます。
					

						Kafka リソースの logging プロパティーを使用して、ロガーおよびロガーレベルを設定します。
					

						ログレベルを設定するには、ロガーとレベルを直接指定 (インライン) するか、またはカスタム (外部) ConfigMap を使用します。ConfigMap を使用する場合、logging.name プロパティーを外部ロギング設定が含まれる ConfigMap の名前に設定します。ConfigMap 内では、ロギング設定は log4j2.properties を使用して記述されます。
					

						ここで、inline および external ロギングの例を示します。
					
inline ロギング

							

apiVersion: kafka.strimzi.io/v1beta1
kind: Kafka
metadata:
  name: my-cluster
spec:
  kafka:
    # ...
  zookeeper:
    # ...
  entityOperator:
    # ...
    topicOperator:
      watchedNamespace: my-topic-namespace
      reconciliationIntervalSeconds: 60
      logging:
        type: inline
        loggers:
          rootLogger.level: INFO
    # ...
    userOperator:
      watchedNamespace: my-topic-namespace
      reconciliationIntervalSeconds: 60
      logging:
        type: inline
        loggers:
          rootLogger.level: INFO
# ...


						
外部ロギング

							

apiVersion: kafka.strimzi.io/v1beta1
kind: Kafka
metadata:
  name: my-cluster
spec:
  kafka:
    # ...
  zookeeper:
    # ...
  entityOperator:
    # ...
    topicOperator:
      watchedNamespace: my-topic-namespace
      reconciliationIntervalSeconds: 60
      logging:
        type: external
        name: customConfigMap
# ...


						
その他のリソース
	
								ガベッジコレクター (GC) ロギングを有効 (または無効) にすることもできます。GC ロギングの詳細は、を参照してください。 「JVM 設定」
							
	
								ログレベルの詳細は、「Apache logging services」を参照してください。
							



Entity Operator の設定



前提条件
	
								OpenShift クラスター。
							
	
								稼働中の Cluster Operator。
							


手順
	
								Kafka リソースの entityOperator プロパティーを編集します。以下は例になります。
							
apiVersion: kafka.strimzi.io/v1beta1
kind: Kafka
metadata:
  name: my-cluster
spec:
  kafka:
    # ...
  zookeeper:
    # ...
  entityOperator:
    topicOperator:
      watchedNamespace: my-topic-namespace
      reconciliationIntervalSeconds: 60
    userOperator:
      watchedNamespace: my-user-namespace
      reconciliationIntervalSeconds: 60

	
								リソースを作成または更新します。
							

								oc apply を使用して、これを行うことができます。
							
oc apply -f your-file





CPU およびメモリーリソース




					AMQ Streams では、デプロイされたコンテナーごとに特定のリソースを要求し、これらのリソースの最大消費を定義できます。
				

					AMQ Streams では、以下の 2 つのタイプのリソースがサポートされます。
				
	
							CPU
						
	
							メモリー
						



					AMQ Streams では、CPU およびメモリーリソースの指定に OpenShift 構文が使用されます。
				
リソースの制限および要求




						リソースの制限と要求は、以下のリソースで resources プロパティーを使用して設定されます。
					
	
								Kafka.spec.kafka
							
	
								Kafka.spec.zookeeper
							
	
								Kafka.spec.entityOperator.topicOperator
							
	
								Kafka.spec.entityOperator.userOperator
							
	
								Kafka.spec.entityOperator.tlsSidecar
							
	
								Kafka.spec.kafkaExporter
							
	
								KafkaConnect.spec
							
	
								KafkaConnectS2I.spec
							
	
								KafkaBridge.spec
							


その他のリソース
	
								OpenShift におけるコンピュートリソースの管理に関する詳細は、「Managing Compute Resources for Containers」を参照してください。
							


リソース要求




							要求によって、指定のコンテナーに対して予約するリソースが指定されます。リソースを予約すると、リソースが常に利用できるようになります。
						
重要

								リソース要求が OpenShift クラスターで利用可能な空きリソースを超える場合、Pod はスケジュールされません。
							


							リソース要求は requests プロパティーで指定されます。AMQ Streams では、現在以下のリソース要求がサポートされます。
						
	
									cpu
								
	
									memory
								



							1 つまたは複数のサポートされるリソースに対してリクエストを設定できます。
						
すべてのリソースを対象とするリソース要求の設定例

								

# ...
resources:
  requests:
    cpu: 12
    memory: 64Gi
# ...


							

リソース制限




							制限によって、指定のコンテナーが消費可能な最大リソースが指定されます。制限は予約されず、常に利用できるとは限りません。コンテナーは、リソースが利用できる場合のみ、制限以下のリソースを使用できます。リソース制限は、常にリソース要求よりも高くする必要があります。
						

							リソース制限は limits プロパティーで指定されます。AMQ Streams では、現在以下のリソース制限がサポートされます。
						
	
									cpu
								
	
									memory
								



							1 つまたは複数のサポートされる制限に対してリソースを設定できます。
						
リソース制限の設定例

								

# ...
resources:
  limits:
    cpu: 12
    memory: 64Gi
# ...


							

サポートされる CPU 形式




							CPU の要求および制限は以下の形式でサポートされます。
						
	
									整数値 (5) または少数 (2.5) の CPU コアの数。
								
	
									数値または ミリ CPU / ミリコア (100m)。1000 ミリコア は CPU コア 1 つと同じです。
								


CPU ユニットの例

								

# ...
resources:
  requests:
    cpu: 500m
  limits:
    cpu: 2.5
# ...


							
注記

								1 つの CPU コアのコンピューティング能力は、OpenShift がデプロイされたプラットフォームによって異なることがあります。
							

その他のリソース
	
									CPU 仕様の詳細は、「Meaning of CPU」を参照してください。
								



サポートされるメモリー形式




							メモリー要求および制限は、メガバイト、ギガバイト、メビバイト、およびギビバイトで指定されます。
						
	
									メモリーをメガバイトで指定するには、M 接尾辞を使用します。たとえば、1000M のように指定します。
								
	
									メモリーをギガバイトで指定するには、G 接尾辞を使用します。たとえば、1G のように指定します。
								
	
									メモリーをメビバイトで指定するには、Mi 接尾辞を使用します。たとえば、1000Mi のように指定します。
								
	
									メモリーをギビバイトで指定するには、Gi 接尾辞を使用します。たとえば、1Gi のように指定します。
								


異なるメモリー単位の使用例

								

# ...
resources:
  requests:
    memory: 512Mi
  limits:
    memory: 2Gi
# ...


							
その他のリソース
	
									メモリーの指定およびサポートされるその他の単位に関する詳細は、「Meaning of memory」を参照してください。
								




リソース要求および制限の設定



前提条件
	
								OpenShift クラスター。
							
	
								稼働中の Cluster Operator。
							


手順
	
								クラスターデプロイメントを指定するリソースの resources プロパティーを編集します。以下は例になります。
							
apiVersion: kafka.strimzi.io/v1beta1
kind: Kafka
spec:
  kafka:
    # ...
    resources:
      requests:
        cpu: "8"
        memory: 64Gi
      limits:
        cpu: "12"
        memory: 128Gi
    # ...
  zookeeper:
    # ...

	
								リソースを作成または更新します。
							

								oc apply を使用して、これを行うことができます。
							
oc apply -f your-file



関連情報
	
								スキーマの詳細は、「ResourceRequirements API reference」を参照してください。
							




Kafka ロガー




					Kafka には独自の設定可能なロガーがあります。
				
	
							log4j.logger.org.I0Itec.zkclient.ZkClient
						
	
							log4j.logger.org.apache.zookeeper
						
	
							log4j.logger.kafka
						
	
							log4j.logger.org.apache.kafka
						
	
							log4j.logger.kafka.request.logger
						
	
							log4j.logger.kafka.network.Processor
						
	
							log4j.logger.kafka.server.KafkaApis
						
	
							log4j.logger.kafka.network.RequestChannel$
						
	
							log4j.logger.kafka.controller
						
	
							log4j.logger.kafka.log.LogCleaner
						
	
							log4j.logger.state.change.logger
						
	
							log4j.logger.kafka.authorizer.logger
						



					ZooKeeper にも設定可能なロガーもあります。
				
	
							zookeeper.root.logger
						



					Kafka と ZooKeeper では Apache log4j ロガー実装が使用されます。
				

					log4j2.properties を使用して ConfigMap 内にロギング設定を記述するため、Operator によって Apache log4j2 ロガー実装が使用されます。詳細は、「Operator ロガー」 を参照してください。
				

					logging プロパティーを使用してロガーおよびロガーレベルを設定します。
				

					ログレベルを設定するには、ロガーとレベルを直接指定 (インライン) するか、またはカスタム (外部) ConfigMap を使用します。ConfigMap を使用する場合、logging.name プロパティーを外部ロギング設定が含まれる ConfigMap の名前に設定します。ConfigMap 内では、ロギング設定は log4j.properties を使用して記述されます。
				

					ここで、inline および external ロギングの例を示します。
				
inline ロギング

						

apiVersion: kafka.strimzi.io/v1beta1
kind: Kafka
spec:
  # ...
  kafka:
    # ...
    logging:
      type: inline
      loggers:
        kafka.root.logger.level: "INFO"
  # ...
  zookeeper:
    # ...
    logging:
      type: inline
      loggers:
        zookeeper.root.logger: "INFO"
  # ...
  entityOperator:
    # ...
    topicOperator:
      # ...
      logging:
        type: inline
        loggers:
          rootLogger.level: INFO
    # ...
    userOperator:
      # ...
      logging:
        type: inline
        loggers:
          rootLogger.level: INFO
    # ...


					
外部ロギング

						

apiVersion: kafka.strimzi.io/v1beta1
kind: Kafka
spec:
  # ...
  logging:
    type: external
    name: customConfigMap
  # ...


					

					外部およびインラインロギングレベルの両方への変更は、再起動なしで Kafka ブローカーに適用されます。
				
その他のリソース
	
							ガベッジコレクター (GC) ロギングを有効 (または無効) にすることもできます。ガベージコレクションの詳細は、を参照してください。 「JVM 設定」
						
	
							ログレベルの詳細は、「Apache logging services」を参照してください。
						



Kafka のラックアウェアネス (Rack awareness)




					AMQ Streams のラックアウェアネス (Rack awareness) 機能は、Kafka ブローカー Pod および Kafka トピックレプリカを異なるラック全体に分散できるようにします。ラック認識を有効にすることで、Kafka ブローカーや Kafka ブローカーがホストしているトピックの可用性を向上できるようにします。
				
注記

						「ラック」(Rack) は、可用性ゾーン、データセンター、またはデータセンターの実際のラックを表す可能性があります。
					

Kafka ブローカーでのラック認識 (Rack awareness) の設定




						Kafka のラック認識 (Rack awareness) は、Kafka.spec.kafka の rack プロパティーで設定できます。rack オブジェクトには、topologyKeyという名前の必須フィールドが 1 つあります。このキーは、OpenShift クラスターノードに割り当てられたラベルの 1 つと一致する必要があります。このラベルは、Kafka ブローカー Pod をノードにスケジュールする際に OpenShift によって使用されます。OpenShift クラスターがクラウドプロバイダープラットフォームで稼働している場合、そのラベルはノードが稼働している可用性ゾーンを表す必要があります。通常、ノードには topologyKey の値として使用できる topology.kubernetes.io/zone ラベル（または古い OpenShift バージョンの failure-domain.beta.kubernetes.io/zone ）のラベルが付けられます。OpenShift ノードラベルの詳細は、「Well-Known Labels, Annotations and Taints」を参照してください。これにより、ブローカー Pod がゾーン全体に分散され、Kafka ブローカー内にブローカーの broker.rack 設定パラメーターも設定されます。
					
前提条件
	
								OpenShift クラスター。
							
	
								稼働中の Cluster Operator。
							


手順
	
								ノードがデプロイされたゾーンやラックを表すノードラベルについては、OpenShift 管理者に相談します。
							
	
								ラベルをトポロジーキーとして使用し、Kafka リソースの rack プロパティーを編集します。
							
apiVersion: kafka.strimzi.io/v1beta1
kind: Kafka
metadata:
  name: my-cluster
spec:
  kafka:
    # ...
    rack:
      topologyKey: topology.kubernetes.io/zone
    # ...

	
								リソースを作成または更新します。
							

								oc apply を使用して、これを行うことができます。
							
oc apply -f your-file



関連情報
	
								Kafka ラックアウェアネスに init コンテナーイメージを設定するための詳細は、「コンテナーイメージ」 を参照してください。
							




ヘルスチェック




					ヘルスチェックは、アプリケーションの健全性を検証する定期的なテストです。ヘルスチェックプローブが失敗すると、OpenShift によってアプリケーションが正常でないと見なされ、その修正が試行されます。
				

					OpenShift では、以下の 2 つのタイプのおよび ヘルスチェックプローブがサポートされます。
				
	
							Liveness プローブ
						
	
							Readiness プローブ
						



					プローブの詳細は、「Configure Liveness and Readiness Probes」を参照してください。AMQ Streams コンポーネントでは、両タイプのプローブが使用されます。
				

					ユーザーは、Liveness および Readiness プローブに選択されたオプションを設定できます。
				
Healthcheck の設定




						Liveness および Readiness プローブは、以下のリソースの livenessProbe および readinessProbe プロパティーを使用して設定できます。
					
	
								Kafka.spec.kafka
							
	
								Kafka.spec.zookeeper
							
	
								Kafka.spec.entityOperator.tlsSidecar
							
	
								Kafka.spec.entityOperator.topicOperator
							
	
								Kafka.spec.entityOperator.userOperator
							
	
								Kafka.spec.kafkaExporter
							
	
								KafkaConnect.spec
							
	
								KafkaConnectS2I.spec
							
	
								KafkaMirrorMaker.spec
							
	
								KafkaBridge.spec
							



						livenessProbe および readinessProbe の両方で以下のオプションがサポートされます。
					
	
								initialDelaySeconds
							
	
								timeoutSeconds
							
	
								periodSeconds
							
	
								successThreshold
							
	
								failureThreshold
							



						livenessProbe および readinessProbe のオプションに関する詳細は、「Probe スキーマ参照」 を参照してください。
					
Liveness および Readiness プローブの設定例

							

# ...
readinessProbe:
  initialDelaySeconds: 15
  timeoutSeconds: 5
livenessProbe:
  initialDelaySeconds: 15
  timeoutSeconds: 5
# ...


						

Healthcheck の設定



前提条件
	
								OpenShift クラスター。
							
	
								稼働中の Cluster Operator。
							


手順
	
								Kafka リソースの livenessProbe または readinessProbe プロパティーを編集します。以下は例になります。
							
apiVersion: kafka.strimzi.io/v1beta1
kind: Kafka
metadata:
  name: my-cluster
spec:
  kafka:
    # ...
    readinessProbe:
      initialDelaySeconds: 15
      timeoutSeconds: 5
    livenessProbe:
      initialDelaySeconds: 15
      timeoutSeconds: 5
    # ...
  zookeeper:
    # ...

	
								リソースを作成または更新します。
							

								oc apply を使用して、これを行うことができます。
							
oc apply -f your-file





Prometheus メトリクス




					AMQ Streams では、Apache Kafka および ZooKeeper によってサポートされる JMX メトリクスを Prometheus メトリクスに変換するために、Prometheus JMX エクスポーター を使用した Prometheus メトリクスがサポートされます。有効になったメトリクスは、9404 番ポートで公開されます。
				

					Prometheus および Grafana の設定およびデプロイに関する詳細は、『OpenShift での AMQ Streams のデプロイおよびアップグレード』の「Kafka へのメトリクスの導入」を参照してください。
				
メトリクスの設定




						Prometheus メトリクスは、以下のリソースに metrics プロパティーを設定して有効化されます。
					
	
								Kafka.spec.kafka
							
	
								Kafka.spec.zookeeper
							
	
								KafkaConnect.spec
							
	
								KafkaConnectS2I.spec
							



						metrics プロパティーがリソースに定義されていない場合、Prometheus メトリクスは無効になります。追加設定なしで Prometheus メトリクスのエクスポートを有効にするには、空のオブジェクト ({}) を設定します。
					
追加設定なしでメトリクスを有効にする例

							

apiVersion: kafka.strimzi.io/v1beta1
kind: Kafka
metadata:
  name: my-cluster
spec:
  kafka:
    # ...
    metrics: {}
    # ...
  zookeeper:
    # ...


						

						metrics プロパティーには、Prometheus JMX エスクポーター の追加設定が含まれることがあります。
					
追加の Prometheus JMX Exporter 設定を使用したメトリクスを有効化する例

							

apiVersion: kafka.strimzi.io/v1beta1
kind: Kafka
metadata:
  name: my-cluster
spec:
  kafka:
    # ...
    metrics:
      lowercaseOutputName: true
      rules:
        - pattern: "kafka.server<type=(.+), name=(.+)PerSec\\w*><>Count"
          name: "kafka_server_$1_$2_total"
        - pattern: "kafka.server<type=(.+), name=(.+)PerSec\\w*, topic=(.+)><>Count"
          name: "kafka_server_$1_$2_total"
          labels:
            topic: "$3"
    # ...
  zookeeper:
    # ...


						

Prometheus メトリクスの設定



前提条件
	
								OpenShift クラスター。
							
	
								稼働中の Cluster Operator。
							


手順
	
								Kafka リソースの metrics プロパティーを編集します。以下は例になります。
							
apiVersion: kafka.strimzi.io/v1beta1
kind: Kafka
metadata:
  name: my-cluster
spec:
  kafka:
    # ...
  zookeeper:
    # ...
    metrics:
      lowercaseOutputName: true
    # ...

	
								リソースを作成または更新します。
							

								oc apply を使用して、これを行うことができます。
							
oc apply -f your-file





JMX オプション




					AMQ Streams では、JMX ポートを 9999 番で開放することで、Kafka ブローカーから JMX メトリクスを取得することがサポートされます。各 Kafka ブローカーに関するさまざまなメトリクスを取得できます。たとえば、BytesPerSecond  の値やブローカーのネットワークの要求レートなどの、使用データを取得できます。AMQ Streams では、パスワードとユーザー名で保護された JMX ポートの開放や、保護されていない JMX ポートの開放がサポートされます。
				
JMX オプションの設定




						前提条件
					
	
								OpenShift クラスター。
							
	
								稼働中の Cluster Operator。
							



						以下のリソースで jmxOptions プロパティーを使用すると JMX オプションを設定できます。
					
	
								Kafka.spec.kafka
							



						Kafka ブローカーで開放された JMX ポートの、ユーザー名とパスワードの保護を設定できます。
					
JMX ポートのセキュリティー保護

							JMX ポートをセキュアにすると、非承認の Pod によるポートへのアクセスを防ぐことができます。現在、JMX ポートをセキュアにする唯一の方法がユーザー名とパスワードを使用することです。JMX ポートのセキュリティーを有効にするには、authentication フィールドの type パラメーターを password に設定します。
						
apiVersion: kafka.strimzi.io/v1beta1
kind: Kafka
metadata:
  name: my-cluster
spec:
  kafka:
    # ...
    jmxOptions:
      authentication:
        type: "password"
    # ...
  zookeeper:
    # ...

						これにより、ヘッドレスサービスを使用し、対応するブローカーを指定して Pod をクラスター内部にデプロイし、JMX メトリクスを取得することができます。ブローカー 0 から JMX メトリクスを取得するには、指定するヘッドレスサービスの前にブローカー 0 を追加します。
					
"<cluster-name>-kafka-0-<cluster-name>-<headless-service-name>"

						JMX ポートがセキュアである場合、Pod のデプロイメントで JMX シークレットからユーザー名とパスワードを参照すると、そのユーザー名とパスワードを取得できます。
					
開放された JMX ポートの使用

							JMX ポートのセキュリティーを無効にする場合は、authentication フィールドに何も入力しません。
						
apiVersion: kafka.strimzi.io/v1beta1
kind: Kafka
metadata:
  name: my-cluster
spec:
  kafka:
    # ...
    jmxOptions: {}
    # ...
  zookeeper:
    # ...

						これにより、ヘッドレスサービスで JMX ポートを開放し、上記と似た方法で Pod をクラスター内にデプロイすることができます。唯一の違いは、すべての Pod が JMX ポートから読み取りできることです。
					


JVM オプション




					AMQ Streams の以下のコンポーネントは、仮想マシン (VM) 内で実行されます。
				
	
							Apache Kafka
						
	
							Apache ZooKeeper
						
	
							Apache Kafka Connect
						
	
							Apache Kafka MirrorMaker
						
	
							AMQ Streams Kafka Bridge
						



					JVM 設定オプションによって、さまざまなプラットフォームおよびアーキテクチャーのパフォーマンスが最適化されます。AMQ Streams では、これらのオプションの一部を設定できます。
				
JVM 設定




						jvmOptions プロパティーを使用して、コンポーネントが稼働している JVM のサポートされるオプションを設定します。
					

						サポートされる JVM オプションは、さまざまなプラットフォームやアーキテクチャーのパフォーマンスを最適化するのに便利です。
					

JVM オプションの設定



前提条件
	
								OpenShift クラスター。
							
	
								稼働中の Cluster Operator。
							


手順
	
								Kafka、KafkaConnect、KafkaConnectS2I、KafkaMirrorMaker、または KafkaBridge リソースの jvmOptions プロパティーを編集します。以下は例になります。
							
apiVersion: kafka.strimzi.io/v1beta1
kind: Kafka
metadata:
  name: my-cluster
spec:
  kafka:
    # ...
    jvmOptions:
      "-Xmx": "8g"
      "-Xms": "8g"
    # ...
  zookeeper:
    # ...

	
								リソースを作成または更新します。
							

								oc apply を使用して、これを行うことができます。
							
oc apply -f your-file





コンテナーイメージ




					AMQ Streams では、コンポーネントに使用されるコンテナーイメージを設定できます。コンテナーイメージのオーバーライドは、別のコンテナーレジストリーを使用する必要がある特別な状況でのみ推奨されます。たとえば、AMQ Streams によって使用されるコンテナーリポジトリーにネットワークがアクセスできない場合などがこれに該当します。そのような場合は、AMQ Streams イメージをコピーするか、ソースからビルドする必要があります。設定したイメージが AMQ Streams イメージと互換性のない場合は、適切に機能しない可能性があります。
				
コンテナーイメージの設定




						image プロパティーを使用して、使用するコンテナーイメージを指定します。
					
警告

							コンテナーイメージのオーバーライドは、特別な状況でのみ推奨されます。
						


コンテナーイメージの設定



前提条件
	
								OpenShift クラスター。
							
	
								稼働中の Cluster Operator。
							


手順
	
								Kafka リソースの image プロパティーを編集します。以下は例になります。
							
apiVersion: kafka.strimzi.io/v1beta1
kind: Kafka
metadata:
  name: my-cluster
spec:
  kafka:
    # ...
    image: my-org/my-image:latest
    # ...
  zookeeper:
    # ...

	
								リソースを作成または更新します。
							

								oc apply を使用して、これを行うことができます。
							
oc apply -f your-file





TLS サイドカー




					サイドカーは、Pod で実行されるコンテナーですが、サポートの目的で提供されます。AMQ Streams では、TLS サイドカーは TLS を使用して、各種のコンポーネントと ZooKeeper との間のすべての通信を暗号化および復号化します。
				

					TLS サイドカーは以下で使用されます。
				
	
							Entitiy Operator
						
	
							Cruise Control
						


TLS サイドカー設定




						TLS サイドカーは、以下で tlsSidecar プロパティーを使用して設定できます。
					
	
								Kafka.spec.kafka
							
	
								Kafka.spec.zookeeper
							
	
								Kafka.spec.entityOperator
							



						TLS サイドカーは、以下の追加オプションをサポートします。
					
	
								image
							
	
								resources
							
	
								logLevel
							
	
								readinessProbe
							
	
								livenessProbe
							



						resources プロパティーを使用すると、TLS サイドカーに割り当てられる メモリーおよび CPU リソース を指定できます。
					

						image プロパティーを使用すると、使用されるコンテナーイメージを設定できます。カスタムコンテナーイメージの設定に関する詳細は、「コンテナーイメージ」 を参照してください。
					

						logLevel プロパティーは、ログレベルを指定するために使用されます。以下のログレベルがサポートされます。
					
	
								emerg
							
	
								alert
							
	
								crit
							
	
								err
							
	
								warning
							
	
								notice
							
	
								info
							
	
								debug
							



						デフォルト値は notice です。
					

						Healthcheck の readinessProbe および livenessProbe プロパティーの設定に関する詳細は、「Healthcheck の設定」 を参照してください。
					
TLS サイドカーの設定例

							

apiVersion: kafka.strimzi.io/v1beta1
kind: Kafka
metadata:
  name: my-cluster
spec:
  kafka:
    # ...
    tlsSidecar:
      image: my-org/my-image:latest
      resources:
        requests:
          cpu: 200m
          memory: 64Mi
        limits:
          cpu: 500m
          memory: 128Mi
      logLevel: debug
      readinessProbe:
        initialDelaySeconds: 15
        timeoutSeconds: 5
      livenessProbe:
        initialDelaySeconds: 15
        timeoutSeconds: 5
    # ...
  zookeeper:
    # ...


						

TLS サイドカーの設定



前提条件
	
								OpenShift クラスター。
							
	
								稼働中の Cluster Operator。
							


手順
	
								Kafka リソースの tlsSidecar プロパティーを編集します。以下は例になります。
							
apiVersion: kafka.strimzi.io/v1beta1
kind: Kafka
metadata:
  name: my-cluster
spec:
  kafka:
    # ...
  zookeeper:
    # ...
  entityOperator:
    # ...
    tlsSidecar:
      resources:
        requests:
          cpu: 200m
          memory: 64Mi
        limits:
          cpu: 500m
          memory: 128Mi
    # ...
  cruiseControl:
    # ...
    tlsSidecar:
      resources:
        requests:
          cpu: 200m
          memory: 64Mi
        limits:
          cpu: 500m
          memory: 128Mi
    # ...

	
								リソースを作成または更新します。
							

								oc apply を使用して、これを行うことができます。
							
oc apply -f your-file





Pod スケジューリングの設定



重要

						2 つのアプリケーションが同じ OpenShift ノードにスケジュールされた場合、両方のアプリケーションがディスク I/O のように同じリソースを使用し、パフォーマンスに影響する可能性があります。これにより、パフォーマンスが低下する可能性があります。ノードを他の重要なワークロードと共有しないように Kafka Pod をスケジュールする場合、適切なノードを使用したり、Kafka 専用のノードのセットを使用すると、このような問題を適切に回避できます。
					

他のアプリケーションに基づく Pod のスケジューリング



重要なアプリケーションがノードを共有しないようにする




							Pod の非アフィニティーを使用すると、重要なアプリケーションが同じディスクにスケジュールされないようにすることができます。Kafka クラスターの実行時に、Pod の非アフィニティーを使用して、Kafka ブローカーがデータベースなどの他のワークロードとノードを共有しないようにすることが推奨されます。
						

アフィニティー




							以下のリソースで affinity をプロパティーを使用すると、アフィニティーを設定できます。
						
	
									Kafka.spec.kafka.template.pod
								
	
									Kafka.spec.zookeeper.template.pod
								
	
									Kafka.spec.entityOperator.template.pod
								
	
									KafkaConnect.spec.template.pod
								
	
									KafkaConnectS2I.spec.template.pod
								
	
									KafkaBridge.spec.template.pod
								



							アフィニティー設定には、さまざまなタイプのアフィニティーを含めることができます。
						
	
									Pod のアフィニティーおよび非アフィニティー
								
	
									ノードのアフィニティー
								



							affinity プロパティーの形式は、OpenShift の仕様に準拠します。詳細は、Kubernetes のノードおよび Pod のアフィニティーに関するドキュメント を参照してください。
						

Kafka コンポーネントでの Pod の非アフィニティーの設定



前提条件
	
									OpenShift クラスター。
								
	
									稼働中の Cluster Operator。
								


手順
	
									クラスターデプロイメントを指定するリソースの affinity プロパティーを編集します。ラベルを使用して、同じノードでスケジュールすべきでない Pod を指定します。topologyKey を kubernetes.io/hostname に設定し、選択した Pod が同じホスト名のノードでスケジュールされてはならないことを指定する必要があります。以下は例になります。
								
apiVersion: kafka.strimzi.io/v1beta1
kind: Kafka
spec:
  kafka:
    # ...
    template:
      pod:
        affinity:
          podAntiAffinity:
            requiredDuringSchedulingIgnoredDuringExecution:
              - labelSelector:
                  matchExpressions:
                    - key: application
                      operator: In
                      values:
                        - postgresql
                        - mongodb
                topologyKey: "kubernetes.io/hostname"
    # ...
  zookeeper:
    # ...

	
									リソースを作成または更新します。
								

									oc apply を使用して、これを行うことができます。
								
oc apply -f your-file





特定のノードへの Pod のスケジューリング



ノードのスケジューリング




							OpenShift クラスターは、通常多くの異なるタイプのワーカーノードで構成されます。ワークロードが非常に大きい環境の CPU に対して最適化されたものもあれば、メモリー、ストレージ (高速のローカル SSD)、または ネットワークに対して最適化されたものもあります。異なるノードを使用すると、コストとパフォーマンスの両面で最適化しやすくなります。最適なパフォーマンスを実現するには、AMQ Streams コンポーネントのスケジューリングで適切なノードを使用できるようにすることが重要です。
						

							OpenShift はノードのアフィニティーを使用してワークロードを特定のノードにスケジュールします。ノードのアフィニティーにより、Pod がスケジュールされるノードにスケジューリングの制約を作成できます。制約はラベルセレクターとして指定されます。beta.kubernetes.io/instance-type などの組み込みノードラベルまたはカスタムラベルのいずれかを使用してラベルを指定すると、適切なノードを選択できます。
						

アフィニティー




							以下のリソースで affinity をプロパティーを使用すると、アフィニティーを設定できます。
						
	
									Kafka.spec.kafka.template.pod
								
	
									Kafka.spec.zookeeper.template.pod
								
	
									Kafka.spec.entityOperator.template.pod
								
	
									KafkaConnect.spec.template.pod
								
	
									KafkaConnectS2I.spec.template.pod
								
	
									KafkaBridge.spec.template.pod
								



							アフィニティー設定には、さまざまなタイプのアフィニティーを含めることができます。
						
	
									Pod のアフィニティーおよび非アフィニティー
								
	
									ノードのアフィニティー
								



							affinity プロパティーの形式は、OpenShift の仕様に準拠します。詳細は、Kubernetes のノードおよび Pod のアフィニティーに関するドキュメント を参照してください。
						

Kafka コンポーネントでのノードのアフィニティーの設定



前提条件
	
									OpenShift クラスター。
								
	
									稼働中の Cluster Operator。
								


手順
	
									AMQ Streams コンポーネントをスケジュールする必要のあるノードにラベルを付けます。
								

									oc label を使用してこれを行うことができます。
								
oc label node your-node node-type=fast-network

									または、既存のラベルによっては再利用が可能です。
								

	
									クラスターデプロイメントを指定するリソースの affinity プロパティーを編集します。以下は例になります。
								
apiVersion: kafka.strimzi.io/v1beta1
kind: Kafka
spec:
  kafka:
    # ...
    template:
      pod:
        affinity:
          nodeAffinity:
            requiredDuringSchedulingIgnoredDuringExecution:
              nodeSelectorTerms:
                - matchExpressions:
                  - key: node-type
                    operator: In
                    values:
                    - fast-network
    # ...
  zookeeper:
    # ...

	
									リソースを作成または更新します。
								

									oc apply を使用して、これを行うことができます。
								
oc apply -f your-file





専用ノードの使用



専用ノード




							クラスター管理者は、選択した OpenShift ノードをテイントとしてマーク付けできます。テイントのあるノードは、通常のスケジューリングから除外され、通常の Pod はそれらのノードでの実行はスケジュールされません。ノードに設定されたテイントを許容できるサービスのみをスケジュールできます。このようなノードで実行されるその他のサービスは、ログコレクターやソフトウェア定義のネットワークなどのシステムサービスのみです。
						

							テイントは専用ノードの作成に使用できます。専用のノードで Kafka とそのコンポーネントを実行する利点は多くあります。障害の原因になったり、Kafka に必要なリソースを消費するその他のアプリケーションが同じノードで実行されません。これにより、パフォーマンスと安定性が向上します。
						

							専用ノードで Kafka Pod をスケジュールするには、ノードのアフィニティー と 許容 (toleration) を設定します。
						

アフィニティー




							以下のリソースで affinity をプロパティーを使用すると、アフィニティーを設定できます。
						
	
									Kafka.spec.kafka.template.pod
								
	
									Kafka.spec.zookeeper.template.pod
								
	
									Kafka.spec.entityOperator.template.pod
								
	
									KafkaConnect.spec.template.pod
								
	
									KafkaConnectS2I.spec.template.pod
								
	
									KafkaBridge.spec.template.pod
								



							アフィニティー設定には、さまざまなタイプのアフィニティーを含めることができます。
						
	
									Pod のアフィニティーおよび非アフィニティー
								
	
									ノードのアフィニティー
								



							affinity プロパティーの形式は、OpenShift の仕様に準拠します。詳細は、Kubernetes のノードおよび Pod のアフィニティーに関するドキュメント を参照してください。
						

許容 (Toleration)




							以下のリソースで tolerations プロパティーを使用すると許容 (Toleration) を設定できます。
						
	
									Kafka.spec.kafka.template.pod
								
	
									Kafka.spec.zookeeper.template.pod
								
	
									Kafka.spec.entityOperator.template.pod
								
	
									KafkaConnect.spec.template.pod
								
	
									KafkaConnectS2I.spec.template.pod
								
	
									KafkaBridge.spec.template.pod
								



							tolerations プロパティーの形式は、OpenShift の仕様に準拠します。詳細は、Kubernetes の「Taints and Tolerations」を参照してください。
						

専用ノードの設定と Pod のスケジューリング



前提条件
	
									OpenShift クラスター。
								
	
									稼働中の Cluster Operator。
								


手順
	
									専用ノードとして使用するノードを選択します。
								
	
									これらのノードにスケジュールされているワークロードがないことを確認します。
								
	
									選択したノードにテイントを設定します。
								

									oc adm taint を使用してこれを行うことができます。
								
oc adm taint node your-node dedicated=Kafka:NoSchedule

	
									さらに、選択したノードにラベルも追加します。
								

									oc label を使用してこれを行うことができます。
								
oc label node your-node dedicated=Kafka

	
									クラスターデプロイメントを指定するリソースの affinity および tolerations プロパティーを編集します。以下は例になります。
								
apiVersion: kafka.strimzi.io/v1beta1
kind: Kafka
spec:
  kafka:
    # ...
    template:
      pod:
        tolerations:
          - key: "dedicated"
            operator: "Equal"
            value: "Kafka"
            effect: "NoSchedule"
        affinity:
          nodeAffinity:
            requiredDuringSchedulingIgnoredDuringExecution:
              nodeSelectorTerms:
              - matchExpressions:
                - key: dedicated
                  operator: In
                  values:
                  - Kafka
    # ...
  zookeeper:
    # ...

	
									リソースを作成または更新します。
								

									oc apply を使用して、これを行うことができます。
								
oc apply -f your-file






Kafka Exporter




					Kafka リソースを設定すると、クラスターに Kafka Exporter を自動的にデプロイできます。
				

					Kafka Exporter は、Prometheus メトリクス (主にオフセット、コンシューマーグループ、コンシューマーラグおよびトピックに関連するデータ) として分析用にデータを抽出します。
				

					Kafka Exporter の設定と、パフォーマンスのためにコンシューマーラグの監視が重要な理由の詳細は、『OpenShift での AMQ Streams のデプロイおよびアップグレード』の「Kafka Exporter の追加」を参照してください。
				

Kafka クラスターのローリングアップデートの実行




					この手順では、OpenShift アノテーションを使用して、既存の Kafka クラスターのローリングアップデートを手動でトリガーする方法を説明します。
				
前提条件

						以下を実行する方法については、『 OpenShift での AMQ Streams のデプロイおよびアップグレード』を参照してください。
					
	
							Cluster Operator
						
	
							Kafka クラスター
						


手順
	
							手動で更新する Kafka Pod を制御する StatefulSet の名前を見つけます。
						

							たとえば、Kafka クラスターの名前が my-cluster の場合、対応する StatefulSet の名前は my-cluster-kafka になります。
						

	
							OpenShift で StatefulSet リソースにアノテーションを付けます。たとえば、oc annotate を使用すると以下のようになります。
						
oc annotate statefulset cluster-name-kafka strimzi.io/manual-rolling-update=true

	
							次の調整が発生するまで待ちます (デフォルトでは 2 分ごとです)。アノテーションが調整プロセスで検出されれば、アノテーションが付いた StatefulSet 内のすべての Pod でローリングアップデートがトリガーされます。すべての Pod のローリングアップデートが完了すると、アノテーションは StatefulSet から削除されます。
						



ZooKeeper クラスターのローリングアップデートの実行




					この手順では、OpenShift アノテーションを使用して、既存の ZooKeeper クラスターのローリングアップデートを手動でトリガーする方法を説明します。
				
前提条件

						以下を実行する方法については、『 OpenShift での AMQ Streams のデプロイおよびアップグレード』を参照してください。
					
	
							Cluster Operator
						
	
							Kafka クラスター
						


手順
	
							手動で更新する ZooKeeper Pod を制御する StatefulSet の名前を見つけます。
						

							たとえば、Kafka クラスターの名前が my-cluster の場合、ZooKeeper の対応する StatefulSet の名前は my-cluster-zookeeper になります。
						

	
							OpenShift で StatefulSet リソースにアノテーションを付けます。たとえば、oc annotate を使用すると以下のようになります。
						
oc annotate statefulset cluster-name-zookeeper strimzi.io/manual-rolling-update=true

	
							次の調整が発生するまで待ちます (デフォルトでは 2 分ごとです)。アノテーションが調整プロセスで検出されれば、アノテーションが付いた StatefulSet 内のすべての Pod でローリングアップデートがトリガーされます。すべての Pod のローリングアップデートが完了すると、アノテーションは StatefulSet から削除されます。
						



クラスターのスケーリング



Kafka クラスターのスケーリング



ブローカーのクラスターへの追加




							トピックのスループットを向上させる主な方法は、そのトピックのパーティション数を増やすことです。これにより、追加のパーティションによってクラスター内の異なるブローカー間でトピックの負荷が共有されます。ただし、各ブローカーが特定のリソース (通常は I/O) によって制約される場合、パーティションを増やしてもスループットは向上しません。代わりに、ブローカーをクラスターに追加する必要があります。
						

							追加のブローカーをクラスターに追加する場合、Kafka ではパーティションは自動的に割り当てられません。既存のブローカーから新規のブローカーに移動するパーティションを決定する必要があります。
						

							すべてのブローカー間でパーティションが再分散されたら、各ブローカーのリソース使用率が低下するはずです。
						

クラスターからのブローカーの削除




							AMQ Streams では StatefulSets を使用してブローカー Pod を管理されるため、あらゆる Pod を削除できるわけではありません。クラスターから削除できるのは、番号が最も大きい 1 つまたは複数の Pod のみです。たとえば、12 個のブローカーがあるクラスターでは、Pod の名前は cluster-name-kafka-0 から cluster-name-kafka-11 になります。1 つのブローカー分をスケールダウンする場合、cluster-name-kafka-11 が削除されます。
						

							クラスターからブローカーを削除する前に、そのブローカーにパーティションが割り当てられていないことを確認します。また、使用が停止されたブローカーの各パーティションを引き継ぐ、残りのブローカーを決める必要もあります。ブローカーに割り当てられたパーティションがなければ、クラスターを安全にスケールダウンできます。
						


パーティションの再割り当て




						現在、Topic Operator はレプリカを別のブローカーに再割当てすることをサポートしないため、ブローカー Pod に直接接続してレプリカをブローカーに再割り当てする必要があります。
					

						ブローカー Pod 内では、kafka-reassign-partitions.sh ユーティリティーを使用してパーティションを別のブローカーに再割り当てできます。
					

						これには、以下の 3 つのモードがあります。
					
	--generate
	
									トピックとブローカーのセットを取り、再割り当て JSON ファイル を生成します。これにより、トピックのパーティションがブローカーに割り当てられます。これはトピック全体で動作するため、一部のトピックのパーティションを再割り当てする必要がある場合は使用できません。
								
	--execute
	
									再割り当て JSON ファイル を取り、クラスターのパーティションおよびブローカーに適用します。その結果、パーティションを取得したブローカーは、パーティションリーダーのフォロワーになります。新規ブローカーが ISR (In-Sync Replica、同期レプリカ) に参加できたら、古いブローカーはフォロワーではなくなり、そのレプリカが削除されます。
								
	--verify
	
									--verify は、-- execute ステップと同じ 再割り当て JSON ファイル を使用して、ファイル内のすべてのパーティションが目的のブローカーに移動されたかどうかを確認します。再割り当てが完了すると、--verify は有効な スロットル も削除します。スロットルを削除しないと、再割り当てが完了した後もクラスターは影響を受け続けます。
								



						クラスターでは、1 度に 1 つの再割当てのみを実行でき、実行中の再割当てをキャンセルすることはできません。再割り当てをキャンセルする必要がある場合は、割り当てが完了するのを待ってから別の再割り当てを実行し、最初の再割り当ての結果を元に戻します。kafka-reassign-partitions.sh によって、元に戻すための再割り当て JSON が出力の一部として生成されます。大規模な再割り当ては、進行中の再割り当てを停止する必要がある場合に備えて、複数の小さな再割り当てに分割するようにしてください。
					
再割り当て JSON ファイル




							再割り当て JSON ファイル には特定の構造があります。
						
{
  "version": 1,
  "partitions": [
    <PartitionObjects>
  ]
}

							ここで <PartitionObjects> は、以下のようなコンマ区切りのオブジェクトリストになります。
						
{
  "topic": <TopicName>,
  "partition": <Partition>,
  "replicas": [ <AssignedBrokerIds> ]
}
注記

								Kafka は "log_dirs" プロパティーもサポートしますが、AMQ Streams では使用しないでください。
							


							以下は、トピック topic-a およびパーティション 4 をブローカー 2、4 および 7 に割り当て、トピック topic-b およびパーティション 2 をブローカー 1、5、および 7 に割り当てる、再割り当て JSON ファイルの例になります。
						
{
  "version": 1,
  "partitions": [
    {
      "topic": "topic-a",
      "partition": 4,
      "replicas": [2,4,7]
    },
    {
      "topic": "topic-b",
      "partition": 2,
      "replicas": [1,5,7]
    }
  ]
}

							JSON に含まれていないパーティションは変更されません。
						

JBOD ボリューム間でのパーティションの再割り当て




							Kafka クラスターで JBOD ストレージを使用する場合は、特定のボリュームとログディレクトリー (各ボリュームに単一のログディレクトリーがある) との間でパーティションを再割り当てを選択することができます。パーティションを特定のボリュームに再割り当てするには、再割り当て JSON ファイルで log_dirs オプションを <PartitionObjects> に追加します。
						
{
  "topic": <TopicName>,
  "partition": <Partition>,
  "replicas": [ <AssignedBrokerIds> ],
  "log_dirs": [ <AssignedLogDirs> ]
}

							log_dirs オブジェクトに含まれるログディレクトリーの数は、replicas オブジェクトで指定されるレプリカ数と同じである必要があります。値は、ログディレクトリーへの絶対パスか、any キーワードである必要があります。
						

							以下は例になります。
						
{
      "topic": "topic-a",
      "partition": 4,
      "replicas": [2,4,7].
      "log_dirs": [ "/var/lib/kafka/data-0/kafka-log2", "/var/lib/kafka/data-0/kafka-log4", "/var/lib/kafka/data-0/kafka-log7" ]
}


再割り当て JSON ファイルの生成




						この手順では、kafka-reassign-partitions.sh ツールを使用して、指定のトピックセットすべてのパーティションを再割り当てする再割り当て JSON ファイルを生成する方法を説明します。
					
前提条件
	
								稼働中の Cluster Operator。
							
	
								Kafka リソース。
							
	
								パーティションを再割り当てするトピックセット。
							


手順
	
								移動するトピックを一覧表示する topics.json という名前の JSON ファイルを準備します。これには、以下の構造が必要です。
							
{
  "version": 1,
  "topics": [
    <TopicObjects>
  ]
}

								ここで <TopicObjects> は、以下のようなコンマ区切りのオブジェクトリストになります。
							
{
  "topic": <TopicName>
}

								たとえば、topic-a と topic-b のすべてのパーティションを再割り当てするには、以下のような topics.json ファイルを準備する必要があります。
							
{
  "version": 1,
  "topics": [
    { "topic": "topic-a"},
    { "topic": "topic-b"}
  ]
}

	
								topics.json ファイルをブローカー Pod の 1 つにコピーします。
							
cat topics.json | oc exec -c kafka <BrokerPod> -i -- \
  /bin/bash -c \
  'cat > /tmp/topics.json'

	
								kafka-reassign-partitions.sh コマンドを使用して、再割り当て JSON を生成します。
							
oc exec <BrokerPod> -c kafka -it -- \
  bin/kafka-reassign-partitions.sh --bootstrap-server localhost:9092 \
  --topics-to-move-json-file /tmp/topics.json \
  --broker-list <BrokerList> \
  --generate

								たとえば、 topic-a および topic-b のすべてのパーティションをブローカー 4 および 7 に移動する場合は、以下を実行しｍす。
							
oc exec <BrokerPod> -c kafka -it -- \
  bin/kafka-reassign-partitions.sh --bootstrap-server localhost:9092 \
  --topics-to-move-json-file /tmp/topics.json \
  --broker-list 4,7 \
  --generate




手動による再割り当て JSON ファイルの作成




						特定のパーティションを移動したい場合は、再割り当て JSON ファイルを手動で作成できます。
					

再割り当てスロットル




						パーティションの再割り当てには、ブローカーの間で大量のデータを転送する必要があるため、処理が遅くなる可能性があります。クライアントへの悪影響を防ぐため、再割り当て処理をスロットルで調整することができます。これにより、再割り当ての完了に時間がかかる可能性があります。
					
	
								スロットルが低すぎると、新たに割り当てられたブローカーは公開されるレコードに遅れずに対応することはできず、再割り当ては永久に完了しません。
							
	
								スロットルが高すぎると、クライアントに影響します。
							



						たとえば、プロデューサーの場合は、承認待ちが通常のレイテンシーよりも大きくなる可能性があります。コンシューマーの場合は、ポーリング間のレイテンシーが大きいことが原因でスループットが低下する可能性があります。
					

Kafka クラスターのスケールアップ




						この手順では、Kafka クラスターでブローカーの数を増やす方法を説明します。
					
前提条件
	
								既存の Kafka クラスター。
							
	
								拡大されたクラスターでパーティションをブローカーに再割り当てする方法が記述される reassignment.json というファイル名の 再割り当て JSON ファイル。
							


手順
	
								kafka.spec.kafka.replicas 設定オプションを増やして、新しいブローカーを必要なだけ追加します。
							
	
								新しいブローカー Pod が起動したことを確認します。
							
	
								後でコマンドを実行するブローカー Pod に reassignment.json ファイルをコピーします。
							
cat reassignment.json | \
  oc exec broker-pod -c kafka -i -- /bin/bash -c \
  'cat > /tmp/reassignment.json'

								以下は例になります。
							
cat reassignment.json | \
  oc exec my-cluster-kafka-0 -c kafka -i -- /bin/bash -c \
  'cat > /tmp/reassignment.json'

	
								同じブローカー Pod から kafka-reassign-partitions.sh コマンドラインツールを使用して、パーティションの再割り当てを実行します。
							
oc exec broker-pod -c kafka -it -- \
  bin/kafka-reassign-partitions.sh --bootstrap-server localhost:9092 \
  --reassignment-json-file /tmp/reassignment.json \
  --execute

								レプリケーションをスロットルで調整する場合、--throttle とブローカー間のスロットル率 (バイト/秒単位) を渡すこともできます。以下は例になります。
							
oc exec my-cluster-kafka-0 -c kafka -it -- \
  bin/kafka-reassign-partitions.sh --bootstrap-server localhost:9092 \
  --reassignment-json-file /tmp/reassignment.json \
  --throttle 5000000 \
  --execute

								このコマンドは、2 つの再割り当て JSON オブジェクトを出力します。最初の JSON オブジェクトには、移動されたパーティションの現在の割り当てが記録されます。後で再割り当てを元に戻す必要がある場合に備え、この値をローカルファイル (Pod のファイル以外) に保存します。2 つ目の JSON オブジェクトは、再割り当て JSON ファイルに渡した目的の再割り当てです。
							

	
								再割り当ての最中にスロットルを変更する必要がある場合は、同じコマンドラインに別のスロットル率を指定して実行します。以下は例になります。
							
oc exec my-cluster-kafka-0 -c kafka -it -- \
  bin/kafka-reassign-partitions.sh --bootstrap-server localhost:9092 \
  --reassignment-json-file /tmp/reassignment.json \
  --throttle 10000000 \
  --execute

	
								ブローカー Pod のいずれかから kafka-reassign-partitions.sh コマンドラインツールを使用して、再割り当てが完了したかどうかを定期的に確認します。これは先ほどの手順と同じコマンドですが、--execute オプションの代わりに --verify オプションを使用します。
							
oc exec broker-pod -c kafka -it -- \
  bin/kafka-reassign-partitions.sh --bootstrap-server localhost:9092 \
  --reassignment-json-file /tmp/reassignment.json \
  --verify

								以下に例を示します。
							
oc exec my-cluster-kafka-0 -c kafka -it -- \
  bin/kafka-reassign-partitions.sh --bootstrap-server localhost:9092 \
  --reassignment-json-file /tmp/reassignment.json \
  --verify

	
								--verify コマンドによって、移動した各パーティションが正常に完了したことが報告されると、再割り当ては終了します。この最終的な --verify によって、結果的に再割り当てスロットルも削除されます。割り当てを元のブローカーに戻すために JSON ファイルを保存した場合は、ここでそのファイルを削除できます。
							



Kafka クラスターのスケールダウン



関連情報

							この手順では、Kafka クラスターでブローカーの数を減らす方法を説明します。
						
前提条件
	
								既存の Kafka クラスター。
							
	
								最も番号の大きい Pod(s) のブローカーが削除された後にクラスターのブローカーにパーティションを再割り当てする方法が記述されている、reassignment.json という名前の 再割り当て JSON ファイル。
							


手順
	
								後でコマンドを実行するブローカー Pod に reassignment.json ファイルをコピーします。
							
cat reassignment.json | \
  oc exec broker-pod -c kafka -i -- /bin/bash -c \
  'cat > /tmp/reassignment.json'

								以下は例になります。
							
cat reassignment.json | \
  oc exec my-cluster-kafka-0 -c kafka -i -- /bin/bash -c \
  'cat > /tmp/reassignment.json'

	
								同じブローカー Pod から kafka-reassign-partitions.sh コマンドラインツールを使用して、パーティションの再割り当てを実行します。
							
oc exec broker-pod -c kafka -it -- \
  bin/kafka-reassign-partitions.sh --bootstrap-server localhost:9092 \
  --reassignment-json-file /tmp/reassignment.json \
  --execute

								レプリケーションをスロットルで調整する場合、--throttle とブローカー間のスロットル率 (バイト/秒単位) を渡すこともできます。以下は例になります。
							
oc exec my-cluster-kafka-0 -c kafka -it -- \
  bin/kafka-reassign-partitions.sh --bootstrap-server localhost:9092 \
  --reassignment-json-file /tmp/reassignment.json \
  --throttle 5000000 \
  --execute

								このコマンドは、2 つの再割り当て JSON オブジェクトを出力します。最初の JSON オブジェクトには、移動されたパーティションの現在の割り当てが記録されます。後で再割り当てを元に戻す必要がある場合に備え、この値をローカルファイル (Pod のファイル以外) に保存します。2 つ目の JSON オブジェクトは、再割り当て JSON ファイルに渡した目的の再割り当てです。
							

	
								再割り当ての最中にスロットルを変更する必要がある場合は、同じコマンドラインに別のスロットル率を指定して実行します。以下は例になります。
							
oc exec my-cluster-kafka-0 -c kafka -it -- \
  bin/kafka-reassign-partitions.sh --bootstrap-server localhost:9092 \
  --reassignment-json-file /tmp/reassignment.json \
  --throttle 10000000 \
  --execute

	
								ブローカー Pod のいずれかから kafka-reassign-partitions.sh コマンドラインツールを使用して、再割り当てが完了したかどうかを定期的に確認します。これは先ほどの手順と同じコマンドですが、--execute オプションの代わりに --verify オプションを使用します。
							
oc exec broker-pod -c kafka -it -- \
  bin/kafka-reassign-partitions.sh --bootstrap-server localhost:9092 \
  --reassignment-json-file /tmp/reassignment.json \
  --verify

								以下に例を示します。
							
oc exec my-cluster-kafka-0 -c kafka -it -- \
  bin/kafka-reassign-partitions.sh --bootstrap-server localhost:9092 \
  --reassignment-json-file /tmp/reassignment.json \
  --verify

	
								--verify コマンドによって、移動した各パーティションが正常に完了したことが報告されると、再割り当ては終了します。この最終的な --verify によって、結果的に再割り当てスロットルも削除されます。割り当てを元のブローカーに戻すために JSON ファイルを保存した場合は、ここでそのファイルを削除できます。
							
	
								すべてのパーティションの再割り当てが終了すると、削除されるブローカーはクラスター内のいずれのパーティションにも対応しないはずです。これは、ブローカーのデータログディレクトリーにライブパーティションのログが含まれていないことを確認すると検証できます。ブローカーのログディレクトリーに、拡張正規表現 [a-zA-Z0-9.-]+\.[a-z0-9]+-delete$ と一致しないディレクトリーが含まれる場合、ブローカーにはライブパーティションがあるため、停止してはなりません。
							

								これを確認するには、以下のコマンドを実行します。
							
oc exec my-cluster-kafka-0 -c kafka -it -- \
  /bin/bash -c \
  "ls -l /var/lib/kafka/kafka-log_<N>_ | grep -E '^d' | grep -vE '[a-zA-Z0-9.-]+\.[a-z0-9]+-delete$'"

								N は削除された Pod(s) の数に置き換えます。
							

								上記のコマンドによって出力が生成される場合、ブローカーにはライブパーティションがあります。この場合、再割り当てが終了していないか、再割り当て JSON ファイルが適切ではありません。
							

	
								ブローカーにライブパーティションがないことが確認できたら、Kafka リソースの Kafka.spec.kafka.replicas を編集できます。これにより、StatefulSet がスケールダウンされ、番号が最も大きいブローカー Pod(s) が削除されます。
							




Kafka ノードの手動による削除



その他のリソース

						この手順では、OpenShift アノテーションを使用して既存の Kafka ノードを削除する方法を説明します。Kafka ノードの削除するには、Kafka ブローカーが稼働している Pod と、関連する PersistentVolumeClaim の両方を削除します (クラスターが永続ストレージでデプロイされた場合)。削除後、Pod と関連する PersistentVolumeClaim は自動的に再作成されます。
					
警告

						PersistentVolumeClaim を削除すると、データが永久に失われる可能性があります。以下の手順は、ストレージで問題が発生した場合にのみ実行してください。
					

前提条件

						以下を実行する方法については、『 OpenShift での AMQ Streams のデプロイおよびアップグレード』を参照してください。
					
	
							Cluster Operator
						
	
							Kafka クラスター
						


手順
	
							削除する Pod の名前を見つけます。
						

							たとえば、クラスターの名前が cluster-name の場合、Pod の名前は cluster-name-kafka-index になります。index はゼロで始まり、レプリカーの合計数で終わる値です。
						

	
							OpenShift で Pod リソースにアノテーションを付けます。
						

							oc annotate を使用します。
						
oc annotate pod cluster-name-kafka-index strimzi.io/delete-pod-and-pvc=true

	
							基盤となる永続ボリューム要求 (Persistent Volume Claim) でアノテーションが付けられた Pod が削除され、再作成されるときに、次の調整の実行を待ちます。
						



ZooKeeper ノードの手動による削除




					この手順では、OpenShift アノテーションを使用して既存の ZooKeeper ノードを削除する方法を説明します。ZooKeeper ノードの削除するには、ZooKeeper が稼働している Pod と、関連する PersistentVolumeClaim の両方を削除します (クラスターが永続ストレージでデプロイされた場合)。削除後、Pod と関連する PersistentVolumeClaim は自動的に再作成されます。
				
警告

						PersistentVolumeClaim を削除すると、データが永久に失われる可能性があります。以下の手順は、ストレージで問題が発生した場合にのみ実行してください。
					

前提条件

						以下を実行する方法については、『 OpenShift での AMQ Streams のデプロイおよびアップグレード』を参照してください。
					
	
							Cluster Operator
						
	
							Kafka クラスター
						


手順
	
							削除する Pod の名前を見つけます。
						

							たとえば、クラスターの名前が cluster-name の場合、Pod の名前は cluster-name-zookeeper-index になります。index はゼロで始まり、レプリカーの合計数で終わる値です。
						

	
							OpenShift で Pod リソースにアノテーションを付けます。
						

							oc annotate を使用します。
						
oc annotate pod cluster-name-zookeeper-index strimzi.io/delete-pod-and-pvc=true

	
							基盤となる永続ボリューム要求 (Persistent Volume Claim) でアノテーションが付けられた Pod が削除され、再作成されるときに、次の調整の実行を待ちます。
						



ローリングアップデートのメンテナンス時間枠




					メンテナンス時間枠によって、Kafka および ZooKeeper クラスターの特定のローリングアップデートが便利な時間に開始されるようにスケジュールできます。
				
メンテナンス時間枠の概要




						ほとんどの場合、Cluster Operator は対応する Kafka リソースの変更に対応するために Kafka または ZooKeeper クラスターのみを更新します。これにより、Kafka リソースの変更を適用するタイミングを計画し、Kafka クライアントアプリケーションへの影響を最小限に抑えることができます。
					

						ただし、Kafka リソースの変更がなくても Kafka および ZooKeeper クラスターの更新が発生することがあります。たとえば、Cluster Operator によって管理される CA (認証局) 証明書が期限切れ直前である場合にローリング再起動の実行が必要になります。
					

						サービスの 可用性 は Pod のローリング再起動による影響を受けないはずですが (ブローカーおよびトピックの設定が適切である場合)、Kafka クライアントアプリケーションの パフォーマンス は影響を受ける可能性があります。メンテナンス時間枠によって、Kafka および ZooKeeper クラスターのこのような自発的なアップデートが便利な時間に開始されるようにスケジュールできます。メンテナンス時間枠がクラスターに設定されていない場合は、予測できない高負荷が発生する期間など、不便な時間にこのような自発的なローリングアップデートが行われる可能性があります。
					

メンテナンス時間枠の定義




						Kafka.spec.maintenanceTimeWindows プロパティーに文字列の配列を入力して、メンテナンス時間枠を設定します。各文字列は、UTC (協定世界時、Coordinated Universal Time) であると解釈される cron 式 です。UTC は実用的にはグリニッジ標準時と同じです。
					

						以下の例では、日、月、火、水、および木曜日の午前 0 時に開始し、午前 1 時 59 分 (UTC) に終わる、単一のメンテナンス時間枠が設定されます。
					
# ...
maintenanceTimeWindows:
  - "* * 0-1 ? * SUN,MON,TUE,WED,THU *"
# ...

						実際には、必要な CA 証明書の更新が設定されたメンテナンス時間枠内で完了できるように、Kafka リソースの Kafka.spec.clusterCa.renewalDays および Kafka.spec.clientsCa.renewalDays プロパティーとともにメンテナンス期間を設定する必要があります。
					
注記

							AMQ Streams では、指定の期間にしたがってメンテナンス操作を正確にスケジュールしません。その代わりに、調整ごとにメンテナンス期間が現在「オープン」であるかどうかを確認します。これは、特定の時間枠内でのメンテナンス操作の開始が、最大で Cluster Operator の調整が行われる間隔の長さ分、遅れる可能性があることを意味します。したがって、メンテナンス時間枠は最低でもその間隔の長さにする必要があります。
						

その他のリソース
	
								Cluster Operator 設定についての詳細は、「Cluster Operator の設定」 を参照してください。
							



メンテナンス時間枠の設定




						サポートされるプロセスによってトリガーされるローリングアップデートのメンテナンス時間枠を設定できます。
					
前提条件
	
								OpenShift クラスターが必要です。
							
	
								Cluster Operator が稼働している必要があります。
							


手順
	
								Kafka リソースの maintenanceTimeWindows プロパティー を追加または編集します。たとえば、0800 から 1059 までと、1400 から 1559 までのメンテナンスを可能にするには、以下のように maintenanceTimeWindows を設定します。
							
apiVersion: kafka.strimzi.io/v1beta1
kind: Kafka
metadata:
  name: my-cluster
spec:
  kafka:
    # ...
  zookeeper:
    # ...
  maintenanceTimeWindows:
    - "* * 8-10 * * ?"
    - "* * 14-15 * * ?"

	
								リソースを作成または更新します。
							

								oc apply を使用して、これを行うことができます。
							
oc apply -f your-file



関連情報
	
								Kafka クラスターのローリングアップデートの実行については、を参照してください。 「Kafka クラスターのローリングアップデートの実行」
							
	
								ZooKeeper クラスターのローリングアップデートの実行については、を参照してください。 「ZooKeeper クラスターのローリングアップデートの実行」
							




CA 証明書の手動更新




					クラスターおよびクライアント CA 証明書は、それぞれの証明書の更新期間の開始時に自動更新されます。Kafka.spec.clusterCa.generateCertificateAuthority および Kafka.spec.clientsCa.generateCertificateAuthority が false に設定されている場合、CA 証明書は自動更新されません。
				

					証明書の更新期間が始まる前に、これらの証明書のいずれかまたは両方を手動で更新できます。セキュリティー上の理由や、証明書の更新または有効期間を変更した 場合などに、自動更新を行うことがあります。
				

					更新された証明書は、更新前の証明書と同じ秘密鍵を使用します。
				
前提条件
	
							Cluster Operator が稼働している必要があります。
						
	
							CA 証明書と秘密鍵がインストールされている Kafka クラスターが必要です。
						


手順
	
							strimzi.io/force-renew アノテーションを、更新対象の CA 証明書が含まれる Secret に適用します。
						
表2.1 証明書の更新を強制する Secret のアノテーション。
	証明書	Secret	annotate コマンド
	 
											クラスター CA
										

										 	 
											KAFKA-CLUSTER-NAME-cluster-ca-cert
										

										 	 
											oc annotate secret KAFKA-CLUSTER-NAME-cluster-ca-cert strimzi.io/force-renew=true
										

										 
	 
											クライアント CA
										

										 	 
											KAFKA-CLUSTER-NAME-clients-ca-cert
										

										 	 
											oc annotate secret KAFKA-CLUSTER-NAME-clients-ca-cert strimzi.io/force-renew=true
										

										 




							次回の調整で、アノテーションを付けた Secret の新規 CA 証明書が Cluster Operator によって生成されます。メンテナンス時間枠が設定されている場合、Cluster Operator によって、最初の調整時に次のメンテナンス時間枠内で新規 CA 証明書が生成されます。
						

							Cluster Operator によって更新されたクラスターおよびクライアント CA 証明書をクライアントアプリケーションがリロードする必要があります。
						

	
							CA 証明書が有効である期間を確認します。
						

							たとえば、openssl コマンドを使用します。
						
oc get secret CA-CERTIFICATE-SECRET -o 'jsonpath={.data.CA-CERTIFICATE}' | base64 -d | openssl x509 -subject -issuer -startdate -enddate -noout

							CA-CERTIFICATE-SECRETはSecretの名前で、クラスタCA証明書の場合はKAFKA-CLUSTER-NAME-cluster-ca-certであり、クライアントCA証明書の場合はKAFKA-CLUSTER-NAME-clients-ca-certとなります。
						

							CA-CERTIFICATEは、jsonpath={.data.ca\.crt}のように、CA証明書の名前です。
						

							このコマンドは、CA 証明書の有効期間である notBefore および notAfter の日付を返します。
						

							たとえば、クラスター CA 証明書の場合は以下のようになります。
						
subject=O = io.strimzi, CN = cluster-ca v0
issuer=O = io.strimzi, CN = cluster-ca v0
notBefore=Jun 30 09:43:54 2020 GMT
notAfter=Jun 30 09:43:54 2021 GMT

	
							Secret から古い証明書を削除します。
						

							コンポーネントで新しい証明書が使用される場合でも、古い証明書がアクティブであることがあります。古い証明書を削除して、潜在的なセキュリティーリスクを取り除きます。
						



その他のリソース
	
							「Secret」
						
	
							「ローリングアップデートのメンテナンス時間枠」
						
	
							「CertificateAuthority スキーマ参照」
						



秘密鍵の交換




					クラスター CA およびクライアント CA 証明書によって使用される秘密鍵を交換できます。秘密鍵を交換すると、Cluster Operator は新しい秘密鍵の新規 CA 証明書を生成します。
				
前提条件
	
							Cluster Operator が稼働している必要があります。
						
	
							CA 証明書と秘密鍵がインストールされている Kafka クラスターが必要です。
						


手順
	
							更新対象の秘密鍵が含まれる Secret に strimzi.io/force-replace アノテーションを適用します。
						
表2.2 秘密鍵を置き換えるコマンド
	秘密鍵	Secret	annotate コマンド
	 
											クラスター CA
										

										 	 
											<cluster-name>-cluster-ca
										

										 	 
											oc annotate secret <cluster-name>-cluster-ca strimzi.io/force-replace=true
										

										 
	 
											クライアント CA
										

										 	 
											<cluster-name>-clients-ca
										

										 	 
											oc annotate secret <cluster-name>-clients-ca strimzi.io/force-replace=true
										

										 







					次回の調整時に、Cluster Operator は以下を生成します。
				
	
							アノテーションを付けた Secret の新しい秘密鍵
						
	
							新規 CA 証明書
						



					メンテナンス時間枠が設定されている場合、Cluster Operator によって、最初の調整時に次のメンテナンス時間枠内で新しい秘密鍵と CA 証明書が生成されます。
				

					Cluster Operator によって更新されたクラスターおよびクライアント CA 証明書をクライアントアプリケーションがリロードする必要があります。
				
その他のリソース
	
							「Secret」
						
	
							「ローリングアップデートのメンテナンス時間枠」
						



Kafka クラスターの一部として作成されたリソースの一覧




					以下のリソースは、OpenShift クラスターの Cluster Operator によって作成されます。
				
共有リソース
	cluster-name-cluster-ca
	
								クラスター通信の暗号化に使用されるクラスター CA のあるシークレット。
							
	cluster-name-cluster-ca-cert
	
								クラスター CA 公開鍵のあるシークレット。このキーは、Kafka ブローカーのアイデンティティーの検証に使用できます。
							
	cluster-name-clients-ca
	
								ユーザー証明書に署名するために使用されるクライアント CA 秘密鍵のあるシークレット。
							
	cluster-name-clients-ca-cert
	
								クライアント CA 公開鍵のあるシークレット。このキーは、Kafka ユーザーのアイデンティティーの検証に使用できます。
							
	cluster-name-cluster-operator-certs
	
								Kafka および ZooKeeper と通信するための Cluster Operator キーのあるシークレット。
							


ZooKeeper ノード
	cluster-name-zookeeper
	
								ZooKeeper ノード Pod の管理を担当する StatefulSet。
							
	cluster-name-zookeeper-idx
	
								Zookeeper StatefulSet によって作成された Pod。
							
	cluster-name-zookeeper-nodes
	
								DNS が ZooKeeper Pod の IP アドレスを直接解決するのに必要なヘッドレスサービス。
							
	cluster-name-zookeeper-client
	
								Kafka ブローカーがクライアントとして ZooKeeper ノードに接続するために使用するサービス。
							
	cluster-name-zookeeper-config
	
								ZooKeeper 補助設定が含まれ、ZooKeeper ノード Pod によってボリュームとしてマウントされる ConfigMap。
							
	cluster-name-zookeeper-nodes
	
								ZooKeeper ノードキーがあるシークレット。
							
	cluster-name-zookeeper
	
								Zookeeper ノードで使用されるサービスアカウント。
							
	cluster-name-zookeeper
	
								ZooKeeper ノードに設定された Pod の Disruption Budget。
							
	cluster-name-network-policy-zookeeper
	
								ZooKeeper サービスへのアクセスを管理するネットワークポリシー。
							
	data-cluster-name-zookeeper-idx
	
								ZooKeeper ノード Pod idx のデータを保存するために使用されるボリュームの永続ボリューム要求です。このリソースは、データを保存するために永続ボリュームのプロビジョニングに永続ストレージが選択された場合のみ作成されます。
							


Kafka ブローカー
	cluster-name-kafka
	
								Kafka ブローカー Pod の管理を担当する StatefulSet。
							
	cluster-name-kafka-idx
	
								Kafka StatefulSet によって作成された Pod。
							
	cluster-name-kafka-brokers
	
								DNS が Kafka ブローカー Pod の IP アドレスを直接解決するのに必要なサービス。
							
	cluster-name-kafka-bootstrap
	
								サービスは、Kafka クライアントのブートストラップサーバーとして使用できます。
							
	cluster-name-kafka-external-bootstrap
	
								OpenShift クラスター外部から接続するクライアントのブートストラップサービス。このリソースは、外部リスナーが有効な場合にのみ作成されます。
							
	cluster-name-kafka-pod-id
	
								トラフィックを OpenShift クラスターの外部から個別の Pod にルーティングするために使用されるサービス。このリソースは、外部リスナーが有効な場合にのみ作成されます。
							
	cluster-name-kafka-external-bootstrap
	
								OpenShift クラスターの外部から接続するクライアントのブートストラップルート。このリソースは、外部リスナーが有効になっていて、タイプ route に設定されている場合にのみ作成されます。
							
	cluster-name-kafka-pod-id
	
								OpenShift クラスターの外部から個別の Pod へのトラフィックに対するルート。このリソースは、外部リスナーが有効になっていて、タイプ route に設定されている場合にのみ作成されます。
							
	cluster-name-kafka-config
	
								Kafka 補助設定が含まれ、Kafka ブローカー Pod によってボリュームとしてマウントされる ConfigMap。
							
	cluster-name-kafka-brokers
	
								Kafka ブローカーキーのあるシークレット。
							
	cluster-name-kafka
	
								Kafka ブローカーによって使用されるサービスアカウント。
							
	cluster-name-kafka
	
								Kafka ブローカーに設定された Pod の Disruption Budget。
							
	cluster-name-network-policy-kafka
	
								Kafka サービスへのアクセスを管理するネットワークポリシー。
							
	strimzi-namespace-name-cluster-name-kafka-init
	
								Kafka ブローカーによって使用されるクラスターロールバインディング。
							
	cluster-name-jmx
	
								Kafka ブローカーポートのセキュア化に使用される JMX ユーザー名およびパスワードのあるシークレット。このリソースは、Kafka で JMX が有効になっている場合にのみ作成されます。
							
	data-cluster-name-kafka-idx
	
								Kafka ブローカー Pod idx のデータを保存するために使用されるボリュームの永続ボリューム要求です。このリソースは、データを保存するために永続ボリュームのプロビジョニングに永続ストレージが選択された場合のみ作成されます。
							
	data-id-cluster-name-kafka-idx
	
								Kafka ブローカー Pod idx のデータを保存するために使用されるボリューム id の永続ボリューム要求です。このリソースは、永続ボリュームをプロビジョニングしてデータを保存するときに、JBOD ボリュームに永続ストレージが選択された場合のみ作成されます。
							


Entitiy Operator

						これらのリソースは、Cluster Operator を使用して Entity Operator がデプロイされる場合にのみ作成されます。
					
	cluster-name-entity-operator
	
								Topic および User Operator とのデプロイメント。
							
	cluster-name-entity-operator-random-string
	
								Entity Operator デプロイメントによって作成された Pod。
							
	cluster-name-entity-topic-operator-config
	
								Topic Operator の補助設定のある ConfigMap。
							
	cluster-name-entity-user-operator-config
	
								User Operator の補助設定のある ConfigMap。
							
	cluster-name-entity-operator-certs
	
								Kafka および ZooKeeper と通信するための Entity Operator キーのあるシークレット。
							
	cluster-name-entity-operator
	
								Entity Operator によって使用されるサービスアカウント。
							
	strimzi-cluster-name-topic-operator
	
								Entity Operator によって使用されるロールバインディング。
							
	strimzi-cluster-name-user-operator
	
								Entity Operator によって使用されるロールバインディング。
							


Kafka Exporter

						これらのリソースは、Cluster Operator を使用して Kafka Exporter がデプロイされる場合にのみ作成されます。
					
	cluster-name-kafka-exporter
	
								Kafka Exporter でのデプロイメント。
							
	cluster-name-kafka-exporter-random-string
	
								Kafka Exporter デプロイメントによって作成された Pod。
							
	cluster-name-kafka-exporter
	
								コンシューマーラグメトリクスの収集に使用されるサービス。
							
	cluster-name-kafka-exporter
	
								Kafka Exporter によって使用されるサービスアカウント。
							


Cruise Control

						これらのリソースは、Cluster Operator を使用して Cruise Control がデプロイされた場合のみ作成されます。
					
	cluster-name-cruise-control
	
								Cruise Control でのデプロイメント。
							
	cluster-name-cruise-control-random-string
	
								Cruise Control デプロイメントによって作成された Pod。
							
	cluster-name-cruise-control-config
	
								Cruise Control の補助設定が含まれ、Cruise Control Pod によってボリュームとしてマウントされる ConfigMap。
							
	cluster-name-cruise-control-certs
	
								Kafka および ZooKeeper と通信するための Cruise Control キーのあるシークレット。
							
	cluster-name-cruise-control
	
								Cruise Control との通信に使用されるサービス。
							
	cluster-name-cruise-control
	
								Cruise Control によって使用されるサービスアカウント。
							
	cluster-name-network-policy-cruise-control
	
								Cruise Control サービスへのアクセスを管理するネットワークポリシー。
							


JMXTrans

						これらのリソースは、Cluster Operator を使用して JMXTrans がデプロイされる場合にのみ作成されます。
					
	cluster-name-jmxtrans
	
								JMXTrans でのデプロイメント。
							
	cluster-name-jmxtrans-random-string
	
								JMXTrans デプロイメントによって作成された Pod。
							
	cluster-name-jmxtrans-config
	
								JMXTrans 補助設定が含まれ、JMXTrans Pod によってボリュームとしてマウントされる ConfigMap。
							
	cluster-name-jmxtrans
	
								JMXTrans によって使用されるサービスアカウント。
							




Kafka Connect/S2I クラスターの設定




				ここでは、AMQ Streams クラスターにて Kafka Connect や S2I (Source-to-Image) のある Kafka Connect デプロイメントを設定する方法を説明します。
			

				Kafka Connect は、Connector プラグインを使用して Kafka ブローカーと他のシステムの間でデータをストリーミングする統合ツールです。Kafka Connect は、Kafka と、データベースなどの外部データソースまたはターゲットと統合するためのフレームワークを提供し、コネクターを使用してデータをインポートまたはエクスポートします。コネクターは、必要な接続設定を提供するプラグインです。
			

				Kafka Connect を使用している場合は、KafkaConnect または KafkaConnectS2I リソースを設定します。Source-to-Image(S 2I)フレームワークを使用して Kafka Connect をデプロイする場合は、KafkaConnectS 2I リソースを使用します。
			
	
						KafkaConnect リソースの完全なスキーマは 「KafkaConnect スキーマ参照」 に記載されています。
					
	
						KafkaConnectS2I リソースの完全なスキーマは 「KafkaConnectS2I スキーマ参照」 に記載されています。
					


関連情報
	
						コネクターの作成および管理
					
	
						KafkaConnector リソースの Kafka Connect へのデプロイ
					


Kafka Connect の設定




					Kafka Connect を使用して、Kafka クラスターへの外部データ接続を設定します。
				

					KafkaConnect または KafkaConnectS2I リソースのプロパティーを使用して、Kafka Connect デプロイメントを設定します。この手順の例は、KafkaConnect リソースの場合 ですが、プロパティーは KafkaConnectS2I リソースと同じです。
				
Kafka Connector の設定

						KafkaConnector リソースを使用すると、Kafka Connect のコネクターインスタンスを OpenShift ネイティブに作成および管理できます。
					

					設定で、strimzi.io/use-connector-resources アノテーションを追加して、Kafka Connect クラスターの KafkaConnectors を有効にします。externalConfiguration プロパティーを使用して Kafka Connect コネクターの外部設定を指定することもできます。
				

					コネクターは、Kafka Connect の HTTP REST インターフェースまたは KafkaConnectors を使用して作成、再設定、および削除されます。これらの方法の詳細は、『OpenShift での AMQ Streams のデプロイおよびアップグレード』の「コネクターの作成および管理」を参照してください。
				

					コネクター設定は、HTTP リクエストの一部として Kafka Connect に渡され、Kafka 自体に保存されます。ConfigMap およびシークレットは、設定やデータの保存に使用される標準的な OpenShift リソースです。ConfigMap およびシークレットを使用してコネクターの特定の要素を設定できます。その後、HTTP REST コマンドで設定値を参照できます (これにより、必要な場合は設定が分離され、よりセキュアになります)。この方法は、ユーザー名、パスワード、証明書などの機密性の高いデータに適用されます。
				
前提条件
	
							OpenShift クラスター。
						
	
							稼働中の Cluster Operator。
						



					以下を実行する方法については、『 OpenShift での AMQ Streams のデプロイおよびアップグレード』を参照してください。
				
	
							Cluster Operator
						
	
							Kafka クラスター
						


手順
	
							KafkaConnect または KafkaConnectS2I リソースの spec プロパティーを編集します。
						

							設定可能なプロパティーは以下の例のとおりです。
						
apiVersion: kafka.strimzi.io/v1beta1
kind: KafkaConnect [image: 1]
metadata:
  name: my-connect-cluster
  annotations:
    strimzi.io/use-connector-resources: "true" [image: 2]
spec:
  replicas: 3 [image: 3]
  authentication: [image: 4]
    type: tls
    certificateAndKey:
      certificate: source.crt
      key: source.key
      secretName: my-user-source
  bootstrapServers: my-cluster-kafka-bootstrap:9092 [image: 5]
  tls: [image: 6]
    trustedCertificates:
      - secretName: my-cluster-cluster-cert
        certificate: ca.crt
      - secretName: my-cluster-cluster-cert
        certificate: ca2.crt
  config: [image: 7]
    group.id: my-connect-cluster
    offset.storage.topic: my-connect-cluster-offsets
    config.storage.topic: my-connect-cluster-configs
    status.storage.topic: my-connect-cluster-status
    key.converter: org.apache.kafka.connect.json.JsonConverter
    value.converter: org.apache.kafka.connect.json.JsonConverter
    key.converter.schemas.enable: true
    value.converter.schemas.enable: true
    config.storage.replication.factor: 3
    offset.storage.replication.factor: 3
    status.storage.replication.factor: 3
  externalConfiguration: [image: 8]
    env:
      - name: AWS_ACCESS_KEY_ID
        valueFrom:
          secretKeyRef:
            name: aws-creds
            key: awsAccessKey
      - name: AWS_SECRET_ACCESS_KEY
        valueFrom:
          secretKeyRef:
            name: aws-creds
            key: awsSecretAccessKey
  resources: [image: 9]
    requests:
      cpu: "1"
      memory: 2Gi
    limits:
      cpu: "2"
      memory: 2Gi
  logging: [image: 10]
    type: inline
    loggers:
      log4j.rootLogger: "INFO"
  readinessProbe: [image: 11]
    initialDelaySeconds: 15
    timeoutSeconds: 5
  livenessProbe:
    initialDelaySeconds: 15
    timeoutSeconds: 5
  metrics: [image: 12]
    lowercaseOutputName: true
    lowercaseOutputLabelNames: true
    rules:
      - pattern: kafka.connect<type=connect-worker-metrics><>([a-z-]+)
        name: kafka_connect_worker_$1
        help: "Kafka Connect JMX metric worker"
        type: GAUGE
      - pattern: kafka.connect<type=connect-worker-rebalance-metrics><>([a-z-]+)
        name: kafka_connect_worker_rebalance_$1
        help: "Kafka Connect JMX metric rebalance information"
        type: GAUGE
  jvmOptions: [image: 13]
    "-Xmx": "1g"
    "-Xms": "1g"
  image: my-org/my-image:latest [image: 14]
  template: [image: 15]
    pod:
      affinity:
        podAntiAffinity:
          requiredDuringSchedulingIgnoredDuringExecution:
            - labelSelector:
                matchExpressions:
                  - key: application
                    operator: In
                    values:
                      - postgresql
                      - mongodb
              topologyKey: "kubernetes.io/hostname"
    connectContainer: (16)
      env:
        - name: JAEGER_SERVICE_NAME
          value: my-jaeger-service
        - name: JAEGER_AGENT_HOST
          value: jaeger-agent-name
        - name: JAEGER_AGENT_PORT
          value: "6831"
	[image: 1] 
	
									必要に応じて KafkaConnect または KafkaConnectS2I を使用します。
								

	[image: 2] 
	
									Kafka Connect クラスターの KafkaConnectors を有効にします。
								

	[image: 3] 
	
									レプリカノードの数。
								

	[image: 4] 
	
									OAuth ベアラートークン、SASL ベースの SCRAM-SHA-512 または PLAIN メカニズムを使用し、ここで示された TLS メカニズム を使用する、Kafka Connect クラスターの認証。デフォルトでは、Kafka Connect はプレーンテキスト接続を使用して Kafka ブローカーに接続します。
								

	[image: 5] 
	
									Kafka Connect クラスターに接続するためのブートストラップサーバー。
								

	[image: 6] 
	
									クラスターの TLS 証明書が X.509 形式で保存されるキー名のある TLS による暗号化。複数の証明書が同じシークレットに保存されている場合は、複数回リストできます。
								

	[image: 7] 
	
									ワーカー の Kafka Connect 設定 (コネクターではない)。標準の Apache Kafka 設定が提供されることがありますが、AMQ Streams によって直接管理されないプロパティーに制限されます。
								

	[image: 8] 
	
									ここで示す環境変数や、ボリュームを使用した Kafka コネクターの外部設定
								

	[image: 9] 
	
									サポートされているリソース（現在は cpu と memory）の予約と、消費可能な最大リソースを指定するための制限を要求します。
								

	[image: 10] 
	
									指定された Kafka loggers and log levels が ConfigMap を介して直接的に (inline) または間接的に (external) に追加されます。カスタム ConfigMap は、log4j.properties または log4j2.properties キー下に配置する必要があります。Kafka Connect log4j.rootLogger ロガーでは、ログレベルを INFO、ERROR、WARN、TRACE、DEBUG、FATAL または OFF に設定できます。
								

	[image: 11] 
	
									コンテナーを再起動するタイミング (liveness) およびコンテナーがトラフィックを許可できるタイミング (readiness) を把握するためのヘルスチェック。
								

	[image: 12] 
	
									Prometheus メトリクス。この例では、Prometheus JMX エクスポーターの設定で有効になっています。metrics: {} を使用すると追加設定なしでメトリクスを有効にすることができます。
								

	[image: 13] 
	
									Kafka Connect を実行している仮想マシン (VM) のパフォーマンスを最適化するための JVM 設定オプション。
								

	[image: 14] 
	
									高度なオプション：特別な場合のみ 推奨される コンテナーイメージの設定。
								

	[image: 15] 
	
									テンプレートのカスタマイズ。ここでは、Pod は非アフィニティーでスケジュールされるため、Pod は同じホスト名のノードではスケジュールされません。
								

	(16) 
	
									環境変数は、Jaeger を使用した分散トレーシングにも設定 されます。
								




	
							リソースを作成または更新します。
						
oc apply -f KAFKA-CONNECT-CONFIG-FILE

	
							Kafka Connect の承認が有効である場合、Kafka Connect ユーザーを設定し、Kafka Connect のコンシューマーグループおよびトピックへのアクセスを有効にします。
						



複数インスタンスの Kafka Connect 設定




					Kafka Connect のインスタンスを複数実行している場合は、以下の config プロパティーのデフォルト設定を変更する必要があります。
				
apiVersion: kafka.strimzi.io/v1beta1
kind: KafkaConnect
metadata:
  name: my-connect
spec:
  # ...
  config:
    group.id: connect-cluster [image: 1]
    offset.storage.topic: connect-cluster-offsets [image: 2]
    config.storage.topic: connect-cluster-configs [image: 3]
    status.storage.topic: connect-cluster-status  [image: 4]
    # ...
# ...
	[image: 1] 
	
							インスタンスが属する Kafka Connect クラスターグループ。
						

	[image: 2] 
	
							コネクターオフセットを保存する Kafka トピック。
						

	[image: 3] 
	
							コネクターおよびタスクステータスの設定を保存する Kafka トピック。
						

	[image: 4] 
	
							コネクターおよびタスクステータスの更新を保存する Kafka トピック。
						



注記

						これら 3 つのトピックの値は、同じ group.id を持つすべての Kafka Connect インスタンスで同じする必要があります。
					


					デフォルト設定を変更しないと、同じ Kafka クラスターに接続する各 Kafka Connect インスタンスは同じ値でデプロイされます。その結果、事実上はすべてのインスタンスが結合されてクラスターで実行され、同じトピックが使用されます。
				

					複数の Kafka Connect クラスターが同じトピックの使用を試みると、Kafka Connect は想定どおりに動作せず、エラーが生成されます。
				

					複数の Kafka Connect インスタンスを実行する場合は、インスタンスごとにこれらのプロパティーの値を変更してください。
				

Kafka Connect のユーザー承認の設定




					この手順では、Kafka Connect のユーザーアクセスを承認する方法を説明します。
				

					Kafka でいかなるタイプの承認が使用される場合、Kafka Connect ユーザーは Kafka Connect のコンシューマーグループおよび内部トピックへの読み書きアクセス権限が必要になります。
				

					コンシューマーグループおよび内部トピックのプロパティーは AMQ Streams によって自動設定されますが、KafkaConnect または KafkaConnectS2I リソースの spec で明示的に指定することもできます。
				
KafkaConnect リソースの設定プロパティーの例

						

apiVersion: kafka.strimzi.io/v1beta1
kind: KafkaConnect
metadata:
  name: my-connect
spec:
  # ...
  config:
    group.id: my-connect-cluster [image: 1]
    offset.storage.topic: my-connect-cluster-offsets [image: 2]
    config.storage.topic: my-connect-cluster-configs [image: 3]
    status.storage.topic: my-connect-cluster-status [image: 4]
    # ...
  # ...


					
	[image: 1] 
	
							インスタンスが属する Kafka Connect クラスターグループ。
						

	[image: 2] 
	
							コネクターオフセットを保存する Kafka トピック。
						

	[image: 3] 
	
							コネクターおよびタスクステータスの設定を保存する Kafka トピック。
						

	[image: 4] 
	
							コネクターおよびタスクステータスの更新を保存する Kafka トピック。
						




					この手順では、simple 承認の使用時にアクセス権限が付与される方法を説明します。
				

					簡易承認では、Kafka AclAuthorizer プラグインによって処理される ACL ルールを使用し、適切なレベルのアクセス権限が提供されます。KafkaUserリソースに簡易認証を使用するように設定する方法については、AclRuleスキーマリファレンスを参照してください。
				
注記

						複数のインスタンスを実行している場合、コンシューマーグループとトピックのデフォルト値は異なります。
					

前提条件
	
							OpenShift クラスター。
						
	
							稼働中の Cluster Operator。
						


手順
	
							KafkaUser リソースの authorization プロパティーを編集し、アクセス権限をユーザーに付与します。
						

							以下の例では、literal の名前の値を使用して Kafka Connect トピックおよびコンシューマーグループにアクセス権限が設定されます。
						
	プロパティー	名前
	 
											offset.storage.topic
										

										 	 
											connect-cluster-offsets
										

										 
	 
											status.storage.topic
										

										 	 
											connect-cluster-status
										

										 
	 
											config.storage.topic
										

										 	 
											connect-cluster-configs
										

										 
	 
											group
										

										 	 
											connect-cluster
										

										 


apiVersion: kafka.strimzi.io/v1beta1
kind: KafkaUser
metadata:
  name: my-user
  labels:
    strimzi.io/cluster: my-cluster
spec:
  # ...
  authorization:
    type: simple
    acls:
      # access to offset.storage.topic
      - resource:
          type: topic
          name: connect-cluster-offsets
          patternType: literal
        operation: Write
        host: "*"
      - resource:
          type: topic
          name: connect-cluster-offsets
          patternType: literal
        operation: Create
        host: "*"
      - resource:
          type: topic
          name: connect-cluster-offsets
          patternType: literal
        operation: Describe
        host: "*"
      - resource:
          type: topic
          name: connect-cluster-offsets
          patternType: literal
        operation: Read
        host: "*"
      # access to status.storage.topic
      - resource:
          type: topic
          name: connect-cluster-status
          patternType: literal
        operation: Write
        host: "*"
      - resource:
          type: topic
          name: connect-cluster-status
          patternType: literal
        operation: Create
        host: "*"
      - resource:
          type: topic
          name: connect-cluster-status
          patternType: literal
        operation: Describe
        host: "*"
      - resource:
          type: topic
          name: connect-cluster-status
          patternType: literal
        operation: Read
        host: "*"
      # access to config.storage.topic
      - resource:
          type: topic
          name: connect-cluster-configs
          patternType: literal
        operation: Write
        host: "*"
      - resource:
          type: topic
          name: connect-cluster-configs
          patternType: literal
        operation: Create
        host: "*"
      - resource:
          type: topic
          name: connect-cluster-configs
          patternType: literal
        operation: Describe
        host: "*"
      - resource:
          type: topic
          name: connect-cluster-configs
          patternType: literal
        operation: Read
        host: "*"
      # consumer group
      - resource:
          type: group
          name: connect-cluster
          patternType: literal
        operation: Read
        host: "*"

	
							リソースを作成または更新します。
						
oc apply -f KAFKA-USER-CONFIG-FILE




Kafka Connect クラスターリソースの一覧




					以下のリソースは、OpenShift クラスターの Cluster Operator によって作成されます。
				
	connect-cluster-name-connect
	
								Kafka Connect ワーカーノード Pod の作成を担当するデプロイメント。
							
	connect-cluster-name-connect-api
	
								Kafka Connect クラスターを管理するために REST インターフェースを公開するサービス。
							
	connect-cluster-name-config
	
								Kafka Connect 補助設定が含まれ、Kafka ブローカー Pod によってボリュームとしてマウントされる ConfigMap。
							
	connect-cluster-name-connect
	
								Kafka Connect ワーカーノードに設定された Pod の Disruption Budget。
							



Kafka Connect (S2I) クラスターリソースの一覧




					以下のリソースは、OpenShift クラスターの Cluster Operator によって作成されます。
				
	connect-cluster-name-connect-source
	
								新たにビルドされた Docker イメージのベースイメージとして使用される ImageStream。
							
	connect-cluster-name-connect
	
								あたらしい Kafka Connect Docker イメージのビルドを担当する BuildConfig。
							
	connect-cluster-name-connect
	
								新たにビルドされた Docker イメージがプッシュされる ImageStream。
							
	connect-cluster-name-connect
	
								Kafka Connect ワーカーノード Pod の作成を担当する DeploymentConfig。
							
	connect-cluster-name-connect-api
	
								Kafka Connect クラスターを管理するために REST インターフェースを公開するサービス。
							
	connect-cluster-name-config
	
								Kafka Connect 補助設定が含まれ、Kafka ブローカー Pod によってボリュームとしてマウントされる ConfigMap。
							
	connect-cluster-name-connect
	
								Kafka Connect ワーカーノードに設定された Pod の Disruption Budget。
							



変更データキャプチャーのための Debezium との統合




					Red Hat Debezium は分散型の変更データキャプチャー (change data capture) プラットフォームです。データベースの行レベルの変更をキャプチャーして、変更イベントレコードを作成し、Kafka トピックへレコードをストリーミングします。Debezium は Apache Kafka に構築されます。AMQ Streams で Debezium をデプロイおよび統合できます。AMQ Streams のデプロイ後に、Kafka Connect で Debezium をコネクター設定としてデプロイします。Debezium は変更イベントレコードを OpenShift 上の AMQ Streams に渡します。アプリケーションは 変更イベントストリーム を読み取りでき、変更イベントが発生した順にアクセスできます。
				

					Debezium には、以下を含む複数の用途があります。
				
	
							データレプリケーション。
						
	
							キャッシュの更新およびインデックスの検索。
						
	
							モノリシックアプリケーションの簡素化。
						
	
							データ統合。
						
	
							ストリーミングクエリーの有効化。
						



					データベースの変更をキャプチャーするには、Debezium データベースコネクターで Kafka Connect をデプロイします。KafkaConnector リソースを設定し、コネクターインスタンスを定義します。
				

					AMQ Streams で Debezium をデプロイするための詳細は、「製品ドキュメント」を参照してください。Debezium のドキュメントの 1 つ が『Getting Started with Debezium』で、このガイドはデータベース更新の変更イベントレコードの表示に必要なサービスおよびコネクターの設定方法を説明します。
				


Kafka MirrorMaker クラスターの設定




				本章では、Kafka クラスター間でデータを複製するために AMQ Streams クラスターで Kafka MirrorMaker デプロイメントを設定する方法を説明します。
			

				AMQ Streams では、MirrorMaker または MirrorMaker 2.0 を使用できます。MirrorMaker 2.0 は最新バージョンで、Kafka クラスター間でより効率的にデータをミラーリングする方法を提供します。
			

				MirrorMaker を使用している場合は、KafkaMirrorMaker リソースを設定します。
			

				以下の手順は、リソースの設定方法を示しています。
			
	
						Kafka MirrorMaker の設定
					



				KafkaMirrorMaker リソースの完全なスキーマは、「KafkaMirrorMaker schema のスキーマ参照」に記載されています。
			
Kafka MirrorMaker の設定




					KafkaMirrorMaker リソースのプロパティーを使用して、Kafka MirrorMaker デプロイメントを設定します。
				

					TLS または SASL 認証を使用して、プロデューサーおよびコンシューマーのアクセス制御を設定できます。この手順では、コンシューマーおよびプロデューサー側で TLS による暗号化および認証を使用する設定を説明します。
				
前提条件
	
							以下を実行する方法については、『 OpenShift での AMQ Streams のデプロイおよびアップグレード』を参照してください。
						
	
									Cluster Operator
								
	
									Kafka クラスター
								



	
							ソースおよびターゲットの Kafka クラスターが使用できる必要があります。
						


手順
	
							KafkaMirrorMaker リソースの spec プロパティーを編集します。
						

							設定可能なプロパティーは以下の例のとおりです。
						
apiVersion: kafka.strimzi.io/v1beta1
kind: KafkaMirrorMaker
metadata:
  name: my-mirror-maker
spec:
  replicas: 3 [image: 1]
  consumer:
    bootstrapServers: my-source-cluster-kafka-bootstrap:9092 [image: 2]
    groupId: "my-group" [image: 3]
    numStreams: 2 [image: 4]
    offsetCommitInterval: 120000 [image: 5]
    tls: [image: 6]
      trustedCertificates:
      - secretName: my-source-cluster-ca-cert
        certificate: ca.crt
    authentication: [image: 7]
      type: tls
      certificateAndKey:
        secretName: my-source-secret
        certificate: public.crt
        key: private.key
    config: [image: 8]
      max.poll.records: 100
      receive.buffer.bytes: 32768
      ssl.cipher.suites: "TLS_ECDHE_RSA_WITH_AES_256_GCM_SHA384" [image: 9]
      ssl.enabled.protocols: "TLSv1.2"
      ssl.protocol: "TLSv1.2"
      ssl.endpoint.identification.algorithm: HTTPS [image: 10]
  producer:
    bootstrapServers: my-target-cluster-kafka-bootstrap:9092
    abortOnSendFailure: false [image: 11]
    tls:
      trustedCertificates:
      - secretName: my-target-cluster-ca-cert
        certificate: ca.crt
    authentication:
      type: tls
      certificateAndKey:
        secretName: my-target-secret
        certificate: public.crt
        key: private.key
    config:
      compression.type: gzip
      batch.size: 8192
      ssl.cipher.suites: "TLS_ECDHE_RSA_WITH_AES_256_GCM_SHA384" [image: 12]
      ssl.enabled.protocols: "TLSv1.2"
      ssl.protocol: "TLSv1.2"
      ssl.endpoint.identification.algorithm: HTTPS [image: 13]
  whitelist: "my-topic|other-topic" [image: 14]
  resources: [image: 15]
    requests:
      cpu: "1"
      memory: 2Gi
    limits:
      cpu: "2"
      memory: 2Gi
  logging: (16)
    type: inline
    loggers:
      mirrormaker.root.logger: "INFO"
  readinessProbe: (17)
    initialDelaySeconds: 15
    timeoutSeconds: 5
  livenessProbe:
    initialDelaySeconds: 15
    timeoutSeconds: 5
  metrics: (18)
    lowercaseOutputName: true
    rules:
      - pattern: "kafka.server<type=(.+), name=(.+)PerSec\\w*><>Count"
        name: "kafka_server_$1_$2_total"
      - pattern: "kafka.server<type=(.+), name=(.+)PerSec\\w*,
        topic=(.+)><>Count"
        name: "kafka_server_$1_$2_total"
        labels:
          topic: "$3"
  jvmOptions: (19)
    "-Xmx": "1g"
    "-Xms": "1g"
  image: my-org/my-image:latest (20)
  template: (21)
    pod:
      affinity:
        podAntiAffinity:
          requiredDuringSchedulingIgnoredDuringExecution:
            - labelSelector:
                matchExpressions:
                  - key: application
                    operator: In
                    values:
                      - postgresql
                      - mongodb
              topologyKey: "kubernetes.io/hostname"
    connectContainer: (22)
      env:
        - name: JAEGER_SERVICE_NAME
          value: my-jaeger-service
        - name: JAEGER_AGENT_HOST
          value: jaeger-agent-name
        - name: JAEGER_AGENT_PORT
          value: "6831"
  tracing: (23)
    type: jaeger
	[image: 1] 
	
									レプリカノードの数。
								

	[image: 2] 
	
									コンシューマーおよびプロデューサーのブートストラップサーバー。
								

	[image: 3] 
	
									コンシューマーのグループ ID。
								

	[image: 4] 
	
									コンシューマーストリームの数。
								

	[image: 5] 
	
									オフセットの自動コミット間隔 (ミリ秒単位)。
								

	[image: 6] 
	
									コンシューマーまたはプロデューサーの TLS 証明書が X.509 形式で保存される、キー名のある TLS による暗号化。複数の証明書が同じシークレットに保存されている場合は、複数回リストできます。
								

	[image: 7] 
	
									OAuth ベアラートークン、SASL ベースの SCRAM-SHA-512 または PLAIN メカニズムを使用し、ここで示された TLS メカニズム を使用する、コンシューマーおよびプロデューサーの認証。
								

	[image: 8] 
	
									コンシューマー および プロデューサー の Kafka 設定オプション。
								

	[image: 9] 
	
									TLS バージョンの特定の 暗号スイート と実行される外部リスナーの SSL プロパティー。
								

	[image: 10] 
	
									HTTPS に設定することで、ホスト名の検証が有効になります。空の文字列を指定すると検証が無効になります。
								

	[image: 11] 
	
									abortOnSendFailure プロパティが true に設定されている場合、メッセージの送信に失敗した後、Kafka MirrorMaker は終了し、コンテナは再起動します。
								

	[image: 12] 
	
									TLS バージョンの特定の 暗号スイート と実行される外部リスナーの SSL プロパティー。
								

	[image: 13] 
	
									HTTPS に設定することで、ホスト名の検証が有効になります。空の文字列を指定すると検証が無効になります。
								

	[image: 14] 
	
									ソースからターゲット Kafka クラスターにミラーリングされたトピックの 許可リスト。
								

	[image: 15] 
	
									サポートされているリソース（現在は cpu と memory）の予約と、消費可能な最大リソースを指定するための制限を要求します。
								

	(16) 
	
									指定された loggers and log levels が ConfigMap を介して直接的に (inline) または間接的に (external) に追加されます。カスタム ConfigMap は、log4j.properties または log4j2.properties キー下に配置する必要があります。MirrorMaker には mirrormaker.root.logger と呼ばれる単一のロガーがあります。ログレベルは INFO、ERROR、WARN、TRACE、DEBUG、FATAL、または OFF に設定できます。
								

	(17) 
	
									コンテナーを再起動するタイミング (liveness) およびコンテナーがトラフィックを許可できるタイミング (readiness) を把握するためのヘルスチェック。
								

	(18) 
	
									Prometheus メトリクス。この例では、Prometheus JMX エクスポーターの設定で有効になっています。metrics: {} を使用すると追加設定なしでメトリクスを有効にすることができます。
								

	(19) 
	
									Kafka MirrorMaker を実行している仮想マシン (VM) のパフォーマンスを最適化するための JVM 設定オプション。
								

	(20) 
	
									高度なオプション：特別な場合のみ 推奨される コンテナーイメージの設定。
								

	(21) 
	
									テンプレートのカスタマイズ。ここでは、Pod は非アフィニティーでスケジュールされるため、Pod は同じホスト名のノードではスケジュールされません。
								

	(22) 
	
									環境変数は、Jaeger を使用した分散トレーシングにも設定 されます。
								

	(23) 
	
									Jaeger の分散トレーシングは有効になっています。
								



警告

								abortOnSendFailure プロパティーが false に設定されると、プロデューサーはトピックの次のメッセージを送信しようとします。失敗したメッセージは再送されないため、元のメッセージが失われる可能性があります。
							


	
							リソースを作成または更新します。
						
oc apply -f <your-file>




Kafka MirrorMaker クラスターリソースの一覧




					以下のリソースは、OpenShift クラスターの Cluster Operator によって作成されます。
				
	<mirror-maker-name>-mirror-maker
	
								Kafka MirrorMaker Pod の作成を担当するデプロイメント。
							
	<mirror-maker-name>-config
	
								Kafka MirrorMaker の補助設定が含まれ、Kafka ブローカー Pod によってボリュームとしてマウントされる ConfigMap。
							
	<mirror-maker-name>-mirror-maker
	
								Kafka MirrorMaker ワーカーノードに設定された Pod の Disruption Budget。
							




Kafka MirrorMaker 2.0 クラスターの設定




				ここでは、AMQ Streams クラスターで Kafka MirrorMaker 2.0 デプロイメントを設定する方法を説明します。
			

				MirrorMaker 2.0 は、データセンター内またはデータセンター全体の 2 台以上の Kafka クラスター間でデータを複製するために使用されます。
			

				クラスター全体のデータレプリケーションでは、以下が必要な状況がサポートされます。
			
	
						システム障害時のデータの復旧
					
	
						分析用のデータの集計
					
	
						特定のクラスターへのデータアクセスの制限
					
	
						レイテンシーを改善するための特定場所でのデータのプロビジョニング
					



				MirrorMaker 2.0 を使用している場合は、KafkaMirrorMaker2 リソースを設定します。
			

				MirrorMaker 2.0 では、クラスターの間でデータを複製する全く新しい方法が導入されました。
			

				その結果、リソースの設定は MirrorMaker の以前のバージョンとは異なります。MirrorMaker 2.0 の使用を選択した場合、現在、レガシーサポートがないため、リソースを手作業で新しい形式に変換する必要があります。
			

				MirrorMaker 2.0 によってデータが複製される方法は、以下に説明されています。
			
	
						MirrorMaker 2.0 データレプリケーション
					



				以下の手順では、MirrorMaker 2.0 に対してリソースが設定される方法について取り上げます。
			
	
						MirrorMaker 2.0 を使用した Kafka クラスター間でのデータの同期
					



				KafkaMirrorMaker2 リソースの完全なスキーマは、「KafkaMirrorMaker2 のスキーマ参照」 に記載されています。
			
MirrorMaker 2.0 のデータレプリケーション




					MirrorMaker 2.0 はソースの Kafka クラスターからメッセージを消費して、ターゲットの Kafka クラスターに書き込みます。
				

					MirrorMaker 2.0 は以下を使用します。
				
	
							ソースクラスターからデータを消費するソースクラスターの設定。
						
	
							データをターゲットクラスターに出力するターゲットクラスターの設定。
						



					MirrorMaker 2.0 は Kafka Connect フレームワークをベースとし、コネクターによってクラスター間のデータ転送が管理されます。MirrorMaker 2.0 の MirrorSourceConnector は、ソースクラスターからターゲットクラスターにトピックを複製します。
				

					あるクラスターから別のクラスターにデータを ミラーリング するプロセスは非同期です。推奨されるパターンは、ソース Kafka クラスターとともにローカルでメッセージが作成され、ターゲットの Kafka クラスターの近くでリモートで消費されることです。
				

					MirrorMaker 2.0 は、複数のソースクラスターで使用できます。
				
図2.1 2 つのクラスターにおけるレプリケーション
[image: MirrorMaker 2.0 のレプリケーション]



クラスターの設定




					active/passive または active/active クラスター設定で MirrorMaker 2.0 を使用できます。
				
	
							active/active 設定では、両方のクラスターがアクティブで、同じデータを同時に提供します。これは、地理的に異なる場所で同じデータをローカルで利用可能にする場合に便利です。
						
	
							active/passive 設定では、アクティブなクラスターからのデータはパッシブなクラスターで複製され、たとえば、システム障害時のデータ復旧などでスタンバイ状態を維持します。
						



					プロデューサーとコンシューマーがアクティブなクラスターのみに接続することを前提とします。
				

					MirrorMaker 2.0 クラスターは、ターゲットの宛先ごとに必要です。
				
双方向レプリケーション (active/active)




						MirrorMaker 2.0 アーキテクチャーでは、active/active クラスター設定で双方向レプリケーションがサポートされます。
					

						各クラスターは、 source および remote トピックの概念を使用して、別のクラスターのデータを複製します。同じトピックが各クラスターに保存されるため、リモートトピックの名前がソースクラスターを表すように自動的に MirrorMaker 2.0 によって変更されます。元のクラスターの名前の先頭には、トピックの名前が追加されます。
					
図2.2 トピック名の変更
[image: MirrorMaker 2.0 双方向アーキテクチャー]



						ソースクラスターにフラグを付けると、トピックはそのクラスターに複製されません。
					

						remote トピックを介したレプリケーションの概念は、データの集約が必要なアーキテクチャーの設定に役立ちます。コンシューマーは、同じクラスター内でソースおよびリモートトピックにサブスクライブできます。これに個別の集約クラスターは必要ありません。
					

一方向レプリケーション (active/passive)




						MirrorMaker 2.0 アーキテクチャーでは、active/passive クラスター設定でー方向レプリケーションがサポートされます。
					

						active/passiveのクラスター設定を使用してバックアップを作成したり、データを別のクラスターに移行したりできます。この場合、リモートトピックの名前を自動的に変更したくないことがあります。
					

						名前が、IdentityReplicationPolicy を KafkaMirrorMaker2 リソースのソースコネクター設定に追加することで、名前の自動変更をオーバーライドできます。この設定が適用されると、トピックには元の名前が保持されます。
					

トピック設定の同期




						トピック設定は、ソースクラスターとターゲットクラスター間で自動的に同期化されます。設定プロパティーを同期化することで、リバランスの必要性が軽減されます。
					

データの整合性




						MirrorMaker 2.0 は、ソーストピックを監視し、設定変更をリモートトピックに伝播して、不足しているパーティションを確認および作成します。MirrorMaker 2.0 のみがリモートトピックに書き込みできます。
					

オフセットの追跡




						MirrorMaker 2.0 では、内部トピックを使用してコンシューマーグループのオフセットを追跡します。
					
	
								オフセット同期 トピックは、複製されたトピックパーティションのソースおよびターゲットオフセットをレコードメタデータからマッピングします。
							
	
								チェックポイント トピックは、各コンシューマーグループの複製されたトピックパーティションのソースおよびターゲットクラスターで最後にコミットされたオフセットをマッピングします。
							



						チェックポイント トピックのオフセットは、設定によって事前定義された間隔で追跡されます。両方のトピックは、フェイルオーバー時に正しいオフセットの位置からレプリケーションの完全復元を可能にします。
					

						MirrorMaker 2.0 は、MirrorCheckpointConnector を使用して、オフセット追跡の チェックポイントを生成します。
					

接続性チェック




						ハートビート 内部トピックによって、クラスター間の接続性が確認されます。
					

						ハートビート トピックは、ソースクラスターから複製されます。
					

						ターゲットクラスターは、トピックを使用して以下を確認します。
					
	
								クラスター間の接続を管理するコネクターが稼働している。
							
	
								ソースクラスターが利用可能である。
							



						MirrorMaker 2.0 は MirrorHeartbeatConnector を使用して、これらのチェックを実行する ハートビート を生成します。
					


ACL ルールの同期




					User Operator を使用して いない 場合は、ACL でリモートトピックにアクセスできます。
				

					User Operator なしで if AclAuthorizer が使用されている場合、ブローカーへのアクセスを管理する ACL ルールはリモートトピックにも適用されます。ソーストピックを読み取りできるユーザーは、そのリモートトピックを読み取りできます。
				
注記

						OAuth 2.0 での承認は、このようなリモートトピックへのアクセスをサポートしません。
					


MirrorMaker 2.0 を使用した Kafka クラスター間でのデータの同期




					MirrorMaker 2.0 を使用して、設定を介して Kafka クラスター間のデータを同期します。
				

					設定では以下を指定する必要があります。
				
	
							各 Kafka クラスター
						
	
							TLS 認証を含む各クラスターの接続情報
						
	
							レプリケーションのフローおよび方向
						
	
									クラスター対クラスター
								
	
									トピック対トピック
								






					KafkaMirrorMaker2 リソースのプロパティーを使用して、Kafka MirrorMaker 2.0 のデプロイメントを設定します。
				
注記

						従来のバージョンの MirrorMaker は継続してサポートされます。従来のバージョンに設定したリソースを使用する場合は、MirrorMaker 2.0 でサポートされる形式に更新する必要があります。
					


					MirrorMaker 2.0 によって、レプリケーション係数などのプロパティーのデフォルト設定値が提供されます。デフォルトに変更がない最小設定の例は以下のようになります。
				
apiVersion: kafka.strimzi.io/v1alpha1
kind: KafkaMirrorMaker2
metadata:
  name: my-mirror-maker2
spec:
  version: 2.6.0
  connectCluster: "my-cluster-target"
  clusters:
  - alias: "my-cluster-source"
    bootstrapServers: my-cluster-source-kafka-bootstrap:9092
  - alias: "my-cluster-target"
    bootstrapServers: my-cluster-target-kafka-bootstrap:9092
  mirrors:
  - sourceCluster: "my-cluster-source"
    targetCluster: "my-cluster-target"
    sourceConnector: {}

					TLS または SASL 認証を使用して、ソースおよびターゲットクラスターのアクセス制御を設定できます。この手順では、ソースおよびターゲットクラスターに対して TLS による暗号化および認証を使用する設定を説明します。
				
前提条件
	
							以下を実行する方法については、『 OpenShift での AMQ Streams のデプロイおよびアップグレード』を参照してください。
						
	
									Cluster Operator
								
	
									Kafka クラスター
								



	
							ソースおよびターゲットの Kafka クラスターが使用できる必要があります。
						


手順
	
							KafkaMirrorMaker2 リソースの spec プロパティーを編集します。
						

							設定可能なプロパティーは以下の例のとおりです。
						
apiVersion: kafka.strimzi.io/v1alpha1
kind: KafkaMirrorMaker2
metadata:
  name: my-mirror-maker2
spec:
  version: 2.6.0 [image: 1]
  replicas: 3 [image: 2]
  connectCluster: "my-cluster-target" [image: 3]
  clusters: [image: 4]
  - alias: "my-cluster-source" [image: 5]
    authentication: [image: 6]
      certificateAndKey:
        certificate: source.crt
        key: source.key
        secretName: my-user-source
      type: tls
    bootstrapServers: my-cluster-source-kafka-bootstrap:9092 [image: 7]
    tls: [image: 8]
      trustedCertificates:
      - certificate: ca.crt
        secretName: my-cluster-source-cluster-ca-cert
  - alias: "my-cluster-target" [image: 9]
    authentication: [image: 10]
      certificateAndKey:
        certificate: target.crt
        key: target.key
        secretName: my-user-target
      type: tls
    bootstrapServers: my-cluster-target-kafka-bootstrap:9092 [image: 11]
    config: [image: 12]
      config.storage.replication.factor: 1
      offset.storage.replication.factor: 1
      status.storage.replication.factor: 1
      ssl.cipher.suites: "TLS_ECDHE_RSA_WITH_AES_256_GCM_SHA384" [image: 13]
      ssl.enabled.protocols: "TLSv1.2"
      ssl.protocol: "TLSv1.2"
      ssl.endpoint.identification.algorithm: HTTPS [image: 14]
    tls: [image: 15]
      trustedCertificates:
      - certificate: ca.crt
        secretName: my-cluster-target-cluster-ca-cert
  mirrors: (16)
  - sourceCluster: "my-cluster-source" (17)
    targetCluster: "my-cluster-target" (18)
    sourceConnector: (19)
      config:
        replication.factor: 1 (20)
        offset-syncs.topic.replication.factor: 1 (21)
        sync.topic.acls.enabled: "false" (22)
        replication.policy.separator: "" (23)
        replication.policy.class: "io.strimzi.kafka.connect.mirror.IdentityReplicationPolicy" (24)
    heartbeatConnector: (25)
      config:
        heartbeats.topic.replication.factor: 1 (26)
    checkpointConnector: (27)
      config:
        checkpoints.topic.replication.factor: 1 (28)
    topicsPattern: ".*" (29)
    groupsPattern: "group1|group2|group3" (30)
  resources: (31)
    requests:
      cpu: "1"
      memory: 2Gi
    limits:
      cpu: "2"
      memory: 2Gi
  logging: (32)
    type: inline
    loggers:
      connect.root.logger.level: "INFO"
  readinessProbe: (33)
    initialDelaySeconds: 15
    timeoutSeconds: 5
  livenessProbe:
    initialDelaySeconds: 15
    timeoutSeconds: 5
  jvmOptions: (34)
    "-Xmx": "1g"
    "-Xms": "1g"
  image: my-org/my-image:latest (35)
  template: (36)
    pod:
      affinity:
        podAntiAffinity:
          requiredDuringSchedulingIgnoredDuringExecution:
            - labelSelector:
                matchExpressions:
                  - key: application
                    operator: In
                    values:
                      - postgresql
                      - mongodb
              topologyKey: "kubernetes.io/hostname"
    connectContainer: (37)
      env:
        - name: JAEGER_SERVICE_NAME
          value: my-jaeger-service
        - name: JAEGER_AGENT_HOST
          value: jaeger-agent-name
        - name: JAEGER_AGENT_PORT
          value: "6831"
  tracing:
    type: jaeger (38)
  externalConfiguration: (39)
    env:
      - name: AWS_ACCESS_KEY_ID
        valueFrom:
          secretKeyRef:
            name: aws-creds
            key: awsAccessKey
      - name: AWS_SECRET_ACCESS_KEY
        valueFrom:
          secretKeyRef:
            name: aws-creds
            key: awsSecretAccessKey
	[image: 1] 
	
									Kafka Connect の バージョン。
								

	[image: 2] 
	
									レプリカノードの数。
								

	[image: 3] 
	
									Kafka Connect の クラスターエイリアス。
								

	[image: 4] 
	
									同期される Kafka クラスターの 指定。
								

	[image: 5] 
	
									ソースの Kafka クラスターの クラスターエイリアス。
								

	[image: 6] 
	
									OAuth ベアラートークン、SASL ベースの SCRAM-SHA-512 または PLAIN メカニズムを使用し、ここで示された TLS メカニズム を使用する、ソースクラスターの認証。
								

	[image: 7] 
	
									ソース Kafka クラスターに接続するための ブートストラップサーバー。
								

	[image: 8] 
	
									ソース Kafka クラスターの TLS 証明書が X.509 形式で保存されるキー名のある TLS による暗号化。複数の証明書が同じシークレットに保存されている場合は、複数回リストできます。
								

	[image: 9] 
	
									ターゲット Kafka クラスターの クラスターエイリアス。
								

	[image: 10] 
	
									ターゲット Kafka クラスターの認証は、ソース Kafka クラスターと同様に設定されます。
								

	[image: 11] 
	
									ターゲット Kafka クラスターに接続するための ブートストラップサーバー。
								

	[image: 12] 
	
									Kafka Connect の設定。標準の Apache Kafka 設定が提供されることがありますが、AMQ Streams によって直接管理されないプロパティーに限定されます。
								

	[image: 13] 
	
									TLS バージョンの特定の 暗号スイート と実行される外部リスナーの SSL プロパティー。
								

	[image: 14] 
	
									HTTPS に設定することで、ホスト名の検証が有効になります。空の文字列を指定すると検証が無効になります。
								

	[image: 15] 
	
									ターゲット Kafka クラスターの TLS による暗号化は、ソース Kafka クラスターと同様に設定されます。
								

	(16) 
	
									MirrorMaker 2.0 コネクター。
								

	(17) 
	
									MirrorMaker 2.0 コネクターによって使用されるソースクラスターの クラスターエイリアス。
								

	(18) 
	
									MirrorMaker 2.0 コネクターによって使用されるターゲットクラスターの クラスターエイリアス。
								

	(19) 
	
									リモートトピックを作成する MirrorSourceConnectorの設定。デフォルトの設定オプションは config によって上書きされます。
								

	(20) 
	
									ターゲットクラスターで作成されるミラーリングされたトピックのレプリケーション係数。
								

	(21) 
	
									ソースおよびターゲットクラスターのオフセットをマップする MirrorSourceConnector offset-syncs 内部トピックのレプリケーション係数。
								

	(22) 
	
									ACL ルールの同期 が有効になっていると、同期されたトピックに ACL が適用されます。デフォルトは true です。
								

	(23) 
	
									リモートトピック名の変更に使用する区切り文字を定義します。
								

	(24) 
	
									リモートトピック名の自動変更をオーバーライドするポリシーを追加します。その名前の前にソースクラスターの名前を追加する代わりに、トピックが元の名前を保持します。このオプションの設定は、active/passive バックアップおよびデータ移行に役立ちます。
								

	(25) 
	
									接続チェックを実行する  MirrorHeartbeatConnector の設定。デフォルトの設定オプションは config によって上書きされます。
								

	(26) 
	
									ターゲットクラスターで作成されたハートビートトピックのレプリケーション係数。
								

	(27) 
	
									オフセットを追跡する  MirrorCheckpointConnectorの設定。デフォルトの設定オプションは config によって上書きされます。
								

	(28) 
	
									ターゲットクラスターで作成されたチェックポイントトピックのレプリケーション係数。
								

	(29) 
	
									正規表現パターンとして定義されたソースクラスターからのトピックレプリケーション。ここで、すべてのトピックを要求します。
								

	(30) 
	
									正規表現パターンとして定義されたソースクラスターからのコンシューマーグループレプリケーション。ここで、3 つのコンシューマーグループを名前で要求します。コンマ区切りリストを使用できます。
								

	(31) 
	
									サポートされているリソース（現在は cpu と memory）の予約と、消費可能な最大リソースを指定するための制限を要求します。
								

	(32) 
	
									指定された Kafka loggers and log levels が ConfigMap を介して直接的に (inline) または間接的に (external) に追加されます。カスタム ConfigMap は、log4j.properties または log4j2.properties キー下に配置する必要があります。Kafka Connect log4j.rootLogger ロガーでは、ログレベルを INFO、ERROR、WARN、TRACE、DEBUG、FATAL または OFF に設定できます。
								

	(33) 
	
									コンテナーを再起動するタイミング (liveness) およびコンテナーがトラフィックを許可できるタイミング (readiness) を把握するためのヘルスチェック。
								

	(34) 
	
									Kafka MirrorMaker を実行している仮想マシン (VM) のパフォーマンスを最適化するための JVM 設定オプション。
								

	(35) 
	
									高度なオプション：特別な場合のみ 推奨される コンテナーイメージの設定。
								

	(36) 
	
									テンプレートのカスタマイズ。ここでは、Pod は非アフィニティーでスケジュールされるため、Pod は同じホスト名のノードではスケジュールされません。
								

	(37) 
	
									環境変数は、Jaeger を使用した分散トレーシングにも設定 されます。
								

	(38) 
	
									Jaeger の分散トレーシングは有効になっています。
								

	(39) 
	
									環境変数として Kafka MirrorMaker にマウントされた OpenShift Secret の外部設定。
								




	
							リソースを作成または更新します。
						
oc apply -f <your-file>





Kafka Bridge クラスターの設定




				ここでは、AMQ Streams クラスターで Kafka Bridge デプロイメントを設定する方法を説明します。
			

				Kafka Bridge では、HTTP ベースのクライアントと Kafka クラスターを統合するための API が提供されます。
			

				Kafka Bridge を使用している場合は、KafkaBridge リソースを設定します。
			

				KafkaBridge リソースの完全なスキーマは 「KafkaBridge スキーマ参照」 に記載されています。
			
Kafka Bridge の設定




					Kafka Bridge を使用した Kafka クラスターへの HTTP ベースのリクエスト
				

					KafkaBridge リソースのプロパティーを使用して、Kafka Bridge デプロイメントを設定します。
				

					クライアントのコンシューマーリクエストが異なる Kafka Bridge インスタンスによって処理された場合に発生する問題を防ぐには、アドレスベースのルーティングを利用して、要求が適切な Kafka Bridge インスタンスにルーティングされるようにする必要があります。また、独立した各 Kafka Bridge インスタンスにレプリカが必要です。Kafka Bridge インスタンスには、別のインスタンスと共有されない独自の状態があります。
				
前提条件
	
							OpenShift クラスター。
						
	
							稼働中の Cluster Operator。
						



					以下を実行する方法については、『 OpenShift での AMQ Streams のデプロイおよびアップグレード』を参照してください。
				
	
							Cluster Operator
						
	
							Kafka クラスター
						


手順
	
							KafkaBridge リソースの spec プロパティーを編集します。
						

							設定可能なプロパティーは以下の例のとおりです。
						
apiVersion: kafka.strimzi.io/v1alpha1
kind: KafkaBridge
metadata:
  name: my-bridge
spec:
  replicas: 3 [image: 1]
  bootstrapServers: my-cluster-kafka-bootstrap:9092 [image: 2]
  tls: [image: 3]
    trustedCertificates:
      - secretName: my-cluster-cluster-cert
        certificate: ca.crt
      - secretName: my-cluster-cluster-cert
        certificate: ca2.crt
  authentication: [image: 4]
    type: tls
    certificateAndKey:
      secretName: my-secret
      certificate: public.crt
      key: private.key
  http: [image: 5]
    port: 8080
    cors: [image: 6]
      allowedOrigins: "https://strimzi.io"
      allowedMethods: "GET,POST,PUT,DELETE,OPTIONS,PATCH"
  consumer: [image: 7]
    config:
      auto.offset.reset: earliest
  producer: [image: 8]
    config:
      delivery.timeout.ms: 300000
  resources: [image: 9]
    requests:
      cpu: "1"
      memory: 2Gi
    limits:
      cpu: "2"
      memory: 2Gi
  logging: [image: 10]
    type: inline
    loggers:
      logger.bridge.level: "INFO"
      # enabling DEBUG just for send operation
      logger.send.name: "http.openapi.operation.send"
      logger.send.level: "DEBUG"
  jvmOptions: [image: 11]
    "-Xmx": "1g"
    "-Xms": "1g"
  readinessProbe: [image: 12]
    initialDelaySeconds: 15
    timeoutSeconds: 5
  livenessProbe:
    initialDelaySeconds: 15
    timeoutSeconds: 5
  image: my-org/my-image:latest [image: 13]
  template: [image: 14]
    pod:
      affinity:
        podAntiAffinity:
          requiredDuringSchedulingIgnoredDuringExecution:
            - labelSelector:
                matchExpressions:
                  - key: application
                    operator: In
                    values:
                      - postgresql
                      - mongodb
              topologyKey: "kubernetes.io/hostname"
    bridgeContainer: [image: 15]
      env:
        - name: JAEGER_SERVICE_NAME
          value: my-jaeger-service
        - name: JAEGER_AGENT_HOST
          value: jaeger-agent-name
        - name: JAEGER_AGENT_PORT
          value: "6831"
	[image: 1] 
	
									レプリカノードの数。
								

	[image: 2] 
	
									ターゲット Kafka クラスターに接続するための ブートストラップサーバー。
								

	[image: 3] 
	
									ソース Kafka クラスターの TLS 証明書が X.509 形式で保存されるキー名のある TLS による暗号化。複数の証明書が同じシークレットに保存されている場合は、複数回リストできます。
								

	[image: 4] 
	
									OAuth ベアラートークン、SASL ベースの SCRAM-SHA-512 または PLAIN メカニズムを使用し、ここで示された TLS メカニズム を使用する、Kafka Bridge クラスターの認証。デフォルトでは、Kafka Bridge は認証なしで Kafka ブローカーに接続します。
								

	[image: 5] 
	
									Kafka ブローカーへの HTTP アクセス。
								

	[image: 6] 
	
									選択されたリソースおよびアクセスメソッドを指定する CORS アクセス。リクエストの追加の HTTP ヘッダーには Kafka クラスターへのアクセスが許可されるオリジンが記述されています。
								

	[image: 7] 
	
									コンシューマー設定 オプション。
								

	[image: 8] 
	
									プロデューサー設定 オプション。
								

	[image: 9] 
	
									サポートされているリソース（現在は cpu と memory）の予約と、消費可能な最大リソースを指定するための制限を要求します。
								

	[image: 10] 
	
									指定された Kafka Bridge loggers and log levels が ConfigMap を介して直接的に (inline) または間接的に (external) に追加されます。カスタム ConfigMap は、log4j.properties または log4j2.properties キー下に配置する必要があります。Kafka Bridge ロガーでは、ログレベルを INFO、ERROR、WARN、TRACE、DEBUG、FATAL または OFF に設定できます。
								

	[image: 11] 
	
									Kafka Bridge を実行している仮想マシン (VM) のパフォーマンスを最適化するための JVM 設定オプション。
								

	[image: 12] 
	
									コンテナーを再起動するタイミング (liveness) およびコンテナーがトラフィックを許可できるタイミング (readiness) を把握するためのヘルスチェック。
								

	[image: 13] 
	
									高度なオプション：特別な場合のみ 推奨される コンテナーイメージの設定。
								

	[image: 14] 
	
									テンプレートのカスタマイズ。ここでは、Pod は非アフィニティーでスケジュールされるため、Pod は同じホスト名のノードではスケジュールされません。
								

	[image: 15] 
	
									環境変数は、Jaeger を使用した分散トレーシングにも設定 されます。
								




	
							リソースを作成または更新します。
						
oc apply -f KAFKA-BRIDGE-CONFIG-FILE




Kafka Bridge クラスターリソースのリスト




					以下のリソースは、OpenShift クラスターの Cluster Operator によって作成されます。
				
	bridge-cluster-name-bridge
	
								Kafka Bridge ワーカーノード Pod の作成を担当するデプロイメント。
							
	bridge-cluster-name-bridge-service
	
								Kafka Bridge クラスターの REST インターフェースを公開するサービス。
							
	bridge-cluster-name-bridge-config
	
								Kafka Bridge の補助設定が含まれ、Kafka ブローカー Pod によってボリュームとしてマウントされる ConfigMap。
							
	bridge-cluster-name-bridge
	
								Kafka Bridge ワーカーノードに設定された Pod の Disruption Budget。
							




OpenShift リソースのカスタマイズ




				AMQ Streamsは、Deployments、StatefulSets、Pods、Service などの複数の OpenShift リソースを作成し、AMQ Streamsのオペレータが管理します。特定の OpenShift リソースの管理を担当する operator のみがそのリソースを変更できます。operator によって管理される OpenShift リソースを手動で変更しようとすると、operator はその変更を元に戻します。
			

				しかし、operator が管理する OpenShift リソースの変更は、以下のような特定のタスクを実行する場合に役立ちます。
			
	
						Pod が Istio またはその他のサービスによって処理される方法を制御するカスタムラベルまたはアノテーションの追加
					
	
						Loadbalancer-type サービスがクラスターによって作成される方法の管理
					



				このような変更は、AMQ Streams カスタムリソースの template プロパティーを使用して追加します。template プロパティーは以下のリソースでサポートされます。API リファレンスは、カスタマイズ可能フィールドに関する詳細を提供します。
			
	Kafka.spec.kafka
	
							「KafkaClusterTemplate スキーマ参照」 を参照
						
	Kafka.spec.zookeeper
	
							「ZookeeperClusterTemplate スキーマ参照」 を参照
						
	Kafka.spec.entityOperator
	
							「EntityOperatorTemplate スキーマ参照」 を参照してください。
						
	Kafka.spec.kafkaExporter
	
							「KafkaExporterTemplate スキーマ参照」 を参照
						
	Kafka.spec.cruiseControl
	
							「CruiseControlTemplate スキーマ参照」 を参照してください。
						
	KafkaConnect.spec
	
							「KafkaConnectTemplate スキーマ参照」 を参照してください。
						
	KafkaConnectS2I.spec
	
							「KafkaConnectTemplate スキーマ参照」 を参照してください。
						
	KafkaMirrorMaker.spec
	
							「KafkaMirrorMakerTemplate スキーマ参照」 を参照
						
	KafkaMirrorMaker2.spec
	
							「KafkaConnectTemplate スキーマ参照」 を参照
						
	KafkaBridge.spec
	
							「KafkaBridgeTemplate スキーマ参照」 を参照
						
	KafkaUser.spec
	
							「KafkaUserTemplate スキーマ参照」 を参照
						



				以下の例では、template プロパティーを使用して Kafka ブローカーの StatefulSet のラベルを変更します。
			
apiVersion: kafka.strimzi.io/v1beta1
kind: Kafka
metadata:
  name: my-cluster
  labels:
    app: my-cluster
spec:
  kafka:
    # ...
    template:
      statefulset:
        metadata:
          labels:
            mylabel: myvalue
    # ...
イメージプルポリシーのカスタマイズ




					AMQ Streams では、Cluster Operator によってデプロイされたすべての Pod のコンテナーのイメージプルポリシーをカスタマイズできます。イメージプルポリシーは、Cluster Operator デプロイメントの環境変数 STRIMZI_IMAGE_PULL_POLICY を使用して設定されます。STRIMZI_IMAGE_PULL_POLICY 環境変数に設定できる値は 3 つあります。
				
	Always
	
								Pod が起動または再起動されるたびにコンテナーイメージがレジストリーからプルされます。
							
	IfNotPresent
	
								以前プルされたことのないコンテナーイメージのみがレジストリーからプルされます。
							
	Never
	
								コンテナーイメージはレジストリーからプルされることはありません。
							



					現在、イメージプルポリシーはすべての Kafka、Kafka Connect、および Kafka MirrorMaker クラスターに対してのみ 1 度にカスタマイズできます。ポリシーを変更すると、すべての Kafka、Kafka Connect、および Kafka MirrorMaker クラスターのローリングアップデートが実行されます。
				
その他のリソース
	
							Cluster Operator の設定に関する詳細は、「Cluster Operator の使用」 を参照してください。
						
	
							イメージプルポリシーに関する詳細は、「Disruptions」を参照してください。
						




外部ロギング




				リソースのロギングレベルを設定する場合、リソース YAML の spec.logging プロパティーで直接 インライン で指定できます。
			
spec:
  # ...
  logging:
    type: inline
    loggers:
      kafka.root.logger.level: "INFO"

				または external ロギングを指定することもできます。
			
spec:
  # ...
  logging:
    type: external
    name: customConfigMap

				外部ロギングでは、ロギングプロパティーは ConfigMap に定義されます。ConfigMap の名前は spec.logging.name プロパティーで参照されます。
			

				ConfigMap を使用する利点は、ロギングプロパティーが 1 カ所で維持され、複数のリソースにアクセスできることです。
			
ロギングの ConfigMap の作成




					ConfigMap を使用してロギングプロパティーを定義するには、ConfigMap を作成してから、リソースの spec にあるロギング定義の一部としてそれを参照します。
				

					ConfigMap には適切なロギング設定が含まれる必要があります。
				
	
							Kafka コンポーネント、ZooKeeper、および Kafka Bridge の log4j.properties。
						
	
							Topic Operator および User Operator の log4j2.properties
						



					設定はこれらのプロパティーの配下に配置する必要があります。
				

					ここでは、ConfigMap によって Kafka リソースのルートロガーが定義される方法を実証します。
				
手順
	
							ConfigMap を作成します。
						

							ConfigMap を YAML ファイルとして作成するか、コマンドラインで oc を使用してプロパティーファイルから Config Map を作成します。
						

							Kafka のルートロガー定義が含まれる ConfigMap の例:
						
kind: ConfigMap
apiVersion: kafka.strimzi.io/v1beta1
metadata:
  name: logging-configmap
data:
  log4j.properties:
    kafka.root.logger.level="INFO"

							プロパティーファイルを使用してコマンドラインから作成します。
						
oc create configmap logging-configmap --from-file=log4j.properties

							プロパティーファイルではロギング設定が定義されます。
						
# Define the logger
kafka.root.logger.level="INFO"
# ...

	
							logging.name を ConfigMap の名前に設定し、リソースの spec の external ロギングを定義します。
						
spec:
  # ...
  logging:
    type: external
    name: logging-configmap

	
							リソースを作成または更新します。
						
oc apply -f kafka.yaml






第3章 外部リスナーの設定




			外部リスナーを使用して AMQ Streams の Kafka クラスターを OpenShift 環境外のクライアントに公開します。
		

			外部リスナー設定で Kafka を公開するため type を指定します。
		
	
					nodeport は NodePort タイプの Services を使用します。
				
	
					loadbalancer が使用する Loadbalancer 型 Services
				
	
					ingress はKubernetes Ingress と NGINX Ingress Controller for Kubernetes を使用しています。
				
	
					route は、OpenShift Routes と HAProxy ルーターを使用します。
				



			リスナーの設定の詳細については、GenericKafkaListener スキーマリファレンスを参照してください。
		
注記

				route は OpenShift でのみサポートされます。
			

関連情報
	
					Accessing Apache Kafka in Strimzi
				


ノードポートを使用した Kafka へのアクセス




				この手順では、ノードポートを使用して外部クライアントから AMQ Streams Kafka クラスターにアクセスする方法について説明します。
			

				ブローカーに接続するには、Kafka bootstrap アドレスのホスト名とポート番号、および認証に使用される証明書が必要です。
			
前提条件
	
						OpenShift クラスター。
					
	
						稼働中の Cluster Operator。
					


手順
	
						外部リスナーを nodeport タイプに設定して Kafka リソースを設定します。
					

						以下は例になります。
					
apiVersion: kafka.strimzi.io/v1beta1
kind: Kafka
spec:
  kafka:
    # ...
    listeners:
      - name: external
        port: 9094
        type: nodeport
        tls: true
        authentication:
          type: tls
        # ...
    # ...
  zookeeper:
    # ...

	
						リソースを作成または更新します。
					
oc apply -f KAFKA-CONFIG-FILE

						NodePort タイプのサービスは、各 Kafka ブローカーと、外部のブートストラップサービスのために作成されます。ブートストラップサービスは外部トラフィックを Kafka ブローカーにルーティングします。接続に使用されるノードアドレスは、Kafka カスタムリソースの status に伝搬されます。
					

						kafka ブローカーの ID を検証するためのクラスター CA 証明書も、Kafka リソースと同じ名前で作成されます。
					

	
						Kafka リソースのステータスから、Kafka クラスタにアクセスする際に使用するブートストラップアドレスを取得します。
					
oc get kafka KAFKA-CLUSTER-NAME -o=jsonpath='{.status.listeners[?(@.type=="external")].bootstrapServers}{"\n"}'

	
						TLS による暗号化が有効な場合は、ブローカーの認証局の公開証明書を取得します。
					
oc get secret KAFKA-CLUSTER-NAME-cluster-ca-cert -o jsonpath='{.data.ca\.crt}' | base64 -d > ca.crt

						Kafka クライアントで取得した証明書を使用して TLS 接続を設定します。認証が有効になっている場合は、SASL または TLS 認証を設定する必要もあります。
					




ロードバランサーを使用した Kafka へのアクセス




				この手順では、ロードバランサーを使用して外部クライアントから AMQ Streams Kafka クラスターにアクセスする方法について説明します。
			

				ブローカーに接続するには、ブートストラップロードバランサーのアドレスと、TLS による暗号化に使用される証明書が必要です。
			
前提条件
	
						OpenShift クラスター。
					
	
						稼働中の Cluster Operator。
					


手順
	
						外部リスナーを loadbalancer タイプに設定して Kafka リソースを設定します。
					

						以下は例になります。
					
apiVersion: kafka.strimzi.io/v1beta1
kind: Kafka
spec:
  kafka:
    # ...
    listeners:
      - name: external
        port: 9094
        type: loadbalancer
        tls: true
        # ...
    # ...
  zookeeper:
    # ...

	
						リソースを作成または更新します。
					
oc apply -f KAFKA-CONFIG-FILE

						loadbalancer タイプのサービスおよびロードバランサーは、各 Kafka ブローカーと外部 bootstrap service について作成されます。ブートストラップサービスは外部トラフィックをすべての Kafka ブローカーにルーティングします。接続に使用したDNS名やIPアドレスは、各サービスの status に伝わります。
					

						kafka ブローカーの ID を検証するためのクラスター CA 証明書も、Kafka リソースと同じ名前で作成されます。
					

	
						Kafka リソースのステータスから、Kafka クラスタへのアクセスに使用できるブートストラップサービスのアドレスを取得します。
					
oc get kafka KAFKA-CLUSTER-NAME -o=jsonpath='{.status.listeners[?(@.type=="external")].bootstrapServers}{"\n"}'

	
						TLS による暗号化が有効な場合は、ブローカーの認証局の公開証明書を取得します。
					
oc get secret KAFKA-CLUSTER-NAME-cluster-ca-cert -o jsonpath='{.data.ca\.crt}' | base64 -d > ca.crt

						Kafka クライアントで取得した証明書を使用して TLS 接続を設定します。認証が有効になっている場合は、SASL または TLS 認証を設定する必要もあります。
					




ingress を使用した Kafka へのアクセス




				このの手順では、Nginx Ingress を使用して OpenShift 外部の外部クライアントから AMQ Streams Kafka クラスターにアクセスする方法を説明します。
			

				ブローカーに接続するには、Ingress ブートストラップアドレス のホスト名 (アドバタイズされたアドレス) と、認証に使用される証明書が必要です。
			

				Ingress を使用したアクセスでは、ポートは常に 443 になります。
			
TLS パススルー

					Kafka は TCP 上でバイナリープロトコルを使用しますが、NGINX Ingress Controller for Kubernetes は HTTP プロトコルで動作するように設計されています。Ingress から Kafka コネクションを渡せるようにするため、AMQ Streams では NGINX Ingress Controller for Kubernetes の TLS パススルー機能が使用されます。TLS パススルーが NGINX Ingress Controller for Kubernetes デプロイメントで有効になっているようにしてください。
				

				Ingress を使用して Kafka を公開する場合、TLS パススルー機能を使用するため、TLS による暗号化を無効にできません。
			

				TLS パススルーの有効化に関する詳細は、TLS パススルーのドキュメント を参照してください。
			
前提条件
	
						OpenShift クラスターが必要です。
					
	
						TLS パススルーが有効になっている、デプロイ済みの NGINX Ingress Controller for Kubernetes。
					
	
						稼働中の Cluster Operator。
					


手順
	
						外部リスナーを ingress タイプに設定して Kafka リソースを設定します。
					

						ブートストラップサービスおよび Kafka ブローカーの Ingress ホストを指定します。
					

						以下に例を示します。
					
apiVersion: kafka.strimzi.io/v1beta1
kind: Kafka
spec:
  kafka:
    # ...
    listeners:
      - name: external
        port: 9094
        type: ingress
        tls: true
        authentication:
          type: tls
        configuration: [image: 1]
          bootstrap:
            host: bootstrap.myingress.com
          brokers:
          - broker: 0
            host: broker-0.myingress.com
          - broker: 1
            host: broker-1.myingress.com
          - broker: 2
            host: broker-2.myingress.com
    # ...
  zookeeper:
    # ...
	[image: 1] 
	
								ブートストラップサービスおよび Kafka ブローカーの Ingress ホスト。
							




	
						リソースを作成または更新します。
					
oc apply -f KAFKA-CONFIG-FILE

						Kafka ブローカーごとに ClusterIP タイプのサービスが作成され、さらに bootstrap service も追加されています。これらのサービスは、トラフィックを Kafka ブローカーにルーティングするために Ingress コントローラーによって使用されます。また、Ingressコントローラを使ってサービスを公開するために、各サービスに Ingress リソースを作成します。Ingress ホストは各サービスの status に伝播されます。
					

						kafka ブローカーの ID を検証するためのクラスター CA 証明書も、Kafka リソースと同じ名前で作成されます。
					

						Kafka クラスターに接続するためのブートストラップアドレスとして、configuration で指定したブートストラップホストのアドレスと、Kafka クライアントのポート 443 （BOOTSTRAP-HOST:443）を使用します。
					

	
						ブローカーの認証局の公開証明書を取得します。
					
oc get secret KAFKA-CLUSTER-NAME-cluster-ca-cert -o jsonpath='{.data.ca\.crt}' | base64 -d > ca.crt

						Kafka クライアントで取得した証明書を使用して TLS 接続を設定します。認証が有効になっている場合は、SASL または TLS 認証を設定する必要もあります。
					




OpenShift ルートを使用した Kafka へのアクセス




				この手順では、ルートを使用して OpenShift 外部の外部クライアントから AMQ Streams Kafka クラスターにアクセスする方法について説明します。
			

				ブローカーに接続するには、ルートブートストラップアドレス のホスト名と、TLS による暗号化に使用される証明書が必要です。
			

				ルートを使用したアクセスでは、ポートは常に 443 になります。
			
前提条件
	
						OpenShift クラスター。
					
	
						稼働中の Cluster Operator。
					


手順
	
						外部リスナーを route タイプに設定した Kafka リソースを設定します。
					

						以下は例になります。
					
apiVersion: kafka.strimzi.io/v1beta1
kind: Kafka
metadata:
  labels:
    app: my-cluster
  name: my-cluster
  namespace: myproject
spec:
  kafka:
    # ...
    listeners:
      - name: listener1
        port: 9094
        type: route
        tls: true
        # ...
    # ...
  zookeeper:
    # ...
警告

							OpenShift Route アドレスは、Kafka クラスターの名前、リスナーの名前、および作成される namespace の名前で構成されます。たとえば、my-cluster-kafka-listener1-bootstrap-myproject (CLUSTER-NAME-kafka-LISTENER-NAME-bootstrap-NAMESPACE) となります。アドレスの全体の長さが上限の 63 文字を超えないように注意してください。
						


	
						リソースを作成または更新します。
					
oc apply -f KAFKA-CONFIG-FILE

						ClusterIP タイプサービスは、各 Kafka ブローカーと、外部 bootstrap service に対して作成されます。サービスは、トラフィックを OpenShift ルートから Kafka ブローカーにルーティングします。また、HAProxyロードバランサーを使ってサービスを公開するために、各サービスにOpenShift Routeリソースを作成します。接続に使用される DNS アドレスは、各サービスの status に伝播されます。
					

						kafka ブローカーの ID を検証するためのクラスター CA 証明書も、Kafka リソースと同じ名前で作成されます。
					

	
						Kafka リソースのステータスから、Kafka クラスタへのアクセスに使用できるブートストラップサービスのアドレスを取得します。
					
oc get kafka KAFKA-CLUSTER-NAME -o=jsonpath='{.status.listeners[?(@.type=="external")].bootstrapServers}{"\n"}'

	
						ブローカーの認証局の公開証明書を取得します。
					
oc get secret KAFKA-CLUSTER-NAME-cluster-ca-cert -o jsonpath='{.data.ca\.crt}' | base64 -d > ca.crt

						Kafka クライアントで取得した証明書を使用して TLS 接続を設定します。認証が有効になっている場合は、SASL または TLS 認証を設定する必要もあります。
					





第4章 Kafka へのセキュアなアクセスの管理




			各クライアントの Kafka ブローカーへのアクセスを管理することで、Kafka クラスターを保護できます。
		

			Kafka ブローカーとクライアント間のセキュアな接続には、以下が含まれます。
		
	
					データ交換の暗号化
				
	
					アイデンティティー証明に使用する認証
				
	
					ユーザーが実行するアクションを許可または拒否する承認
				



			本章では、以下を取り上げ、Kafka ブローカーとクライアント間でセキュアな接続を設定する方法を説明します。
		
	
					Kafka クラスターおよびクライアントのセキュリティーオプション
				
	
					Kafka ブローカーをセキュアにする方法
				
	
					OAuth 2.0 トークンベースの認証および承認に承認サーバーを使用する方法
				


Kafka のセキュリティーオプション




				Kafka リソースを使用して、Kafka の認証および承認に使用されるメカニズムを設定します。
			
リスナー認証




					OpenShift クラスター内のクライアントの場合は、plain （暗号化なし）または tls internal リスナーを作成できます。
				

					OpenShift クラスター外のクライアントの場合は、external リスナーを作成し、nodeport、loadbalancer、ingress、または route （OpenShift 上）などの接続メカニズムを指定します。
				

					外部クライアントを接続するための設定オプションの詳細は、「外部リスナーの設定」を参照してください。
				

					サポートされる認証オプションは次のとおりです。
				
	
							相互 TLS 認証 (TLS による暗号化が有効なリスナーのみ)
						
	
							SCRAM-SHA-512 認証
						
	
							OAuth 2.0 のトークンベースの認証
						



					選択する認証オプションは、Kafka ブローカーへのクライアントアクセスを認証する方法によって異なります。
				
図4.1 Kafka リスナーの認証オプション




					リスナーの authentication プロパティーは、そのリスナーに固有の認証メカニズムを指定するために使用されます。
				

					authentication プロパティーが指定されていない場合、リスナーはそのリスナー経由で接続するクライアントを認証しません。認証がないと、リスナーではすべての接続が許可されます。
				

					認証は、User Operator を使用して KafkaUsers を管理する場合に設定する必要があります。
				

					以下の例で指定されるものは次のとおりです。
				
	
							SCRAM-SHA-512 認証に設定された plain リスナー
						
	
							相互 TLS 認証を使用する tls リスナー
						
	
							相互 TLS 認証を使用する external リスナー
						



					各リスナーは、Kafka クラスター内で一意の名前およびポートで設定されます。
				
注記

						ブローカー間通信 (9091) およびメトリクス (9404) 用に確保されたポートを使用するようにリスナーを設定することはできません。
					

リスナー認証設定の例

						

# ...
listeners:
  - name: plain
    port: 9092
    type: internal
    tls: true
    authentication:
      type: scram-sha-512
  - name: tls
    port: 9093
    type: internal
    tls: true
    authentication:
      type: tls
  - name: external
    port: 9094
    type: loadbalancer
    tls: true
    authentication:
      type: tls
# ...


					
相互 TLS 認証




						相互 TLS 認証は、Kafka ブローカーと ZooKeeper Pod 間の通信で常に使用されます。
					

						AMQ Streams では、Kafka が TLS (Transport Layer Security) を使用して、相互認証の有無を問わず、Kafka ブローカーとクライアントとの間で暗号化された通信が行われるよう設定できます。相互 (双方向) 認証の場合、サーバーとクライアントの両方が証明書を提示します。相互認証を設定すると、ブローカーはクライアントを認証し (クライアント認証)、クライアントはブローカーを認証します (サーバー認証)。
					
注記

							TLS 認証は一般的には一方向で、一方が他方のアイデンティティーを認証します。たとえば、Web ブラウザーと Web サーバーの間で HTTPS が使用される場合、ブラウザーは Web サーバーのアイデンティティーの証明を取得します。
						


SCRAM-SHA-512 認証




						SCRAM (Salted Challenge Response Authentication Mechanism) は、パスワードを使用して相互認証を確立できる認証プロトコルです。AMQ Streams では、Kafka が SASL (Simple Authentication and Security Layer) SCRAM-SHA-512 を使用するよう設定し、暗号化されていないクライアントの接続と暗号化されたクライアントの接続の両方で認証を提供できます。
					

						TLS クライアント接続で SCRAM-SHA-512 認証が使用される場合、TLS プロトコルは暗号化を提供しますが、認証には使用されません。
					

						SCRAM の以下のプロパティーは、暗号化されていない接続でも SCRAM-SHA-512 を安全に使用できるようにします。
					
	
								通信チャネル上では、パスワードはクリアテキストで送信されません。代わりに、クライアントとサーバーはお互いにチャレンジを生成し、認証するユーザーのパスワードを認識していることを証明します。
							
	
								サーバーとクライアントは、認証を交換するたびに新しいチャレンジを生成します。よって、この交換はリレー攻撃に対する回復性を備えています。
							



						KafkaUser.spec.authentication.type を scram-sha-512 に設定すると、User Operator は、大文字と小文字の ASCII 文字と数字で構成されるランダムな 12 文字のパスワードを生成します。
					

ネットワークポリシー




						AMQ Streams では、Kafka ブローカーで有効になっているリスナーごとに NetworkPolicy リソースが自動的に作成されます。デフォルトでは、すべてのアプリケーションと namespace にアクセスする権限が NetworkPolicy によってリスナーに付与されます。
					

						ネットワークレベルでのリスナーへのアクセスを指定のアプリケーションまたは namespace のみに制限するには、networkPolicyPeers プロパティーを使用します。
					

						リスナーの認証設定の一部としてネットワークポリシーを使用します。リスナーごとに、異なる networkPolicyPeers 設定を指定できます。
					

						詳細は、「リスナーネットワークポリシー」のセクションおよび 「NetworkPolicyPeer API reference」を参照してください。
					
注記

							AMQ Streams でネットワークポリシーを使用するためには、OpenShift の構成が ingress NetworkPolicies をサポートしている必要があります。
						


追加のリスナー設定オプション




						GenericKafkaListenerConfiguration スキーマのプロパティーを使用して、設定をリスナーに追加できます。
					


Kafka の承認




					Kafka.spec.kafka リソースの authorization プロパティーを使用すると Kafka ブローカーの承認を設定できます。authorization プロパティーがないと、承認が有効になりず、クライアントには制限がありません。承認を有効にすると、承認は有効なすべてのリスナーに適用されます。承認方法は type フィールドで定義されます。
				

					サポートされる承認オプションは次のとおりです。
				
	
							簡易承認
						
	
							OAuth 2.0 での承認 (OAuth 2.0 トークンベースの認証を使用している場合)
						
	
							Open Policy Agent (OPA) での承認
						


図4.2 Kafka クラスター承認オプション



スーパーユーザー




						スーパーユーザーは、アクセスの制限に関係なく Kafka クラスターのすべてのリソースにアクセスでき、すべての承認メカニズムでサポートされます。
					

						Kafka クラスターのスーパーユーザーを指定するには、superUsers プロパティーにユーザープリンシパルのリストを追加します。ユーザーが TLS クライアント認証を使用する場合、ユーザー名は CN= で始まる証明書のサブジェクトの共通名になります。
					
スーパーユーザーを使用した設定例

							

authorization:
  type: simple
  superUsers:
    - CN=client_1
    - user_2
    - CN=client_3


						



Kafka クライアントのセキュリティーオプション




				KafkaUser リソースを使用して、Kafka クライアントの認証メカニズム、承認メカニズム、およびアクセス権限を設定します。セキュリティーの設定では、クライアントはユーザーとして表されます。
			

				Kafka ブローカーへのユーザーアクセスを認証および承認できます。認証によってアクセスが許可され、承認によって許容されるアクションへのアクセスが制限されます。
			

				Kafka ブローカーへのアクセスが制限されない スーパーユーザー を作成することもできます。
			

				認証および承認メカニズムは、Kafka ブローカーへのアクセスに使用されるリスナーの仕様 と一致する必要があります。
			
ユーザー処理用の Kafka クラスターの特定




					KafkaUser リソースには、このリソースが属する Kafka クラスターに適した名前 (Kafka リソースの名前から派生) を定義するラベルが含まれています。
				
apiVersion: kafka.strimzi.io/v1beta1
kind: KafkaUser
metadata:
  name: my-user
  labels:
    strimzi.io/cluster: my-cluster

					このラベルは、KafkaUser リソースを特定し、新しいユーザーを作成するために、User Operator によって使用されます。また、以降のユーザーの処理でも使用されます。
				

					ラベルが Kafka クラスターと一致しない場合、User Operator は KafkaUser を識別できず、ユーザーは作成されません。
				

					KafkaUser リソースの状態が空のままの場合は、ラベルを確認します。
				

ユーザー認証




					ユーザー認証は、KafkaUser.spec の authentication プロパティーを使用して設定されます。ユーザーに有効な認証メカニズムは、type フィールドを使用して指定されます。
				

					サポートされる認証メカニズム
				
	
							TLS クライアント認証
						
	
							SCRAM-SHA-512 認証
						



					認証メカニズムを指定しないと、User Operator によってユーザーまたはそのクレデンシャルが作成されません。
				
その他のリソース
	
							クライアントに相互 TLS 認証または SCRAM-SHA 認証を使用する場合
						


TLS クライアント認証




						TLS クライアント認証を使用するには、type フィールドを tls に設定します。
					
TLS クライアント認証が有効になっている KafkaUser の例

							

apiVersion: kafka.strimzi.io/v1beta1
kind: KafkaUser
metadata:
  name: my-user
  labels:
    strimzi.io/cluster: my-cluster
spec:
  authentication:
    type: tls
  # ...


						

						ユーザーが User Operator によって作成されると、KafkaUser リソースと同じ名前で新しい Secret が作成されます。Secret には、TLS クライアント認証の秘密鍵と公開鍵が含まれます。公開鍵は、クライアント認証局 (CA) によって署名されたユーザー証明書に含まれます。
					

						すべての鍵は X.509 形式です。
					

						Secret には、PEM 形式および PKCS #12 形式の秘密鍵と証明書が含まれます。
					

						Kafka と Secret との通信をセキュアにする方法については、11章TLS 証明書の管理 を参照してください。
					
ユーザークレデンシャルのある Secret の例

							

apiVersion: v1
kind: Secret
metadata:
  name: my-user
  labels:
    strimzi.io/kind: KafkaUser
    strimzi.io/cluster: my-cluster
type: Opaque
data:
  ca.crt: # Public key of the client CA
  user.crt: # User certificate that contains the public key of the user
  user.key: # Private key of the user
  user.p12: # PKCS #12 archive file for storing certificates and keys
  user.password: # Password for protecting the PKCS #12 archive file


						

SCRAM-SHA-512 認証




						SCRAM-SHA-512 認証メカニズムを使用するには、type フィールドを scram-sha-512 に設定します。
					
SCRAM-SHA-512 認証が有効になっている KafkaUser の例

							

apiVersion: kafka.strimzi.io/v1beta1
kind: KafkaUser
metadata:
  name: my-user
  labels:
    strimzi.io/cluster: my-cluster
spec:
  authentication:
    type: scram-sha-512
  # ...


						

						ユーザーが User Operator によって作成されると、KafkaUser リソースと同じ名前で新しいシークレットが作成されます。シークレットの password キーには、生成されたパスワードが含まれ、base64 でエンコードされます。パスワードを使用するにはデコードする必要があります。
					
ユーザークレデンシャルのある Secret の例

							

apiVersion: v1
kind: Secret
metadata:
  name: my-user
  labels:
    strimzi.io/kind: KafkaUser
    strimzi.io/cluster: my-cluster
type: Opaque
data:
  password: Z2VuZXJhdGVkcGFzc3dvcmQ= [image: 1]


						
	[image: 1] 
	
								base64 でエンコードされた生成されたパスワード。
							




						生成されたパスワードをデコードします。
					
echo "Z2VuZXJhdGVkcGFzc3dvcmQ=" | base64 --decode


ユーザーの承認




					ユーザーの承認は、KafkaUser.spec の authorization プロパティーを使用して設定されます。ユーザーに有効な承認タイプは、type フィールドを使用して指定します。
				

					簡易承認を使用するには、KafkaUser.spec.authorization で type プロパティーを simple に設定します。簡易承認では、デフォルトの Kafka 承認プラグインである AclAuthorizer が使用されます。
				

					代わりに、OPA 承認 を使用することもできます。OAuth 2.0 トークンベースの認証をすでに使用している場合は、OAuth 2.0 承認 を使用することもできます。
				

					承認が指定されていない場合は、User Operator によるユーザーのアクセス権限のプロビジョニングは行われません。このような KafkaUser がリソースにアクセスできるかどうかは、使用されているオーソライザーによって異なります。たとえば、AclAuthorizer の場合、これは allow.everyone.if.no.acl.found 設定によって決定されます。
				
ACL ルール




						AclAuthorizer は ACL ルールを使用して Kafka ブローカーへのアクセスを管理します。
					

						ACL ルールによって、acls プロパティーで指定したユーザーにアクセス権限が付与されます。
					

						AclRule オブジェクトの詳細は、AclRule schema reference を参照してください。
					

Kafka ブローカーへのスーパーユーザーアクセス




						ユーザーを Kafka ブローカー設定のスーパーユーザーのリストに追加すると、KafkaUser の ACL で定義された承認制約に関係なく、そのユーザーにはクラスターへのアクセスが無制限に許可されます。
					

						ブローカーへのスーパーユーザーアクセスの設定に関する詳細は「Kafka の承認」を参照してください。
					

ユーザークォータ




						KafkaUser リソースの spec を設定してクォータを強制し、バイトしきい値または CPU 使用の時間制限に基づいてユーザーが Kafka ブローカーへのアクセスを超過しないようにすることができます。
					
ユーザークォータをともなう KafkaUser の例

							

apiVersion: kafka.strimzi.io/v1beta1
kind: KafkaUser
metadata:
  name: my-user
  labels:
    strimzi.io/cluster: my-cluster
spec:
  # ...
  quotas:
    producerByteRate: 1048576 [image: 1]
    consumerByteRate: 2097152 [image: 2]
    requestPercentage: 55 [image: 3]


						
	[image: 1] 
	
								ユーザーが Kafka ブローカーにプッシュできるデータ量の、秒あたりのバイトクォータ。
							

	[image: 2] 
	
								ユーザーが Kafka ブローカーからフェッチできるデータ量の、秒あたりのバイトクォータ。
							

	[image: 3] 
	
								クライアントグループあたりの時間割合で示される、CPU 使用制限。
							




						これらのプロパティーの詳細は、KafkaUserQuotas schema reference を参照してください。
					



Kafka ブローカーへのアクセスのセキュア化




				Kafka ブローカーへのセキュアなアクセスを確立するには、以下を設定し、適用します。
			
	
						以下を行う Kafka リソース。
					
	
								指定された認証タイプでリスナーを作成します。
							
	
								Kafka クラスター全体の承認を設定します。
							



	
						Kafka ブローカーにリスナー経由でセキュアにアクセスするための KafkaUser リソース。
					



				Kafka リソースを設定して以下を設定します。
			
	
						リスナー認証
					
	
						Kafka リスナーへのアクセスを制限するネットワークポリシー
					
	
						Kafka の承認
					
	
						ブローカーへのアクセスが制限されないスーパーユーザー
					



				認証は、リスナーごとに独立して設定されます。承認は、常に Kafka クラスター全体に対して設定されます。
			

				Cluster Operator はリスナーを作成し、クラスターおよびクライアント認証局 (CA) 証明書を設定して Kafka クラスター内で認証を有効にします。
			

				独自の証明書をインストールして、Cluster Operator によって生成された証明書を置き換えることができます。外部認証局によって管理される Kafka リスナー証明書を使用するようにリスナーを設定することもできます。PKCS #12 形式 (.p12) および PEM 形式 (.crt) の証明書を利用できます。
			

				KafkaUser を使用して、特定のクライアントが Kafka にアクセスするために使用する認証および承認メカニズムを有効にします。
			

				KafkaUser リソースを設定して以下を設定します。
			
	
						有効なリスナー認証と一致する認証
					
	
						有効な Kafka 承認と一致する承認
					
	
						クライアントによるリソースの使用を制御するクォータ
					



				User Operator はクライアントに対応するユーザーを作成すると共に、選択した認証タイプに基づいて、クライアント認証に使用されるセキュリティークレデンシャルを作成します。
			
その他のリソース

					スキーマの詳細は、以下を参照してください。
				
	
						Kafkaについては、Kafka schema reference を参照してください。
					
	
						KafkaUserについては、KafkaUser schema reference を参照してください。
					


Kafka ブローカーのセキュア化




					この手順では、AMQ Streams の実行時に Kafka ブローカーをセキュアにするためのステップを説明します。
				

					Kafka ブローカーに実装されたセキュリティーは、アクセスを必要とするクライアントに実装されたセキュリティーとの互換性を維持する必要があります。
				
	
							Kafka.spec.kafka.listeners[*].authentication matches KafkaUser.spec.authentication
						
	
							Kafka.spec.kafka.authorization matches KafkaUser.spec.authorization
						



					この手順では、TLS 認証を使用した簡易承認とリスナーの設定を説明します。リスナーの設定の詳細については、GenericKafkaListener schema reference を参照してください。
				

					代わりに、リスナー認証 には SCRAM-SHA または OAuth 2.0、Kafka 承認 には OAuth 2.0 または OPA を使用することができます。
				
手順
	
							Kafka リソースを設定します。
						
	
									承認には authorization プロパティーを設定します。
								
	
									listeners プロパティーを設定し、認証でリスナーを作成します。
								

									以下は例になります。
								
apiVersion: kafka.strimzi.io/v1beta1
kind: Kafka
spec:
  kafka:
    # ...
    authorization: [image: 1]
      type: simple
      superUsers: [image: 2]
        - CN=client_1
        - user_2
        - CN=client_3
    listeners:
      - name: tls
        port: 9093
        type: internal
        tls: true
        authentication:
          type: tls [image: 3]
    # ...
  zookeeper:
    # ...
	[image: 1] 
	
											Authorizationは、AclAuthorizer Kafka プラグインを使用して、Kafka ブローカーでのsimpleな承認を可能にします。
										

	[image: 2] 
	
											Kafka へのアクセスを制限されないユーザープリンシパルのリスト。CN は、TLS による認証が使用される場合のクライアント証明書の共通名です。
										

	[image: 3] 
	
											リスナーの認証メカニズムは各リスナーに対して設定でき、相互 TLS、SCRAM-SHA-512、またはトークンベース OAuth 2.0 として指定 できます。
										




									外部リスナーを設定している場合、設定は選択した接続のメカニズムによって異なります。
								




	
							Kafka リソースを作成または更新します。
						
oc apply -f KAFKA-CONFIG-FILE

							Kafka クラスターは、TLS 認証を使用する Kafka ブローカーリスナーと共に設定されます。
						

							Kafka ブローカー Pod ごとにサービスが作成されます。
						

							サービスが作成され、Kafka クラスターに接続するための ブートストラップアドレス として機能します。
						

							kafka ブローカーの ID を検証するためのクラスター CA 証明書も、Kafka リソースと同じ名前で作成されます。
						




Kafka へのユーザーアクセスのセキュア化




					KafkaUser リソースのプロパティーを使用して Kafka ユーザーを設定します。
				

					oc apply を使用すると、ユーザーを作成または編集できます。oc delete を使用すると、既存のユーザーを削除できます。
				

					以下は例になります。
				
	
							oc apply -f USER-CONFIG-FILE
						
	
							oc delete KafkaUser USER-NAME
						



					KafkaUser 認証および承認メカニズムを設定する場合、必ず同等の Kafka 設定と一致するようにしてください。
				
	
							KafkaUser.spec.authentication は Kafka.spec.kafka.listeners[*].authentication と一致します。
						
	
							KafkaUser.spec.authorization は Kafka.spec.kafka.authorization と一致します。
						



					この手順では、TLS 認証でユーザーを作成する方法を説明します。SCRAM-SHA 認証でユーザーを作成することも可能です。
				

					必要な認証は、Kafka ブローカーリスナーに設定された認証のタイプ によって異なります。
				
注記

						Kafka ユーザーと Kafka ブローカー間の認証は、それぞれの認証設定によって異なります。たとえば、TLS が Kafka 設定で有効になっていない場合は、TLS でユーザーを認証できません。
					

前提条件
	
							TLS による認証および暗号化を使用して Kafka ブローカーリスナーで設定された 稼働中の Kafka クラスターが必要です。
						
	
							稼働中の User Operator (通常は Entity Operator でデプロイされる) が必要です。
						



					KafkaUser の認証タイプは、Kafka ブローカーに設定された認証と一致する必要があります。
				
手順
	
							KafkaUser リソースを設定します。
						

							以下は例になります。
						
apiVersion: kafka.strimzi.io/v1beta1
kind: KafkaUser
metadata:
  name: my-user
  labels:
    strimzi.io/cluster: my-cluster
spec:
  authentication: [image: 1]
    type: tls
  authorization:
    type: simple [image: 2]
    acls:
      - resource:
          type: topic
          name: my-topic
          patternType: literal
        operation: Read
      - resource:
          type: topic
          name: my-topic
          patternType: literal
        operation: Describe
      - resource:
          type: group
          name: my-group
          patternType: literal
        operation: Read
	[image: 1] 
	
									相互 tls または scram-sha-512 として定義されたユーザー認証メカニズム。
								

	[image: 2] 
	
									ACL ルールのリストが必要な簡易承認。
								




	
							KafkaUser リソースを作成または更新します。
						
oc apply -f USER-CONFIG-FILE

							KafkaUser リソースと同じ名前の Secret と共に、ユーザーが作成されます。Secret には、TLS クライアント認証の秘密鍵と公開鍵が含まれます。
						




					Kafka ブローカーへの接続をセキュアにするために Kafka クライアントをプロパティーで設定する詳細は『OpenShift での AMQ Streams のデプロイおよびアップグレード』の「OpenShift 外クライアントのアクセスの設定」を参照してください。
				

ネットワークポリシーを使用した Kafka リスナーへのアクセス制限




					networkPolicyPeers プロパティーを使用すると、リスナーへのアクセスを指定のアプリケーションのみに制限できます。
				
前提条件
	
							Ingress NetworkPolicies をサポートする OpenShift クラスター。
						
	
							Cluster Operator が稼働している必要があります。
						


手順
	
							Kafka リソースを開きます。
						
	
							networkPolicyPeers プロパティーで、Kafka クラスターへのアクセスが許可されるアプリケーション Pod または namespace を定義します。
						

							以下は、ラベル app が kafka-client に設定されているアプリケーションからの接続のみを許可するよう tls リスナーを設定する例になります。
						
apiVersion: kafka.strimzi.io/v1beta1
kind: Kafka
spec:
  kafka:
    # ...
    listeners:
      - name: tls
        port: 9093
        type: internal
        tls: true
        authentication:
          type: tls
        networkPolicyPeers:
          - podSelector:
              matchLabels:
                app: kafka-client
    # ...
  zookeeper:
    # ...

	
							リソースを作成または更新します。
						

							次のように oc apply を使用します。
						
oc apply -f your-file



関連情報
	
							スキーマの詳細は、NetworkPolicyPeer API reference および GenericKafkaListener schema reference を参照してください。
						




OAuth 2.0 トークンベース認証の使用




				AMQ Streams は、SASL OAUTHBEARER メカニズムを使用して OAuth 2.0 認証の使用をサポートします。
			

				OAuth 2.0 は、アプリケーション間で標準的なトークンベースの認証および承認を有効にし、中央の承認サーバーを使用してリソースに制限されたアクセス権限を付与するトークンを発行します。
			

				OAuth 2.0 認証を設定した後に OAuth 2.0 承認 を設定できます。
			

				OAuth 2.0 認証は、simple または OPA ベースの Kafka authorization と併用することもできます。
			

				OAuth 2.0 のトークンベースの認証を使用すると、アプリケーションクライアントはアカウントのクレデンシャルを公開せずにアプリケーションサーバー (リソースサーバー と呼ばれる) のリソースにアクセスできます。
			

				アプリケーションクライアントは、アクセストークンを認証の手段として渡します。アプリケーションサーバーはこれを使用して、付与するアクセス権限のレベルを決定することもできます。承認サーバーは、アクセスの付与とアクセスに関する問い合わせを処理します。
			

				AMQ Streams のコンテキストでは以下が行われます。
			
	
						Kafka ブローカーは OAuth 2.0 リソースサーバーとして動作します。
					
	
						Kafka クライアントは OAuth 2.0 アプリケーションクライアントとして動作します。
					



				Kafka クライアントは Kafka ブローカーに対して認証を行います。ブローカーおよびクライアントは、必要に応じて OAuth 2.0 承認サーバーと通信し、アクセストークンを取得または検証します。
			

				AMQ Streams のデプロイメントでは、OAuth 2.0 インテグレーションは以下を提供します。
			
	
						Kafka ブローカーのサーバー側 OAuth 2.0 サポート。
					
	
						Kafka MirrorMaker、Kafka Connect、および Kafka Bridge のクライアント側 OAuth 2.0 サポート。
					


その他のリソース
	
						OAuth 2.0 のサイト
					


OAuth 2.0 認証メカニズム




					Kafka SASL OAUTHBEARER メカニズムは、Kafka ブローカーで認証されたセッションを確立するために使用されます。
				

					Kafka クライアントは、形式がアクセストークンであるクレデンシャルの交換に SASL OAUTHBEARER メカニズムを使用して Kafka ブローカーでセッションを開始します。
				

					Kafka ブローカーおよびクライアントは、OAuth 2.0 を使用するように設定する必要があります。
				

OAuth 2.0 Kafka ブローカーの設定




					OAuth 2.0 の Kafka ブローカー設定には、以下が関係します。
				
	
							承認サーバーでの OAuth 2.0 クライアントの作成
						
	
							Kafka カスタムリソースでの OAuth 2.0 認証の設定
						


注記

						承認サーバーに関連する Kafka ブローカーおよび Kafka クライアントはどちらも OAuth 2.0 クライアントと見なされます。
					

承認サーバーの OAuth 2.0 クライアント設定




						セッションの開始中に受信されたトークンを検証するように Kafka ブローカーを設定するには、承認サーバーで OAuth 2.0 の クライアント 定義を作成し、以下のクライアントクレデンシャルが有効な状態で 機密情報 として設定することが推奨されます。
					
	
								kafka のクライアント ID (例)
							
	
								認証メカニズムとしてのクライアント ID およびシークレット
							


注記

							承認サーバーのパブリックでないイントロスペクションエンドポイントを使用する場合のみ、クライアント ID およびシークレットを使用する必要があります。高速のローカル JWT トークンの検証と同様に、パブリック承認サーバーのエンドポイントを使用する場合は、通常クレデンシャルは必要ありません。
						


Kafka クラスターでの OAuth 2.0 認証設定




						Kafka クラスターで OAuth 2.0 認証を使用するには、たとえば、認証方法が oauth の Kafka クラスターカスタムリソースの TLS リスナー設定を指定します。
					
OAuth 2.0 の認証方法タイプの割り当て

							

apiVersion: kafka.strimzi.io/v1beta1
kind: Kafka
spec:
  kafka:
    # ...
    listeners:
      - name: tls
        port: 9093
        type: internal
        tls: true
        authentication:
          type: oauth
      #...


						

						plain、plain、external リスナーを設定することができますが、plain や TLS 暗号化を無効にした external リスナーを OAuth 2.0 で使用すると、ネットワークの盗聴やトークンの盗難による不正アクセスの脆弱性が生じるため、使用しないことをお勧めします。
					

						external リスナーを type: oauth で設定し、セキュアなトランスポート層がクライアントと通信するようにします。
					
OAuth 2.0 の外部リスナーとの使用

							

# ...
listeners:
  - name: external
    port: 9094
    type: loadbalancer
    tls: true
    authentication:
      type: oauth
    #...


						

						tls プロパティーはデフォルトで false に設定されているため、有効にする必要があります。
					

						認証のタイプを OAuth 2.0 として定義した場合、検証のタイプに基づいて、 高速のローカル JWT 検証 または イントロスペクションエンドポイントを使用したトークンの検証 のいずれかとして、設定を追加します。
					

						説明や例を用いてリスナー向けに OAuth 2.0 を設定する手順は、「Kafka ブローカーの OAuth 2.0 サポートの設定」を参照してください。
					

高速なローカル JWT トークン検証の設定




						高速なローカル JWT トークンの検証では、JWTトークンの署名がローカルでチェックされます。
					

						ローカルチェックでは、トークンに対して以下が確認されます。
					
	
								アクセストークンに Bearer の (typ) 要求値が含まれ、トークンがタイプに準拠することを確認します。
							
	
								有効であるか (期限切れでない) を確認します。
							
	
								トークンに validIssuerURI と一致する発行元があることを確認します。
							



						リスナーの設定時に validIssuerURI 属性を指定することで、認証サーバーから発行されていないトークンは拒否されます。
					

						高速のローカル JWT トークン検証の実行中に、承認サーバーの通信は必要はありません。OAuth 2.0 の承認サーバーによって公開されるエンドポイントの jwksEndpointUri 属性を指定して、高速のローカル JWT トークン検証をアクティベートします。エンドポイントには、署名済み JWT トークンの検証に使用される公開鍵が含まれます。これらは、Kafka クライアントによってクレデンシャルとして送信されます。
					
注記

							承認サーバーとの通信はすべて TLS による暗号化を使用して実行する必要があります。
						


						証明書トラストストアを AMQ Streams プロジェクト namespace の OpenShift シークレットとして設定し、tlsTrustedCertificates 属性を使用してトラストストアファイルが含まれる OpenShift シークレットを示すことができます。
					

						JWT トークンからユーザー名を適切に取得するため、userNameClaim の設定を検討してください。Kafka ACL 承認を使用する場合は、認証中にユーザー名でユーザーを特定する必要があります。JWT トークンの sub 要求は、通常は一意な ID でユーザー名ではありません。
					
高速なローカル JWT トークン検証の設定例

							

apiVersion: kafka.strimzi.io/v1beta1
kind: Kafka
spec:
  kafka:
    #...
    listeners:
      - name: tls
        port: 9093
        type: internal
        tls: true
        authentication:
          type: oauth
          validIssuerUri: <https://<auth-server-address>/auth/realms/tls>
          jwksEndpointUri: <https://<auth-server-address>/auth/realms/tls/protocol/openid-connect/certs>
          userNameClaim: preferred_username
          maxSecondsWithoutReauthentication: 3600
          tlsTrustedCertificates:
          - secretName: oauth-server-cert
            certificate: ca.crt
    #...


						

OAuth 2.0 イントロスペクションエンドポイントの設定




						OAuth 2.0 のイントロスペクションエンドポイントを使用したトークンの検証では、受信したアクセストークンは不透明として対処されます。Kafka ブローカーは、アクセストークンをイントロスペクションエンドポイントに送信します。このエンドポイントは、検証に必要なトークン情報を応答として返します。ここで重要なのは、特定のアクセストークンが有効である場合は最新情報を返すことで、トークンの有効期限に関する情報も返します。
					

						OAuth 2.0 のイントロスペクションベースの検証を設定するには、高速のローカル JWT トークン検証に指定された jwksEndpointUri 属性ではなく、introspectionEndpointUri 属性を指定します。通常、イントロスペクションエンドポイントは保護されているため、承認サーバーに応じて clientId および clientSecret を指定する必要があります。
					
イントロスペクションエンドポイントの設定例

							

apiVersion: kafka.strimzi.io/v1beta1
kind: Kafka
spec:
  kafka:
    listeners:
      - name: tls
        port: 9093
        type: internal
        tls: true
        authentication:
          type: oauth
          clientId: kafka-broker
          clientSecret:
            secretName: my-cluster-oauth
            key: clientSecret
          validIssuerUri: <https://<auth-server-address>/auth/realms/tls>
          introspectionEndpointUri: <https://<auth-server-address>/auth/realms/tls/protocol/openid-connect/token/introspect>
          userNameClaim: preferred_username
          maxSecondsWithoutReauthentication: 3600
          tlsTrustedCertificates:
          - secretName: oauth-server-cert
            certificate: ca.crt


						


Kafka ブローカーの再認証の設定




					AMQ Streams の OAuth 2.0 認証に使用される Kafka SASL OAUTHBEARER メカニズムは、再認証 メカニズムと呼ばれる Kafka 機能をサポートします。
				

					oauth タイプリスナーの設定で再認証メカニズムを有効にすると、アクセストークンの期限が切れるとブローカーの認証されたセッションが期限切れになります。その後、クライアントは接続を切断せずに新しい有効なアクセストークンをブローカーに送信し、既存のセッションを再認証する必要があります。
				

					トークンの検証に成功すると、既存の接続を使用して新しいクライアントセッションが開始されます。クライアントが再認証に失敗した場合、さらにメッセージを送受信しようとすると、ブローカーは接続を閉じます。ブローカーで再認証メカニズムが有効になっていると、Kafka クライアントライブラリー 2.2 以降を使用する Java クライアントが自動的に再認証されます。
				

					Kafka リソースでセッションの再認証を有効にします。type: oauth 認証のある TLS リスナーの maxSecondsWithoutReauthentication プロパティーを設定します。セッションの再認証は、高速のローカル JWT とイントロスペクションエンドポイントの両タイプのトークン検証でサポートされます。設定例については、「Kafka ブローカーの OAuth 2.0 サポートの設定」 を参照してください。
				

					Kafka バージョン 2.2 に追加された再認証メカニズムの詳細は、「KIP-368」を参照してください。
				
その他のリソース
	
							「OAuth 2.0 Kafka ブローカーの設定」
						
	
							「Kafka ブローカーの OAuth 2.0 サポートの設定」
						
	
							KafkaListenerAuthenticationOAuth スキーマ参照
						



OAuth 2.0 Kafka クライアントの設定




					Kafka クライアントは以下のいずれかで設定されます。
				
	
							承認サーバーから有効なアクセストークンを取得するために必要なクレデンシャル (クライアント ID およびシークレット)。
						
	
							承認サーバーから提供されたツールを使用して取得された、有効期限の長い有効なアクセストークンまたは更新トークン。
						



					アクセストークンは、Kafka ブローカーに送信される唯一の情報です。アクセストークンを取得するために承認サーバーでの認証に使用されるクレデンシャルは、ブローカーに送信されません。
				

					クライアントによるアクセストークンの取得後、承認サーバーと通信する必要はありません。
				

					クライアント ID とシークレットを使用した認証が最も簡単です。有効期間の長いアクセストークンまたは更新トークンを使用すると、承認サーバーツールに追加の依存関係があるため、より複雑になります。
				
注記

						有効期間が長いアクセストークンを使用している場合は、承認サーバーでクライアントを設定し、トークンの最大有効期間を長くする必要があります。
					


					Kafka クライアントが直接アクセストークンで設定されていない場合、クライアントは承認サーバーと通信して Kafka セッションの開始中にアクセストークンのクレデンシャルを交換します。Kafka クライアントは以下のいずれかを交換します。
				
	
							クライアント ID およびシークレット
						
	
							クライアント ID、更新トークン、および (任意の) シークレット
						



OAuth 2.0 のクライアント認証フロー




					ここでは、Kafka セッションの開始時における Kafka クライアント、Kafka ブローカー、および承認ブローカー間の通信フローを説明および可視化します。フローは、クライアントとサーバーの設定によって異なります。
				

					Kafka クライアントがアクセストークンをクレデンシャルとして Kafka ブローカーに送信する場合、トークンを検証する必要があります。
				

					使用する承認サーバーや利用可能な設定オプションによっては、以下の使用が適している場合があります。
				
	
							承認サーバーと通信しない、JWT の署名確認およびローカルトークンのイントロスペクションをベースとした高速なローカルトークン検証。
						
	
							承認サーバーによって提供される OAuth 2.0 のイントロスペクションエンドポイント。
						



					高速のローカルトークン検証を使用するには、トークンでの署名検証に使用される公開証明書のある JWKS エンドポイントを提供する承認サーバーが必要になります。
				

					この他に、承認サーバーで OAuth 2.0 のイントロスペクションエンドポイントを使用することもできます。新しい Kafka ブローカー接続が確立されるたびに、ブローカーはクライアントから受け取ったアクセストークンを承認サーバーに渡し、応答を確認してトークンが有効であるかどうかを確認します。
				

					Kafka クライアントのクレデンシャルは以下に対して設定することもできます。
				
	
							以前に生成された有効期間の長いアクセストークンを使用した直接ローカルアクセス。
						
	
							新しいアクセストークンの発行についての承認サーバーとの通信。
						


注記

						承認サーバーは不透明なアクセストークンの使用のみを許可する可能性があり、この場合はローカルトークンの検証は不可能です。
					

クライアント認証フローの例




						Kafka クライアントおよびブローカーが以下に設定されている場合の、Kafka セッション認証中のコミュニケーションフローを確認できます。
					
	
								クライアントではクライアント ID とシークレットが使用され、ブローカーによって検証が承認サーバーに委譲される場合。
							
	
								クライアントではクライアント ID およびシークレットが使用され、ブローカーによって高速のローカルトークン検証が実行される場合。
							
	
								クライアントでは有効期限の長いアクセストークンが使用され、ブローカーによって検証が承認サーバーに委譲される場合。
							
	
								クライアントでは有効期限の長いアクセストークンが使用され、ブローカーによって高速のローカル検証が実行される場合。
							



クライアントではクライアント ID とシークレットが使用され、ブローカーによって検証が承認サーバーに委譲される場合

							[image: Client using client ID and secret with broker delegating validation to authorization server]

						
	
								Kafka クライアントは承認サーバーからアクセストークンを要求します。これにはクライアント ID とシークレットを使用し、任意で更新トークンも使用します。
							
	
								承認サーバーによって新しいアクセストークンが生成されます。
							
	
								Kafka クライアントは SASL OAUTHBEARER メカニズムを使用してアクセストークンを渡し、Kafka ブローカーの認証を行います。
							
	
								Kafka ブローカーは、独自のクライアント ID およびシークレットを使用して、承認サーバーでトークンイントロスペクションエンドポイントを呼び出し、アクセストークンを検証します。
							
	
								トークンが有効な場合は、Kafka クライアントセッションが確立されます。
							



クライアントではクライアント ID およびシークレットが使用され、ブローカーによって高速のローカルトークン検証が実行される場合

							[image: Client using client ID and secret with broker performing fast local token validation]

						
	
								Kafka クライアントは、トークンエンドポイントから承認サーバーの認証を行います。これにはクライアント ID とシークレットが使用され、任意で更新トークンも使用されます。
							
	
								承認サーバーによって新しいアクセストークンが生成されます。
							
	
								Kafka クライアントは SASL OAUTHBEARER メカニズムを使用してアクセストークンを渡し、Kafka ブローカーの認証を行います。
							
	
								Kafka ブローカーは、JWT トークン署名チェックおよびローカルトークンイントロスペクションを使用して、ローカルでアクセストークンを検証します。
							



クライアントでは有効期限の長いアクセストークンが使用され、ブローカーによって検証が承認サーバーに委譲される場合

							[image: Client using long-lived access token with broker delegating validation to authorization server]

						
	
								Kafka クライアントは、SASL OAUTHBEARER メカニズムを使用して有効期限の長いアクセストークンを渡し、Kafka ブローカーの認証を行います。
							
	
								Kafka ブローカーは、独自のクライアント ID およびシークレットを使用して、承認サーバーでトークンイントロスペクションエンドポイントを呼び出し、アクセストークンを検証します。
							
	
								トークンが有効な場合は、Kafka クライアントセッションが確立されます。
							



クライアントでは有効期限の長いアクセストークンが使用され、ブローカーによって高速のローカル検証が実行される場合

							[image: Client using long-lived access token with broker performing fast local validation]

						
	
								Kafka クライアントは、SASL OAUTHBEARER メカニズムを使用して有効期限の長いアクセストークンを渡し、Kafka ブローカーの認証を行います。
							
	
								Kafka ブローカーは、JWT トークン署名チェックおよびローカルトークンイントロスペクションを使用して、ローカルでアクセストークンを検証します。
							


警告

							トークンが取り消された場合に承認サーバーとのチェックが行われないため、高速のローカル JWT トークン署名の検証は有効期限の短いトークンにのみ適しています。トークンの有効期限はトークンに書き込まれますが、失効はいつでも発生する可能性があるため、承認サーバーと通信せずに対応することはできません。発行されたトークンはすべて期限切れになるまで有効とみなされます。
						



OAuth 2.0 認証の設定




					OAuth 2.0 は、Kafka クライアントと AMQ Streams コンポーネントとの対話に使用されます。
				

					AMQ Streams に OAuth 2.0 を使用するには、以下を行う必要があります。
				
	
							承認サーバーをデプロイし、AMQ Streams と統合するためにそのデプロイメントを設定します。
						
	
							OAuth 2.0 を使用するよう設定された Kafka ブローカーリスナーで Kafka クラスターをデプロイまたは更新します。
						
	
							OAuth 2.0 を使用するように Java ベースの Kafka クライアントを更新します。
						
	
							OAuth 2.0 を使用するように Kafka コンポーネントクライアントを更新します。
						


OAuth 2.0 承認サーバーとしての Red Hat Single Sign-On の設定




						この手順では、Red Hat Single Sign-On を承認サーバーとしてデプロイし、AMQ Streams と統合するための設定方法を説明します。
					

						承認サーバーは、一元的な認証および承認の他、ユーザー、クライアント、およびパーミッションの一元管理を実現します。Red Hat Single Sign-On にはレルムの概念があります。レルム はユーザー、クライアント、パーミッション、およびその他の設定の個別のセットを表します。デフォルトの マスターレルム を使用できますが、新しいレルムを作成することもできます。各レルムは独自の OAuth 2.0 エンドポイントを公開します。そのため、アプリケーションクライアントとアプリケーションサーバーはすべて同じレルムを使用する必要があります。
					

						AMQ Streams で OAuth 2.0 を使用するには、Red Hat Single Sign-On のデプロイメントを使用して認証レルムを作成および管理します。
					
注記

							Red Hat Single Sign-On がすでにデプロイされている場合は、デプロイメントの手順を省略して、現在のデプロイメントを使用できます。
						

作業を開始する前に

							Red Hat Single Sign-On を使用するための知識が必要です。
						

						デプロイメントおよび管理の手順は、以下を参照してください。
					
	
								Red Hat Single Sign-On for OpenShift
							
	
								Server Administration Guide
							


前提条件
	
								AMQ Streams および Kafka が稼働している必要があります。
							



						Red Hat Single Sign-On デプロイメントに関する条件:
					
	
								「Red Hat Single Sign-On でサポートされる構成」を確認しておく必要があります。
							
	
								インストールには、system:admin などの cluster-admin ロールを持つユーザーが必要です。
							


手順
	
								Red Hat Single Sign-On を OpenShift クラスターにデプロイします。
							

								OpenShift Web コンソールでデプロイメントの進捗を確認します。
							

	
								Red Hat Single Sign-On の Admin Console にログインし、AMQ Streams の OAuth 2.0 ポリシーを作成します。
							

								ログインの詳細は、Red Hat Single Sign-On のデプロイ時に提供されます。
							

	
								レルムを作成し、有効にします。
							

								既存のマスターレルムを使用できます。
							

	
								必要に応じて、レルムのセッションおよびトークンのタイムアウトを調整します。
							
	
								kafka-broker というクライアントを作成します。
							
	
								Settings タブで以下を設定します。
							
	
										Access Type を Confidential に設定します。
									
	
										Standard Flow Enabled を OFF に設定し、このクライアントからの Web ログインを無効にします。
									
	
										Service Accounts Enabled を ON に設定し、このクライアントが独自の名前で認証できるようにします。
									



	
								続行する前に Save クリックします。
							
	
								Credentials タブにある、AMQ Streams の Kafka クラスター設定で使用するシークレットを書き留めておきます。
							
	
								Kafka ブローカーに接続するすべてのアプリケーションクライアントに対して、このクライアント作成手順を繰り返し行います。
							

								新しいクライアントごとに定義を作成します。
							

								設定では、名前をクライアント ID として使用します。
							



次のステップ

							承認サーバーのデプロイおよび設定後に、Kafka ブローカーが OAuth 2.0 を使用するように設定 します。
						

Kafka ブローカーの OAuth 2.0 サポートの設定




						この手順では、ブローカーリスナーが承認サーバーを使用して OAuth 2.0 認証を使用するように、Kafka ブローカーを設定する方法について説明します。
					

						TLS リスナーを設定して、暗号化されたインターフェースで OAuth 2.0 を使用することが推奨されます。プレーンリスナーは推奨されません。
					

						承認サーバーが信頼できる CA によって署名された証明書を使用し、OAuth 2.0 サーバーのホスト名と一致する場合、TLS 接続はデフォルト設定を使用して動作します。それ以外の場合は、プローバー証明書でトラストストアを設定するか、証明書のホスト名の検証を無効にする必要があります。
					

						Kafka ブローカーの設定する場合、新たに接続された Kafka クライアントの OAuth 2.0 認証中にアクセストークンを検証するために使用されるメカニズムには、以下の 2 つのオプションがあります。
					
	
								高速なローカル JWT トークン検証の設定
							
	
								イントロスペクションエンドポイントを使用したトークン検証の設定
							


作業を開始する前の注意事項

							Kafka ブローカーリスナーの OAuth 2.0 認証の設定に関する詳細は、以下を参照してください。
						
	
								KafkaListenerAuthenticationOAuth スキーマ参照
							
	
								Kafka へのアクセス管理
							


前提条件
	
								AMQ Streams および Kafka が稼働している必要があります。
							
	
								OAuth 2.0 の承認サーバーがデプロイされている必要があります。
							


手順
	
								エディターで、Kafka リソースの Kafka ブローカー設定 (Kafka.spec.kafka) を更新します。
							
oc edit kafka my-cluster

	
								Kafka ブローカーの listeners 設定を行います。
							

								各タイプのリスナーは独立しているため、同じ設定にする必要はありません。
							

								以下は、外部リスナーに設定された設定オプションの例になります。
							

例 1:高速なローカル JWT トークン検証の設定

									

#...
- name: external
  port: 9094
  type: loadbalancer
  tls: true
  authentication:
    type: oauth [image: 1]
    validIssuerUri: <https://<auth-server-address>/auth/realms/external> [image: 2]
    jwksEndpointUri: <https://<auth-server-address>/auth/realms/external/protocol/openid-connect/certs> [image: 3]
    userNameClaim: preferred_username [image: 4]
    maxSecondsWithoutReauthentication: 3600 [image: 5]
    tlsTrustedCertificates: [image: 6]
    - secretName: oauth-server-cert
      certificate: ca.crt
    disableTlsHostnameVerification: true [image: 7]
    jwksExpirySeconds: 360 [image: 8]
    jwksRefreshSeconds: 300 [image: 9]
    jwksMinRefreshPauseSeconds: 1 [image: 10]
    enableECDSA: "true" [image: 11]


								
	[image: 1] 
	
										oauth に設定されたリスナータイプ。
									

	[image: 2] 
	
										認証に使用されるトークン発行者の URI。
									

	[image: 3] 
	
										ローカルの JWT 検証に使用される JWKS 証明書エンドポイントの URI。
									

	[image: 4] 
	
										トークンの実際のユーザー名が含まれるトークン要求 (またはキー)。ユーザー名は、ユーザーの識別に使用される principal です。userNameClaim の値は、使用される認証フローと承認サーバーによって異なります。
									

	[image: 5] 
	
										(任意設定): セッションの有効期限がアクセストークンと同じ期間になるよう強制する Kafka の再認証メカニズムを有効にします。指定された値がアクセストークンの有効期限が切れるまでの残り時間未満の場合、クライアントは実際にトークンの有効期限が切れる前に再認証する必要があります。デフォルトでは、アクセストークンの期限が切れてもセッションは期限切れにならず、クライアントは再認証を試行しません。
									

	[image: 6] 
	
										(任意設定): 承認サーバーへの TLS 接続用の信用できる証明書。
									

	[image: 7] 
	
										(任意設定): TLS ホスト名の検証を無効にします。デフォルトは false です。
									

	[image: 8] 
	
										JWKS 証明書が期限切れになる前に有効であるとみなされる期間。デフォルトは 360 秒です。デフォルトよりも長い時間を指定する場合は、無効になった証明書へのアクセスが許可されるリスクを考慮してください。
									

	[image: 9] 
	
										JWKS 証明書を更新する間隔。この間隔は、有効期間よりも 60 秒以上短くする必要があります。デフォルトは 300 秒です。
									

	[image: 10] 
	
										JWKS 公開鍵の更新が連続して試行される間隔の最小一時停止時間 (秒単位)。不明な署名キーが検出されると、JWKS キーの更新は、最後に更新を試みてから少なくとも指定された期間は一時停止し、通常の定期スケジュール以外でスケジュールされます。キーの更新は指数バックオフ（指数バックオフ）のルールに従い、jwksRefreshSeconds に到達するまで、一時停止を増やして失敗した更新を再試行します。デフォルト値は 1 です。
									

	[image: 11] 
	
										(任意設定): ECDSA を使用して承認サーバーで JWT トークンを署名する場合は、これを有効にする必要があります。BouncyCastle 暗号ライブラリーを使用して追加の暗号プロバイダーがインストールされます。デフォルトは false です。
									




例 2:イントロスペクションエンドポイントを使用したトークン検証の設定

									

- name: external
  port: 9094
  type: loadbalancer
  tls: true
  authentication:
    type: oauth
    validIssuerUri: <https://<auth-server-address>/auth/realms/external>
    introspectionEndpointUri: <https://<auth-server-address>/auth/realms/external/protocol/openid-connect/token/introspect> [image: 1]
    clientId: kafka-broker [image: 2]
    clientSecret: [image: 3]
      secretName: my-cluster-oauth
      key: clientSecret
    userNameClaim: preferred_username [image: 4]
    maxSecondsWithoutReauthentication: 3600 [image: 5]


								
	[image: 1] 
	
										トークンイントロスペクションエンドポイントの URI。
									

	[image: 2] 
	
										クライアントを識別するためのクライアント ID。
									

	[image: 3] 
	
										認証にはクライアントシークレットとクライアント ID が使用されます。
									

	[image: 4] 
	
										トークンの実際のユーザー名が含まれるトークン要求 (またはキー)。ユーザー名は、ユーザーの識別に使用される principal です。userNameClaim の値は、使用される承認サーバーによって異なります。
									

	[image: 5] 
	
										(任意設定): セッションの有効期限がアクセストークンと同じ期間になるよう強制する Kafka の再認証メカニズムを有効にします。指定された値がアクセストークンの有効期限が切れるまでの残り時間未満の場合、クライアントは実際にトークンの有効期限が切れる前に再認証する必要があります。デフォルトでは、アクセストークンの期限が切れてもセッションは期限切れにならず、クライアントは再認証を試行しません。
									




								OAuth 2.0 認証の適用方法や、承認サーバーのタイプによっては、追加 (任意) の設定を使用できます。
							
  # ...
  authentication:
    type: oauth
    # ...
    checkIssuer: false [image: 1]
    fallbackUserNameClaim: client_id [image: 2]
    fallbackUserNamePrefix: client-account- [image: 3]
    validTokenType: bearer [image: 4]
    userInfoEndpointUri: https://OAUTH-SERVER-ADDRESS/auth/realms/external/protocol/openid-connect/userinfo [image: 5]
	[image: 1] 
	
										承認サーバーが iss クレームを提供しない場合は、発行者チェックを行うことができません。このような場合、checkIssuer を false に設定し、validIssuerUri を指定しないようにします。デフォルトは true です。
									

	[image: 2] 
	
										承認サーバーは、通常ユーザーとクライアントの両方を識別する単一の属性を提供しない場合があります。クライアントが独自の名前で認証される場合、サーバーによって クライアント ID が提供されることがあります。更新トークンまたはアクセストークンを取得するために、ユーザー名およびパスワードを使用してユーザーが認証される場合、サーバーによってクライアント ID の他に ユーザー名 が提供されることがあります。プライマリーユーザー ID 属性が使用できない場合は、このフォールバックオプションで、使用するユーザー名クレーム (属性) を指定します。
									

	[image: 3] 
	
										fallbackUserNameClaim が適用される場合、ユーザー名クレームの値とフォールバックユーザー名クレームの値が競合しないようにする必要もあることがあります。producer というクライアントが存在し、producer という通常ユーザーも存在する場合について考えてみましょう。この 2 つを区別するには、このプロパティーを使用してクライアントのユーザー ID に接頭辞を追加します。
									

	[image: 4] 
	
										(introspectionEndpointUri を使用する場合のみ該当): 使用している認証サーバーによっては、イントロスペクションエンドポイントによってトークンタイプ属性が返されるかどうかは分からず、異なる値が含まれることがあります。イントロスペクションエンドポイントからの応答に含まれなければならない有効なトークンタイプ値を指定できます。
									

	[image: 5] 
	
										(introspectionEndpointUri を使用する場合のみ該当): イントロスペクションエンドポイントの応答に識別可能な情報が含まれないように、承認サーバーが設定または実装されることがあります。ユーザー ID を取得するには、userinfo エンドポイントの URI をフォールバックとして設定します。userNameClaim、fallbackUserNameClaim、および fallbackUserNamePrefix の設定が userinfo エンドポイントの応答に適用されます。
									




	
								エディターを保存して終了し、ローリングアップデートの完了を待ちます。
							
	
								更新をログで確認するか、または Pod 状態の遷移を監視して確認します。
							
oc logs -f ${POD_NAME} -c ${CONTAINER_NAME}
oc get po -w

								ローリングアップデートによって、ブローカーが OAuth 2.0 認証を使用するように設定されます。
							



次のステップ
	
								OAuth 2.0 を使用するように Kafka クライアントを設定します。
							



OAuth 2.0 を使用するよう Kafka Java クライアントを設定




						この手順では、Kafka ブローカーとの対話に OAuth 2.0 を使用するように Kafka プロデューサーおよびコンシューマー API を設定する方法を説明します。
					

						クライアントコールバックプラグインを pom.xml ファイルに追加し、システムプロパティーを設定します。
					
前提条件
	
								AMQ Streams および Kafka が稼働している必要があります。
							
	
								OAuth 2.0 承認サーバーがデプロイされ、Kafka ブローカーへの OAuth のアクセスが設定されている必要があります。
							
	
								Kafka ブローカーが OAuth 2.0 に対して設定されている必要があります。
							


手順
	
								OAuth 2.0 サポートのあるクライアントライブラリーを Kafka クライアントの pom.xml ファイルに追加します。
							
<dependency>
 <groupId>io.strimzi</groupId>
 <artifactId>kafka-oauth-client</artifactId>
 <version>0.6.1.redhat-00003</version>
</dependency>

	
								コールバックのシステムプロパティーを設定します。
							

								以下に例を示します。
							
System.setProperty(ClientConfig.OAUTH_TOKEN_ENDPOINT_URI, “https://<auth-server-address>/auth/realms/master/protocol/openid-connect/token”); [image: 1]
System.setProperty(ClientConfig.OAUTH_CLIENT_ID, "<client-name>"); [image: 2]
System.setProperty(ClientConfig.OAUTH_CLIENT_SECRET, "<client-secret>"); [image: 3]
	[image: 1] 
	
										承認サーバーのトークンエンドポイントの URI です。
									

	[image: 2] 
	
										クライアント ID。承認サーバーで client を作成するときに使用される名前です。
									

	[image: 3] 
	
										承認サーバーで client を作成するときに作成されるクライアントシークレット。
									




	
								Kafka クライアント設定の TLS で暗号化された接続で SASL OAUTHBEARER メカニズムを有効にします。
							

								以下は例になります。
							
props.put("sasl.jaas.config", "org.apache.kafka.common.security.oauthbearer.OAuthBearerLoginModule required;");
props.put("security.protocol", "SASL_SSL"); [image: 1]
props.put("sasl.mechanism", "OAUTHBEARER");
props.put("sasl.login.callback.handler.class", "io.strimzi.kafka.oauth.client.JaasClientOauthLoginCallbackHandler");
	[image: 1] 
	
										この例では、TLS 接続で SASL_SSL を使用します。暗号化されていない接続では SASL_PLAINTEXT を使用します。
									




	
								Kafka クライアントが Kafka ブローカーにアクセスできることを確認します。
							


次のステップ
	
								OAuth 2.0 を使用するように Kafka コンポーネントを設定します。
							



Kafka コンポーネントの OAuth 2.0 の設定




						この手順では、承認サーバーを使用して OAuth 2.0 認証を使用するように Kafka コンポーネントを設定する方法を説明します。
					

						以下の認証を設定できます。
					
	
								Kafka Connect
							
	
								Kafka MirrorMaker
							
	
								Kafka Bridge
							



						この手順では、Kafka コンポーネントと承認サーバーは同じサーバーで稼働しています。
					
作業を開始する前の注意事項

							Kafka コンポーネントの OAuth 2.0 認証の設定に関する詳細は、以下を参照してください。
						
	
								KafkaClientAuthenticationOAuth スキーマ参照
							


前提条件
	
								AMQ Streams および Kafka が稼働している必要があります。
							
	
								OAuth 2.0 承認サーバーがデプロイされ、Kafka ブローカーへの OAuth のアクセスが設定されている必要があります。
							
	
								Kafka ブローカーが OAuth 2.0 に対して設定されている必要があります。
							


手順
	
								クライアントシークレットを作成し、これを環境変数としてコンポーネントにマウントします。
							

								以下は、Kafka Bridge の Secret を作成する例になります。
							
apiVersion: kafka.strimzi.io/v1beta1
kind: Secret
metadata:
 name: my-bridge-oauth
type: Opaque
data:
 clientSecret: MGQ1OTRmMzYtZTllZS00MDY2LWI5OGEtMTM5MzM2NjdlZjQw [image: 1]
	[image: 1] 
	
										clientSecret キーは base64 形式である必要があります。
									




	
								Kafka コンポーネントのリソースを作成または編集し、OAuth 2.0 認証が認証プロパティーに設定されるようにします。
							

								OAuth 2.0 認証では、以下を使用できます。
							
	
										クライアント ID およびシークレット
									
	
										クライアント ID および更新トークン
									
	
										アクセストークン
									
	
										TLS
									



								KafkaClientAuthenticationOAuth スキーマ参照は、それぞれの例を提供します。
							

								以下は、クライアント ID、シークレット、および TLS を使用して OAuth 2.0 が Kafka Bridge クライアントに割り当てられる例になります。
							
apiVersion: kafka.strimzi.io/v1beta1
kind: KafkaBridge
metadata:
  name: my-bridge
spec:
  # ...
  authentication:
    type: oauth [image: 1]
    tokenEndpointUri: https://<auth-server-address>/auth/realms/master/protocol/openid-connect/token [image: 2]
    clientId: kafka-bridge
    clientSecret:
      secretName: my-bridge-oauth
      key: clientSecret
    tlsTrustedCertificates: [image: 3]
    - secretName: oauth-server-cert
      certificate: tls.crt
	[image: 1] 
	
										oauth に設定された認証タイプ。
									

	[image: 2] 
	
										認証用のトークンエンドポイントの URI。
									

	[image: 3] 
	
										承認サーバーへの TLS 接続用の信用できる証明書。
									




								OAuth 2.0 認証の適用方法や、承認サーバーのタイプによって、使用できる追加の設定オプションがあります。
							
# ...
spec:
  # ...
  authentication:
    # ...
    disableTlsHostnameVerification: true [image: 1]
    checkAccessTokenType: false [image: 2]
    accessTokenIsJwt: false [image: 3]
    scope: any [image: 4]
	[image: 1] 
	
										(任意設定): TLS ホスト名の検証を無効にします。デフォルトは false です。
									

	[image: 2] 
	
										承認サーバーによって、JWT トークン内部で typ (タイプ) 要求が返されない場合は、checkAccessTokenType: false を適用するとトークンタイプがチェックされず次に進むことができます。デフォルトは true です。
									

	[image: 3] 
	
										不透明なトークンを使用している場合、アクセストークンが JWT トークンとして処理されないように accessTokenIsJwt: false を適用することができます。
									

	[image: 4] 
	
										(任意設定): トークンエンドポイントからトークンを要求するための scope。認証サーバーでは、クライアントによるスコープの指定が必要になることがあります。この場合では any になります。
									




	
								Kafka リソースのデプロイメントに変更を適用します。
							
oc apply -f your-file

	
								更新をログで確認するか、または Pod 状態の遷移を監視して確認します。
							
oc logs -f ${POD_NAME} -c ${CONTAINER_NAME}
oc get pod -w

								ローリングアップデートでは、OAuth 2.0 認証を使用して Kafka ブローカーと対話するコンポーネントが設定されます。
							






OAuth 2.0 トークンベース承認の使用




				トークンベースの認証に OAuth 2.0 と Red Hat Single Sign-On を使用している場合、Red Hat Single Sign-On を使用して承認ルールを設定し、Kafka ブローカーへのクライアントのアクセスを制限することもできます。認証はユーザーのアイデンティティーを確立します。承認は、そのユーザーのアクセスレベルを決定します。
			

				AMQ Streams は、Red Hat Single Sign-On の 承認サービス による OAuth 2.0 トークンベースの承認をサポートします。これにより、セキュリティーポリシーとパーミッションの一元的な管理が可能になります。
			

				Red Hat Single Sign-On で定義されたセキュリティーポリシーおよびパーミッションは、Kafka ブローカーのリソースへのアクセスを付与するために使用されます。ユーザーとクライアントは、Kafka ブローカーで特定のアクションを実行するためのアクセスを許可するポリシーに対して照合されます。
			

				Kafka では、デフォルトですべてのユーザーがブローカーに完全アクセスできます。また、アクセス制御リスト(ACL)を基にして承認を設定するために AclAuthorizer プラグインが提供されます。
			

				ZooKeeper には、 ユーザー名 を基にしてリソースへのアクセスを付与または拒否する ACL ルールが保存されます。ただし、Red Hat Single Sign-On を使用した OAuth 2.0 トークンベースの承認では、より柔軟にアクセス制御を Kafka ブローカーに実装できます。さらに、Kafka ブローカーで OAuth 2.0 の承認および ACL が使用されるように設定することができます。
			
関連情報
	
						OAuth 2.0 トークンベース認証の使用
					
	
						Kafka の承認
					
	
						Red Hat Single Sign-On のドキュメント
					


OAuth 2.0 の承認メカニズム




					AMQ Streams の OAuth 2.0 での承認では、Red Hat Single Sign-On サーバーの Authorization Services REST エンドポイントを使用して、Red Hat Single Sign-On を使用するトークンベースの認証が拡張されます。これは、定義されたセキュリティーポリシーを特定のユーザーに適用し、そのユーザーの異なるリソースに付与されたパーミッションの一覧を提供します。ポリシーはロールとグループを使用して、パーミッションをユーザーと照合します。OAuth 2.0 の承認では、Red Hat Single Sign-On の Authorization Services から受信した、ユーザーに付与された権限のリストを基にして、権限がローカルで強制されます。
				
Kafka ブローカーのカスタムオーソライザー




						AMQ Streams では、Red Hat Single Sign-On の オーソライザー (KeycloakRBACAuthorizer) が提供されます。Red Hat Single Sign-On によって提供される Authorization Services で Red Hat Single Sign-On REST エンドポイントを使用できるようにするには、Kafka ブローカーでカスタムオーソライザーを設定します。
					

						オーソライザーは必要に応じて付与された権限のリストを承認サーバーから取得し、ローカルで Kafka ブローカーに承認を強制するため、クライアントの要求ごとに迅速な承認決定が行われます。
					


OAuth 2.0 承認サポートの設定




					この手順では、Red Hat Single Sign-On の Authorization Services を使用して、OAuth 2.0 承認を使用するように Kafka ブローカーを設定する方法を説明します。
				
作業を開始する前に

						特定のユーザーに必要なアクセス、または制限するアクセスについて検討してください。Red Hat Single Sign-On では、Red Hat Single Sign-On の グループ、ロール、クライアント、および ユーザー の組み合わせを使用して、アクセスを設定できます。
					

					通常、グループは組織の部門または地理的な場所を基にしてユーザーを照合するために使用されます。また、ロールは職務を基にしてユーザーを照合するために使用されます。
				

					Red Hat Single Sign-On を使用すると、ユーザーおよびグループを LDAP で保存できますが、クライアントおよびロールは LDAP で保存できません。ユーザーデータへのアクセスとストレージを考慮して、承認ポリシーの設定方法を選択する必要がある場合があります。
				
注記

						スーパーユーザー は、Kafka ブローカーに実装された承認にかかわらず、常に制限なく Kafka ブローカーにアクセスできます。
					

前提条件
	
							AMQ Streams は、トークンベースの認証 に Red Hat Single Sign-On と OAuth 2.0 を使用するように設定されている必要があります。承認を設定するときに、同じ Red Hat Single Sign-On サーバーエンドポイントを使用する必要があります。
						
	
							OAuth 2.0 認証は、再認証を有効にするために maxSecondsWithoutReauthentication オプションで設定する必要があります。
						
	
							Red Hat Single Sign-On ドキュメント の説明にあるように、Red Hat Single Sign-On の Authorization Services のポリシーおよびパーミッションを管理する方法を理解する必要があります。
						


手順
	
							Red Hat Single Sign-On の Admin Console にアクセスするか、Red Hat Single Sign-On の Admin CLI を使用して、OAuth 2.0 認証の設定時に作成した Kafka ブローカークライアントの Authorization Services を有効にします。
						
	
							承認サービスを使用して、クライアントのリソース、承認スコープ、ポリシー、およびパーミッションを定義します。
						
	
							ロールとグループをユーザーとクライアントに割り当てて、パーミッションをユーザーとクライアントにバインドします。
						
	
							エディターで Kafka リソースの Kafka ブローカー設定 (Kafka.spec.kafka) を更新して、Kafka ブローカーで Red Hat Single Sign-On による承認が使用されるように設定します。
						
oc edit kafka my-cluster

	
							Kafka ブローカーの kafka 設定を指定して、keycloak による承認を使用し、承認サーバーと Red Hat Single Sign-On の Authorization Services にアクセスできるようにします。
						

							以下は例になります。
						
apiVersion: kafka.strimzi.io/v1beta1
kind: Kafka
metadata:
  name: my-cluster
spec:
  kafka
  # ...
  authorization:
    type: keycloak [image: 1]
    tokenEndpointUri: <https://<auth-server-address>/auth/realms/external/protocol/openid-connect/token> [image: 2]
    clientId: kafka [image: 3]
    delegateToKafkaAcls: false [image: 4]
    disableTlsHostnameVerification: false [image: 5]
    superUsers: [image: 6]
      - CN=fred
      - sam
      - CN=edward
    tlsTrustedCertificates: [image: 7]
    - secretName: oauth-server-cert
      certificate: ca.crt
    grantsRefreshPeriodSeconds: 60 [image: 8]
    grantsRefreshPoolSize: 5 [image: 9]
  #...
	[image: 1] 
	
									タイプ keycloak によって Red Hat Single Sign-On の承認が有効になります。
								

	[image: 2] 
	
									Red Hat Single Sign-On トークンエンドポイントの URI。本番環境では常に HTTP を使用してください。
								

	[image: 3] 
	
									承認サービスが有効になっている Red Hat Single Sign-On の OAuth 2.0 クライアント定義のクライアント ID。通常、kafka が ID として使用されます。
								

	[image: 4] 
	
									(オプション) Red Hat Single Sign-On Authorization Services ポリシーでアクセスが拒否された場合、Kafka AclAuthorizer に権限を委譲します。デフォルトは false です。
								

	[image: 5] 
	
									(任意設定): TLS ホスト名の検証を無効にします。デフォルトは false です。
								

	[image: 6] 
	
									(任意設定): 指定の スーパーユーザー。
								

	[image: 7] 
	
									(任意設定): 承認サーバーへの TLS 接続用の信用できる証明書。
								

	[image: 8] 
	
									(任意設定): 連続する付与 (Grants) 更新実行の間隔。これは、アクティブなセッションが Red Hat Single Sign-On でユーザーのパーミッション変更を検出する最大時間です。デフォルト値は 60 です。
								

	[image: 9] 
	
									(任意設定): アクティブなセッションの付与 (Grants) の更新 (並行して) に使用するスレッドの数。デフォルト値は 5 です。
								




	
							エディターを保存して終了し、ローリングアップデートの完了を待ちます。
						
	
							更新をログで確認するか、または Pod 状態の遷移を監視して確認します。
						
oc logs -f ${POD_NAME} -c kafka
oc get po -w

							ローリングアップデートによって、ブローカーが OAuth 2.0 承認を使用するように設定されます。
						

	
							クライアントまたは特定のロールを持つユーザーとして Kafka ブローカーにアクセスして、設定したパーミッションを検証し、必要なアクセス権限があり、付与されるべきでないアクセス権限がないことを確認します。
						





第5章 AMQ Streams operator の使用




			AMQ Streams の operator を使用して Kafka クラスターと Kafka トピックおよびユーザーを管理します。
		
Cluster Operator の使用




				Cluster Operator は Kafka クラスターや他の Kafka コンポーネントをデプロイするために使用されます。
			

				Cluster Operator は YAML インストールファイルを使用してデプロイされます。
			

				Cluster Operator のデプロイメントに関する詳細は、『OpenShift での AMQ Streams のデプロイおよびアップグレード』の「Cluster Operator のデプロイ」を参照してください。
			

				Kafka で利用可能なデプロイメントオプションの詳細は、「Kafka Cluster の設定」を参照してください。
			
注記

					OpenShift では、Kafka Connect デプロイメントに Source2Image 機能を組み込み、追加のコネクターを加えるための便利な方法として利用できます。
				

Cluster Operator の設定




					Cluster Operator は、以下のサポートされる環境変数とロギング設定を使用して設定できます。
				
	STRIMZI_NAMESPACE
	
								Operator が操作する namespace のカンマ区切りのリスト。設定されていない場合や、空の文字列や * に設定された場合は、Cluster Operator はすべての namespace で操作します。Cluster Operator デプロイメントでは OpenShift Downward API を使用して、これを Cluster Operator がデプロイされる namespace に自動設定することがあります。以下の例を参照してください。
							
env:
  - name: STRIMZI_NAMESPACE
    valueFrom:
      fieldRef:
        fieldPath: metadata.namespace

	 STRIMZI_FULL_RECONCILIATION_INTERVAL_MS
	
								任意設定、デフォルトは 120000 ミリ秒です。定期的な調整の間隔 (秒単位)。
							
	STRIMZI_OPERATION_TIMEOUT_MS
	
								任意設定、デフォルトは 300000 ミリ秒です。内部操作のタイムアウト (ミリ秒単位)。この値は、標準の OpenShift 操作の時間が通常よりも長いクラスターで (Docker イメージのダウンロードが遅い場合など) AMQ Streams を使用する場合に増やす必要があります。
							
	STRIMZI_KAFKA_IMAGES
	
								必須。Kafka バージョンから、そのバージョンの Kafka ブローカーが含まれる該当の Docker イメージへのマッピングが提供されます。必要な構文は、空白またはカンマ区切りの <version>=<image> ペアです。例： 2.5. 0=registry.redhat.io/amq7/amq-streams-kafka-25-rhel7:1.6.7, 2.6.0=registry.redhat.io/amq7/amq-streams-kafka-26-rhel7:1.6. 7 .これは、「コンテナーイメージ」 で説明されているように、Kafka.spec.kafka.version プロパティーが指定されていても Kafka.spec.kafka.image プロパティーが指定されていない場合に使用されます。
							
	STRIMZI_DEFAULT_KAFKA_INIT_IMAGE
	
								Optional, default registry.redhat.io/amq7/amq-streams-rhel7-operator:1.6.7.「コンテナーイメージ」 に kafka-init-image として指定されたイメージがない場合に、初期設定作業（ラックサポート）のブローカーの前に開始される init コンテナーのデフォルトとして使用するイメージ名。
							
	STRIMZI_KAFKA_CONNECT_IMAGES
	
								必須。Kafka バージョンから、そのバージョンの Kafka Connect が含まれる該当の Docker イメージへのマッピングが提供されます。必要な構文は、空白またはカンマ区切りの <version>=<image> ペアです。例： 2.5. 0=registry.redhat.io/amq7/amq-streams-kafka-25-rhel7:1.6.7, 2.6.0=registry.redhat.io/amq7/amq-streams-kafka-26-rhel7:1.6. 7 .これは、「image」 で説明されているように、KafkaConnect.spec.version プロパティーが指定されていても KafkaConnect.spec.image プロパティーが指定されていない場合に使用されます。
							
	STRIMZI_KAFKA_CONNECT_S2I_IMAGES
	
								必須。Kafka バージョンから、そのバージョンの Kafka Connect が含まれる該当の Docker イメージへのマッピングが提供されます。必要な構文は、空白またはカンマ区切りの <version>=<image> ペアです。例： 2.5. 0=registry.redhat.io/amq7/amq-streams-kafka-25-rhel7:1.6.7, 2.6.0=registry.redhat.io/amq7/amq-streams-kafka-26-rhel7:1.6. 7 .これは、「image」 で説明されているように、KafkaConnectS2I.spec.version プロパティーが指定されていても KafkaConnectS2I.spec.image プロパティーが指定されていない場合に使用されます。
							
	STRIMZI_KAFKA_MIRROR_MAKER_IMAGES
	
								必須。Kafka バージョンから、そのバージョンの Kafka Mirror Maker が含まれる該当の Docker イメージへのマッピングが提供されます。必要な構文は、空白またはカンマ区切りの <version>=<image> ペアです。例： 2.5. 0=registry.redhat.io/amq7/amq-streams-kafka-25-rhel7:1.6.7, 2.6.0=registry.redhat.io/amq7/amq-streams-kafka-26-rhel7:1.6. 7 .これは、「image」 に説明されているように、KafkaMirrorMaker.spec.version プロパティーが指定されていても KafkaMirrorMaker.spec.image プロパティーが指定されていない場合に使用されます。
							
	STRIMZI_DEFAULT_TOPIC_OPERATOR_IMAGE
	
								Optional, default registry.redhat.io/amq7/amq-streams-rhel7-operator:1.6.7.Kafka リソースの 「コンテナーイメージ」 に Kafka.spec.entityOperator.topicOperator.image として指定されたイメージがない場合に、Topic Operator のデプロイ時にデフォルトとして使用するイメージ名。
							
	STRIMZI_DEFAULT_USER_OPERATOR_IMAGE
	
								Optional, default registry.redhat.io/amq7/amq-streams-rhel7-operator:1.6.7.Kafka リソースの 「コンテナーイメージ」 に Kafka.spec.entityOperator.userOperator.image として指定されたイメージがない場合に、User Operator のデプロイ時にデフォルトとして使用するイメージ名。
							
	STRIMZI_DEFAULT_TLS_SIDECAR_ENTITY_OPERATOR_IMAGE
	
								Optional, default registry.redhat.io/amq7/amq-streams-kafka-26-rhel7:1.6.7.「コンテナーイメージ」 に Kafka.spec.entityOperator.tlsSidecar.image として指定されたイメージがない場合に、Entity Operator の TLS サポートを提供するサイドカーコンテナーをデプロイする際にデフォルトとして使用するイメージ名。
							
	STRIMZI_IMAGE_PULL_POLICY
	
								任意設定。AMQ Streams の Cluster Operator によって管理されるすべての Pod のコンテナーに適用される ImagePullPolicy。有効な値は Always、IfNotPresent、および Never です。指定のない場合、OpenShift のデフォルトが使用されます。ポリシーを変更すると、すべての Kafka、Kafka Connect、および Kafka MirrorMaker クラスターのローリングアップデートが実行されます。
							
	STRIMZI_IMAGE_PULL_SECRETS
	
								任意設定。Secret 名のカンマ区切りのリスト。ここで参照されるシークレットには、コンテナーイメージがプルされるコンテナーレジストリーへのクレデンシャルが含まれます。シークレットは、Cluster Operator によって作成されるすべての Pods の imagePullSecrets フィールドで使用されます。このリストを変更すると、Kafka、Kafka Connect、および Kafka MirrorMaker のすべてのクラスターのローリングアップデートが実行されます。
							
	STRIMZI_KUBERNETES_VERSION
	
								任意設定。API サーバーから検出された OpenShift バージョン情報をオーバーライドします。以下の例を参照してください。
							
env:
  - name: STRIMZI_KUBERNETES_VERSION
    value: |
           major=1
           minor=16
           gitVersion=v1.16.2
           gitCommit=c97fe5036ef3df2967d086711e6c0c405941e14b
           gitTreeState=clean
           buildDate=2019-10-15T19:09:08Z
           goVersion=go1.12.10
           compiler=gc
           platform=linux/amd64

	KUBERNETES_SERVICE_DNS_DOMAIN
	
								任意設定。デフォルトの OpenShift DNS サフィックスを上書きします。
							

								デフォルトでは、OpenShfit クラスターで割り当てられるサービスに、デフォルトのサフィックス cluster.local を使用する DNS ドメイン名があります。
							

								ブローカーが kafka-0 の場合の例は次のとおりです。
							
<cluster-name>-kafka-0.<cluster-name>-kafka-brokers.<namespace>.svc.cluster.local

								DNS ドメイン名は、ホスト名の検証に使用される Kafka ブローカー証明書に追加されます。
							

								クラスターで異なる DNS サフィックスを使用している場合、Kafka ブローカーとの接続を確立するために、KUBERNETES_SERVICE_DNS_DOMAIN 環境変数をデフォルトから現在使用中の DNS サフィックスに変更します。
							



ConfigMap による設定

					Cluster Operator のロギングは、strimzi-cluster-operator ConfigMap によって設定されます。
				

					ロギング設定が含まれる ConfigMap は、Cluster Operator のインストール時に作成されます。この ConfigMap は、install/cluster-operator/050-ConfigMap-strimzi-cluster-operator.yaml ファイルに記述されます。このConfigMapのデータフィールドlog4j2.propertiesを変更することで、Cluster Operatorのロギングを設定します。
				

					ロギング設定を更新するには、050-ConfigMap-strimzi-cluster-operator.yaml ファイルを編集し、以下のコマンドを実行します。
				
oc apply -f install/cluster-operator/050-ConfigMap-strimzi-cluster-operator.yaml

					または、ConfigMap を直接編集することもできます。
				
oc edit cm strimzi-cluster-operator

					リロード間隔の頻度を変更するには、作成された ConfigMap の monitorInterval オプションで秒単位の時間を設定します。
				

					クラスタオペレータのデプロイ時にConfigMapがない場合、デフォルトのロギング値が使用されます。
				

					Cluster Operator のデプロイ後に ConfigMap が誤って削除される場合、最後に読み込まれたロギング設定が使用されます。新規のロギング設定を読み込むために新規 ConfigMap を作成します。
				
注記

						ConfigMap から monitorInterval オプションを削除しないでください。
					

定期的な調整




						Cluster Operator は OpenShift クラスターから受信する必要なクラスターリソースに関するすべての通知に対応しますが、Operator が実行されていない場合や、何らかの理由で通知が受信されない場合、必要なリソースは実行中の OpenShift クラスターの状態と同期しなくなります。
					

						フェイルオーバーを適切に処理するために、Cluster Operator によって定期的な調整プロセスが実行され、必要なリソースすべてで一貫した状態になるように、必要なリソースの状態を現在のクラスターデプロイメントと比較できます。[STRIMZI_FULL_RECONCILIATION_INTERVAL_MS] 変数を使用して、定期的な調整の時間間隔を設定できます。
					


ロールベースアクセス制御 (RBAC) のプロビジョニング




					クラスターオペレーターが機能するためには、OpenShiftクラスター内で、Kafka、KafkaConnectなどのリソースや、ConfigMaps、Pod、Deployments、StatefulSets、Servicesなどの管理されたリソースとやりとりする権限が必要です。このようなパーミッションは、OpenShift のロールベースアクセス制御 (RBAC) リソースに記述されます。
				
	
							ServiceAccount
						
	
							Role および ClusterRole
						
	
							RoleBinding および ClusterRoleBinding
						



					Cluster Operator は、ClusterRoleBinding を使用して独自の ServiceAccount で実行される他に、OpenShift リソースへのアクセスを必要とするコンポーネントの RBAC リソースを管理します。
				

					また OpenShift には、ServiceAccount で動作するコンポーネントが、その ServiceAccount にはない他の ServiceAccounts の権限を付与しないようにするための特権昇格の保護機能も含まれています。Cluster Operator は、ClusterRoleBindings と、それが管理するリソースで必要な RoleBindings を作成できる必要があるため、Cluster Operator にも同じ権限が必要です。
				
委譲された権限




						Cluster Operator が必要な Kafka リソースのリソースをデプロイする場合、以下のように ServiceAccounts、RoleBindings、および ClusterRoleBindings も作成します。
					
	
								Kafka ブローカー Pod は、cluster-name-kafka という ServiceAccount を使用します。
							
	
										ラック機能が使用されると、strimzi-cluster-name-kafka-init ClusterRoleBinding は、strimzi-kafka-broker と呼ばれる ClusterRole 経由で、クラスター内のノードへの ServiceAccount アクセスを付与するために使用されます。
									
	
										ラック機能が使用されていない場合は、バインディングは作成されません。
									



	
								ZooKeeper Pod では cluster-name-zookeeper という ServiceAccount が使用されます。
							
	
								Entity Operator Pod では cluster-name-entity-operator という ServiceAccount が使用されます。
							
	
										Topic Operator はステータス情報のある OpenShift イベントを生成するため、ServiceAccount は strimzi-entity-operator という ClusterRole にバインドされ、strimzi-entity-operator RoleBinding 経由でこのアクセス権限を付与します。
									



	
								KafkaConnect および KafkaConnectS2I リソースの Pod は、cluster-name-cluster-connect という ServiceAccount を使用します。
							
	
								KafkaMirrorMaker の Pod は、cluster-name-mirror-maker という ServiceAccount を使用します。
							
	
								KafkaMirrorMaker2 の Pod は、cluster-name-mirrormaker2という ServiceAccount を使用します。
							
	
								KafkaBridge の Pod は、cluster-name-bridge という ServiceAccount を使用します。
							



ServiceAccount




						Cluster Operator は ServiceAccount を使用して最適に実行されます。
					
Cluster Operator の ServiceAccount の例

							

apiVersion: v1
kind: ServiceAccount
metadata:
  name: strimzi-cluster-operator
  labels:
    app: strimzi


						

						その後、Cluster Operator の Deployment で、これを spec.template.spec.serviceAccountName に指定する必要があります。
					
Cluster Operator の Deployment の部分的な例

							

apiVersion: apps/v1
kind: Deployment
metadata:
  name: strimzi-cluster-operator
  labels:
    app: strimzi
spec:
  replicas: 1
  selector:
    matchLabels:
      name: strimzi-cluster-operator
      strimzi.io/kind: cluster-operator
  template:
      # ...


						

						12 行目で、strimzi-cluster-operator ServiceAccount が serviceAccountName として指定されています。
					

ClusterRoles




						Cluster Operator は、必要なリソースへのアクセス権限を付与する ClusterRole を使用して操作する必要があります。OpenShift クラスターの設定によっては、クラスター管理者が ClusterRoles を作成する必要があることがあります。
					
注記

							クラスター管理者の権限は ClusterRoles の作成にのみ必要です。Cluster Operator はクラスター管理者アカウントで実行されません。
						


						ClusterRoles は、 最小権限の原則に従い、Kafka、Kafka Connect、および ZooKeeper クラスターを操作するために Cluster Operator が必要とする権限のみが含まれます。最初に割り当てられた一連の権限により、Cluster Operator で StatefulSets、Deployments、Pods、および ConfigMaps などの OpenShift リソースを管理できます。
					

						Cluster Operator は ClusterRoles を使用して、namespace スコープリソースのレベルおよびクラスタースコープリソースのレベルで権限を付与します。
					
Cluster Operator の namespaced リソースのある ClusterRole

							

apiVersion: rbac.authorization.k8s.io/v1
kind: ClusterRole
metadata:
  name: strimzi-cluster-operator-namespaced
  labels:
    app: strimzi
rules:
  - apiGroups:
      - ""
    resources:
      # The cluster operator needs to access and manage service accounts to grant Strimzi components cluster permissions
      - serviceaccounts
    verbs:
      - get
      - create
      - delete
      - patch
      - update
  - apiGroups:
      - "rbac.authorization.k8s.io"
    resources:
      # The cluster operator needs to access and manage rolebindings to grant Strimzi components cluster permissions
      - rolebindings
    verbs:
      - get
      - create
      - delete
      - patch
      - update
  - apiGroups:
      - ""
    resources:
      # The cluster operator needs to access and manage config maps for Strimzi components configuration
      - configmaps
      # The cluster operator needs to access and manage services to expose Strimzi components to network traffic
      - services
      # The cluster operator needs to access and manage secrets to handle credentials
      - secrets
      # The cluster operator needs to access and manage persistent volume claims to bind them to Strimzi components for persistent data
      - persistentvolumeclaims
    verbs:
      - get
      - list
      - watch
      - create
      - delete
      - patch
      - update
  - apiGroups:
      - "kafka.strimzi.io"
    resources:
      # The cluster operator runs the KafkaAssemblyOperator, which needs to access and manage Kafka resources
      - kafkas
      - kafkas/status
      # The cluster operator runs the KafkaConnectAssemblyOperator, which needs to access and manage KafkaConnect resources
      - kafkaconnects
      - kafkaconnects/status
      # The cluster operator runs the KafkaConnectS2IAssemblyOperator, which needs to access and manage KafkaConnectS2I resources
      - kafkaconnects2is
      - kafkaconnects2is/status
      # The cluster operator runs the KafkaConnectorAssemblyOperator, which needs to access and manage KafkaConnector resources
      - kafkaconnectors
      - kafkaconnectors/status
      # The cluster operator runs the KafkaMirrorMakerAssemblyOperator, which needs to access and manage KafkaMirrorMaker resources
      - kafkamirrormakers
      - kafkamirrormakers/status
      # The cluster operator runs the KafkaBridgeAssemblyOperator, which needs to access and manage BridgeMaker resources
      - kafkabridges
      - kafkabridges/status
      # The cluster operator runs the KafkaMirrorMaker2AssemblyOperator, which needs to access and manage KafkaMirrorMaker2 resources
      - kafkamirrormaker2s
      - kafkamirrormaker2s/status
      # The cluster operator runs the KafkaRebalanceAssemblyOperator, which needs to access and manage KafkaRebalance resources
      - kafkarebalances
      - kafkarebalances/status
    verbs:
      - get
      - list
      - watch
      - create
      - delete
      - patch
      - update
  - apiGroups:
      - ""
    resources:
      # The cluster operator needs to access and delete pods, this is to allow it to monitor pod health and coordinate rolling updates
      - pods
    verbs:
      - get
      - list
      - watch
      - delete
  - apiGroups:
      - ""
    resources:
      - endpoints
    verbs:
      - get
      - list
      - watch
  - apiGroups:
      # The cluster operator needs the extensions api as the operator supports Kubernetes version 1.11+
      # apps/v1 was introduced in Kubernetes 1.14
      - "extensions"
    resources:
      # The cluster operator needs to access and manage deployments to run deployment based Strimzi components
      - deployments
      - deployments/scale
      # The cluster operator needs to access replica sets to manage Strimzi components and to determine error states
      - replicasets
      # The cluster operator needs to access and manage replication controllers to manage replicasets
      - replicationcontrollers
      # The cluster operator needs to access and manage network policies to lock down communication between Strimzi components
      - networkpolicies
      # The cluster operator needs to access and manage ingresses which allow external access to the services in a cluster
      - ingresses
    verbs:
      - get
      - list
      - watch
      - create
      - delete
      - patch
      - update
  - apiGroups:
      - "apps"
    resources:
      # The cluster operator needs to access and manage deployments to run deployment based Strimzi components
      - deployments
      - deployments/scale
      - deployments/status
      # The cluster operator needs to access and manage stateful sets to run stateful sets based Strimzi components
      - statefulsets
      # The cluster operator needs to access replica-sets to manage Strimzi components and to determine error states
      - replicasets
    verbs:
      - get
      - list
      - watch
      - create
      - delete
      - patch
      - update
  - apiGroups:
      - ""
    resources:
      # The cluster operator needs to be able to create events and delegate permissions to do so
      - events
    verbs:
      - create
  - apiGroups:
      # OpenShift S2I requirements
      - apps.openshift.io
    resources:
      - deploymentconfigs
      - deploymentconfigs/scale
      - deploymentconfigs/status
      - deploymentconfigs/finalizers
    verbs:
      - get
      - list
      - watch
      - create
      - delete
      - patch
      - update
  - apiGroups:
      # OpenShift S2I requirements
      - build.openshift.io
    resources:
      - buildconfigs
      - builds
    verbs:
      - create
      - delete
      - get
      - list
      - patch
      - watch
      - update
  - apiGroups:
      # OpenShift S2I requirements
      - image.openshift.io
    resources:
      - imagestreams
      - imagestreams/status
    verbs:
      - create
      - delete
      - get
      - list
      - watch
      - patch
      - update
  - apiGroups:
      - networking.k8s.io
    resources:
      # The cluster operator needs to access and manage network policies to lock down communication between Strimzi components
      - networkpolicies
    verbs:
      - get
      - list
      - watch
      - create
      - delete
      - patch
      - update
  - apiGroups:
      - route.openshift.io
    resources:
      # The cluster operator needs to access and manage routes to expose Strimzi components for external access
      - routes
      - routes/custom-host
    verbs:
      - get
      - list
      - create
      - delete
      - patch
      - update
  - apiGroups:
      - policy
    resources:
      # The cluster operator needs to access and manage pod disruption budgets this limits the number of concurrent disruptions
      # that a Strimzi component experiences, allowing for higher availability
      - poddisruptionbudgets
    verbs:
      - get
      - list
      - watch
      - create
      - delete
      - patch
      - update


						

						2 番目の一連の権限には、クラスタースコープリソースに必要な権限が含まれます。
					
Cluster Operator のクラスタースコープリソースのある ClusterRole

							

apiVersion: rbac.authorization.k8s.io/v1
kind: ClusterRole
metadata:
  name: strimzi-cluster-operator-global
  labels:
    app: strimzi
rules:
  - apiGroups:
      - "rbac.authorization.k8s.io"
    resources:
      # The cluster operator needs to create and manage cluster role bindings in the case of an install where a user
      # has specified they want their cluster role bindings generated
      - clusterrolebindings
    verbs:
      - get
      - create
      - delete
      - patch
      - update
      - watch
  - apiGroups:
      - storage.k8s.io
    resources:
      # The cluster operator requires "get" permissions to view storage class details
      # This is because only a persistent volume of a supported storage class type can be resized
      - storageclasses
    verbs:
      - get
  - apiGroups:
      - ""
    resources:
      # The cluster operator requires "list" permissions to view all nodes in a cluster
      # The listing is used to determine the node addresses when NodePort access is configured
      # These addresses are then exposed in the custom resource states
      - nodes
    verbs:
      - list


						

						strimzi-kafka-broker ClusterRole は、ラック機能に使用される Kafka Pod の init コンテナーが必要とするアクセス権限を表します。「委譲された権限」 で説明したように、このアクセスを委譲できるようにするには、このロールも Cluster Operator に必要です。
					
Cluster Operator の ClusterRole により、OpenShift ノードへのアクセスを Kafka ブローカー Pod に委譲できます。

							

apiVersion: rbac.authorization.k8s.io/v1
kind: ClusterRole
metadata:
  name: strimzi-kafka-broker
  labels:
    app: strimzi
rules:
  - apiGroups:
      - ""
    resources:
      # The Kafka Brokers require "get" permissions to view the node they are on
      # This information is used to generate a Rack ID that is used for High Availability configurations
      - nodes
    verbs:
      - get


						

						strimzi-topic-operator の ClusterRole は、Topic Operator が必要とするアクセスを表します。「委譲された権限」 で説明したように、このアクセスを委譲できるようにするには、このロールも Cluster Operator に必要です。
					
Cluster Operator のClusterRole により、イベントへのアクセスを Topic Operator に委譲できます。

							

apiVersion: rbac.authorization.k8s.io/v1
kind: ClusterRole
metadata:
  name: strimzi-entity-operator
  labels:
    app: strimzi
rules:
  - apiGroups:
      - "kafka.strimzi.io"
    resources:
      # The entity operator runs the KafkaTopic assembly operator, which needs to access and manage KafkaTopic resources
      - kafkatopics
      - kafkatopics/status
      # The entity operator runs the KafkaUser assembly operator, which needs to access and manage KafkaUser resources
      - kafkausers
      - kafkausers/status
    verbs:
      - get
      - list
      - watch
      - create
      - patch
      - update
      - delete
  - apiGroups:
      - ""
    resources:
      - events
    verbs:
      # The entity operator needs to be able to create events
      - create
  - apiGroups:
      - ""
    resources:
      # The entity operator user-operator needs to access and manage secrets to store generated credentials
      - secrets
    verbs:
      - get
      - list
      - create
      - patch
      - update
      - delete


						

						strimzi-kafka-client ClusterRole は、クライアントのラックアウェアネスを使用する Kafka クライアントをベースとしたコンポーネントが必要とするアクセス権限を表します。「委譲された権限」 で説明したように、このアクセスを委譲できるようにするには、このロールも Cluster Operator に必要です。
					
Cluster Operator の ClusterRole により、OpenShift ノードへのアクセスを Kafka クライアントベースの Pod に委譲できます。

							

apiVersion: rbac.authorization.k8s.io/v1
kind: ClusterRole
metadata:
  name: strimzi-kafka-client
  labels:
    app: strimzi
rules:
  - apiGroups:
      - ""
    resources:
      # The Kafka clients (Connect, Mirror Maker, etc.) require "get" permissions to view the node they are on
      # This information is used to generate a Rack ID (client.rack option) that is used for consuming from the closest
      # replicas when enabled
      - nodes
    verbs:
      - get


						

ClusterRoleBindings




						Operator には ClusterRole を ServiceAccount に関連付ける ClusterRoleBindings および RoleBindings が必要です。ClusterRoleBindings は、クラスタースコープのリソースが含まれる ClusterRole に必要になります。
					
Cluster Operator の ClusterRoleBinding の例

							

apiVersion: rbac.authorization.k8s.io/v1
kind: ClusterRoleBinding
metadata:
  name: strimzi-cluster-operator
  labels:
    app: strimzi
subjects:
  - kind: ServiceAccount
    name: strimzi-cluster-operator
    namespace: myproject
roleRef:
  kind: ClusterRole
  name: strimzi-cluster-operator-global
  apiGroup: rbac.authorization.k8s.io


						

						ClusterRoleBindings は、委譲に必要な ClusterRole にも必要です。
					
Kafka ブローカーラックアウェアネスの Cluster Operator の Cluster RoleBinding の例

							

apiVersion: rbac.authorization.k8s.io/v1
kind: ClusterRoleBinding
metadata:
  name: strimzi-cluster-operator-kafka-broker-delegation
  labels:
    app: strimzi
# The Kafka broker cluster role must be bound to the cluster operator service account so that it can delegate the cluster role to the Kafka brokers.
# This must be done to avoid escalating privileges which would be blocked by Kubernetes.
subjects:
  - kind: ServiceAccount
    name: strimzi-cluster-operator
    namespace: myproject
roleRef:
  kind: ClusterRole
  name: strimzi-kafka-broker
  apiGroup: rbac.authorization.k8s.io


						

						および
					
Kafka クライアントラックアウェアネスの Cluster Operator の Cluster RoleBinding の例

							

apiVersion: rbac.authorization.k8s.io/v1
kind: ClusterRoleBinding
metadata:
  name: strimzi-cluster-operator-kafka-client-delegation
  labels:
    app: strimzi
# The Kafka clients cluster role must be bound to the cluster operator service account so that it can delegate the
# cluster role to the Kafka clients using it for consuming from closest replica.
# This must be done to avoid escalating privileges which would be blocked by Kubernetes.
subjects:
  - kind: ServiceAccount
    name: strimzi-cluster-operator
    namespace: myproject
roleRef:
  kind: ClusterRole
  name: strimzi-kafka-client
  apiGroup: rbac.authorization.k8s.io


						

						namespaced リソースのみが含まれる ClusterRoles は、RoleBindings のみを使用してバインドされます。
					
apiVersion: rbac.authorization.k8s.io/v1
kind: RoleBinding
metadata:
  name: strimzi-cluster-operator
  labels:
    app: strimzi
subjects:
  - kind: ServiceAccount
    name: strimzi-cluster-operator
    namespace: myproject
roleRef:
  kind: ClusterRole
  name: strimzi-cluster-operator-namespaced
  apiGroup: rbac.authorization.k8s.io
apiVersion: rbac.authorization.k8s.io/v1
kind: RoleBinding
metadata:
  name: strimzi-cluster-operator-entity-operator-delegation
  labels:
    app: strimzi
# The Entity Operator cluster role must be bound to the cluster operator service account so that it can delegate the cluster role to the Entity Operator.
# This must be done to avoid escalating privileges which would be blocked by Kubernetes.
subjects:
  - kind: ServiceAccount
    name: strimzi-cluster-operator
    namespace: myproject
roleRef:
  kind: ClusterRole
  name: strimzi-entity-operator
  apiGroup: rbac.authorization.k8s.io



Topic Operator の使用




				KafkaTopic リソースを使用してトピックを作成、編集、または削除する場合、Topic Operator によって変更が確実に Kafka クラスターで反映されます。
			

				『OpenShift での AMQ Streams のデプロイおよびアップグレード』には、Topic Operator をデプロイする手順が記載されています。
			
	
						Cluster Operator を使用 (推奨)
					
	
						AMQ Streams によって管理されない Kafka クラスターで操作するためのスタンドアロン
					


Kafka トピックリソース




					KafkaTopic リソースは、パーティションやレプリカの数を含む、トピックの設定に使用されます。
				

					KafkaTopic の完全なスキーマは、「KafkaTopic スキーマ参照」で確認できます。
				
トピック処理用の Kafka クラスターの特定




						KafkaTopic リソースには、このリソースが属する Kafka クラスターの適した名前 (Kafka リソースの名前から派生) を定義するラベルが含まれます。
					

						以下は例になります。
					
apiVersion: kafka.strimzi.io/v1beta1
kind: KafkaTopic
metadata:
  name: topic-name-1
  labels:
    strimzi.io/cluster: my-cluster

						ラベルは、KafkaTopic リソースを特定し、新しいトピックを作成するために、Topic Operator によって使用されます。また、以降のトピックの処理でも使用されます。
					

						ラベルが Kafka クラスターと一致しない場合、Topic Operator は KafkaTopic を識別できず、トピックは作成されません。
					

トピック変更の処理




						Topic Operator にとって解決しなければならない基本的な問題として、信頼できるソースが 1 つないことがあります。KafkaTopic リソースと Kafka トピックはいずれも Operator とは別に変更できます。面倒なことに、Topic Operator は KafkaTopic リソースと Kafka トピックで変更を常にリアルタイムで監視できるとは限りません (たとえば Operator が停止している場合もあります)。
					

						これを解決するために、Operator は各トピックに関する情報の独自のプライベートコピーを維持します。Kafka クラスターまたは OpenShift で変更が生じると、他のシステムの状態とプライベートコピーの両方を確認し、すべての同期が保たれるように何を変更する必要があるかを判断します。同じことが Operator の起動時に必ず実行され、また Operator の稼働中にも定期的に行われます。
					

						たとえば、Topic Operator が実行されていないときに KafkaTopic の my-topic が作成された場合を考えてみましょう。Operator は、起動時に「my-topic」のプライベートコピーを持たないので、Operator が前回稼働状態であった後に KafkaTopic が作成されたと推測できます。Operator は my-topic に対応するトピックを作成し、さらに my-topic のメタデータのプライベートコピーを保存します。
					

						このプライベートコピーによって、Operator は、Kafka と OpenShift の両方でトピック設定が変更される場合に対処できますが、それができるのは変更に矛盾 (たとえば両方で同じトピックの config キーが異なる値に変更される場合など) がない場合に限ります。変更に矛盾がある場合、Kafka の設定が優先され、KafkaTopic はそれを反映する形で更新されます。
					

						プライベートコピーは、Kafka が使用するのと同じ ZooKeeper アンサンブルに保持されます。これにより可用性の懸念が軽減されます。これは、ZooKeeper が実行中でなければ Kafka 自体を実行できないため、Operator がステートレスであっても可用性は下がらないからです。
					

Kafka トピックの使用に関する推奨事項




						トピックを使用する場合は、整合性を保ちます。常に KafkaTopic リソースで作業を行うか、直接 OpenShift でトピックを扱います。特定のトピックで、両方の方法を頻繁に切り替えないでください。
					

						トピックの性質を反映するトピック名を使用し、後で名前を変更できないことに注意してください。
					

						Kafka でトピックを作成する場合は、有効な OpenShift リソース名である名前を使用します。それ以外の場合は、Topic Operator は対応する KafkaTopic を OpenShift ルールに準じた名前で作成する必要があります。
					
注記

							OpenShift の識別子および名前の推奨事項については、OpenShift コミュニティーの記事「Identifiers and Names」を参照してください。
						


Kafka トピックの命名規則




						Kafka と OpenShift では、Kafka と KafkaTopic.metadata.name でのトピックの命名にそれぞれ独自の検証ルールを適用します。トピックごとに有効な名前があり、他のトピックには無効です。
					

						spec.topicName プロパティーを使用すると、OpenShift の Kafka トピックでは無効な名前を使用して、Kafka で有効なトピックを作成できます。
					

						spec.topicName プロパティーは Kafka の命名検証ルールを継承します。
					
	
								249 文字を超える名前は使用できません。
							
	
								Kafka トピックの有効な文字は ASCII 英数字、.、_、および - です。
							
	
								名前を . または .. にすることはできませんが、. は exampleTopic. や .exampleTopic のように名前で使用できます。
							



						spec.topicName は変更しないでください。
					

						以下は例になります。
					
apiVersion: {KafkaApiVersion}
kind: KafkaTopic
metadata:
  name: topic-name-1
spec:
  topicName: topicName-1 [image: 1]
  # ...
	[image: 1] 
	
								OpenShift では大文字は無効です。
							




						上記は下記のように変更できません。
					
apiVersion: {KafkaApiVersion}
kind: KafkaTopic
metadata:
  name: topic-name-1
spec:
  topicName: name-2
  # ...
注記

							Kafka Streams など一部の Kafka クライアントアプリケーションは、プログラムを使用して Kafka でトピックを作成できます。これらのトピックに、OpenShift リソース名としては無効な名前が付いている場合、Topic Operator はそれらのトピックに Kafka 名に基づく有効な名前を付けます。無効な文字が置き換えられ、ハッシュが名前に追加されます。
						



Kafka トピックの設定




					KafkaTopic リソースのプロパティーを使用して Kafka トピックを設定します。
				

					oc apply を使用すると、トピックを作成または編集できます。oc delete を使用すると、既存のトピックを削除できます。
				

					以下に例を示します。
				
	
							oc apply -f <topic-config-file>
						
	
							oc delete KafkaTopic <topic-name>
						



					この手順では、10 個のパーティションと 2 つのレプリカがあるトピックを作成する方法を説明します。
				
作業を開始する前の注意事項

						以下を考慮してから変更を行うことが重要になります。
					
	
							Kafka は KafkaTopic リソースによる以下の変更をサポートしません。
						
	
									spec.topicName を使用したトピック名の変更
								
	
									spec.partitions を使用したパーティションサイズの減少
								



	
							spec.replicas を使用して最初に指定したレプリカの数を変更することはできません。
						
	
							キーのあるトピックの spec.partitions を増やすと、レコードをパーティション化する方法が変更されます。これは、トピックがセマンティックパーティションを使用するとき、特に問題になる場合があります。
						


前提条件
	
							TLS 認証および暗号化を使用してリスナーで設定された 稼働中の Kafka クラスターが必要です。
						
	
							稼働中の Topic Operator が必要です (通常は Entity Operator でデプロイされます)。
						
	
							トピックを削除する場合は、 Kafka リソースの spec.kafka.config が delete.topic.enable=true (デフォルト) である必要があります。
						


手順
	
							作成する KafkaTopic が含まれるファイルを準備します。
						
KafkaTopic の例

								

apiVersion: kafka.strimzi.io/v1beta1
kind: KafkaTopic
metadata:
  name: orders
  labels:
    strimzi.io/cluster: my-cluster
spec:
  partitions: 10
  replicas: 2


							
ヒント

							トピックを変更する場合、現行バージョンのリソースは、oc get kafkatopic orders -o yaml を使用して取得できます。
						


	
							OpenShift で KafkaTopic リソースを作成します。
						
oc apply -f TOPIC-CONFIG-FILE




リソース要求および制限のある Topic Operator の設定




					CPU やメモリーなどのリソースを Topic Operator に割り当て、Topic Operator が消費できるリソースの量に制限を設定できます。
				
前提条件
	
							Cluster Operator が稼働している必要があります。
						


手順
	
							必要に応じてエディターで Kafka クラスター設定を更新します。
						
oc edit kafka MY-CLUSTER

	
							Kafka リソースの spec.entityOperator.topicOperator.resources プロパティーで、Topic Operator のリソース要求および制限を設定します。
						
apiVersion: kafka.strimzi.io/v1beta1
kind: Kafka
spec:
  # Kafka and ZooKeeper sections...
  entityOperator:
    topicOperator:
      resources:
        requests:
          cpu: "1"
          memory: 500Mi
        limits:
          cpu: "1"
          memory: 500Mi

	
							新しい設定を適用してリソースを作成または更新します。
						
oc apply -f KAFKA-CONFIG-FILE





User Operator の使用




				KafkaUser リソースを使用してユーザーを作成、編集、または削除する場合、User Operator によって変更が確実に Kafka クラスターで反映されます。
			

				『OpenShift での AMQ Streams のデプロイおよびアップグレード』には、User Operator をデプロイする手順が記載されています。
			
	
						Cluster Operator を使用 (推奨)
					
	
						AMQ Streams によって管理されない Kafka クラスターで操作するためのスタンドアロン
					



				スキーマの詳細については、KafkaUser schema reference を参照してください。
			
Kafka へのアクセスの認証および承認

					KafkaUser を使用して、特定のクライアントが Kafka にアクセスするために使用する認証および承認メカニズムを有効にします。
				

				KafkUserを使用してユーザーを管理し、Kafkaブローカーへのアクセスを確保する方法については、Securing access to Kafka brokers を参照してください。
			
リソース要求および制限のある User Operator の設定




					CPU やメモリーなどのリソースを User Operator に割り当て、User Operator が消費できるリソースの量に制限を設定できます。
				
前提条件
	
							Cluster Operator が稼働している必要があります。
						


手順
	
							必要に応じてエディターで Kafka クラスター設定を更新します。
						
oc edit kafka MY-CLUSTER

	
							Kafka リソースの spec.entityOperator.userOperator.resources プロパティーで、User Operator のリソース要求および制限を設定します。
						
apiVersion: kafka.strimzi.io/v1beta1
kind: Kafka
spec:
  # Kafka and ZooKeeper sections...
  entityOperator:
    userOperator:
      resources:
        requests:
          cpu: "1"
          memory: 500Mi
        limits:
          cpu: "1"
          memory: 500Mi

							ファイルを保存して、エディターを終了します。Cluster Operator によって変更が自動的に適用されます。
						





Prometheus メトリクスを使用した Operator の監視




				AMQ Streams の operator は Prometheus メトリクスを公開します。メトリクスは自動で有効になり、以下の情報が含まれます。
			
	
						調整の数
					
	
						operator が処理しているカスタムリソースの数
					
	
						調整の期間
					
	
						operator からの JVM メトリクス
					



				この他に、Grafana ダッシュボードのサンプルが提供されます。
			

				Prometheus に関する詳細は、『Deploying and Upgrading AMQ Streams on OpenShift』の「Introducing Metrics to Kafka」を参照してください。
			


第6章 Kafka Bridge




			本章では、AMQ Streams Kafka Bridge について概説し、その REST API を使用して AMQ Streams と対話するために役立つ情報を提供します。
		
	
					ローカル環境で Kafka Bridge を試すには、本章で後述する 「Kafka Bridge クイックスタート」 を参照してください。
				
	
					詳細な設定手順は、「Kafka Bridge クラスターの設定」 を参照してください。
				
	
					API ドキュメントは、「Kafka Bridge API reference」を参照してください。
				


Kafka Bridge の概要




				AMQ Streams Kafka Bridge をインターフェースとして使用し、Kafka クラスターに対して特定タイプの HTTP リクエストを行うことができます。
			
Kafka Bridge インターフェース




					Kafka Bridge では、HTTP ベースのクライアントと Kafka クラスターとの対話を可能にする RESTful インターフェースが提供されます。  また、クライアントアプリケーションによる Kafka プロトコルの変換は必要なく、Web API コネクションの利点が AMQ Streams に提供されます。
				

					API には consumers と topics の 2 つの主なリソースがあります。これらのリソースは、Kafka クラスターでコンシューマーおよびプロデューサーと対話するためにエンドポイント経由で公開され、アクセスが可能になります。リソースと関係があるのは Kafka ブリッジのみで、Kafka に直接接続されたコンシューマーやプロデューサーとは関係はありません。
				
HTTP リクエスト




						Kafka Bridge は、以下の方法で Kafka クラスターへの HTTP リクエストをサポートします。
					
	
								トピックにメッセージを送信する。
							
	
								トピックからメッセージを取得する。
							
	
								トピックのパーティションリストを取得する。
							
	
								コンシューマーを作成および削除する。
							
	
								コンシューマーをトピックにサブスクライブし、このようなトピックからメッセージを受信できるようにする。
							
	
								コンシューマーがサブスクライブしているトピックの一覧を取得する。
							
	
								トピックからコンシューマーのサブスクライブを解除する。
							
	
								パーティションをコンシューマーに割り当てる。
							
	
								コンシューマーオフセットの一覧をコミットする。
							
	
								パーティションで検索して、コンシューマーが最初または最後のオフセットの位置、または指定のオフセットの位置からメッセージを受信できるようにする。
							



						上記の方法で、JSON 応答と HTTP 応答コードのエラー処理を行います。メッセージは JSON またはバイナリー形式で送信できます。
					

						クライアントは、ネイティブの Kafka プロトコルを使用する必要なくメッセージを生成して使用できます。
					
その他のリソース
	
								リクエストおよび応答の例など、API ドキュメントを確認するには、『Strimzi Kafka Bridge Documentation 』を参照してください。
							




Kafka Bridge でサポートされるクライアント




					Kafka Bridge を使用して、内部および外部の HTTP クライアントアプリケーションの両方を Kafka クラスターに統合できます。
				
	内部クライアント
	
								内部クライアントとは、Kafka Bridge 自体と同じ OpenShift クラスターで実行されるコンテナーベースの HTTP クライアントのことです。内部クライアントは、ホストの Kafka Bridge および KafkaBridge のカスタムリソースで定義されたポートにアクセスできます。
							
	外部クライアント
	
								外部クライアントとは、Kafka Bridge がデプロイおよび実行される OpenShift クラスター外部で実行される HTTP クライアントのことです。外部クライアントは、OpenShift Route、ロードバランサーサービス、または Ingress を使用して Kafka Bridge にアクセスできます。
							


HTTP 内部および外部クライアントの統合

						[image: Internal and external HTTP producers and consumers exchange data with the Kafka brokers through the Kafka Bridge]

					

Kafka Bridge のセキュリティー保護




					AMQ Streams には、現在 Kafka Bridge の暗号化、認証、または承認は含まれていません。そのため、外部クライアントから Kafka Bridge に送信されるリクエストは以下のようになります。
				
	
							暗号化されず、HTTPS ではなく HTTP を使用する必要がある。
						
	
							認証なしで送信される。
						



					ただし、以下のような他の方法で Kafka Bridge をセキュアにできます。
				
	
							Kafka Bridge にアクセスできる Pod を定義する OpenShift ネットワークポリシー。
						
	
							認証または承認によるリバースプロキシー (例: OAuth2 プロキシー)。
						
	
							API ゲートウェイ。
						
	
							TLS 終端をともなう Ingress または OpenShift ルート。
						



					Kafka Bridge では、Kafka Broker への接続時に TLS 暗号化と、TLS および SASL 認証がサポートされます。OpenShift クラスター内で以下を設定できます。
				
	
							Kafka Bridge と Kafka クラスター間の TLS または SASL ベースの認証。
						
	
							Kafka Bridge と Kafka クラスター間の TLS 暗号化接続。
						



					詳細は、「Kafka Bridge の設定」 を参照してください。
				

					Kafka ブローカーで ACL を使用することで、Kafka Bridge を使用して消費および生成できるトピックを制限することができます。
				

OpenShift 外部の Kafka Bridge へのアクセス




					デプロイメント後、AMQ Streams Kafka Bridge には同じ OpenShift クラスターで実行しているアプリケーションのみがアクセスできます。これらのアプリケーションは、kafka-bridge-name-bridge-service サービスを使用して API にアクセスします。
				

					OpenShift クラスター外部で実行しているアプリケーションに Kafka Bridge がアクセスできるようにする場合は、以下の機能のいずれかを使用して Kafka Bridge を手動で公開できます。
				
	
							LoadBalancer または NodePort タイプのサービス
						
	
							Ingress リソース
						
	
							OpenShift ルート
						



					サービスを作成する場合には、selector で以下のラベルを使用して、サービスがトラフィックをルーティングする Pod を設定します。
				
  # ...
  selector:
    strimzi.io/cluster: kafka-bridge-name [image: 1]
    strimzi.io/kind: KafkaBridge
  #...
	[image: 1] 
	
							OpenShift クラスターでの Kafka Bridge カスタムリソースの名前。
						




Kafka Bridge へのリクエスト




					データ形式と HTTP ヘッダーを指定し、有効なリクエストが Kafka Bridge に送信されるようにします。
				
コンテンツタイプヘッダー




						API リクエストおよびレスポンス本文は、常に JSON としてエンコードされます。
					
	
								コンシューマー操作の実行時に、POST リクエストの本文が空でない場合は、以下の Content-Type ヘッダーが含まれている必要があります。
							
Content-Type: application/vnd.kafka.v2+json

	
								プロデューサー操作を行う場合、POST リクエストには、生成されるメッセージの埋め込みデータ形式を示すContent-Typeヘッダーを指定する必要があります。これは json または binary のいずれかになります。
							
	埋め込みデータ形式	Content-Type ヘッダー
	 
												JSON
											

											 	 
												Content-Type: application/vnd.kafka.json.v2+json
											

											 
	 
												バイナリー
											

											 	 
												Content-Type: application/vnd.kafka.binary.v2+json
											

											 






						次のセクションで説明どおり、埋め込みデータ形式はコンシューマーごとに設定されます。
					

						POSTリクエストのボディが空の場合は、Content-Typeを設定しないでください。空のボディーを使用して、デフォルト値のコンシューマーを作成できます。
					

埋め込みデータ形式




						埋め込みデータ形式は、Kafka メッセージが Kafka Bridge によりプロデューサーからコンシューマーに HTTP で送信される際の形式です。以下の 2 つの埋め込みデータ形式がサポートされます。JSON およびバイナリー。
					

						/consumers/groupid エンドポイントを使用してコンシューマーを作成する場合、POST リクエスト本文で JSON またはバイナリーいずれかの埋め込みデータ形式を指定する必要があります。これは、以下の例のように format フィールドで指定します。
					
{
  "name": "my-consumer",
  "format": "binary", [image: 1]
...
}
	[image: 1] 
	
								バイナリー埋め込みデータ形式。
							




						コンシューマーの作成時に指定する埋め込みデータ形式は、コンシューマーが消費する Kafka メッセージのデータ形式と一致する必要があります。
					

						バイナリー埋め込みデータ形式を指定する場合は、以降のプロデューサーリクエストで、リクエスト本文にバイナリーデータが Base64 でエンコードされた文字列として含まれる必要があります。たとえば、/topics/topicname エンドポイントを使用してメッセージを送信する場合は、records.value を Base64 でエンコードする必要があります。
					
{
  "records": [
    {
      "key": "my-key",
      "value": "ZWR3YXJkdGhldGhyZWVsZWdnZWRjYXQ="
    },
  ]
}

						プロデューサーリクエストには、埋め込みデータ形式に対応する Content-Type ヘッダーも含まれる必要があります (例: Content-Type: application/vnd.kafka.binary.v2+json)。
					

メッセージの形式




						/topics エンドポイントを使用してメッセージを送信する場合は、records パラメーターのリクエストボディーにメッセージペイロードを入力します。
					

						records パラメーターには、以下のオプションフィールドを含めることができます。
					
	
								Message headers
							
	
								Message key
							
	
								Message value
							
	
								Destination partition
							


/topicsへのPOSTリクエストの例

							

curl -X POST \
  http://localhost:8080/topics/my-topic \
  -H 'content-type: application/vnd.kafka.json.v2+json' \
  -d '{
    "records": [
        {
            "key": "my-key",
            "value": "sales-lead-0001"
            "partition": 2
            "headers": [
              {
                "key": "key1",
                "value": "QXBhY2hlIEthZmthIGlzIHRoZSBib21iIQ==" [image: 1]
              }
            ]
        },
    ]
}'


						
	[image: 1] 
	
								バイナリー形式のヘッダー値。Base64 としてエンコードされます。
							




Accept ヘッダー




						コンシューマーを作成したら、以降のすべての GET リクエストには Accept ヘッダーが以下のような形式で含まれる必要があります。
					
Accept: application/vnd.kafka.EMBEDDED-DATA-FORMAT.v2+json

						EMBEDDED-DATA-FORMAT は json または binary です。
					

						たとえば、サブスクライブされたコンシューマーのレコードを JSON 埋め込みデータ形式で取得する場合、この Accept ヘッダーが含まれるようにします。
					
Accept: application/vnd.kafka.json.v2+json


CORS




					CORS (Cross-Origin Resource Sharing) を使用すると、Kafka Bridge HTTP の設定 で Kafka クラスターにアクセスするために許可されるメソッドおよび元の URL を指定できます。
				
Kafka Bridge の CORS 設定例

						

# ...
cors:
  allowedOrigins: "https://strimzi.io"
  allowedMethods: "GET,POST,PUT,DELETE,OPTIONS,PATCH"
  # ...


					

					CORS では、異なるドメイン上のオリジンソース間での シンプルな リクエストおよび プリフライト リクエストが可能です。
				

					シンプルなリクエストは、GET、HEAD、POSTの各メソッドを使った標準的なリクエストに適しています。
				

					プリフライトリクエストは、実際のリクエストが安全に送信できることを確認する最初のチェックとして HTTP OPTIONS リクエストを送信します。確認時に、実際のリクエストが送信されます。プリフライトリクエストは、PUTやDELETEなど、より高い安全性が求められるメソッドや、非標準のヘッダーを使用するメソッドに適しています。
				

					すべての要求には、HTTP 要求のソースであるヘッダーの Origin 値が必要です。
				
シンプルなリクエスト




						たとえば、この単純なリクエストヘッダーは、オリジンを https://strimzi.io と指定します。
					
Origin: https://strimzi.io

						ヘッダー情報がリクエストに追加されます。
					
curl -v -X GET HTTP-ADDRESS/bridge-consumer/records \
-H 'Origin: https://strimzi.io'\
-H 'content-type: application/vnd.kafka.v2+json'

						Kafka Bridgeからの応答では、Access-Control-Allow-Originヘッダーが返されます。
					
HTTP/1.1 200 OK
Access-Control-Allow-Origin: * [image: 1]
	[image: 1] 
	
								アスタリスク(*)を返すと、リソースをどのドメインでもアクセスできることが分かります。
							




プリフライトリクエスト




						最初のプリフライトリクエストは、OPTIONSメソッドを使ってKafka Bridgeに送信されます。HTTP OPTIONS リクエストはヘッダー情報を送信し、Kafka Bridge が実際のリクエストを許可することを確認します。
					

						ここでは、プリフライトリクエストは https://strimzi.io から POST リクエストが有効であることを確認します。
					
OPTIONS /my-group/instances/my-user/subscription HTTP/1.1
Origin: https://strimzi.io
Access-Control-Request-Method: POST [image: 1]
Access-Control-Request-Headers: Content-Type [image: 2]
	[image: 1] 
	
								Kafka Bridge では、実際のリクエストが POST リクエストであるとアラートされます。
							

	[image: 2] 
	
								実際のリクエストは Content-Type ヘッダーと共に送信されます。
							




						OPTIONS は、プリフライトリクエストのヘッダー情報に追加されます。
					
curl -v -X OPTIONS -H 'Origin: https://strimzi.io' \
-H 'Access-Control-Request-Method: POST' \
-H 'content-type: application/vnd.kafka.v2+json'

						Kafka Bridge は最初のリクエストに応答し、リクエストが受け入れられることを確認します。応答ヘッダーは、許可されるオリジン、メソッド、およびヘッダーを返します。
					
HTTP/1.1 200 OK
Access-Control-Allow-Origin: https://strimzi.io
Access-Control-Allow-Methods: GET,POST,PUT,DELETE,OPTIONS,PATCH
Access-Control-Allow-Headers: content-type

						オリジンまたはメソッドが拒否されると、エラーメッセージが返されます。
					

						プリフライトリクエストで確認されたため、実際のリクエストには Access-Control-Request-Method ヘッダーは必要ありませんが、元のヘッダーが必要です。
					
curl -v -X POST HTTP-ADDRESS/topics/bridge-topic \
-H 'Origin: https://strimzi.io' \
-H 'content-type: application/vnd.kafka.v2+json'

						応答は、送信元 URL が許可されることを示します。
					
HTTP/1.1 200 OK
Access-Control-Allow-Origin: https://strimzi.io
その他のリソース

							Fetch CORS 仕様
						


Kafka Bridge API リソース




					リクエストやレスポンスの例などを含む REST API エンドポイントおよび説明の完全リストは、「Kafka Bridge API reference」を参照してください。
				

Kafka Bridge デプロイメント




					Cluster Operator を使用して、Kafka Bridge を OpenShift クラスターにデプロイします。
				

					Kafka Bridge をデプロイすると、Cluster Operator により OpenShift クラスターに Kafka Bridge オブジェクトが作成されます。オブジェクトには、デプロイメント、サービス、および Pod が含まれ、それぞれ Kafka Bridge のカスタムリソースに付与された名前が付けられます。
				
その他のリソース
	
							デプロイメントの手順は『Deploying and Upgrading AMQ Streams on OpenShift』の「Deploying Kafka Bridge to your OpenShift cluster」を参照してください。
						
	
							Kafka Bridge の設定に関する詳細は、「Kafka Bridge クラスターの設定」 を参照してください。
						
	
							KafkaBridge リソースのホストおよびポートの設定に関する詳細は、「Kafka Bridge の設定」 を参照してください。
						
	
							外部クライアントの統合に関する詳細は、「OpenShift 外部の Kafka Bridge へのアクセス」 を参照してください。
						




Kafka Bridge クイックスタート




				このクイックスタートを使用して、ローカルの開発環境で AMQ Streams の Kafka Bridge を試すことができます。以下の方法について説明します。
			
	
						OpenShift クラスターに Kafka Bridge をデプロイする。
					
	
						ポート転送を使用して Kafka Bridge サービスをローカルマシンに公開する。
					
	
						Kafka クラスターのトピックおよびパーティションへのメッセージを生成する。
					
	
						Kafka Bridge コンシューマーを作成する。
					
	
						基本的なコンシューマー操作を実行する (たとえば、コンシューマーをトピックにサブスクライブする、生成したメッセージを取得するなど)。
					



				このクイックスタートでは、HTTP リクエストはターミナルにコピーおよび貼り付けできる curl コマンドを使用します。OpenShift クラスターへのアクセスが必要になります。ローカルの OpenShift クラスターを実行および管理するには、Minikube、CodeReady Containers、または MiniShift などのツールを使用します。
			

				前提条件を確認し、本章に指定されている順序でタスクを行うようにしてください。
			
データ形式について

					このクイックスタートでは、バイナリーではなく JSON 形式でメッセージを生成および消費します。リクエスト例で使用されるデータ形式および HTTP ヘッダーの詳細は、「Kafka Bridge へのリクエスト」 を参照してください。
				
クイックスタートの前提条件
	
						ローカルまたはリモート OpenShift クラスターにアクセスできるクラスター管理者権限が必要です。
					
	
						AMQ Streams がインストールされている必要があります。
					
	
						Cluster Operator によってデプロイされた稼働中の Kafka クラスターが OpenShift namespace に必要です。
					
	
						Entity Operator がデプロイされ、Kafka クラスターの一部として稼働している必要があります。
					


OpenShift クラスターへの Kafka Bridge のデプロイメント




					AMQ Streams には、AMQ Streams Kafka Bridge の設定を指定する YAML サンプルが含まれています。このファイルに最小限の変更を加え、Kafka Bridge のインスタンスを OpenShift クラスターにデプロイします。
				
手順
	
							examples/bridge/kafka-bridge.yaml ファイルを編集します。
						
apiVersion: kafka.strimzi.io/v1alpha1
kind: KafkaBridge
metadata:
  name: quickstart [image: 1]
spec:
  replicas: 1
  bootstrapServers: <cluster-name>-kafka-bootstrap:9092 [image: 2]
  http:
    port: 8080
	[image: 1] 
	
									Kafka Bridge のデプロイ時に、デプロイメントの名前およびその他の関連するリソースの名前に -bridge が追加されます。この例では、Kafka Bridge デプロイメントには quickstart-bridge という名前が付けられ、付随する Kafka Bridge サービスには quickstart-bridge-service という名前が付けられます。
								

	[image: 2] 
	
									bootstrapServers プロパティーで、Kafka クラスターの名前を <cluster-name> として入力します。
								




	
							Kafka Bridge を OpenShift クラスターにデプロイします。
						
oc apply -f examples/bridge/kafka-bridge.yaml

							quickstart-bridge デプロイメント、サービス、および他の関連リソースが OpenShift クラスターに作成されます。
						

	
							Kafka Bridge が正常にデプロイされたことを確認します。
						
oc get deployments
NAME                             READY   UP-TO-DATE   AVAILABLE   AGE
quickstart-bridge                  1/1     1            1          34m
my-cluster-connect                 1/1     1            1          24h
my-cluster-entity-operator         1/1     1            1          24h
#...



次のステップ

						Kafka Bridge を OpenShift クラスターにデプロイしたら、Kafka Bridge サービスをローカルマシンに公開します。
					
その他のリソース
	
							Kafka Bridge の設定に関する詳細は、「Kafka Bridge クラスターの設定」 を参照してください。
						



Kafka Bridge サービスのローカルマシンへの公開




					次に、ポート転送を使用して AMQ Streams の Kafka Bridge サービスを http://localhost:8080 上でローカルマシンに公開します。
				
注記

						ポート転送は、開発およびテストの目的でのみ適切です。
					

手順
	
							OpenShift クラスターの Pod の名前をリストします。
						
oc get pods -o name

pod/kafka-consumer
# ...
pod/quickstart-bridge-589d78784d-9jcnr
pod/strimzi-cluster-operator-76bcf9bc76-8dnfm

	
							ポート 8080 で quickstart-bridge Pod に接続します。
						
oc port-forward pod/quickstart-bridge-589d78784d-9jcnr 8080:8080 &
注記

								ローカルマシンのポート 8080 がすでに使用中の場合は、代わりの HTTP ポート (8008 など) を使用します。
							





					これで、API リクエストがローカルマシンのポート 8080 から Kafka Bridge Pod のポート 8080 に転送されるようになります。
				

トピックおよびパーティションへのメッセージの作成




					次に、topics エンドポイントを使用して、トピックへのメッセージを JSON 形式で生成します。以下に示すように、メッセージの宛先パーティションをリクエスト本文に指定できます。partitions エンドポイントは、全メッセージの単一の宛先パーティションをパスパラメーターとして指定する代替方法を提供します。
				
手順
	
							テキストエディターを使用して、3 つのパーティションがある Kafka トピックの YAML 定義を作成します。
						
apiVersion: kafka.strimzi.io/v1beta1
kind: KafkaTopic
metadata:
  name: bridge-quickstart-topic
  labels:
    strimzi.io/cluster: <kafka-cluster-name> [image: 1]
spec:
  partitions: 3 [image: 2]
  replicas: 1
  config:
    retention.ms: 7200000
    segment.bytes: 1073741824
	[image: 1] 
	
									Kafka Bridge がデプロイされる Kafka クラスターの名前。
								

	[image: 2] 
	
									トピックのパーティション数。
								




	
							ファイルを bridge-quickstart-topic.yaml として examples/topic ディレクトリーに保存します。
						
	
							OpenShift クラスターにトピックを作成します。
						
oc apply -f examples/topic/bridge-quickstart-topic.yaml

	
							Kafka Bridge を使用して、作成したトピックに 3 つのメッセージを生成します。
						
curl -X POST \
  http://localhost:8080/topics/bridge-quickstart-topic \
  -H 'content-type: application/vnd.kafka.json.v2+json' \
  -d '{
    "records": [
        {
            "key": "my-key",
            "value": "sales-lead-0001"
        },
        {
            "value": "sales-lead-0002",
            "partition": 2
        },
        {
            "value": "sales-lead-0003"
        }
    ]
}'
	
									sales-lead-0001 は、キーのハッシュに基づいてパーティションに送信されます。
								
	
									sales-lead-0002 は、パーティション 2 に直接送信されます。
								
	
									sales-lead-0003 は、ラウンドロビン方式を使用して bridge-quickstart-topic トピックのパーティションに送信されます。
								



	
							リクエストが正常に行われると、Kafka Bridge は offsets アレイを 200 コードと application/vnd.kafka.v2+json の content-type ヘッダーとともに返します。各メッセージで、offsets アレイは以下を記述します。
						
	
									メッセージが送信されたパーティション。
								
	
									パーティションの現在のメッセージオフセット。
								
応答の例

										

#...
{
  "offsets":[
    {
      "partition":0,
      "offset":0
    },
    {
      "partition":2,
      "offset":0
    },
    {
      "partition":0,
      "offset":1
    }
  ]
}


									






次のステップ

						トピックおよびパーティションへのメッセージを作成したら、Kafka Bridge コンシューマーを作成します。
					
関連情報
	
							API リファレンスドキュメントの「POST /topics/{topicname}」
						
	
							API リファレンスドキュメントの「POST /topics/{topicname}/partitions/{partitionid}」
						



Kafka Bridge コンシューマーの作成




					Kafka クラスターで何らかのコンシューマー操作を実行するには、まず consumers エンドポイントを使用してコンシューマーを作成する必要があります。コンシューマーは Kafka Bridge コンシューマー と呼ばれます。
				
手順
	
							bridge-quickstart-consumer-group という名前の新しいコンシューマーグループに Kafka Bridge コンシューマーを作成します。
						
curl -X POST http://localhost:8080/consumers/bridge-quickstart-consumer-group \
  -H 'content-type: application/vnd.kafka.v2+json' \
  -d '{
    "name": "bridge-quickstart-consumer",
    "auto.offset.reset": "earliest",
    "format": "json",
    "enable.auto.commit": false,
    "fetch.min.bytes": 512,
    "consumer.request.timeout.ms": 30000
  }'
	
									コンシューマーには bridge-quickstart-consumer という名前を付け、埋め込みデータ形式は json として設定します。
								
	
									一部の基本的な設定が定義されます。
								
	
									コンシューマーはログへのオフセットに自動でコミットしません。これは、enable.auto.commit が false に設定されているからです。このクイックスタートでは、オフセットを跡で手作業でコミットします。
								

									リクエストが正常に行われると、Kafka Bridge はレスポンス本文でコンシューマー ID (instance_id) とベース URL (base_uri) を 200 コードとともに返します。
								
応答例

										

#...
{
  "instance_id": "bridge-quickstart-consumer",
  "base_uri":"http://<bridge-name>-bridge-service:8080/consumers/bridge-quickstart-consumer-group/instances/bridge-quickstart-consumer"
}


									




	
							ベース URL (base_uri) をコピーし、このクイックスタートの他のコンシューマー操作で使用します。
						


次のステップ

						上記で作成した Kafka Bridge コンシューマーをトピックにサブスクライブできます。
					
関連情報
	
							API リファレンスドキュメントの「POST /consumers/{groupid}」
						



Kafka Bridge コンシューマーのトピックへのサブスクライブ




					Kafka Bridge コンシューマーを作成したら、subscription エンドポイントを使用して、1 つ以上のトピックにサブスクライブします。サブスクライブすると、コンシューマーはトピックに生成されたすべてのメッセージの受信を開始します。
				
手順
	
							前述の「トピックおよびパーティションへのメッセージの作成」の手順ですでに作成した bridge-quickstart-topic トピックに、コンシューマーをサブスクライブします。
						
curl -X POST http://localhost:8080/consumers/bridge-quickstart-consumer-group/instances/bridge-quickstart-consumer/subscription \
  -H 'content-type: application/vnd.kafka.v2+json' \
  -d '{
    "topics": [
        "bridge-quickstart-topic"
    ]
}'

							topics アレイには、例のような単一のトピック、または複数のトピックを含めることができます。正規表現に一致する複数のトピックにコンシューマーをサブスクライブする場合は、topics アレイの代わりに topic_pattern 文字列を使用できます。
						

							リクエストが正常に行われると、Kafka Bridge によって 204 (No Content) コードのみが返されます。
						



次のステップ

						Kafka Bridge コンシューマーをトピックにサブスクライブしたら、コンシューマーからメッセージを取得できます。
					
関連情報
	
							API リファレンスドキュメントの「POST /consumers/{groupid}/instances/{name}/subscription」
						



Kafka Bridge コンシューマーからの最新メッセージの取得




					次に、records エンドポイントからデータをリクエストすることで、Kafka Bridge コンシューマーから最新メッセージを取得します。実稼働環境では、HTTP クライアントはこのエンドポイントを繰り返し (ループで) 呼び出すことができます。
				
手順
	
							「トピックおよびパーティションへのメッセージの生成」の説明に従い、Kafka Bridge コンシューマーに新たなメッセージを生成します。
						
	
							GET リクエストを records エンドポイントに送信します。
						
curl -X GET http://localhost:8080/consumers/bridge-quickstart-consumer-group/instances/bridge-quickstart-consumer/records \
  -H 'accept: application/vnd.kafka.json.v2+json'

							Kafka Bridge コンシューマーを作成し、サブスクライブすると、最初の GET リクエストによって空のレスポンスが返されます。これは、ポーリング操作がリバランスプロセスを開始してパーティションを割り当てるからです。
						

	
							手順 2 を繰り返し、Kafka Bridge コンシューマーからメッセージを取得します。
						

							Kafka Bridge は、レスポンス本文でメッセージのアレイ (トピック名、キー、値、パーティション、オフセットの記述) を 200 コードとともに返します。メッセージはデフォルトで最新のオフセットから取得されます。
						
HTTP/1.1 200 OK
content-type: application/vnd.kafka.json.v2+json
#...
[
  {
    "topic":"bridge-quickstart-topic",
    "key":"my-key",
    "value":"sales-lead-0001",
    "partition":0,
    "offset":0
  },
  {
    "topic":"bridge-quickstart-topic",
    "key":null,
    "value":"sales-lead-0003",
    "partition":0,
    "offset":1
  },
#...
注記

								空のレスポンスが返される場合は、「トピックおよびパーティションへのメッセージの生成」の説明に従い、コンシューマーに対して追加のレコードを生成し、メッセージの取得を再試行します。
							




次のステップ

						Kafka Bridge コンシューマーからメッセージを取得したら、ログへのオフセットをコミットします。
					
関連情報
	
							API リファレンスドキュメントの「GET /consumers/{groupid}/instances/{name}/records」
						



ログへのオフセットのコミット




					次に、offsets エンドポイントを使用して、Kafka Bridge コンシューマーによって受信されるすべてのメッセージに対して、手動でオフセットをログにコミットします。この操作が必要なのは、前述の「Kafka Bridge コンシューマーの作成」で作成した Kafka Bridge コンシューマー が enable.auto.commit の設定で false に指定されているからです。
				
手順
	
							bridge-quickstart-consumer のオフセットをログにコミットします。
						
curl -X POST http://localhost:8080/consumers/bridge-quickstart-consumer-group/instances/bridge-quickstart-consumer/offsets

							リクエスト本文は送信されないので、オフセットはコンシューマーによって受信されたすべてのレコードに対してコミットされます。この代わりに、リクエスト本文に、オフセットをコミットするトピックおよびパーティションを指定するアレイ (OffsetCommitSeekList) を含めることができます。
						

							リクエストが正常に行われると、Kafka Bridge は 204 コードのみを返します。
						



次のステップ

						オフセットをログにコミットしたら、オフセットをシークのエンドポイントを試行します。
					
関連情報
	
							API リファレンスドキュメントの「POST /consumers/{groupid}/instances/{name}/offsets」
						



パーティションのオフセットのシーク




					次に、positions エンドポイントを使用して、Kafka Bridge コンシューマーを設定することで、パーティションのメッセージを特定のオフセットから取得し、さらに最新のオフセットから取得します。これは Apache Kafka では、シーク操作と呼ばれます。
				
手順
	
							quickstart-bridge-topic トピックで、パーティション 0 の特定のオフセットをシークします。
						
curl -X POST http://localhost:8080/consumers/bridge-quickstart-consumer-group/instances/bridge-quickstart-consumer/positions \
  -H 'content-type: application/vnd.kafka.v2+json' \
  -d '{
    "offsets": [
        {
            "topic": "bridge-quickstart-topic",
            "partition": 0,
            "offset": 2
        }
    ]
}'

							リクエストが正常に行われると、Kafka Bridge は 204 コードのみを返します。
						

	
							GET リクエストを records エンドポイントに送信します。
						
curl -X GET http://localhost:8080/consumers/bridge-quickstart-consumer-group/instances/bridge-quickstart-consumer/records \
  -H 'accept: application/vnd.kafka.json.v2+json'

							Kafka Bridge は、シークしたオフセットからのメッセージを返します。
						

	
							同じパーティションの最後のオフセットをシークし、デフォルトのメッセージ取得動作を復元します。この時点で、positions/end エンドポイントを使用します。
						
curl -X POST http://localhost:8080/consumers/bridge-quickstart-consumer-group/instances/bridge-quickstart-consumer/positions/end \
  -H 'content-type: application/vnd.kafka.v2+json' \
  -d '{
    "partitions": [
        {
            "topic": "bridge-quickstart-topic",
            "partition": 0
        }
    ]
}'

							リクエストが正常に行われると、Kafka Bridge は別の 204 コードを返します。
						



注記

						また、positions/beginning エンドポイントを使用して、1 つ以上のパーティションの最初のオフセットをシークすることもできます。
					

次のステップ

						このクイックスタートでは、AMQ Streams Kafka Bridge を使用して Kafka クラスターの一般的な操作をいくつか実行しました。これで、すでに作成した Kafka Bridge コンシューマーを削除 できます。
					
関連情報
	
							API リファレンスドキュメントの「POST /consumers/{groupid}/instances/{name}/positions」
						
	
							API リファレンスドキュメントの「POST /consumers/{groupid}/instances/{name}/positions/beginning」
						
	
							API リファレンスドキュメントの「POST /consumers/{groupid}/instances/{name}/positions/end」
						



Kafka Bridge コンシューマーの削除




					最後に、このクイックスタートを通して使用した Kafa Bridge コンシューマーを削除します。
				
手順
	
							DELETE リクエストを instances エンドポイントに送信し、Kafka Bridge コンシューマーを削除します。
						
curl -X DELETE http://localhost:8080/consumers/bridge-quickstart-consumer-group/instances/bridge-quickstart-consumer

							リクエストが正常に行われると、Kafka Bridge は 204 コードのみを返します。
						



その他のリソース
	
							API リファレンスドキュメントの「DELETE /consumers/{groupid}/instances/{name}」
						





第7章 3scale での Kafka Bridge の使用




			Red Hat 3scale API Management をデプロイし、AMQ Streams の Kafka Bridge と統合できます。
		
3scale での Kafka Bridge の使用




				Kafka Bridge のプレーンデプロイメントでは、認証または承認のプロビジョニングがなく、TLS 暗号化による外部クライアントへの接続はサポートされません。
			

				3scale を使用すると、TLS によって Kafka Bridge のセキュリティーが保護され、認証および承認も提供されます。また、3scale との統合により、メトリクス、流量制御、請求などの追加機能も利用できるようになります。
			

				3scale では、AMQ Streams へのアクセスを希望する外部クライアントからのリクエストに対して、各種タイプの認証を使用できます。3scale では、以下のタイプの認証がサポートされます。
			
	標準 API キー
	
							識別子およびシークレットトークンとして機能する、ランダムな単一文字列またはハッシュ。
						
	アプリケーション ID とキーのペア
	
							イミュータブルな識別子およびミュータブルなシークレットキー文字列。
						
	OpenID Connect
	
							委譲された認証のプロトコル。
						


既存の 3scale デプロイメントを使用する場合

					3scale がすでに OpenShift にデプロイされており、Kafka Bridge と併用する場合は、正しく設定されていることを確認してください。
				

				設定については、「Kafka Bridge を使用するための 3scale のデプロイメント」 を参照してください。
			
Kafka Bridge のサービス検出




					3scale は、サービス検出を使用して統合されますが、これには 3scale が AMQ Streams および Kafka Bridge と同じ OpenShift クラスターにデプロイされている必要があります。
				

					AMQ Streams Cluster Operator デプロイメントには、以下の環境変数が設定されている必要があります。
				
	
							STRIMZI_CUSTOM_KAFKA_BRIDGE_SERVICE_LABELS
						
	
							STRIMZI_CUSTOM_KAFKA_BRIDGE_SERVICE_ANNOTATIONS
						



					Kafka Bridge をデプロイすると、Kafka Bridge の REST インターフェースを公開するサービスは、3scale による検出にアノテーションとラベルを使用します。
				
	
							3scale によって discovery.3scale.net=true ラベルが使用され、サービスが検出されます。
						
	
							アノテーションによってサービスに関する情報が提供されます。
						



					OpenShift コンソールで設定を確認するには、Kafka Bridge インスタンスの Services に移動します。Annotations に、Kafka Bridge の OpenAPI 仕様へのエンドポイントが表示されます。
				

3scale APIcast ゲートウェイポリシー




					3scale は 3scale APIcast と併用されます。3scale APIcast は、Kafka Bridge の単一エントリーポイントを提供する 3scale とデプロイされる API ゲートウェイです。
				

					APIcast ポリシーは、ゲートウェイの動作をカスタマイズするメカニズムを提供します。3scale には、ゲートウェイ設定のための標準ポリシーのセットが含まれています。また、独自のポリシーを作成することもできます。
				

					APIcast ポリシーの詳細は、3scale ドキュメントの「API ゲートウェイの管理」を参照してください。
				
Kafka Bridge の APIcast ポリシー

						3scale と Kafka Bridge との統合のポリシー設定例は policies_config.json ファイルに含まれており、このファイルでは以下を定義します。
					
	
							Anonymous Access (匿名アクセス)
						
	
							Header Modification (ヘッダー変更)
						
	
							Routing (ルーティング)
						
	
							URL Rewriting (URL の書き換え)
						



					ゲートウェイポリシーは、このファイルを使用して有効または無効に設定します。
				

					この例をひな形として使用し、独自のポリシーを定義できます。
				
	Anonymous Access (匿名アクセス)
	
								Anonymous Access ポリシーでは、認証をせずにサービスが公開され、HTTP クライアントがデフォルトのクレデンシャル (匿名アクセス用) を提供しない場合に、このポリシーによって提供されます。このポリシーは必須ではなく、認証が常に必要であれば無効または削除できます。
							
	Header Modification (ヘッダー変更)
	
								Header Modification ポリシーを使用すると、既存の HTTP ヘッダーを変更したり、ゲートウェイを通過するリクエストまたはレスポンスへ新規ヘッダーを追加したりすることができます。3scale の統合では、このポリシーによって、HTTP クライアントから Kafka Bridge までゲートウェイを通過するすべてのリクエストにヘッダーが追加されます。
							

								Kafka Bridge は、新規コンシューマー作成のリクエストを受信すると、URI のある base_uri フィールドが含まれる JSON ペイロードを返します。コンシューマーは後続のすべてのリクエストにこの URI を使用する必要があります。以下は例になります。
							
{
  "instance_id": "consumer-1",
  "base_uri":"http://my-bridge:8080/consumers/my-group/instances/consumer1"
}

								APIcast を使用する場合、クライアントは以降のリクエストをすべてゲートウェイに送信し、Kafka Bridge には直接送信しません。そのため URI には、ゲートウェイの背後にある Kafka Bridge のアドレスではなく、ゲートウェイのホスト名が必要です。
							

								Header Modification ポリシーを使用すると、ヘッダーが HTTP クライアントからリクエストに追加されるので、Kafka Bridge はゲートウェイホスト名を使用します。
							

								たとえば、Forwarded: host=my-gateway:80;proto=http ヘッダーを適用すると、Kafka Bridge は以下をコンシューマーに提供します。
							
{
    "instance_id": "consumer-1",
    "base_uri":"http://my-gateway:80/consumers/my-group/instances/consumer1"
}

								X-Forwarded-Path ヘッダーには、クライアントからゲートウェイへのリクエストに含まれる元のパスが含まれています。このヘッダーは、ゲートウェイが複数の Kafka Bridge インスタンスをサポートする場合に適用される Routing ポリシーに密接に関連します。
							

	Routing (ルーティング)
	
								Routing ポリシーは、複数の Kafka Bridge インスタンスがある場合に適用されます。コンシューマーが最初に作成された Kafka Bridge インスタンスにリクエストを送信する必要があるため、適切な Kafka Bridge インスタンスにリクエストを転送するようゲートウェイのルートをリクエストに指定する必要があります。
							

								Routing ポリシーは各ブリッジインスタンスに名前を付け、ルーティングはその名前を使用して実行されます。Kafka Bridge のデプロイ時に、KafkaBridge カスタムリソースで名前を指定します。
							

								たとえば、コンシューマーから以下への各リクエスト (X-Forwarded-Path を使用) について考えてみましょう。
							

								http://my-gateway:80/my-bridge-1/consumers/my-group/instances/consumer1
							

								この場合、各リクエストは以下に転送されます。
							

								http://my-bridge-1-bridge-service:8080/consumers/my-group/instances/consumer1
							

								URL Rewriting ポリシーはブリッジ名を削除しますが、これは、リクエストをゲートウェイから Kafka Bridge に転送するときにこのポリシーが使用されないからです。
							

	URL Rewriting (URL の書き換え)
	
								URL Rewiring ポリシーは、ゲートウェイから Kafka Bridge にリクエストが転送されるとき、クライアントから特定の Kafka Bridge インスタンスへのリクエストにブリッジ名が含まれないようにします。
							

								ブリッジ名は、ブリッジが公開するエンドポイントで使用されません。
							




TLS の検証




					TLS の検証用に APIcast を設定できます。これにはテンプレートを使用した APIcast の自己管理によるデプロイメントが必要になります。apicast サービスがルートとして公開されます。
				

					TLS ポリシーを Kafka Bridge API に適用することもできます。
				

					TLS 設定の詳細は、3scale ドキュメントの「API ゲートウェイの管理」を参照してください。
				

3scale ドキュメント




					3scale を Kafka Bridge と使用するためにデプロイする手順は、3scale をある程度理解していることを前提としています。
				

					詳細は、3scale の製品ドキュメントを参照してください。
				
	
							「Red Hat 3scale API Management 製品ドキュメント」
						




Kafka Bridge を使用するための 3scale のデプロイメント




				3scale を Kafka Bridge で使用するには、まず 3scale をデプロイし、次に Kafka Bridge API の検出を設定します。
			

				また、3scale APIcast および 3scale toolbox も使用します。
			
	
						APIcast は、HTTP クライアントが Kafka Bridge API サービスに接続するための NGINX ベースの API ゲートウェイとして、3scale により提供されます。
					
	
						3scale toolbox は設定ツールで、Kafka Bridge サービスの OpenAPI 仕様を 3scale にインポートするために使用されます。
					



				このシナリオでは、AMQ Streams、Kafka、Kafka Bridge、および 3scale/APIcast を、同じ OpenShift クラスターで実行します。
			
注記

					3scale がすでに Kafka Bridge と同じクラスターにデプロイされている場合は、デプロイメントの手順を省略して、現在のデプロイメントを使用できます。
				

前提条件
	
						AMQ Streams および Kafka が稼働している必要があります。
					
	
						Kafka Bridge がデプロイされている必要があります。
					



				3scale デプロイメントの場合:
			
	
						「Red Hat 3scale API Management Supported Configurations」を確認します。
					
	
						インストールには、cluster-admin ロール (system:admin など) を持つユーザーが必要です。
					
	
						以下が記述されている JSON ファイルにアクセスできる必要があります。
					
	
								Kafka Bridge OpenAPI 仕様 (openAPIV2.json)
							
	
								Kafka Bridge のヘッダー変更および Routing ポリシー (policies_config.json)
							

								GitHub で JSON ファイルを探します。
							






手順
	
						3scale API Management を OpenShift クラスターにデプロイします。
					
	
								新規プロジェクトを作成するか、または既存プロジェクトを使用します。
							
oc new-project my-project \
    --description="description" --display-name="display_name"

	
								3scale をデプロイします。
							

								「3scale のインストール」 ガイドに記載の情報に従い、テンプレートまたは Operator を使用して OpenShift に 3scale をデプロイします。
							

								どの方法を使用する場合も、WILDCARD_DOMAIN パラメーターが OpenShift クラスターのドメインに設定されていることを確認してください。
							

								3scale 管理ポータルにアクセスするために表示される URL およびクレデンシャルを書き留めておきます。
							




	
						3scale が Kafka Bridge サービスを検出するように承認を付与します。
					
oc adm policy add-cluster-role-to-user view system:serviceaccount:my-project:amp

	
						3scale が OpenShift コンソールまたは CLI から Openshift クラスターに正常にデプロイされたことを確認します。
					

						以下に例を示します。
					
oc get deployment 3scale-operator

	
						3scale toolbox を設定します。
					
	
								『Operating 3scale』 に記載の情報を使用して、3scale toolbox をインストールします。
							
	
								3scale と対話できるように環境変数を設定します。
							
export REMOTE_NAME=strimzi-kafka-bridge [image: 1]
export SYSTEM_NAME=strimzi_http_bridge_for_apache_kafka [image: 2]
export TENANT=strimzi-kafka-bridge-admin [image: 3]
export PORTAL_ENDPOINT=$TENANT.3scale.net [image: 4]
export TOKEN=3scale access token [image: 5]
	[image: 1] 
	
										REMOTE_NAME は、3scale 管理ポータルのリモートアドレスに割り当てられた名前です。
									

	[image: 2] 
	
										SYSTEM_NAME は、3scale toolbox で OpenAPI 仕様をインポートして作成される 3scale サービス/API の名前です。
									

	[image: 3] 
	
										TENANT は、3scale 管理ポータルのテナント名です (https://$TENANT.3scale.net)。
									

	[image: 4] 
	
										PORTAL_ENDPOINT は、3scale 管理ポータルを実行するエンドポイントです。
									

	[image: 5] 
	
										TOKEN は、3scale toolbox または HTTP リクエストを介して対話するために 3scale 管理ポータルによって提供されるアクセストークンです。
									




	
								3scale toolbox のリモート Web アドレスを設定します。
							
3scale remote add $REMOTE_NAME https://$TOKEN@$PORTAL_ENDPOINT/

								これで、toolbox を実行するたびに、3scale 管理ポータルのエンドポイントアドレスを指定する必要がなくなりました。
							




	
						Cluster Operator デプロイメントに、3scale が Kafka Bridge サービスを検出するために必要なラベルプロパティーおよびアノテーションプロパティーがあることを確認します。
					
#...
env:
- name: STRIMZI_CUSTOM_KAFKA_BRIDGE_SERVICE_LABELS
    value: |
    discovery.3scale.net=true
- name: STRIMZI_CUSTOM_KAFKA_BRIDGE_SERVICE_ANNOTATIONS
    value: |
    discovery.3scale.net/scheme=http
    discovery.3scale.net/port=8080
    discovery.3scale.net/path=/
    discovery.3scale.net/description-path=/openapi
#...

						これらのプロパティーがない場合は、OpenShift コンソールからプロパティーを追加するか、Cluster Operator および Kafka Bridge を再デプロイします。
					

	
						3scale で Kafka Bridge API サービスを検出します。
					
	
								3scale をデプロイしたときに提供されたクレデンシャルを使用して、3scale 管理ポータルにログインします。
							
	
								3scale 管理ポータルから、New API → Import from OpenShiftに移動します。ここで、Kafka Bridge サービスが表示されます。
							
	
								Create Service をクリックします。
							

								ページを更新して Kafka Bridge サービスを表示することが必要な場合もあります。
							

								ここで、サービスの設定をインポートする必要があります。エディターからインポートしますが、ポータルを開いたまま正常にインポートされたことを確認します。
							




	
						OpenAPI 仕様 (JSON ファイル) の Host フィールドを編集して、Kafka Bridge サービスのベース URL を使用します。
					

						以下は例になります。
					
"host": "my-bridge-bridge-service.my-project.svc.cluster.local:8080"

						host URL に以下が正しく含まれることを確認します。
					
	
								Kafka Bridge 名 (my-bridge)
							
	
								プロジェクト名 (my-project)
							
	
								Kafka Bridge のポート (8080)
							



	
						3scale toolbox を使用して、更新された OpenAPI 仕様をインポートします。
					
3scale import openapi -k -d $REMOTE_NAME openapiv2.json -t myproject-my-bridge-bridge-service

	
						サービスの Header Modification および Routing ポリシー (JSON ファイル) をインポートします。
					
	
								3scale で作成したサービスの ID を特定します。
							

								ここでは、`jq` ユーティリティー を使用します。
							
export SERVICE_ID=$(curl -k -s -X GET "https://$PORTAL_ENDPOINT/admin/api/services.json?access_token=$TOKEN" | jq ".services[] | select(.service.system_name | contains(\"$SYSTEM_NAME\")) | .service.id")

								ポリシーをインポートするときにこの ID が必要です。
							

	
								ポリシーをインポートします。
							
curl -k -X PUT "https://$PORTAL_ENDPOINT/admin/api/services/$SERVICE_ID/proxy/policies.json" --data "access_token=$TOKEN" --data-urlencode policies_config@policies_config.json




	
						3scale 管理ポータルから、Integration → Configuration に移動し、Kafka Bridge サービスのエンドポイントとポリシーが読み込まれていることを確認します。
					
	
						アプリケーションプランを作成するために、Applications → Create Application Plan に移動します。
					
	
						アプリケーションを作成するために、Audience → Developer → Applications → Create Application に移動します。
					

						認証のユーザーキーを取得するためにアプリケーションが必要になります。
					

	
						実稼働環境用の手順: 実稼働環境のゲートウェイで API を利用可能にするには、設定をプロモートします。
					
3scale proxy-config promote $REMOTE_NAME $SERVICE_ID

	
						API テストツールを使用して、コンシューマーの作成に呼び出しを使用する APIcast ゲートウェイと、アプリケーションに作成されたユーザーキーで、Kafka Bridge にアクセスできることを検証します。
					

						以下に例を示します。
					
https//my-project-my-bridge-bridge-service-3scale-apicast-staging.example.com:443/consumers/my-group?user_key=3dfc188650101010ecd7fdc56098ce95

						Kafka Bridge からペイロードが返されれば、コンシューマーが正常に作成されています。
					
{
  "instance_id": "consumer1",
  "base uri": "https//my-project-my-bridge-bridge-service-3scale-apicast-staging.example.com:443/consumers/my-group/instances/consumer1"
}

						ベース URI は、クライアントが以降のリクエストで使用するアドレスです。
					





第8章 Cruise Control によるクラスターのリバランス




			Cruise Control を AMQ Streams クラスターにデプロイし、Kafka クラスターのリバランスに使用できます。
		

			Cruise Control は、クラスターワークロードの監視、事前定義の制約を基にしたクラスターの再分散、異常の検出および修正などの Kafka の操作を自動化するオープンソースのシステムです。Cruise Control は主に 4 つのコンポーネントで構成されます。Load Monitor、Analyzer、Anomaly Detector、および Executorクライアントの対話用の REST API。AMQ Streams は REST API を使用して、以下の Cruise Control 機能をサポートします。
		
	
					複数の最適化ゴールから、最適化プロポーザルを生成します。
				
	
					最適化プロポーザルを基にして Kafka クラスターのリバランスを行います。
				



			異常検出、通知、独自ゴールの作成、トピックレプリケーション係数の変更などの、その他の Cruise Control の機能は現在サポートされていません。
		

			Cruise Control の YAML ファイルのサンプルは、examples/cruise-control/ にあります。
		
Cruise Control とは




				Cruise Control は、分散された Kafka クラスターを効率的に実行するための時間および労力を削減します。
			

				通常、クラスターの負荷は時間とともに不均等になります。大量のメッセージトラフィックを処理するパーティションは、使用可能なブローカー全体で不均等に分散される可能性があります。クラスターを再分散するには、管理者はブローカーの負荷を監視し、トラフィックの多いパーティションを容量に余裕のあるブローカーに手作業で再割り当てします。
			

				Cruise Control はクラスターの再分散処理を自動化します。クラスターのリソース使用状況 のワークロードモデル を構築します。CPU、ディスク、およびネットワーク負荷に基づきます。また、パーティションの割り当てをより均等にするために、最適化プロポーザル（最適化プロポーザル（承認または拒否可能）を生成します。これらのプロポーザルの算出には、設定可能な最適化ゴールが複数使用されます。
			

				最適化プロポーザルを承認すると、Cruise Control はそのプロポーザルを Kafka クラスターに適用します。クラスターのリバランス操作が完了すると、ブローカー Pod はより効率的に使用され、Kafka クラスターはより均等に分散されます。
			
その他のリソース
	
						Cruise Control の Wiki
					



最適化ゴールの概要




				Cruise Control は Kafka クラスターをリバランスするために、最適化ゴールを使用して、承認または拒否可能な最適化プロポーザルを生成します。
			

				最適化ゴールは、Kafka クラスター全体のワークロード再分散およびリソース使用の制約です。AMQ Streams は、Cruise Control プロジェクトで開発された最適化ゴールのほとんどをサポートします。以下に、サポートされるゴールをデフォルトの優先度順に示します。
			
	
						ラックアウェアネス (Rack Awareness)
					
	
						レプリカの容量
					
	
						容量:ディスク容量、ネットワークインバウンド容量、ネットワークアウトバウンド容量、CPU 容量
					
	
						レプリカの分散
					
	
						潜在的なネットワーク出力
					
	
						リソースディストリビューション:ディスク使用率の分散、ネットワークインバウンド使用率の分散、ネットワークアウトバウンド使用率の分散、CPU 使用率の分散
					
注記

							リソース分散ゴールは、ブローカーリソースで 容量制限 を使用して制御されます。
						


	
						リーダーへの単位時間あたりバイト流入量の分散
					
	
						トピックレプリカの分散
					
	
						リーダーレプリカの分散
					
	
						優先リーダーの選択
					



				各最適化ゴールの詳細は、Cruise Control Wiki の「Goals」を参照してください。
			
注記

					ブローカー内ディスクゴール、独自のゴール、および Kafka アサイナーゴールはサポートされていません。
				

AMQ Streams カスタムリソースでのゴールの設定

				Kafka および KafkaRebalance カスタムリソースで最適化ゴールを設定します。Cruise Control には、必ず満たさなければならない ハード 最適化ゴールの設定と、マスター、デフォルト、およびユーザー提供最適化ゴールの設定があります。リソースディストリビューションの最適化ゴール (ディスク、ネットワークインバウンド、ネットワークアウトバウンド、および CPU) は、ブローカーリソースの 容量制限 の対象となります。
			

				以下のセクションでは、各ゴール設定の詳細を説明します。
			
ハードゴールおよびソフトゴール

				ハードゴールは最適化プロポーザルで必ず満たさなければならないゴールです。ハードゴールとして設定されていないゴールはソフトゴールと呼ばれます。ソフトゴールは ベストエフォート 型のゴールと解釈できます。最適化プロポーザルで満たす必要はありませんが、最適化の計算に含まれます。すべてのハードゴールを満たし、1 つ以上のソフトゴールに違反する最適化プロポーザルは有効です。
			

				Cruise Control は、すべてのハードゴールを満たし、優先度順にできるだけ多くのソフトゴールを満たす最適化プロポーザルを算出します。すべてのハードゴールを満たさない最適化プロポーザルは Cruise Control によって拒否され、ユーザーには送信されません。
			
注記

					たとえば、クラスター全体でトピックのレプリカを均等に分散するソフトゴールがあるとします (トピックレプリカ分散のゴール)。このソフトゴールを無視すると、設定されたハードゴールがすべて有効になる場合、Cruise Control はこのソフトゴールを無視します。
				


				Cruise Control では、以下のマスター最適化ゴールがハードゴールとして事前設定されています。
			
RackAwareGoal; ReplicaCapacityGoal; DiskCapacityGoal; NetworkInboundCapacityGoal; NetworkOutboundCapacityGoal; CpuCapacityGoal

				Kafka.spec.cruiseControl.config の hard.goals プロパティーを編集し、Cruise Control のデプロイメント設定でハードゴールを設定します。
			
	
						Cruise Control から事前設定されたハードゴールを継承する場合は、Kafka.spec.cruiseControl.config に hard.goals プロパティーを指定しないでください。
					
	
						事前設定されたハードゴールを変更するには、完全修飾ドメイン名を使用して、希望のゴールを hard.goals プロパティーに指定します。
					


ハード最適化ゴールの Kafka 設定例

					

apiVersion: kafka.strimzi.io/v1beta1
kind: Kafka
metadata:
  name: my-cluster
spec:
  kafka:
    # ...
  zookeeper:
    # ...
  entityOperator:
    topicOperator: {}
    userOperator: {}
  cruiseControl:
    brokerCapacity:
      inboundNetwork: 10000KB/s
      outboundNetwork: 10000KB/s
    config:
      hard.goals: >
        com.linkedin.kafka.cruisecontrol.analyzer.goals.NetworkInboundCapacityGoal,
        com.linkedin.kafka.cruisecontrol.analyzer.goals.NetworkOutboundCapacityGoal
      # ...


				

				ハードゴールの数を増やすと、Cruise Control が有効な最適化プロポーザルを生成する可能性が低くなります。
			

				skipHardGoalCheck: true が KafkaRebalance カスタムリソースに指定された場合、Cruise Control はユーザー提供の最適化ゴールのリスト (KafkaRebalance.spec.goals 内) に設定済みのハードゴール (hard.goals) がすべて含まれていることをチェックしません。そのため、すべてではなく一部のユーザー提供の最適化ゴールが hard.goals リストにある場合、skipHardGoalCheck: true が指定されていてもハードゴールとして処理されます。
			
マスター最適化ゴール

				マスター最適化ゴールはすべてのユーザーが使用できます。マスター最適化ゴールにリストされていないゴールは、Cruise Control 操作で使用できません。
			

				Cruise Control の デプロイメント設定を変更しない限り、AMQ Streams は以下のマスター最適化ゴールを優先度順 (降順) に Cruise Control から継承します。
			
RackAwareGoal; ReplicaCapacityGoal; DiskCapacityGoal; NetworkInboundCapacityGoal; NetworkOutboundCapacityGoal; CpuCapacityGoal; ReplicaDistributionGoal; PotentialNwOutGoal; DiskUsageDistributionGoal; NetworkInboundUsageDistributionGoal; NetworkOutboundUsageDistributionGoal; CpuUsageDistributionGoal; TopicReplicaDistributionGoal; LeaderReplicaDistributionGoal; LeaderBytesInDistributionGoal; PreferredLeaderElectionGoal

				これらのゴールの 6 個が ハードゴール として事前設定されます。
			

				複雑さを軽減するため、1 つ以上のゴールを KafkaRebalance リソースでの使用から完全に除外する必要がある場合を除き、継承されるマスター最適化ゴールを使用することが推奨されます。必要な場合、マスター最適化ゴールの優先順位は デフォルトの最適化ゴール の設定で変更できます。
			

				マスター最適化ゴールは、必要であれば Cruise Control のデプロイメント設定で設定します。Kafka.spec.cruiseControl.config.goals
			
	
						継承されたマスター最適化ゴールを許可する場合は、goals プロパティーを Kafka.spec.cruiseControl.config に指定しないでください。
					
	
						継承されたマスター最適化ゴールを変更する必要がある場合は、 goals 設定オプションにゴールのリストを優先度が高いものから順に指定します。
					


注記

					継承されたマスター最適化ゴールを変更する場合、Kafka.spec.cruiseControl.config の hard.goals プロパティーに設定されたハードゴールがあれば、必ず設定したマスター継承ゴールのサブセットになるように確認してください。そうでないと、最適化プロポーザルの生成時にエラーが発生します。
				

デフォルトの最適化ゴール

				Cruise Conrol はデフォルトの最適化ゴール を使用して キャッシュされた最適化プロポーザル を生成します。キャッシュされた最適化プロポーザルの詳細は、「最適化プロポーザルの概要」 を参照してください。
			

				ユーザー提供の最適化ゴール を KafkaRebalance カスタムリソースに設定すると、デフォルトの最適化ゴールを上書きできます。
			

				Cruise Control のデプロイメント設定に default.goals を指定しない限り、マスター最適化ゴールがデフォルトの最適化ゴールとして使用されます。この場合、マスター最適化ゴールを使用して、キャッシュされた最適化プロポーザルが生成されます。
			
	
						マスター最適化ゴールをデフォルトのゴールとして使用する場合は、default.goals プロパティーを Kafka.spec.cruiseControl.config に指定しないでください。
					
	
						デフォルトの最適化ゴールを編集するには、Kafka.spec.cruiseControl.config の default.goals プロパティーを編集します。マスター最適化ゴールのサブセットを使用する必要があります。
					


デフォルト最適化ゴールの Kafka 設定例

					

apiVersion: kafka.strimzi.io/v1beta1
kind: Kafka
metadata:
  name: my-cluster
spec:
  kafka:
    # ...
  zookeeper:
    # ...
  entityOperator:
    topicOperator: {}
    userOperator: {}
  cruiseControl:
    brokerCapacity:
      inboundNetwork: 10000KB/s
      outboundNetwork: 10000KB/s
    config:
      default.goals: >
         com.linkedin.kafka.cruisecontrol.analyzer.goals.RackAwareGoal,
         com.linkedin.kafka.cruisecontrol.analyzer.goals.ReplicaCapacityGoal,
         com.linkedin.kafka.cruisecontrol.analyzer.goals.DiskCapacityGoal
      # ...


				

				デフォルトの最適化ゴールの指定がない場合、マスター最適化ゴールを使用して、キャッシュされたプロポーザルが生成されます。
			
ユーザー提供の最適化ゴール

				ユーザー提供の最適化ゴールは、特定の最適化プロポーザルの設定済みのデフォルトゴールを絞り込みます。必要に応じて、KafkaRebalanceのカスタムリソースのspec.goalsで設定することができます。
			
KafkaRebalance.spec.goals

				ユーザー提供の最適化ゴールは、さまざまな状況の最適化プロポーザルを生成できます。たとえば、ディスクの容量やディスクの使用率を考慮せずに、Kafka クラスター全体でリーダーレプリカの分布を最適化したい場合があります。この場合、リーダーレプリカ分布の単一のユーザー提供ゴールが含まれる KafkaRebalance カスタムリソースを作成します。
			

				ユーザー提供の最適化ゴールには以下が必要になります。
			
	
						設定済みのハードゴールがすべて含まれるようにする必要があります。そうでないと、エラーが発生します。
					
	
						マスター最適化ゴールのサブセットである必要があります。
					



				最適化プロポーザルの生成時に設定済みのハードゴールを無視するには、skipHardGoalCheck: true プロパティーを KafkaRebalance カスタムリソースに追加します。「最適化プロポーザルの生成」 を参照してください。
			
その他のリソース
	
						「Cruise Control の設定」
					
	
						Cruise Control Wiki の「Configurations」
					



最適化プロポーザルの概要




				最適化プロポーザルは、パーティションのワークロードをブローカー間でより均等に分散することで、Kafka クラスターの負荷をより均等にするために提案された変更の概要です各最適化プロポーザルは、そのプロポーザルの生成に使用された 最適化ゴール のセットが基になっており、ブローカーリソースの設定済みの容量制限 の対象になります。
			

				最適化プロポーザルは KafkaRebalance カスタムリソースの Status.Optimization Result プロパティーに含まれます。提供される情報は完全な最適化プロポーザルの概要になります。概要を使用して以下を決定します。
			
	
						最適化プロポーザルの承認。プロポーザルを Kafka クラスターに適用し、クラスターリバランス操作を開始するよう Cruise Control が指示されます。
					
	
						最適化プロポーザルの拒否。最適化ゴールを変更し、別のプロポーザルを生成できます。
					



				最適化プロポーザルはすべてドライランです。最適化プロポーザルを最初に生成しないと、クラスターのリバランスを承認できません。生成できる最適化プロポーザルの数に制限はありません。
			
キャッシュされた最適化プロポーザル

				Cruise Control は、設定済みのデフォルト最適化ゴールを基にして キャッシュされた最適化プロポーザル を維持します。キャッシュされた最適化プロポーザルはワークロードモデルから生成され、Kafka クラスターの現在の状況を反映するために 15 分ごとに更新されます。デフォルトの最適化ゴールを使用して最適化プロポーザルを生成する場合、Cruise Control は最新のキャッシュされたプロポーザルを返します。
			

				キャッシュされた最適化プロポーザルの更新間隔を変更するには、Cruise Control デプロイメント設定の proposal.expiration.ms 設定を編集します。更新間隔を短くすると、Cruise Control サーバーの負荷が増えますが、変更が頻繁に行われるクラスターでは、更新間隔を短くするよう考慮してください。
			
最適化プロポーザルの内容

				以下の表は、最適化プロポーザルに含まれるプロパティーを表しています。
			
表8.1 最適化プロポーザルに含まれるプロパティー
	JSON プロパティー	説明
	 
								numIntraBrokerReplicaMovements
							

							 	 
								ディスクとクラスターのブローカーとの間で転送されるパーティションレプリカの合計数。
							

							 
								リバランス操作中のパフォーマンスへの影響比較的高いが、num ReplicaMovements よりも低い。
							

							 
	 
								excludedBrokersForLeadership
							

							 	 
								サポートされていません。空のリストが返されます。
							

							 
	 
								numReplicaMovements
							

							 	 
								個別のブローカー間で移動されるパーティションレプリカの数。
							

							 
								リバランス操作中のパフォーマンスへの影響比較的高い。
							

							 
	 
								onDemandBalancednessScoreBefore, onDemandBalancednessScoreAfter
							

							 	 
								最適化プロポーザルの生成前および生成後における、Kafka クラスターの全体的な 分散度 (balancedness) の値。
							

							 
								スコアは、違反した各ソフトゴールの BalancednessScore の合計を 100 から引いて算出されます。Cruise Control は、複数の要因を基にして、複数の要因を基にして BalancednessScore を各最適化ゴールに割り当てます。default.goals またはユーザー提供ゴールのリスト内のゴールの位置。
							

							 
								Before スコアは、Kafka クラスターの現在の設定を基にします。After スコアは、生成された最適化プロポーザルを基にします。
							

							 
	 
								intraBrokerDataToMoveMB
							

							 	 
								同じブローカーのディスク間で移動される各パーティションレプリカのサイズの合計 (numIntraBrokerReplicaMovements も参照してください。
							

							 
								リバランス操作中のパフォーマンスへの影響変数で変数を設定します。値が大きいほど、クラスターのリバランスの完了にかかる時間が長くなります。大量のデータを移動する場合、同じブローカーのディスク間で移動する方が個別のブローカー間で移動するよりも影響度が低くなります (dataToMoveMB 参照)。
							

							 
	 
								recentWindows
							

							 	 
								最適化プロポーザルの基になるメトリクスウインドウの数。
							

							 
	 
								dataToMoveMB
							

							 	 
								個別のブローカーに移動される各パーティションレプリカのサイズの合計 (numReplicaMovements も参照してください。
							

							 
								リバランス操作中のパフォーマンスへの影響変数で変数を設定します。値が大きいほど、クラスターのリバランスの完了にかかる時間が長くなります。
							

							 
	 
								monitoredPartitionsPercentage
							

							 	 
								最適化プロポーザルの対象となる Kafka クラスターのパーティションの割合 (パーセント)。excludedTopics の数が影響します。
							

							 
	 
								excludedTopics
							

							 	 
								KafkaRebalance リソースの spec.excludedTopicsRegex プロパティーに正規表現を指定した場合、その式と一致するすべてのトピック名がここにリストされます。これらのトピックは、最適化プロポーザルではパーティションレプリカとリーダーの移動の計算からは除外されます。
							

							 
	 
								numLeaderMovements
							

							 	 
								リーダーが別のレプリカに切り替えられるパーティションの数。ZooKeeper 設定の変更を伴います。
							

							 
								リバランス操作中のパフォーマンスへの影響比較的低い。
							

							 
	 
								excludedBrokersForReplicaMove
							

							 	 
								サポートされていません。空のリストが返されます。
							

							 



その他のリソース
	
						「最適化ゴールの概要」
					
	
						「最適化プロポーザルの生成」
					
	
						「最適化プロポーザルの承認」
					



リバランスパフォーマンスチューニングの概要




				クラスターリバランスのパフォーマンスチューニングオプションを調整できます。これらのオプションは、リバランスのパーティションレプリカおよびリーダーシップの移動が実行される方法を制御し、また、リバランス操作に割り当てられた帯域幅も制御します。
			
パーティション再割り当てコマンド

				最適化プロポーザル は、個別のパーティション再割り当てコマンドで構成されています。プロポーザルを 承認 すると、Cruise Control サーバーはこれらのコマンドを Kafka クラスターに適用します。
			

				パーティション再割り当てコマンドは、以下のいずれかの操作で構成されます。
			
	
						パーティションの移動：パーティションレプリカとそのデータを新しい場所に転送することが関係します。パーティションの移動は、以下の 2 つの形式のいずれかになります。
					
	
								ブローカー間の移動：パーティションレプリカは、別のブローカーのログディレクトリーに移動します。
							
	
								ブローカー内の移動：パーティションレプリカは、同じブローカーの別のログディレクトリーに移動します。
							



	
						リーダーシップの移動：これには、パーティションのレプリカのリーダーを切り替えます。
					



				Cruise Control によって、パーティション再割り当てコマンドがバッチで Kafka クラスターに発行されます。リバランス中のクラスターのパフォーマンスは、各バッチに含まれる各タイプの移動数に影響されます。
			
レプリカの移動ストラテジー

				クラスターリバランスのパフォーマンスは、パーティション再割り当てコマンドのバッチに適用される レプリカ移動ストラテジー の影響も受けます。デフォルトでは、Cruise Control は BaseReplicaMovementStrategy を使用します。これは、生成された順序でコマンドを適用します。ただし、プロポーザルの初期に非常に大きなパーティションの再割り当てがある場合、このストラテジーによって他の再割り当ての適用が遅くなる可能性があります。
			

				Cruise Control は、最適化プロポーザルに適用できる代替のレプリカ移動ストラテジーを 3 つ提供します。
			
	
						PrioritizeSmallReplicaMovementStrategy:サイズの昇順で再割り当てを並べ替えます。
					
	
						PrioritizeLargeReplicaMovementStrategy:サイズの降順で再割り当てを並べ替えます。
					
	
						PostponeUrpReplicaMovementStrategy:同期なしのレプリカがないパーティションのレプリカの再割り当てを優先します。
					



				これらのストラテジーをシーケンスとして設定できます。最初のストラテジーは、内部ロジックを使用して 2 つのパーティション再割り当ての比較を試みます。再割り当てが同等である場合は、順番を決定するために再割り当てをシーケンスの次のストラテジーに渡します。
			
リバランスチューニングオプション

				Cruise Control には、上記のリバランスパラメーターを調整する設定オプションが複数あります。これらのチューニングオプションは、Cruise Control サーバー または 最適化プロポーザル レベルのいずれかに設定できます。
			
	
						クルーズコントロールのサーバー設定は、KafkaのカスタムリソースであるKafka.spec.cruseControl.configで設定できます。
					
	
						個々のリバランスのパフォーマンス設定は、KafkaRebalance.specで設定できます。
					



				関連する設定の概要を以下に示します。
			
	サーバーおよび KafkaRebalance の設定	説明	デフォルト値
	 
								num.concurrent.partition.movements.per.broker
							

							 	 
								各パーティション再割り当てバッチでのブローカー間パーティション移動の最大数。
							

							 	 
								5
							

							 
	 
								concurrentPartitionMovementsPerBroker
							

							 
	 
								num.concurrent.intra.broker.partition.movements
							

							 	 
								各パーティション再割り当てバッチでのブローカー内パーティション移動の最大数。
							

							 	 
								2
							

							 
	 
								concurrentIntraBrokerPartitionMovements
							

							 
	 
								num.concurrent.leader.movements
							

							 	 
								各パーティション再割り当てバッチにおけるパーティションリーダー変更の最大数。
							

							 	 
								1000
							

							 
	 
								concurrentLeaderMovements
							

							 
	 
								default.replication.throttle
							

							 	 
								パーティションの再割り当てに割り当てられる帯域幅 (バイト/秒単位)。
							

							 	 
								制限なし
							

							 
	 
								replicationThrottle
							

							 
	 
								default.replica.movement.strategies
							

							 	 
								パーティション再割り当てコマンドが、生成されたプロポーザルに対して実行される順番を決定するために使用されるストラテジー (優先順位順) の一覧。
							

							 
								サーバーの設定には、ストラテジークラスの完全修飾名をカンマ区切りの文字列で指定します（各クラス名の先頭にcom.linkedin.kafka.cruisecontrol.executor.strategy.を追加します）。KafkaRebalance リソース設定には、YAML 配列のストラテジークラス名を使用します。
							

							 	 
								BaseReplicaMovementStrategy
							

							 
	 
								replicaMovementStrategies
							

							 



				デフォルト設定を変更すると、リバランスの完了までにかかる時間と、リバランス中の Kafka クラスターの負荷に影響します。値を小さくすると負荷は減りますが、かかる時間は長くなり、その逆も同様です。
			
その他のリソース
	
						「CruiseControlSpec スキーマ参照」
					
	
						「KafkaRebalanceSpec スキーマ参照」
					



Cruise Control の設定




				Kafka.spec.cruiseControl の config プロパティーには設定オプションがキーとして含まれ、それらの値は以下の JSON タイプの 1 つになります。
			
	
						文字列
					
	
						数値
					
	
						ブール値
					


注記

					JSON または YAML に似た文字列は、明示的に引用符で囲む必要があります。
				


				AMQ Streams によって直接管理されるオプション以外は、Cruise Control ドキュメント の「Configurations」セクションにリストされているすべてのオプションを指定および設定できます。ここに示されているキーの 1 つと同等の設定オプションまたはキーの 1 つで始まる設定オプションは、編集できません。
			

				制限されたオプションが指定された場合、そのオプションは無視され、警告メッセージが Cluster Operator のログファイルに出力されます。すべてのサポートされるオプションは Cruise Control に渡されます。
			
Cruise Control の設定例

					

apiVersion: kafka.strimzi.io/v1beta1
kind: Kafka
metadata:
  name: my-cluster
spec:
  # ...
  cruiseControl:
    # ...
    config:
      default.goals: >
         com.linkedin.kafka.cruisecontrol.analyzer.goals.RackAwareGoal,
         com.linkedin.kafka.cruisecontrol.analyzer.goals.ReplicaCapacityGoal
      cpu.balance.threshold: 1.1
      metadata.max.age.ms: 300000
      send.buffer.bytes: 131072
    # ...


				
容量の設定

				Cruise Control は 容量制限 を使用して、リソース分散の最適化ゴールが破損しているかどうかを判断します。このタイプには 4 つのゴールがあります。
			
	
						DiskUsageDistributionGoal - Disk utilization distribution
					
	
						CpuUsageDistributionGoal - CPU utilization distribution
					
	
						NetworkInboundUsageDistributionGoal - Network inbound utilization distribution
					
	
						NetworkOutboundUsageDistributionGoal - Network outbound utilization distribution
					



				Kafka ブローカーリソースの容量制限は、Kafka.spec.cruiseControl の brokerCapacity プロパティーに指定します。これらはデフォルトで有効になっており、デフォルト値を変更できます。容量制限は、標準の OpenShift バイト単位 (K、M、G、および T) または同等 (2 のべき乗) の bibyte (Ki、Mi、Gi、および Ti) を使用して、以下のブローカーリソースに設定できます。
			
	
						disk - ブローカーごとのディスクストレージ（デフォルト）:100000Mi)
					
	
						cpuUtilization: パーセンテージでの CPU 使用率（デフォルト）:100)
					
	
						inboundNetwork - バイト毎秒単位のインバウンドネットワークスループット（デフォルト）:10000KiB/s）
					
	
						outboundNetwork - バイト毎秒単位のアウトバウンドネットワークスループット（デフォルト： デフォルト）10000KiB/s）
					



				AMQ Streams の Kafka ブーカーは同種であるため、Cruise Control は監視している各ブローカーに同じ容量制限を適用します。
			
bibyte 単位での Cruise Control brokerCapacity の設定例

					

apiVersion: kafka.strimzi.io/v1beta1
kind: Kafka
metadata:
  name: my-cluster
spec:
  # ...
  cruiseControl:
    # ...
    brokerCapacity:
      disk: 100Gi
      cpuUtilization: 100
      inboundNetwork: 10000KiB/s
      outboundNetwork: 10000KiB/s
    # ...


				
関連情報

					詳細は 「BrokerCapacity スキーマー参照」 を参照してください。
				
ロギングの設定

				Cruise Control には独自の設定可能なロガーがあります。
			
	
						cruisecontrol.root.logger
					



				Cruise Control では Apache log4j ロガー実装が使用されます。
			

				logging プロパティーを使用してロガーおよびロガーレベルを設定します。
			

				ログレベルを設定するには、ロガーとレベルを直接指定 (インライン) するか、またはカスタム (外部) ConfigMap を使用します。ConfigMap を使用する場合、logging.name プロパティーを外部ロギング設定が含まれる ConfigMap の名前に設定します。ConfigMap 内では、ロギング設定は log4j.properties を使用して記述されます。
			

				ここで、inline および external ロギングの例を示します。
			
inline ロギング

					

apiVersion: kafka.strimzi.io/v1beta1
kind: Kafka
# ...
spec:
  cruiseControl:
    # ...
    logging:
      type: inline
      loggers:
        cruisecontrol.root.logger: "INFO"
    # ...


				
外部ロギング

					

apiVersion: kafka.strimzi.io/v1beta1
kind: Kafka
# ...
spec:
  cruiseControl:
    # ...
    logging:
      type: external
      name: customConfigMap
    # ...


				

Cruise Control のデプロイ




				Cruise Control を AMQ Streams クラスターにデプロイするいは、Kafka リソースの cruiseControl プロパティーを使用して設定を定義した後、リソースを作成または更新します。
			

				Kafka クラスターごとに Cruise Control のインスタンスを 1 つデプロイします。
			
前提条件
	
						OpenShift クラスター。
					
	
						稼働中の Cluster Operator。
					


手順
	
						Kafka リソースを編集し、cruiseControl プロパティーを追加します。
					

						設定可能なプロパティーは以下の例のとおりです。
					
apiVersion: kafka.strimzi.io/v1beta1
kind: Kafka
metadata:
  name: my-cluster
spec:
  # ...
  cruiseControl:
    brokerCapacity: [image: 1]
      inboundNetwork: 10000KB/s
      outboundNetwork: 10000KB/s
      # ...
    config: [image: 2]
      default.goals: >
         com.linkedin.kafka.cruisecontrol.analyzer.goals.RackAwareGoal,
         com.linkedin.kafka.cruisecontrol.analyzer.goals.ReplicaCapacityGoal
         # ...
      cpu.balance.threshold: 1.1
      metadata.max.age.ms: 300000
      send.buffer.bytes: 131072
      # ...
    resources: [image: 3]
      requests:
        cpu: 200m
        memory: 64Mi
      limits:
        cpu: 500m
        memory: 128Mi
    logging: [image: 4]
        type: inline
        loggers:
          cruisecontrol.root.logger: "INFO"
    template: [image: 5]
      pod:
        metadata:
          labels:
            label1: value1
        securityContext:
          runAsUser: 1000001
          fsGroup: 0
        terminationGracePeriodSeconds: 120
    readinessProbe: [image: 6]
      initialDelaySeconds: 15
      timeoutSeconds: 5
    livenessProbe: [image: 7]
      initialDelaySeconds: 15
      timeoutSeconds: 5
# ...
	[image: 1] 
	
								ブローカーリソースの容量制限を指定します。詳細は、容量の設定 を参照してください。
							

	[image: 2] 
	
								Cruise Control 設定を定義します。これには、デフォルトの最適化ゴール ( default.goals で設定) が含まれ、マスター最適化ゴール ( goals で設定) またはハードゴール (hard.goals で設定) へのカスタマイズも含まれまもす。AMQ Streams によって直接管理されるものを除き、標準の Cruise Cntrol 設定オプション をすべて提供できます。最適化ゴールの設定に関する詳細は、「最適化ゴールの概要」 を参照してください。
							

	[image: 3] 
	
								Cruise Control によって予約された CPU およびメモリーリソース。詳細は、「CPU およびメモリーリソース」 を参照してください。
							

	[image: 4] 
	
								ConfigMap より直接的 (inline) または間接的 (external) に追加されたロガーおよびログレベルを定義します。カスタム ConfigMap は、log4j.properties キー下に配置する必要があります。Cruise Control には cruisecontrol.root.logger とう名前の単一のロガーがあります。ログレベルは INFO、ERROR、WARN、TRACE、DEBUG、FATAL、または OFF に設定できます。詳細は、「ロギングの設定」を参照してください。
							

	[image: 5] 
	
								デプロイメントテンプレートおよび Pod のカスタマイズ。
							

	[image: 6] 
	
								ヘルスチェックの readiness プローブ。
							

	[image: 7] 
	
								ヘルスチェックの liveness プローブ。
							




	
						リソースを作成または更新します。
					
oc apply -f kafka.yaml

	
						Cruise Control が正常にデプロイされたことを確認します。
					
oc get deployments -l app.kubernetes.io/name=strimzi



自動作成されたトピック

				以下の表は、Cruise Control のデプロイ時に自動作成される 3 つのトピックを表しています。これらのトピックは、Cruise Control が適切に動作するために必要であるため、削除または変更しないでください。
			
表8.2 自動作成されたトピック
	自動作成されたトピック	作成元	機能
	 
								strimzi.cruisecontrol.metrics
							

							 	 
								AMQ Streams の Metrics Reporter
							

							 	 
								Metrics Reporter からの raw メトリクスを各 Kafka ブローカーに格納します。
							

							 
	 
								strimzi.cruisecontrol.partitionmetricsamples
							

							 	 
								Cruise Control
							

							 	 
								各パーティションの派生されたメトリクスを格納します。これらは Metric Sample Aggregator によって作成されます。
							

							 
	 
								strimzi.cruisecontrol.modeltrainingsamples
							

							 	 
								Cruise Control
							

							 	 
								クラスターワークロードモデル の作成に使用されるメトリクスサンプルを格納します。
							

							 




				Cruise Control に必要なレコードを削除しないようにするため、自動作成されたトピックではログの圧縮は無効になっています。
			
次のステップ

					Cruise Control を設定およびデプロイした後、最適化プロポーザルを生成できます。
				
その他のリソース

					「CruiseControlTemplate スキーマ参照」
				

最適化プロポーザルの生成




				KafkaRebalance リソースを作成または更新すると、Cruise Control は 設定済みの最適化ゴールを基にして、Kafka クラスターの 最適化プロポーザル を生成します。
			

				最適化プロポーザルの情報を分析して、プロポーザルを承認するかどうかを決定します。
			
前提条件
	
						AMQ Streams クラスターに Cruise Control がデプロイされている 必要があります。
					
	
						最適化ゴール が設定され、任意で ブローカーリソースに容量制限 が設定されている必要があります。
					


手順
	
						KafkaRebalance リソースを作成します。
					
	
								Kafka リソースに定義された デフォルトの最適化ゴール を使用するには、spec プロパティーを空のままにします。
							
apiVersion: kafka.strimzi.io/v1alpha1
kind: KafkaRebalance
metadata:
  name: my-rebalance
  labels:
    strimzi.io/cluster: my-cluster
spec: {}

	
								デフォルトのゴールを使用する代わりに ユーザー定義の最適化ゴール を設定するには、goals プロパティーを追加し、1 つ以上のゴールを入力します。
							

								以下の例では、ラックアウェアネス (Rack Awareness) およびレプリカの容量はユーザー定義の最適化ゴールとして設定されています。
							
apiVersion: kafka.strimzi.io/v1alpha1
kind: KafkaRebalance
metadata:
  name: my-rebalance
  labels:
    strimzi.io/cluster: my-cluster
spec:
  goals:
    - RackAwareGoal
    - ReplicaCapacityGoal

	
								設定されたハードゴールを無視するには、skipHardGoalCheck: trueプロパティを追加します。
							
apiVersion: kafka.strimzi.io/v1alpha1
kind: KafkaRebalance
metadata:
  name: my-rebalance
  labels:
    strimzi.io/cluster: my-cluster
spec:
  goals:
    - RackAwareGoal
    - ReplicaCapacityGoal
skipHardGoalCheck: true




	
						リソースを作成または更新します。
					
oc apply -f your-file

						Cluster Operator は Cruise Control から最適化プロポーザルを要求します。Kafka クラスターのサイズによっては処理に数分かかることがあります。
					

	
						KafkaRebalance リソースの状態をチェックします。
					
oc describe kafkarebalance rebalance-cr-name

						Cruise Control は以下の 2 つの状態の 1 つを返します。
					
	
								PendingProposal:リバランス operator は Cruise Control API をポーリングして、最適化プロポーザルの準備が整っているかどうかを確認します。
							
	
								ProposalReady:最適化プロポーザルを確認し、希望する場合は承認することができます。最適化プロポーザルは KafkaRebalance カスタムリソースの Status.Optimization Result プロパティーに含まれます。
							



	
						最適化プロポーザルを確認します。
					
oc describe kafkarebalance rebalance-cr-name

						以下はプロポーザルの例になります。
					
Status:
  Conditions:
    Last Transition Time:  2020-05-19T13:50:12.533Z
    Status:                ProposalReady
    Type:                  State
  Observed Generation:     1
  Optimization Result:
    Data To Move MB:  0
    Excluded Brokers For Leadership:
    Excluded Brokers For Replica Move:
    Excluded Topics:
    Intra Broker Data To Move MB:         0
    Monitored Partitions Percentage:      100
    Num Intra Broker Replica Movements:   0
    Num Leader Movements:                 0
    Num Replica Movements:                26
    On Demand Balancedness Score After:   81.8666802863978
    On Demand Balancedness Score Before:  78.01176356230222
    Recent Windows:                       1
  Session Id:                             05539377-ca7b-45ef-b359-e13564f1458c

						Optimization Result セクションのプロパティーには、保留クラスターリバランス操作の詳細が表示されます。各プロパティーの説明は、「最適化プロポーザルの内容」を参照してください。
					



次のステップ

					「最適化プロポーザルの承認」
				
その他のリソース
	
						「最適化プロポーザルの概要」
					



最適化プロポーザルの承認




				状態が ProposalReady の場合、Cruise Control によって生成された最適化プロポーザルを承認できます。その後、Cruise Control は最適化プロポーザルを Kafka クラスターに適用して、パーティションをブローカーに再割り当てし、パーティションのリーダーを変更します。
			
注意

				これはドライランではありません。最適化プロポーザルを承認する前に、以下を行う必要があります。
			
	
						最新でない可能性があるため、プロポーザルを更新します。
					
	
						プロポーザルの内容を注意して確認します。
					



前提条件
	
						Cruise Control から 最適化プロポーザルを生成済み である必要があります。
					
	
						KafkaRebalance カスタムリソースの状態が ProposalReady である必要があります。
					


手順

					承認する最適化プロポーザルに対して、以下の手順を実行します。
				
	
						最適化プロポーザルが新規生成された場合を除き、プロポーザルが Kafka クラスターの状態に関する現在の情報を基にしていることを確認します。これには、最適化プロポーザルを更新し、必ず最新のクラスターメトリクスを使用するようにします。
					
	
								OpenShift の KafkaRebalance リソースに refresh アノテーションを付けます。
							
oc annotate kafkarebalance rebalance-cr-name strimzi.io/rebalance=refresh

	
								KafkaRebalance リソースの状態をチェックします。
							
oc describe kafkarebalance rebalance-cr-name

	
								状態が ProposalReady に変わるまで待ちます。
							



	
						Cruise Control が適用する最適化プロポーザルを承認します。
					

						OpenShift の KafkaRebalance リソースにアノテーションを付けます。
					
oc annotate kafkarebalance rebalance-cr-name strimzi.io/rebalance=approve

	
						Cluster Operator は アノテーションが付けられたリソースを検出し、Cruise Control に Kafka クラスターのリバランスを指示します。
					
	
						KafkaRebalance リソースの状態をチェックします。
					
oc describe kafkarebalance rebalance-cr-name

	
						Cruise Control は以下の 3 つの状態の 1 つを返します。
					
	
								Rebalancing:クラスターリバランス操作中です。
							
	
								Ready:クラスターのリバランス操作が正常に完了しました。KafkaRebalance カスタムリソースを再利用できません。
							
	
								NotReady:エラーが発生しました：「KafkaRebalance リソースの問題の修正」 を参照してください。
							





関連情報
	
						「最適化プロポーザルの概要」
					
	
						「クラスターリバランスの停止」
					



クラスターリバランスの停止




				クラスターリバランス操作を開始すると、完了まで時間がかかることがあり、Kafka クラスターの全体的なパフォーマンスに影響します。
			

				実行中のクラスターリバランス操作を停止するには、stop アノテーションを KafkaRebalance カスタムリソースに適用します。これにより、現在のパーティション再割り当てのバッチ処理を完了し、リバランスを停止するよう Cruise Control が指示されます。リバランスの停止時、完了したパーティションの再割り当てはすで適用されています。そのため、Kafka クラスターの状態は、リバランス操作の開始前とは異なります。さらなるリバランスが必要な場合は、新しい最適化プロポーザルを生成してください。
			
注記

					中間 (停止) 状態の Kafka クラスターのパフォーマンスは、初期状態の場合よりも悪くなる可能性があります。
				

前提条件
	
						KafkaRebalance カスタムリソースに approve アノテーションを付けて 最適化プロポーザルが承認済みである必要があります。
					
	
						KafkaRebalance カスタムリソースの状態が Rebalancing である必要があります。
					


手順
	
						OpenShift の KafkaRebalance リソースにアノテーションを付けます。
					
oc annotate kafkarebalance rebalance-cr-name strimzi.io/rebalance=stop

	
						KafkaRebalance リソースの状態をチェックします。
					
oc describe kafkarebalance rebalance-cr-name

	
						状態が Stopped に変わるまで待ちます。
					


関連情報
	
						「最適化プロポーザルの概要」
					



KafkaRebalance リソースの問題の修正




				KafkaRebalance リソースの作成時や、Cruise Control との対話中に問題が発生した場合、エラーとその修正方法の詳細がリソースの状態で報告されます。また、リソースも NotReady の状態に変わります。
			

				クラスタのリバランス操作を続行するには、KafkaRebalanceリソース自体の問題、またはCruise Controlのデプロイメント全体の問題を解決する必要があります。問題には以下が含まれる可能性があります。
			
	
						KafkaRebalance リソースのパラメーターが正しく構成されていません。
					
	
						KafkaRebalance リソースに Kafka クラスターを指定するための strimzi.io/cluster ラベルがありません。
					
	
						KafkaリソースのcruiseControlプロパティが見つからないため、Cruise Controlサーバーがデプロイされません。
					
	
						Cruise Control サーバーに接続できない。
					



				問題の修正後、refresh アノテーションを KafkaRebalance リソースに付ける必要があります。「refresh」(更新) 中、Cruise Control サーバーから新しい最適化プロポーザルが要求されます。
			
前提条件
	
						最適化プロポーザルが承認済みである必要があります。
					
	
						リバランス操作の KafkaRebalance カスタムリソースの状態が NotReady である必要があります。
					


手順
	
						KafkaRebalance の状態からエラーに関する情報を取得します。
					
oc describe kafkarebalance rebalance-cr-name

	
						KafkaRebalance リソースで問題の解決を試みます。
					
	
						OpenShift の KafkaRebalance リソースにアノテーションを付けます。
					
oc annotate kafkarebalance rebalance-cr-name strimzi.io/rebalance=refresh

	
						KafkaRebalance リソースの状態をチェックします。
					
oc describe kafkarebalance rebalance-cr-name

	
						状態が PendingProposal になるまで待つか、直接 ProposalReady になるまで待ちます。
					


関連情報
	
						「最適化プロポーザルの概要」
					




第9章 Service Registry を使用したスキーマの管理




			本章では、AMQ Streams をデプロイし Red Hat Service Registry と統合する方法について解説します。Service Registry は、データストリーミングのサービススキーマの集中型ストアとして使用できます。
		

			Service Registry は、多くの標準的なアーティファクトタイプのストレージおよび管理をサポートします。たとえば、Kafka では、AV RO または JSON を基にしてスキーマ定義を使用できます。
		

			Service Registry は、REST API および Java REST クライアントを提供し、サーバー側のエンドポイントを介してクライアントアプリケーションからスキーマを登録およびクエリーします。Service Registry Web コンソールを使用して、スキーマを直接閲覧および更新することもできます。プロデューサークライアントおよびコンシューマークライアントが Service Registry を使用するように設定できます。
		

			Maven プラグインも提供されるので、ビルドの一部としてスキーマをアップロードおよびダウンロードできます。スキーマの更新がクライアントアプリケーションと互換性があることを確認する場合、Maven プラグインはテストおよび検証に役立ちます。
		
その他のリソース
	
					Service Registry のドキュメント
				
	
					Service Registry は、GitHub で利用可能な Apicurio Registry オープンソースコミュニティープロジェクトで構築されます。Apicurio/apicurio-registry
				
	
					Service Registry のデモとして GitHub からも利用できます。Apicurio/apicurio-registry-demo
				
	
					Apache Avro
				


Service Registry を使用する理由




				Service Registry を使用すると、クライアントアプリケーションの設定からスキーマ管理のプロセスが分離されます。クライアントコードに URL を指定して、アプリケーションがレジストリーからスキーマを使用できるようにします。
			

				たとえば、メッセージをシリアライズおよびデシリアライズするスキーマをレジストリーに保存できます。保存後、スキーマを使用するアプリケーションから参照され、アプリケーションが送受信するメッセージがこれらのスキーマと互換性を維持するようにします。
			

				Kafka クライアントアプリケーションは実行時にスキーマを Service Registry からプッシュまたはプルできます。
			

				スキーマは進化するので、Service Registry でルールを定義できます。たとえば、スキーマへの変更が有効で、アプリケーションによって使用される以前のバージョンとの互換性を維持するようにします。Service Registry は、変更済みのスキーマと前バージョンのスキーマを比較することで、互換性をチェックします。
			

				Service Registry は Avro スキーマのスキーマレジストリーを完全にサポートします。Avro スキーマは、Service Registry で提供される Kafka クライアントのシリアライザー/デシリアライザー (SerDe) サービスを通じてクライアントアプリケーションによって使用されます。
			

プロデューサースキーマの設定




				プロデューサークライアントアプリケーションは、シリアライザーを使用して、特定のブローカートピックに送信するメッセージを正しいデータ形式にします。
			

				プロデューサーが Service Registry を使用してシリアライズできるようにするには、以下を行います。
			
	
						スキーマを Service Registry に定義、登録します。
					
	
						以下のプロデューサークライアントコードの設定を行います。
					
	
								Service Registry の URL
							
	
								メッセージで使用する Service Registry シリアライザーサービス
							
	
								Service Registry でのシリアライズに使用するスキーマを検索する ストラテジー
							






				スキーマを登録したら、Kafka および Service Registry を開始するときに、スキーマにアクセスして、プロデューサーにより Kafka ブローカートピックに送信されるメッセージをフォーマットできます。
			

				スキーマがすでに存在する場合、Service Registry に定義される互換性ルールに基づいて、REST API により新バージョンのスキーマを作成できます。バージョンは、スキーマの進化にともなう互換性チェックに使用します。アーティファクト ID およびスキーマバージョンは、スキーマを識別する一意のタプルを表します。
			

コンシューマースキーマの設定




				コンシューマークライアントアプリケーションは、デシリアライザーを使用することで、そのアプリケーションが消費するメッセージを特定のブローカートピックから正しいデータ形式にします。
			

				コンシューマーがデシリアライズに Service Registry を使用できるようにするには、以下を実行します。
			
	
						スキーマを Service Registry に定義、登録します。
					
	
						以下を使用して コンシューマークライアントコードを設定します。
					
	
								Service Registry の URL
							
	
								メッセージで使用する Service Registry デシリアライザーサービス
							
	
								デシリアライズの入力データストリーム
							






				次に、消費されるメッセージに書き込まれたグローバル ID を使用して、デシリアライザーによってスキーマが取得されます。このため、受信されるメッセージにはグローバル ID およびメッセージデータが含まれる必要があります。
			

				以下に例を示します。
			
# ...
[MAGIC_BYTE]
[GLOBAL_ID]
[MESSAGE DATA]

				これで、Kafka および Service Registry を開始するとき、スキーマにアクセスして、Kafka ブローカートピックから受信するメッセージをフォーマットできます。
			

スキーマ検索のストラテジー




				Service Registry ストラテジー は、Service Registry でメッセージスキーマが登録されるアーティファクト ID またはグローバル ID を判断するために、Kafka クライアントシリアライザー/デシリアライザーによって使用されます。
			

				特定のトピックおよびメッセージで、以下の Java クラスの実装を使用できます。
			
	
						ArtifactIdStrategy、アーティファクト ID を返す。
					
	
						GlobalIdStrategy、グローバル ID を返す。
					



				返されるアーティファクト ID は、メッセージの キー または 値 のどちらがシリアライズされるかによって異なります。
			

				各 ストラテジー のクラスは、io.apicurio.registry.utils.serde.strategy パッケージにまとめられています。
			

				デフォルトのストラテジー、TopicIdStrategy は、メッセージを受信する Kafka トピックと同じ名前の Service Registry アーティファクトを検索します。
			

				以下は例になります。
			
public String artifactId(String topic, boolean isKey, T schema) {
    return String.format("%s-%s", topic, isKey ? "key" : "value");
}
	
						topic パラメーターは、メッセージを受信する Kafka トピックの名前です。
					
	
						isKey パラメーター は、メッセージキーがシリアライズされる場合は true、メッセージ値がシリアライズされる場合は false です。
					
	
						schema パラメーターは、シリアライズ/デシリアライズされるメッセージのスキーマです。
					
	
						返される artifactID は、スキーマが Service Registry に登録される ID です。
					



				使用する検索アップストラテジーは、スキーマを保存する方法と場所によって異なります。たとえば、同じ Avro メッセージタイプを持つ Kafka トピックが複数ある場合、レコード ID を使用するストラテジーを使用することがあります。
			
アーティファクト ID を返すストラテジー

				これらのストラテジーは、ArtifactIdStrategy の実装に基づいてアーティファクト ID を返します。
			
	RecordIdStrategy
	
							スキーマのフルネームを使用する Avro 固有のストラテジー。
						
	TopicRecordIdStrategy
	
							トピック名およびスキーマのフルネームを使用する Avro 固有のストラテジー。
						
	TopicIdStrategy
	
							(デフォルト) トピック名と、key または value 接尾辞を使用するストラテジー。
						
	SimpleTopicIdStrategy
	
							トピック名のみを使用する単純なストラテジー。
						


グローバル ID を返すストラテジー

				これらのストラテジーは、GlobalIdStrategy の実装に基づいてグローバル ID を返します。
			
	FindLatestIdStrategy
	
							アーティファクト ID に基づいて最新のスキーマバージョンのグローバル ID を返すストラテジー。
						
	FindBySchemaIdStrategy
	
							アーティファクト ID に基づいてスキーマコンテンツと一致する、グローバル ID を返すストラテジー。
						
	GetOrCreateIdStrategy
	
							アーティファクト ID に基づいて最新スキーマの取得を試み、スキーマが存在しなければ新規スキーマを作成するストラテジー。
						
	AutoRegisterIdStrategy
	
							スキーマを更新し、更新されたスキーマのグローバル ID を使用するストラテジー。
						



Service Registry の定数




				このセクションで概説する定数を使用して、特定のクライアントの SerDe サービスおよびスキーマ検索ストラテジーを直接クライアントに設定できます。
			

				または、プロパティーファイルまたはプロパティーインスタンスで定数を指定することもできます。
			
シリアライザー/デシリアライザー (SerDe) サービスの定数
public abstract class AbstractKafkaSerDe<T extends AbstractKafkaSerDe<T>> implements AutoCloseable {
      protected final Logger log = LoggerFactory.getLogger(getClass());

      public static final String REGISTRY_URL_CONFIG_PARAM = "apicurio.registry.url"; [image: 1]
      public static final String REGISTRY_CACHED_CONFIG_PARAM = "apicurio.registry.cached"; [image: 2]
      public static final String REGISTRY_ID_HANDLER_CONFIG_PARAM = "apicurio.registry.id-handler"; [image: 3]
      public static final String REGISTRY_CONFLUENT_ID_HANDLER_CONFIG_PARAM = "apicurio.registry.as-confluent"; [image: 4]
	[image: 1] 
	
						(必須) Service Registry の URL。
					

	[image: 2] 
	
						クライアントがリクエストを実行し、以前の結果のキャッシュから情報を検索して処理時間を短縮できるようにします。キャッシュが空の場合、検索は Service Registry から実行されます。
					

	[image: 3] 
	
						ID 処理を拡張することで、他の ID 形式をサポートし、その形式に Service Registry SerDe サービスとの互換性を持たせます。たとえば、ID 形式を Long から Integer に変更すると Confluent ID 形式がサポートされます。
					

	[image: 4] 
	
						Confluent ID の処理を簡素化するフラグ。true に設定すると、Integer がグローバル ID の検索に使用されます。
					



検索ストラテジーの定数
public abstract class AbstractKafkaStrategyAwareSerDe<T, S extends AbstractKafkaStrategyAwareSerDe<T, S>> extends AbstractKafkaSerDe<S> {
      public static final String REGISTRY_ARTIFACT_ID_STRATEGY_CONFIG_PARAM = "apicurio.registry.artifact-id"; [image: 1]
      public static final String REGISTRY_GLOBAL_ID_STRATEGY_CONFIG_PARAM = "apicurio.registry.global-id"; [image: 2]
	[image: 1] 
	
						ArtifactId ストラテジー。
					

	[image: 2] 
	
						Global ID ストラテジー。
					



コンバーターの定数
public class SchemalessConverter<T> extends AbstractKafkaSerDe<SchemalessConverter<T>> implements Converter {
      public static final String REGISTRY_CONVERTER_SERIALIZER_PARAM = "apicurio.registry.converter.serializer"; [image: 1]
      public static final String REGISTRY_CONVERTER_DESERIALIZER_PARAM = "apicurio.registry.converter.deserializer"; [image: 2]
	[image: 1] 
	
						(必須) コンバーターと使用するシリアライザー。
					

	[image: 2] 
	
						(必須) コンバーターと使用するデシリアライザー。
					



Avro データプロバイダーの定数
public interface AvroDatumProvider<T> {
      String REGISTRY_AVRO_DATUM_PROVIDER_CONFIG_PARAM = "apicurio.registry.avro-datum-provider"; [image: 1]
      String REGISTRY_USE_SPECIFIC_AVRO_READER_CONFIG_PARAM = "apicurio.registry.use-specific-avro-reader"; [image: 2]
	[image: 1] 
	
						スキーマにデータを書き込む Avro データプロバイダー。リフレクションを使用する場合としない場合があります。
					

	[image: 2] 
	
						Avro 固有のデータリーダーの使用を設定するフラグ。
					



DefaultAvroDatumProvider (io.apicurio.registry.utils.serde.avro) [image: 1]
ReflectAvroDatumProvider (io.apicurio.registry.utils.serde.avro) [image: 2]
	[image: 1] 
	
						デフォルトのデータリーダー。
					

	[image: 2] 
	
						リフレクションを使用するデータリーダー。
					




Service Registry のインストール




				AMQ Streams ストレージで Service Registry をインストールする手順は、Service Registry のドキュメントを参照してください。
			

				クラスターの設定に応じて、複数の Service Registry インスタンスをインストールできます。インスタンス数は、使用するストレージタイプと、処理する必要のあるスキーマの数によって異なります。
			

スキーマの Service Registry への登録




				スキーマを Apache Avro などの適切な形式で定義したら、スキーマを Service Registry に追加できます。
			

				スキーマは以下を使用して追加できます。
			
	
						Service Registry Web コンソール
					
	
						Service Registry API を使用する curl コマンド
					
	
						Service Registry に付属する Maven プラグイン
					
	
						クライアントコードに加えられたスキーマ設定
					



				スキーマを登録するまでは、クライアントアプリケーションは Service Registry を使用できません。
			
Service Registry Web コンソール

				Service Registry がインストールされている場合には、ui エンドポイントから Web コンソールに接続します。
			

				+http+://MY-REGISTRY-URL/ui
			

				コンソールから、スキーマを追加、表示、および設定できます。また、レジストリーに無効なコンテンツが追加されないようにするルールを作成することもできます。
			

				Service Registry Web コンソールの使用に関する詳細は、Service Registry のドキュメント を参照してください。
			
curl の例
curl -X POST -H "Content-type: application/json; artifactType=AVRO" \
  -H "X-Registry-ArtifactId: prices-value" \
  --data '{ [image: 1]
      "type":"record",
      "name":"price",
      "namespace":"com.redhat",
      "fields":[{"name":"symbol","type":"string"},
      {"name":"price","type":"string"}]
    }'
  https://my-cluster-service-registry-myproject.example.com/api/artifacts -s [image: 2]
	[image: 1] 
	
						Avro スキーマ
					

	[image: 2] 
	
						Service Registry を公開する OpenShift ルート名
					



プラグインの例
<plugin>
<groupId>io.apicurio</groupId>
<artifactId>apicurio-registry-maven-plugin</artifactId>
<version>${registry.version}</version>
<executions>
  <execution>
    <phase>generate-sources</phase>
    <goals>
      <goal>register</goal>
    </goals>
    <configuration>
      <registryUrl>https://my-cluster-service-registry-myproject.example.com/api</registryUrl>
      <artifactType>AVRO</artifactType>
      <artifacts>
        <schema1>${project.basedir}/schemas/schema1.avsc</schema1>
      </artifacts>
    </configuration>
  </execution>
</executions>
</plugin>
(プロデューサー) クライアントによる設定例
String registryUrl_node1 = PropertiesUtil.property(clientProperties, "registry.url.node1", [image: 1]
    "https://my-cluster-service-registry-myproject.example.com/api");
try (RegistryService service = RegistryClient.create(registryUrl_node1)) {
    String artifactId = ApplicationImpl.INPUT_TOPIC + "-value";
    try {
        service.getArtifactMetaData(artifactId); [image: 2]
    } catch (WebApplicationException e) {
        CompletionStage <ArtifactMetaData> csa = service.createArtifact(
            ArtifactType.AVRO,
            artifactId,
            new ByteArrayInputStream(LogInput.SCHEMA$.toString().getBytes())
        );
        csa.toCompletableFuture().get();
    }
}
	[image: 1] 
	
						プロパティーが登録されています。複数のノードに対してプロパティーを登録できます。
					

	[image: 2] 
	
						アーティファクト ID に基づいてスキーマがすでに存在しているかを確認します。
					




プロデューサークライアントからの Service Registry スキーマの使用




				この手順では、Service Registry からのスキーマを使用するように Java プロデューサークライアントを設定する方法について説明します。
			
前提条件
	
						Service Registry がインストールされている必要があります。
					
	
						スキーマが Service Registry に登録されている必要があります。
					


手順
	
						Service Registry の URL でクライアントを設定します。
					

						以下に例を示します。
					
String registryUrl_node1 = PropertiesUtil.property(clientProperties, "registry.url.node1",
    "https://my-cluster-service-registry-myproject.example.com/api");
RegistryService service = RegistryClient.cached(registryUrl);

	
						クライアントをシリアライザーサービスで設定し、Service Registry でスキーマを検索するようにストラテジーを設定します。
					

						以下に例を示します。
					
String registryUrl_node1 = PropertiesUtil.property(clientProperties, "registry.url.node1",
    "https://my-cluster-service-registry-myproject.example.com/api");

    clientProperties.put(CommonClientConfigs.BOOTSTRAP_SERVERS_CONFIG, property(clientProperties, CommonClientConfigs.BOOTSTRAP_SERVERS_CONFIG, "my-cluster-kafka-bootstrap:9092"));
    clientProperties.put(AbstractKafkaSerDe.REGISTRY_URL_CONFIG_PARAM, registryUrl_node1); [image: 1]
    clientProperties.put(ProducerConfig.KEY_SERIALIZER_CLASS_CONFIG, StringSerializer.class.getName()); [image: 2]
    clientProperties.put(ProducerConfig.VALUE_SERIALIZER_CLASS_CONFIG, AvroKafkaSerializer.class.getName()); [image: 3]
    clientProperties.put(AbstractKafkaSerializer.REGISTRY_GLOBAL_ID_STRATEGY_CONFIG_PARAM, FindLatestIdStrategy.class.getName()); [image: 4]
	[image: 1] 
	
								Service Registry の URL。
							

	[image: 2] 
	
								Service Registry により提供されるメッセージ キー のシリアライザーサービス。
							

	[image: 3] 
	
								Service Registry により提供されるメッセージ 値 のシリアライザーサービス。
							

	[image: 4] 
	
								スキーマのグローバル ID を検索する検索ストラテジー。Service Registry のグローバル ID (アーティファクト ID およびスキーマバージョン) に対してメッセージのスキーマを照合します。
							







コンシューマークライアントからの Service Registry スキーマの使用




				この手順では、Service Registry からのスキーマを使用するように Java コンシューマークライアントを設定する方法について説明します。
			
前提条件
	
						Service Registry がインストールされている必要があります。
					
	
						スキーマが Service Registry に登録されている必要があります。
					


手順
	
						Service Registry の URL でクライアントを設定します。
					

						以下に例を示します。
					
String registryUrl_node1 = PropertiesUtil.property(clientProperties, "registry.url.node1",
    "https://my-cluster-service-registry-myproject.example.com/api");
RegistryService service = RegistryClient.cached(registryUrl);

	
						Service Registry デシリアライザーサービスでクライアントを設定します。
					

						以下に例を示します。
					
Deserializer<LogInput> deserializer = new AvroKafkaDeserializer <> ( [image: 1]
    service,
    new DefaultAvroDatumProvider<LogInput>().setUseSpecificAvroReader(true)
);
Serde<LogInput> logSerde = Serdes.serdeFrom( [image: 2]
    new AvroKafkaSerializer<>(service),
    deserializer
);
KStream<String, LogInput> input = builder.stream( [image: 3]
    INPUT_TOPIC,
    Consumed.with(Serdes.String(), logSerde)
);
	[image: 1] 
	
								Service Registry によって提供されるデシリアライザーサービス。
							

	[image: 2] 
	
								デシリアライズは Apache Avro JSON 形式です。
							

	[image: 3] 
	
								デシリアライズの入力データ。クライアントが使用するトピック値から派生します。
							








第10章 分散トレーシング




			分散トレーシングを使用すると、分散システムのアプリケーション間で実行されるトランザクションの進捗を追跡できます。マイクロサービスのアーキテクチャーでは、トレーシングはサービス間のトランザクションの進捗を追跡します。トレースデータは、アプリケーションのパフォーマンスを監視し、ターゲットシステムおよびエンドユーザーアプリケーションの問題を調べるのに役立ちます。
		

			AMQ Streams では、トレーシングによってメッセージのエンドツーエンドの追跡が容易になります。これは、ソースシステムから Kafka、さらに Kafka からターゲットシステムおよびアプリケーションへのメッセージの追跡です。これは、Grafana ダッシュボード で表示できるメトリクスやコンポーネントロガーを補います。
		
AMQ Streams によるトレーシングのサポート方法

			トレーシングのサポートは、以下のコンポーネントに組み込まれています。
		
	
					Kafka Connect (Source2Image がサポートされる Kafka Connect を含む)
				
	
					MirrorMaker
				
	
					MirrorMaker 2.0
				
	
					AMQ Streams Kafka Bridge
				



			カスタムリソースのテンプレート設定プロパティーを使用して、これらのコンポーネントのトレーシングを有効化および設定します。
		

			Kafka プロデューサー、コンシューマー、および Kafka Streams API アプリケーションでトレーシングを有効にするには、AMQ Streams に含まれる OpenTracing Apache Kafka Client Instrumentation ライブラリーを使用してアプリケーションコードを インストルメント化 します。インストルメント化されると、クライアントはメッセージのトレースデータを生成します (メッセージの作成時やログへのオフセットの書き込み時など)。
		

			トレースは、サンプリングストラテジーに従いサンプル化され、Jaeger ユーザーインターフェースで可視化されます。
		
注記

				トレーシングは Kafka ブローカーではサポートされません。
			

				AMQ Streams 以外のアプリケーションおよびシステムにトレーシングを設定する方法については、本章の対象外となります。この件についての詳細は、OpenTracing ドキュメント を参照し、「inject and extrac」を検索してください。
			

手順の概要

			AMQ Streams のトレーシングを設定するには、以下の手順を順番に行います。
		
	
					クライアントのトレーシングを設定します。
				
	
							Kafka クライアントの Jaeger トレーサーを初期化します。
						



	
					トレーサーでクライアントをインストルメント化します。
				
	
							プロデューサーおよびコンシューマーをトレーシング用にインストルメント化します。
						
	
							Kafka Streams アプリケーションをトレーシング用にインストルメント化します。
						



	
					MirrorMaker、Kafka Connect、Kafka Bridge のトレーシングを設定します。
				


前提条件
	
					Jaeger バックエンドコンポーネントが OpenShift クラスターにデプロイされている必要があります。デプロイメント手順の詳細は、Jaeger デプロイメントのドキュメントを参照してください。
				


OpenTracing および Jaeger の概要




				AMQ Streams では OpenTracing および Jaeger プロジェクトが使用されます。
			

				OpenTracing は、トレーシングまたは監視システムに依存しない API 仕様です。
			
	
						OpenTracing API は、アプリケーションコードを インストルメント化 するために使用されます。
					
	
						インストルメント化されたアプリケーションは、分散システム全体で個別のトランザクションの トレース を生成します。
					
	
						トレースは、特定の作業単位を定義する スパン で構成されます。
					



				Jaeger はマイクロサービスベースの分散システムのトレーシングシステムです。
			
	
						Jaeger は OpenTracing API を実装し、インストルメント化のクライアントライブラリーを提供します。
					
	
						Jaeger ユーザーインターフェースを使用すると、トレースデータをクエリー、フィルター、および分析できます。
					



				[image: The Jaeger user interface showing a simple query]

			
関連情報
	
						OpenTracing
					
	
						Jaeger
					



Kafka クライアントのトレーシング設定




				Jaeger トレーサーを初期化し、分散トレーシング用にクライアントアプリケーションをインストルメント化します。
			
Kafka クライアント用の Jaeger トレーサーの初期化




					一連のトレーシング環境変数を使用して、Jaeger トレーサーを設定および初期化します。
				
手順

						各クライアントアプリケーションで以下を行います。
					
	
							Jaeger の Maven 依存関係をクライアントアプリケーションの pom.xml ファイルに追加します。
						
<dependency>
    <groupId>io.jaegertracing</groupId>
    <artifactId>jaeger-client</artifactId>
    <version>1.1.0.redhat-00002</version>
</dependency>

	
							トレーシング環境変数を使用して Jaeger トレーサーの設定を定義します。
						
	
							2. で定義した環境変数から、Jaeger トレーサーを作成します。
						
Tracer tracer = Configuration.fromEnv().getTracer();
注記

								別の Jaeger トレーサーの初期化方法については、Java OpenTracing ライブラリーのドキュメントを参照してください。
							


	
							Jaeger トレーサーをグローバルトレーサーとして登録します。
						
GlobalTracer.register(tracer);




					これで、Jaeger トレーサーはクライアントアプリケーションが使用できるように初期化されました。
				

トレーシングの環境変数




					ここに示す環境変数は、Kafka クライアントに Jaeger トレーサーを設定するときに使用します。
				
注記

						トレーシング環境変数は Jaeger プロジェクトの一部で、変更される場合があります。最新の環境変数については、Jaeger ドキュメントを参照してください。
					

	プロパティー	必要性	説明
	 
									JAEGER_SERVICE_NAME
								

								 	 
									必要
								

								 	 
									Jaeger トレーサーサービスの名前。
								

								 
	 
									JAEGER_AGENT_HOST
								

								 	 
									不要
								

								 	 
									UDP (User Datagram Protocol) を介した jaeger-agent との通信のためのホスト名。
								

								 
	 
									JAEGER_AGENT_PORT
								

								 	 
									不要
								

								 	 
									UDP を介した jaeger-agent との通信に使用されるポート。
								

								 
	 
									JAEGER_ENDPOINT
								

								 	 
									いいえ
								

								 	 
									traces エンドポイント。クライアントアプリケーションが jaeger-agent を迂回し、jaeger-collector に直接接続する場合にのみ、この変数を定義します。
								

								 
	 
									JAEGER_AUTH_TOKEN
								

								 	 
									不要
								

								 	 
									エンドポイントに bearer トークンとして送信する認証トークン。
								

								 
	 
									JAEGER_USER
								

								 	 
									不要
								

								 	 
									Basic 認証を使用する場合にエンドポイントに送信するユーザー名。
								

								 
	 
									JAEGER_PASSWORD
								

								 	 
									不要
								

								 	 
									Basic 認証を使用する場合にエンドポイントに送信するパスワード。
								

								 
	 
									JAEGER_PROPAGATION
								

								 	 
									不要
								

								 	 
									トレースコンテキストの伝播に使用するカンマ区切りの形式リスト。デフォルトは標準の Jaeger 形式です。有効な値は、jaeger、b3、および w3c です。
								

								 
	 
									JAEGER_REPORTER_LOG_SPANS
								

								 	 
									不要
								

								 	 
									レポーターがスパンも記録する必要があるかどうかを示します。
								

								 
	 
									JAEGER_REPORTER_MAX_QUEUE_SIZE
								

								 	 
									不要
								

								 	 
									レポーターの最大キューサイズ。
								

								 
	 
									JAEGER_REPORTER_FLUSH_INTERVAL
								

								 	 
									不要
								

								 	 
									レポーターのフラッシュ間隔 (ミリ秒単位)。Jaeger レポーターがスパンバッチをフラッシュする頻度を定義します。
								

								 
	 
									JAEGER_SAMPLER_TYPE
								

								 	 
									いいえ
								

								 	 
									クライアントトレースに使用するサンプリングストラテジー。
								

								 	
											Constant
										
	
											Probabilistic
										
	
											Rate Limiting
										
	
											Remote (デフォルト)
										



								 
									すべてのトレースをサンプリングするには、Constant サンプリングストラテジーを使用し、パラメーターを 1 にします。
								

								 
									詳細は、Jaeger ドキュメントを参照してください。
								

								 
	 
									JAEGER_SAMPLER_PARAM
								

								 	 
									不要
								

								 	 
									サンプラーのパラメーター (数値)。
								

								 
	 
									JAEGER_SAMPLER_MANAGER_HOST_PORT
								

								 	 
									不要
								

								 	 
									リモートサンプリングストラテジーを選択する場合に使用するホスト名およびポート。
								

								 
	 
									JAEGER_TAGS
								

								 	 
									不要
								

								 	 
									報告されたすべてのスパンに追加されるトレーサーレベルのタグのカンマ区切りリスト。
								

								 
									値は、${envVarName:default} 形式を使用して環境変数を参照することもできます。:default は任意設定で、環境変数が見つからない場合に使用する値を特定できます。
								

								 


関連情報
	
							「Kafka クライアント用の Jaeger トレーサーの初期化」
						




トレーサーでの Kafka クライアントのインストルメント化




				Kafka プロデューサーとコンシューマークライアント、および Kafka Streams API アプリケーションを分散トレーシング用にインストルメント化します。
			
トレーシングのための Kafka プロデューサーおよびコンシューマーのインストルメント化




					Decorator パターンまたは Interceptor を使用して、Java プロデューサーおよびコンシューマーアプリケーションコードをトレーシング用にインストルメント化します。
				
手順

						各プロデューサーおよびコンシューマーアプリケーションのアプリケーションコードで以下を行います。
					
	
							OpenTracing の Maven 依存関係を、プロデューサーまたはコンシューマーの pom.xml ファイルに追加します。
						
<dependency>
    <groupId>io.opentracing.contrib</groupId>
    <artifactId>opentracing-kafka-client</artifactId>
    <version>0.1.12.redhat-00001</version>
</dependency>

	
							Decorator パターンまたは Interceptor のいずれかを使用して、クライアントアプリケーションコードをインストルメント化します。
						
	
									Decorator パターンを使用する場合は以下を行います。
								
// Create an instance of the KafkaProducer:
KafkaProducer<Integer, String> producer = new KafkaProducer<>(senderProps);

// Create an instance of the TracingKafkaProducer:
TracingKafkaProducer<Integer, String> tracingProducer = new TracingKafkaProducer<>(producer,
        tracer);

// Send:
tracingProducer.send(...);

// Create an instance of the KafkaConsumer:
KafkaConsumer<Integer, String> consumer = new KafkaConsumer<>(consumerProps);

// Create an instance of the TracingKafkaConsumer:
TracingKafkaConsumer<Integer, String> tracingConsumer = new TracingKafkaConsumer<>(consumer,
        tracer);

// Subscribe:
tracingConsumer.subscribe(Collections.singletonList("messages"));

// Get messages:
ConsumerRecords<Integer, String> records = tracingConsumer.poll(1000);

// Retrieve SpanContext from polled record (consumer side):
ConsumerRecord<Integer, String> record = ...
SpanContext spanContext = TracingKafkaUtils.extractSpanContext(record.headers(), tracer);

	
									Interceptor を使用する場合は以下を使用します。
								
// Register the tracer with GlobalTracer:
GlobalTracer.register(tracer);

// Add the TracingProducerInterceptor to the sender properties:
senderProps.put(ProducerConfig.INTERCEPTOR_CLASSES_CONFIG,
          TracingProducerInterceptor.class.getName());

// Create an instance of the KafkaProducer:
KafkaProducer<Integer, String> producer = new KafkaProducer<>(senderProps);

// Send:
producer.send(...);

// Add the TracingConsumerInterceptor to the consumer properties:
consumerProps.put(ConsumerConfig.INTERCEPTOR_CLASSES_CONFIG,
          TracingConsumerInterceptor.class.getName());

// Create an instance of the KafkaConsumer:
KafkaConsumer<Integer, String> consumer = new KafkaConsumer<>(consumerProps);

// Subscribe:
consumer.subscribe(Collections.singletonList("messages"));

// Get messages:
ConsumerRecords<Integer, String> records = consumer.poll(1000);

// Retrieve the SpanContext from a polled message (consumer side):
ConsumerRecord<Integer, String> record = ...
SpanContext spanContext = TracingKafkaUtils.extractSpanContext(record.headers(), tracer);






Decorator パターンのカスタムスパン名




						スパン は Jaeger の論理作業単位で、操作名、開始時間、および期間が含まれます。
					

						プロデューサーとコンシューマーのアプリケーションをインストルメントするためにDecoratorパターンを使用するには、TracingKafkaProducerおよびTracingKafkaConsumerオブジェクトを作成する際に、追加の引数としてBiFunctionオブジェクトを渡して、カスタムスパン名を定義します。OpenTracing の Apache Kafka Client Instrumentation ライブラリーには、複数の組み込みスパン名が含まれています。
					
以下に例を示します。カスタムスパン名を使用した Decorator パターンでのクライアントアプリケーションコードのインストルメント化

							

// Create a BiFunction for the KafkaProducer that operates on (String operationName, ProducerRecord consumerRecord) and returns a String to be used as the name:

BiFunction<String, ProducerRecord, String> producerSpanNameProvider =
    (operationName, producerRecord) -> "CUSTOM_PRODUCER_NAME";

// Create an instance of the KafkaProducer:
KafkaProducer<Integer, String> producer = new KafkaProducer<>(senderProps);

// Create an instance of the TracingKafkaProducer
TracingKafkaProducer<Integer, String> tracingProducer = new TracingKafkaProducer<>(producer,
        tracer,
        producerSpanNameProvider);

// Spans created by the tracingProducer will now have "CUSTOM_PRODUCER_NAME" as the span name.

// Create a BiFunction for the KafkaConsumer that operates on (String operationName, ConsumerRecord consumerRecord) and returns a String to be used as the name:

BiFunction<String, ConsumerRecord, String> consumerSpanNameProvider =
    (operationName, consumerRecord) -> operationName.toUpperCase();

// Create an instance of the KafkaConsumer:
KafkaConsumer<Integer, String> consumer = new KafkaConsumer<>(consumerProps);

// Create an instance of the TracingKafkaConsumer, passing in the consumerSpanNameProvider BiFunction:

TracingKafkaConsumer<Integer, String> tracingConsumer = new TracingKafkaConsumer<>(consumer,
        tracer,
        consumerSpanNameProvider);

// Spans created by the tracingConsumer will have the operation name as the span name, in upper-case.
// "receive" -> "RECEIVE"


						

ビルトインスパン名




						カスタムスパン名を定義するとき、ClientSpanNameProvider クラスで以下の BiFunctions を使用できます。spanNameProvider を指定しないと、CONSUMER_OPERATION_NAME および PRODUCER_OPERATION_NAME が使用されます。
					
	BiFunction	説明
	 
										CONSUMER_OPERATION_NAME、PRODUCER_OPERATION_NAME
									

									 	 
										operationName をスパン名として返します。コンシューマーには「receive」、プロデューサーの場合は「send」を返します。
									

									 
	 
										CONSUMER_PREFIXED_OPERATION_NAME(String prefix), PRODUCER_PREFIXED_OPERATION_NAME(String prefix)
									

									 	 
										prefix および operationName の文字列連結を返します。
									

									 
	 
										CONSUMER_TOPIC, PRODUCER_TOPIC
									

									 	 
										メッセージの送信先または送信元となったトピックの名前を (record.topic()) 形式で返します。
									

									 
	 
										PREFIXED_CONSUMER_TOPIC(String prefix), PREFIXED_PRODUCER_TOPIC(String prefix)
									

									 	 
										prefix およびトピック名の文字列連結を (record.topic()) 形式で返します。
									

									 
	 
										CONSUMER_OPERATION_NAME_TOPIC, PRODUCER_OPERATION_NAME_TOPIC
									

									 	 
										操作名およびトピック名を "operationName - record.topic()" で返します。
									

									 
	 
										CONSUMER_PREFIXED_OPERATION_NAME_TOPIC(String prefix), PRODUCER_PREFIXED_OPERATION_NAME_TOPIC(String prefix)
									

									 	 
										prefix および "operationName - record.topic()" の文字列連結を返します。
									

									 




Kafka Streams アプリケーションをトレース用にインストルメント化




					本セクションでは、分散トレーシングのために Kafka Streams API アプリケーションをインストルメント化する方法を説明します。
				
手順

						各 Kafka Streams API アプリケーションで以下を行います。
					
	
							opentracing-kafka-streams 依存関係を、Kafka Streams API アプリケーションの pom.xml ファイルに追加します。
						
<dependency>
    <groupId>io.opentracing.contrib</groupId>
    <artifactId>opentracing-kafka-streams</artifactId>
    <version>0.1.12.redhat-00001</version>
</dependency>

	
							TracingKafkaClientSupplier サプライヤーインターフェースのインスタンスを作成します。
						
KafkaClientSupplier supplier = new TracingKafkaClientSupplier(tracer);

	
							サプライヤーインターフェースを KafkaStreams に提供します。
						
KafkaStreams streams = new KafkaStreams(builder.build(), new StreamsConfig(config), supplier);
streams.start();





MirrorMaker、Kafka Connect、および Kafka Bridge のトレーシング設定




				分散トレーシングは、MirrorMaker、MirrorMaker 2.0、Kafka Connect (Source2Image がサポートされる Kafka Connect を含む)、および AMQ Streams Kafka Bridge でサポートされます。
			
MirrorMaker および MirrorMaker 2.0 でのトレーシング

					MirrorMaker および MirrorMaker 2.0 では、メッセージはソースクラスターからターゲットクラスターにトレーシングされます。トレースデータは、MirrorMaker または MirrorMaker 2.0 コンポーネントを出入りするメッセージを記録します。
				
Kafka Connect でのトレーシング

					Kafka Connect により生成および消費されるメッセージのみがトレーシングされます。Kafka Connect と外部システム間で送信されるメッセージをトレーシングするには、これらのシステムのコネクターでトレーシングを設定する必要があります。詳細は、「Kafka Connect の設定」 を参照してください。
				
Kafka Bridge でのトレーシング

					Kafka Bridge によって生成および消費されるメッセージがトレーシングされます。Kafka Bridge を介してメッセージを送受信するクライアントアプリケーションから受信する HTTP リクエストもトレーシングされます。エンドツーエンドのトレーシングを設定するために、HTTP クライアントでトレーシングを設定する必要があります。
				
MirrorMaker、Kafka Connect、および Kafka Bridge リソースでのトレーシングの有効化




					KafkaMirrorMaker、KafkaMirrorMaker 2、KafkaConnect、KafkaConnectS2I、および KafkaBridge カスタムリソースの設定を更新して、リソースごとに Jaeger トレーサーサービスを指定および設定します。OpenShift クラスターでトレーシングが有効になっているリソースを更新すると、2 つのイベントがトリガーされます。
				
	
							インターセプタークラスは、MirrorMaker、MirrorMaker 2.0、Kafka Connect、または AMQ Streams Kafka Bridge の統合されたコンシューマーおよびプロデューサーで更新されます。
						
	
							MirrorMaker、MirrorMaker 2.0 および Kafka Connect では、リソースに定義されたトレーシング設定に基づいて、Jaeger トレーサーがトレーシングエージェントによって初期化されます。
						
	
							Kafka Bridge では、リソースに定義されたトレーシング設定に基づいて、Jaeger トレーサーが Kafka Bridge によって初期化されます。
						


手順

						KafkaMirrorMaker、KafkaMirrorMaker 2、KafkaConnect、KafkaConnectS2 I、および KafkaBridge リソースごとに、以下の手順を実行します。
					
	
							spec.template プロパティーで、Jaeger トレーサーサービスを設定します。以下に例を示します。
						
Kafka Connect の Jaeger トレーサー設定

								

apiVersion: kafka.strimzi.io/v1beta1
kind: KafkaConnect
metadata:
  name: my-connect-cluster
spec:
  #...
  template:
    connectContainer: [image: 1]
      env:
        - name: JAEGER_SERVICE_NAME
          value: my-jaeger-service
        - name: JAEGER_AGENT_HOST
          value: jaeger-agent-name
        - name: JAEGER_AGENT_PORT
          value: "6831"
  tracing: [image: 2]
    type: jaeger
  #...


							
MirrorMaker の Jaeger トレーサー設定

								

apiVersion: kafka.strimzi.io/v1beta1
kind: KafkaMirrorMaker
metadata:
  name: my-mirror-maker
spec:
  #...
  template:
    mirrorMakerContainer:
      env:
        - name: JAEGER_SERVICE_NAME
          value: my-jaeger-service
        - name: JAEGER_AGENT_HOST
          value: jaeger-agent-name
        - name: JAEGER_AGENT_PORT
          value: "6831"
  tracing:
    type: jaeger
#...


							
MirrorMaker 2.0 の Jaeger トレーサー設定

								

apiVersion: kafka.strimzi.io/v1alpha1
kind: KafkaMirrorMaker2
metadata:
  name: my-mm2-cluster
spec:
  #...
  template:
    connectContainer:
      env:
        - name: JAEGER_SERVICE_NAME
          value: my-jaeger-service
        - name: JAEGER_AGENT_HOST
          value: jaeger-agent-name
        - name: JAEGER_AGENT_PORT
          value: "6831"
  tracing:
    type: jaeger
#...


							
Kafka Bridge の Jaeger トレーサー設定

								

apiVersion: kafka.strimzi.io/v1beta1
kind: KafkaBridge
metadata:
  name: my-bridge
spec:
  #...
  template:
    bridgeContainer:
      env:
        - name: JAEGER_SERVICE_NAME
          value: my-jaeger-service
        - name: JAEGER_AGENT_HOST
          value: jaeger-agent-name
        - name: JAEGER_AGENT_PORT
          value: "6831"
  tracing:
    type: jaeger
#...


							
	[image: 1] 
	
									トレーシング環境変数をテンプレートの設定プロパティーとして使用します。
								

	[image: 2] 
	
									spec.tracing.type プロパティーを jaeger に設定します。
								




	
							リソースを作成または更新します。
						
oc apply -f your-file



関連情報
	
							「ContainerTemplate スキーマ参照」
						
	
							「OpenShift リソースのカスタマイズ」
						





第11章 TLS 証明書の管理




			AMQ Streams は、Kafka と AMQ Streams コンポーネントとの間で TLS プロトコルを使用して暗号化された通信をサポートします。Kafka ブローカー間の通信 (Interbroker 通信)、ZooKeeper ノード間の通信 (Internodal 通信)、およびこれらと AMQ Streams Operator 間の通信は、常に暗号化されます。Kafka クライアントと Kafka ブローカーとの間の通信は、クラスターが設定された方法に応じて暗号化されます。Kafka および AMQ Streams コンポーネントでは、TLS 証明書も認証に使用されます。
		

			Cluster Operator は、自動で TLS 証明書の設定および更新を行い、クラスター内での暗号化および認証を有効にします。また、Kafka ブローカーとクライアントとの間の暗号化または TLS 認証を有効にする場合、他の TLS 証明書も設定されます。ユーザーが用意した証明書は更新されません。
		

			TLS 暗号化が有効になっている TLS リスナーまたは外部リスナーの、Kafka リスナー証明書 と呼ばれる独自のサーバー証明書を提供できます。詳細は、「Kafka リスナー証明書」 を参照してください。
		
図11.1 TLS によってセキュリティーが保護された通信のアークテクチャー例
[image: セキュアな通信]


認証局




				暗号化のサポートには、AMQ Streams コンポーネントごとに固有の秘密鍵と公開鍵証明書が必要です。すべてのコンポーネント証明書は、クラスター CA と呼ばれる内部認証局 (CA) により署名されます。
			

				同様に、TLS クライアント認証を使用して AMQ Streams に接続する各 Kafka クライアントアプリケーションは、秘密鍵と証明書を提供する必要があります。クライアント CA という第 2 の内部 CA を使用して、Kafka クライアントの証明書に署名します。
			
CA 証明書




					クラスター CA とクライアント CA の両方には、自己署名の公開鍵証明書があります。
				

					Kafka ブローカーは、クラスター CA またはクライアント CA のいずれかが署名した証明書を信頼するように設定されます。クライアントによる接続が不要なコンポーネント (ZooKeeper など) のみが、クラスター CA によって署名された証明書を信頼します。外部リスナーの TLS 暗号化が無効でない限り、クライアントアプリケーションはクラスター CA により署名された証明書を必ず信頼する必要があります。これは、相互 TLS 認証 を実行するクライアントアプリケーションにも当てはまります。
				

					デフォルトで、AMQ Streams はクラスター CA またはクライアント CA によって発行された CA 証明書を自動で生成および更新します。これらの CA 証明書の管理は、Kafka.spec.clusterCa および Kafka.spec.clientsCa オブジェクトで設定できます。ユーザーが用意した証明書は更新されません。
				

					クラスター CA またはクライアント CA に、独自の CA 証明書を提供できます。詳細は、「独自の CA 証明書のインストール」 を参照してください。独自の証明書を提供する場合は、証明書の更新が必要なときに手作業で更新する必要があります。
				

独自の CA 証明書のインストール




					この手順では、Cluster Operator で生成される CA 証明書と鍵を使用する代わりに、独自の CA 証明書と秘密鍵をインストールする方法について説明します。
				

					以下の手順を使用して、独自のクラスターまたはクライアント CA 証明書をインストールできます。
				

					この手順では、PEM 形式の CA 証明書の更新を説明します。PKCS #12 形式の証明書を使用することもできます。
				
前提条件
	
							Cluster Operator が稼働している必要があります。
						
	
							Kafka クラスターがデプロイされていない必要があります。
						
	
							クラスター CA またはクライアントの、PEM 形式による独自の X.509 証明書および鍵が必要です。
						
	
									ルート CA ではないクラスターまたはクライアント CA を使用する場合、証明書ファイルにチェーン全体を含める必要があります。チェーンの順序は以下のとおりです。
								
	
											クラスターまたはクライアント CA
										
	
											1 つ以上の中間 CA
										
	
											ルート CA
										



	
									チェーン内のすべての CA は、X509v3 の基本制約 (Basic Constraint) で CA として設定する必要があります。
								





手順
	
							CA 証明書を対応する Secret に配置します。
						
	
									既存のシークレットを削除します。
								
oc delete secret CA-CERTIFICATE-SECRET

									CA-CERTIFICATE-SECRET は Secret の名前で、クラスター CA 証明書の場合は CLUSTER-NAME-cluster-ca-cert、クライアント CA 証明書の場合は CLUSTER-NAME-clients-ca-cert です。
								

									「Not Exists」エラーを無視します。
								

	
									新規シークレットを作成およびラベル付けします。
								
oc create secret generic CA-CERTIFICATE-SECRET --from-file=ca.crt=CA-CERTIFICATE-FILENAME




	
							CA キーを対応する Secret に配置します。
						
	
									既存のシークレットを削除します。
								
oc delete secret CA-KEY-SECRET

									ca-KEY-SECRET は CA キーの名前です。これは、クラスター CA キーの場合は CLUSTER-NAME-cluster-ca、クライアント CA キーの場合は CLUSTER-NAME-clients-ca です。
								

	
									新規シークレットを作成します。
								
oc create secret generic CA-KEY-SECRET --from-file=ca.key=CA-KEY-SECRET-FILENAME




	
							シークレットに strimzi.io/kind=Kafka および strimzi.io/cluster=CLUSTER-NAME ラベルを付け ます。
						
oc label secret CA-CERTIFICATE-SECRET strimzi.io/kind=Kafka strimzi.io/cluster=CLUSTER-NAME
oc label secret CA-KEY-SECRET strimzi.io/kind=Kafka strimzi.io/cluster=CLUSTER-NAME

	
							クラスターの Kafka リソースを作成し、生成された CA を使用 しない ように Kafka.spec.clusterCa または Kafka.spec.clientsCa オブジェクトを設定します。
						
独自指定の証明書を使用するようにクラスター CA を設定する Kafka リソースの例 (抜粋)

								

kind: Kafka
version: kafka.strimzi.io/v1beta1
spec:
  # ...
  clusterCa:
    generateCertificateAuthority: false


							



関連情報
	
							以前インストールした CA 証明書を更新する場合は 「独自の CA 証明書の更新」 を参照してください。
						
	
							「独自の Kafka リスナー証明書の指定」
						




Secret




				AMQ Streams は Secret を使用して、Kafka クラスターコンポーネントおよびクライアントの秘密鍵および証明書を格納します。Secrets は、Kafka ブローカー間およびブローカーとクライアント間で TLS で暗号化された接続を確立するために使用されます。Secret は相互 TLS 認証にも使用されます。
			
	
						Cluster Secret には、Kafka ブローカー証明書に署名するためのクラスター CA 証明書が含まれます。また、接続クライアントによって、Kafka クラスターとの TLS 暗号化接続を確立してブローカー ID を検証するために使用されます。
					
	
						Client Secret にはクライアント CA 証明書が含まれ、これによりユーザーは独自のクライアント証明書に署名し、Kafka クラスターに対する相互認証が可能になります。ブローカーはクライアント CA 証明書を使用してクライアント ID を検証します。
					
	
						User Secret には、新規ユーザーの作成時にクライアント CA 証明書によって生成および署名される秘密鍵と証明書が含まれています。この鍵と証明書は、クラスターへのアクセス時の認証および承認に使用されます。
					



				Secret には、PEM 形式および PKCS #12 形式の秘密鍵と証明書が含まれます。PEM 形式の秘密鍵と証明書を使用する場合、ユーザーは Secret からそれらの秘密鍵と証明書を取得し、Java アプリケーションで使用するために対応するトラストストア (またはキーストア) を生成します。PKCS #12 ストレージは、直接使用できるトラストストア (またはキーストア) を提供します。
			

				すべての鍵のサイズは 2048 ビットです。
			
PKCS #12 ストレージ




					PKCS #12 は、暗号化オブジェクトをパスワードで保護された単一のファイルに格納するためのアーカイブファイル形式 (.p12) を定義します。PKCS #12 を使用して、証明書および鍵を一元的に管理できます。
				

					各 Secret には、PKCS #12 特有のフィールドが含まれています。
				
	
							.p12 フィールドには、証明書と鍵が含まれます。
						
	
							.password フィールドは、アーカイブを保護するパスワードです。
						



クラスター CA Secret




					以下の表は、Kafka クラスターの Cluster Operator によって管理される Cluster Secret を表しています。
				

					クライアントは <cluster>-cluster-ca-cert Secret のみを使用する必要があります。他のすべての Secret は、AMQ Streamsコンポーネントがアクセスする必要があるだけです。これは、必要な場合に OpenShift のロールベースアクセス制御を使用して強制できます。
				
表11.1 <cluster>-cluster-ca Secret のフィールド
	フィールド	説明
	 
									ca.key
								

								 	 
									クラスター CA の現在の秘密鍵。
								

								 



表11.2 <cluster>-cluster-ca-cert Secret のフィールド
	フィールド	説明
	 
									ca.p12
								

								 	 
									証明書および鍵を格納するための PKCS #12 アーカイブファイル。
								

								 
	 
									ca.password
								

								 	 
									PKCS #12 アーカイブのファイルを保護するパスワード。
								

								 
	 
									ca.crt
								

								 	 
									クラスター CA の現在の証明書。
								

								 



注記

						TLS を介した Kafka ブローカーへの接続時に Kafka ブローカー証明書を検証するため、<cluster>-cluster-ca-cert の CA 証明書は Kafka クライアントアプリケーションによって信頼される必要があります。
					

表11.3 <cluster>-kafka-brokers Secret のフィールド
	フィールド	説明
	 
									<cluster>-kafka-<num>.p12
								

								 	 
									証明書および鍵を格納するための PKCS #12 アーカイブファイル。
								

								 
	 
									<cluster>-kafka-<num>.password
								

								 	 
									PKCS #12 アーカイブのファイルを保護するパスワード。
								

								 
	 
									<cluster>-kafka-<num>.crt
								

								 	 
									Kafka ブローカー Pod <num> の証明書。<cluster>-cluster-ca で現行または以前のクラスター CA の秘密鍵により署名されます。
								

								 
	 
									<cluster>-kafka-<num>.key
								

								 	 
									Kafka ブローカー Pod <num> の秘密鍵。
								

								 



表11.4 <cluster>-zookeeper-nodes Secret のフィールド
	フィールド	説明
	 
									<cluster>-zookeeper-<num>.p12
								

								 	 
									証明書および鍵を格納するための PKCS #12 アーカイブファイル。
								

								 
	 
									<cluster>-zookeeper-<num>.password
								

								 	 
									PKCS #12 アーカイブのファイルを保護するパスワード。
								

								 
	 
									<cluster>-zookeeper-<num>.crt
								

								 	 
									ZooKeeper ノード <num> の証明書。<cluster>-cluster-ca で現行または以前のクラスター CA の秘密鍵により署名されます。
								

								 
	 
									<cluster>-zookeeper-<num>.key
								

								 	 
									ZooKeeper Pod <num> の秘密鍵。
								

								 



表11.5 <cluster>-entity-operator-certs Secret のフィールド
	フィールド	説明
	 
									entity-operator_.p12
								

								 	 
									証明書および鍵を格納するための PKCS #12 アーカイブファイル。
								

								 
	 
									entity-operator_.password
								

								 	 
									PKCS #12 アーカイブのファイルを保護するパスワード。
								

								 
	 
									entity-operator_.crt
								

								 	 
									Entity Operator と Kafka または ZooKeeper との間の TLS 通信の証明書。<cluster>-cluster-ca で現行または以前のクラスター CA の秘密鍵により署名されます。
								

								 
	 
									entity-operator.key
								

								 	 
									Entity Operator と、Kafka または ZooKeeper との間の TLS 通信の秘密鍵。
								

								 




クライアント CA Secret



表11.6 <cluster> で Cluster Operator により管理されるクライアント CA Secrets
	Secret 名	Secret 内のフィールド	説明
	 
									<cluster>-clients-ca
								

								 	 
									ca.key
								

								 	 
									クライアント CA の現在の秘密鍵。
								

								 
	 
									<cluster>-clients-ca-cert
								

								 	 
									ca.p12
								

								 	 
									証明書および鍵を格納するための PKCS #12 アーカイブファイル。
								

								 
	 
									ca.password
								

								 	 
									PKCS #12 アーカイブのファイルを保護するパスワード。
								

								 
	 
									ca.crt
								

								 	 
									クライアント CA の現在の証明書。
								

								 




					<cluster>-clients-ca-cert の証明書は、Kafka ブローカーが信頼する証明書です。
				
注記

						<cluster>-clients-ca は、クライアントアプリケーションの証明書への署名に使用されます。また AMQ Streams コンポーネントにアクセスできる必要があり、User Operator を使わずにアプリケーション証明書を発行する予定であれば管理者のアクセス権限が必要です。これは、必要な場合に OpenShift のロールベースのアクセス制御を使用して強制できます。
					


User Secret



表11.7 User Operator によって管理される Secrets
	Secret 名	Secret 内のフィールド	説明
	 
									<user>
								

								 	 
									user.p12
								

								 	 
									証明書および鍵を格納するための PKCS #12 アーカイブファイル。
								

								 
	 
									user.password
								

								 	 
									PKCS #12 アーカイブのファイルを保護するパスワード。
								

								 
	 
									user.crt
								

								 	 
									ユーザーの証明書、クライアント CA により署名されます。
								

								 
	 
									user.key
								

								 	 
									ユーザーの秘密鍵。
								

								 





証明書の更新および有効期間




				クラスター CA およびクライアント CA の証明書は、限定された期間、すなわち有効期間に限り有効です。通常、この期間は証明書の生成からの日数として定義されます。
			

				自動生成される CA 証明書では、以下の有効期間を設定できます。
			
	
						クラスター CA 証明書の場合は Kafka.spec.clusterCa.validityDays。
					
	
						クライアント CA 証明書の場合は Kafka.spec.clientsCa.validityDays。
					



				デフォルトの有効期間は、両方の証明書で 365 日です。手動でインストールした CA 証明書には、独自の有効期間が定義されている必要があります。
			

				CA 証明書の期限が切れると、その証明書を信頼しているコンポーネントおよびクライアントは、その CA 秘密鍵で署名された証明書を持つ相手からの TLS 接続を受け入れません。代わりに、コンポーネントおよびクライアントは 新しい CA 証明書を信頼する必要があります。
			

				サービスを中断せずに CA 証明書を更新できるようにするため、Cluster Operator は古い CA 証明書が期限切れになる前に証明書の更新を開始します。
			

				以下の更新期間を設定できます。
			
	
						Kafka.spec.clusterCa.renewalDaysのクラスター CA 証明書
					
	
						Kafka.spec.clientsCa.renewalDaysのクライアント CA 証明書
					



				デフォルトの更新期間は、両方の証明書とも 30 日です。
			

				更新期間は、現在の証明書の有効期日から逆算されます。
			
更新期間に対する有効期間

					

Not Before                                     Not After
    |                                              |
    |<--------------- validityDays --------------->|
                              <--- renewalDays --->|


				

				Kafkaクラスターの作成後に有効期間と更新期間の変更を行うには、Kafkaカスタムリソースの設定と適用、およびmanually renew the CA certificatesを行います。証明書を手動で更新しないと、証明書が次回自動更新される際に新しい期間が使用されます。
			
証明書の有効および更新期間の Kafka 設定例

					

apiVersion: kafka.strimzi.io/v1beta1
kind: Kafka
# ...
spec:
# ...
  clusterCa:
    renewalDays: 30
    validityDays: 365
    generateCertificateAuthority: true
  clientsCa:
    renewalDays: 30
    validityDays: 365
    generateCertificateAuthority: true
# ...


				

				更新期間中の Cluster Operator の動作は、関連する設定が Kafka.spec .clusterCa.generateCertificateAuthority または Kafka.spec. clientsCa.generateCertificateAuthority のどちらで有効になっているかによって異なります。
			
生成された CA での更新プロセス




					Cluster Operator は以下のプロセスを実行して CA 証明書を更新します。
				
	
							新しい CA 証明書を生成しますが、既存の鍵は保持します。該当する Secret 内の ca.crt という名前の古い証明書が新しい証明書に置き換えられます。
						
	
							新しいクライアント証明書を生成します (ZooKeeper ノード、Kafka ブローカー、および Entity Operator 用)。署名鍵は変わっておらず、CA 証明書と同期してクライアント証明書の有効期間を維持するため、これは必須ではありません。
						
	
							ZooKeeper ノードを再起動して、ZooKeeper ノードが新しい CA 証明書を信頼し、新しいクライアント証明書を使用するようにします。
						
	
							Kafka ブローカーを再起動して、Kafka ブローカーが新しい CA 証明書を信頼し、新しいクライアント証明書を使用するようにします。
						
	
							Topic Operator および User Operator を再起動して、それらの Operator が新しい CA 証明書を信頼し、新しいクライアント証明書を使用するようにします。
						



クライアントアプリケーション




					Cluster Operator は、Kafka クラスターを使用するクライアントアプリケーションを認識しません。
				

					クラスターに接続し、クライアントアプリケーションが正しく機能するように確認するには、クライアントアプリケーションは以下を行う必要があります。
				
	
							<cluster>-cluster-ca-cert Secret でパブリッシュされるクラスター CA 証明書を信頼する必要があります。
						
	
							<user-name> Secret でパブリッシュされたクレデンシャルを使用してクラスターに接続します。
						

							User Secret は PEM および PKCS #12 形式のクレデンシャルを提供し、SCRAM-SHA 認証を使用する場合はパスワードを提供できます。ユーザーの作成時に User Operator によってユーザークレデンシャルが生成されます。
						




					同じ OpenShift クラスターおよび namespace 内で実行中のワークロードの場合、Secrets はボリュームとしてマウントできるので、クライアント Pod はそれらのキーストアとトラストストアを現在の状態の Secrets から構築できます。この手順の詳細は、「クラスター CA を信頼する内部クライアントの設定」を参照してください。
				
クライアント証明書の更新




						証明書の更新後もクライアントが動作するようにする必要があります。更新プロセスは、クライアントの設定によって異なります。
					

						クライアント証明書と鍵のプロビジョニングを手動で行う場合、新しいクライアント証明書を生成し、更新期間内に新しい証明書がクライアントによって使用されるようにする必要があります。更新期間の終了までにこれが行われないと、クライアントアプリケーションがクラスターに接続できなくなる可能性があります。
					


CA 証明書の手動更新




					クラスターおよびクライアント CA 証明書は、それぞれの証明書の更新期間の開始時に自動更新されます。Kafka.spec.clusterCa.generateCertificateAuthority および Kafka.spec.clientsCa.generateCertificateAuthority が false に設定されている場合、CA 証明書は自動更新されません。
				

					証明書の更新期間が始まる前に、これらの証明書のいずれかまたは両方を手動で更新できます。セキュリティー上の理由や、証明書の更新または有効期間を変更した 場合などに、自動更新を行うことがあります。
				

					更新された証明書は、更新前の証明書と同じ秘密鍵を使用します。
				
前提条件
	
							Cluster Operator が稼働している必要があります。
						
	
							CA 証明書と秘密鍵がインストールされている Kafka クラスターが必要です。
						


手順
	
							strimzi.io/force-renew アノテーションを、更新対象の CA 証明書が含まれる Secret に適用します。
						
表11.8 証明書の更新を強制する Secret のアノテーション。
	証明書	Secret	annotate コマンド
	 
											クラスター CA
										

										 	 
											KAFKA-CLUSTER-NAME-cluster-ca-cert
										

										 	 
											oc annotate secret KAFKA-CLUSTER-NAME-cluster-ca-cert strimzi.io/force-renew=true
										

										 
	 
											クライアント CA
										

										 	 
											KAFKA-CLUSTER-NAME-clients-ca-cert
										

										 	 
											oc annotate secret KAFKA-CLUSTER-NAME-clients-ca-cert strimzi.io/force-renew=true
										

										 




							次回の調整で、アノテーションを付けた Secret の新規 CA 証明書が Cluster Operator によって生成されます。メンテナンス時間枠が設定されている場合、Cluster Operator によって、最初の調整時に次のメンテナンス時間枠内で新規 CA 証明書が生成されます。
						

							Cluster Operator によって更新されたクラスターおよびクライアント CA 証明書をクライアントアプリケーションがリロードする必要があります。
						

	
							CA 証明書が有効である期間を確認します。
						

							たとえば、openssl コマンドを使用します。
						
oc get secret CA-CERTIFICATE-SECRET -o 'jsonpath={.data.CA-CERTIFICATE}' | base64 -d | openssl x509 -subject -issuer -startdate -enddate -noout

							CA-CERTIFICATE-SECRETはSecretの名前で、クラスタCA証明書の場合はKAFKA-CLUSTER-NAME-cluster-ca-certであり、クライアントCA証明書の場合はKAFKA-CLUSTER-NAME-clients-ca-certとなります。
						

							CA-CERTIFICATEは、jsonpath={.data.ca\.crt}のように、CA証明書の名前です。
						

							このコマンドは、CA 証明書の有効期間である notBefore および notAfter の日付を返します。
						

							たとえば、クラスター CA 証明書の場合は以下のようになります。
						
subject=O = io.strimzi, CN = cluster-ca v0
issuer=O = io.strimzi, CN = cluster-ca v0
notBefore=Jun 30 09:43:54 2020 GMT
notAfter=Jun 30 09:43:54 2021 GMT

	
							Secret から古い証明書を削除します。
						

							コンポーネントで新しい証明書が使用される場合でも、古い証明書がアクティブであることがあります。古い証明書を削除して、潜在的なセキュリティーリスクを取り除きます。
						



その他のリソース
	
							「Secret」
						
	
							「ローリングアップデートのメンテナンス時間枠」
						
	
							「CertificateAuthority スキーマ参照」
						



独自の CA 証明書の更新




					この手順では、以前にインストールした CA 証明書および鍵を更新する方法を説明します。期限切れ間近の CA 証明書を交換するには、更新期間中にこの手順を実施する必要があります。
				

					以下の手順を使用して、独自のクラスターまたはクライアント CA 証明書をインストールできます。
				

					この手順では、PEM 形式の CA 証明書の更新を説明します。PKCS #12 形式の証明書を使用することもできます。
				
前提条件
	
							Cluster Operator が稼働している必要があります。
						
	
							以前に独自の CA 証明書と秘密鍵をインストールした Kafka クラスターが必要です。
						
	
							クラスターおよびクライアントの PEM 形式による新しい X.509 証明書と鍵が必要です。
						



					これらは、openssl コマンドを使用して生成できます。以下に例を示します。
				
openssl req -x509 -new -days NUMBER-OF-DAYS-VALID --nodes -out ca.crt -keyout ca.key
手順
	
							Secret で現在の CA 証明書の詳細を確認します。
						
oc describe secret CA-CERTIFICATE-SECRET

							CA-CERTIFICATE-SECRETはSecretの名前で、クラスタCA証明書の場合はKAFKA-CLUSTER-NAME-cluster-ca-certであり、クライアントCA証明書の場合はKAFKA-CLUSTER-NAME-clients-ca-certとなります。
						

	
							シークレットに既存の CA 証明書が含まれるディレクトリーを作成します。
						
mkdir new-ca-cert-secret
cd new-ca-cert-secret

	
							更新する各 CA 証明書のシークレットを取得します。
						
oc get secret CA-CERTIFICATE-SECRET -o 'jsonpath={.data.CA-CERTIFICATE}' | base64 -d > CA-CERTIFICATE

							CA-CERTIFICATE を各 CA 証明書の名前に置き換えます。
						

	
							古いca.crtファイルの名前をca-DATE.crt に変更します。ここで DATEは、YEAR-MONTH-DAYTHOUR-MINUTE-SECONDZ形式の証明書の有効期限です。
						

							例: ca-2018-09-27T17-32-00Z.crt
						
mv ca.crt ca-$(date -u -d$(openssl x509 -enddate -noout -in ca.crt | sed 's/.*=//') +'%Y-%m-%dT%H-%M-%SZ').crt

	
							新規 CA 証明書をディレクトリーにコピーし、ca.crt という名前を付けます。
						
cp PATH-TO-NEW-CERTIFICATE ca.crt

	
							CA 証明書を対応する Secret に配置します。
						
	
									既存のシークレットを削除します。
								
oc delete secret CA-CERTIFICATE-SECRET

									CA-CERTIFICATE-SECRET は最初のステップで返される Secret の名前です。
								

									「Not Exists」エラーを無視します。
								

	
									シークレットを再作成します。
								
oc create secret generic CA-CERTIFICATE-SECRET --from-file=.




	
							作成したディレクトリーを削除します。
						
cd ..
rm -r new-ca-cert-secret

	
							CA キーを対応する Secret に配置します。
						
	
									既存のシークレットを削除します。
								
oc delete secret CA-KEY-SECRET

									CA-KEY-SECRET は CA キーの名前です。これは、クラスター CA キーの場合は KAFKA-CLUSTER-NAME-cluster-ca、クライアント CA キーの場合は KAFKA-CLUSTER-NAME-clients-ca です。
								

	
									新しい CA 鍵でシークレットを再作成します。
								
oc create secret generic CA-KEY-SECRET --from-file=ca.key=CA-KEY-SECRET-FILENAME




	
							シークレットに strimzi.io/kind=Kafka および strimzi.io/cluster=KAFKA-CLUSTER-NAME ラベルを付けます。
						
oc label secret CA-CERTIFICATE-SECRET strimzi.io/kind=Kafka strimzi.io/cluster=KAFKA-CLUSTER-NAME
oc label secret CA-KEY-SECRET strimzi.io/kind=Kafka strimzi.io/cluster=KAFKA-CLUSTER-NAME





秘密鍵の交換




				クラスター CA およびクライアント CA 証明書によって使用される秘密鍵を交換できます。秘密鍵を交換すると、Cluster Operator は新しい秘密鍵の新規 CA 証明書を生成します。
			
前提条件
	
						Cluster Operator が稼働している必要があります。
					
	
						CA 証明書と秘密鍵がインストールされている Kafka クラスターが必要です。
					


手順
	
						更新対象の秘密鍵が含まれる Secret に strimzi.io/force-replace アノテーションを適用します。
					
表11.9 秘密鍵を置き換えるコマンド
	秘密鍵	Secret	annotate コマンド
	 
										クラスター CA
									

									 	 
										<cluster-name>-cluster-ca
									

									 	 
										oc annotate secret <cluster-name>-cluster-ca strimzi.io/force-replace=true
									

									 
	 
										クライアント CA
									

									 	 
										<cluster-name>-clients-ca
									

									 	 
										oc annotate secret <cluster-name>-clients-ca strimzi.io/force-replace=true
									

									 







				次回の調整時に、Cluster Operator は以下を生成します。
			
	
						アノテーションを付けた Secret の新しい秘密鍵
					
	
						新規 CA 証明書
					



				メンテナンス時間枠が設定されている場合、Cluster Operator によって、最初の調整時に次のメンテナンス時間枠内で新しい秘密鍵と CA 証明書が生成されます。
			

				Cluster Operator によって更新されたクラスターおよびクライアント CA 証明書をクライアントアプリケーションがリロードする必要があります。
			
その他のリソース
	
						「Secret」
					
	
						「ローリングアップデートのメンテナンス時間枠」
					



TLS 接続



ZooKeeper の通信




					すべてのポート上の ZooKeeper ノード間の通信と、クライアントと ZooKeeper 間の通信は暗号化されます。
				

Kafka のブローカー間の通信




					Kafka ブローカー間の通信は、ポート 9091 の内部リスナーを介して行われます。この通信はデフォルトで暗号化され、Kafka クライアントへはアクセスできません。
				

					Kafka ブローカーと ZooKeeper ノード間の通信も暗号化されます。
				

Topic Operator および User Operator




					すべての Operator は、Kafka と ZooKeeper 両方との通信に暗号化を使用します。Topic Operator および User Operator では、ZooKeeper との通信時に TLS サイドカーが使用されます。
				

Cruise Control




					Cruise Control は、Kafka と ZooKeeper 両方との通信に暗号化を使用します。TLS サイドカーは、ZooKeeper との通信時に使用されます。
				

Kafka クライアント接続




					Kafka ブローカーとクライアント間の暗号化または暗号化されていない通信は、spec.kafka.listeners の tls プロパティーを使用して設定されます。
				


クラスター CA を信頼する内部クライアントの設定




				この手順では、TLS リスナーに接続する OpenShift クラスター内部に存在する Kafka クライアントがクラスター CA 証明書を信頼するように設定する方法を説明します。
			

				これを内部クライアントで実現するには、ボリュームマウントを使用して、必要な証明書および鍵が含まれる Secrets にアクセスするのが最も簡単な方法です。
			

				以下の手順に従い、クラスター CA によって署名された信頼できる証明書を Java ベースの Kafka Producer、Consumer、および Streams API に設定します。
			

				クラスター CA の証明書の形式に応じて、実行する手順を選択します。PKCS #12(.p12)または PEM(.crt)
			

				この手順では、Kafka クラスターの ID を検証する Cluster Secret をクライアント Pod にマウントする方法を説明します。
			
前提条件
	
						Cluster Operator が稼働している必要があります。
					
	
						OpenShift クラスター内に Kafka リソースが必要です。
					
	
						TLS を使用して接続し、クラスター CA 証明書を必ず信頼する Kafka クライアントアプリケーションが、OpenShift クラスター内部に必要です。
					
	
						クライアントアプリケーションが Kafka リソースと同じ namespace で実行している必要があります。
					


PKCS #12 形式 (.p12) の使用
	
						クライアント Pod の定義時に、Cluster Secret をボリュームとしてマウントします。
					

						以下に例を示します。
					
kind: Pod
apiVersion: v1
metadata:
  name: client-pod
spec:
  containers:
  - name: client-name
    image: client-name
    volumeMounts:
    - name: secret-volume
      mountPath: /data/p12
    env:
    - name: SECRET_PASSWORD
      valueFrom:
        secretKeyRef:
          name: my-secret
          key: my-password
  volumes:
  - name: secret-volume
    secret:
      secretName: my-cluster-cluster-ca-cert

						ここでは、以下をマウントしています。
					
	
								PKCS #12 ファイルを設定可能な正確なパスにマウント。
							
	
								パスワードを Java 設定に使用できる環境変数にマウント。
							



	
						Kafka クライアントを以下のプロパティーで設定します。
					
	
								セキュリティープロトコルのオプション:
							
	
										security.protocol:SSL 暗号化に TLS を使用する場合（TLS 認証ありまたはなし）。
									
	
										security.protocol:SASL_SSL （TLS 経由で SCRAM-SHA 認証を使用する場合）。
									



	
								ssl.truststore.location (証明書がインポートされたトラストストアを指定)。
							
	
								ssl.truststore.password (トラストストアにアクセスするためのパスワードを指定)。
							
	
								ssl.truststore.type=PKCS12 (トラストストアのタイプを識別)。
							





PEM 形式の使用 (.crt)
	
						クライアント Pod の定義時に、Cluster Secret をボリュームとしてマウントします。
					

						以下に例を示します。
					
kind: Pod
apiVersion: v1
metadata:
  name: client-pod
spec:
  containers:
  - name: client-name
    image: client-name
    volumeMounts:
    - name: secret-volume
      mountPath: /data/crt
  volumes:
  - name: secret-volume
    secret:
      secretName: my-cluster-cluster-ca-cert

	
						X.509 形式の証明書を使用するクライアントでこの証明書を使用します。
					



クラスター CA を信頼する外部クライアントの設定




				この手順では、external に接続する OpenShift クラスター外部に存在する Kafka クライアントを設定し、クラスター CA 証明書を信頼する方法を説明します。クライアントのセットアップ時および更新期間中に、古いクライアント CA 証明書を交換する場合は、以下の手順に従います。
			

				以下の手順に従い、クラスター CA によって署名された信頼できる証明書を Java ベースの Kafka Producer、Consumer、および Streams API に設定します。
			

				クラスター CA の証明書の形式に応じて、実行する手順を選択します。PKCS #12(.p12)または PEM(.crt)
			

				この手順では、Kafka クラスターの ID を検証する Cluster Secret から証明書を取得する方法を説明します。
			
重要

					CA 証明書の更新期間中に、<cluster-name>-cluster-ca-cert Secret に複数の CA 証明書が含まれます。クライアントは、それらを すべて をクライアントのトラストストアに追加する必要があります。
				

前提条件
	
						Cluster Operator が稼働している必要があります。
					
	
						OpenShift クラスター内に Kafka リソースが必要です。
					
	
						TLS を使用して接続し、クラスター CA 証明書を必ず信頼する Kafka クライアントアプリケーションが、OpenShift クラスター外部に必要です。
					


PKCS #12 形式 (.p12) の使用
	
						生成された <cluster-name>-cluster-ca-cert Secret から、クラスター CA 証明書およびパスワードを抽出します。
					
oc get secret <cluster-name>-cluster-ca-cert -o jsonpath='{.data.ca\.p12}' | base64 -d > ca.p12
oc get secret <cluster-name>-cluster-ca-cert -o jsonpath='{.data.ca\.password}' | base64 -d > ca.password

	
						Kafka クライアントを以下のプロパティーで設定します。
					
	
								セキュリティープロトコルのオプション:
							
	
										security.protocol:SSL 暗号化に TLS を使用する場合（TLS 認証ありまたはなし）。
									
	
										security.protocol:SASL_SSL （TLS 経由で SCRAM-SHA 認証を使用する場合）。
									



	
								ssl.truststore.location (証明書がインポートされたトラストストアを指定)。
							
	
								ssl.truststore.password (トラストストアにアクセスするためのパスワードを指定)。このプロパティーは、トラストストアで必要なければ省略できます。
							
	
								ssl.truststore.type=PKCS12 (トラストストアのタイプを識別)。
							





PEM 形式の使用 (.crt)
	
						生成された <cluster-name>-cluster-ca-cert Secret から、クラスター CA 証明書を抽出します。
					
oc get secret <cluster-name>-cluster-ca-cert -o jsonpath='{.data.ca\.crt}' | base64 -d > ca.crt

	
						X.509 形式の証明書を使用するクライアントでこの証明書を使用します。
					



Kafka リスナー証明書




				以下のタイプのリスナーに、独自のサーバー証明書と秘密鍵を指定できます。
			
	
						OpenShift クラスター内で通信するための内部 TLS リスナー
					
	
						KafkaクライアントとKafkaブローカー間の通信用にTLS暗号化を有効にした外部リスナーroute型、loadbalancer型、ingress型、nodeport型）。
					



				これらのユーザー提供による証明書は、Kafka リスナー証明書 と呼ばれます。
			

				外部リスナーに Kafka リスナー証明書を提供すると、既存のセキュリティーインフラストラクチャー (所属組織のプライベート CA やパブリック CA など) を利用できます。Kafka クライアントは Kafka ブローカーに接続する際に、クラスター CA またはクライアント CA によって署名された証明書ではなく、Kafka リスナー証明書を使用します。
			

				Kafka リスナー証明書の更新が必要な場合は、手作業で更新する必要があります。
			
独自の Kafka リスナー証明書の指定




					この手順では、独自の秘密鍵と Kafka リスナー証明書と呼ばれるサーバー証明書を使用するようにリスナーを設定する方法について説明します。
				

					Kafka ブローカーの ID を検証するため、クライアントアプリケーションは CA 公開鍵を信頼できる証明書として使用する必要があります。
				
前提条件
	
							OpenShift クラスターが必要です。
						
	
							Cluster Operator が稼働している必要があります。
						
	
							リスナーごとに、外部 CA によって署名された互換性のあるサーバー証明書が必要です。
						
	
									X.509 証明書を PEM 形式で提供します。
								
	
									リスナーごとに正しい SAN (サブジェクト代替名) を指定します。詳細は、「Kafka リスナーのサーバー証明書の SAN」 を参照してください。
								
	
									証明書ファイルに CA チェーン全体が含まれる証明書を提供できます。
								





手順
	
							秘密鍵およびサーバー証明書が含まれる Secret を作成します。
						
oc create secret generic my-secret --from-file=my-listener-key.key --from-file=my-listener-certificate.crt

	
							クラスターの Kafka リソースを編集します。Secret、証明書ファイル、および秘密鍵ファイルを使用するように、リスナーを configuration.brokerCertChainAndKey プロパティーで設定します。
						
TLS 暗号化が有効な loadbalancer 外部リスナーの設定例

								

# ...
listeners:
  - name: plain
    port: 9092
    type: internal
    tls: false
  - name: external
    port: 9094
    type: loadbalancer
    tls: true
    authentication:
      type: tls
    configuration:
      brokerCertChainAndKey:
        secretName: my-secret
        certificate: my-listener-certificate.crt
        key: my-listener-key.key
# ...


							
TLS リスナーの設定例

								

# ...
listeners:
  - name: plain
    port: 9092
    type: internal
    tls: false
  - name: tls
    port: 9093
    type: internal
    tls: true
    authentication:
      type: tls
    configuration:
      brokerCertChainAndKey:
        secretName: my-secret
        certificate: my-listener-certificate.crt
        key: my-listener-key.key
# ...


							

	
							新しい設定を適用してリソースを作成または更新します。
						
oc apply -f kafka.yaml

							Cluster Operator は、Kafka クラスターのローリングアップデートを開始し、これによりリスナーの設定が更新されます。
						
注記

								TLS または外部リスナーによってすでに使用されている Secret の Kafka リスナー証明書を更新した場合でも、ローリングアップデートが開始されます。
							




関連情報
	
							Kafka リスナーのサーバー証明書の SAN
						
	
							GenericKafkaListener schema reference
						
	
							Kafka リスナー証明書
						



Kafka リスナーのサーバー証明書の SAN




					独自の Kafka リスナー証明書で TLS ホスト名検証を使用するには、リスナーごとに SAN (サブジェクト代替名) を使用する必要があります。証明書の SAN は、以下のホスト名を指定する必要があります。
				
	
							クラスターのすべての Kafka ブローカー
						
	
							Kafka クラスターブートストラップサービス
						



					ワイルドカード証明書は、CA でサポートされれば使用できます。
				
TLS リスナー SAN の例




						以下の例を利用して、TLS リスナーの証明書で SAN のホスト名を指定できます。
					
ワイルドカードの例

							

//Kafka brokers
*.<cluster-name>-kafka-brokers
*.<cluster-name>-kafka-brokers.<namespace>.svc

// Bootstrap service
<cluster-name>-kafka-bootstrap
<cluster-name>-kafka-bootstrap.<namespace>.svc


						
ワイルドカードのない例

							

// Kafka brokers
<cluster-name>-kafka-0.<cluster-name>-kafka-brokers
<cluster-name>-kafka-0.<cluster-name>-kafka-brokers.<namespace>.svc
<cluster-name>-kafka-1.<cluster-name>-kafka-brokers
<cluster-name>-kafka-1.<cluster-name>-kafka-brokers.<namespace>.svc
# ...

// Bootstrap service
<cluster-name>-kafka-bootstrap
<cluster-name>-kafka-bootstrap.<namespace>.svc


						

外部リスナー SAN の例




						TLS 暗号化が有効になっている外部リスナーの場合、証明書に指定する必要があるホスト名は、外部リスナーの type によって異なります。
					
表11.10 外部リスナー各タイプの SAN
	外部リスナータイプ	SAN で指定する内容
	 
										Route
									

									 	 
										すべての Kafka ブローカー Routes のアドレス、およびブートストラップ Route のアドレス。
									

									 
										一致するワイルドカード名を使用できます。
									

									 
	 
										loadbalancer
									

									 	 
										すべての Kafka ブローカー loadbalancers のアドレス、およびブートストラップ loadbalancer のアドレス。
									

									 
										一致するワイルドカード名を使用できます。
									

									 
	 
										NodePort
									

									 	 
										Kafka ブローカー Pod がスケジュールされるすべての OpenShift ワーカーノードのアドレス。
									

									 
										一致するワイルドカード名を使用できます。
									

									 



その他のリソース
	
								「独自の Kafka リスナー証明書の指定」
							






第12章 AMQ Streams の管理




			本章では、AMQ Streams のデプロイメントを維持するタスクについて説明します。
		
カスタムリソースの使用




				oc コマンドを使用して、AMQ Streams カスタムリソースで情報を取得し、他の操作を実行できます。
			

				カスタムリソースの status サブリソースで oc を使用すると、リソースに関する情報を取得できます。
			
カスタムリソースでの oc 操作の実施




					リソースタイプに対して操作を行うには、get、describe、edit、deleteなどのocコマンドを使用します。たとえば、oc get kafkatopics はすべての Kafka トピックのリストを取得し、oc get kafkas はデプロイされたすべての Kafka クラスターを取得します。
				

					リソースタイプを参照する際には、単数形と複数形の両方の名前を使うことができます。oc get kafkasはoc get kafka と同じ結果になります。
				

					リソースの 短縮名 を使用することもできます。短縮名を理解すると、AMQ Streams を管理する時間を節約できます。Kafkaのショートネームはkなので、oc get kを実行してすべてのKafkaクラスターをリストアップすることもできます。
				
oc get k

NAME         DESIRED KAFKA REPLICAS   DESIRED ZK REPLICAS
my-cluster   3                        3
表12.1 各 AMQ Streams リソースの正式名および短縮名
	AMQ Streams リソース	正式名	短縮名
	 
									Kafka
								

								 	 
									kafka
								

								 	 
									k
								

								 
	 
									Kafka Topic
								

								 	 
									kafkatopic
								

								 	 
									kt
								

								 
	 
									Kafka User
								

								 	 
									kafkauser
								

								 	 
									ku
								

								 
	 
									Kafka Connect
								

								 	 
									kafkaconnect
								

								 	 
									kc
								

								 
	 
									Kafka Connect S2I
								

								 	 
									kafkaconnects2i
								

								 	 
									kcs2i
								

								 
	 
									Kafka Connector
								

								 	 
									kafkaconnector
								

								 	 
									kctr
								

								 
	 
									Kafka Mirror Maker
								

								 	 
									kafkamirrormaker
								

								 	 
									kmm
								

								 
	 
									Kafka Mirror Maker 2
								

								 	 
									kafkamirrormaker2
								

								 	 
									kmm2
								

								 
	 
									Kafka Bridge
								

								 	 
									kafkabridge
								

								 	 
									kb
								

								 
	 
									Kafka Rebalance
								

								 	 
									kafkarebalance
								

								 	 
									kr
								

								 



リソースカテゴリー




						カスタムリソースのカテゴリーは、ocコマンドでも使用できます。
					

						すべての AMQ Streams カスタムリソースはカテゴリー strimzi に属するため、strimziを使用してすべての AMQ Streams リソースを 1 つのコマンドで取得できます。
					

						例えば、oc get strimziを実行すると、指定された名前空間のすべてのAMQ Streamsカスタムリソースが一覧表示されます。
					
oc get strimzi

NAME                                   DESIRED KAFKA REPLICAS DESIRED ZK REPLICAS
kafka.kafka.strimzi.io/my-cluster      3                      3

NAME                                   PARTITIONS REPLICATION FACTOR
kafkatopic.kafka.strimzi.io/kafka-apps 3          3

NAME                                   AUTHENTICATION AUTHORIZATION
kafkauser.kafka.strimzi.io/my-user     tls            simple

						oc get strimzi -o nameコマンドは、すべてのリソースタイプとリソース名を返します。-o name オプションは type/name 形式で出力を取得します。
					
oc get strimzi -o name

kafka.kafka.strimzi.io/my-cluster
kafkatopic.kafka.strimzi.io/kafka-apps
kafkauser.kafka.strimzi.io/my-user

						この strimzi コマンドを他のコマンドと組み合わせることができます。たとえば、これを oc delete コマンドに渡して、単一のコマンドですべてのリソースを削除できます。
					
oc delete $(oc get strimzi -o name)

kafka.kafka.strimzi.io "my-cluster" deleted
kafkatopic.kafka.strimzi.io "kafka-apps" deleted
kafkauser.kafka.strimzi.io "my-user" deleted

						1 つの操作ですべてのリソースを削除することは、AMQ Streams の新機能をテストする場合などに役立ちます。
					

サブリソースのステータスのクエリー




						-o オプションに渡すことのできる他の値もあります。たとえば、-o yaml を使用すると、YAML 形式で出力されます。usng -o json は JSON として返します。
					

						oc get --help のすべてのオプションが表示されます。
					

						最も便利なオプションの 1 つは JSONPath サポート で、JSONPath 式を渡して Kubernetes API にクエリーを実行できます。JSONPath 式は、リソースの特定部分を抽出または操作できます。
					

						たとえば、JSONPath 式 {.status.listeners[?(@.type=="tls")].bootstrapServers} を使用して、Kafka カスタムリソースのステータスからブートストラップアドレスを取得し、Kafka クライアントで使用できます。
					

						ここで、コマンドは tls リスナーの bootstrapServers 値を見つけます。
					
oc get kafka my-cluster -o=jsonpath='{.status.listeners[?(@.type=="tls")].bootstrapServers}{"\n"}'

my-cluster-kafka-bootstrap.myproject.svc:9093

						タイプ条件を @.type=="external" または @.type=="plain" に変更すると、他の Kafka リスナーのアドレスを取得することもできます。
					
oc get kafka my-cluster -o=jsonpath='{.status.listeners[?(@.type=="external")].bootstrapServers}{"\n"}'

192.168.1.247:9094

						jsonpath を使用して、カスタムリソースから他のプロパティーまたはプロパティーのグループを抽出できます。
					


AMQ Streams カスタムリソースのステータス情報




					下記の表のとおり、複数のリソースに status プロパティーがあります。
				
表12.2 カスタムリソースの status プロパティー
	AMQ Streams リソース	スキーマ参照	ステータス情報がパブリッシュされる場所
	 
									Kafka
								

								 	 
									「KafkaStatus スキーマ参照」
								

								 	 
									Kafka クラスター。
								

								 
	 
									KafkaConnect
								

								 	 
									「KafkaConnectStatus スキーマ参照」
								

								 	 
									デプロイされている場合は Kafka Connect クラスター。
								

								 
	 
									KafkaConnectS2I
								

								 	 
									「KafkaConnectS2IStatus スキーマ参照」
								

								 	 
									デプロイされている場合は Source-to-Image (S2I) サポートのある Kafka Connect クラスター。
								

								 
	 
									KafkaConnector
								

								 	 
									「KafkaConnectorStatus スキーマ参照」
								

								 	 
									デプロイされている場合は KafkaConnector リソース。
								

								 
	 
									KafkaMirrorMaker
								

								 	 
									「KafkaMirrorMakerStatus スキーマ参照」
								

								 	 
									デプロイされている場合は Kafka MirrorMakerツール。
								

								 
	 
									KafkaTopic
								

								 	 
									「KafkaTopicStatus スキーマ参照」
								

								 	 
									Kafka クラスターの Kafka トピック
								

								 
	 
									KafkaUser
								

								 	 
									「KafkaUserStatus スキーマ参照」
								

								 	 
									Kafka クラスターの Kafka ユーザー。
								

								 
	 
									KafkaBridge
								

								 	 
									「KafkaBridgeStatus スキーマ参照」
								

								 	 
									デプロイされている場合は AMQ Streams の Kafka Bridge。
								

								 




					リソースの status プロパティーによって、リソースの下記項目の情報が提供されます。
				
	
							status.conditions プロパティーの Current state (現在の状態)。
						
	
							status.observedGeneration プロパティーの Last observed generation (最後に確認された生成)。
						



					status プロパティーによって、リソース固有の情報も提供されます。以下に例を示します。
				
	
							KafkaConnectStatus によって、Kafka Connect コネクターの REST API エンドポイントが提供されます。
						
	
							KafkaUserStatus によって、Kafka ユーザーの名前と、ユーザーのクレデンシャルが保存される Secret が提供されます。
						
	
							KafkaBridgeStatus によって、外部クライアントアプリケーションが Bridge サービスにアクセスできる HTTP アドレスが提供されます。
						



					リソースの Current state (現在の状態) は、spec プロパティーによって定義される Desired state (望ましい状態) を実現するリソースに関する進捗を追跡するのに便利です。ステータス条件によって、リソースの状態が変更された時間および理由が提供され、Operator によるリソースの望ましい状態の実現を妨げたり遅らせたりしたイベントの詳細が提供されます。
				

					Last observed generation (最後に確認された生成) は、Cluster Operator によって最後に照合されたリソースの生成です。observedGeneration の値が metadata.generation の値と異なる場合、リソースの最新の更新が Operator によって処理されていません。これらの値が同じである場合、リソースの最新の変更がステータス情報に反映されます。
				

					AMQ Streams によってカスタムリソースのステータスが作成および維持されます。定期的にカスタムリソースの現在の状態が評価され、その結果に応じてステータスが更新されます。くださいーたとえば、oc edit を使用してカスタムリソースで更新を行う場合、その status は編集不可能です。さらに、status の変更は Kafka クラスターステータスの設定に影響しません。
				

					以下では、Kafka カスタムリソースに status プロパティーが指定されています。
				
Kafka カスタムリソースとステータス

						

apiVersion: kafka.strimzi.io/v1beta1
kind: Kafka
metadata:
spec:
  # ...
status:
  conditions: [image: 1]
  - lastTransitionTime: 2019-07-23T23:46:57+0000
    status: "True"
    type: Ready [image: 2]
  observedGeneration: 4 [image: 3]
  listeners: [image: 4]
  - addresses:
    - host: my-cluster-kafka-bootstrap.myproject.svc
      port: 9092
    type: plain
  - addresses:
    - host: my-cluster-kafka-bootstrap.myproject.svc
      port: 9093
    certificates:
    - |
      -----BEGIN CERTIFICATE-----
      ...
      -----END CERTIFICATE-----
    type: tls
  - addresses:
    - host: 172.29.49.180
      port: 9094
    certificates:
    - |
      -----BEGIN CERTIFICATE-----
      ...
      -----END CERTIFICATE-----
    type: external
    # ...


					
	[image: 1] 
	
							status の conditions は、既存のリソース情報から推測できないステータスに関連する基準や、リソースのインスタンスに固有する基準を記述します。
						

	[image: 2] 
	
							Ready 条件は、Cluster Operator が現在 Kafka クラスターでトラフィックの処理が可能であると判断するかどうかを示しています。
						

	[image: 3] 
	
							observedGeneration は、最後に Cluster Operator によって照合された Kafka カスタムリソースの生成を示しています。
						

	[image: 4] 
	
							listeners は、現在の Kafka ブートストラップアドレスをタイプ別に示しています。
						
重要

								タイプが nodeport の外部リスナーのカスタムリソースステータスにおけるアドレスは、現在サポートされていません。
							




注記

						Kafka ブートストラップアドレスがステータスに一覧表示されても、それらのエンドポイントまたは Kafka クラスターが準備状態であるとは限りません。
					

ステータス情報のアクセス

						リソースのステータス情報はコマンドラインから取得できます。詳細は、「カスタムリソースのステータスの検出」 を参照してください。
					

カスタムリソースのステータスの検出




					この手順では、カスタムリソースのステータスを検出する方法を説明します。
				
前提条件
	
							OpenShift クラスターが必要です。
						
	
							Cluster Operator が稼働している必要があります。
						


手順
	
							カスタムリソースを指定し、-o jsonpath オプションを使用して標準の JSONPath 式を適用して status プロパティーを選択します。
						
oc get kafka <kafka_resource_name> -o jsonpath='{.status}'

							この式は、指定されたカスタムリソースのすべてのステータス情報を返します。status.listeners または status.observedGeneration などのドット表記を使用すると、表示するステータス情報を微調整できます。
						



関連情報
	
							「AMQ Streams カスタムリソースのステータス情報」
						
	
							JSONPath の使用に関する詳細は、「JSONPath support」を参照してください。
						




ラベルおよびアノテーションを使用したサービスの検出




				サービスディスカバリーは、AMQ Streams と同じ OpenShift クラスターで稼働しているクライアントアプリケーションの Kafka クラスターとの対話を容易にします。
			

				サービスディスカバリー ラベルおよびアノテーションは、Kafka クラスターにアクセスするために使用されるサービスに対して生成されます。
			
	
						内部 Kafka ブートストラップサービス
					
	
						HTTP Bridge サービス
					



				ラベルは、サービスの検出を可能にします。アノテーションは、クライアントアプリケーションが接続を確立するために使用できる接続詳細を提供します。
			

				サービスディスカバリーラベル strimzi.io/discovery は、Service リソースに対して true に設定されています。サービスディスカバリーアノテーションには同じキーがあり、各サービスの接続詳細を JSON 形式で提供します。
			
内部 Kafka ブートストラップサービスの例
apiVersion: v1
kind: Service
metadata:
  annotations:
    strimzi.io/discovery: |-
      [ {
        "port" : 9092,
        "tls" : false,
        "protocol" : "kafka",
        "auth" : "scram-sha-512"
      }, {
        "port" : 9093,
        "tls" : true,
        "protocol" : "kafka",
        "auth" : "tls"
      } ]
  labels:
    strimzi.io/cluster: my-cluster
    strimzi.io/discovery: "true"
    strimzi.io/kind: Kafka
    strimzi.io/name: my-cluster-kafka-bootstrap
  name: my-cluster-kafka-bootstrap
spec:
  #...
HTTP Bridge サービスの例
apiVersion: v1
kind: Service
metadata:
  annotations:
    strimzi.io/discovery: |-
      [ {
        "port" : 8080,
        "tls" : false,
        "auth" : "none",
        "protocol" : "http"
      } ]
  labels:
    strimzi.io/cluster: my-bridge
    strimzi.io/discovery: "true"
    strimzi.io/kind: KafkaBridge
    strimzi.io/name: my-bridge-bridge-service
サービスの接続詳細の返信




					サービスを検出するには、コマンドラインまたは対応する API 呼び出しでサービスを取得するときに、ディスカバリーラベルを指定します。
				
oc get service -l strimzi.io/discovery=true

					サービスディスカバリーラベルの取得時に接続詳細が返されます。
				


永続ボリュームからのクラスターの復元




				Kafka クラスターは、永続ボリューム (PV) が存在していれば、そこから復元できます。
			

				たとえば、以下の場合に行います。
			
	
						namespace が意図せずに削除された後。
					
	
						OpenShift クラスター全体が失われた後でも PV がインフラストラクチャーに残っている場合。
					


namespace が削除された場合の復元




					永続ボリュームと namespace の関係により、namespace の削除から復元することが可能です。PersistentVolume (PV) は、namespace の外部に存在するストレージリソースです。PV は、namespace 内部に存在する PersistentVolumeClaim (PVC) を使用して Kafka Pod にマウントされます。
				

					PV の回収 (reclaim) ポリシーは、namespace が削除されるときにクラスターに動作方法を指示します。以下に、回収 (reclaim) ポリシーの設定とその結果を示します。
				
	
							Delete (デフォルト) に設定すると、PVC が namespace 内で削除されるときに PV が削除されます。
						
	
							Retain に設定すると、namespace の削除時に PV は削除されません。
						



					namespace が意図せず削除された場合に PV から復旧できるようにするには、PV 仕様で persistentVolumeReclaimPolicy プロパティーを使用してポリシーを Delete から Retain にリセットする必要があります。
				
apiVersion: v1
kind: PersistentVolume
# ...
spec:
  # ...
  persistentVolumeReclaimPolicy: Retain

					または、PV は、関連付けられたストレージクラスの回収 (reclaim) ポリシーを継承できます。ストレージクラスは、動的ボリュームの割り当てに使用されます。
				

					ストレージクラスの reclaimPolicy プロパティーを設定することで、ストレージクラスを使用する PV が適切な回収 (reclaim) ポリシー で作成されます。ストレージクラスは、storageClassName プロパティーを使用して PV に対して設定されます。
				
apiVersion: v1
kind: StorageClass
metadata:
  name: gp2-retain
parameters:
  # ...
# ...
reclaimPolicy: Retain
apiVersion: v1
kind: PersistentVolume
# ...
spec:
  # ...
  storageClassName: gp2-retain
注記

						Retain を回収 (reclaim) ポリシーとして使用しながら、クラスター全体を削除する場合は、PV を手動で削除する必要があります。そうしないと、PV は削除されず、リソースに不要な経費がかかる原因になります。
					


OpenShift クラスター喪失からの復旧




					クラスターが失われた場合、ディスク/ボリュームのデータがインフラストラクチャー内に保持されていれば、それらのデータを使用してクラスターを復旧できます。PV が復旧可能でそれらが手動で作成されていれば、復旧の手順は namespace の削除と同じです。
				

削除したクラスターの永続ボリュームからの復元




					この手順では、削除されたクラスターを永続ボリューム (PV) から復元する方法を説明します。
				

					この状況では、Topic Operator はトピックが Kafka に存在することを認識しますが、KafkaTopic リソースは存在しません。
				

					クラスター再作成の手順を行うには、2 つの方法があります。
				
	
							すべての KafkaTopic リソースを復旧できる場合は、オプション 1 を使用します。
						

							これにより、クラスターが起動する前に KafkaTopic リソースを復旧することで、該当するトピックが Topic Operator によって削除されないようにする必要があります。
						

	
							すべての KafkaTopic リソースを復旧できない場合は、オプション 2 を使用します。
						

							この場合、Topic Operator なしでクラスターをデプロイし、ZooKeeper で Topic Operator データを削除してからそのデータを再デプロイすることで、Topic Operator が該当するトピックから KafkaTopic リソースを再作成できるようにします。
						



注記

						Topic Operator がデプロイされていない場合は、PersistentVolumeClaim (PVC) リソースのみを復旧する必要があります。
					

作業を始める前に

						この手順では、データの破損を防ぐために PV を正しい PVC にマウントする必要があります。volumeName が PVC に指定されており、それが PV の名前に一致する必要があります。
					

					詳細は以下を参照してください。
				
	
							Persistent Volume Claim (永続ボリューム要求、PVC) の命名
						
	
							JBOD および 永続ボリューム要求 (PVC)
						


注記

						この手順には、手動での再作成が必要な KafkaUser リソースの復旧は含まれません。パスワードと証明書を保持する必要がある場合は、KafkaUser リソースの作成前にシークレットを再作成する必要があります。
					

手順
	
							クラスターの PV についての情報を確認します。
						
oc get pv

							PV の情報がデータとともに表示されます。
						

							この手順で重要な列を示す出力例:
						
NAME                                         RECLAIMPOLICY CLAIM
pvc-5e9c5c7f-3317-11ea-a650-06e1eadd9a4c ... Retain ...    myproject/data-my-cluster-zookeeper-1
pvc-5e9cc72d-3317-11ea-97b0-0aef8816c7ea ... Retain ...    myproject/data-my-cluster-zookeeper-0
pvc-5ead43d1-3317-11ea-97b0-0aef8816c7ea ... Retain ...    myproject/data-my-cluster-zookeeper-2
pvc-7e1f67f9-3317-11ea-a650-06e1eadd9a4c ... Retain ...    myproject/data-0-my-cluster-kafka-0
pvc-7e21042e-3317-11ea-9786-02deaf9aa87e ... Retain ...    myproject/data-0-my-cluster-kafka-1
pvc-7e226978-3317-11ea-97b0-0aef8816c7ea ... Retain ...    myproject/data-0-my-cluster-kafka-2
	
									NAME は各 PV の名前を示します。
								
	
									RECLAIM POLICY は PV が 保持される ことを示します。
								
	
									CLAIM は元の PVC へのリンクを示します。
								



	
							元の namespace を再作成します。
						
oc create namespace myproject

	
							元の PVC リソース仕様を再作成し、PVC を該当する PV にリンクします。
						

							以下は例になります。
						
apiVersion: v1
kind: PersistentVolumeClaim
metadata:
  name: data-0-my-cluster-kafka-0
spec:
  accessModes:
  - ReadWriteOnce
  resources:
    requests:
      storage: 100Gi
  storageClassName: gp2-retain
  volumeMode: Filesystem
  volumeName: pvc-7e1f67f9-3317-11ea-a650-06e1eadd9a4c

	
							PV 仕様を編集して、元の PVC にバインドされた claimRef プロパティーを削除します。
						

							以下は例になります。
						
apiVersion: v1
kind: PersistentVolume
metadata:
  annotations:
    kubernetes.io/createdby: aws-ebs-dynamic-provisioner
    pv.kubernetes.io/bound-by-controller: "yes"
    pv.kubernetes.io/provisioned-by: kubernetes.io/aws-ebs
  creationTimestamp: "<date>"
  finalizers:
  - kubernetes.io/pv-protection
  labels:
    failure-domain.beta.kubernetes.io/region: eu-west-1
    failure-domain.beta.kubernetes.io/zone: eu-west-1c
  name: pvc-7e226978-3317-11ea-97b0-0aef8816c7ea
  resourceVersion: "39431"
  selfLink: /api/v1/persistentvolumes/pvc-7e226978-3317-11ea-97b0-0aef8816c7ea
  uid: 7efe6b0d-3317-11ea-a650-06e1eadd9a4c
spec:
  accessModes:
  - ReadWriteOnce
  awsElasticBlockStore:
    fsType: xfs
    volumeID: aws://eu-west-1c/vol-09db3141656d1c258
  capacity:
    storage: 100Gi
  claimRef:
    apiVersion: v1
    kind: PersistentVolumeClaim
    name: data-0-my-cluster-kafka-2
    namespace: myproject
    resourceVersion: "39113"
    uid: 54be1c60-3319-11ea-97b0-0aef8816c7ea
  nodeAffinity:
    required:
      nodeSelectorTerms:
      - matchExpressions:
        - key: failure-domain.beta.kubernetes.io/zone
          operator: In
          values:
          - eu-west-1c
        - key: failure-domain.beta.kubernetes.io/region
          operator: In
          values:
          - eu-west-1
  persistentVolumeReclaimPolicy: Retain
  storageClassName: gp2-retain
  volumeMode: Filesystem

							この例では、以下のプロパティーが削除されます。
						
claimRef:
  apiVersion: v1
  kind: PersistentVolumeClaim
  name: data-0-my-cluster-kafka-2
  namespace: myproject
  resourceVersion: "39113"
  uid: 54be1c60-3319-11ea-97b0-0aef8816c7ea

	
							Cluster Operator をデプロイします。
						
oc apply -f install/cluster-operator -n my-project

	
							クラスターを再作成します。
						

							クラスターの再作成に必要なすべての KafkaTopic リソースがあるかどうかに応じて、以下の手順を実行します。
						

							オプション 1:クラスターを失う前に存在した KafkaTopic  リソースがすべてある場合（ __consumer_offsets からコミットされたオフセットなどの内部トピックを含む）。
						
	
									すべての KafkaTopic リソースを再作成します。
								

									クラスターをデプロイする前にリソースを再作成する必要があります。そうでないと、Topic Operator によってトピックが削除されます。
								

	
									Kafka クラスターをデプロイします。
								

									以下は例になります。
								
oc apply -f kafka.yaml




							オプション 2:クラスターを失う前に存在した KafkaTopic リソースがすべてない場合：
						
	
									オプション 1 と同様に Kafka クラスターをデプロイしますが、デプロイ前に Kafka リソースから topicOperator プロパティーを削除して、Topic Operator がない状態でデプロイします。
								

									デプロイメントに Topic Operator が含まれると、Topic Operator によってすべてのトピックが削除されます。
								

	
									exec コマンドを Kafka ブローカー Pod の 1 つに実行し、ZooKeeper シェルスクリプトを開きます。
								

									たとえば、my-cluster-kafka-0 はブローカー Pod の名前になります。
								
oc exec -ti my-cluster-zookeeper-0 -- bin/zookeeper-shell.sh localhost:12181

	
									/strimzi パス全体を削除して、Topic Operator ストレージを削除します。
								
deleteall /strimzi

	
									Kafka クラスターを topicOperator プロパティーで再デプロイして TopicOperator を有効にし、KafkaTopic リソースを再作成します。
								

									以下は例になります。
								
apiVersion: kafka.strimzi.io/v1beta1
kind: Kafka
metadata:
  name: my-cluster
spec:
  #...
  entityOperator:
    topicOperator: {} [image: 1]
    #...



	[image: 1] 
	
									ここで示すデフォルト設定には、追加のプロパティーはありません。「EntityTopicOperatorSpec スキーマ参照」に説明されているプロパティーを使用して、必要な設定を指定します。
								




	
							KafkaTopic リソースのリストを表示して、復旧を確認します。
						
oc get KafkaTopic





クライアント設定のチューニング




				設定プロパティーを使用して、Kafka プロデューサーおよびコンシューマーのパフォーマンスを最適化します。
			

				最小セットの設定プロパティーが必要ですが、プロパティーを追加または調整して、プロデューサーとコンシューマーが Kafka と対話する方法を変更できます。たとえば、プロデューサーの場合は、クライアントがリアルタイムでデータに応答できるように、メッセージのレイテンシーおよびスループットをチューニングできます。また、設定を変更して、より強力にメッセージの持続性を保証することもできます。
			

				クライアントメトリックを分析して初期設定を行う場所を判断することから始め、必要な設定になるまで段階的に変更を加え、さらに比較を行うことができます。
			
Kafka プロデューサー設定のチューニング




					特定のユースケースに合わせて調整されたオプションのプロパティーとともに、基本的なプロデューサー設定を使用します。
				

					設定を調整してスループットを最大化すると、レイテンシーが増加する可能性があり、その逆も同様です。必要なバランスを取得するために、プロデューサー設定を実験して調整する必要があります。
				
基本のプロデューサー設定




						接続およびシリアライザープロパティーはすべてのプロデューサーに必要です。通常、追跡用のクライアント ID を追加し、プロデューサーで圧縮してリクエストのバッチサイズを減らすことが推奨されます。
					

						基本的なプロデューサー設定には以下が含まれます。
					
	
								パーティション内のメッセージの順序は保証されません。
							
	
								ブローカーに到達するメッセージの完了通知は持続性を保証しません。
							


# ...
bootstrap.servers=localhost:9092 [image: 1]
key.serializer=org.apache.kafka.common.serialization.StringSerializer [image: 2]
value.serializer=org.apache.kafka.common.serialization.StringSerializer [image: 3]
client.id=my-client [image: 4]
compression.type=gzip [image: 5]
# ...
	[image: 1] 
	
								(必須) Kafka ブローカーの host:port ブートストラップサーバーアドレスを使用して Kafka クラスターに接続するようプロデューサーを指示します。プロデューサーはアドレスを使用して、クラスター内のすべてのブローカーを検出し、接続します。サーバーがダウンした場合に備えて、コンマ区切りリストを使用して 2 つまたは 3 つのアドレスを指定しますが、クラスター内のすべてのブローカーのリストを提供する必要はありません。
							

	[image: 2] 
	
								(必須) メッセージがブローカーに送信される前に、各メッセージの鍵をバイトに変換するシリアライザー。
							

	[image: 3] 
	
								(必須) メッセージがブローカーに送信される前に、各メッセージの値をバイトに変換するシリアライザー。
							

	[image: 4] 
	
								(任意) クライアントの論理名。リクエストのソースを特定するためにログおよびメトリクスで使用されます。
							

	[image: 5] 
	
								(任意) メッセージを圧縮するコーデック。これは、送信され、圧縮された形式で格納された後、コンシューマーへの到達時に圧縮解除される可能性があります。圧縮はスループットを改善し、ストレージの負荷を減らすのに役立ちますが、圧縮や圧縮解除のコストが異常に高い低レイテンシーのアプリケーションには不適切である場合があります。
							




データの持続性




						メッセージ配信の完了通知を使用して、データの持続性を適用し、メッセージが失われる可能性を最小限に抑えることができます。
					
# ...
acks=all [image: 1]
# ...
	[image: 1] 
	
								acks=all を指定すると、パーティションリーダーは、メッセージリクエストが正常に受信されたことを確認する前に、一定数のフォロワーにメッセージを複製するように強制します。追加のチェックにより、acks=all はプロデューサーがメッセージを送信して確認応答を受信する間のレイテンシーを長くします。
							




						完了通知がプロデューサーに送信される前にメッセージをログに追加する必要のあるブローカーの数は、トピックの min.insync.replicas 設定によって決定されます。最初に、トピックレプリケーション係数を 3 にし、他のブローカーの In-Sync レプリカを 2 にするのが一般的です。この設定では、単一のブローカーが利用できない場合でもプロデューサーは影響を受けません。2 番目のブローカーが利用できなくなると、プロデューサーは完了通知を受信せず、それ以上のメッセージを生成できなくなります。
					
acks=allをサポートするトピック設定

							

# ...
min.insync.replicas=2 [image: 1]
# ...


						
	[image: 1] 
	
								Sync レプリカでは2を使用します。デフォルトは 1 です。
							



注記

							システムに障害が発生すると、バッファーの未送信データが失われる可能性があります。
						


順序付き配信




						メッセージは 1 度だけ配信されるため、べき等プロデューサーは重複を回避します。障害発生時でも配信の順序が維持されるように、ID とシーケンス番号がメッセージに割り当てられます。データの一貫性を保つために acks=all を使用している場合は、順序付けられた配信に冪等性を有効にすることが妥当です。
					
べき等を使った順序付き配信

							

# ...
enable.idempotence=true [image: 1]
max.in.flight.requests.per.connection=5 [image: 2]
acks=all [image: 3]
retries=2147483647 [image: 4]
# ...


						
	[image: 1] 
	
								べき等プロデューサーを有効にするには true に設定します。
							

	[image: 2] 
	
								べき等配信では、インフライトリクエストの数が 1 を越えることがありますがメッセージの順序は維持されます。デフォルトのインフライトリクエストの数は 5 です。
							

	[image: 3] 
	
								acks を all に設定します。
							

	[image: 4] 
	
								失敗したメッセージリクエストを再送信する試行回数を設定します。
							




						パフォーマンスコストが原因で acks=all と idempotency を使用していない場合には、インフライト（承認されていない）リクエストの数を 1 に設定して、順序を保持します。そうしないと、Message-A が失敗し、Message-B がブローカーに書き込まれた後にのみ成功する可能性があります。
					
べき等を使用しない順序付け配信

							

# ...
enable.idempotence=false [image: 1]
max.in.flight.requests.per.connection=1 [image: 2]
retries=2147483647
# ...


						
	[image: 1] 
	
								false に設定すると、べき等プロデューサーを無効にします。
							

	[image: 2] 
	
								インフライトリクエストの数のみを 1 に設定します。
							




信頼性の保証




						べき等は、1 つのパーティションへの書き込みを 1 回だけ行う場合に便利です。トランザクションをべき等と使用すると、複数のパーティション全体で 1 度だけ書き込みを行うことができます。
					

						トランザクションは、同じトランザクション ID を使用するメッセージが 1 度作成され、すべてがそれぞれのログに書き込まれるか、何も書き込まれないかのどちらかになることを保証します。
					
# ...
enable.idempotence=true
max.in.flight.requests.per.connection=5
acks=all
retries=2147483647
transactional.id=UNIQUE-ID [image: 1]
transaction.timeout.ms=900000 [image: 2]
# ...
	[image: 1] 
	
								一意のトランザクション ID を指定します。
							

	[image: 2] 
	
								タイムアウトエラーが返されるまでのトランザクションの最大許容時間 (ミリ秒単位) を設定します。デフォルトは900000または 15 分です。
							




						トランザクション保証を維持するには、transactional.id の選択が重要です。トランザクション ID は、一意なトピックパーティションセットに使用する必要があります。たとえば、トピックパーティション名からトランザクション ID への外部マッピングを使用したり、競合を回避する関数を使用してトピックパーティション名からトランザクション IDを算出したりすると、これを実現できます。
					

スループットおよびレイテンシーの最適化




						通常、システムの要件は、指定のレイテンシー内であるメッセージの割合に対して、特定のスループットのターゲットを達成することです。たとえば、95 ％ のメッセージが 2 秒以内に完了確認される、1 秒あたり 500,000 個のメッセージをターゲットとします。
					

						プロデューサーのメッセージングセマンティック (メッセージの順序付けと持続性) は、アプリケーションの要件によって定義される可能性があります。たとえば、アプリケーションが提供する重要なプロパティーや保証を壊さずに acks=0 または acks=1 を使用するオプションはありません。
					

						ブローカーの再起動は、パーセンタイルの高いの統計に大きく影響します。たとえば、長期間では、99％ のレイテンシーはブローカーの再起動に関する動作によるものです。これは、ベンチマークを設計したり、本番環境のパフォーマンスで得られた数字を使ってベンチマークを行い、そのパフォーマンスの数字を比較したりする場合に検討する価値があります。
					

						目的に応じて、Kafka はスループットとレイテンシーのプロデューサーパフォーマンスを調整するために多くの設定パラメーターと設定方法を提供します。
					
	メッセージのバッチ処理（linger.ms および batch.size）
	
									メッセージのバッチ処理では、同じブローカー宛のメッセージをより多く送信するために、メッセージの送信を遅らせ、単一の生成リクエストでバッチ処理できるようにします。バッチ処理では、スループットを増やすためにレイテンシーを長くして妥協します。時間ベースのバッチ処理は linger.ms を使用して設定され、サイズベースのバッチ処理は batch.size を使用して設定されます。
								
	Compression(compression.type)
	
									メッセージ圧縮処理により、プロデューサー (メッセージの圧縮に費やされた CPU 時間) のレイテンシーが追加されますが、リクエスト (および場合によってはディスクの書き込み) を小さくするため、スループットが増加します。圧縮に価値があるかどうか、および使用に最適な圧縮は、送信されるメッセージによって異なります。圧縮は KafkaProducer.send() を呼び出すスレッドで発生するため、アプリケーションでこのメソッドのレイテンシーが重要となる場合は、より多くのスレッドの使用を検討する必要があります。
								
	パイプライン処理(max.in.flight.requests.per.connection)
	
									パイプライン処理は、以前のリクエストへの応答を受け取る前により多くのリクエストを送信します。通常、パイプライン処理を増やすと、バッチ処理の悪化などの別の問題がスループットに悪影響を与え始めるしきい値まではスループットが増加します。
								


レイテンシーの短縮

							アプリケーションが KafkaProducer.send() を呼び出す場合、メッセージは以下のようになります。
						
	
								インターセプターによる処理。
							
	
								シリアライズ。
							
	
								パーティションへの割り当て。
							
	
								圧縮処理。
							
	
								パーティションごとのキューでメッセージのバッチに追加。
							



						ここでの send() メソッドが返されます。そのため、time send() は以下によって決定されます。
					
	
								インターセプター、シリアライザー、およびパーティションヤーで費やされた時間。
							
	
								使用される圧縮アルゴリズム。
							
	
								圧縮に使用するバッファーの待機に費やされた時間。
							



						バッチは、以下のいずれかが行われるまでキューに残ります。
					
	
								バッチが満杯になる（batch.sizeによる）。
							
	
								linger.ms によって導入される遅延が渡される。
							
	
								送信者は他のパーティションのメッセージバッチを同じブローカーに送信しようとし、このバッチの追加も可能。
							
	
								プロデューサーがフラッシュまたは閉じられる。
							



						バッチ処理とバッファーの設定を参照して、レイテンシーをブロックする send() の影響を軽減します。
					
# ...
linger.ms=100 [image: 1]
batch.size=16384 [image: 2]
buffer.memory=33554432 [image: 3]
# ...
	[image: 1] 
	
								lingerプロパティは、より大きなメッセージのバッチが蓄積され、リクエストで送信されるように、ミリ秒単位の遅延を追加します。デフォルトは0'.です。
							

	[image: 2] 
	
								batch.sizeの最大値をバイト単位で指定した場合、最大値に達したとき、またはメッセージがlinger.msを超えてキューに入っていたとき（いずれか早いほう）にリクエストが送信されます。遅延を追加すると、メッセージをバッチサイズまで累積できます。
							

	[image: 3] 
	
								バッファーサイズは、少なくともバッチサイズと同じ大きさである必要があり、バッファー、圧縮、およびインフライトリクエストに対応できる必要があります
							



スループットの増加

							メッセージの配信および送信リクエストの完了までの最大待機時間を調整して、メッセージリクエストのスループットを向上します。
						

						また、カスタムパーティションを作成してデフォルトを置き換えることで、メッセージを指定のパーティションに転送することもできます。
					
# ...
delivery.timeout.ms=120000 [image: 1]
partitioner.class=my-custom-partitioner [image: 2]

# ...
	[image: 1] 
	
								送信リクエストの完了まで待機する最大時間 (ミリ秒単位)。この値を MAX_LONG に設定すると、Kafka に無限の再試行を委譲できます。デフォルトは 120000 または 2 分です。
							

	[image: 2] 
	
								カスタムパーティショナーのクラス名を指定します。
							





Kafka コンシューマー設定の調整




					特定のユースケースに合わせて調整されたオプションのプロパティーとともに、基本的なコンシューマー設定を使用します。
				

					コンシューマーを調整する場合、最も重要なことは、取得するデータ量に効率的に対処できるようにすることです。プロデューサーのチューニングと同様に、コンシューマーが想定どおりに動作するまで、段階的に変更を加える必要があります。
				
基本的なコンシューマー設定




						接続およびデシリアライザープロパティーはすべてのコンシューマーに必要です。通常、追跡用にクライアント ID を追加することが推奨されます。
					

						コンシューマー設定では、後続の設定に関係なく、以下を行います。
					
	
								メッセージをスキップまたは再読み取りするようオフセットを変更しない限り、コンシューマーはメッセージを指定のオフセットから取得し、順番に消費します。
							
	
								オフセットはクラスターの別のブローカーに送信される可能性があるため、オフセットを Kafka にコミットした場合でも、ブローカーはコンシューマーが応答を処理したかどうかを認識しません。
							


# ...
bootstrap.servers=localhost:9092 [image: 1]
key.deserializer=org.apache.kafka.common.serialization.StringDeserializer  [image: 2]
value.deserializer=org.apache.kafka.common.serialization.StringDeserializer  [image: 3]
client.id=my-client [image: 4]
group.id=my-group-id [image: 5]
# ...
	[image: 1] 
	
								(必須) Kafka ブローカーの host:port ブートストラップサーバーアドレスを使用して、コンシューマーが Kafka クラスターに接続するよう指示しますコンシューマーはアドレスを使用して、クラスター内のすべてのブローカーを検出し、接続します。サーバーがダウンした場合に備えて、コンマ区切りリストを使用して 2 つまたは 3 つのアドレスを指定しますが、クラスター内のすべてのブローカーのリストを提供する必要はありません。ロードバランサーサービスを使用して Kafka クラスターを公開する場合、可用性はロードバランサーによって処理されるため、サービスのアドレスのみが必要になります。
							

	[image: 2] 
	
								(必須) Kafka ブローカーから取得されたバイトをメッセージキーに変換するデシリアライザー。
							

	[image: 3] 
	
								(必須) Kafka ブローカーから取得されたバイトをメッセージ値に変換するデシリアライザー。
							

	[image: 4] 
	
								(任意) クライアントの論理名。リクエストのソースを特定するためにログおよびメトリクスで使用されます。ID は、時間クォータの処理に基づいてコンシューマーにスロットリングを適用するために使用することもできます。
							

	[image: 5] 
	
								(条件) コンシューマーがコンシューマーグループに参加するには、グループ ID が 必要 です。
							




						コンシューマーグループは、特定のトピックから複数のプロデューサーによって生成される、典型的に大量のデータストリームを共有するのに使用します。コンシューマーは group.id でグループ化され、メッセージをメンバー全体に分散できます。
					

コンシューマーグループを使用したデータ消費のスケーリング




						コンシューマーグループは、特定のトピックから 1 つまたは複数のプロデューサーによって生成される、典型的な大量のデータストリームを共有します。group.id プロパティーが同じコンシューマーは同じグループに含まれます。グループ内のコンシューマーの 1 つがリーダーを選択し、パーティションをグループのコンシューマーにどのように割り当てるかを決定します。各パーティションは 1 つのコンシューマーにのみ割り当てることができます。
					

						コンシューマーの数がパーティション数だけない場合には、同じ group.id を持つコンシューマーインスタンスを追加して、データ消費をスケーリングできます。コンシューマーをグループに追加して、パーティションの数より多くしても、スループットは改善されませんが、コンシューマーが機能しなくなったときに予備のコンシューマーを使用できます。より少ないコンシューマーでスループットの目標を達成できれば、リソースを節約できます。
					

						同じコンシューマーグループのコンシューマーは、オフセットコミットとハートビートを同じブローカーに送信します。グループのコンシューマーの数が多いほど、ブローカーのリクエスト負荷が高くなります。
					
# ...
group.id=my-group-id [image: 1]
# ...
	[image: 1] 
	
								グループ ID を使用してコンシューマーグループにコンシューマーを追加します。
							




メッセージの順序の保証




						Kafka ブローカーは、トピック、パーティション、およびオフセット位置のリストからメッセージを送信するようブローカーに要求するコンシューマーからフェッチリクエストを受け取ります。
					

						コンシューマーは、ブローカーにコミットされたのと同じ順序でメッセージを単一のパーティションで監視します。つまり、Kafka は単一パーティションのメッセージ のみ 順序付けを保証します。逆に、コンシューマーが複数のパーティションからメッセージを消費している場合、コンシューマーによって監視される異なるパーティションのメッセージの順序は、必ずしも送信順序を反映しません。
					

						1 つのトピックからメッセージを厳格に順序付ける場合は、コンシューマーごとに 1 つのパーティションを使用します。
					

スループットおよびレイテンシーの最適化




						クライアントアプリケーションが KafkaConsumer.poll() を呼び出すときに返されるメッセージの数を制御します。
					

						fetch.max.wait.ms および fetch.min.bytes プロパティーを使用して、Kafka ブローカーからコンシューマーによって取得される最小データ量を増やします。時間ベースのバッチ処理は fetch.max.wait.ms を使用して設定され、サイズベースのバッチ処理は fetch.min.bytes を使用して設定されます。
					

						コンシューマーまたはブローカーの CPU 使用率が高い場合、コンシューマーからのリクエストが多すぎる可能性があります。fetch.max.wait.ms プロパティーおよび fetch.min.bytes プロパティーを調整して、より大きなバッチで要求とメッセージが配信されるようにすることができます。より高い値に調整することでスループットが改善されますが、レイテンシーのコストが発生します。生成されるデータ量が少ない場合、より高い値に調整することもできます。
					

						たとえば、fetch.max.wait.ms を 500ms に設定し、fetch.min.bytes を 16384 バイトに設定した場合、Kafka がコンシューマーからフェッチリクエストを受信すると、いずれかのしきい値に最初に到達した時点で応答されます。
					

						逆に、fetch.max.wait.ms プロパティーおよび fetch.min.bytes プロパティーを調整して、エンドツーエンドのレイテンシーを改善できます。
					
# ...
fetch.max.wait.ms=500 [image: 1]
fetch.min.bytes=16384 [image: 2]
# ...
	[image: 1] 
	
								ブローカーがフェッチリクエストを完了するまで待機する最大時間 (ミリ秒単位)。デフォルトは 500 ミリ秒です。
							

	[image: 2] 
	
								最小バッチサイズ（バイト単位）が使用された場合、最低限到達時にリクエストが送信されます。または、メッセージが fetch.max.wait.ms よりも長くキューに入れられると、リクエストが送信されます。遅延を追加すると、メッセージをバッチサイズまで累積できます。
							



フェッチリクエストサイズの増加によるレイテンシーの短縮

							fetch.max.bytes プロパティーおよび max.partition.fetch.bytes プロパティーを使用して、Kafka ブローカーからコンシューマーによって取得されるデータの最大量を増やします。
						

						fetch.max.bytes プロパティーは、一度にブローカーから取得されるデータ量の上限をバイト単位で設定します。
					

						max.partition.fetch.bytes は、各パーティションで返されるデータ量の上限をバイト単位で設定します。これは、max.message.bytes のブローカーまたはトピック設定に設定されたバイト数よりも大きくする必要があります。
					

						クライアントが消費できるメモリーの最大量は、以下のように概算されます。
					
NUMBER-OF-BROKERS * fetch.max.bytes and NUMBER-OF-PARTITIONS * max.partition.fetch.bytes

						メモリー使用量がこれに対応できる場合は、これら 2 つのプロパティーの値を増やすことができます。各リクエストでより多くのデータを許可すると、フェッチリクエストが少なくなるため、レイテンシーが向上されます。
					
# ...
fetch.max.bytes=52428800 [image: 1]
max.partition.fetch.bytes=1048576 [image: 2]
# ...
	[image: 1] 
	
								フェッチリクエストに対して返されるデータの最大量 (バイト単位)。
							

	[image: 2] 
	
								各パーティションに対して返されるデータの最大量 (バイト単位)。
							




オフセットをコミットする際のデータ損失または重複の回避




						Kafka の 自動コミットメカニズム により、コンシューマーはメッセージのオフセットを自動的にコミットできます。有効にすると、コンシューマーはブローカーをポーリングして受信したオフセットを 5000ms 間隔でコミットします。
					

						自動コミットのメカニズムは便利ですが、データ損失と重複のリスクが発生します。コンシューマーが多くのメッセージを取得および変換し、自動コミットの実行時にコンシューマーバッファーに処理されたメッセージがある状態でシステムがクラッシュすると、そのデータは失われます。メッセージの処理後、自動コミットの実行前にシステムがクラッシュした場合、リバランス後に別のコンシューマーインスタンスでデータが複製されます。
					

						ブローカーへの次のポーリングの前またはコンシューマーが閉じられる前に、すべてのメッセージが処理された場合は、自動コミットによるデータの損失を回避できます。
					

						データの損失や重複の可能性を最小限に抑えるには、enable.auto.commit を false に設定し、クライアントアプリケーションを開発して、オフセットのコミットをより詳細に制御できるようにします。または、auto.commit.interval.ms を使用してコミットの間隔を減らすことができます。
					
# ...
enable.auto.commit=false [image: 1]
# ...
	[image: 1] 
	
								自動コミットを false に設定すると、オフセットのコミットの制御が強化されます。
							




						enable.auto.commit を false に設定すると、すべての 処理が実行され、メッセージが消費された後にオフセットをコミットできます。たとえば、Kafka commitSync および commitAsync コミット API を呼び出すようにアプリケーションを設定できます。
					

						commitSync API は、ポーリングから返されるメッセージバッチのオフセットをコミットします。バッチのメッセージすべての処理が完了したら API を呼び出します。commitSync API を使用する場合、アプリケーションはバッチの最後のオフセットがコミットされるまで新しいメッセージをポーリングしません。これがスループットに悪影響する場合は、コミットする頻度が低いか、commitAsync API を使用できます。commitAsync API はブローカーがコミットリクエストに応答するまで待機しませんが、リバランス時にさらに重複が発生するリスクがあります。一般的な方法として、両方のコミット API をアプリケーションで組み合わせ、コンシューマーをシャットダウンまたはリバランスの直前に commitSync API を使用し、最終コミットが正常に実行されるようにします。
					
トランザクションメッセージの制御




							プロデューサー側でトランザクション ID を使用し、べき等性(enable.idempotence=true)を有効にすることを検討してください。これにより、1 回限りの配信を保証します。コンシューマー側で、isolation.level プロパティーを使用して、コンシューマーによってトランザクションメッセージが読み取られる方法を制御できます。
						

							isolation.level プロパティーには、有効な 2 つの値があります。
						
	
									read_committed
								
	
									read_uncommitted (デフォルト)
								



							read_committed を使用して、コミットされたトランザクションメッセージのみがコンシューマーによって読み取られるようにします。ただし、これによりトランザクションの結果を記録するトランザクションマーカー (committed または aborted) がブローカーによって書き込まれるまで、コンシューマーはメッセージを返すことができないため、エンドツーエンドのレイテンシーが長くなります。
						
# ...
enable.auto.commit=false
isolation.level=read_committed [image: 1]
# ...
	[image: 1] 
	
									コミットされたメッセージのみがコンシューマーによって読み取られるように、read_committed に設定します。
								





データ損失を回避するための障害からの復旧




						session.timeout.ms および heartbeat.interval.ms プロパティーを使用して、コンシューマーグループ内のコンシューマー障害をチェックし、復旧するのにかかった時間を設定します。
					

						session.timeout.msプロパティは、コンシューマーグループ内のコンシューマーがブローカーとのコンタクトを絶った場合に、非アクティブとみなされ、グループ内のアクティブなコンシューマー間でリバランスが発生するまでの最大時間をミリ秒単位で指定します。グループのリバランス時に、パーティションはグループのメンバーに再割り当てされます。
					

						heartbeat.interval.ms プロパティーは、コンシューマーがアクティブで接続されていることを示す、コンシューマーグループコーディネーターへの ハートビート チェックの間隔をミリ秒単位で指定します。通常、ハートビートの間隔はセッションタイムアウトの間隔の 3 分の 2 にする必要があります。
					

						session.timeout.ms プロパティーを低く設定すると、失敗したコンシューマーが先に検出され、リバランスがより迅速に実行されます。ただし、タイムアウトの値を低くしすぎて、ブローカーがハートビートを時間内に受信できず、不必要なリバランスがトリガーされることがないように気を付けてください。
					

						ハートビートの間隔が短くなると、誤ってリバランスを行う可能性が低くなりますが、ハートビートを頻繁に行うとブローカーリソースのオーバーヘッドが増えます。
					

オフセットポリシーの管理




						auto.offset.reset プロパティーを使用して、オフセットがコミットされていない場合にコンシューマーの動作を制御するか、コミットされたオフセットが有効でなくなったりします。
					

						コンシューマーアプリケーションを初めてデプロイし、既存のトピックからメッセージを読み取る場合について考えてみましょう。これは group.id が初めて使用されるため、__consumer_offsets トピックには、このアプリケーションのオフセット情報は含まれません。新しいアプリケーションは、ログの始めからすべての既存メッセージの処理を開始するか、新しいメッセージのみ処理を開始できます。デフォルトのリセット値は、パーティションの最後に開始する latest で、一部のメッセージは見逃されることを意味します。データの損失は避けたいが、処理量を増やしたい場合は、auto.offset.resetをearliestに設定して、パーティションの先頭から開始します。
					

						また、ブローカーに設定されたオフセットの保持期間（offsets.retention.minutes）が終了したときにメッセージが失われるのを防ぐために、earliestオプションの使用も検討してください。コンシューマーグループまたはスタンドアロンコンシューマーが非アクティブで、保持期間中にオフセットをコミットしない場合、以前にコミットされたオフセットは __consumer_offsets から削除されます。
					
# ...
heartbeat.interval.ms=3000 [image: 1]
session.timeout.ms=10000 [image: 2]
auto.offset.reset=earliest [image: 3]
# ...
	[image: 1] 
	
								予想されるリバランスに応じて、ハートビートの間隔を短くして調整します。
							

	[image: 2] 
	
								タイムアウトの期限が切れる前に Kafka ブローカーによってハートビートが受信されなかった場合、コンシューマーはコンシューマーグループから削除され、リバランスが開始されます。ブローカー設定に group.min.session.timeout.ms と group.max.session.timeout.ms がある場合、セッションタイムアウト値はその範囲内である必要があります。
							

	[image: 3] 
	
								パーティションの最初に戻り、オフセットがコミットされなかった場合にデータの損失を回避するために、最も早い値に設定します。
							




						1 つのフェッチリクエストで返されるデータ量が大きい場合、コンシューマーが処理する前にタイムアウトが発生することがあります。この場合、max.partition.fetch.bytes を減らしたり、session.timeout.ms を増やすこともできます。
					

リバランスの影響を最小限にする




						グループのアクティブなコンシューマー間で行うパーティションのリバランスは、以下にかかる時間です。
					
	
								コンシューマーによるオフセットのコミット
							
	
								作成される新しいコンシューマーグループ
							
	
								グループリーダーによるグループメンバーへのパーティションの割り当て。
							
	
								割り当てを受け取り、取得を開始するグループのコンシューマー
							



						明らかに、このプロセスは特にコンシューマーグループクラスターのローリング再起動時に繰り返し発生するサービスのダウンタイムを増やします。
					

						このような場合、静的メンバーシップ の概念を使用してリバランスの数を減らすことができます。リバランスによって、コンシューマーグループメンバー全体でトピックパーティションが割り当てられます。静的メンバーシップは永続性を使用し、セッションタイムアウト後の再起動時にコンシューマーインスタンスが認識されるようにします。
					

						コンシューマーグループコーディネーターは、group.instance.id プロパティーを使用して指定される一意の ID を使用して新しいコンシューマーインスタンスを特定できます。再起動時には、コンシューマーには新しいメンバー ID が割り当てられますが、静的メンバーとして、同じインスタンス ID を使用し、同じトピックパーティションの割り当てが行われます。
					

						コンシューマーアプリケーションが少なくとも max.poll.interval.ms ミリ秒毎にポーリングへの呼び出しを行わない場合、コンシューマーが失敗したと見なされ、リバランスが発生します。アプリケーションがポーリングから返されたすべてのレコードを時間内に処理できない場合は、max.poll.interval.ms プロパティーを使用してコンシューマーから新しいメッセージのポーリングの間隔をミリ秒単位で指定して、リバランスを回避することができます。または、max.poll.records プロパティーを使用して、コンシューマーバッファーから返されるレコードの数の上限を設定できます。これにより、アプリケーションは max.poll.interval.ms の制限内のより少ないレコードを処理できます。
					
# ...
group.instance.id=UNIQUE-ID [image: 1]
max.poll.interval.ms=300000 [image: 2]
max.poll.records=500 [image: 3]
# ...
	[image: 1] 
	
								一意のインスタンス ID により、新しいコンシューマーインスタンスに同じトピックパーティションが割り当てられます。
							

	[image: 2] 
	
								コンシューマーがメッセージの処理を継続していることを確認する間隔を設定します。
							

	[image: 3] 
	
								コンシューマーから返される処理済のレコードの数を設定します。
							






AMQ Streams のアンインストール




				この手順では、AMQ Streams をアンインストールし、デプロイメントに関連するリソースを削除する方法を説明します。
			
前提条件

					この手順を実行するには、デプロイメント用に特別に作成され、AMQ Streams リソースから参照されるリソースを特定します。
				

				このようなリソースには以下があります。
			
	
						シークレット (カスタム CA および証明書、Kafka Connect Secrets、その他の Kafka シークレット)
					
	
						ロギング ConfigMap (external タイプ)
					



				これらは、Kafka、KafkaConnect、KafkaConnectS2I、KafkaMirrorMaker、または KafkaBridge の設定によって参照されるリソースです。
			
手順
	
						Cluster Operator Deployment、関連する CustomResourceDefinitions、および RBAC リソースを削除します。
					
oc delete -f install/cluster-operator
警告

							CustomResourceDefinitions を削除すると、対応するカスタムリソース (Kafka、KafkaConnect、KafkaConnectS2I、KafkaMirrorMaker、または KafkaBridge) 、およびそれらに依存するリソース (Deployments、StatefulSets、その他の依存リソース) のガベージコレクションが実行されます。
						


	
						前提条件で特定したリソースを削除します。
					




付録A よくある質問



Cluster Operator に関する質問



AMQ Streams のインストールに、クラスター管理者の権限が必要なのはなぜですか?




					AMQ Streams をインストールするには、以下のクラスタースコープのリソースの作成が可能でなければなりません。
				
	
							Kafka や KafkaConnectなどの AMQ Streams 固有のリソースについて OpenShift に指示するカスタムリソース定義 (CRD)
						
	
							ClusterRoles および ClusterRoleBindings
						



					特定の OpenShift namespace にスコープ指定されていないクラスタースコープのリソースをインストールするには、通常は クラスター管理者 の権限が必要です。
				

					クラスター管理者として、(/install/ ディレクトリーに) インストールされているすべてのリソースを検査し、ClusterRole が不要な権限を付与しないようにします。
				

					インストール後に、Cluster Operator は通常の Deployment として実行されるため、Deployment へのアクセス権限を持つ OpenShift の標準ユーザー (管理者以外) であれば誰でもこれを設定できます。クラスター管理者は、Kafka カスタムリソースの管理に必要な権限を標準ユーザーに付与できます。
				

					以下も参照してください。
				
	
							Cluster Operator が ClusterRoleBindings を作成する必要があるのはなぜですか?
						
	
							OpenShift の標準ユーザーは Kafka カスタムリソースを作成できますか?
						



Cluster Operator が ClusterRoleBindings を作成する必要があるのはなぜですか?




					OpenShift には組み込みの 権限昇格防止機能 があります。これは、Cluster Operator は付与されていない権限を付与できず、特にアクセスできない namespace にこのような権限を付与できないことを意味します。そのため、Cluster Operator は、オーケストレーションする すべて のコンポーネントに必要な権限を持つ必要があります。
				

					以下を実行するため、Cluster Operator によるアクセス権の付与が必要です。
				
	
							Topic Operator は、operator が実行される namespace に Roles および RoleBindings を作成することで、KafkaTopics を管理できます。
						
	
							User Operator は、operator が実行される namespace に Roles および RoleBindings を作成することで、KafkaUsers を管理できます。
						
	
							Node の障害ドメインは、ClusterRoleBinding を作成することで、AMQ Streams によって検出されます。
						



					ラック認識のパーティション割り当てを使用する場合、ブローカー Pod は、Amazon AWS のアベイラビリティーゾーンなどの実行中の Node についての情報を取得できなければなりません。Node はクラスタースコープのリソースであるため、アクセスは namespace スコープの RoleBinding ではなく、ClusterRoleBinding を介してのみ許可できます。
				

OpenShift の標準ユーザーは Kafka カスタムリソースを作成できますか?




					デフォルトでは、OpenShift の標準ユーザーには、Cluster Operator で処理されるカスタムリソースの管理に必要な権限がありません。クラスター管理者は、OpenShift RBAC リソースを使用してユーザーに必要な権限を付与できます。
				

					詳細は、『Deploying and Upgrading AMQ Streams on OpenShift』の「Designating AMQ Streams administrators」を参照してください。
				

ログの Failed to acquire lock 警告の意味




					Cluster Operator は各クラスターに対して一度に単一の操作のみを実行します。Cluster Operator はロックを使用して、同じクラスターに対して並列操作が実行されないようにします。その他の操作は、ロックがリリースされる前に現在の操作が完了するまで待機する必要があります。
				
	INFO
	
								クラスター操作の例には、クラスターの作成、ローリングアップデート、スケールダウン、スケールアップ が含まれます。
							



					ロックの待機時間が長すぎると、操作はタイムアウトになり、以下の警告メッセージがログに出力されます。
				
2018-03-04 17:09:24 WARNING AbstractClusterOperations:290 - Failed to acquire lock for kafka cluster lock::kafka::myproject::my-cluster

					STRIMZI_FULL_RECONCILIATION_INTERVAL_MS と STRIMZI_OPERATION_TIMEOUT_MS の正確な設定によっては、根本的な問題を示すことなく、この警告メッセージが時々表示される場合があります。タイムアウトする操作が次の定期的な調整で検出され、これにより操作がロックを取得し、再度実行することができます。
				

					指定のクラスターに他の操作が実行されていないはずの状況においても、このメッセージが定期的に表示される場合は、エラーが原因でロックが適切にリリースされなかったことを示している可能性があります。この場合、Cluster Operator の再起動を試行します。
				

TLS を使用して NodePort に接続するとホスト名の検証に失敗するのはなぜですか?




					現時点では、TLS 暗号化が有効になっている NodePorts を使用したクラスター外のアクセスは、TLS ホスト名の検証をサポートしていません。その結果、ホスト名を確認するクライアントが接続に失敗します。たとえば、Java クライアントは以下の例外によって失敗します。
				
Caused by: java.security.cert.CertificateException: No subject alternative names matching IP address 168.72.15.231 found
 at sun.security.util.HostnameChecker.matchIP(HostnameChecker.java:168)
 at sun.security.util.HostnameChecker.match(HostnameChecker.java:94)
 at sun.security.ssl.X509TrustManagerImpl.checkIdentity(X509TrustManagerImpl.java:455)
 at sun.security.ssl.X509TrustManagerImpl.checkIdentity(X509TrustManagerImpl.java:436)
 at sun.security.ssl.X509TrustManagerImpl.checkTrusted(X509TrustManagerImpl.java:252)
 at sun.security.ssl.X509TrustManagerImpl.checkServerTrusted(X509TrustManagerImpl.java:136)
 at sun.security.ssl.ClientHandshaker.serverCertificate(ClientHandshaker.java:1501)
 ... 17 more

					接続するには、ホスト名の検証を無効にする必要があります。Java クライアントでは、設定オプション ssl.endpoint.identification.algorithm を空の文字列に設定することでこれを実行できます。
				

					プロパティーファイルを使用してクライアントを設定する場合は、以下のように実行できます。
				
ssl.endpoint.identification.algorithm=

					Java でクライアントを直接設定する場合は、設定オプションを空の文字列に設定します。
				
props.put("ssl.endpoint.identification.algorithm", "");



付録B カスタムリソース API のリファレンス



共通の設定プロパティー




				共通設定プロパティーは複数のリソースに適用されます。
			
replicas




					replicas プロパティーを使用してレプリカを設定します。
				

					レプリケーションのタイプはリソースによって異なります。
				
	
							KafkaTopic はレプリケーション係数を使用して、Kafka クラスター内で各パーティションのレプリカ数を設定します。
						
	
							Kafka コンポーネントはレプリカを使用してデプロイメントの Pod 数を設定し、可用性とスケーラビリティーを向上します。
						


注記

						OpenShift で Kafka コンポーネントを実行している場合、高可用性のために複数のレプリカを実行する必要がない場合があります。コンポーネントがデプロイされたノードがクラッシュすると、OpenShift によって自動的に Kafka コンポーネント Pod が別のノードに再スケジュールされます。ただし、複数のレプリカで Kafka コンポーネントを実行すると、他のノードが稼働しているため、フェイルオーバー時間が短縮されます。
					


bootstrapServers




					bootstrapServers プロパティーを使用してブートストラップサーバーのリストを設定します。
				

					ブートストラップサーバーリストは、同じ OpenShift クラスターにデプロイされていない Kafka クラスターを参照できます。AMQ Streams によってデプロイされた Kafka クラスターを参照することもできます。
				

					同じ OpenShift クラスターである場合、各リストに CLUSTER-NAME-kafka-bootstrap という名前の Kafka クラスターブートストラップサービスとポート番号が含まれる必要があります。AMQ Streams によって異なる OpenShift クラスターにデプロイされた場合、リストの内容はクラスターを公開するために使用された方法によって異なります (ルート、ノードポート、またはロードバランサー)。
				

					AMQ Streams によって管理されない Kafka クラスターで Kafka を使用する場合は、指定のクラスターの設定に応じてブートストラップサーバーのリストを指定できます。
				

ssl




					TLSバージョンの特定のcipher suiteを使用するクライアント接続には、3つの許可されたssl設定オプションを使用します。暗号スイートは、セキュアな接続とデータ転送のためのアルゴリズムを組み合わせます。
				

					ssl.endpoint.identification.algorithm プロパティーを設定して、ホスト名の検証を有効または無効にすることもできます。
				
SSL の設定例

						

# ...
spec:
  config:
    ssl.cipher.suites: "TLS_ECDHE_RSA_WITH_AES_256_GCM_SHA384" [image: 1]
    ssl.enabled.protocols: "TLSv1.2" [image: 2]
    ssl.protocol: "TLSv1.2" [image: 3]
    ssl.endpoint.identification.algorithm: HTTPS [image: 4]
# ...


					
	[image: 1] 
	
							TLS の暗号スイートは、ECDHE 鍵交換メカニズム、RSA 認証アルゴリズム、AES 一括暗号化アルゴリズム、および SHA384 MAC アルゴリズムの組み合わせを使用します。
						

	[image: 2] 
	
							SSI プロトコル TLSv1.2 は有効になります。
						

	[image: 3] 
	
							TLSv1.2 プロトコルを指定し、SSL コンテキスト生成します。許可される値は TLSv1.1 および TLSv1.2 です。
						

	[image: 4] 
	
							ホスト名の検証は、HTTPS に設定して有効化されます。空の文字列を指定すると検証が無効になります。
						




trustedCertificates




					tls を設定して TLS 暗号化を設定する場合は、trustedCertificates プロパティーを使用して、証明書が X.509 形式で保存されるキー名にシークレットの一覧を提供します。
				

					Kafka クラスターの Cluster Operator によって作成されるシークレットを使用するか、独自の TLS 証明書ファイルを作成してから、ファイルから Secret を作成できます。
				
oc create secret generic MY-SECRET \
--from-file=MY-TLS-CERTIFICATE-FILE.crt
TLS による暗号化の設定例

						

tls:
  trustedCertificates:
    - secretName: my-cluster-cluster-cert
      certificate: ca.crt
    - secretName: my-cluster-cluster-cert
      certificate: ca2.crt


					

					複数の証明書が同じシークレットに保存されている場合は、複数回リストできます。
				

					TLS を有効にし、Java に同梱されるデフォルトの公開認証局のセットを使用する場合は、trustedCertificates を空の配列として指定できます。
				
デフォルトの Java 証明書で TLS を有効にする例

						

tls:
  trustedCertificates: []


					

					TLS クライアント認証の設定に関する詳細は、KafkaClientAuthenticationTls schema reference を参照してください。
				

resources




					コンポーネントの CPU およびメモリーリソースを要求します。制限は、特定のコンテナーが消費できる最大リソースを指定します。
				

					Topic Operator および User Operator のリソース要求および制限は Kafka リソースに設定されます。
				

					reources.requests および resources.limits プロパティーを使用して、リソース要求および制限を設定します。
				

					AMQ Streams では、デプロイされたコンテナーごとに特定のリソースを要求し、これらのリソースの最大消費を定義できます。
				

					AMQ Streams では、以下のリソースタイプの要求および制限がサポートされます。
				
	
							cpu
						
	
							memory
						



					AMQ Streams では、このようなリソースの指定に OpenShift の構文が使用されます。
				

					OpenShift におけるコンピュートリソースの管理に関する詳細は、「Managing Compute Resources for Containers」を参照してください。
				

					リソース要求
				

					要求によって、指定のコンテナーに対して予約するリソースが指定されます。リソースを予約すると、リソースが常に利用できるようになります。
				
重要

						リソース要求が OpenShift クラスターで利用可能な空きリソースを超える場合、Pod はスケジュールされません。
					


					1 つまたは複数のサポートされるリソースに対してリクエストを設定できます。
				

					リソース制限
				

					制限によって、指定のコンテナーが消費可能な最大リソースが指定されます。制限は予約されず、常に利用できるとは限りません。コンテナーは、リソースが利用できる場合のみ、制限以下のリソースを使用できます。リソース制限は、常にリソース要求よりも高くする必要があります。
				

					1 つまたは複数のサポートされる制限に対してリソースを設定できます。
				

					サポートされる CPU 形式
				

					CPU の要求および制限は以下の形式でサポートされます。
				
	
							整数値 (5) または少数 (2.5) の CPU コアの数。
						
	
							数値または ミリ CPU / ミリコア (100m)。1000 ミリコア は CPU コア 1 つと同じです。
						


注記

						1 つの CPU コアのコンピューティング能力は、OpenShift がデプロイされたプラットフォームによって異なることがあります。
					


					CPU 仕様の詳細は、「Meaning of CPU」を参照してください。
				

					サポートされるメモリー形式
				

					メモリー要求および制限は、メガバイト、ギガバイト、メビバイト、およびギビバイトで指定されます。
				
	
							メモリーをメガバイトで指定するには、M 接尾辞を使用します。たとえば、1000M のように指定します。
						
	
							メモリーをギガバイトで指定するには、G 接尾辞を使用します。たとえば、1G のように指定します。
						
	
							メモリーをメビバイトで指定するには、Mi 接尾辞を使用します。たとえば、1000Mi のように指定します。
						
	
							メモリーをギビバイトで指定するには、Gi 接尾辞を使用します。たとえば、1Gi のように指定します。
						



					メモリーの指定およびサポートされるその他の単位に関する詳細は、「Meaning of memory」を参照してください。
				

image




					image プロパティーを使用して、コンポーネントによって使用されるコンテナーイメージを設定します。
				

					コンテナーイメージのオーバーライドは、別のコンテナーレジストリーやカスタマイズされたイメージを使用する必要がある特別な状況でのみ推奨されます。
				

					たとえば、ネットワークで AMQ Streams によって使用されるコンテナーリポジトリーへのアクセスが許可されない場合、AMQ Streams イメージのコピーまたはソースからのビルドを行うことができます。しかし、設定したイメージが AMQ Streams イメージと互換性のない場合は、適切に機能しない可能性があります。
				

					コンテナーイメージのコピーはカスタマイズでき、デバッグに使用されることもあります。
				

					以下のリソースの image プロパティーを使用すると、コンポーネントに使用するコンテナーイメージを指定できます。
				
	
							Kafka.spec.kafka
						
	
							Kafka.spec.zookeeper
						
	
							Kafka.spec.entityOperator.topicOperator
						
	
							Kafka.spec.entityOperator.userOperator
						
	
							Kafka.spec.entityOperator.tlsSidecar
						
	
							KafkaConnect.spec
						
	
							KafkaConnectS2I.spec
						
	
							KafkaMirrorMaker.spec
						
	
							KafkaMirrorMaker2.spec
						
	
							KafkaBridge.spec
						



					Kafka、Kafka Connect、および Kafka MirrorMaker の image プロパティーの設定
				

					Kafka、Kafka Connect (S2I サポートのある Kafka Connect を含む)、および Kafka MirrorMaker では、複数のバージョンの Kafka がサポートされます。各コンポーネントには独自のイメージが必要です。異なる Kafka バージョンのデフォルトイメージは、以下の環境変数で設定されます。
				
	
							STRIMZI_KAFKA_IMAGES
						
	
							STRIMZI_KAFKA_CONNECT_IMAGES
						
	
							STRIMZI_KAFKA_CONNECT_S2I_IMAGES
						
	
							STRIMZI_KAFKA_MIRROR_MAKER_IMAGES
						



					これらの環境変数には、Kafka バージョンと対応するイメージ間のマッピングが含まれます。マッピングは、image および version プロパティーとともに使用されます。
				
	
							image と version のどちらもカスタムリソースに指定されていない場合、version は Cluster Operator のデフォルトの Kafka バージョンに設定され、環境変数のこのバージョンに対応するイメージが指定されます。
						
	
							image が指定されていても version が指定されていない場合、指定されたイメージが使用され、Cluster Operator のデフォルトの Kafka バージョンが version であると想定されます。
						
	
							version が指定されていても image が指定されていない場合、環境変数の指定されたバージョンに対応するイメージが使用されます。
						
	
							version と image の両方を指定すると、指定されたイメージが使用されます。このイメージには、指定のバージョンの Kafka イメージが含まれると想定されます。
						



					異なるコンポーネントの image および version は、以下のプロパティーで設定できます。
				
	
							Kafka の場合は spec.kafka.image および spec.kafka.version。
						
	
							Kafka Connect、Kafka Connect S2I、および Kafka MirrorMaker の場合は spec.image および spec.version。
						


警告

						version のみを提供し、image プロパティーを未指定のままにしておくことが推奨されます。これにより、カスタムリソースの設定時に間違いが発生する可能性が低減されます。異なるバージョンの Kafka に使用されるイメージを変更する必要がある場合は、Cluster Operator の環境変数を設定することが推奨されます。
					


					他のリソースでの image プロパティーの設定
				

					他のカスタムリソースの image プロパティーでは、デプロイメント中に指定の値が使用されます。image プロパティーがない場合、Cluster Operator 設定に指定された image が使用されます。image 名が Cluster Operator 設定に定義されていない場合、デフォルト値が使用されます。
				
	
							Topic Operator の場合:
						
	
									Cluster Operator 設定から STRIMZI_DEFAULT_TOPIC_OPERATOR_IMAGE 環境変数に指定されたコンテナーイメージ。
								
	
									registry.redhat.io/amq7/amq-streams-rhel7-operator:1.6.7 container image.
								



	
							User Operator の場合:
						
	
									Cluster Operator 設定から STRIMZI_DEFAULT_USER_OPERATOR_IMAGE 環境変数に指定されたコンテナーイメージ。
								
	
									registry.redhat.io/amq7/amq-streams-rhel7-operator:1.6.7 container image.
								



	
							Entity Operator TLS サイドカーの場合:
						
	
									Cluster Operator 設定から STRIMZI_DEFAULT_TLS_SIDECAR_ENTITY_OPERATOR_IMAGE 環境変数に指定されたコンテナーイメージ。
								
	
									registry.redhat.io/amq7/amq-streams-kafka-26-rhel7:1.6.7 container image.
								



	
							Kafka Exporter の場合:
						
	
									Cluster Operator 設定から STRIMZI_DEFAULT_KAFKA_EXPORTER_IMAGE 環境変数に指定されたコンテナーイメージ。
								
	
									registry.redhat.io/amq7/amq-streams-kafka-26-rhel7:1.6.7 container image.
								



	
							Kafka Bridge の場合:
						
	
									Cluster Operator 設定から STRIMZI_DEFAULT_KAFKA_BRIDGE_IMAGE 環境変数に指定されたコンテナーイメージ。
								
	
									registry.redhat.io/amq7/amq-streams-bridge-rhel7:1.6.7 container image.
								



	
							Kafka ブローカーイニシャライザーの場合:
						
	
									Cluster Operator 設定から STRIMZI_DEFAULT_KAFKA_INIT_IMAGE 環境変数に指定されたコンテナーイメージ。
								
	
									registry.redhat.io/amq7/amq-streams-rhel7-operator:1.6.7 container image.
								



	
							Kafka ブローカーイニシャライザーの場合:
						
	
									registry.redhat.io/amq7/amq-streams-rhel7-operator:1.6.7 container image.
								





コンテナーイメージ設定の例

						

apiVersion: kafka.strimzi.io/v1beta1
kind: Kafka
metadata:
  name: my-cluster
spec:
  kafka:
    # ...
    image: my-org/my-image:latest
    # ...
  zookeeper:
    # ...


					

livenessProbe および readinessProbe healthcheck




					livenessProbe および readinessProbe プロパティーを使用して、AMQ Streams でサポートされる healthcheck プローブを設定します。
				

					Healthcheck は、アプリケーションの健全性を検証する定期的なテストです。ヘルスチェックプローブが失敗すると、OpenShift によってアプリケーションが正常でないと見なされ、その修正が試行されます。
				

					プローブの詳細は、「Configure Liveness and Readiness Probes」を参照してください。
				

					livenessProbe および readinessProbe の両方で以下のオプションがサポートされます。
				
	
							initialDelaySeconds
						
	
							timeoutSeconds
						
	
							periodSeconds
						
	
							successThreshold
						
	
							failureThreshold
						


Liveness および Readiness プローブの設定例

						

# ...
readinessProbe:
  initialDelaySeconds: 15
  timeoutSeconds: 5
livenessProbe:
  initialDelaySeconds: 15
  timeoutSeconds: 5
# ...


					

					livenessProbe および readinessProbe のオプションに関する詳細は、「Probe スキーマ参照」を参照してください。
				

metrics




					metrics プロパティーを使用して、Prometheus メトリクスを有効化および設定します。
				

					metrics プロパティーに、Prometheus JMX エスクポーター の追加設定を含めることもできます。AMQ Streams では、Apache Kafka および ZooKeeper によってサポートされる JMX メトリクスを Prometheus メトリクスに変換するために、Prometheus JMX エクスポーターを使用した Prometheus メトリクスがサポートされます。
				

					追加設定なしで Prometheus メトリクスのエクスポートを有効にするには、空のオブジェクト ({}) を設定します。
				

					有効になったメトリクスは、9404 番ポートで公開されます。
				

					metrics プロパティーがリソースに定義されていない場合、Prometheus メトリクスは無効になります。
				

					Prometheus および Grafana の設定およびデプロイに関する詳細は、『Deploying and Upgrading AMQ Streams on OpenShift』の「Introducing Metrics to Kafka」を参照してください。
				

jvmOptions




					JVM オプションは、以下のリソースの jvmOptions プロパティーを使用して設定できます。
				
	
							Kafka.spec.kafka
						
	
							Kafka.spec.zookeeper
						
	
							KafkaConnect.spec
						
	
							KafkaConnectS2I.spec
						
	
							KafkaMirrorMaker.spec
						
	
							KafkaMirrorMaker2.spec
						
	
							KafkaBridge.spec
						



					以下の JVM オプションのみがサポートされます。
				
	-Xms
	
								JVM の起動時に最初に割り当てられる最小ヒープサイズを設定します。
							
	-Xmx
	
								最大ヒープサイズを設定します。
							


注記

						-Xmx や -Xms などの JVM 設定で使用できる単位は、対応するイメージの JDK java バイナリーによって許可される単位です。そのため、1g または 1G は 1,073,741,824 バイトを意味し、Gi は接尾辞として有効な単位ではありません。これは、1G は 1,000,000,000 バイト、1Gi は 1,073,741,824 バイトを意味する OpenShift の慣例に準拠している メモリー要求および制限 に使用される単位とは対照的です。
					


					-Xms および - Xmx に使用されるデフォルト値は、コンテナーに メモリー要求 の制限が設定されているかどうかによって異なります。
				
	
							メモリーの制限がある場合は、JVM の最小および最大メモリーは制限に対応する値に設定されます。
						
	
							メモリーの制限がない場合、JVM の最小メモリーは 128M に設定されます。JVM の最大メモリーは、必要に応じてメモリーを拡張するようには定義されていません。これは、テストおよび開発での単一ノード環境に適しています。
						


重要

						-Xmx を明示的に設定するには、以下の点に注意する必要があります。
					
	
								JVM のメモリー使用量の合計は、-Xmx によって設定された最大ヒープの約 4 倍になります。
							
	
								適切な OpenShift メモリー制限を設定せずに -Xmx が設定された場合、OpenShift ノードで、実行されている他の Pod からメモリー不足が発生するとコンテナーが強制終了される可能性があります。
							
	
								適切な OpenShift メモリー要求を設定せずに -Xmx が設定された場合、コンテナーはメモリー不足のノードにスケジュールされる可能性があります。この場合、コンテナーは起動せずにクラッシュします (-Xms が -Xmx に設定されている場合は即座にクラッシュし、そうでない場合はその後にクラッシュします)。
							




					-Xmx を明示的に設定する場合は、以下を行うことが推奨されます。
				
	
							メモリー要求とメモリー制限を同じ値に設定します。
						
	
							-Xmxの 4.5 倍以上のメモリー要求を使用します。
						
	
							-Xms を -Xmxと同じ値に設定することを検討してください。
						


重要

						大量のディスク I/O を実行するコンテナー (Kafka ブローカーコンテナーなど) は、オペレーティングシステムのページキャッシュとして使用できるメモリーを確保しておく必要があります。このようなコンテナーでは、要求されるメモリーは JVM によって使用されるメモリーよりもはるかに多くなります。
					

-Xmx および -Xms の設定例 (抜粋)

						

# ...
jvmOptions:
  "-Xmx": "2g"
  "-Xms": "2g"
# ...


					

					上記の例では、JVM のヒープに 2 GiB (2,147,483,648 バイト) が使用されます。メモリー使用量の合計は約 8GiB になります。
				

					最初のヒープサイズ (-Xms) および最大ヒープサイズ (-Xmx) に同じ値を設定すると、JVM が必要以上のヒープを割り当てて起動後にメモリーを割り当てないようにすることができます。Kafka および ZooKeeper Pod では、このような割り当てによって不要なレイテンシーが発生する可能性があります。Kafka Connect では、割り当ての過剰を防ぐことが最も重要になります。これは、コンシューマーの数が増えるごとに割り当て過剰の影響がより深刻になる分散モードで特に重要です。
				

					-server
				

					-server はサーバー JVM を有効にします。このオプションは true または false に設定できます。
				
-server の設定例 (抜粋)

						

# ...
jvmOptions:
  "-server": true
# ...


					
注記

						いずれのオプション（-server および - XX）も指定されないと、Apache Kafka の KAFKA_JVM_PERFORMANCE_OPTS のデフォルト設定が使用されます。
					


					-XX
				

					-XX オブジェクトは、JVM の高度なランタイムオプションの設定に使用できます。-server および -XX オプションは、Apache Kafka の KAFKA_JVM_PERFORMANCE_OPTS オプションの設定に使用されます。
				
-XX オブジェクトの使用例

						

jvmOptions:
  "-XX":
    "UseG1GC": true
    "MaxGCPauseMillis": 20
    "InitiatingHeapOccupancyPercent": 35
    "ExplicitGCInvokesConcurrent": true


					

					上記の設定例の場合、JVM オプションは以下のようになります。
				
-XX:+UseG1GC -XX:MaxGCPauseMillis=20 -XX:InitiatingHeapOccupancyPercent=35 -XX:+ExplicitGCInvokesConcurrent -XX:-UseParNewGC
注記

						いずれのオプション（-server および - XX）も指定されないと、Apache Kafka の KAFKA_JVM_PERFORMANCE_OPTS のデフォルト設定が使用されます。
					


ガベッジコレクターのロギング




					jvmOptions プロパティーでは、ガベージコレクター(GC)のロギングを有効または無効にすることもできます。GC ロギングはデフォルトで無効になっています。これを有効にするには、以下のように gcLoggingEnabled プロパティーを設定します。
				
GC ロギングを有効にする例

						

# ...
jvmOptions:
  gcLoggingEnabled: true
# ...


					


Kafka スキーマ参照



	プロパティー	説明
	 
								spec
							

							 	 
								Kafka および ZooKeeper クラスター、Topic Operator の仕様。
							

							 
	 
								KafkaSpec
							

							 
	 
								status
							

							 	 
								Kafka および ZooKeeper クラスター、Topic Operator のステータス。
							

							 
	 
								KafkaStatus
							

							 



KafkaSpec スキーマ参照




				以下で使用されます。kafka
			
	プロパティー	説明
	 
								kafka
							

							 	 
								Kafka クラスターの設定。
							

							 
	 
								KafkaClusterSpec
							

							 
	 
								zookeeper
							

							 	 
								ZooKeeper クラスターの設定。
							

							 
	 
								ZookeeperClusterSpec
							

							 
	 
								topicOperator
							

							 	 
								topicOperator プロパティーは非推奨となりました。現在この機能は、spec.entityOperator.topicOperator パスで設定する必要があります。Topic Operator の設定。
							

							 
	 
								TopicOperatorSpec
							

							 
	 
								entityOperator
							

							 	 
								Entity Operator の設定。
							

							 
	 
								EntityOperatorSpec
							

							 
	 
								clusterCa
							

							 	 
								クラスター認証局の設定。
							

							 
	 
								CertificateAuthority
							

							 
	 
								clientsCa
							

							 	 
								クライアント認証局の設定。
							

							 
	 
								CertificateAuthority
							

							 
	 
								cruiseControl
							

							 	 
								Cruise Control デプロイメントの設定。指定時に Cruise Control インスタンスをデプロイします。
							

							 
	 
								CruiseControlSpec
							

							 
	 
								kafkaExporter
							

							 	 
								Kafka Exporter の設定。Kafka Exporter は追加のメトリクスを提供できます (例: トピック/パーティションでのコンシューマーグループのラグなど)。
							

							 
	 
								KafkaExporterSpec
							

							 
	 
								maintenanceTimeWindows
							

							 	 
								メンテナンスタスク (証明書の更新) 用の時間枠の一覧。それぞれの時間枠は、cron 式で定義されます。
							

							 
	 
								string array
							

							 



KafkaClusterSpec スキーマ参照




				以下で使用されます。KafkaSpec
			

				Kafka クラスターを設定します。
			
listeners




					listeners プロパティーを使用して、Kafka ブローカーへのアクセスを提供するようにリスナーを設定します。
				
認証のないプレーン (暗号化されていない) リスナーの設定例

						

apiVersion: kafka.strimzi.io/v1beta1
kind: Kafka
spec:
  kafka:
    # ...
    listeners:
      - name: plain
        port: 9092
        type: internal
        tls: false
    # ...
  zookeeper:
    # ...


					

設定




					config プロパティーを使用して、以下の JSON タイプの 1 つの値が含まれるキーとして Kafka ブローカーを設定します。
				
	
							文字列
						
	
							数値
						
	
							ブール値
						



					AMQ Streams によって直接管理されるオプション以外は、Apache Kafka ドキュメント の「Broker Configs」セクションにあるすべてのオプションを指定および設定できます。以下の文字列の 1 つと同じキーまたは以下の文字列の 1 つで始まるキーを持つ設定オプションはすべて禁止されています。
				
	
							listeners
						
	
							advertised.
						
	
							broker.
						
	
							listener.
						
	
							host.name
						
	
							port
						
	
							inter.broker.listener.name
						
	
							sasl.
						
	
							ssl.
						
	
							security.
						
	
							password.
						
	
							principal.builder.class
						
	
							log.dir
						
	
							zookeeper.connect
						
	
							zookeeper.set.acl
						
	
							authorizer.
						
	
							super.user
						



					禁止されているオプションが config プロパティーにある場合、そのオプションは無視され、警告メッセージが Cluster Operator ログファイルに出力されます。サポートされるその他すべてのオプションは Kafka に渡されます。
				

					禁止されているオプションには例外があります。TLSバージョンの特定の暗号スイートを使用するクライアント接続のために、許可されたsslプロパティを設定することができます。zookeeper.connection.timeout.ms プロパティーを設定して、ZooKeeper 接続の確立に許可される最大時間を設定することもできます。
				
Kafka ブローカーの設定例

						

apiVersion: kafka.strimzi.io/v1beta1
kind: Kafka
metadata:
  name: my-cluster
spec:
  kafka:
    # ...
    config:
      num.partitions: 1
      num.recovery.threads.per.data.dir: 1
      default.replication.factor: 3
      offsets.topic.replication.factor: 3
      transaction.state.log.replication.factor: 3
      transaction.state.log.min.isr: 1
      log.retention.hours: 168
      log.segment.bytes: 1073741824
      log.retention.check.interval.ms: 300000
      num.network.threads: 3
      num.io.threads: 8
      socket.send.buffer.bytes: 102400
      socket.receive.buffer.bytes: 102400
      socket.request.max.bytes: 104857600
      group.initial.rebalance.delay.ms: 0
      ssl.cipher.suites: "TLS_ECDHE_RSA_WITH_AES_256_GCM_SHA384"
      ssl.enabled.protocols: "TLSv1.2"
      ssl.protocol: "TLSv1.2"
      zookeeper.connection.timeout.ms: 6000
    # ...


					
	プロパティー	説明
	 
									replicas
								

								 	 
									クラスター内の Pod 数。
								

								 
	 
									integer
								

								 
	 
									image
								

								 	 
									Pod の Docker イメージ。デフォルト値は、設定した Kafka.spec.kafka.version によって異なります。
								

								 
	 
									string
								

								 
	 
									storage
								

								 	 
									ストレージの設定 (ディスク)。更新はできません。タイプは、指定のオブジェクト内の storage.type プロパティーの値によって異なり、[ephemeral、persistent-claim、jbod] のいずれかでなければなりません。
								

								 
	 
									EphemeralStorage、PersistentClaimStorage、JbodStorage
								

								 
	 
									listeners
								

								 	 
									Kafka ブローカーのリスナーを設定します。
								

								 
	 
									GenericKafkaListener 配列または KafkaListeners
								

								 
	 
									認可
								

								 	 
									Kafka ブローカーの承認設定。タイプは、指定のオブジェクト内の authorization.type プロパティーの値によって異なり、[simple、opa、keycloak] のいずれかでなければなりません。
								

								 
	 
									KafkaAuthorizationSimple、KafkaAuthorizationKeycloak、KafkaAuthorizationKeycloak
								

								 
	 
									設定
								

								 	 
									次の接頭辞のある Kafka ブローカーの config プロパティーは設定できません: listeners、advertised.、broker.、listener.、 host.name、port、inter.broker.listener.name、sasl.、ssl.、 security.、password.、principal.builder.class、log.dir、 zookeeper.connect、zookeeper.set.acl、zookeeper.ssl、zookeeper.clientCnxnSocket、authorizer.、super.user、cruise.control.metrics.topic、cruise.control.metrics.reporter.bootstrap.servers (次の例外を除く: zookeeper.connection.timeout.ms、ssl.cipher.suites、ssl.protocol、ssl.enabled.protocols,cruise.control.metrics.topic.num.partitions、cruise.control.metrics.topic.replication.factor、cruise.control.metrics.topic.retention.ms、cruise.control.metrics.topic.auto.create.retries、cruise.control.metrics.topic.auto.create.timeout.ms)
								

								 
	 
									map
								

								 
	 
									rack
								

								 	 
									broker.rack ブローカー設定の設定
								

								 
	 
									Rack
								

								 
	 
									brokerRackInitImage
								

								 	 
									broker.rack の初期化に使用される init コンテナーのイメージ。
								

								 
	 
									string
								

								 
	 
									affinity
								

								 	 
									affinity プロパティーは非推奨となりました。この機能は、spec.kafka.template.pod.affinity パスで設定する必要があります。Pod のアフィニティールール。外部のドキュメント「core/v1 affinity」を参照してください。
								

								 
	 
									Affinity
								

								 
	 
									tolerations
								

								 	 
									tolerations プロパティーは非推奨となりました。この機能は、spec.kafka.template.pod.tolerations パスで設定する必要があります。Pod の許容 (Toleration)。外部のドキュメント「core/v1 toleration」を参照してください。
								

								 
	 
									Toleration array
								

								 
	 
									livenessProbe
								

								 	 
									Pod の liveness チェック。
								

								 
	 
									Probe
								

								 
	 
									readinessProbe
								

								 	 
									Pod の readiness チェック。
								

								 
	 
									Probe
								

								 
	 
									jvmOptions
								

								 	 
									Pod の JVM オプション。
								

								 
	 
									JvmOptions
								

								 
	 
									jmxOptions
								

								 	 
									Kafka ブローカーの JMX オプション。
								

								 
	 
									KafkaJmxOptions
								

								 
	 
									resources
								

								 	 
									予約する CPU およびメモリーリソース。外部のキュメント「core/v1 resourcerequirements」を参照してください。
								

								 
	 
									ResourceRequirements
								

								 
	 
									metrics
								

								 	 
									Prometheus JMX エクスポーターの設定。この設定の構造に関する詳細は、https://github.com/prometheus/jmx_exporter を参照してください。
								

								 
	 
									map
								

								 
	 
									logging
								

								 	 
									Kafka のロギング設定。タイプは、指定のオブジェクト内の logging.type プロパティーの値によって異なり、[inline、external] のいずれかでなければなりません。
								

								 
	 
									InlineLogging、ExternalLogging
								

								 
	 
									tlsSidecar
								

								 	 
									tlsSidecar プロパティーは非推奨になりました。TLS サイドカーの設定。
								

								 
	 
									TlsSidecar
								

								 
	 
									template
								

								 	 
									Kafka クラスターリソースのテンプレート。ユーザーはテンプレートにより、StatefulSet、Pod、および Service の生成方法を指定できます。
								

								 
	 
									KafkaClusterTemplate
								

								 
	 
									version
								

								 	 
									Kafka ブローカーのバージョン。デフォルトは 2.6.0 です。バージョンのアップグレードまたはダウングレードに必要なプロセスを理解するには、ユーザードキュメントを参照してください。
								

								 
	 
									string
								

								 




EphemeralStorage スキーマ参照




				以下で使用されます。JbodStorage, KafkaClusterSpec, ZookeeperClusterSpec
			

				type プロパティーは、EphemeralStorage タイプを使用する際に PersistentClaimStorage タイプと区別する識別子です。EphemeralStorage タイプには ephemeral の値が必要です。
			
	プロパティー	説明
	 
								id
							

							 	 
								ストレージ ID 番号。これは、'jbod' タイプのストレージで定義されるストレージボリュームのみで必須です。
							

							 
	 
								integer
							

							 
	 
								sizeLimit
							

							 	 
								type=ephemeral の場合、この EmptyDir ボリュームに必要なローカルストレージの合計容量を定義します (例: 1Gi)。
							

							 
	 
								string
							

							 
	 
								type
							

							 	 
								ephemeral でなければなりません。
							

							 
	 
								string
							

							 



PersistentClaimStorage スキーマ参照




				以下で使用されます。JbodStorage, KafkaClusterSpec, ZookeeperClusterSpec
			

				type プロパティーは、PersistentClaimStorage タイプを使用する際に EphemeralStorage タイプと区別する識別子です。PersistentClaimStorage タイプには persistent-claim の値が必要です。
			
	プロパティー	説明
	 
								type
							

							 	 
								persistent-claim でなければなりません。
							

							 
	 
								string
							

							 
	 
								size
							

							 	 
								type=persistent-claim の場合、永続ボリューム要求のサイズを定義します (例: 1Gi).。type=persistent-claim の場合には必須です。
							

							 
	 
								string
							

							 
	 
								selector
							

							 	 
								使用する特定の永続ボリュームを指定します。このようなボリュームを選択するラベルを表す key:value ペアが含まれます。
							

							 
	 
								map
							

							 
	 
								deleteClaim
							

							 	 
								クラスターのアンデプロイ時に永続ボリューム要求を削除する必要があるかどうかを指定します。
							

							 
	 
								boolean
							

							 
	 
								class
							

							 	 
								動的ボリュームの割り当てに使用するストレージクラス。
							

							 
	 
								string
							

							 
	 
								id
							

							 	 
								ストレージ ID 番号。これは、'jbod' タイプのストレージで定義されるストレージボリュームのみで必須です。
							

							 
	 
								integer
							

							 
	 
								overrides
							

							 	 
								個々のブローカーを上書きします。overrides フィールドでは、異なるブローカーに異なる設定を指定できます。
							

							 
	 
								PersistentClaimStorageOverride array
							

							 



PersistentClaimStorageOverride スキーマ参照




				以下で使用されます。PersistentClaimStorage
			
	プロパティー	説明
	 
								class
							

							 	 
								このブローカーの動的ボリュームの割り当てに使用するストレージクラス。
							

							 
	 
								string
							

							 
	 
								broker
							

							 	 
								Kafka ブローカーの ID (ブローカー ID)。
							

							 
	 
								integer
							

							 



JbodStorage スキーマ参照




				以下で使用されます。KafkaClusterSpec
			

				type プロパティーは、JbodStorage タイプを使用する際に EphemeralStorage、PersistentClaimStorage タイプと区別する識別子です。JbodStorage タイプには jbod の値が必要です。
			
	プロパティー	説明
	 
								type
							

							 	 
								jbod でなければなりません。
							

							 
	 
								string
							

							 
	 
								volumes
							

							 	 
								JBOD ディスクアレイを表すストレージオブジェクトとしてのボリュームの一覧。
							

							 
	 
								EphemeralStorage、PersistentClaimStorage array
							

							 



Generic KafkaListener スキーマ参照




				以下で使用されます。KafkaClusterSpec
			

				OpenShift 内外の Kafka ブローカーに接続するようにリスナーを設定します。
			

				Kafka リソースでリスナーを設定します。
			
リスナー設定を示す Kafka リソースの例

					

apiVersion: kafka.strimzi.io/v1beta1
kind: Kafka
metadata:
  name: my-cluster
spec:
  kafka:
    #...
    listeners:
      - name: plain
        port: 9092
        type: internal
        tls: false
      - name: tls
        port: 9093
        type: internal
        tls: true
        authentication:
          type: tls
      - name: external1
        port: 9094
        type: route
        tls: true
      - name: external2
        port: 9095
        type: ingress
        tls: false
        authentication:
          type: tls
        configuration:
          bootstrap:
            host: bootstrap.myingress.com
          brokers:
          - broker: 0
            host: broker-0.myingress.com
          - broker: 1
            host: broker-1.myingress.com
          - broker: 2
            host: broker-2.myingress.com
    #...


				
listeners




					Kafka リソースの listeners プロパティーを使用して Kafka ブローカーリスナーを設定します。リスナーは配列として定義されます。
				
リスナーの設定例

						

listeners:
  - name: plain
    port: 9092
    type: internal
    tls: false


					

					名前およびポートは Kafka クラスター内で一意である必要があります。名前は最大 25 文字で、小文字と数字で構成されます。許可されるポート番号は 9092 以上ですが、すでに Prometheus および JMX によって使用されているポート 9404 および 9999 以外になります。
				

					各リスナーに一意の名前とポートを指定することで、複数のリスナーを設定できます。
				

type




					タイプはinternal、外部リスナーの場合はroute、loadbalancer、nodeport、ingressのいずれかに設定されます。
				
	internal
	
								tls プロパティーを使用して、暗号化の有無に関わらず内部リスナーを設定できます。
							
internalリスナーの設定例

									

#...
spec:
  kafka:
    #...
    listeners:
      #...
      - name: plain
        port: 9092
        type: internal
        tls: false
      - name: tls
        port: 9093
        type: internal
        tls: true
        authentication:
          type: tls
    #...


								

	route
	
								OpenShift Routes および HAProxy ルーターを使用して Kafka を公開するように外部リスナーを設定します。
							

								Kafkaブローカーポッドごとに専用のRouteが作成されます。追加の Route が作成され、Kafka ブートストラップアドレスとして提供されます。これらの Routes を使用すると、Kafka クライアントを 443 番ポートで Kafka に接続することができます。クライアントはデフォルトのルーターポートであるポート 443 に接続しますが、トラフィックは設定するポート（この例では 9094 ）にルーティングされます。
							
route リスナーの設定例

									

#...
spec:
  kafka:
    #...
    listeners:
      #...
      - name: external1
        port: 9094
        type: route
        tls: true
    #...


								

	ingress
	
								Kubernetes Ingress および NGINX Ingress Controller for Kubernetes を使用して Kafka を公開するように外部リスナーを設定します。
							

								各 Kafka ブローカー Pod に専用の Ingress リソースが作成されます。追加の Ingress リソースが作成され、Kafka ブートストラップアドレスとして提供されます。これらの Ingress リソースを使用すると、Kafka クライアントを 443 番ポートで Kafka に接続することができます。クライアントはデフォルトのコントローラーポートであるポート 443 に接続しますが、トラフィックは設定するポート（以下の例では 9095 にルーティングされます）。
							

								GenericKafkaListenerConfigurationBootstrap および GenericKafkaListenerConfigurationBroker プロパティーを使用して、ブートストラップおよびブローカーごとのサービスによって使用されるホスト名を指定する必要があります。
							
Ingress リスナーの設定例

									

#...
spec:
  kafka:
    #...
    listeners:
      #...
      - name: external2
        port: 9095
        type: ingress
        tls: false
        authentication:
          type: tls
        configuration:
          bootstrap:
            host: bootstrap.myingress.com
          brokers:
          - broker: 0
            host: broker-0.myingress.com
          - broker: 1
            host: broker-1.myingress.com
          - broker: 2
            host: broker-2.myingress.com
  #...


								
注記

									Ingress を使用する外部リスナーは、現在 NGINX Ingress Controller for Kubernetes でのみテストされています。
								


	loadbalancer
	
								Kafka Loadbalancer タイプの Services を公開するように外部リスナーを設定します。
							

								Kafka ブローカー Pod ごとに新しいロードバランサーサービスが作成されます。追加のロードバランサーが作成され、Kafka の ブートストラップ アドレスとして提供されます。ロードバランサーは指定のポート番号をリッスンします。以下の例ではポート 9094 です。
							

								loadBalancerSourceRanges プロパティーを使用して、指定された IP アドレスへのアクセスを制限する ソース範囲 を設定できます。
							
loadbalancer リスナーの設定例

									

#...
spec:
  kafka:
    #...
    listeners:
      - name: external3
        port: 9094
        type: loadbalancer
        tls: true
        configuration:
          loadBalancerSourceRanges:
            - 10.0.0.0/8
            - 88.208.76.87/32
    #...


								

	nodeport
	
								NodePort タイプの Services を使用して Kafka を公開するように外部リスナーを設定します。
							

								Kafka クライアントは OpenShift のノードに直接接続します。追加の NodePort タイプのサービスが作成され、Kafka ブートストラップアドレスとして提供されます。
							

								Kafka ブローカー Pod にアドバタイズされたアドレスを設定する場合、AMQ Stremas では該当の Pod が稼働しているノードのアドレスが使用されます。preferredNodePortAddressTypeプロパティを使用して、チェックした最初のアドレスタイプをノードアドレスとして設定することができます。
							
nodeport リスナーの設定例

									

#...
spec:
  kafka:
    #...
    listeners:
      #...
      - name: external4
        port: 9095
        type: nodeport
        tls: false
        configuration:
          preferredNodePortAddressType: InternalDNS
    #...


								
注記

									ノードポートを使用して Kafka クラスターを公開する場合、現在 TLS ホスト名の検証はサポートされません。
								





port




					ポート番号は Kafka クラスターで使用されるポートで、クライアントによるアクセスに使用されるポートとは異なる場合があります。
				
	
							loadbalancer リスナーは internal リスナーのように、指定されたポート番号を使用します。
						
	
							ingress および route リスナーはアクセスにポート 443 を使用します。
						
	
							nodeport リスナーは OpenShift によって割り当てられたポート番号を使用します。
						



					クライアント接続の場合は、リスナーのブートストラップサービスのアドレスおよびポートを使用します。これは、Kafka リソースのステータス から取得できます。
				
クライアント接続のアドレスおよびポートを取得するコマンドの例

						

oc get kafka KAFKA-CLUSTER-NAME -o=jsonpath='{.status.listeners[?(@.type=="external")].bootstrapServers}{"\n"}'


					
注記

						ブローカー間通信 (9091) およびメトリクス (9404) 用に確保されたポートを使用するようにリスナーを設定することはできません。
					


tls




					TLS プロパティーが必要です。
				

					デフォルトでは、TLS による暗号化は有効になっていません。これを有効にするには、tlsプロパティをtrueに設定します。
				

					routeリスナーでは、常にTLSによる暗号化が行われます。
				

認証




					リスナーの認証は以下のように指定できます。
				
	
							相互のTLS(tls)
						
	
							SCRAM-SHA-512 (scram-sha-512)
						
	
							トークンベースのOAuth 2.0 (oauth)です。
						



networkPolicyPeers




					ネットワークレベルでリスナーへのアクセスを制限するネットワークポリシーを設定するには、networkPolicyPeersを使用します。次の例では、plainとtlsリスナーのnetworkPolicyPeersの設定を示しています。
				
listeners:
  #...
  - name: plain
    port: 9092
    type: internal
    tls: true
    authentication:
      type: scram-sha-512
    networkPolicyPeers:
      - podSelector:
          matchLabels:
            app: kafka-sasl-consumer
      - podSelector:
          matchLabels:
            app: kafka-sasl-producer
  - name: tls
    port: 9093
    type: internal
    tls: true
    authentication:
      type: tls
    networkPolicyPeers:
      - namespaceSelector:
          matchLabels:
            project: myproject
      - namespaceSelector:
          matchLabels:
            project: myproject2
# ...

					この例では以下が設定されています。
				
	
							ラベル app: kafka-sasl-consumer および app: kafka-sasl-producer と一致するアプリケーション Pod のみが plain リスナーに接続できます。アプリケーション Pod は Kafka ブローカーと同じ namespace で実行されている必要があります。
						
	
							ラベル project: myproject および project: myproject2 と一致する namespace で稼働しているアプリケーション Pod のみ、tls リスナーに接続できます。
						



					networkPolicyPeers フィールドの構文は、NetworkPolicy リソースの from フィールドと同じです。
				

KafkaListenersとの後方互換性

						GenericKafkaListener は、非推奨となった KafkaListeners スキーマに置き換わりました。
					

					KafkaListeners スキーマを使用して設定されたリスナーを、後方互換性で GenericKafkaListener スキーマの 形式に変換するには、以下の名前、ポート、およびタイプを使用します。
				
listeners:
  #...
  - name: plain
    port: 9092
    type: internal
    tls: false
  - name: tls
    port: 9093
    type: internal
    tls: true
  - name: external
    port: 9094
    type: EXTERNAL-LISTENER-TYPE [image: 1]
    tls: true
# ...
	[image: 1] 
	
							オプション： ingress、loadbalancer、nodeport、route
						



	プロパティー	説明
	 
									name
								

								 	 
									リスナーの名前。名前は、リスナーおよび関連する OpenShift オブジェクトの識別に使用されます。指定の Kafka クラスター内で一意となる必要があります。この名前には、小文字と数字を使用でき、最大 11 文字まで使用できます。
								

								 
	 
									string
								

								 
	 
									port
								

								 	 
									Kafka 内でリスナーによって使用されるポート番号。ポート番号は指定の Kafka クラスター内で一意である必要があります。許可されるポート番号は 9092 以上ですが、すでに Prometheus および JMX によって使用されているポート 9404 および 9999 以外になります。リスナーのタイプによっては、ポート番号は Kafka クライアントに接続するポート番号と同じではない場合があります。
								

								 
	 
									integer
								

								 
	 
									type
								

								 	 
									リスナーのタイプ。現在サポートされているタイプは、internal、route、loadbalancer、nodeport、ingressです。
								

								 
									* 内部 タイプは OpenShift クラスター内のみで Kafka を公開します。* ルート タイプは OpenShift Routes を使用して Kafka を公開します。* ロードバランサー タイプは LoadBalancer タイプサービスを使用して Kafka を公開します。* ノードポート タイプは NodePort タイプのサービスを使用して Kafka を公開します。* Ingress タイプは OpenShift Nginx Ingress を使用して Kafka を公開します。
								

								 
	 
									string ([ingress、internal、route、loadbalancer、nodeport] のいずれか)
								

								 
	 
									tls
								

								 	 
									リスナーで TLS による暗号化を有効にします。これは必須プロパティーです。
								

								 
	 
									boolean
								

								 
	 
									authentication
								

								 	 
									このリスナーの認証設定。タイプは、指定のオブジェクト内の authentication.type プロパティーの値によって異なり、[tls、scram-sha-512、oauth] のいずれかでなければなりません。
								

								 
	 
									KafkaListenerAuthenticationTls、KafkaListenerAuthenticationScramSha512、KafkaListenerAuthenticationOAuth
								

								 
	 
									設定
								

								 	 
									追加のリスナー設定。
								

								 
	 
									GenericKafkaListenerConfiguration
								

								 
	 
									networkPolicyPeers
								

								 	 
									このリスナーに接続できるピアの一覧。この一覧のピアは、論理演算子 OR を使用して組み合わせます。このフィールドが空であるか、または存在しない場合、このリスナーのすべてのコネクションが許可されます。このフィールドが存在し、1 つ以上の項目が含まれる場合、リスナーはこの一覧の少なくとも 1 つの項目と一致するトラフィックのみを許可します。外部のドキュメント「networking.k8s.io/v1 networkpolicypeer」を参照してください。
								

								 
	 
									NetworkPolicyPeer array
								

								 




KafkaListenerAuthenticationTls スキーマ参照




				以下で使用されます。Generic KafkaListener、 KafkaListenerExternalIngress、KafkaListenerExternalLoadBalancer、KafkaListenerExternalNodePort、KafkaListenerExternalRoute、KafkaListenerPlain、KafkaListenerTls
			

				type プロパティーは、KafkaListenerAuthenticationTls タイプを使用する際に KafkaListenerAuthenticationScramSha512、KafkaListenerAuthenticationOAuth タイプと区別する識別子です。KafkaListenerAuthenticationTls タイプには tls の値が必要です。
			
	プロパティー	説明
	 
								type
							

							 	 
								tls でなければなりません。
							

							 
	 
								string
							

							 



KafkaListenerAuthenticationScramSha512 スキーマ参照




				以下で使用されます。Generic KafkaListener、 KafkaListenerExternalIngress、KafkaListenerExternalLoadBalancer、KafkaListenerExternalNodePort、KafkaListenerExternalRoute、KafkaListenerPlain、KafkaListenerTls
			

				type プロパティーは、KafkaListenerAuthenticationScramSha512 タイプを使用する際に KafkaListenerAuthenticationTls、KafkaListenerAuthenticationOAuth タイプと区別する識別子です。KafkaListenerAuthenticationScramSha512 タイプには scram-sha-512 の値が必要です。
			
	プロパティー	説明
	 
								type
							

							 	 
								scram-sha-512 でなければなりません。
							

							 
	 
								string
							

							 



KafkaListenerAuthenticationOAuth スキーマ参照




				以下で使用されます。Generic KafkaListener、 KafkaListenerExternalIngress、KafkaListenerExternalLoadBalancer、KafkaListenerExternalNodePort、KafkaListenerExternalRoute、KafkaListenerPlain、KafkaListenerTls
			

				type プロパティーは、KafkaListenerAuthenticationOAuth タイプを使用する際に KafkaListenerAuthenticationTls、KafkaListenerAuthenticationScramSha512 タイプと区別する識別子です。KafkaListenerAuthenticationOAuth タイプには oauth の値が必要です。
			
	プロパティー	説明
	 
								accessTokenIsJwt
							

							 	 
								アクセストークンを JWT として処理するかどうかを設定します。承認サーバーが不透明なトークンを返す場合は、false に設定する必要があります。デフォルトは true です。
							

							 
	 
								boolean
							

							 
	 
								checkAccessTokenType
							

							 	 
								アクセストークンタイプのチェックを行うかどうかを設定します。承認サーバーの JWT トークンに 'typ' 要求が含まれない場合は、false に設定する必要があります。デフォルトは true です。
							

							 
	 
								boolean
							

							 
	 
								checkIssuer
							

							 	 
								発行元のチェックを有効または無効にします。デフォルトでは、validIssuerUri によって設定された値を使用して発行元がチェックされます。デフォルト値は true です。
							

							 
	 
								boolean
							

							 
	 
								clientId
							

							 	 
								Kafka ブローカーは、OAuth クライアント ID を使用して承認サーバーに対して認証し、イントロスペクションエンドポイント URI を使用することができます。
							

							 
	 
								string
							

							 
	 
								clientSecret
							

							 	 
								OAuth クライアントシークレットが含まれる OpenShift シークレットへのリンク。Kafka ブローカーは、OAuth クライアントシークレットを使用して承認サーバーに対して認証し、イントロスペクションエンドポイント URI を使用することができます。
							

							 
	 
								GenericSecretSource
							

							 
	 
								disableTlsHostnameVerification
							

							 	 
								TLS ホスト名の検証を有効または無効にします。デフォルト値は false です。
							

							 
	 
								boolean
							

							 
	 
								enableECDSA
							

							 	 
								BouncyCastle 暗号プロバイダーをインストールして、ECDSA サポートを有効または無効にします。デフォルト値は false です。
							

							 
	 
								boolean
							

							 
	 
								fallbackUserNameClaim
							

							 	 
								userNameClaim によって指定された要求が存在しない場合に、ユーザー ID に使用するフォールバックユーザー名要求。これは、client_credentials 認証によってクライアント ID が別の要求のみに提供される場合に便利です。userNameClaim が設定されている場合のみ有効です。
							

							 
	 
								string
							

							 
	 
								fallbackUserNamePrefix
							

							 	 
								ユーザー ID を構成するために fallbackUserNameClaim の値と使用される接頭辞。fallbackUserNameClaim が true で、要求の値が存在する場合のみ有効です。ユーザー名とクライアント ID を同じユーザー ID 領域にマッピングすると、名前の競合を防ぐことができ便利です。
							

							 
	 
								string
							

							 
	 
								introspectionEndpointUri
							

							 	 
								不透明な JWT 以外のトークンの検証に使用できるトークンイントロスペクションエンドポイントの URI。
							

							 
	 
								string
							

							 
	 
								jwksEndpointUri
							

							 	 
								ローカルの JWT 検証に使用できる JWKS 証明書エンドポイントの URI。
							

							 
	 
								string
							

							 
	 
								jwksExpirySeconds
							

							 	 
								JWKS 証明書が有効とみなされる頻度を設定します。期限切れの間隔は、jwksRefreshSeconds で指定される更新間隔よりも 60 秒以上長くする必要があります。デフォルトは 360 秒です。
							

							 
	 
								integer
							

							 
	 
								jwksMinRefreshPauseSeconds
							

							 	 
								連続する 2 回の更新の間に適用される最小の一時停止期間。不明な署名鍵が検出されると、更新は即座にスケジュールされますが、この最小一時停止の期間は待機します。デフォルトは 1 秒です。
							

							 
	 
								integer
							

							 
	 
								jwksRefreshSeconds
							

							 	 
								JWKS 証明書が更新される頻度を設定します。更新間隔は、jwksExpirySeconds で指定される期限切れの間隔よりも 60 秒以上短くする必要があります。デフォルトは 300 秒です。
							

							 
	 
								integer
							

							 
	 
								maxSecondsWithoutReauthentication
							

							 	 
								再認証せずに認証されたセッションが有効な状態でいられる最大期間 (秒単位)。これにより、Apache Kafka の再認証機能が有効になり、アクセストークンの有効期限が切れるとセッションが期限切れになります。最大期間の前または最大期間の到達時にアクセストークンが期限切れになると、クライアントは再認証する必要があります。そうでないと、サーバーは接続を切断します。デフォルトでは設定されません。アクセストークンが期限切れになっても認証されたセッションは期限切れになりません。
							

							 
	 
								integer
							

							 
	 
								tlsTrustedCertificates
							

							 	 
								OAuth サーバーへの TLS 接続の信頼済み証明書。
							

							 
	 
								CertSecretSource array
							

							 
	 
								type
							

							 	 
								oauth でなければなりません。
							

							 
	 
								string
							

							 
	 
								userInfoEndpointUri
							

							 	 
								Introspection Endpoint がユーザー ID に使用できる情報を返さない場合に、ユーザー ID 取得のフォールバックとして使用する User Info Endpoint の URL。
							

							 
	 
								string
							

							 
	 
								userNameClaim
							

							 	 
								ユーザー ID の取得に使用される JWT 認証トークン、Introspection Endpoint の応答、または User Info Endpoint の応答からの要求の名前。デフォルトは sub です。
							

							 
	 
								string
							

							 
	 
								validIssuerUri
							

							 	 
								認証に使用されるトークン発行者の URI。
							

							 
	 
								string
							

							 
	 
								validTokenType
							

							 	 
								Introspection Endpoint によって返される token_type 属性の有効な値。デフォルト値はなく、デフォルトではチェックされません。
							

							 
	 
								string
							

							 



GenericSecretSource スキーマ参照




				以下で使用されます。KafkaClientAuthenticationOAuth, KafkaListenerAuthenticationOAuth
			
	プロパティー	説明
	 
								key
							

							 	 
								OpenShift シークレットでシークレット値が保存されるキー。
							

							 
	 
								string
							

							 
	 
								secretName
							

							 	 
								シークレット値が含まれる OpenShift シークレットの名前。
							

							 
	 
								string
							

							 



CertSecretSource スキーマ参照




				以下で使用されます。KafkaAuthorizationKeycloak、KafkaBridge Tls、KafkaClient AuthenticationOAuth 、 KafkaConnectTls、KafkaListenerAuthenticationOAuth、 KafkaMirrorMaker2Tls
			
	プロパティー	説明
	 
								certificate
							

							 	 
								Secret のファイル証明書の名前。
							

							 
	 
								string
							

							 
	 
								secretName
							

							 	 
								証明書が含まれる Secret の名前。
							

							 
	 
								文字列
							

							 



GenericKafkaListenerConfiguration スキーマ参照




				以下で使用されます。GenericKafkaListener
			

				Kafka リスナーの設定。
			
brokerCertChainAndKey




					brokerCertChainAndKeyプロパティは、TLS暗号化が有効になっているリスナーでのみ使用されます。独自の Kafka リスナー証明書を提供してこのプロパティーを使用できます。
				
TLS 暗号化が有効な loadbalancer 外部リスナーの設定例

						

listeners:
  #...
  - name: external
    port: 9094
    type: loadbalancer
    tls: true
    authentication:
      type: tls
    configuration:
      brokerCertChainAndKey:
        secretName: my-secret
        certificate: my-listener-certificate.crt
        key: my-listener-key.key
# ...


					

externalTrafficPolicy




					externalTrafficPolicyプロパティは、loadbalancerやnodeportのリスナーで使用されます。OpenShiftの外でKafkaを公開する場合は、LocalまたはClusterを選択できます。Localは他のノードへのホップを避け、クライアントのIPを保持しますが、Clusterはそのどちらでもありません。デフォルトはClusterです。
				

loadBalancerSourceRanges




					loadBalancerSourceRangesプロパティは、loadbalancerでのみ使用されます。OpenShift 外部で Kafka を公開する場合、ラベルやアノテーションの他にソースの範囲を使用して、サービスの作成方法をカスタマイズします。
				
ロードバランサーリスナー向けに設定されたソース範囲の例

						

listeners:
  #...
  - name: external
    port: 9094
    type: loadbalancer
    tls: false
    configuration:
      externalTrafficPolicy: Local
      loadBalancerSourceRanges:
        - 10.0.0.0/8
        - 88.208.76.87/32
      # ...
# ...


					

class




					classプロパティは、ingressリスナーでのみ使用されます。
				

					デフォルトで、Ingress クラスは nginx に設定されます。class プロパティーを使用して Ingress クラスを変更できます。
				
Ingress クラスの nginx-internalを使用した ingress タイプの外部リスナーの例

						

listeners:
  #...
  - name: external
    port: 9094
    type: ingress
    tls: false
    configuration:
      class: nginx-internal
    # ...
# ...


					

preferredNodePortAddressType




					preferredNodePortAddressTypeプロパティは、nodeportリスナーでのみ使用されます。
				

					リスナーの設定でpreferredNodePortAddressTypeプロパティを使用して、ノードアドレスとしてチェックされる最初のアドレスタイプを指定します。たとえば、デプロイメントに DNS サポートがない場合や、内部 DNS または IP アドレスを介してブローカーを内部でのみ公開する場合、このプロパティーは便利です。該当タイプのアドレスが見つかった場合はそのアドレスが使用されます。アドレスタイプが見つからなかった場合、AMQ Streams は標準の優先順位でタイプの検索を続行します。
				
	
							ExternalDNS
						
	
							ExternalIP
						
	
							Hostname
						
	
							InternalDNS
						
	
							InternalIP
						


優先ノードポートアドレスタイプで設定された外部リスナーの例

						

listeners:
  #...
  - name: external
    port: 9094
    type: nodeport
    tls: false
    configuration:
      preferredNodePortAddressType: InternalDNS
      # ...
# ...


					

useServiceDnsDomain




					useServiceDnsDomainプロパティは、internalリスナーでのみ使用されます。クラスタサービスの接尾辞（通常は.cluster.local）を含む完全修飾DNS名を使用するかどうかを定義します。useServiceDnsDomainをfalseに設定すると、アドバタイズされるアドレスはサービスサフィックスなしで生成されます。（例:my-cluster-kafka-0.my-cluster-kafka-brokers.myproject.svc)useServiceDnsDomainをtrueに設定すると、アドバタイズされたアドレスはサービスのサフィックスで生成されます。（例:my-cluster-kafka-0.my-cluster-kafka-brokers.myproject.svc.cluster.local)デフォルトは false です。
				
サービス DNS ドメインを使用するよう設定された内部リスナーの例

						

listeners:
  #...
  - name: plain
    port: 9092
    type: internal
    tls: false
    configuration:
      useServiceDnsDomain: true
      # ...
# ...


					

					OpenShiftクラスターが.cluster.localとは異なるサービスサフィックスを使用している場合は、Cluster Operatorの設定でKUBERNETES_SERVICE_DNS_DOMAIN環境変数を使用してサフィックスを設定することができます。詳細は、「Cluster Operator の設定」 を参照してください。
				
	プロパティー	説明
	 
									brokerCertChainAndKey
								

								 	 
									このリスナーに使用される証明書とプライベートキーのペアを保持するSecretへの参照。証明書には、任意でチェーン全体を含めることができます。このフィールドは、TLS による暗号化が有効なリスナーでのみ使用できます。
								

								 
	 
									CertAndKeySecretSource
								

								 
	 
									externalTrafficPolicy
								

								 	 
									サービスによって外部トラフィックがローカルノードのエンドポイントまたはクラスター全体のエンドポイントにルーティングされるかどうかを指定します。Cluster を指定すると、別のノードへの 2 回目のホップが発生し、クライアントソースの IP が特定しにくくなる可能性があります。Local を指定すると、LoadBalancer および Nodeport タイプのサービスに対して 2 回目のホップが発生しないようにし、クライアントソースの IP を維持します (インフラストラクチャーでサポートされる場合)。指定のない場合、OpenShift は Cluster をデフォルトとして使用します。このフィールドは、loadbalancer または nodeport タイプリスナーとのみ使用できます。
								

								 
	 
									string ([Local、Cluster] のいずれか)
								

								 
	 
									loadBalancerSourceRanges
								

								 	 
									クライアントがロードバランサータイプのリスナーに接続できる CIDR 形式による範囲 (例: 10.0.0.0/8、130.211.204.1/32) の一覧。プラットフォームでサポートされる場合、ロードバランサー経由のトラフィックは指定された CIDR 範囲に制限されます。このフィールドは、ロードバランサータイプのサービスのみに適用され、クラウドプロバイダーがこの機能をサポートしない場合は無視されます。詳細は「https://v1-17.docs.kubernetes.io/docs/tasks/access-application-cluster/configure-cloud-provider-firewall/」を参照してください。このフィールドは、loadbalancerのリスナーでのみ使用できます。
								

								 
	 
									文字列の配列
								

								 
	 
									bootstrap
								

								 	 
									ブートストラップの設定。
								

								 
	 
									GenericKafkaListenerConfigurationBootstrap
								

								 
	 
									brokers
								

								 	 
									ブローカーごとの設定。
								

								 
	 
									GenericKafkaListenerConfigurationBroker array
								

								 
	 
									class
								

								 	 
									使用する Ingress コントローラーを定義する Ingress クラスを設定します。設定されていない場合は、Ingress クラスは nginx に設定されます。このフィールドは、ingress タイプのリスナーでのみ使用できます。
								

								 
	 
									string
								

								 
	 
									preferredNodePortAddressType
								

								 	 
									ノードアドレスとして使用するアドレスタイプを定義します。利用可能なタイプは以下のとおりです。ExternalDNS、ExternalIP、InternalDNS、InternalIP、および Hostnameデフォルトでは、アドレスは以下の順序で使用されます (最初に見つかったアドレスが使用されます): * ExternalDNS * ExternalIP * InternalDNS * InternalIP * Hostname
								

								 
									このフィールドは、優先タイプとして使用され、最初にチェックされるアドレスタイプの選択に使用できます。このアドレスタイプのアドレスが見つからない場合は、デフォルトの順序で他のタイプが使用されます。このフィールドは nodeport タイプのリスナーとのみ使用できます。
								

								 
	 
									string ([ExternalDNS、ExternalIP、Hostname、InternalIP、InternalDNS] のいずれか)
								

								 
	 
									useServiceDnsDomain
								

								 	 
									OpenShift サービス DNS ドメインを使用するべきかどうかを設定します。true に設定すると、生成されたアドレスにサービス DNS ドメインサフィックスが含まれます（default .cluster.local は環境変数 KUBERNETES_SERVICE_DNS_DOMAIN）。デフォルトはfalseです。このフィールドは、internalタイプのリスナーでのみ使用できます。
								

								 
	 
									boolean
								

								 




CertAndKeySecretSource スキーマ参照




				以下で使用されます。GenericKafkaListenerConfiguration、IngressListenerConfiguration、KafkaClientAuthenticationTls、KafkaListenerExternalConfiguration、NodePortListenerConfiguration、TlsListenerConfiguration
			
	プロパティー	説明
	 
								certificate
							

							 	 
								Secret のファイル証明書の名前。
							

							 
	 
								string
							

							 
	 
								key
							

							 	 
								Secret の秘密鍵の名前。
							

							 
	 
								string
							

							 
	 
								secretName
							

							 	 
								証明書が含まれる Secret の名前。
							

							 
	 
								文字列
							

							 



GenericKafkaListenerConfigurationBootstrap schema reference




				以下で使用されます。GenericKafkaListenerConfiguration
			

				外部リスナーのブートストラップサービスのオーバーライドを設定します。
			

				nodePort、host、loadBalancerIP、annotationsプロパティに相当するブローカーサービスは、GenericKafkaListenerConfigurationBroker schema で構成されます。
			
alternativeNames




					ブートストラップサービスの代替名を指定できます。名前はブローカー証明書に追加され、TLS ホスト名の検証に使用できます。alternativeNames プロパティーは、すべてのタイプの外部リスナーに適用できます。
				
ブートストラップアドレスを追加設定した外部routeリスナーの例です。

						

listeners:
  #...
  - name: external
    port: 9094
    type: route
    tls: true
    authentication:
      type: tls
    configuration:
      bootstrap:
        alternativeNames:
          - example.hostname1
          - example.hostname2
# ...


					

host




					hostプロパティは、routeリスナーとingressリスナーで使用され、ブートストラップサービスとパーブロカーサービスで使用されるホスト名を指定します。
				

					Ingressコントローラが自動的にホスト名を割り当てることはないため、ingressリスナーの設定にはhostのプロパティ値が必須となります。確実にホスト名が Ingress エンドポイントに解決されるようにしてください。AMQ Streams では、要求されたホストが利用可能で、適切に Ingress エンドポイントにルーティングされることを検証しません。
				
Ingress リスナーのホスト設定例

						

listeners:
  #...
  - name: external
    port: 9094
    type: ingress
    tls: true
    authentication:
      type: tls
    configuration:
      bootstrap:
        host: bootstrap.myingress.com
      brokers:
      - broker: 0
        host: broker-0.myingress.com
      - broker: 1
        host: broker-1.myingress.com
      - broker: 2
        host: broker-2.myingress.com
# ...


					

					デフォルトでは、routeリスナーのホストはOpenShiftによって自動的に割り当てられます。ただし、ホストを指定して、割り当てられたルートをオーバーライドすることができます。
				

					AMQ Streams では、要求されたホストが利用可能であることを検証しません。ホストが使用可能であることを確認する必要があります。
				
route リスナーのホスト設定例

						

# ...
listeners:
  #...
  - name: external
    port: 9094
    type: route
    tls: true
    authentication:
      type: tls
    configuration:
      bootstrap:
        host: bootstrap.myrouter.com
      brokers:
      - broker: 0
        host: broker-0.myrouter.com
      - broker: 1
        host: broker-1.myrouter.com
      - broker: 2
        host: broker-2.myrouter.com
# ...


					

nodePort




					デフォルトでは、ブートストラップおよびブローカーサービスに使用されるポート番号は OpenShift によって自動的に割り当てられます。nodeportリスナーに割り当てられたノードポートを上書きするには、要求されたポート番号を指定します。
				

					AMQ Streams は要求されたポートの検証を行いません。ポートが使用できることを確認する必要があります。
				
ノードポートのオーバーライドが設定された外部リスナーの例

						

# ...
listeners:
  #...
  - name: external
    port: 9094
    type: nodeport
    tls: true
    authentication:
      type: tls
    configuration:
      bootstrap:
        nodePort: 32100
      brokers:
      - broker: 0
        nodePort: 32000
      - broker: 1
        nodePort: 32001
      - broker: 2
        nodePort: 32002
# ...


					

loadBalancerIP




					ロードバランサーの作成時に特定のIPアドレスを要求するには、loadBalancerIPプロパティを使用します。特定の IP アドレスでロードバランサーを使用する必要がある場合は、このプロパティーを使用します。クラウドプロバイダーがこの機能に対応していない場合、loadBalancerIP フィールドは無視されます。
				
特定のロードバランサー IP アドレスリクエストのある loadbalancer タイプの外部リスナーの例

						

# ...
listeners:
  #...
  - name: external
    port: 9094
    type: loadbalancer
    tls: true
    authentication:
      type: tls
    configuration:
      bootstrap:
        loadBalancerIP: 172.29.3.10
      brokers:
      - broker: 0
        loadBalancerIP: 172.29.3.1
      - broker: 1
        loadBalancerIP: 172.29.3.2
      - broker: 2
        loadBalancerIP: 172.29.3.3
# ...


					

annotations




					annotations プロパティーを使用して、アノテーションを loadbalancer、nodeport、または Ingress リスナーに追加します。これらのアノテーションを使用すると、自動的に DNS 名をロードバランサーサービスに割り当てる ExternalDNS などの DNS ツールをインストルメント化できます。
				
annotationsを使用したloadbalancer型の外部リスナーの例

						

# ...
listeners:
  #...
  - name: external
    port: 9094
    type: loadbalancer
    tls: true
    authentication:
      type: tls
    configuration:
      bootstrap:
        annotations:
          external-dns.alpha.kubernetes.io/hostname: kafka-bootstrap.mydomain.com.
          external-dns.alpha.kubernetes.io/ttl: "60"
      brokers:
      - broker: 0
        annotations:
          external-dns.alpha.kubernetes.io/hostname: kafka-broker-0.mydomain.com.
          external-dns.alpha.kubernetes.io/ttl: "60"
      - broker: 1
        annotations:
          external-dns.alpha.kubernetes.io/hostname: kafka-broker-1.mydomain.com.
          external-dns.alpha.kubernetes.io/ttl: "60"
      - broker: 2
        annotations:
          external-dns.alpha.kubernetes.io/hostname: kafka-broker-2.mydomain.com.
          external-dns.alpha.kubernetes.io/ttl: "60"
# ...


					
	プロパティー	説明
	 
									alternativeNames
								

								 	 
									ブートストラップサービスの追加の代替名。代替名は、TLS 証明書のサブジェクト代替名のリストに追加されます。
								

								 
	 
									string array
								

								 
	 
									host
								

								 	 
									ブートストラップホスト。このフィールドは、ホスト名を指定するために Ingress リソースまたは Route リソースで使用されます。このフィールドは、route（オプション）またはingress（必須）タイプのリスナーでのみ使用できます。
								

								 
	 
									文字列
								

								 
	 
									nodePort
								

								 	 
									ブートストラップサービスのノードポート。このフィールドは、nodeportタイプリスナーでのみ使用できます。
								

								 
	 
									integer
								

								 
	 
									loadBalancerIP
								

								 	 
									ロードバランサーは、このフィールドに指定された IP アドレスで要求されます。この機能は、ロードバランサーの作成時に、基礎となるクラウドプロバイダーが loadBalancerIP の指定をサポートするかどうかによって異なります。このフィールドは、クラウドプロバイダーがこの機能をサポートしていない場合は無視されます。このフィールドは、loadbalancerタイプのリスナーでのみ使用できます。
								

								 
	 
									文字列
								

								 
	 
									annotations
								

								 	 
									IngressまたはServiceリソースに追加されるアノテーション。このフィールドを使用して、外部 DNS などの DNS プロバイダーを設定できます。このフィールドは、loadbalancer、nodeport、ingressタイプのリスナーでのみ使用できます。
								

								 
	 
									map
								

								 




GenericKafkaListenerConfigurationBroker schema reference




				以下で使用されます。GenericKafkaListenerConfiguration
			

				外部リスナーのブローカーサービスのオーバーライドを設定します。
			

				GenericKafkaListenerConfigurationBootstrap スキーマの nodePort、host、loadBalancerIP、および annotations プロパティーの設定例は、外部リスナーのブートストラップサービスのオーバーライドを設定します。
			

ブローカーのアドバタイズされたアドレス

					デフォルトでは、AMQ Streams は Kafka クラスターがそのクライアントにアドバタイズするホスト名とポートを自動的に決定しようとします。AMQ Streams が稼働しているインフラストラクチャーでは Kafka にアクセスできる正しいホスト名やポートを提供しない可能性があるため、デフォルトの動作はすべての状況に適しているわけではありません。
				

				ブローカー ID を指定し、外部リスナーの設定 プロパティーでアドバタイズされたホスト名およびポートをカスタマイズできます。その後、AMQ Streams では Kafka ブローカーでアドバタイズされたアドレスが自動設定され、ブローカー証明書に追加されるため、TLS ホスト名の検証が使用できるようになります。アドバタイズされたホストおよびポートのオーバーライドは、すべてのタイプの外部リスナーで利用できます。
			
アドバタイズされたアドレスのオーバーライドを設定した外部routeリスナーの例

					

listeners:
  #...
  - name: external
    port: 9094
    type: route
    tls: true
    authentication:
      type: tls
    configuration:
      brokers:
      - broker: 0
        advertisedHost: example.hostname.0
        advertisedPort: 12340
      - broker: 1
        advertisedHost: example.hostname.1
        advertisedPort: 12341
      - broker: 2
        advertisedHost: example.hostname.2
        advertisedPort: 12342
# ...


				
	プロパティー	説明
	 
								broker
							

							 	 
								Kafka ブローカーの ID (ブローカー識別子)。ブローカー ID は 0 から始まり、ブローカーレプリカの数に対応します。
							

							 
	 
								integer
							

							 
	 
								advertisedHost
							

							 	 
								ブローカーの advertised.brokers で使用されるホスト名。
							

							 
	 
								string
							

							 
	 
								advertisedPort
							

							 	 
								ブローカーの advertised.brokers で使用されるポート番号。
							

							 
	 
								integer
							

							 
	 
								host
							

							 	 
								ブローカーホスト。このフィールドは、ホスト名を指定するために Ingress リソースまたは Route リソースで使用されます。このフィールドは、route（オプション）またはingress（必須）タイプのリスナーでのみ使用できます。
							

							 
	 
								文字列
							

							 
	 
								nodePort
							

							 	 
								ブローカーごとのサービスのノードポート。このフィールドは、nodeportタイプリスナーでのみ使用できます。
							

							 
	 
								integer
							

							 
	 
								loadBalancerIP
							

							 	 
								ロードバランサーは、このフィールドに指定された IP アドレスで要求されます。この機能は、ロードバランサーの作成時に、基礎となるクラウドプロバイダーが loadBalancerIP の指定をサポートするかどうかによって異なります。このフィールドは、クラウドプロバイダーがこの機能をサポートしていない場合は無視されます。このフィールドは、loadbalancerタイプのリスナーでのみ使用できます。
							

							 
	 
								文字列
							

							 
	 
								annotations
							

							 	 
								IngressまたはServiceリソースに追加されるアノテーション。このフィールドを使用して、外部 DNS などの DNS プロバイダーを設定できます。このフィールドは、loadbalancer、nodeport、ingressタイプのリスナーでのみ使用できます。
							

							 
	 
								map
							

							 



KafkaListeners スキーマ参照




				KafkaListeners タイプ は非推奨になりました。代わりに GenericKafkaListener を使用してください。
			

				以下で使用されます。KafkaClusterSpec
			

				設定例は 以前のドキュメント を参照してください。
			
	プロパティー	説明
	 
								plain
							

							 	 
								ポート 9092 でプレーンリスナーを設定します。
							

							 
	 
								KafkaListenerPlain
							

							 
	 
								tls
							

							 	 
								ポート 9093 で TLS リスナーを設定します。
							

							 
	 
								KafkaListenerTls
							

							 
	 
								external
							

							 	 
								ポート 9094 で外部リスナーを設定します。タイプは、指定のオブジェクト内の external.type プロパティーの値によって異なり、[route、loadbalancer、nodeport、ingress] のいずれかでなければなりません。
							

							 
	 
								KafkaListenerExternalRoute、KafkaListenerExternalLoadBalancer、KafkaListenerExternalNodePort、KafkaListenerExternalIngress
							

							 



KafkaListenerPlain スキーマ参照




				以下で使用されます。KafkaListeners
			
	プロパティー	説明
	 
								authentication
							

							 	 
								このリスナーの認証設定。このリスナーは TLS トランスポートを使用しないため、type: tls で認証を設定することはできません。タイプは、指定のオブジェクト内の authentication.type プロパティーの値によって異なり、[tls、scram-sha-512、oauth] のいずれかでなければなりません。
							

							 
	 
								KafkaListenerAuthenticationTls、KafkaListenerAuthenticationScramSha512、KafkaListenerAuthenticationOAuth
							

							 
	 
								networkPolicyPeers
							

							 	 
								このリスナーに接続できるピアの一覧。この一覧のピアは、論理演算子 OR を使用して組み合わせます。このフィールドが空であるか、または存在しない場合、このリスナーのすべてのコネクションが許可されます。このフィールドが存在し、1 つ以上の項目が含まれる場合、リスナーはこの一覧の少なくとも 1 つの項目と一致するトラフィックのみを許可します。外部のドキュメント「networking.k8s.io/v1 networkpolicypeer」を参照してください。
							

							 
	 
								NetworkPolicyPeer array
							

							 



KafkaListenerTls スキーマ参照




				以下で使用されます。KafkaListeners
			
	プロパティー	説明
	 
								authentication
							

							 	 
								このリスナーの認証設定。タイプは、指定のオブジェクト内の authentication.type プロパティーの値によって異なり、[tls、scram-sha-512、oauth] のいずれかでなければなりません。
							

							 
	 
								KafkaListenerAuthenticationTls、KafkaListenerAuthenticationScramSha512、KafkaListenerAuthenticationOAuth
							

							 
	 
								configuration
							

							 	 
								TLS リスナーの設定。
							

							 
	 
								TlsListenerConfiguration
							

							 
	 
								networkPolicyPeers
							

							 	 
								このリスナーに接続できるピアの一覧。この一覧のピアは、論理演算子 OR を使用して組み合わせます。このフィールドが空であるか、または存在しない場合、このリスナーのすべてのコネクションが許可されます。このフィールドが存在し、1 つ以上の項目が含まれる場合、リスナーはこの一覧の少なくとも 1 つの項目と一致するトラフィックのみを許可します。外部のドキュメント「networking.k8s.io/v1 networkpolicypeer」を参照してください。
							

							 
	 
								NetworkPolicyPeer array
							

							 



TlsListenerConfiguration スキーマ参照




				以下で使用されます。KafkaListenerTls
			
	プロパティー	説明
	 
								brokerCertChainAndKey
							

							 	 
								証明書と秘密鍵のペアを保持する Secret への参照。証明書には、任意でチェーン全体を含めることができます。
							

							 
	 
								CertAndKeySecretSource
							

							 



KafkaListenerExternalRoute スキーマ参照




				以下で使用されます。KafkaListeners
			

				type プロパティーは、KafkaListenerExternalRoute タイプを使用する際に KafkaListenerExternalLoadBalancer、KafkaListenerExternalNodePort、KafkaListenerExternalIngress タイプと区別する識別子です。KafkaListenerExternalRoute タイプには route の値が必要です。
			
	プロパティー	説明
	 
								type
							

							 	 
								route でなければなりません。
							

							 
	 
								string
							

							 
	 
								authentication
							

							 	 
								Kafka ブローカーの認証の設定タイプは、指定のオブジェクト内の authentication.type プロパティーの値によって異なり、[tls、scram-sha-512、oauth] のいずれかでなければなりません。
							

							 
	 
								KafkaListenerAuthenticationTls、KafkaListenerAuthenticationScramSha512、KafkaListenerAuthenticationOAuth
							

							 
	 
								overrides
							

							 	 
								外部ブートストラップサービスおよびブローカーサービス、ならびに外部にアドバタイズされたアドレスの上書き。
							

							 
	 
								RouteListenerOverride
							

							 
	 
								configuration
							

							 	 
								外部リスナーの設定。
							

							 
	 
								KafkaListenerExternalConfiguration
							

							 
	 
								networkPolicyPeers
							

							 	 
								このリスナーに接続できるピアの一覧。この一覧のピアは、論理演算子 OR を使用して組み合わせます。このフィールドが空であるか、または存在しない場合、このリスナーのすべてのコネクションが許可されます。このフィールドが存在し、1 つ以上の項目が含まれる場合、リスナーはこの一覧の少なくとも 1 つの項目と一致するトラフィックのみを許可します。外部のドキュメント「networking.k8s.io/v1 networkpolicypeer」を参照してください。
							

							 
	 
								NetworkPolicyPeer array
							

							 



RouteListenerOverride スキーマ参照




				以下で使用されます。KafkaListenerExternalRoute
			
	プロパティー	説明
	 
								bootstrap
							

							 	 
								外部ブートストラップサービスの設定。
							

							 
	 
								RouteListenerBootstrapOverride
							

							 
	 
								brokers
							

							 	 
								外部ブローカーサービスの設定。
							

							 
	 
								RouteListenerBrokerOverride array
							

							 



RouteListenerBootstrapOverride スキーマ参照




				以下で使用されます。RouteListenerOverride
			
	プロパティー	説明
	 
								address
							

							 	 
								ブートストラップサービスの追加のアドレス名。このアドレスは、TLS 証明書のサブジェクトの別名の一覧に追加されます。
							

							 
	 
								string
							

							 
	 
								host
							

							 	 
								ブートストラップルートのホスト。このフィールドは OpenShift Route の spec.host フィールドで使用されます。
							

							 
	 
								string
							

							 



RouteListenerBrokerOverride スキーマ参照




				以下で使用されます。RouteListenerOverride
			
	プロパティー	説明
	 
								broker
							

							 	 
								Kafka ブローカーの ID (ブローカー ID)。
							

							 
	 
								integer
							

							 
	 
								advertisedHost
							

							 	 
								ブローカーの advertised.brokers で使用されるホスト名。
							

							 
	 
								string
							

							 
	 
								advertisedPort
							

							 	 
								ブローカーの advertised.brokers で使用されるポート番号。
							

							 
	 
								integer
							

							 
	 
								host
							

							 	 
								ブローカールートのホスト。このフィールドは OpenShift Route の spec.host フィールドで使用されます。
							

							 
	 
								string
							

							 



KafkaListenerExternalConfiguration スキーマ参照




				以下で使用されます。KafkaListenerExternalLoadBalancer, KafkaListenerExternalRoute
			
	プロパティー	説明
	 
								brokerCertChainAndKey
							

							 	 
								証明書と秘密鍵のペアを保持する Secret への参照。証明書には、任意でチェーン全体を含めることができます。
							

							 
	 
								CertAndKeySecretSource
							

							 



KafkaListenerExternalLoadBalancer スキーマ参照




				以下で使用されます。KafkaListeners
			

				type プロパティーは、KafkaListenerExternalLoadBalancer タイプを使用する際に KafkaListenerExternalRoute、KafkaListenerExternalNodePort、KafkaListenerExternalIngress タイプと区別する識別子です。KafkaListenerExternalLoadBalancer タイプには loadbalancer の値が必要です。
			
	プロパティー	説明
	 
								type
							

							 	 
								loadbalancer でなければなりません。
							

							 
	 
								string
							

							 
	 
								authentication
							

							 	 
								Kafka ブローカーの認証の設定タイプは、指定のオブジェクト内の authentication.type プロパティーの値によって異なり、[tls、scram-sha-512、oauth] のいずれかでなければなりません。
							

							 
	 
								KafkaListenerAuthenticationTls、KafkaListenerAuthenticationScramSha512、KafkaListenerAuthenticationOAuth
							

							 
	 
								overrides
							

							 	 
								外部ブートストラップサービスおよびブローカーサービス、ならびに外部にアドバタイズされたアドレスの上書き。
							

							 
	 
								LoadBalancerListenerOverride
							

							 
	 
								configuration
							

							 	 
								外部リスナーの設定。
							

							 
	 
								KafkaListenerExternalConfiguration
							

							 
	 
								networkPolicyPeers
							

							 	 
								このリスナーに接続できるピアの一覧。この一覧のピアは、論理演算子 OR を使用して組み合わせます。このフィールドが空であるか、または存在しない場合、このリスナーのすべてのコネクションが許可されます。このフィールドが存在し、1 つ以上の項目が含まれる場合、リスナーはこの一覧の少なくとも 1 つの項目と一致するトラフィックのみを許可します。外部のドキュメント「networking.k8s.io/v1 networkpolicypeer」を参照してください。
							

							 
	 
								NetworkPolicyPeer array
							

							 
	 
								tls
							

							 	 
								リスナーで TLS 暗号化を有効にします。有効な TLS 暗号化の場合、デフォルトで true に設定されます。
							

							 
	 
								boolean
							

							 



LoadBalancerListenerOverride スキーマ参照




				以下で使用されます。KafkaListenerExternalLoadBalancer
			
	プロパティー	説明
	 
								bootstrap
							

							 	 
								外部ブートストラップサービスの設定。
							

							 
	 
								LoadBalancerListenerBootstrapOverride
							

							 
	 
								brokers
							

							 	 
								外部ブローカーサービスの設定。
							

							 
	 
								LoadBalancerListenerBrokerOverride array
							

							 



LoadBalancerListenerBootstrapOverride スキーマ参照




				以下で使用されます。LoadBalancerListenerOverride
			
	プロパティー	説明
	 
								address
							

							 	 
								ブートストラップサービスの追加のアドレス名。このアドレスは、TLS 証明書のサブジェクトの別名の一覧に追加されます。
							

							 
	 
								string
							

							 
	 
								dnsAnnotations
							

							 	 
								Service リソースに追加されるアノテーション。このフィールドを使用して、外部 DNS などの DNS プロバイダーを設定できます。
							

							 
	 
								map
							

							 
	 
								loadBalancerIP
							

							 	 
								ロードバランサーは、このフィールドに指定された IP アドレスで要求されます。この機能は、ロードバランサーの作成時に、基礎となるクラウドプロバイダーが loadBalancerIP の指定をサポートするかどうかによって異なります。クラウドプロバイダーがこの機能に対応していない場合、このフィールドは無視されます。
							

							 
	 
								string
							

							 



LoadBalancerListenerBrokerOverride スキーマ参照




				以下で使用されます。LoadBalancerListenerOverride
			
	プロパティー	説明
	 
								broker
							

							 	 
								Kafka ブローカーの ID (ブローカー ID)。
							

							 
	 
								integer
							

							 
	 
								advertisedHost
							

							 	 
								ブローカーの advertised.brokers で使用されるホスト名。
							

							 
	 
								string
							

							 
	 
								advertisedPort
							

							 	 
								ブローカーの advertised.brokers で使用されるポート番号。
							

							 
	 
								integer
							

							 
	 
								dnsAnnotations
							

							 	 
								個別のブローカーの Service リソースに追加されるアノテーション。このフィールドを使用して、外部 DNS などの DNS プロバイダーを設定できます。
							

							 
	 
								map
							

							 
	 
								loadBalancerIP
							

							 	 
								ロードバランサーは、このフィールドに指定された IP アドレスで要求されます。この機能は、ロードバランサーの作成時に、基礎となるクラウドプロバイダーが loadBalancerIP の指定をサポートするかどうかによって異なります。クラウドプロバイダーがこの機能に対応していない場合、このフィールドは無視されます。
							

							 
	 
								string
							

							 



KafkaListenerExternalNodePort スキーマ参照




				以下で使用されます。KafkaListeners
			

				type プロパティーは、KafkaListenerExternalNodePort タイプを使用する際に KafkaListenerExternalRoute、KafkaListenerExternalLoadBalancer、KafkaListenerExternalIngress タイプと区別する識別子です。KafkaListenerExternalNodePort タイプには nodeport の値が必要です。
			
	プロパティー	説明
	 
								type
							

							 	 
								nodeport でなければなりません。
							

							 
	 
								string
							

							 
	 
								authentication
							

							 	 
								Kafka ブローカーの認証の設定タイプは、指定のオブジェクト内の authentication.type プロパティーの値によって異なり、[tls、scram-sha-512、oauth] のいずれかでなければなりません。
							

							 
	 
								KafkaListenerAuthenticationTls、KafkaListenerAuthenticationScramSha512、KafkaListenerAuthenticationOAuth
							

							 
	 
								overrides
							

							 	 
								外部ブートストラップサービスおよびブローカーサービス、ならびに外部にアドバタイズされたアドレスの上書き。
							

							 
	 
								NodePortListenerOverride
							

							 
	 
								configuration
							

							 	 
								外部リスナーの設定。
							

							 
	 
								NodePortListenerConfiguration
							

							 
	 
								networkPolicyPeers
							

							 	 
								このリスナーに接続できるピアの一覧。この一覧のピアは、論理演算子 OR を使用して組み合わせます。このフィールドが空であるか、または存在しない場合、このリスナーのすべてのコネクションが許可されます。このフィールドが存在し、1 つ以上の項目が含まれる場合、リスナーはこの一覧の少なくとも 1 つの項目と一致するトラフィックのみを許可します。外部のドキュメント「networking.k8s.io/v1 networkpolicypeer」を参照してください。
							

							 
	 
								NetworkPolicyPeer array
							

							 
	 
								tls
							

							 	 
								リスナーで TLS 暗号化を有効にします。有効な TLS 暗号化の場合、デフォルトで true に設定されます。
							

							 
	 
								boolean
							

							 



NodePortListenerOverride スキーマ参照




				以下で使用されます。KafkaListenerExternalNodePort
			
	プロパティー	説明
	 
								bootstrap
							

							 	 
								外部ブートストラップサービスの設定。
							

							 
	 
								NodePortListenerBootstrapOverride
							

							 
	 
								brokers
							

							 	 
								外部ブローカーサービスの設定。
							

							 
	 
								NodePortListenerBrokerOverride array
							

							 



NodePortListenerBootstrapOverride スキーマ参照




				以下で使用されます。NodePortListenerOverride
			
	プロパティー	説明
	 
								address
							

							 	 
								ブートストラップサービスの追加のアドレス名。このアドレスは、TLS 証明書のサブジェクトの別名の一覧に追加されます。
							

							 
	 
								string
							

							 
	 
								dnsAnnotations
							

							 	 
								Service リソースに追加されるアノテーション。このフィールドを使用して、外部 DNS などの DNS プロバイダーを設定できます。
							

							 
	 
								map
							

							 
	 
								nodePort
							

							 	 
								ブートストラップサービスのノードポート。
							

							 
	 
								integer
							

							 



NodePortListenerBrokerOverride スキーマ参照




				以下で使用されます。NodePortListenerOverride
			
	プロパティー	説明
	 
								broker
							

							 	 
								Kafka ブローカーの ID (ブローカー ID)。
							

							 
	 
								integer
							

							 
	 
								advertisedHost
							

							 	 
								ブローカーの advertised.brokers で使用されるホスト名。
							

							 
	 
								string
							

							 
	 
								advertisedPort
							

							 	 
								ブローカーの advertised.brokers で使用されるポート番号。
							

							 
	 
								integer
							

							 
	 
								nodePort
							

							 	 
								ブローカーサービスのノードポート。
							

							 
	 
								integer
							

							 
	 
								dnsAnnotations
							

							 	 
								個別のブローカーの Service リソースに追加されるアノテーション。このフィールドを使用して、外部 DNS などの DNS プロバイダーを設定できます。
							

							 
	 
								map
							

							 



NodePortListenerConfiguration スキーマ参照




				以下で使用されます。KafkaListenerExternalNodePort
			
	プロパティー	説明
	 
								brokerCertChainAndKey
							

							 	 
								証明書と秘密鍵のペアを保持する Secret への参照。証明書には、任意でチェーン全体を含めることができます。
							

							 
	 
								CertAndKeySecretSource
							

							 
	 
								preferredAddressType
							

							 	 
								ノードアドレスとして使用するアドレスタイプを定義します。利用可能なタイプは以下のとおりです。ExternalDNS、ExternalIP、InternalDNS、InternalIP、および Hostnameデフォルトでは、アドレスは以下の順序で使用されます (最初に見つかったアドレスが使用されます): * ExternalDNS * ExternalIP * InternalDNS * InternalIP * Hostname
							

							 
								このフィールドは、優先タイプとして使用され、最初にチェックされるアドレスタイプの選択に使用できます。このアドレスタイプのアドレスが見つからない場合は、デフォルトの順序で他のタイプが使用されます。
							

							 
	 
								string ([ExternalDNS、ExternalIP、Hostname、InternalIP、InternalDNS] のいずれか)
							

							 



KafkaListenerExternalIngress スキーマ参照




				以下で使用されます。KafkaListeners
			

				type プロパティーは、KafkaListenerExternalIngress タイプを使用する際に KafkaListenerExternalRoute、KafkaListenerExternalLoadBalancer、KafkaListenerExternalNodePort タイプと区別する識別子です。KafkaListenerExternalIngress タイプには ingress の値が必要です。
			
	プロパティー	説明
	 
								type
							

							 	 
								ingress でなければなりません。
							

							 
	 
								string
							

							 
	 
								authentication
							

							 	 
								Kafka ブローカーの認証の設定タイプは、指定のオブジェクト内の authentication.type プロパティーの値によって異なり、[tls、scram-sha-512、oauth] のいずれかでなければなりません。
							

							 
	 
								KafkaListenerAuthenticationTls、KafkaListenerAuthenticationScramSha512、KafkaListenerAuthenticationOAuth
							

							 
	 
								class
							

							 	 
								使用する Ingress コントローラーを定義する Ingress クラスを設定します。設定されていない場合は、Ingress クラスは nginx に設定されます。
							

							 
	 
								string
							

							 
	 
								configuration
							

							 	 
								外部リスナーの設定。
							

							 
	 
								IngressListenerConfiguration
							

							 
	 
								networkPolicyPeers
							

							 	 
								このリスナーに接続できるピアの一覧。この一覧のピアは、論理演算子 OR を使用して組み合わせます。このフィールドが空であるか、または存在しない場合、このリスナーのすべてのコネクションが許可されます。このフィールドが存在し、1 つ以上の項目が含まれる場合、リスナーはこの一覧の少なくとも 1 つの項目と一致するトラフィックのみを許可します。外部のドキュメント「networking.k8s.io/v1 networkpolicypeer」を参照してください。
							

							 
	 
								NetworkPolicyPeer array
							

							 



IngressListenerConfiguration スキーマ参照




				以下で使用されます。KafkaListenerExternalIngress
			
	プロパティー	説明
	 
								bootstrap
							

							 	 
								外部ブートストラップ Ingress の設定。
							

							 
	 
								IngressListenerBootstrapConfiguration
							

							 
	 
								brokers
							

							 	 
								外部ブローカー Ingress の設定。
							

							 
	 
								IngressListenerBrokerConfiguration array
							

							 
	 
								brokerCertChainAndKey
							

							 	 
								証明書と秘密鍵のペアを保持する Secret への参照。証明書には、任意でチェーン全体を含めることができます。
							

							 
	 
								CertAndKeySecretSource
							

							 



IngressListenerBootstrapConfiguration スキーマ参照




				以下で使用されます。IngressListenerConfiguration
			
	プロパティー	説明
	 
								address
							

							 	 
								ブートストラップサービスの追加のアドレス名。このアドレスは、TLS 証明書のサブジェクトの別名の一覧に追加されます。
							

							 
	 
								string
							

							 
	 
								dnsAnnotations
							

							 	 
								Ingress リソースに追加されるアノテーション。このフィールドを使用して、外部 DNS などの DNS プロバイダーを設定できます。
							

							 
	 
								map
							

							 
	 
								host
							

							 	 
								ブートストラップルートのホスト。このフィールドは Ingress リソースで使用されます。
							

							 
	 
								string
							

							 



IngressListenerBrokerConfiguration スキーマ参照




				以下で使用されます。IngressListenerConfiguration
			
	プロパティー	説明
	 
								broker
							

							 	 
								Kafka ブローカーの ID (ブローカー ID)。
							

							 
	 
								integer
							

							 
	 
								advertisedHost
							

							 	 
								ブローカーの advertised.brokers で使用されるホスト名。
							

							 
	 
								string
							

							 
	 
								advertisedPort
							

							 	 
								ブローカーの advertised.brokers で使用されるポート番号。
							

							 
	 
								integer
							

							 
	 
								host
							

							 	 
								ブローカー Ingress のホスト。このフィールドは Ingress リソースで使用されます。
							

							 
	 
								string
							

							 
	 
								dnsAnnotations
							

							 	 
								個別のブローカーの Ingress リソースに追加されるアノテーション。このフィールドを使用して、外部 DNS などの DNS プロバイダーを設定できます。
							

							 
	 
								map
							

							 



KafkaAuthorizationSimple スキーマ参照




				以下で使用されます。KafkaClusterSpec
			

				AMQ Streamsでのシンプルな認証は、Apache Kafkaで提供されているデフォルトのACL（Access Control Lists）認証プラグインであるAclAuthorizerプラグインを使用します。ACL を使用すると、ユーザーがアクセスできるリソースを細かく定義できます。
			

				Kafkaのカスタムリソースに簡易認証を使用するように設定します。authorizationセクションのtypeプロパティにsimpleという値を設定し、スーパーユーザーのリストを設定します。
			

				アクセスルールは、ACLRule schema referenceで説明されているように、KafkaUserに対して設定されます。
			
superUsers




					スーパーユーザーとして扱われるユーザープリンシパルのリスト。このリストのユーザープリンシパルは、ACL ルールをクエリーしなくても常に許可されます。詳細は「Kafka の承認」を参照してください。
				
簡易承認の設定例

						

authorization:
  type: simple
  superUsers:
    - CN=client_1
    - user_2
    - CN=client_3


					
注記

						Kafka.spec.kafka の config プロパティーにある super.user 設定オプションは無視されます。この代わりに、authorization プロパティーでスーパーユーザーを指定します。詳細は「Kafka ブローカーの設定」を参照してください。
					


					type プロパティーは、KafkaAuthorizationSimple タイプを使用する際に KafkaAuthorizationOpa、および KafkaAuthorizationKeycloak と区別する識別子です。KafkaAuthorizationSimple タイプには simple の値が必要です。
				
	プロパティー	説明
	 
									type
								

								 	 
									simple でなければなりません。
								

								 
	 
									string
								

								 
	 
									superUsers
								

								 	 
									スーパーユーザーの一覧。無制限のアクセス権を取得する必要のあるユーザープリンシパルの一覧が含まれなければなりません。
								

								 
	 
									string array
								

								 




KafkaAuthorizationOpa スキーマ参照




				以下で使用されます。KafkaClusterSpec
			

				Open Policy Agentの認証を使用するには、authorizationセクションのtypeプロパティにopaという値を設定し、必要に応じてOPAのプロパティを構成します。
			
url




					Open Policy Agent サーバーへの接続に使用される URL。URL には、オーソライザーによってクエリーされるポリシーが含まれる必要があります。必須。
				

allowOnError




					一時的に利用できない場合など、オーソライザーによる Open Policy Agent へのクエリーが失敗した場合に、デフォルトで Kafka クライアントを許可または拒否するかどうかを定義します。デフォルトは false で、すべてのアクションが拒否されます。
				

initialCacheCapacity




					すべてのリクエストに対して Open Policy Agent をクエリーしないようにするために、オーソライザーによって使用されるローカルキャッシュの初期容量。デフォルトは 5000 です。
				

maximumCacheSize




					すべてのリクエストに対して Open Policy Agent をクエリーしないようにするために、オーソライザーによって使用されるローカルキャッシュの最大容量。デフォルトは 50000 です。
				

expireAfterMs




					すべてのリクエストに対して Open Policy Agent をクエリーしないようにするために、ローカルキャッシュに保持されるレコードの有効期限。キャッシュされた承認決定が Open Policy Agent サーバーからリロードされる頻度を定義します。ミリ秒単位です。デフォルトは 3600000 ミリ秒 (1 時間) です。
				

superUsers




					スーパーユーザーとして扱われるユーザープリンシパルのリスト。このリストのユーザープリンシパルは、Open Policy Agent ポリシーをクエリーしなくても常に許可されます。詳細は「Kafka の承認」を参照してください。
				
Open Policy Agent オーソライザーの設定例

						

authorization:
  type: opa
  url: http://opa:8181/v1/data/kafka/allow
  allowOnError: false
  initialCacheCapacity: 1000
  maximumCacheSize: 10000
  expireAfterMs: 60000
  superUsers:
    - CN=fred
    - sam
    - CN=edward


					

					type プロパティーは、タイプ KafkaAuthorizationOpa の使用を KafkaAuthorizationSimple、KafkaAuthorizationKeycloak と区別する識別子です。KafkaAuthorizationOpa タイプには opa の値が必要です。
				
	プロパティー	説明
	 
									type
								

								 	 
									opa でなければなりません。
								

								 
	 
									string
								

								 
	 
									url
								

								 	 
									Open Policy Agent サーバーへの接続に使用される URL。URL には、オーソライザーによってクエリーされるポリシーが含まれる必要があります。このオプションは必須です。
								

								 
	 
									string
								

								 
	 
									allowOnError
								

								 	 
									一時的に利用できない場合など、オーソライザーによる Open Policy Agent へのクエリーが失敗した場合に、デフォルトで Kafka クライアントを許可または拒否するかどうかを定義します。デフォルトは false で、すべてのアクションが拒否されます。
								

								 
	 
									boolean
								

								 
	 
									initialCacheCapacity
								

								 	 
									すべてのリクエストに対して Open Policy Agent をクエリーしないようにするために、オーソライザーによって使用されるローカルキャッシュの初期容量。デフォルトは 5000 です。
								

								 
	 
									integer
								

								 
	 
									maximumCacheSize
								

								 	 
									すべてのリクエストに対して Open Policy Agent をクエリーしないようにするために、オーソライザーによって使用されるローカルキャッシュの最大容量。デフォルトは 50000 です。
								

								 
	 
									integer
								

								 
	 
									expireAfterMs
								

								 	 
									すべてのリクエストに対して Open Policy Agent をクエリーしないようにするために、ローカルキャッシュに保持されるレコードの有効期限。キャッシュされた承認決定が Open Policy Agent サーバーからリロードされる頻度を定義します。ミリ秒単位です。デフォルトは 3600000 です。
								

								 
	 
									integer
								

								 
	 
									superUsers
								

								 	 
									スーパーユーザーのリスト。これは、無制限のアクセス権限を持つユーザープリンシパルのリストです。
								

								 
	 
									string array
								

								 




KafkaAuthorizationKeycloak スキーマ参照




				以下で使用されます。KafkaClusterSpec
			

				type プロパティーは、タイプ KafkaAuthorizationKeycloak の使用を KafkaAuthorizationSimple、KafkaAuthorizationOpa と区別する識別子です。KafkaAuthorizationKeycloak タイプには keycloak の値が必要です。
			
	プロパティー	説明
	 
								type
							

							 	 
								keycloak でなければなりません。
							

							 
	 
								string
							

							 
	 
								clientId
							

							 	 
								Kafka クライアントが OAuth サーバーに対する認証に使用し、トークンエンドポイント URI を使用することができる OAuth クライアント ID。
							

							 
	 
								string
							

							 
	 
								tokenEndpointUri
							

							 	 
								承認サーバートークンエンドポイント URI。
							

							 
	 
								string
							

							 
	 
								tlsTrustedCertificates
							

							 	 
								OAuth サーバーへの TLS 接続の信頼済み証明書。
							

							 
	 
								CertSecretSource array
							

							 
	 
								disableTlsHostnameVerification
							

							 	 
								TLS ホスト名の検証を有効または無効にします。デフォルト値は false です。
							

							 
	 
								boolean
							

							 
	 
								delegateToKafkaAcls
							

							 	 
								Red Hat Single Sign-On の Authorization Services ポリシーにより DENIED となった場合に、承認の決定を 'Simple' オーソライザーに委譲すべきかどうか。デフォルト値は false です。
							

							 
	 
								boolean
							

							 
	 
								grantsRefreshPeriodSeconds
							

							 	 
								連続する付与 (Grants) 更新実行の間隔 (秒単位)。デフォルト値は 60 です。
							

							 
	 
								integer
							

							 
	 
								grantsRefreshPoolSize
							

							 	 
								アクティブなセッションの付与(Grants) の更新に使用するスレッドの数。スレッドが多いほど並列処理多くなるため、ジョブがより早く完了します。ただし、使用するスレッドが多いほど、承認サーバーの負荷が大きくなります。デフォルト値は 5 です。
							

							 
	 
								integer
							

							 
	 
								superUsers
							

							 	 
								スーパーユーザーの一覧。無制限のアクセス権を取得する必要のあるユーザープリンシパルの一覧が含まれなければなりません。
							

							 
	 
								string array
							

							 



Rack スキーマ参照




				以下で使用されます。KafkaClusterSpec, KafkaConnectS2ISpec, KafkaConnectSpec
			
	プロパティー	説明
	 
								topologyKey
							

							 	 
								OpenShift クラスターノードに割り当てられたラベルに一致するキー。ラベルの値を使用して、ブローカーの broker.rack 設定が指定されます。
							

							 
	 
								string
							

							 



Probe スキーマ参照




				以下で使用されます。CruiseControlSpec、EntityTopicOperatorSpec、EntityUserOperatorSpec、KafkaBridgeSpec、KafkaClusterSpec、KafkaConnectS2ISpec、KafkaConnectSpec、KafkaExporterSpec、KafkaMirrorMaker2Spec、 KafkaMirrorMakerSpec、TlsSidecar、TopicOperatorSpec、ZookeeperClusterSpec
			
	プロパティー	説明
	 
								failureThreshold
							

							 	 
								正常に実行された後に失敗とみなされるプローブの連続失敗回数の最小値。デフォルトは 3 です。最小値は 1 です。
							

							 
	 
								integer
							

							 
	 
								initialDelaySeconds
							

							 	 
								最初に健全性をチェックするまでの初期の遅延。
							

							 
	 
								integer
							

							 
	 
								periodSeconds
							

							 	 
								プローブを実行する頻度 (秒単位)。デフォルトは 10 秒です。最小値は 1 です。
							

							 
	 
								integer
							

							 
	 
								successThreshold
							

							 	 
								失敗後に、プローブが正常とみなされるための最小の連続成功回数。デフォルトは 1 です。liveness は 1 でなければなりません。最小値は 1 です。
							

							 
	 
								integer
							

							 
	 
								timeoutSeconds
							

							 	 
								ヘルスチェック試行のタイムアウト。
							

							 
	 
								integer
							

							 



JvmOptions スキーマ参照




				以下で使用されます。CruiseControlSpec、EntityTopicOperatorSpec、EntityUserOperatorSpec、KafkaBridgeSpec、KafkaClusterSpec、KafkaConnectS2ISpec、KafkaConnectSpec、KafkaMirrorMaker2Spec、KafkaMirrorMakerSpec 、 TopicOperatorSpec、ZookeeperClusterSpec
			
	プロパティー	説明
	 
								-XX
							

							 	 
								JVM への -XX オプションのマップ。
							

							 
	 
								map
							

							 
	 
								-Xms
							

							 	 
								JVM への -Xms オプション。
							

							 
	 
								string
							

							 
	 
								-Xmx
							

							 	 
								JVM への -Xmx オプション。
							

							 
	 
								string
							

							 
	 
								gcLoggingEnabled
							

							 	 
								ガベージコレクションのロギングが有効かどうかを指定します。デフォルトは false です。
							

							 
	 
								boolean
							

							 
	 
								javaSystemProperties
							

							 	 
								-D オプションを使用して、JVM に渡される追加のシステムプロパティーのマップ。
							

							 
	 
								SystemProperty array
							

							 



SystemProperty スキーマ参照




				以下で使用されます。JvmOptions
			
	プロパティー	説明
	 
								name
							

							 	 
								システムプロパティー名。
							

							 
	 
								string
							

							 
	 
								value
							

							 	 
								システムプロパティーの値。
							

							 
	 
								string
							

							 



KafkaJmxOptions スキーマ参照




				以下で使用されます。KafkaClusterSpec
			
	プロパティー	説明
	 
								authentication
							

							 	 
								Kafka JMX ポートに接続するための認証設定。タイプは、指定のオブジェクト内の authentication.type プロパティーの値によって異なり、[password] の 1 つでなければなりません。
							

							 
	 
								KafkaJmxAuthenticationPassword
							

							 



KafkaJmxAuthenticationPassword スキーマ参照




				以下で使用されます。KafkaJmxOptions
			

				type プロパティーは、KafkaJmxAuthenticationPassword タイプを使用する際に、今後追加される可能性のある他のサブタイプと区別する識別子です。KafkaJmxAuthenticationPassword タイプには password の値が必要です。
			
	プロパティー	説明
	 
								type
							

							 	 
								password でなければなりません。
							

							 
	 
								string
							

							 



InlineLogging スキーマ参照




				以下で使用されます。CruiseControlSpec、EntityTopicOperatorSpec、EntityUserOperatorSpec、KafkaBridgeSpec、KafkaClusterSpec、KafkaConnectS2ISpec、KafkaConnectSpec、KafkaMirrorMaker2Spec、KafkaMirrorMakerSpec 、 TopicOperatorSpec、ZookeeperClusterSpec
			

				type プロパティーは、InlineLogging タイプを使用する際に ExternalLogging タイプと区別する識別子です。InlineLogging タイプには inline の値が必要です。
			
	プロパティー	説明
	 
								type
							

							 	 
								inline でなければなりません。
							

							 
	 
								string
							

							 
	 
								loggers
							

							 	 
								ロガー名からロガーレベルへのマップ。
							

							 
	 
								map
							

							 



ExternalLogging スキーマ参照




				以下で使用されます。CruiseControlSpec、EntityTopicOperatorSpec、EntityUserOperatorSpec、KafkaBridgeSpec、KafkaClusterSpec、KafkaConnectS2ISpec、KafkaConnectSpec、KafkaMirrorMaker2Spec、KafkaMirrorMakerSpec 、 TopicOperatorSpec、ZookeeperClusterSpec
			

				type プロパティーは、ExternalLogging タイプを使用する際に InlineLogging タイプと区別する識別子です。ExternalLogging タイプには external の値が必要です。
			
	プロパティー	説明
	 
								type
							

							 	 
								external でなければなりません。
							

							 
	 
								string
							

							 
	 
								name
							

							 	 
								ロギング設定の取得元となる ConfigMap の名前。
							

							 
	 
								string
							

							 



TlsSidecar スキーマ参照




				以下で使用されます。CruiseControlSpec、EntityOperatorSpec、KafkaClusterSpec、TopicOperatorSpec、ZookeeperCluster Spec
			
	プロパティー	説明
	 
								image
							

							 	 
								コンテナーの Docker イメージ。
							

							 
	 
								string
							

							 
	 
								livenessProbe
							

							 	 
								Pod の liveness チェック。
							

							 
	 
								Probe
							

							 
	 
								logLevel
							

							 	 
								TLS サイドカーのログレベル。デフォルト値は notice です。
							

							 
	 
								string ([emerg、debug、crit、err、alert、warning、notice、info] のいずれか)
							

							 
	 
								readinessProbe
							

							 	 
								Pod の readiness チェック。
							

							 
	 
								Probe
							

							 
	 
								resources
							

							 	 
								予約する CPU およびメモリーリソース。外部のキュメント「core/v1 resourcerequirements」を参照してください。
							

							 
	 
								ResourceRequirements
							

							 



KafkaClusterTemplate スキーマ参照




				以下で使用されます。KafkaClusterSpec
			
	プロパティー	説明
	 
								statefulset
							

							 	 
								Kafka StatefulSet のテンプレート。
							

							 
	 
								StatefulSetTemplate
							

							 
	 
								Pod
							

							 	 
								Kafka Pod のテンプレート。
							

							 
	 
								PodTemplate
							

							 
	 
								bootstrapService
							

							 	 
								Kafka ブートストラップ Service のテンプレート。
							

							 
	 
								ResourceTemplate
							

							 
	 
								brokersService
							

							 	 
								Kafka ブローカー Service のテンプレート。
							

							 
	 
								ResourceTemplate
							

							 
	 
								externalBootstrapService
							

							 	 
								Kafka 外部ブートストラップ Service のテンプレート。
							

							 
	 
								ExternalServiceTemplate
							

							 
	 
								perPodService
							

							 	 
								OpenShift の外部からアクセスするために使用される Pod ごとの Kafka Services のテンプレート。
							

							 
	 
								ExternalServiceTemplate
							

							 
	 
								externalBootstrapRoute
							

							 	 
								Kafka 外部ブートストラップ Route のテンプレート。
							

							 
	 
								ResourceTemplate
							

							 
	 
								perPodRoute
							

							 	 
								OpenShift の外部からアクセスするために使用される Kafka の Pod ごとの Routes のテンプレート。
							

							 
	 
								ResourceTemplate
							

							 
	 
								externalBootstrapIngress
							

							 	 
								Kafka 外部ブートストラップ Ingress のテンプレート。
							

							 
	 
								ResourceTemplate
							

							 
	 
								perPodIngress
							

							 	 
								OpenShift の外部からアクセスするために使用される Kafka の Pod ごとの Ingress のテンプレート。
							

							 
	 
								ResourceTemplate
							

							 
	 
								persistentVolumeClaim
							

							 	 
								すべての Kafka PersistentVolumeClaims のテンプレート。
							

							 
	 
								ResourceTemplate
							

							 
	 
								podDisruptionBudget
							

							 	 
								Kafka PodDisruptionBudget のテンプレート。
							

							 
	 
								PodDisruptionBudgetTemplate
							

							 
	 
								kafkaContainer
							

							 	 
								Kafka ブローカーコンテナーのテンプレート。
							

							 
	 
								ContainerTemplate
							

							 
	 
								tlsSidecarContainer
							

							 	 
								tlsSidecarContainer プロパティーは非推奨になりました。Kafka ブローカー TLS サイドカーコンテナーのテンプレート。
							

							 
	 
								ContainerTemplate
							

							 
	 
								initContainer
							

							 	 
								Kafka init コンテナーのテンプレート。
							

							 
	 
								ContainerTemplate
							

							 



StatefulSetTemplate スキーマ参照




				以下で使用されます。KafkaClusterTemplate, ZookeeperClusterTemplate
			
	プロパティー	説明
	 
								metadata
							

							 	 
								リソースに適用済みのメタデータ。
							

							 
	 
								MetadataTemplate
							

							 
	 
								podManagementPolicy
							

							 	 
								この StatefulSet に使用される PodManagementPolicy。有効な値は Parallel および OrderedReady です。デフォルトは Parallel です。
							

							 
	 
								string ([OrderedReady、Parallel] のいずれか)
							

							 



MetadataTemplate スキーマ参照




				以下で使用されます。ExternalServiceTemplate、PodDisruptionBudgetTemplate、PodTemplate、ResourceTemplate、StatefulSetTemplate
			

				Labels および Annotations は、リソースの識別および整理に使用され、metadata プロパティーで設定されます。
			

				以下は例になります。
			
# ...
template:
    statefulset:
        metadata:
            labels:
                label1: value1
                label2: value2
            annotations:
                annotation1: value1
                annotation2: value2
# ...

				labels および annotations フィールドには、予約された文字列 strimzi.io が含まれないすべてのラベルやアノテーションを含めることができます。strimzi.io が含まれるラベルやアノテーションは、内部で AMQ Streams によって使用され、設定することはできません。
			
	プロパティー	説明
	 
								labels
							

							 	 
								リソーステンプレートに追加されたラベル。StatefulSets、Deployments、Pods、Services などの異なるリソースに適用できます。
							

							 
	 
								map
							

							 
	 
								annotations
							

							 	 
								リソーステンプレートに追加されたアノテーション。StatefulSets、Deployments、Pods、Services などの異なるリソースに適用できます。
							

							 
	 
								map
							

							 



PodTemplate スキーマ参照




				以下で使用されます。CruiseControlTemplate、EntityOperatorTemplate、KafkaBridgeTemplate、Kafka ClusterTemplate、KafkaConnectTemplate、KafkaExporterTemplate、KafkaMirrorMakerTemplate、ZookeeperClusterTemplate
			
PodTemplateの構成例

					

# ...
template:
  pod:
    metadata:
      labels:
        label1: value1
      annotations:
        anno1: value1
    imagePullSecrets:
      - name: my-docker-credentials
    securityContext:
      runAsUser: 1000001
      fsGroup: 0
    terminationGracePeriodSeconds: 120
# ...


				
hostAliases




					hostAliasesプロパティを使用して、ポッドの/etc/hostsファイルに注入されるホストとIPアドレスのリストを指定します。
				

					この設定は特に、クラスター外部の接続がユーザーによっても要求される場合に Kafka Connect または MirrorMaker で役立ちます。
				
hostAliasesの設定例

						

apiVersion: kafka.strimzi.io/v1beta1
kind: KafkaConnect
#...
spec:
  # ...
  template:
    pod:
      hostAliases:
      - ip: "192.168.1.86"
        hostnames:
        - "my-host-1"
        - "my-host-2"
      #...


					
	プロパティー	説明
	 
									metadata
								

								 	 
									リソースに適用済みのメタデータ。
								

								 
	 
									MetadataTemplate
								

								 
	 
									imagePullSecrets
								

								 	 
									この Pod で使用されるイメージのプルに使用する同じ namespace のシークレットへの参照の一覧です。Cluster Operatorの環境変数STRIMZI_IMAGE_PULL_SECRETSとimagePullSecretsオプションが指定されている場合、imagePullSecrets変数のみが使用され、STRIMZI_IMAGE_PULL_SECRETS変数は無視されます。外部のドキュメント「core/v1 localobjectreference」を参照してください。
								

								 
	 
									LocalObjectReference array
								

								 
	 
									securityContext
								

								 	 
									Pod レベルのセキュリティー属性と共通のコンテナー設定を設定します。外部のドキュメント「core/v1 podsecuritycontext」を参照してください。
								

								 
	 
									PodSecurityContext
								

								 
	 
									terminationGracePeriodSeconds
								

								 	 
									猶予期間とは、Pod で実行されているプロセスに終了シグナルが送信されてから、kill シグナルでプロセスを強制的に終了するまでの期間 (秒単位) です。この値は、プロセスの予想されるクリーンアップ時間よりも長く設定します。値は負の値ではない整数にする必要があります。値をゼロにすると、即座に削除されます。非常に大型な Kafka クラスターの場合は、正常終了期間を延長し、Kafka ブローカーの終了前に作業を別のブローカーに転送する時間を十分確保する必要があることがあります。デフォルトは 30 秒です。
								

								 
	 
									integer
								

								 
	 
									affinity
								

								 	 
									Pod のアフィニティールール。外部のドキュメント「core/v1 affinity」を参照してください。
								

								 
	 
									Affinity
								

								 
	 
									tolerations
								

								 	 
									Pod の許容 (Toleration)。外部のドキュメント「core/v1 toleration」を参照してください。
								

								 
	 
									Toleration array
								

								 
	 
									priorityClassName
								

								 	 
									優先順位を Pod に割り当てるために使用される優先順位クラス (Priority Class) の名前。Priority Class (優先順位クラス) の詳細は、「Pod Priority and Preemption」を参照してください。
								

								 
	 
									string
								

								 
	 
									schedulerName
								

								 	 
									この Pod のディスパッチに使用されるスケジューラーの名前。指定されていない場合、デフォルトのスケジューラーが使用されます。
								

								 
	 
									string
								

								 
	 
									hostAliases
								

								 	 
									Pod の HostAliases。HostAliases は、指定された場合に Pod の hosts ファイルに注入されるホストおよび IP のオプションのリストです。外部のドキュメント「core/v1 HostAlias」を参照してください。
								

								 
	 
									HostAlias array
								

								 




ResourceTemplate スキーマ参照




				以下で使用されます。CruiseControlTemplate、EntityOperatorTemplate、KafkaBridgeTemplate、Kafka ClusterTemplate、KafkaConnectTemplate、KafkaExporterTemplate、KafkaMirrorMakerTemplate、KafkaUserTemplate、ZookeeperClusterTemplate
			
	プロパティー	説明
	 
								metadata
							

							 	 
								リソースに適用済みのメタデータ。
							

							 
	 
								MetadataTemplate
							

							 



ExternalServiceTemplate スキーマ参照




				以下で使用されます。KafkaClusterTemplate
			

				ロードバランサーまたはノードポートを使用して OpenShift 外部で Kafka を公開する場合、ラベルとアノテーションの他にプロパティーを使用してサービスの作成をカスタマイズできます。
			
カスタマイズした外部サービスの例

					

# ...
template:
  externalBootstrapService:
    externalTrafficPolicy: Local
    loadBalancerSourceRanges:
      - 10.0.0.0/8
      - 88.208.76.87/32
  perPodService:
    externalTrafficPolicy: Local
    loadBalancerSourceRanges:
      - 10.0.0.0/8
      - 88.208.76.87/32
# ...


				
	プロパティー	説明
	 
								metadata
							

							 	 
								リソースに適用済みのメタデータ。
							

							 
	 
								MetadataTemplate
							

							 
	 
								externalTrafficPolicy
							

							 	 
								externalTrafficPolicy プロパティーは非推奨になりました。サービスによって外部トラフィックがローカルノードのエンドポイントまたはクラスター全体のエンドポイントにルーティングされるかどうかを指定します。Cluster を指定すると、別のノードへの 2 回目のホップが発生し、クライアントソースの IP が特定しにくくなる可能性があります。Local を指定すると、LoadBalancer および Nodeport タイプのサービスに対して 2 回目のホップが発生しないようにし、クライアントソースの IP を維持します (インフラストラクチャーでサポートされる場合)。指定されていない場合、OpenShift は Cluster をデフォルトとして使用します。
							

							 
	 
								string ([Local、Cluster] のいずれか)
							

							 
	 
								loadBalancerSourceRanges
							

							 	 
								loadBalancerSourceRanges プロパティーは非推奨になりました。クライアントがロードバランサータイプのリスナーに接続できる CIDR 形式による範囲 (例: 10.0.0.0/8、130.211.204.1/32) の一覧。プラットフォームでサポートされる場合、ロードバランサー経由のトラフィックは指定された CIDR 範囲に制限されます。このフィールドは、ロードバランサータイプのサービスのみに適用され、クラウドプロバイダーがこの機能をサポートしない場合は無視されます。詳細は「https://v1-17.docs.kubernetes.io/docs/tasks/access-application-cluster/configure-cloud-provider-firewall/」を参照してください。
							

							 
	 
								文字列の配列
							

							 



PodDisruptionBudgetTemplate スキーマ参照




				以下で使用されます。CruiseControlTemplate、KafkaBridgeTemplate、Kafka ClusterTemplate、KafkaConnectTemplate、KafkaMirrorMakerTemplate、ZookeeperClusterTemplate
			

				AMQ Streamsは、新しいStatefulSetやDeploymentごとにPodDisruptionBudgetを作成します。デフォルトでは、Pod の Disruption Budget (停止状態の予算) は単一の Pod を指定時に利用不可能にすることのみ許可します。PodDisruptionBudget.specリソースのmaxUnavailableプロパティのデフォルト値を変更することで、使用できないポッドの許容量を増やすことができます。
			
PodDisruptionBudgetのテンプレートの一例です。

					

# ...
template:
    podDisruptionBudget:
        metadata:
            labels:
                key1: label1
                key2: label2
            annotations:
                key1: label1
                key2: label2
        maxUnavailable: 1
# ...


				
	プロパティー	説明
	 
								metadata
							

							 	 
								PodDistruptionBugetTemplate リソースに適用するメタデータ。
							

							 
	 
								MetadataTemplate
							

							 
	 
								maxUnavailable
							

							 	 
								自動 Pod エビクションを許可するための利用不可能な Pod の最大数。Pod エビクションは、maxUnavailable の Pod 数またはそれより少ない Pod 数がエビクション後に利用できない場合に許可されます。この値を 0 に設定するとすべての自発的なエビクションを阻止するため、Pod を手動でエビクトする必要があります。デフォルトは 1 です。
							

							 
	 
								integer
							

							 



ContainerTemplate スキーマ参照




				以下で使用されます。CruiseControlTemplate、EntityOperatorTemplate、KafkaBridgeTemplate、Kafka ClusterTemplate、KafkaConnectTemplate、KafkaExporterTemplate、KafkaMirrorMakerTemplate、ZookeeperClusterTemplate
			

				コンテナーのカスタムのセキュリティーコンテキストおよび環境変数を設定できます。
			

				環境変数は、env プロパティーで name および value フィールドのあるオブジェクトのリストとして定義されます。以下の例は、Kafka ブローカーコンテナーに設定された 2 つのカスタム環境変数と 1 つのセキュリティーコンテキストを示しています。
			
# ...
template:
  kafkaContainer:
    env:
    - name: EXAMPLE_ENV_1
      value: example.env.one
    - name: EXAMPLE_ENV_2
      value: example.env.two
    securityContext:
      runAsUser: 2000
# ...

				KAFKA_ で始まる環境変数は AMQ Streams 内部となるため、使用しないようにしてください。AMQ Streams によってすでに使用されているカスタム環境変数を設定すると、その環境変数は無視され、警告がログに記録されます。
			
	プロパティー	説明
	 
								env
							

							 	 
								コンテナーに適用する必要のある環境変数。
							

							 
	 
								ContainerEnvVar array
							

							 
	 
								securityContext
							

							 	 
								コンテナーのセキュリティーコンテキスト。外部のドキュメント「core/v1 securitycontext」を参照してください。
							

							 
	 
								SecurityContext
							

							 



ContainerEnvVar スキーマ参照




				以下で使用されます。ContainerTemplate
			
	プロパティー	説明
	 
								name
							

							 	 
								環境変数のキー。
							

							 
	 
								string
							

							 
	 
								value
							

							 	 
								環境変数の値。
							

							 
	 
								string
							

							 



ZookeeperClusterSpec スキーマ参照




				以下で使用されます。KafkaSpec
			
	プロパティー	説明
	 
								replicas
							

							 	 
								クラスター内の Pod 数。
							

							 
	 
								integer
							

							 
	 
								image
							

							 	 
								Pod の Docker イメージ。
							

							 
	 
								string
							

							 
	 
								storage
							

							 	 
								ストレージの設定 (ディスク)。更新はできません。タイプは、指定のオブジェクト内の storage.type プロパティーの値によって異なり、[ephemeral、persistent-claim] のいずれかでなければなりません。
							

							 
	 
								EphemeralStorage、PersistentClaimStorage
							

							 
	 
								config
							

							 	 
								ZooKeeper ブローカーの設定。次の接頭辞のあるプロパティーは設定できません: server.、 dataDir、dataLogDir、clientPort、authProvider、quorum.auth、requireClientAuthScheme、 snapshot.trust.empty、standaloneEnabled、reconfigEnabled、4lw.commands.whitelist、secureClientPort、ssl、serverCnxnFactory、sslQuorum (次の例外を除く: ssl.protocol、ssl.quorum.protocol、ssl.enabledProtocols、ssl.quorum.enabledProtocols、ssl.ciphersuites、ssl.quorum.ciphersuites、ssl.hostnameVerification、ssl.quorum.hostnameVerification)
							

							 
	 
								map
							

							 
	 
								affinity
							

							 	 
								affinity プロパティーは非推奨となりました。この機能は、spec.zookeeper.template.pod.affinity パスで設定する必要があります。Pod のアフィニティールール。外部のドキュメント「core/v1 affinity」を参照してください。
							

							 
	 
								Affinity
							

							 
	 
								tolerations
							

							 	 
								tolerations プロパティーは非推奨となりました。この機能は、spec.zookeeper.template.pod.tolerations パスで設定する必要があります。Pod の許容 (Toleration)。外部のドキュメント「core/v1 toleration」を参照してください。
							

							 
	 
								Toleration array
							

							 
	 
								livenessProbe
							

							 	 
								Pod の liveness チェック。
							

							 
	 
								Probe
							

							 
	 
								readinessProbe
							

							 	 
								Pod の readiness チェック。
							

							 
	 
								Probe
							

							 
	 
								jvmOptions
							

							 	 
								Pod の JVM オプション。
							

							 
	 
								JvmOptions
							

							 
	 
								resources
							

							 	 
								予約する CPU およびメモリーリソース。外部のキュメント「core/v1 resourcerequirements」を参照してください。
							

							 
	 
								ResourceRequirements
							

							 
	 
								metrics
							

							 	 
								Prometheus JMX エクスポーターの設定。この設定の構造に関する詳細は、https://github.com/prometheus/jmx_exporter を参照してください。
							

							 
	 
								map
							

							 
	 
								logging
							

							 	 
								ZooKeeper のロギング設定。タイプは、指定のオブジェクト内の logging.type プロパティーの値によって異なり、[inline、external] のいずれかでなければなりません。
							

							 
	 
								InlineLogging、ExternalLogging
							

							 
	 
								template
							

							 	 
								ZooKeeper クラスターリソースのテンプレート。ユーザーはテンプレートにより、StatefulSet、Pod、および Service の生成方法を指定できます。
							

							 
	 
								ZookeeperClusterTemplate
							

							 
	 
								tlsSidecar
							

							 	 
								tlsSidecar プロパティーは非推奨になりました。TLS サイドカーの設定。TLS サイドカーは使用されなくなりました。このオプションは無視されます。
							

							 
	 
								TlsSidecar
							

							 



ZookeeperClusterTemplate スキーマ参照




				以下で使用されます。ZookeeperClusterSpec
			
	プロパティー	説明
	 
								statefulset
							

							 	 
								ZooKeeper StatefulSet のテンプレート。
							

							 
	 
								StatefulSetTemplate
							

							 
	 
								Pod
							

							 	 
								ZooKeeper Pod のテンプレート。
							

							 
	 
								PodTemplate
							

							 
	 
								clientService
							

							 	 
								ZooKeeper クライアント Service のテンプレート。
							

							 
	 
								ResourceTemplate
							

							 
	 
								nodesService
							

							 	 
								ZooKeeper ノード Service のテンプレート。
							

							 
	 
								ResourceTemplate
							

							 
	 
								persistentVolumeClaim
							

							 	 
								すべての ZooKeeper PersistentVolumeClaims のテンプレート。
							

							 
	 
								ResourceTemplate
							

							 
	 
								podDisruptionBudget
							

							 	 
								ZooKeeper PodDisruptionBudget のテンプレート。
							

							 
	 
								PodDisruptionBudgetTemplate
							

							 
	 
								zookeeperContainer
							

							 	 
								ZooKeeper コンテナーのテンプレート。
							

							 
	 
								ContainerTemplate
							

							 
	 
								tlsSidecarContainer
							

							 	 
								tlsSidecarContainer プロパティーは非推奨になりました。ZooKeeper サーバーの TLS サイドカーコンテナーのテンプレート。TLS サイドカーは使用されなくなりました。このオプションは無視されます。
							

							 
	 
								ContainerTemplate
							

							 



TopicOperatorSpec スキーマ参照




				TopicOperatorSpec タイプが非推奨になりました。代わりに EntityTopicOperatorSpec を使用してください。
			

				以下で使用されます。KafkaSpec
			
	プロパティー	説明
	 
								watchedNamespace
							

							 	 
								Topic Operator が監視する必要のある namespace。
							

							 
	 
								string
							

							 
	 
								image
							

							 	 
								Topic Operator に使用するイメージ。
							

							 
	 
								string
							

							 
	 
								reconciliationIntervalSeconds
							

							 	 
								定期的な調整の間隔。
							

							 
	 
								integer
							

							 
	 
								zookeeperSessionTimeoutSeconds
							

							 	 
								ZooKeeper セッションのタイムアウト。
							

							 
	 
								integer
							

							 
	 
								affinity
							

							 	 
								Pod のアフィニティールール。外部のドキュメント「core/v1 affinity」を参照してください。
							

							 
	 
								Affinity
							

							 
	 
								resources
							

							 	 
								予約する CPU およびメモリーリソース。外部のキュメント「core/v1 resourcerequirements」を参照してください。
							

							 
	 
								ResourceRequirements
							

							 
	 
								topicMetadataMaxAttempts
							

							 	 
								トピックメタデータの取得を試行する回数。
							

							 
	 
								integer
							

							 
	 
								tlsSidecar
							

							 	 
								TLS サイドカーの設定。
							

							 
	 
								TlsSidecar
							

							 
	 
								logging
							

							 	 
								ロギング設定。タイプは、指定のオブジェクト内の logging.type プロパティーの値によって異なり、[inline、external] のいずれかでなければなりません。
							

							 
	 
								InlineLogging、ExternalLogging
							

							 
	 
								jvmOptions
							

							 	 
								Pod の JVM オプション。
							

							 
	 
								JvmOptions
							

							 
	 
								livenessProbe
							

							 	 
								Pod の liveness チェック。
							

							 
	 
								Probe
							

							 
	 
								readinessProbe
							

							 	 
								Pod の readiness チェック。
							

							 
	 
								Probe
							

							 



EntityOperatorSpec スキーマ参照




				以下で使用されます。KafkaSpec
			
	プロパティー	説明
	 
								topicOperator
							

							 	 
								Topic Operator の設定。
							

							 
	 
								EntityTopicOperatorSpec
							

							 
	 
								userOperator
							

							 	 
								User Operator の設定。
							

							 
	 
								EntityUserOperatorSpec
							

							 
	 
								affinity
							

							 	 
								affinity プロパティーは非推奨となりました。この機能は、spec.template.pod.affinity パスで設定する必要があります。Pod のアフィニティールール。外部のドキュメント「core/v1 affinity」を参照してください。
							

							 
	 
								Affinity
							

							 
	 
								tolerations
							

							 	 
								tolerations プロパティーは非推奨となりました。この機能は、spec.template.pod.tolerations パスで設定する必要があります。Pod の許容 (Toleration)。外部のドキュメント「core/v1 toleration」を参照してください。
							

							 
	 
								Toleration array
							

							 
	 
								tlsSidecar
							

							 	 
								TLS サイドカーの設定。
							

							 
	 
								TlsSidecar
							

							 
	 
								template
							

							 	 
								Entity Operator リソースのテンプレート。ユーザーはテンプレートにより、Deployment および Pod の生成方法を指定できます。
							

							 
	 
								EntityOperatorTemplate
							

							 



EntityTopicOperatorSpec スキーマ参照




				以下で使用されます。EntityOperatorSpec
			
	プロパティー	説明
	 
								watchedNamespace
							

							 	 
								Topic Operator が監視する必要のある namespace。
							

							 
	 
								string
							

							 
	 
								image
							

							 	 
								Topic Operator に使用するイメージ。
							

							 
	 
								string
							

							 
	 
								reconciliationIntervalSeconds
							

							 	 
								定期的な調整の間隔。
							

							 
	 
								integer
							

							 
	 
								zookeeperSessionTimeoutSeconds
							

							 	 
								ZooKeeper セッションのタイムアウト。
							

							 
	 
								integer
							

							 
	 
								livenessProbe
							

							 	 
								Pod の liveness チェック。
							

							 
	 
								Probe
							

							 
	 
								readinessProbe
							

							 	 
								Pod の readiness チェック。
							

							 
	 
								Probe
							

							 
	 
								resources
							

							 	 
								予約する CPU およびメモリーリソース。外部のキュメント「core/v1 resourcerequirements」を参照してください。
							

							 
	 
								ResourceRequirements
							

							 
	 
								topicMetadataMaxAttempts
							

							 	 
								トピックメタデータの取得を試行する回数。
							

							 
	 
								integer
							

							 
	 
								logging
							

							 	 
								ロギング設定。タイプは、指定のオブジェクト内の logging.type プロパティーの値によって異なり、[inline、external] のいずれかでなければなりません。
							

							 
	 
								InlineLogging、ExternalLogging
							

							 
	 
								jvmOptions
							

							 	 
								Pod の JVM オプション。
							

							 
	 
								JvmOptions
							

							 



EntityUserOperatorSpec スキーマ参照




				以下で使用されます。EntityOperatorSpec
			
	プロパティー	説明
	 
								watchedNamespace
							

							 	 
								User Operator が監視する必要のある namespace。
							

							 
	 
								string
							

							 
	 
								image
							

							 	 
								User Operator に使用するイメージ。
							

							 
	 
								string
							

							 
	 
								reconciliationIntervalSeconds
							

							 	 
								定期的な調整の間隔。
							

							 
	 
								integer
							

							 
	 
								zookeeperSessionTimeoutSeconds
							

							 	 
								ZooKeeper セッションのタイムアウト。
							

							 
	 
								integer
							

							 
	 
								livenessProbe
							

							 	 
								Pod の liveness チェック。
							

							 
	 
								Probe
							

							 
	 
								readinessProbe
							

							 	 
								Pod の readiness チェック。
							

							 
	 
								Probe
							

							 
	 
								resources
							

							 	 
								予約する CPU およびメモリーリソース。外部のキュメント「core/v1 resourcerequirements」を参照してください。
							

							 
	 
								ResourceRequirements
							

							 
	 
								logging
							

							 	 
								ロギング設定。タイプは、指定のオブジェクト内の logging.type プロパティーの値によって異なり、[inline、external] のいずれかでなければなりません。
							

							 
	 
								InlineLogging、ExternalLogging
							

							 
	 
								jvmOptions
							

							 	 
								Pod の JVM オプション。
							

							 
	 
								JvmOptions
							

							 



EntityOperatorTemplate スキーマ参照




				以下で使用されます。EntityOperatorSpec
			
	プロパティー	説明
	 
								deployment
							

							 	 
								Entity Operator Deployment のテンプレート。
							

							 
	 
								ResourceTemplate
							

							 
	 
								Pod
							

							 	 
								Entity Operator Pod のテンプレート。
							

							 
	 
								PodTemplate
							

							 
	 
								tlsSidecarContainer
							

							 	 
								Entity Operator TLS サイドカーコンテナーのテンプレート。
							

							 
	 
								ContainerTemplate
							

							 
	 
								topicOperatorContainer
							

							 	 
								Entity Topic Operator コンテナーのテンプレート。
							

							 
	 
								ContainerTemplate
							

							 
	 
								userOperatorContainer
							

							 	 
								Entity User Operator コンテナーのテンプレート。
							

							 
	 
								ContainerTemplate
							

							 



CertificateAuthority スキーマ参照




				以下で使用されます。KafkaSpec
			

				TLS 証明書のクラスター内での使用方法の設定。これは、クラスター内の内部通信に使用される証明書および Kafka.spec.kafka.listeners.tls を介したクライアントアクセスに使用される証明書の両方に適用されます。
			
	プロパティー	説明
	 
								generateCertificateAuthority
							

							 	 
								true の場合、認証局の証明書が自動的に生成されます。それ以外の場合は、ユーザーは CA 証明書で Secret を提供する必要があります。デフォルトは true です。
							

							 
	 
								boolean
							

							 
	 
								validityDays
							

							 	 
								生成される証明書の有効日数。デフォルトは 365 です。
							

							 
	 
								integer
							

							 
	 
								renewalDays
							

							 	 
								証明書更新期間の日数。これは、証明書の期限が切れるまでの日数です。この間に、更新アクションを実行することができます。generateCertificateAuthority が true の場合、新しい証明書が生成されます。generateCertificateAuthority が true の場合、保留中の証明書の有効期限に関する追加のロギングが WARN レベルで実行されます。デフォルトは 30 です。
							

							 
	 
								integer
							

							 
	 
								certificateExpirationPolicy
							

							 	 
								generateCertificateAuthority=true の場合に CA 証明書の有効期限を処理する方法。デフォルトでは、既存の秘密鍵を再度使用して新規の CA 証明書が生成されます。
							

							 
	 
								string ([replace-key、renew-certificate] のいずれか)
							

							 



CruiseControlSpec スキーマ参照




				以下で使用されます。KafkaSpec
			
	プロパティー	説明
	 
								image
							

							 	 
								Pod の Docker イメージ。
							

							 
	 
								string
							

							 
	 
								tlsSidecar
							

							 	 
								TLS サイドカーの設定。
							

							 
	 
								TlsSidecar
							

							 
	 
								resources
							

							 	 
								Cruise Control コンテナー用に予約された CPU およびメモリーリソース。外部のキュメント「core/v1 resourcerequirements」を参照してください。
							

							 
	 
								ResourceRequirements
							

							 
	 
								livenessProbe
							

							 	 
								Cruise Control コンテナーの Pod liveness チェック
							

							 
	 
								Probe
							

							 
	 
								readinessProbe
							

							 	 
								Cruise Control コンテナーの Pod readiness チェック
							

							 
	 
								Probe
							

							 
	 
								jvmOptions
							

							 	 
								Cruise Control コンテナーの JVM オプション
							

							 
	 
								JvmOptions
							

							 
	 
								logging
							

							 	 
								Cruise Control のロギング設定 (log4j1)タイプは、指定のオブジェクト内の logging.type プロパティーの値によって異なり、[inline、external] のいずれかでなければなりません。
							

							 
	 
								InlineLogging、ExternalLogging
							

							 
	 
								template
							

							 	 
								Cruise Control のリソースである Deployments および Podsの生成方法を指定するテンプレート。
							

							 
	 
								CruiseControlTemplate
							

							 
	 
								brokerCapacity
							

							 	 
								Cruise Control の brokerCapacity の設定。
							

							 
	 
								BrokerCapacity
							

							 
	 
								設定
							

							 	 
								Cruise Control の設定。設定オプションの完全リストは、https://github.com/linkedin/cruise-control/wiki/Configurations を参照してください。次の接頭辞のあるプロパティーは設定できません: bootstrap.servers、client.id、zookeeper.、network.、security.、failed.brokers.zk.path、webserver.http.、 webserver.api.urlprefix、webserver.session.path、webserver.accesslog.、two.step.、request.reason.required、metric.reporter.sampler.bootstrap.servers、 metric.reporter.topic、partition.metric.sample.store.topic、broker.metric.sample.store.topic、capacity.config.file、self.healing.、anomaly.detection.、ssl.
							

							 
	 
								map
							

							 
	 
								metrics
							

							 	 
								Prometheus JMX エクスポーターの設定。この設定の構造に関する詳細は、https://github.com/prometheus/jmx_exporter を参照してください。
							

							 
	 
								map
							

							 



CruiseControlTemplate スキーマ参照




				以下で使用されます。CruiseControlSpec
			
	プロパティー	説明
	 
								deployment
							

							 	 
								Cruise Control Deployment のテンプレート。
							

							 
	 
								ResourceTemplate
							

							 
	 
								pod
							

							 	 
								Cruise Control Pods のテンプレート。
							

							 
	 
								PodTemplate
							

							 
	 
								apiService
							

							 	 
								Cruise Control API Service のテンプレート。
							

							 
	 
								ResourceTemplate
							

							 
	 
								podDisruptionBudget
							

							 	 
								Cruise Control PodDisruptionBudget のテンプレート。
							

							 
	 
								PodDisruptionBudgetTemplate
							

							 
	 
								cruiseControlContainer
							

							 	 
								Cruise Control コンテナーのテンプレート。
							

							 
	 
								ContainerTemplate
							

							 
	 
								tlsSidecarContainer
							

							 	 
								Cruise Control TLS サイドカーコンテナーのテンプレート。
							

							 
	 
								ContainerTemplate
							

							 



BrokerCapacity スキーマー参照




				以下で使用されます。CruiseControlSpec
			
	プロパティー	説明
	 
								disk
							

							 	 
								ディスクのバイト単位のブローカー容量 (例: 100Gi)
							

							 
	 
								string
							

							 
	 
								cpuUtilization
							

							 	 
								パーセントで表された CPU リソース使用率のブローカー容量 (0 - 100)。
							

							 
	 
								integer
							

							 
	 
								inboundNetwork
							

							 	 
								バイト毎秒単位のインバウンドネットワークスループットのブローカー容量 (例: 10000KB/s)。
							

							 
	 
								string
							

							 
	 
								outboundNetwork
							

							 	 
								バイト毎秒単位のアウトバウンドネットワークスループットのブローカー容量 (例: 10000KB/s)。
							

							 
	 
								string
							

							 



KafkaExporterSpec スキーマ参照




				以下で使用されます。KafkaSpec
			
	プロパティー	説明
	 
								image
							

							 	 
								Pod の Docker イメージ。
							

							 
	 
								string
							

							 
	 
								groupRegex
							

							 	 
								収集するコンシューマーグループを指定する正規表現。デフォルト値は .* です。
							

							 
	 
								string
							

							 
	 
								topicRegex
							

							 	 
								収集するトピックを指定する正規表現。デフォルト値は .* です。
							

							 
	 
								string
							

							 
	 
								resources
							

							 	 
								予約する CPU およびメモリーリソース。外部のキュメント「core/v1 resourcerequirements」を参照してください。
							

							 
	 
								ResourceRequirements
							

							 
	 
								logging
							

							 	 
								指定の重大度以上のログメッセージのみ。有効なレベル: [debug、info、warn、error、fatal]デフォルトのログレベルは info です。
							

							 
	 
								string
							

							 
	 
								enableSaramaLogging
							

							 	 
								Kafka Exporter によって使用される Go クライアントライブラリーである Sarama ロギングを有効にします。
							

							 
	 
								boolean
							

							 
	 
								template
							

							 	 
								デプロイメントテンプレートおよび Pod のカスタマイズ。
							

							 
	 
								KafkaExporterTemplate
							

							 
	 
								livenessProbe
							

							 	 
								Pod の liveness チェック。
							

							 
	 
								Probe
							

							 
	 
								readinessProbe
							

							 	 
								Pod の readiness チェック。
							

							 
	 
								Probe
							

							 



KafkaExporterTemplate スキーマ参照




				以下で使用されます。KafkaExporterSpec
			
	プロパティー	説明
	 
								deployment
							

							 	 
								Kafka Exporter Deployment のテンプレート。
							

							 
	 
								ResourceTemplate
							

							 
	 
								pod
							

							 	 
								Kafka Exporter Pod のテンプレート。
							

							 
	 
								PodTemplate
							

							 
	 
								service
							

							 	 
								Kafka Exporter Service のテンプレート。
							

							 
	 
								ResourceTemplate
							

							 
	 
								container
							

							 	 
								Kafka Exporter コンテナーのテンプレート。
							

							 
	 
								ContainerTemplate
							

							 



KafkaStatus スキーマ参照




				以下で使用されます。kafka
			
	プロパティー	説明
	 
								conditions
							

							 	 
								ステータス条件の一覧。
							

							 
	 
								Condition array
							

							 
	 
								observedGeneration
							

							 	 
								最後に Operator によって調整された CRD の生成。
							

							 
	 
								integer
							

							 
	 
								listeners
							

							 	 
								内部リスナーおよび外部リスナーのアドレス。
							

							 
	 
								ListenerStatus array
							

							 



Condition スキーマ参照




				以下で使用されます。KafkaBridgeStatus、KafkaConnectorStatus、KafkaConnectS2IStatus、KafkaConnectStatus、KafkaMirrorMaker2Status 、KafkaMirrorMaker Status、KafkaStatus、KafkaTopicStatus、KafkaUserStatus
			
	プロパティー	説明
	 
								type
							

							 	 
								リソース内の他の条件と区別するために使用される条件の固有識別子。
							

							 
	 
								string
							

							 
	 
								status
							

							 	 
								条件のステータス (True、False、または Unknown のいずれか)。
							

							 
	 
								string
							

							 
	 
								lastTransitionTime
							

							 	 
								タイプの条件がある状態から別の状態へと最後に変更した時間。必須形式は、UTC タイムゾーンの 'yyyy-MM-ddTHH:mm:ssZ' です。
							

							 
	 
								string
							

							 
	 
								reason
							

							 	 
								条件の最後の遷移の理由 (CamelCase の単一の単語)。
							

							 
	 
								string
							

							 
	 
								message
							

							 	 
								条件の最後の遷移の詳細を示す、人間が判読できるメッセージ。
							

							 
	 
								string
							

							 



ListenerStatus スキーマ参照




				以下で使用されます。KafkaStatus
			
	プロパティー	説明
	 
								type
							

							 	 
								リスナーのタイプ。次の 3 つのタイプのいずれかになります: plain、tls、external
							

							 
	 
								string
							

							 
	 
								addresses
							

							 	 
								このリスナーのアドレス一覧。
							

							 
	 
								ListenerAddress array
							

							 
	 
								bootstrapServers
							

							 	 
								このリスナーを使用して Kafka クラスターに接続するための host:port ペアのコンマ区切りリスト。
							

							 
	 
								string
							

							 
	 
								certificates
							

							 	 
								指定のリスナーへの接続時に、サーバーのアイデンティティーを検証するために使用できる TLS 証明書の一覧。tls リスナーと external リスナーに対してのみ設定します。
							

							 
	 
								string array
							

							 



ListenerAddress スキーマ参照




				以下で使用されます。ListenerStatus
			
	プロパティー	説明
	 
								host
							

							 	 
								Kafka ブートストラップサービスの DNS 名または IP アドレス。
							

							 
	 
								string
							

							 
	 
								port
							

							 	 
								Kafka ブートストラップサービスのポート。
							

							 
	 
								integer
							

							 



KafkaConnect スキーマ参照



	プロパティー	説明
	 
								spec
							

							 	 
								Kafka Connect クラスターの仕様。
							

							 
	 
								KafkaConnectSpec
							

							 
	 
								status
							

							 	 
								Kafka Connect クラスターのステータス。
							

							 
	 
								KafkaConnectStatus
							

							 



KafkaConnectSpec スキーマ参照




				以下で使用されます。KafkaConnect
			

				Kafka Connect クラスターを設定します。
			
設定




					Kafkaのオプションをキーとして設定するには、configプロパティを使用します。
				

					標準の Apache Kafka Connect 設定が提供されることがありますが、AMQ Streams によって直接管理されないプロパティーに限定されます。
				

					以下に関連する設定オプションは設定できません。
				
	
							Kafka クラスターブートストラップアドレス
						
	
							セキュリティー (暗号化、認証、および承認)
						
	
							リスナー / REST インターフェースの設定
						
	
							プラグインパスの設定
						



					値は以下の JSON タイプのいずれかになります。
				
	
							文字列
						
	
							数値
						
	
							ブール値
						



					AMQ Streams で直接管理されるオプションを除き、Apache Kafka ドキュメント に記載されているオプションを指定および設定できます。以下の文字列の 1 つと同じキーまたは以下の文字列の 1 つで始まるキーを持つ設定オプションは禁止されています。
				
	
							ssl.
						
	
							sasl.
						
	
							security.
						
	
							listeners
						
	
							plugin.path
						
	
							rest.
						
	
							bootstrap.servers
						



					禁止されているオプションが config プロパティーにある場合、そのオプションは無視され、警告メッセージが Cluster Operator ログファイルに出力されます。その他のオプションはすべて Kafka Connect に渡されます。
				
重要

						提供された config オブジェクトのキーまたは値は Cluster Operator によって検証されません。無効な設定を指定すると、Kafka Connect クラスターが起動しなかったり、不安定になる可能性があります。この状況で、KafkaConnect.spec.config または KafkaConnectS2I.spec.config オブジェクトの設定を修正すると、Cluster Operator は新しい設定をすべての Kafka Connect ノードにロールアウトできます。
					


					以下のオプションにはデフォルト値があります。
				
	
							group.id、デフォルト値 connect-cluster
						
	
							offset.storage.topic、デフォルト値 connect-cluster-offsets
						
	
							config.storage.topic、デフォルト値 connect-cluster-configs
						
	
							status.storage.topic、デフォルト値 connect-cluster-status
						
	
							key.converter、デフォルト値 org.apache.kafka.connect.json.JsonConverter
						
	
							value.converter、デフォルト値 org.apache.kafka.connect.json.JsonConverter
						



					これらのオプションは、KafkaConnect.spec.config または KafkaConnectS2I.spec.config プロパティーになかった場合に自動的に設定されます。
				

					禁止されているオプションには例外があります。TLS バージョンの特定の 暗号スイート を使用して、クライアント接続に許可される 3 つの ssl 設定オプションを使用できます。暗号スイートは、セキュアな接続とデータ転送のためのアルゴリズムを組み合わせます。ssl.endpoint.identification.algorithm プロパティーを設定して、ホスト名の検証を有効または無効にすることもできます。
				
Kafka Connect の設定例

						

apiVersion: kafka.strimzi.io/v1beta1
kind: KafkaConnect
metadata:
  name: my-connect
spec:
  # ...
  config:
    group.id: my-connect-cluster
    offset.storage.topic: my-connect-cluster-offsets
    config.storage.topic: my-connect-cluster-configs
    status.storage.topic: my-connect-cluster-status
    key.converter: org.apache.kafka.connect.json.JsonConverter
    value.converter: org.apache.kafka.connect.json.JsonConverter
    key.converter.schemas.enable: true
    value.converter.schemas.enable: true
    config.storage.replication.factor: 3
    offset.storage.replication.factor: 3
    status.storage.replication.factor: 3
    ssl.cipher.suites: "TLS_ECDHE_RSA_WITH_AES_256_GCM_SHA384"
    ssl.enabled.protocols: "TLSv1.2"
    ssl.protocol: "TLSv1.2"
    ssl.endpoint.identification.algorithm: HTTPS
  # ...


					

					TLSバージョンの特定の暗号スイートを使用するクライアント接続のために、許可されたsslプロパティを設定することができます。また、 ssl.endpoint.identification.algorithmプロパティを設定して、ホスト名の検証を有効または無効にすることもできます。
				

logging




					Kafka Connect (および Source2Image サポートのある Kafka Connect) には独自の設定可能なロガーがあります。
				
	
							connect.root.logger.level
						
	
							log4j.logger.org.reflections
						



					実行中の Kafka Connect プラグインに応じて、さらにロガーが追加されます。
				

					curl リクエストを使用して、Kafka ブローカー Pod から稼働している Kafka Connect ロガーの完全リストを取得します。
				
curl -s http://<connect-cluster-name>-connect-api:8083/admin/loggers/

					Kafka Connect では Apache log4j ロガー実装が使用されます。
				

					logging プロパティーを使用してロガーおよびロガーレベルを設定します。
				

					ログレベルを設定するには、ロガーとレベルを直接指定 (インライン) するか、またはカスタム (外部) ConfigMap を使用します。ConfigMap を使用する場合、logging.name プロパティーを外部ロギング設定が含まれる ConfigMap の名前に設定します。ConfigMap 内では、ロギング設定は log4j.properties を使用して記述されます。ログレベルの詳細は、「Apache logging services」を参照してください。
				

					ここで、inline および external ロギングの例を示します。
				
inline ロギング

						

apiVersion: kafka.strimzi.io/v1beta1
kind: KafkaConnect
spec:
  # ...
  logging:
    type: inline
    loggers:
      connect.root.logger.level: "INFO"
  # ...


					
外部ロギング

						

apiVersion: kafka.strimzi.io/v1beta1
kind: KafkaConnect
spec:
  # ...
  logging:
    type: external
    name: customConfigMap
  # ...


					

					設定されていない利用可能なロガーのレベルは OFF に設定されています。
				

					Cluster Operator を使用して Kafka Connect がデプロイされた場合、Kafka Connect のロギングレベルの変更は動的に適用されます。
				

					外部ロギングを使用する場合は、ロギングアペンダーが変更されるとローリングアップデートがトリガーされます。
				
ガベッジコレクター (GC)

						ガベッジコレクターのロギングは jvmOptions プロパティーを使用して 有効（または無効）にすることもできます。
					
	プロパティー	説明
	 
									replicas
								

								 	 
									Kafka Connect グループの Pod 数。
								

								 
	 
									integer
								

								 
	 
									version
								

								 	 
									Kafka Connect のバージョン。デフォルトは 2.6.0 です。バージョンのアップグレードまたはダウングレードに必要なプロセスを理解するには、ユーザードキュメントを参照してください。
								

								 
	 
									string
								

								 
	 
									image
								

								 	 
									Pod の Docker イメージ。
								

								 
	 
									string
								

								 
	 
									bootstrapServers
								

								 	 
									接続するブートストラップサーバー。これは <hostname>:‍<port> ペアのコンマ区切りリストとして指定する必要があります。
								

								 
	 
									string
								

								 
	 
									tls
								

								 	 
									TLS 設定。
								

								 
	 
									KafkaConnectTls
								

								 
	 
									authentication
								

								 	 
									Kafka Connect の認証設定。タイプは、指定のオブジェクト内の authentication.type プロパティーの値によって異なり、[tls、scram-sha-512、plain、oauth] のいずれかでなければなりません。
								

								 
	 
									KafkaClientAuthenticationTls、KafkaClientAuthenticationScramSha512、KafkaClientAuthenticationPlain、KafkaClientAuthenticationOAuth
								

								 
	 
									config
								

								 	 
									Kafka Connect の設定。次の接頭辞を持つプロパティーは設定できません: ssl.、sasl.、security.、listeners、plugin.path、rest.、bootstrap.servers、consumer.interceptor.classes、producer.interceptor.classes (ssl.endpoint.identification.algorithm、ssl.cipher.suites、ssl.protocol、ssl.enabled.protocols を除く)
								

								 
	 
									map
								

								 
	 
									resources
								

								 	 
									CPU とメモリーリソースおよび要求された初期リソースの上限。外部のキュメント「core/v1 resourcerequirements」を参照してください。
								

								 
	 
									ResourceRequirements
								

								 
	 
									livenessProbe
								

								 	 
									Pod の liveness チェック。
								

								 
	 
									Probe
								

								 
	 
									readinessProbe
								

								 	 
									Pod の readiness チェック。
								

								 
	 
									Probe
								

								 
	 
									jvmOptions
								

								 	 
									Pod の JVM オプション。
								

								 
	 
									JvmOptions
								

								 
	 
									affinity
								

								 	 
									affinity プロパティーは非推奨となりました。この機能は、spec.template.pod.affinity パスで設定する必要があります。Pod のアフィニティールール。外部のドキュメント「core/v1 affinity」を参照してください。
								

								 
	 
									Affinity
								

								 
	 
									tolerations
								

								 	 
									tolerations プロパティーは非推奨となりました。この機能は、spec.template.pod.tolerations パスで設定する必要があります。Pod の許容 (Toleration)。外部のドキュメント「core/v1 toleration」を参照してください。
								

								 
	 
									Toleration array
								

								 
	 
									logging
								

								 	 
									Kafka Connect のロギング設定。タイプは、指定のオブジェクト内の logging.type プロパティーの値によって異なり、[inline、external] のいずれかでなければなりません。
								

								 
	 
									InlineLogging、ExternalLogging
								

								 
	 
									metrics
								

								 	 
									Prometheus JMX エクスポーターの設定。この設定の構造に関する詳細は、https://github.com/prometheus/jmx_exporter を参照してください。
								

								 
	 
									map
								

								 
	 
									tracing
								

								 	 
									Kafka Connect でのトレースの設定。タイプは、指定のオブジェクト内の tracing.type プロパティーの値によって異なり、[jaeger] の 1 つでなければなりません。
								

								 
	 
									JaegerTracing
								

								 
	 
									template
								

								 	 
									Kafka Connect および Kafka Connect S2I リソースのテンプレート。ユーザーはテンプレートにより、Deployment、Pod および Service の生成方法を指定できます。
								

								 
	 
									KafkaConnectTemplate
								

								 
	 
									externalConfiguration
								

								 	 
									Secret または ConfigMap から Kafka Connect Pod にデータを渡し、これを使用してコネクターを設定します。
								

								 
	 
									ExternalConfiguration
								

								 
	 
									clientRackInitImage
								

								 	 
									client.rackの初期化に使用されるinitコンテナのイメージです。
								

								 
	 
									string
								

								 
	 
									rack
								

								 	 
									client.rack コンシューマー設定として使用されるノードラベルの設定。
								

								 
	 
									Rack
								

								 




KafkaConnectTls スキーマ参照




				以下で使用されます。KafkaConnectS2ISpec, KafkaConnectSpec
			

				Kafka Connect をクラスターに接続するために TLS で信頼される証明書を設定します。
			
trustedCertificates




					trustedCertificatesプロパティを使ってシークレットのリストを提供する。
				
	プロパティー	説明
	 
									trustedCertificates
								

								 	 
									TLS 接続の信頼済み証明書。
								

								 
	 
									CertSecretSource array
								

								 




KafkaClientAuthenticationTlsスキーマ参照




				以下で使用されます。KafkaBridgeSpec、KafkaConnectS2ISpec、KafkaConnectSpec、KafkaMirrorMaker2ClusterSpec、KafkaMirrorMakerConsumerSpec、KafkaMirrorMakerProducerSpec
			

				TLS クライアント認証を使用するには、type プロパティーを tls の値に設定します。TLS クライアント認証は TLS 証明書を使用して認証します。
			
certificateAndKey




					証明書は certificateAndKey プロパティーで指定され、常に OpenShift シークレットからロードされます。シークレットでは、公開鍵と秘密鍵の 2 つの鍵を使用して証明書を X509 形式で保存する必要があります。
				

					User Operator によって作成されたシークレットを使用するか、認証に使用されるキーで独自の TLS 証明書ファイルを作成し、ファイルから Secret を作成できます。
				
oc create secret generic MY-SECRET \
--from-file=MY-PUBLIC-TLS-CERTIFICATE-FILE.crt \
--from-file=MY-PRIVATE.key
注記

						TLS クライアント認証は TLS 接続でのみ使用できます。
					

TLS クライアント認証の設定例

						

authentication:
  type: tls
  certificateAndKey:
    secretName: my-secret
    certificate: my-public-tls-certificate-file.crt
    key: private.key


					

					type プロパティーは、KafkaClientAuthenticationTls タイプを使用する際に KafkaClientAuthenticationScramSha512、KafkaClientAuthenticationPlain、KafkaClientAuthenticationOAuth タイプと区別する識別子です。KafkaClientAuthenticationTls タイプには tls の値が必要です。
				
	プロパティー	説明
	 
									certificateAndKey
								

								 	 
									証明書と秘密鍵のペアを保持する Secret への参照。
								

								 
	 
									CertAndKeySecretSource
								

								 
	 
									type
								

								 	 
									tls でなければなりません。
								

								 
	 
									string
								

								 




KafkaClientAuthenticationScramSha512 スキーマ参照




				以下で使用されます。KafkaBridgeSpec、KafkaConnectS2ISpec、KafkaConnectSpec、KafkaMirrorMaker2ClusterSpec、KafkaMirrorMakerConsumerSpec、KafkaMirrorMakerProducerSpec
			

				SASL ベースの SCRAM-SHA-512 認証を設定するには、type プロパティーを scram-sha-512 に設定します。SCRAM-SHA-512 認証メカニズムには、ユーザー名とパスワードが必要です。
			
username




					username プロパティーでユーザー名を指定します。
				

passwordSecret




					passwordSecret プロパティーで、パスワードが含まれる Secret へのリンクを指定します。
				

					User Operator によって作成されたシークレットを使用できます。
				

					必要に応じて、認証に使用するクリアテキストのパスワードが含まれるテキストファイルを作成できます。
				
echo -n PASSWORD > MY-PASSWORD.txt

					その後、テキストファイルから Secret を作成し、パスワードに独自のフィールド名（キー）を設定できます。
				
oc create secret generic MY-CONNECT-SECRET-NAME --from-file=MY-PASSWORD-FIELD-NAME=./MY-PASSWORD.txt
Kafka Connect の SCRAM-SHA-512 クライアント認証の Secret 例

						

apiVersion: v1
kind: Secret
metadata:
  name: my-connect-secret-name
type: Opaque
data:
  my-connect-password-field: LFTIyFRFlMmU2N2Tm


					

					secretName プロパティーには Secret の名前が含まれ、password プロパティーには Secret 内にパスワードが格納されるキーの名前が含まれます。
				
重要

						password プロパティーには、実際のパスワードを指定しないでください。
					

Kafka Connect の SASL ベース SCRAM-SHA-512 クライアント認証の設定例

						

authentication:
  type: scram-sha-512
  username: my-connect-username
  passwordSecret:
    secretName: my-connect-secret-name
    password: my-connect-password-field


					

					type プロパティーは、KafkaClientAuthenticationScramSha512 タイプを使用する際に KafkaClientAuthenticationTls、KafkaClientAuthenticationPlain、KafkaClientAuthenticationOAuth タイプと区別する識別子です。KafkaClientAuthenticationScramSha512 タイプには scram-sha-512 の値が必要です。
				
	プロパティー	説明
	 
									passwordSecret
								

								 	 
									パスワードを保持する Secret への参照。
								

								 
	 
									PasswordSecretSource
								

								 
	 
									type
								

								 	 
									scram-sha-512 でなければなりません。
								

								 
	 
									string
								

								 
	 
									username
								

								 	 
									認証に使用されるユーザー名。
								

								 
	 
									string
								

								 




PasswordSecretSource スキーマ参照




				以下で使用されます。KafkaClientAuthenticationPlain, KafkaClientAuthenticationScramSha512
			
	プロパティー	説明
	 
								password
							

							 	 
								パスワードが保存される Secret のキーの名前。
							

							 
	 
								string
							

							 
	 
								secretName
							

							 	 
								パスワードを含むシークレットの名前。
							

							 
	 
								string
							

							 



KafkaClientAuthenticationPlain スキーマ参照




				以下で使用されます。KafkaBridgeSpec、KafkaConnectS2ISpec、KafkaConnectSpec、KafkaMirrorMaker2ClusterSpec、KafkaMirrorMakerConsumerSpec、KafkaMirrorMakerProducerSpec
			

				SASL ベースの PLAIN 認証を設定するには、type プロパティーを plain に設定します。SASL PLAIN 認証メカニズムには、ユーザー名とパスワードが必要です。
			
警告

					SASL PLAIN メカニズムは、クリアテキストでユーザー名とパスワードをネットワーク全体に転送します。TLS による暗号化が有効になっている場合にのみ SASL PLAIN 認証を使用します。
				

username




					username プロパティーでユーザー名を指定します。
				

passwordSecret




					passwordSecret プロパティーで、パスワードが含まれる Secret へのリンクを指定します。
				

					User Operator によって作成されたシークレットを使用できます。
				

					必要に応じて、認証に使用するクリアテキストのパスワードが含まれるテキストファイルを作成します。
				
echo -n PASSWORD > MY-PASSWORD.txt

					その後、テキストファイルから Secret を作成し、パスワードに独自のフィールド名（キー）を設定できます。
				
oc create secret generic MY-CONNECT-SECRET-NAME --from-file=MY-PASSWORD-FIELD-NAME=./MY-PASSWORD.txt
Kafka Connect の PLAIN クライアント認証の Secret 例

						

apiVersion: v1
kind: Secret
metadata:
  name: my-connect-secret-name
type: Opaque
data:
  my-password-field-name: LFTIyFRFlMmU2N2Tm


					

					secretName プロパティーには Secret の名前が含まれ、password プロパティーには Secret 内にパスワードが格納されるキーの名前が含まれます。
				
重要

						password プロパティーには、実際のパスワードを指定しないでください。
					

SASL ベースの PLAIN クライアント認証の設定例

						

authentication:
  type: plain
  username: my-connect-username
  passwordSecret:
    secretName: my-connect-secret-name
    password: my-password-field-name


					

					type プロパティーは、KafkaClientAuthenticationPlain タイプを使用する際に KafkaClientAuthenticationTls、KafkaClientAuthenticationScramSha512、KafkaClientAuthenticationOAuth タイプと区別する識別子です。KafkaClientAuthenticationPlain タイプには plain の値が必要です。
				
	プロパティー	説明
	 
									passwordSecret
								

								 	 
									パスワードを保持する Secret への参照。
								

								 
	 
									PasswordSecretSource
								

								 
	 
									type
								

								 	 
									plain でなければなりません。
								

								 
	 
									string
								

								 
	 
									username
								

								 	 
									認証に使用されるユーザー名。
								

								 
	 
									string
								

								 




KafkaClientAuthenticationOAuth スキーマ参照




				以下で使用されます。KafkaBridgeSpec、KafkaConnectS2ISpec、KafkaConnectSpec、KafkaMirrorMaker2ClusterSpec、KafkaMirrorMakerConsumerSpec、KafkaMirrorMakerProducerSpec
			

				OAuth クライアント認証を使用するには、type プロパティーを oauth の値に設定します。
			

				OAuth 認証は、以下のオプションのいずれかを使用して設定できます。
			
	
						クライアント ID およびシークレット
					
	
						クライアント ID および更新トークン
					
	
						アクセストークン
					
	
						TLS
					


クライアント ID およびシークレット

					認証で使用されるクライアント ID およびクライアントシークレットとともに、tokenEndpointUri プロパティーで承認サーバーのアドレスを設定できます。OAuth クライアントは OAuth サーバーに接続し、クライアント ID およびシークレットを使用して認証し、Kafka ブローカーとの認証に使用するアクセストークンを取得します。clientSecret プロパティーで、クライアントシークレットを含む Secret へのリンクを指定します。
				
クライアント ID およびクライアントシークレットを使用した OAuth クライアント認証の例

					

authentication:
  type: oauth
  tokenEndpointUri: https://sso.myproject.svc:8443/auth/realms/internal/protocol/openid-connect/token
  clientId: my-client-id
  clientSecret:
    secretName: my-client-oauth-secret
    key: client-secret


				
クライアント ID および更新トークン

					OAuth クライアント ID および更新トークンとともに、tokenEndpointUri プロパティーで OAuth サーバーのアドレスを設定できます。OAuth クライアントは OAuth サーバーに接続し、クライアント ID と更新トークンを使用して認証し、Kafka ブローカーとの認証に使用するアクセストークンを取得します。refreshToken プロパティーで、更新トークンが含まれる Secret へのリンクを指定します。
				

				クライアント ID と更新トークンを使用した OAuth クライアント認証の例
			
authentication:
  type: oauth
  tokenEndpointUri: https://sso.myproject.svc:8443/auth/realms/internal/protocol/openid-connect/token
  clientId: my-client-id
  refreshToken:
    secretName: my-refresh-token-secret
    key: refresh-token
アクセストークン

					Kafka ブローカーとの認証に使用されるアクセストークンを直接設定できます。この場合、tokenEndpointUri は指定しません。accessToken プロパティーで、アクセストークンが含まれる Secret へのリンクを指定します。
				
アクセストークンのみを使用した OAuth クライアント認証の例

					

authentication:
  type: oauth
  accessToken:
    secretName: my-access-token-secret
    key: access-token


				
TLS

					HTTPS プロトコルを使用して OAuth サーバーにアクセスする場合、信頼される認証局によって署名された証明書を使用し、そのホスト名が証明書に記載されている限り、追加の設定は必要ありません。
				

				OAuth サーバーが自己署名証明書を使用している場合、または信頼されていない認証局によって署名されている場合は、カスタムリソースで信頼済み証明書の一覧を設定できます。tlsTrustedCertificates プロパティーには、証明書が保存されるキーの名前を持つシークレットの一覧が含まれます。証明書は X509 形式で保存する必要があります。
			
提供される TLS 証明書の例

					

authentication:
  type: oauth
  tokenEndpointUri: https://sso.myproject.svc:8443/auth/realms/internal/protocol/openid-connect/token
  clientId: my-client-id
  refreshToken:
    secretName: my-refresh-token-secret
    key: refresh-token
  tlsTrustedCertificates:
    - secretName: oauth-server-ca
      certificate: tls.crt


				

				OAuth クライアントはデフォルトで、OAuth サーバーのホスト名が、証明書サブジェクトまたは別の DNS 名のいずれかと一致することを確認します。必要でない場合は、ホスト名の検証を無効にできます。
			
無効にされた TLS ホスト名の検証例

					

authentication:
  type: oauth
  tokenEndpointUri: https://sso.myproject.svc:8443/auth/realms/internal/protocol/openid-connect/token
  clientId: my-client-id
  refreshToken:
    secretName: my-refresh-token-secret
    key: refresh-token
  disableTlsHostnameVerification: true


				

				type プロパティーは、KafkaClientAuthenticationOAuth タイプを使用する際に KafkaClientAuthenticationTls、KafkaClientAuthenticationScramSha512、KafkaClientAuthenticationPlain タイプと区別する識別子です。KafkaClientAuthenticationOAuth タイプには oauth の値が必要です。
			
	プロパティー	説明
	 
								accessToken
							

							 	 
								承認サーバーから取得したアクセストークンが含まれる OpenShift シークレットへのリンク。
							

							 
	 
								GenericSecretSource
							

							 
	 
								accessTokenIsJwt
							

							 	 
								アクセストークンを JWT として処理すべきかどうかを設定します。承認サーバーが不透明なトークンを返す場合は、false に設定する必要があります。デフォルトは true です。
							

							 
	 
								boolean
							

							 
	 
								clientId
							

							 	 
								Kafka クライアントが OAuth サーバーに対する認証に使用し、トークンエンドポイント URI を使用することができる OAuth クライアント ID。
							

							 
	 
								string
							

							 
	 
								clientSecret
							

							 	 
								Kafka クライアントが OAuth サーバーに対する認証に使用し、トークンエンドポイント URI を使用することができる OAuth クライアントシークレットが含まれる OpenShift シークレットへのリンク。
							

							 
	 
								GenericSecretSource
							

							 
	 
								disableTlsHostnameVerification
							

							 	 
								TLS ホスト名の検証を有効または無効にします。デフォルト値は false です。
							

							 
	 
								boolean
							

							 
	 
								maxTokenExpirySeconds
							

							 	 
								アクセストークンの有効期間を指定の秒数に設定または制限します。これは、承認サーバーが不透明なトークンを返す場合に設定する必要があります。
							

							 
	 
								integer
							

							 
	 
								refreshToken
							

							 	 
								承認サーバーからアクセストークンを取得するために使用できる更新トークンが含まれる OpenShift シークレットへのリンク。
							

							 
	 
								GenericSecretSource
							

							 
	 
								scope
							

							 	 
								承認サーバーに対して認証を行うときに使用する OAuth スコープ。一部の承認サーバーでこれを設定する必要があります。許可される値は、承認サーバーの設定によります。デフォルトでは、トークンエンドポイントリクエストを実行する場合は scope は指定されません。
							

							 
	 
								string
							

							 
	 
								tlsTrustedCertificates
							

							 	 
								OAuth サーバーへの TLS 接続の信頼済み証明書。
							

							 
	 
								CertSecretSource array
							

							 
	 
								tokenEndpointUri
							

							 	 
								承認サーバートークンエンドポイント URI。
							

							 
	 
								string
							

							 
	 
								type
							

							 	 
								oauth でなければなりません。
							

							 
	 
								string
							

							 



JaegerTracing スキーマ参照




				以下で使用されます。KafkaBridgeSpec、KafkaConnectS2ISpec、KafkaConnectSpec、KafkaMirrorMaker2Spec、KafkaMirrorMaker Spec
			

				type プロパティーは、JaegerTracing タイプを使用する際に、今後追加される可能性のある他のサブタイプと区別する識別子です。JaegerTracing タイプには jaeger の値が必要です。
			
	プロパティー	説明
	 
								type
							

							 	 
								jaeger でなければなりません。
							

							 
	 
								string
							

							 



KafkaConnectTemplate スキーマ参照




				以下で使用されます。KafkaConnectS2ISpec, KafkaConnectSpec, KafkaMirrorMaker2Spec
			
	プロパティー	説明
	 
								deployment
							

							 	 
								Kafka Connect Deployment のテンプレート。
							

							 
	 
								ResourceTemplate
							

							 
	 
								pod
							

							 	 
								Kafka Connect Pod のテンプレート。
							

							 
	 
								PodTemplate
							

							 
	 
								apiService
							

							 	 
								Kafka Connect API Service のテンプレート。
							

							 
	 
								ResourceTemplate
							

							 
	 
								connectContainer
							

							 	 
								Kafka Connect コンテナーのテンプレート。
							

							 
	 
								ContainerTemplate
							

							 
	 
								initContainer
							

							 	 
								Kafka init コンテナーのテンプレート。
							

							 
	 
								ContainerTemplate
							

							 
	 
								podDisruptionBudget
							

							 	 
								Kafka Connect PodDisruptionBudget のテンプレート。
							

							 
	 
								PodDisruptionBudgetTemplate
							

							 



ExternalConfiguration スキーマ参照




				以下で使用されます。KafkaConnectS2ISpec, KafkaConnectSpec, KafkaMirrorMaker2Spec
			

				Kafka Connect コネクターの設定オプションを定義する外部ストレージプロパティーを設定します。
			

				ConfigMap またはシークレットを環境変数またはボリュームとして Kafka Connect Pod にマウントできます。ボリュームおよび環境変数は、KafkaConnect.spec および KafkaConnectS2I.spec の externalConfiguration プロパティーで設定されます。
			

				これが適用されると、コネクターの開発時に環境変数とボリュームを使用できます。
			
env




					env プロパティーは、1 つ以上の環境変数を指定するために使用されます。これらの変数には ConfigMap または Secret からの値を含めることができます。
				
環境変数の値が含まれるシークレットの例

						

apiVersion: v1
kind: Secret
metadata:
  name: aws-creds
type: Opaque
data:
  awsAccessKey: QUtJQVhYWFhYWFhYWFhYWFg=
  awsSecretAccessKey: Ylhsd1lYTnpkMjl5WkE=


					
注記

						ユーザー定義の環境変数に、KAFKA_ または STRIMZI_ で始まる名前を付けることはできません。
					


					シークレットから環境変数に値をマウントするには、valueFrom プロパティーおよび secretKeyRef を使用します。
				
Secret からの値に設定された環境変数の例

						

apiVersion: kafka.strimzi.io/v1beta1
kind: KafkaConnect
metadata:
  name: my-connect
spec:
  # ...
  externalConfiguration:
    env:
      - name: AWS_ACCESS_KEY_ID
        valueFrom:
          secretKeyRef:
            name: aws-creds
            key: awsAccessKey
      - name: AWS_SECRET_ACCESS_KEY
        valueFrom:
          secretKeyRef:
            name: aws-creds
            key: awsSecretAccessKey


					

					シークレットを環境変数にマウントする一般的なユースケースとして、コネクターが Amazon AWS と通信する必要があり、クレデンシャルで AWS_ACCESS_KEY_ID および AWS_SECRET_ACCESS_KEY 環境変数を読み取る必要がある場合が挙げられます。
				

					ConfigMap から環境変数に値をマウントするには、以下の例のように valueFrom プロパティーで configMapKeyRef を使用します。
				
ConfigMap からの値に設定された環境変数の例

						

apiVersion: kafka.strimzi.io/v1beta1
kind: KafkaConnect
metadata:
  name: my-connect
spec:
  # ...
  externalConfiguration:
    env:
      - name: MY_ENVIRONMENT_VARIABLE
        valueFrom:
          configMapKeyRef:
            name: my-config-map
            key: my-key


					

volumes




					ConfigMap またはシークレットをボリュームとして Kafka Connect Pod にマウントすることもできます。
				

					以下の場合、環境変数の代わりにボリュームを使用すると便利です。
				
	
							TLS 証明書でのトラストストアまたはキーストアのマウント
						
	
							Kafka Connect コネクターの設定に使用されるプロパティーファイルのマウント
						


プロパティーのある Secret の例

						

apiVersion: v1
kind: Secret
metadata:
  name: mysecret
type: Opaque
stringData:
  connector.properties: |- [image: 1]
    dbUsername: my-user [image: 2]
    dbPassword: my-password


					
	[image: 1] 
	
							プロパティーファイル形式のコネクター設定。
						

	[image: 2] 
	
							設定で使用されるデータベースのユーザー名およびパスワードプロパティー。
						




					この例では、mysecret という名前の Secret は connector-config という名前のボリュームにマウントされます。config プロパティーでは、外部ソースから設定値を読み込む設定プロバイダー(FileConfigProvider)を指定します。Kafka FileConfigProvider にはエイリアス ファイル が与えられ、コネクター設定で使用する ファイルからデータベースの username および password プロパティーの値を読み取り、抽出します。
				
Secret からの値に設定された外部ボリュームの例

						

apiVersion: kafka.strimzi.io/v1beta1
kind: KafkaConnect
metadata:
  name: my-connect
spec:
  # ...
  config:
    config.providers: file [image: 1]
    config.providers.file.class: org.apache.kafka.common.config.provider.FileConfigProvider [image: 2]
  #...
  externalConfiguration:
    volumes:
      - name: connector-config [image: 3]
        secret:
          secretName: mysecret [image: 4]


					
	[image: 1] 
	
							他の設定パラメーターを定義するために使用される設定プロバイダーのエイリアス。複数のプロバイダーを追加する場合は、コンマ区切りリストを使用します。
						

	[image: 2] 
	
							FileConfigProvider はプロパティーファイルからの値を提供する設定プロバイダーです。このパラメーターは config.providers からのエイリアスを使用し、config. providers.${alias}.class の形式を取ります。
						

	[image: 3] 
	
							Secret が含まれるボリュームの名前。各ボリュームは name プロパティーに名前を指定し、ConfigMap またはシークレットを参照する必要があります。
						

	[image: 4] 
	
							Secret の名前。
						




					ボリュームは、パス /opt/kafka/external-configuration/<volume-name> の Kafka Connect コンテナー内にマウントされます。たとえば、connector -config という名前のボリュームのファイルは /opt/kafka/external-configuration/connector-config ディレクトリーにあります。
				

					FileConfigProvider は、コネクター設定でマウントされたプロパティーファイルから値を読み取るために使用されます。
				
	プロパティー	説明
	 
									env
								

								 	 
									Secret または ConfigMap からのデータを環境変数として Kafka Connect Pod に渡すことを許可します。
								

								 
	 
									ExternalConfigurationEnv array
								

								 
	 
									volumes
								

								 	 
									Secret または ConfigMap からのデータをボリュームとして Kafka Connect Pod に渡すことを許可します。
								

								 
	 
									ExternalConfigurationVolumeSource array
								

								 




ExternalConfigurationEnv スキーマ参照




				以下で使用されます。ExternalConfiguration
			
	プロパティー	説明
	 
								name
							

							 	 
								Kafka Connect Pod に渡される環境変数の名前。環境変数に、KAFKA_ または STRIMZI_ で始まる名前を付けることはできません。
							

							 
	 
								string
							

							 
	 
								valueFrom
							

							 	 
								Kafka Connect Pod に渡される環境変数の値。Secret または ConfigMap フィールドのいずれかへ参照として渡すことができます。このフィールドでは、Secret または ConfigMap を 1 つだけ指定する必要があります。
							

							 
	 
								ExternalConfigurationEnvVarSource
							

							 



ExternalConfigurationEnvVarSource スキーマ参照




				以下で使用されます。ExternalConfigurationEnv
			
	プロパティー	説明
	 
								configMapKeyRef
							

							 	 
								ConfigMap のキーへの参照。外部のドキュメント「core/v1 configmapkeyselector」を参照してください。
							

							 
	 
								ConfigMapKeySelector
							

							 
	 
								secretKeyRef
							

							 	 
								Secret のキーへの参照。外部のドキュメント「core/v1 secretkeyselector」を参照してください。
							

							 
	 
								SecretKeySelector
							

							 



ExternalConfigurationVolumeSource スキーマ参照




				以下で使用されます。ExternalConfiguration
			
	プロパティー	説明
	 
								configMap
							

							 	 
								ConfigMap のキーへの参照。Secret または ConfigMap を 1 つだけ指定する必要があります。外部のドキュメント「core/v1 configmapvolumesource」を参照してください。
							

							 
	 
								ConfigMapVolumeSource
							

							 
	 
								name
							

							 	 
								Kafka Connect Pod に追加されるボリュームの名前。
							

							 
	 
								string
							

							 
	 
								secret
							

							 	 
								Secret のキーへの参照。Secret または ConfigMap を 1 つだけ指定する必要があります。外部のキュメント「core/v1 secretvolumesource」を参照してください。
							

							 
	 
								SecretVolumeSource
							

							 



KafkaConnectStatus スキーマ参照




				以下で使用されます。KafkaConnect
			
	プロパティー	説明
	 
								conditions
							

							 	 
								ステータス条件の一覧。
							

							 
	 
								Condition array
							

							 
	 
								observedGeneration
							

							 	 
								最後に Operator によって調整された CRD の生成。
							

							 
	 
								integer
							

							 
	 
								url
							

							 	 
								Kafka Connect コネクターの管理および監視用の REST API エンドポイントの URL。
							

							 
	 
								string
							

							 
	 
								connectorPlugins
							

							 	 
								この Kafka Connect デプロイメントで使用できるコネクタープラグインの一覧。
							

							 
	 
								ConnectorPlugin array
							

							 
	 
								labelSelector
							

							 	 
								このリソースを提供する Pod のラベルセレクター。
							

							 
	 
								string
							

							 
	 
								replicas
							

							 	 
								このリソースを提供するために現在使用されている Pod の数。
							

							 
	 
								integer
							

							 



ConnectorPlugin スキーマ参照




				以下で使用されます。KafkaConnectS2IStatus、KafkaConnectStatus、KafkaMirrorMaker2Status
			
	プロパティー	説明
	 
								type
							

							 	 
								コネクタープラグインのタイプ。sink タイプと source タイプを利用できます。
							

							 
	 
								string
							

							 
	 
								version
							

							 	 
								コネクタープラグインのバージョン。
							

							 
	 
								string
							

							 
	 
								class
							

							 	 
								コネクタープラグインのクラス。
							

							 
	 
								string
							

							 



KafkaConnectS2I スキーマ参照



	プロパティー	説明
	 
								spec
							

							 	 
								Kafka Connect Source-to-Image (S2I) クラスターの仕様。
							

							 
	 
								KafkaConnectS2ISpec
							

							 
	 
								status
							

							 	 
								Kafka Connect Source-to-Image (S2I) クラスターのステータス。
							

							 
	 
								KafkaConnectS2IStatus
							

							 



KafkaConnectS2ISpec スキーマ参照




				以下で使用されます。KafkaConnectS2I
			

				Source-to-Image (S2I) サポートで Kafka Connect クラスターを設定します。
			

				OpenShift (のみ) のコネクタープラグインで Kafka Connect を拡張する場合、OpenShift ビルドおよび S2I を使用して、Kafka Connect デプロイメントによって使用されるコンテナーイメージを作成できます。
			

				設定オプションは、KafkaConnectSpec スキーマ を使用した Kafka Connect 設定に似ています。
			
	プロパティー	説明
	 
								replicas
							

							 	 
								Kafka Connect グループの Pod 数。
							

							 
	 
								integer
							

							 
	 
								image
							

							 	 
								Pod の Docker イメージ。
							

							 
	 
								string
							

							 
	 
								buildResources
							

							 	 
								予約する CPU およびメモリーリソース。外部のキュメント「core/v1 resourcerequirements」を参照してください。
							

							 
	 
								ResourceRequirements
							

							 
	 
								livenessProbe
							

							 	 
								Pod の liveness チェック。
							

							 
	 
								Probe
							

							 
	 
								readinessProbe
							

							 	 
								Pod の readiness チェック。
							

							 
	 
								Probe
							

							 
	 
								jvmOptions
							

							 	 
								Pod の JVM オプション。
							

							 
	 
								JvmOptions
							

							 
	 
								affinity
							

							 	 
								affinity プロパティーは非推奨となりました。この機能は、spec.template.pod.affinity パスで設定する必要があります。Pod のアフィニティールール。外部のドキュメント「core/v1 affinity」を参照してください。
							

							 
	 
								Affinity
							

							 
	 
								logging
							

							 	 
								Kafka Connect のロギング設定。タイプは、指定のオブジェクト内の logging.type プロパティーの値によって異なり、[inline、external] のいずれかでなければなりません。
							

							 
	 
								InlineLogging、ExternalLogging
							

							 
	 
								metrics
							

							 	 
								Prometheus JMX エクスポーターの設定。この設定の構造に関する詳細は、https://github.com/prometheus/jmx_exporter を参照してください。
							

							 
	 
								map
							

							 
	 
								template
							

							 	 
								Kafka Connect および Kafka Connect S2I リソースのテンプレート。ユーザーはテンプレートにより、Deployment、Pod および Service の生成方法を指定できます。
							

							 
	 
								KafkaConnectTemplate
							

							 
	 
								authentication
							

							 	 
								Kafka Connect の認証設定。タイプは、指定のオブジェクト内の authentication.type プロパティーの値によって異なり、[tls、scram-sha-512、plain、oauth] のいずれかでなければなりません。
							

							 
	 
								KafkaClientAuthenticationTls、KafkaClientAuthenticationScramSha512、KafkaClientAuthenticationPlain、KafkaClientAuthenticationOAuth
							

							 
	 
								bootstrapServers
							

							 	 
								接続するブートストラップサーバー。これは <hostname>:‍<port> ペアのコンマ区切りリストとして指定する必要があります。
							

							 
	 
								string
							

							 
	 
								clientRackInitImage
							

							 	 
								client.rackの初期化に使用されるinitコンテナのイメージです。
							

							 
	 
								string
							

							 
	 
								config
							

							 	 
								Kafka Connect の設定。次の接頭辞を持つプロパティーは設定できません: ssl.、sasl.、security.、listeners、plugin.path、rest.、bootstrap.servers、consumer.interceptor.classes、producer.interceptor.classes (ssl.endpoint.identification.algorithm、ssl.cipher.suites、ssl.protocol、ssl.enabled.protocols を除く)
							

							 
	 
								map
							

							 
	 
								externalConfiguration
							

							 	 
								Secret または ConfigMap から Kafka Connect Pod にデータを渡し、これを使用してコネクターを設定します。
							

							 
	 
								ExternalConfiguration
							

							 
	 
								insecureSourceRepository
							

							 	 
								true の場合、'Local' 参照ポリシーとセキュアでないソースタグを受け入れるインポートポリシーを使用してソースリポジトリーを設定します。
							

							 
	 
								boolean
							

							 
	 
								rack
							

							 	 
								client.rack コンシューマー設定として使用されるノードラベルの設定。
							

							 
	 
								Rack
							

							 
	 
								resources
							

							 	 
								CPU とメモリーリソースおよび要求された初期リソースの上限。外部のキュメント「core/v1 resourcerequirements」を参照してください。
							

							 
	 
								ResourceRequirements
							

							 
	 
								tls
							

							 	 
								TLS 設定。
							

							 
	 
								KafkaConnectTls
							

							 
	 
								tolerations
							

							 	 
								tolerations プロパティーは非推奨となりました。この機能は、spec.template.pod.tolerations パスで設定する必要があります。Pod の許容 (Toleration)。外部のドキュメント「core/v1 toleration」を参照してください。
							

							 
	 
								Toleration array
							

							 
	 
								tracing
							

							 	 
								Kafka Connect でのトレースの設定。タイプは、指定のオブジェクト内の tracing.type プロパティーの値によって異なり、[jaeger] の 1 つでなければなりません。
							

							 
	 
								JaegerTracing
							

							 
	 
								version
							

							 	 
								Kafka Connect のバージョン。デフォルトは 2.6.0 です。バージョンのアップグレードまたはダウングレードに必要なプロセスを理解するには、ユーザードキュメントを参照してください。
							

							 
	 
								string
							

							 



KafkaConnectS2IStatus スキーマ参照




				以下で使用されます。KafkaConnectS2I
			
	プロパティー	説明
	 
								conditions
							

							 	 
								ステータス条件の一覧。
							

							 
	 
								Condition array
							

							 
	 
								observedGeneration
							

							 	 
								最後に Operator によって調整された CRD の生成。
							

							 
	 
								integer
							

							 
	 
								url
							

							 	 
								Kafka Connect コネクターの管理および監視用の REST API エンドポイントの URL。
							

							 
	 
								string
							

							 
	 
								connectorPlugins
							

							 	 
								この Kafka Connect デプロイメントで使用できるコネクタープラグインの一覧。
							

							 
	 
								ConnectorPlugin array
							

							 
	 
								buildConfigName
							

							 	 
								ビルド設定の名前。
							

							 
	 
								string
							

							 
	 
								labelSelector
							

							 	 
								このリソースを提供する Pod のラベルセレクター。
							

							 
	 
								string
							

							 
	 
								replicas
							

							 	 
								このリソースを提供するために現在使用されている Pod の数。
							

							 
	 
								integer
							

							 



KafkaTopic スキーマ参照



	プロパティー	説明
	 
								spec
							

							 	 
								トピックの仕様。
							

							 
	 
								KafkaTopicSpec
							

							 
	 
								status
							

							 	 
								トピックのステータス。
							

							 
	 
								KafkaTopicStatus
							

							 



KafkaTopicSpec スキーマ参照




				以下で使用されます。KafkaTopic
			
	プロパティー	説明
	 
								partitions
							

							 	 
								トピックに存在するパーティション数。この数はトピック作成後に減らすことはできません。トピック作成後に増やすことはできますが、その影響について理解することが重要となります。特にセマンティックパーティションのあるトピックで重要となります。
							

							 
	 
								integer
							

							 
	 
								replicas
							

							 	 
								トピックのレプリカ数。
							

							 
	 
								integer
							

							 
	 
								config
							

							 	 
								トピックの設定。
							

							 
	 
								map
							

							 
	 
								topicName
							

							 	 
								トピックの名前。これがない場合、デフォルトではトピックの metadata.name に設定されます。トピック名が有効な OpenShift リソース名ではない場合を除き、これを設定しないことが推奨されます。
							

							 
	 
								string
							

							 



KafkaTopicStatus スキーマ参照




				以下で使用されます。KafkaTopic
			
	プロパティー	説明
	 
								conditions
							

							 	 
								ステータス条件の一覧。
							

							 
	 
								Condition array
							

							 
	 
								observedGeneration
							

							 	 
								最後に Operator によって調整された CRD の生成。
							

							 
	 
								integer
							

							 



KafkaUser スキーマ参照



	プロパティー	説明
	 
								spec
							

							 	 
								ユーザーの仕様。
							

							 
	 
								KafkaUserSpec
							

							 
	 
								status
							

							 	 
								Kafka User のステータス。
							

							 
	 
								KafkaUserStatus
							

							 



KafkaUserSpec スキーマ参照




				以下で使用されます。KafkaUser
			
	プロパティー	説明
	 
								authentication
							

							 	 
								この Kafka ユーザーに対して有効になっている認証メカニズム。タイプは、指定のオブジェクト内の authentication.type プロパティーの値によって異なり、[tls、scram-sha-512] のいずれかでなければなりません。
							

							 
	 
								KafkaUserTlsClientAuthentication、KafkaUserScramSha512ClientAuthentication
							

							 
	 
								authorization
							

							 	 
								この Kafka ユーザーの承認ルール。タイプは、指定のオブジェクト内の authorization.type プロパティーの値によって異なり、[simple] の 1 つでなければなりません。
							

							 
	 
								KafkaUserAuthorizationSimple
							

							 
	 
								quotas
							

							 	 
								クライアントによって使用されるブローカーリソースを制御する要求のクォータ。ネットワーク帯域幅および要求レートクォータの適用が可能です。Kafka ユーザークォータの Kafka ドキュメントは http://kafka.apache.org/documentation/#design_quotas を参照してください。
							

							 
	 
								KafkaUserQuotas
							

							 
	 
								template
							

							 	 
								Kafka User Secret の生成 方法を指定するテンプレート。
							

							 
	 
								KafkaUserTemplate
							

							 



KafkaUserTlsClientAuthentication スキーマ参照




				以下で使用されます。KafkaUserSpec
			

				type プロパティーは、KafkaUserTlsClientAuthentication タイプを使用する際に KafkaUserScramSha512ClientAuthentication タイプと区別する識別子です。KafkaUserTlsClientAuthentication タイプには tls の値が必要です。
			
	プロパティー	説明
	 
								type
							

							 	 
								tls でなければなりません。
							

							 
	 
								string
							

							 



KafkaUserScramSha512ClientAuthentication スキーマ参照




				以下で使用されます。KafkaUserSpec
			

				type プロパティーは、KafkaUserScramSha512ClientAuthentication タイプを使用する際に KafkaUserTlsClientAuthentication タイプと区別する識別子です。KafkaUserScramSha512ClientAuthentication タイプには scram-sha-512 の値が必要です。
			
	プロパティー	説明
	 
								type
							

							 	 
								scram-sha-512 でなければなりません。
							

							 
	 
								string
							

							 



KafkaUserAuthorizationSimple スキーマ参照




				以下で使用されます。KafkaUserSpec
			

				type プロパティーは、KafkaUserAuthorizationSimple タイプを使用する際に、今後追加される可能性のある他のサブタイプと区別する識別子です。KafkaUserAuthorizationSimple タイプには simple の値が必要です。
			
	プロパティー	説明
	 
								type
							

							 	 
								simple でなければなりません。
							

							 
	 
								string
							

							 
	 
								ACL
							

							 	 
								このユーザーに適用される必要のある ACL ルールの一覧。
							

							 
	 
								AclRule array
							

							 



AclRule スキーマ参照




				以下で使用されます。KafkaUserAuthorizationSimple
			

				ブローカーが AclAuthorizer を使用している場合に、KafkaUser のアクセス制御ルールを設定します。
			
承認を使用した KafkaUser の設定例

					

apiVersion: kafka.strimzi.io/v1beta1
kind: KafkaUser
metadata:
  name: my-user
  labels:
    strimzi.io/cluster: my-cluster
spec:
  # ...
  authorization:
    type: simple
    acls:
      - resource:
          type: topic
          name: my-topic
          patternType: literal
        operation: Read
      - resource:
          type: topic
          name: my-topic
          patternType: literal
        operation: Describe
      - resource:
          type: group
          name: my-group
          patternType: prefix
        operation: Read


				
resource




					resource プロパティーを使用して、ルールが適用されるリソースを指定します。
				

					簡易承認は、type プロパティーに指定される、以下の 4 つのリソースタイプをサポートします。
				
	
							トピック (topic)
						
	
							コンシューマーグループ (group)
						
	
							クラスター (cluster)
						
	
							トランザクション ID (transactionalId)
						



					Topic、Group、および Transactional ID リソースでは、name プロパティーでルールが適用されるリソースの名前を指定できます。
				

					クラスタータイプのリソースには名前がありません。
				

					名前は、patternType プロパティーを使用して literal または prefix として指定されます。
				
	
							リテラル (literal) 名には、name フィールドに指定された名前がそのまま使われます。
						
	
							接頭辞 (prefix) 名には、name からの値が接頭辞として使用され、その値で始まる名前を持つすべてのリソースにルールが適用されます。
						



type




					ルール のタイプ。操作 を許可または拒否  します（現在サポートされていません）。
				

					type フィールドの設定は任意です。type の指定がない場合、ACL ルールは allow ルールとして処理されます。
				

operation




					ルールが 許可または拒否する操作を指定します。
				

					以下の操作がサポートされます。
				
	
							Read
						
	
							Write
						
	
							Delete
						
	
							Alter
						
	
							Describe
						
	
							All
						
	
							IdempotentWrite
						
	
							ClusterAction
						
	
							Create
						
	
							AlterConfigs
						
	
							DescribeConfigs
						



					特定の操作のみが各リソースで機能します。
				

					AclAuthorizer、ACL、およびサポートされるリソースと操作の組み合わせの詳細は、「Authorization and ACL 」を参照してください。
				

host




					host プロパティーを使用して、ルールが許可または拒否されるリモートホストを指定します。
				

					アスタリスク (*) を使用して、すべてのホストからの操作を許可または拒否します。host フィールドの設定は任意です。host を指定しないと、値 * がデフォルトで使用されます。
				
	プロパティー	説明
	 
									host
								

								 	 
									ACL ルールに記述されているアクションを許可または拒否するホスト。
								

								 
	 
									string
								

								 
	 
									operation
								

								 	 
									許可または拒否される操作。サポートされる操作は以下のとおりです。Read、Write、Create、Delete、Alter、Describe、ClusterAction、AlterConfigs、DescribeConfigs、IdempotentWrite、All
								

								 
	 
									string ([Read、Write、Delete、Alter、Describe、All、IdempotentWrite、ClusterAction、Create、AlterConfigs、DescribeConfigs] のいずれか)
								

								 
	 
									resource
								

								 	 
									指定の ACL ルールが適用されるリソースを示します。タイプは、指定のオブジェクト内の resource.type プロパティーの値によって異なり、[topic、group、cluster、transactionalId] のいずれかでなければなりません。
								

								 
	 
									AclRuleTopicResource、AclRuleGroupResource、AclRuleClusterResource、AclRuleTransactionalIdResource
								

								 
	 
									type
								

								 	 
									ルールのタイプ。現在サポートされているタイプは allow のみです。allow タイプの ACL ルールを使用すると、ユーザーは指定した操作を実行できます。デフォルト値は allow です。
								

								 
	 
									string ([allow、deny] のいずれか)
								

								 




AclRuleTopicResource スキーマ参照




				以下で使用されます。AclRule
			

				type プロパティーは、AclRuleTopicResource タイプを使用する際に AclRuleGroupResource、AclRuleClusterResource、AclRuleTransactionalIdResource タイプと区別する識別子です。AclRuleTopicResource タイプには topic の値が必要です。
			
	プロパティー	説明
	 
								type
							

							 	 
								topic でなければなりません。
							

							 
	 
								string
							

							 
	 
								name
							

							 	 
								指定の ACL ルールが適用されるリソースの名前。patternType フィールドと組み合わせて、接頭辞のパターンを使用できます。
							

							 
	 
								string
							

							 
	 
								patternType
							

							 	 
								リソースフィールドで使用されるパターンを指定します。サポートされるタイプは literal と prefix です。literal パターンタイプでは、リソースフィールドは完全なトピック名の定義として使用されます。prefix パターンタイプでは、リソース名は接頭辞としてのみ使用されます。デフォルト値は literal です。
							

							 
	 
								string ([prefix、literal] のいずれか)
							

							 



AclRuleGroupResource スキーマ参照




				以下で使用されます。AclRule
			

				type プロパティーは、AclRuleGroupResource タイプを使用する際に AclRuleTopicResource、AclRuleClusterResource、AclRuleTransactionalIdResource タイプと区別する識別子です。AclRuleGroupResource タイプには group の値が必要です。
			
	プロパティー	説明
	 
								type
							

							 	 
								group でなければなりません。
							

							 
	 
								string
							

							 
	 
								name
							

							 	 
								指定の ACL ルールが適用されるリソースの名前。patternType フィールドと組み合わせて、接頭辞のパターンを使用できます。
							

							 
	 
								string
							

							 
	 
								patternType
							

							 	 
								リソースフィールドで使用されるパターンを指定します。サポートされるタイプは literal と prefix です。literal パターンタイプでは、リソースフィールドは完全なトピック名の定義として使用されます。prefix パターンタイプでは、リソース名は接頭辞としてのみ使用されます。デフォルト値は literal です。
							

							 
	 
								string ([prefix、literal] のいずれか)
							

							 



AclRuleClusterResource スキーマ参照




				以下で使用されます。AclRule
			

				type プロパティーは、AclRuleClusterResource タイプを使用する際に AclRuleTopicResource、AclRuleGroupResource、AclRuleTransactionalIdResource タイプと区別する識別子です。AclRuleClusterResource タイプには cluster の値が必要です。
			
	プロパティー	説明
	 
								type
							

							 	 
								cluster でなければなりません。
							

							 
	 
								string
							

							 



AclRuleTransactionalIdResource スキーマ参照




				以下で使用されます。AclRule
			

				type プロパティーは、AclRuleTransactionalIdResource タイプを使用する際に AclRuleTopicResource、AclRuleGroupResource、AclRuleClusterResource タイプと区別する識別子です。AclRuleTransactionalIdResource タイプには transactionalId の値が必要です。
			
	プロパティー	説明
	 
								type
							

							 	 
								transactionalId でなければなりません。
							

							 
	 
								string
							

							 
	 
								name
							

							 	 
								指定の ACL ルールが適用されるリソースの名前。patternType フィールドと組み合わせて、接頭辞のパターンを使用できます。
							

							 
	 
								string
							

							 
	 
								patternType
							

							 	 
								リソースフィールドで使用されるパターンを指定します。サポートされるタイプは literal と prefix です。literal パターンタイプでは、リソースフィールドはフルネームの定義として使用されます。prefix パターンタイプでは、リソース名は接頭辞としてのみ使用されます。デフォルト値は literal です。
							

							 
	 
								string ([prefix、literal] のいずれか)
							

							 



KafkaUserQuotas スキーマ参照




				以下で使用されます。KafkaUserSpec
			

				Kafka では、ユーザーは クォータ を設定して、クライアントによるリソースの使用を制御できます。
			
quotas




					クォータは、2 つのカテゴリーに分類されます。
				
	
							ネットワーク使用率 クォータ。これは、クォータを共有するクライアントの各グループのバイトレートしきい値として定義されます。
						
	
							CPU 使用率 クォータ。これは、クライアントがクォータウィンドウ内の各ブローカーのリクエストハンドラー I/O スレッドおよびネットワークスレッドで使用可能な時間の割合として定義されます。
						



					Kafka クライアントにクォータを使用することは、さまざまな状況で役に立つ場合があります。レートが高すぎる要求を送信する Kafka プロデューサーを誤って設定したとします。このように設定が間違っていると、他のクライアントにサービス拒否を引き起こす可能性があるため、問題のあるクライアントはブロックする必要があります。ネットワーク制限クォータを使用すると、他のクライアントがこの状況の著しい影響を受けないようにすることが可能です。
				

					AMQ Streams はユーザーレベルのクォータをサポートしますが、クライアントレベルのクォータはサポートしません。
				
Kafka ユーザークォータの例

						

spec:
  quotas:
    producerByteRate: 1048576
    consumerByteRate: 2097152
    requestPercentage: 55


					

					Kafka ユーザークォータの詳細は Apache Kafka ドキュメント を参照してください。
				
	プロパティー	説明
	 
									consumerByteRate
								

								 	 
									グループのクライアントにスロットリングが適用される前に、各クライアントグループがブローカーから取得できる最大 bps (ビット毎秒) のクオータ。ブローカーごとに定義されます。
								

								 
	 
									integer
								

								 
	 
									producerByteRate
								

								 	 
									グループのクライアントにスロットリングが適用される前に、各クライアントグループがブローカーにパブリッシュできる最大 bps (ビット毎秒) のクオータ。ブローカーごとに定義されます。
								

								 
	 
									integer
								

								 
	 
									requestPercentage
								

								 	 
									各クライアントグループの最大 CPU 使用率のクォータ。ネットワークと I/O スレッドの比率 (パーセント) として指定。
								

								 
	 
									integer
								

								 




KafkaUserTemplate スキーマ参照




				以下で使用されます。KafkaUserSpec
			

				User Operator によって作成されるシークレットの追加ラベルおよびアノテーションを指定します。
			
KafkaUserTemplateを示す例

					

apiVersion: kafka.strimzi.io/v1beta1
kind: KafkaUser
metadata:
  name: my-user
  labels:
    strimzi.io/cluster: my-cluster
spec:
  authentication:
    type: tls
  template:
    secret:
      metadata:
        labels:
          label1: value1
        annotations:
          anno1: value1
  # ...


				
	プロパティー	説明
	 
								secret
							

							 	 
								KafkaUser リソースのテンプレート。テンプレートを使用すると、ユーザーはパスワードまたは TLS 証明書のある Secret の生成方法を指定できます。
							

							 
	 
								ResourceTemplate
							

							 



KafkaUserStatus スキーマ参照




				以下で使用されます。KafkaUser
			
	プロパティー	説明
	 
								conditions
							

							 	 
								ステータス条件の一覧。
							

							 
	 
								Condition array
							

							 
	 
								observedGeneration
							

							 	 
								最後に Operator によって調整された CRD の生成。
							

							 
	 
								integer
							

							 
	 
								username
							

							 	 
								ユーザー名。
							

							 
	 
								string
							

							 
	 
								secret
							

							 	 
								認証情報が保存される Secret の名前。
							

							 
	 
								string
							

							 



KafkaMirrorMaker スキーマ参照



	プロパティー	説明
	 
								spec
							

							 	 
								Kafka MirrorMaker の仕様。
							

							 
	 
								KafkaMirrorMakerSpec
							

							 
	 
								status
							

							 	 
								Kafka MirrorMaker のステータス。
							

							 
	 
								KafkaMirrorMakerStatus
							

							 



KafkaMirrorMakerSpec スキーマ参照




				以下で使用されます。KafkaMirrorMaker
			

				Kafka MirrorMaker を設定します。
			
whitelist




					whitelist プロパティーを使用して、Kafka MirrorMaker がソースからターゲット Kafka クラスターにミラーリングするトピックのリストを設定します。
				

					このプロパティーでは、簡単な単一のトピック名から複雑なパターンまですべての正規表現が許可されます。たとえば、「A|B」を使用してトピック A と B をミラーリングでき、「*」を使用してすべてのトピックをミラーリングできます。また、複数の正規表現をコンマで区切って Kafka MirrorMaker に渡すこともできます。
				

KafkaMirrorMakerConsumerSpec and KafkaMirrorMakerProducerSpec




					KafkaMirrorMakerConsumerSpec およびKafkaMirrorMaker ProducerSpec を使用して、ソース（コンシューマー）およびターゲット（プロデューサー）クラスターを設定します。
				

					Kafka MirrorMaker は常に 2 つの Kafka クラスター (ソースおよびターゲット) と連携します。接続を確立するため、ソースおよびターゲット Kafka クラスターのブートストラップサーバーは HOSTNAME:PORT ペアのコンマ区切りリストとして指定されます。それぞれのコンマ区切りリストには、HOSTNAME :PORT ペアとして指定された 1 つ以上の Kafka ブローカーまたは Kafka ブローカーを示す 1 つの Service が含まれます。
				

ログ




					Kafka MirrorMaker には、独自の設定可能なロガーがあります。
				
	
							mirrormaker.root.logger
						



					MirrorMaker では Apache log4j ロガー実装が使用されます。
				

					logging プロパティーを使用してロガーおよびロガーレベルを設定します。
				

					ログレベルを設定するには、ロガーとレベルを直接指定 (インライン) するか、またはカスタム (外部) ConfigMap を使用します。ConfigMap を使用する場合、logging.name プロパティーを外部ロギング設定が含まれる ConfigMap の名前に設定します。ConfigMap 内では、ロギング設定は log4j.properties を使用して記述されます。ログレベルの詳細は、「Apache logging services」を参照してください。
				

					inline および external ロギングの例は次のとおりです。
				
apiVersion: kafka.strimzi.io/v1beta1
kind: KafkaMirrorMaker
spec:
  # ...
  logging:
    type: inline
    loggers:
      mirrormaker.root.logger: "INFO"
  # ...
apiVersion: kafka.strimzi.io/v1beta1
kind: KafkaMirrorMaker
spec:
  # ...
  logging:
    type: external
    name: customConfigMap
  # ...
ガベッジコレクター (GC)

						ガベッジコレクターのロギングは jvmOptions プロパティーを使用して 有効（または無効）にすることもできます。
					
	プロパティー	説明
	 
									replicas
								

								 	 
									Deployment の Pod 数。
								

								 
	 
									integer
								

								 
	 
									image
								

								 	 
									Pod の Docker イメージ。
								

								 
	 
									string
								

								 
	 
									whitelist
								

								 	 
									ミラーリングに含まれるトピックの一覧。このオプションは、Java スタイルの正規表現を使用するあらゆる正規表現を許可します。'A|B' をホワイトリストに指定すると、A と B という名前の 2 つのトピックをミラーリングすることができます。または、特殊なケースとして、'*' をホワイトリストに指定するとすべてのトピックをミラーリングできます。複数の正規表現をコンマで区切って指定することもできます。
								

								 
	 
									string
								

								 
	 
									consumer
								

								 	 
									ソースクラスターの設定。
								

								 
	 
									KafkaMirrorMakerConsumerSpec
								

								 
	 
									producer
								

								 	 
									ターゲットクラスターの設定。
								

								 
	 
									KafkaMirrorMakerProducerSpec
								

								 
	 
									resources
								

								 	 
									予約する CPU およびメモリーリソース。外部のキュメント「core/v1 resourcerequirements」を参照してください。
								

								 
	 
									ResourceRequirements
								

								 
	 
									affinity
								

								 	 
									affinity プロパティーは非推奨となりました。この機能は、spec.template.pod.affinity パスで設定する必要があります。Pod のアフィニティールール。外部のドキュメント「core/v1 affinity」を参照してください。
								

								 
	 
									Affinity
								

								 
	 
									tolerations
								

								 	 
									tolerations プロパティーは非推奨となりました。この機能は、spec.template.pod.tolerations パスで設定する必要があります。Pod の許容 (Toleration)。外部のドキュメント「core/v1 toleration」を参照してください。
								

								 
	 
									Toleration array
								

								 
	 
									jvmOptions
								

								 	 
									Pod の JVM オプション。
								

								 
	 
									JvmOptions
								

								 
	 
									logging
								

								 	 
									MirrorMaker のロギング設定。タイプは、指定のオブジェクト内の logging.type プロパティーの値によって異なり、[inline、external] のいずれかでなければなりません。
								

								 
	 
									InlineLogging、ExternalLogging
								

								 
	 
									metrics
								

								 	 
									Prometheus JMX エクスポーターの設定。この設定の構造に関する詳細は、JMX Exporter のドキュメント を参照してください。
								

								 
	 
									map
								

								 
	 
									tracing
								

								 	 
									Kafka MirrorMaker でのトレースの設定。タイプは、指定のオブジェクト内の tracing.type プロパティーの値によって異なり、[jaeger] の 1 つでなければなりません。
								

								 
	 
									JaegerTracing
								

								 
	 
									template
								

								 	 
									Kafka MirrorMaker のリソースである Deployments および Podsの生成方法を指定するテンプレート。
								

								 
	 
									KafkaMirrorMakerTemplate
								

								 
	 
									livenessProbe
								

								 	 
									Pod の liveness チェック。
								

								 
	 
									Probe
								

								 
	 
									readinessProbe
								

								 	 
									Pod の readiness チェック。
								

								 
	 
									Probe
								

								 
	 
									version
								

								 	 
									Kafka MirrorMaker のバージョン。デフォルトは 2.6.0 です。バージョンのアップグレードまたはダウングレードに必要なプロセスを理解するには、ドキュメントを参照してください。
								

								 
	 
									string
								

								 




KafkaMirrorMakerConsumerSpec スキーマ参照




				以下で使用されます。KafkaMirrorMakerSpec
			

				MirrorMaker コンシューマーを設定します。
			
numStreams




					consumer.numStreams プロパティーを使用して、コンシューマーのストリームの数を設定します。
				

					コンシューマースレッドの数を増やすと、ミラーリングトピックのスループットを増やすことができます。コンシューマースレッドは、Kafka MirrorMaker に指定されたコンシューマーグループに属します。トピックパーティションはコンシューマースレッド全体に割り当てられ、メッセージが並行して消費されます。
				

offsetCommitInterval




					consumer.offsetCommitInterval プロパティーを使用して、コンシューマーのオフセット自動コミット間隔を設定します。
				

					Kafka MirrorMaker によってソース Kafka クラスターのデータが消費された後に、オフセットがコミットされる通常の間隔を指定できます。間隔はミリ秒単位で設定され、デフォルト値は 60,000 です。
				

設定




					consumer.config プロパティーを使用して、コンシューマーの Kafka オプションを設定します。
				

					config プロパティーには、Kafka MirrorMaker コンシューマー設定オプションがキーとして含まれ、値は以下の JSON タイプの 1 つに設定されます。
				
	
							文字列
						
	
							数値
						
	
							ブール値
						



					TLSバージョンの特定の暗号スイートを使用するクライアント接続のために、許可されたsslプロパティを設定することができます。また、 ssl.endpoint.identification.algorithmプロパティを設定して、ホスト名の検証を有効または無効にすることもできます。
				

					例外
				

					コンシューマー向けの Apache Kafka 設定ドキュメント に記載されているオプションを指定および設定できます。
				

					しかし、以下に関連する AMQ Streams によって自動的に設定され、直接管理されるオプションには例外があります。
				
	
							Kafka クラスターブートストラップアドレス
						
	
							セキュリティー (暗号化、認証、および承認)
						
	
							コンシューマーグループ識別子
						
	
							インターセプター
						



					以下の文字列の 1 つと同じキーまたは以下の文字列の 1 つで始まるキーを持つ設定オプションはすべて禁止されています。
				
	
							bootstrap.servers
						
	
							group.id
						
	
							interceptor.classes
						
	
							SSL. （特定の例外は含めない）
						
	
							sasl.
						
	
							security.
						



					禁止されているオプションが config プロパティーにある場合、そのオプションは無視され、警告メッセージが Cluster Operator ログファイルに出力されます。その他のオプションはすべて Kafka MirrorMaker に渡されます。
				
重要

						Cluster Operator では、提供された config オブジェクトのキーまたは値は検証されません。無効な設定が指定されると、Kafka MirrorMaker が起動しなかったり、不安定になったりする場合があります。このような場合、KafkaMirrorMaker.spec.consumer.config オブジェクトの設定を修正し、Cluster Operator によって Kafka MirrorMaker の新しい設定がロールアウトされるようにします。
					


groupId




					consumer.groupId プロパティーを使用して、コンシューマーにコンシューマーグループ ID を設定します。
				

					Kafka MirrorMaker は Kafka コンシューマーを使用してメッセージを消費し、他の Kafka コンシューマークライアントと同様に動作します。ソース Kafka クラスターから消費されるメッセージは、ターゲット Kafka クラスターにミラーリングされます。パーティションの割り当てには、コンシューマーがコンシューマーグループの一部である必要があるため、グループ ID が必要です。
				
	プロパティー	説明
	 
									numStreams
								

								 	 
									作成するコンシューマーストリームスレッドの数を指定します。
								

								 
	 
									integer
								

								 
	 
									offsetCommitInterval
								

								 	 
									オフセットの自動コミット間隔をミリ秒単位で指定します。デフォルト値は 60000 です。
								

								 
	 
									integer
								

								 
	 
									groupId
								

								 	 
									このコンシューマーが属するコンシューマーグループを識別する一意の文字列。
								

								 
	 
									string
								

								 
	 
									bootstrapServers
								

								 	 
									Kafka クラスターへの最初の接続を確立するための host:port ペアの一覧。
								

								 
	 
									string
								

								 
	 
									authentication
								

								 	 
									クラスターに接続するための認証設定。タイプは、指定のオブジェクト内の authentication.type プロパティーの値によって異なり、[tls、scram-sha-512、plain、oauth] のいずれかでなければなりません。
								

								 
	 
									KafkaClientAuthenticationTls、KafkaClientAuthenticationScramSha512、KafkaClientAuthenticationPlain、KafkaClientAuthenticationOAuth
								

								 
	 
									config
								

								 	 
									MirrorMaker コンシューマーの設定。次の接頭辞を持つプロパティーは設定できません: ssl.、bootstrap.servers、group.id、sasl.、security.、interceptor.classes (次の例外を除く: ssl.endpoint.identification.algorithm、ssl.cipher.suites、ssl.protocol、ssl.enabled.protocols).
								

								 
	 
									map
								

								 
	 
									tls
								

								 	 
									MirrorMaker をクラスターに接続するための TLS 設定。
								

								 
	 
									KafkaMirrorMakerTls
								

								 




KafkaMirrorMakerTls スキーマ参照




				以下で使用されます。KafkaMirrorMakerConsumerSpec, KafkaMirrorMakerProducerSpec
			

				MirrorMaker をクラスターに接続するため、TLS によって信頼される証明書を設定します。
			
trustedCertificates




					trustedCertificatesプロパティを使ってシークレットのリストを提供する。
				
	プロパティー	説明
	 
									trustedCertificates
								

								 	 
									TLS 接続の信頼済み証明書。
								

								 
	 
									CertSecretSource array
								

								 




KafkaMirrorMakerProducerSpec スキーマ参照




				以下で使用されます。KafkaMirrorMakerSpec
			

				MirrorMaker プロデューサーを設定します。
			
abortOnSendFailure




					producer.abortOnSendFailure プロパティーを使用して、プロデューサーからメッセージ送信の失敗を処理する方法を設定します。
				

					デフォルトでは、メッセージを Kafka MirrorMaker から Kafka クラスターに送信する際にエラーが発生した場合、以下が行われます。
				
	
							Kafka MirrorMaker コンテナーが OpenShift で終了します。
						
	
							その後、コンテナーが再作成されます。
						



					abortOnSendFailure オプションを false に設定した場合、メッセージ送信エラーは無視されます。
				

設定




					producer.config プロパティーを使用して、プロデューサーの Kafka オプションを設定します。
				

					config プロパティーには、Kafka MirrorMaker プロデューサー設定オプションがキーとして含まれ、値は以下の JSON タイプの 1 つに設定されます。
				
	
							文字列
						
	
							数値
						
	
							ブール値
						



					TLSバージョンの特定の暗号スイートを使用するクライアント接続のために、許可されたsslプロパティを設定することができます。また、 ssl.endpoint.identification.algorithmプロパティを設定して、ホスト名の検証を有効または無効にすることもできます。
				

					例外
				

					プロデューサー向けの Apache Kafka 設定ドキュメント に記載されているオプションを指定および設定できます。
				

					しかし、以下に関連する AMQ Streams によって自動的に設定され、直接管理されるオプションには例外があります。
				
	
							Kafka クラスターブートストラップアドレス
						
	
							セキュリティー (暗号化、認証、および承認)
						
	
							インターセプター
						



					以下の文字列の 1 つと同じキーまたは以下の文字列の 1 つで始まるキーを持つ設定オプションはすべて禁止されています。
				
	
							bootstrap.servers
						
	
							interceptor.classes
						
	
							SSL. （特定の例外は含めない）
						
	
							sasl.
						
	
							security.
						



					禁止されているオプションが config プロパティーにある場合、そのオプションは無視され、警告メッセージが Cluster Operator ログファイルに出力されます。その他のオプションはすべて Kafka MirrorMaker に渡されます。
				
重要

						Cluster Operator では、提供された config オブジェクトのキーまたは値は検証されません。無効な設定が指定されると、Kafka MirrorMaker が起動しなかったり、不安定になったりする場合があります。このような場合、KafkaMirrorMaker.spec.producer.config オブジェクトの設定を修正し、Cluster Operator によって Kafka MirrorMaker の新しい設定がロールアウトされるようにします。
					

	プロパティー	説明
	 
									bootstrapServers
								

								 	 
									Kafka クラスターへの最初の接続を確立するための host:port ペアの一覧。
								

								 
	 
									string
								

								 
	 
									abortOnSendFailure
								

								 	 
									送信失敗時に MirrorMaker が終了するように設定するフラグ。デフォルト値は true です。
								

								 
	 
									boolean
								

								 
	 
									authentication
								

								 	 
									クラスターに接続するための認証設定。タイプは、指定のオブジェクト内の authentication.type プロパティーの値によって異なり、[tls、scram-sha-512、plain、oauth] のいずれかでなければなりません。
								

								 
	 
									KafkaClientAuthenticationTls、KafkaClientAuthenticationScramSha512、KafkaClientAuthenticationPlain、KafkaClientAuthenticationOAuth
								

								 
	 
									config
								

								 	 
									MirrorMaker プロデューサーの設定。次の接頭辞を持つプロパティーは設定できません: ssl.、bootstrap.servers、sasl.、security.、interceptor.classes (次の例外を除く: ssl.endpoint.identification.algorithm、ssl.cipher.suites、ssl.protocol、ssl.enabled.protocols).
								

								 
	 
									map
								

								 
	 
									tls
								

								 	 
									MirrorMaker をクラスターに接続するための TLS 設定。
								

								 
	 
									KafkaMirrorMakerTls
								

								 




KafkaMirrorMakerTemplate スキーマ参照




				以下で使用されます。KafkaMirrorMakerSpec
			
	プロパティー	説明
	 
								deployment
							

							 	 
								Kafka MirrorMaker Deployment のテンプレート。
							

							 
	 
								ResourceTemplate
							

							 
	 
								pod
							

							 	 
								Kafka MirrorMaker Pods のテンプレート。
							

							 
	 
								PodTemplate
							

							 
	 
								mirrorMakerContainer
							

							 	 
								Kafka MirrorMaker コンテナーのテンプレート。
							

							 
	 
								ContainerTemplate
							

							 
	 
								podDisruptionBudget
							

							 	 
								Kafka MirrorMaker PodDisruptionBudget のテンプレート。
							

							 
	 
								PodDisruptionBudgetTemplate
							

							 



KafkaMirrorMakerStatus スキーマ参照




				以下で使用されます。KafkaMirrorMaker
			
	プロパティー	説明
	 
								conditions
							

							 	 
								ステータス条件の一覧。
							

							 
	 
								Condition array
							

							 
	 
								observedGeneration
							

							 	 
								最後に Operator によって調整された CRD の生成。
							

							 
	 
								integer
							

							 
	 
								labelSelector
							

							 	 
								このリソースを提供する Pod のラベルセレクター。
							

							 
	 
								string
							

							 
	 
								replicas
							

							 	 
								このリソースを提供するために現在使用されている Pod の数。
							

							 
	 
								integer
							

							 



KafkaBridge スキーマ参照



	プロパティー	説明
	 
								spec
							

							 	 
								Kafka Bridge の仕様。
							

							 
	 
								KafkaBridgeSpec
							

							 
	 
								status
							

							 	 
								Kafka Bridge のステータス。
							

							 
	 
								KafkaBridgeStatus
							

							 



KafkaBridgeSpec スキーマ参照




				以下で使用されます。KafkaBridge
			

				Kafka Bridge クラスターを設定します。
			

				設定オプションは以下に関連しています。
			
	
						Kafka クラスターブートストラップアドレス
					
	
						セキュリティー (暗号化、認証、および承認)
					
	
						コンシューマー設定
					
	
						プロデューサーの設定
					
	
						HTTP の設定
					


ログ




					Kafka Bridge には独自の設定可能なロガーがあります。
				
	
							logger.bridge
						
	
							logger.<operation-id>
						



					ロガーで <operation-id> を置き換えることができます。&lt;operation-id> ロガーでは、特定の操作のログレベルを設定できます。
				
	
							createConsumer
						
	
							deleteConsumer
						
	
							subscribe
						
	
							unsubscribe
						
	
							poll
						
	
							assign
						
	
							commit
						
	
							send
						
	
							sendToPartition
						
	
							seekToBeginning
						
	
							seekToEnd
						
	
							seek
						
	
							healthy
						
	
							ready
						
	
							openapi
						



					各操作は OpenAPI 仕様にしたがって定義されます。各操作にはブリッジが HTTP クライアントから要求を受信する対象の API エンドポイントがあります。各エンドポイントのログレベルを変更すると、送信および受信 HTTP リクエストに関する詳細なログ情報を作成できます。
				

					各ロガーはその名前を http.openapi.operation.<operation-id> として 割り当てる必要があります。たとえば、送信 操作ロガーのロギングレベルを設定すると、以下が定義されます。
				
logger.send.name = http.openapi.operation.send
logger.send.level = DEBUG

					Kafka Bridge では Apache log4j2 ロガー実装が使用されます。ロガーは log4j2.properties ファイルで定義されます。このファイルには、正常かつ 準備状態 のエンドポイントに対する以下のデフォルト設定が含まれています。
				
logger.healthy.name = http.openapi.operation.healthy
logger.healthy.level = WARN
logger.ready.name = http.openapi.operation.ready
logger.ready.level = WARN

					その他すべての操作のログレベルは、デフォルトで INFO に設定されます。
				

					logging プロパティーを使用してロガーおよびロガーレベルを設定します。
				

					ログレベルを設定するには、ロガーとレベルを直接指定 (インライン) するか、またはカスタム (外部) ConfigMap を使用します。ConfigMap を使用する場合、logging.name プロパティーを外部ロギング設定が含まれる ConfigMap の名前に設定します。ConfigMap 内では、ロギング設定は log4j.properties を使用して記述されます。ログレベルの詳細は、「Apache logging services」を参照してください。
				

					ここで、inline および external ロギングの例を示します。
				
inline ロギング

						

apiVersion: kafka.strimzi.io/v1beta1
kind: KafkaBridge
spec:
  # ...
  logging:
    type: inline
    loggers:
      logger.bridge.level: "INFO"
      # enabling DEBUG just for send operation
      logger.send.name: "http.openapi.operation.send"
      logger.send.level: "DEBUG"
  # ...


					
外部ロギング

						

apiVersion: kafka.strimzi.io/v1beta1
kind: KafkaBridge
spec:
  # ...
  logging:
    type: external
    name: customConfigMap
  # ...


					

					設定されていない利用可能なロガーのレベルは OFF に設定されています。
				

					Cluster Operator を使用して Kafka Bridge がデプロイされた場合、Kafka Bridge のロギングレベルの変更は動的に適用されます。
				

					外部ロギングを使用する場合は、ロギングアペンダーが変更されるとローリングアップデートがトリガーされます。
				
ガベッジコレクター (GC)

						ガベッジコレクターのロギングは jvmOptions プロパティーを使用して 有効（または無効）にすることもできます。
					
	プロパティー	説明
	 
									replicas
								

								 	 
									Deployment の Pod 数。
								

								 
	 
									integer
								

								 
	 
									image
								

								 	 
									Pod の Docker イメージ。
								

								 
	 
									string
								

								 
	 
									bootstrapServers
								

								 	 
									Kafka クラスターへの最初の接続を確立するための host:port ペアの一覧。
								

								 
	 
									string
								

								 
	 
									tls
								

								 	 
									Kafka Bridge をクラスターに接続するための TLS 設定。
								

								 
	 
									KafkaBridgeTls
								

								 
	 
									authentication
								

								 	 
									クラスターに接続するための認証設定。タイプは、指定のオブジェクト内の authentication.type プロパティーの値によって異なり、[tls、scram-sha-512、plain、oauth] のいずれかでなければなりません。
								

								 
	 
									KafkaClientAuthenticationTls、KafkaClientAuthenticationScramSha512、KafkaClientAuthenticationPlain、KafkaClientAuthenticationOAuth
								

								 
	 
									http
								

								 	 
									HTTP 関連の設定。
								

								 
	 
									KafkaBridgeHttpConfig
								

								 
	 
									consumer
								

								 	 
									Kafka コンシューマーに関連する設定。
								

								 
	 
									KafkaBridgeConsumerSpec
								

								 
	 
									producer
								

								 	 
									Kafka プロデューサーに関連する設定。
								

								 
	 
									KafkaBridgeProducerSpec
								

								 
	 
									resources
								

								 	 
									予約する CPU およびメモリーリソース。外部のキュメント「core/v1 resourcerequirements」を参照してください。
								

								 
	 
									ResourceRequirements
								

								 
	 
									jvmOptions
								

								 	 
									現時点でサポートされていない Pod の JVM オプション。
								

								 
	 
									JvmOptions
								

								 
	 
									logging
								

								 	 
									Kafka Bridge のロギング設定。タイプは、指定のオブジェクト内の logging.type プロパティーの値によって異なり、[inline、external] のいずれかでなければなりません。
								

								 
	 
									InlineLogging、ExternalLogging
								

								 
	 
									enableMetrics
								

								 	 
									Kafka Bridge のメトリクスを有効にします。デフォルトは false です。
								

								 
	 
									boolean
								

								 
	 
									livenessProbe
								

								 	 
									Pod の liveness チェック。
								

								 
	 
									Probe
								

								 
	 
									readinessProbe
								

								 	 
									Pod の readiness チェック。
								

								 
	 
									Probe
								

								 
	 
									template
								

								 	 
									Kafka Bridge リソースのテンプレート。ユーザーはテンプレートにより、Deployment および Pod の生成方法を指定できます。
								

								 
	 
									KafkaBridgeTemplate
								

								 
	 
									tracing
								

								 	 
									Kafka Bridge でのトレースの設定。タイプは、指定のオブジェクト内の tracing.type プロパティーの値によって異なり、[jaeger] の 1 つでなければなりません。
								

								 
	 
									JaegerTracing
								

								 




KafkaBridgeTls スキーマ参照




				以下で使用されます。KafkaBridgeSpec
			
	プロパティー	説明
	 
								trustedCertificates
							

							 	 
								TLS 接続の信頼済み証明書。
							

							 
	 
								CertSecretSource array
							

							 



KafkaBridgeHttpConfig スキーマ参照




				以下で使用されます。KafkaBridgeSpec
			

				Kafka Bridge の Kafka クラスターへの HTTP アクセスを設定します。
			

				デフォルトの HTTP 設定では、8080 番ポートで Kafka Bridge をリッスンします。
			
cors




					HTTP プロパティーは、Kafka クラスターへの HTTP アクセスを有効にする他に、CPRS (Cross-Origin Resource Sharing) により Kafka Bridge のアクセス制御を有効化または定義する機能を提供します。CORS は、複数のオリジンから指定のリソースにブラウザーでアクセスできるようにする HTTP メカニズムです。CORS を設定するには、許可されるリソースオリジンのリストと、HTTP のアクセス方法を定義します。オリジンには、URL または Java 正規表現を使用できます。
				
Kafka Bridge HTTP の設定例

						

apiVersion: kafka.strimzi.io/v1alpha1
kind: KafkaBridge
metadata:
  name: my-bridge
spec:
  # ...
  http:
    port: 8080
    cors:
      allowedOrigins: "https://strimzi.io"
      allowedMethods: "GET,POST,PUT,DELETE,OPTIONS,PATCH"
  # ...


					
	プロパティー	説明
	 
									port
								

								 	 
									サーバーがリッスンするポート。
								

								 
	 
									integer
								

								 
	 
									cors
								

								 	 
									HTTP Bridge の CORS 設定。
								

								 
	 
									KafkaBridgeHttpCors
								

								 




KafkaBridgeHttpCors スキーマ参照




				以下で使用されます。KafkaBridgeHttpConfig
			
	プロパティー	説明
	 
								allowedOrigins
							

							 	 
								許可されるオリジンのリスト。Java の正規表現を使用できます。
							

							 
	 
								string array
							

							 
	 
								allowedMethods
							

							 	 
								許可される HTTP メソッドのリスト。
							

							 
	 
								string array
							

							 



KafkaBridgeConsumerSpec スキーマ参照




				以下で使用されます。KafkaBridgeSpec
			

				Kafka Bridge のコンシューマーオプションを鍵として設定します。
			

				値は以下の JSON タイプのいずれかになります。
			
	
						文字列
					
	
						数値
					
	
						ブール値
					



				AMQ Streams で直接管理されるオプションを除き、コンシューマー向けの Apache Kafka 設定ドキュメント に記載されているオプションを指定および設定できます。以下の文字列の 1 つと同じキーまたは以下の文字列の 1 つで始まるキーを持つ設定オプションはすべて禁止されています。
			
	
						ssl.
					
	
						sasl.
					
	
						security.
					
	
						bootstrap.servers
					
	
						group.id
					



				禁止されているオプションの 1 つが config プロパティーにある場合、そのオプションは無視され、警告メッセージが Cluster Operator ログファイルに出力されます。その他のオプションはすべて Kafka に渡されます。
			
重要

					Cluster Operator は config オブジェクトのキーまたは値は検証されません。無効な設定を指定すると、Kafka Bridge クラスターが起動しなかったり、不安定になる可能性があります。Cluster Operator が新しい設定をすべての Kafka Bridge ノードにロールアウトできるように設定を修正します。
				


				禁止されているオプションには例外があります。TLSバージョンの特定の暗号スイートを使用するクライアント接続のために、許可されたsslプロパティを設定することができます。
			
Kafka Bridge コンシューマーの設定例

					

apiVersion: kafka.strimzi.io/v1alpha1
kind: KafkaBridge
metadata:
  name: my-bridge
spec:
  # ...
  consumer:
    config:
      auto.offset.reset: earliest
      enable.auto.commit: true
      ssl.cipher.suites: "TLS_ECDHE_RSA_WITH_AES_256_GCM_SHA384"
      ssl.enabled.protocols: "TLSv1.2"
      ssl.protocol: "TLSv1.2"
      ssl.endpoint.identification.algorithm: HTTPS
    # ...


				
	プロパティー	説明
	 
								config
							

							 	 
								ブリッジによって作成されたコンシューマーインスタンスに使用される Kafka コンシューマーの設定。次の接頭辞を持つプロパティーは設定できません: ssl.、bootstrap.servers、group.id、sasl.、security. (次の例外を除く: ssl.endpoint.identification.algorithm、ssl.cipher.suites、ssl.protocol、ssl.enabled.protocols).
							

							 
	 
								map
							

							 



KafkaBridgeProducerSpec スキーマ参照




				以下で使用されます。KafkaBridgeSpec
			

				Kafka Bridge のプロデューサーオプションを鍵として設定します。
			

				値は以下の JSON タイプのいずれかになります。
			
	
						文字列
					
	
						数値
					
	
						ブール値
					



				AMQ Streams で直接管理されるオプションを除き、プロデューサー向けの Apache Kafka 設定ドキュメント に記載されているオプションを指定および設定できます。以下の文字列の 1 つと同じキーまたは以下の文字列の 1 つで始まるキーを持つ設定オプションはすべて禁止されています。
			
	
						ssl.
					
	
						sasl.
					
	
						security.
					
	
						bootstrap.servers
					



				禁止されているオプションの 1 つが config プロパティーにある場合、そのオプションは無視され、警告メッセージが Cluster Operator ログファイルに出力されます。その他のオプションはすべて Kafka に渡されます。
			
重要

					Cluster Operator は config オブジェクトのキーまたは値は検証されません。無効な設定を指定すると、Kafka Bridge クラスターが起動しなかったり、不安定になる可能性があります。Cluster Operator が新しい設定をすべての Kafka Bridge ノードにロールアウトできるように設定を修正します。
				


				禁止されているオプションには例外があります。TLSバージョンの特定の暗号スイートを使用するクライアント接続のために、許可されたsslプロパティを設定することができます。
			
Kafka Bridge プロデューサーの設定例

					

apiVersion: kafka.strimzi.io/v1alpha1
kind: KafkaBridge
metadata:
  name: my-bridge
spec:
  # ...
  producer:
    config:
      acks: 1
      delivery.timeout.ms: 300000
      ssl.cipher.suites: "TLS_ECDHE_RSA_WITH_AES_256_GCM_SHA384"
      ssl.enabled.protocols: "TLSv1.2"
      ssl.protocol: "TLSv1.2"
      ssl.endpoint.identification.algorithm: HTTPS
    # ...


				
	プロパティー	説明
	 
								config
							

							 	 
								ブリッジによって作成されたプロデューサーインスタンスに使用される Kafka プロデューサーの設定。次の接頭辞を持つプロパティーは設定できません: ssl.、bootstrap.servers、sasl.、security. (次の例外を除く: ssl.endpoint.identification.algorithm、ssl.cipher.suites、ssl.protocol、ssl.enabled.protocols).
							

							 
	 
								map
							

							 



KafkaBridgeTemplate スキーマ参照




				以下で使用されます。KafkaBridgeSpec
			
	プロパティー	説明
	 
								deployment
							

							 	 
								Kafka Bridge Deployment のテンプレート。
							

							 
	 
								ResourceTemplate
							

							 
	 
								pod
							

							 	 
								Kafka Bridge Pod のテンプレート。
							

							 
	 
								PodTemplate
							

							 
	 
								apiService
							

							 	 
								Kafka Bridge API Service のテンプレート。
							

							 
	 
								ResourceTemplate
							

							 
	 
								bridgeContainer
							

							 	 
								Kafka Bridge コンテナーのテンプレート。
							

							 
	 
								ContainerTemplate
							

							 
	 
								podDisruptionBudget
							

							 	 
								Kafka Bridge PodDisruptionBudget のテンプレート。
							

							 
	 
								PodDisruptionBudgetTemplate
							

							 



KafkaBridgeStatus スキーマ参照




				以下で使用されます。KafkaBridge
			
	プロパティー	説明
	 
								conditions
							

							 	 
								ステータス条件の一覧。
							

							 
	 
								Condition array
							

							 
	 
								observedGeneration
							

							 	 
								最後に Operator によって調整された CRD の生成。
							

							 
	 
								integer
							

							 
	 
								url
							

							 	 
								外部クライアントアプリケーションが Kafka Bridge にアクセスできる URL。
							

							 
	 
								string
							

							 
	 
								labelSelector
							

							 	 
								このリソースを提供する Pod のラベルセレクター。
							

							 
	 
								string
							

							 
	 
								replicas
							

							 	 
								このリソースを提供するために現在使用されている Pod の数。
							

							 
	 
								integer
							

							 



KafkaConnector スキーマ参照



	プロパティー	説明
	 
								spec
							

							 	 
								Kafka Connector の仕様。
							

							 
	 
								KafkaConnectorSpec
							

							 
	 
								status
							

							 	 
								Kafka Connector のステータス。
							

							 
	 
								KafkaConnectorStatus
							

							 



KafkaConnectorSpec スキーマ参照




				以下で使用されます。KafkaConnector
			
	プロパティー	説明
	 
								class
							

							 	 
								Kafka Connector のクラス。
							

							 
	 
								string
							

							 
	 
								tasksMax
							

							 	 
								Kafka Connector のタスクの最大数。
							

							 
	 
								integer
							

							 
	 
								config
							

							 	 
								Kafka Connector の設定。次のプロパティーは設定できません: connector.class、tasks.max
							

							 
	 
								map
							

							 
	 
								pause
							

							 	 
								コネクターを一時停止すべきかどうか。デフォルトは false です。
							

							 
	 
								boolean
							

							 



KafkaConnectorStatus スキーマ参照




				以下で使用されます。KafkaConnector
			
	プロパティー	説明
	 
								conditions
							

							 	 
								ステータス条件の一覧。
							

							 
	 
								Condition array
							

							 
	 
								observedGeneration
							

							 	 
								最後に Operator によって調整された CRD の生成。
							

							 
	 
								integer
							

							 
	 
								connectorStatus
							

							 	 
								Kafka Connect REST API によって報告されるコネクターのステータス。
							

							 
	 
								map
							

							 
	 
								tasksMax
							

							 	 
								Kafka Connector のタスクの最大数。
							

							 
	 
								integer
							

							 



KafkaMirrorMaker2 スキーマ参照



	プロパティー	説明
	 
								spec
							

							 	 
								Kafka MirrorMaker 2.0 クラスターの仕様。
							

							 
	 
								KafkaMirrorMaker2Spec
							

							 
	 
								status
							

							 	 
								Kafka MirrorMaker 2.0 クラスターのステータス。
							

							 
	 
								KafkaMirrorMaker2Status
							

							 



KafkaMirrorMaker2Spec スキーマ参照




				以下で使用されます。KafkaMirrorMaker2
			
	プロパティー	説明
	 
								replicas
							

							 	 
								Kafka Connect グループの Pod 数。
							

							 
	 
								integer
							

							 
	 
								version
							

							 	 
								Kafka Connect のバージョン。デフォルトは 2.6.0 です。バージョンのアップグレードまたはダウングレードに必要なプロセスを理解するには、ユーザードキュメントを参照してください。
							

							 
	 
								string
							

							 
	 
								image
							

							 	 
								Pod の Docker イメージ。
							

							 
	 
								string
							

							 
	 
								connectCluster
							

							 	 
								Kafka Connect に使用されるクラスターエイリアス。エイリアスは spec.clusters にある一覧のクラスターと一致する必要があります。
							

							 
	 
								string
							

							 
	 
								clusters
							

							 	 
								ミラーリング用の Kafka クラスター。
							

							 
	 
								KafkaMirrorMaker2ClusterSpec array
							

							 
	 
								mirrors
							

							 	 
								MirrorMaker 2.0 コネクターの設定。
							

							 
	 
								KafkaMirrorMaker2MirrorSpec array
							

							 
	 
								resources
							

							 	 
								CPU とメモリーリソースおよび要求された初期リソースの上限。外部のキュメント「core/v1 resourcerequirements」を参照してください。
							

							 
	 
								ResourceRequirements
							

							 
	 
								livenessProbe
							

							 	 
								Pod の liveness チェック。
							

							 
	 
								Probe
							

							 
	 
								readinessProbe
							

							 	 
								Pod の readiness チェック。
							

							 
	 
								Probe
							

							 
	 
								jvmOptions
							

							 	 
								Pod の JVM オプション。
							

							 
	 
								JvmOptions
							

							 
	 
								affinity
							

							 	 
								affinity プロパティーは非推奨となりました。この機能は、spec.template.pod.affinity パスで設定する必要があります。Pod のアフィニティールール。外部のドキュメント「core/v1 affinity」を参照してください。
							

							 
	 
								Affinity
							

							 
	 
								tolerations
							

							 	 
								tolerations プロパティーは非推奨となりました。この機能は、spec.template.pod.tolerations パスで設定する必要があります。Pod の許容 (Toleration)。外部のドキュメント「core/v1 toleration」を参照してください。
							

							 
	 
								Toleration array
							

							 
	 
								logging
							

							 	 
								Kafka Connect のロギング設定。タイプは、指定のオブジェクト内の logging.type プロパティーの値によって異なり、[inline、external] のいずれかでなければなりません。
							

							 
	 
								InlineLogging、ExternalLogging
							

							 
	 
								metrics
							

							 	 
								Prometheus JMX エクスポーターの設定。この設定の構造に関する詳細は、https://github.com/prometheus/jmx_exporter を参照してください。
							

							 
	 
								map
							

							 
	 
								tracing
							

							 	 
								Kafka Connect でのトレースの設定。タイプは、指定のオブジェクト内の tracing.type プロパティーの値によって異なり、[jaeger] の 1 つでなければなりません。
							

							 
	 
								JaegerTracing
							

							 
	 
								template
							

							 	 
								Kafka Connect および Kafka Connect S2I リソースのテンプレート。ユーザーはテンプレートにより、Deployment、Pod および Service の生成方法を指定できます。
							

							 
	 
								KafkaConnectTemplate
							

							 
	 
								externalConfiguration
							

							 	 
								Secret または ConfigMap から Kafka Connect Pod にデータを渡し、これを使用してコネクターを設定します。
							

							 
	 
								ExternalConfiguration
							

							 



KafkaMirrorMaker2ClusterSpec スキーマ参照




				以下で使用されます。KafkaMirrorMaker2Spec
			

				ミラーリング用の Kafka クラスターを設定します。
			
設定




					config プロパティーを使用して Kafka オプションを設定します。
				

					標準の Apache Kafka 設定が提供されることがありますが、AMQ Streams によって直接管理されないプロパティーに限定されます。
				

					TLSバージョンの特定の暗号スイートを使用するクライアント接続のために、許可されたsslプロパティを設定することができます。また、 ssl.endpoint.identification.algorithmプロパティを設定して、ホスト名の検証を有効または無効にすることもできます。
				
	プロパティー	説明
	 
									alias
								

								 	 
									Kafka クラスターの参照に使用されるエイリアス。
								

								 
	 
									string
								

								 
	 
									bootstrapServers
								

								 	 
									Kafka クラスターへの接続を確立するための host:port ペアのコンマ区切りリスト。
								

								 
	 
									string
								

								 
	 
									config
								

								 	 
									MirrorMaker 2.0 クラスターの設定。次の接頭辞を持つプロパティーは設定できません: ssl.、sasl.、security.、listeners、plugin.path、rest.、bootstrap.servers、consumer.interceptor.classes、producer.interceptor.classes (ssl.endpoint.identification.algorithm、ssl.cipher.suites、ssl.protocol、ssl.enabled.protocols を除く)
								

								 
	 
									map
								

								 
	 
									tls
								

								 	 
									MirrorMaker 2.0 コネクターをクラスターに接続するための TLS 設定。
								

								 
	 
									KafkaMirrorMaker2Tls
								

								 
	 
									authentication
								

								 	 
									クラスターに接続するための認証設定。タイプは、指定のオブジェクト内の authentication.type プロパティーの値によって異なり、[tls、scram-sha-512、plain、oauth] のいずれかでなければなりません。
								

								 
	 
									KafkaClientAuthenticationTls、KafkaClientAuthenticationScramSha512、KafkaClientAuthenticationPlain、KafkaClientAuthenticationOAuth
								

								 




KafkaMirrorMaker2Tls スキーマ参照




				以下で使用されます。KafkaMirrorMaker2ClusterSpec
			
	プロパティー	説明
	 
								trustedCertificates
							

							 	 
								TLS 接続の信頼済み証明書。
							

							 
	 
								CertSecretSource array
							

							 



KafkaMirrorMaker2MirrorSpec スキーマ参照




				以下で使用されます。KafkaMirrorMaker2Spec
			
	プロパティー	説明
	 
								sourceCluster
							

							 	 
								Kafka MirrorMaker 2.0 コネクターによって使用されるソースクラスターのエイリアス。エイリアスは spec.clusters にある一覧のクラスターと一致する必要があります。
							

							 
	 
								string
							

							 
	 
								targetCluster
							

							 	 
								Kafka MirrorMaker 2.0 コネクターによって使用されるターゲットクラスターのエイリアス。エイリアスは spec.clusters にある一覧のクラスターと一致する必要があります。
							

							 
	 
								string
							

							 
	 
								sourceConnector
							

							 	 
								Kafka MirrorMaker 2.0 ソースコネクターの仕様。
							

							 
	 
								KafkaMirrorMaker2ConnectorSpec
							

							 
	 
								checkpointConnector
							

							 	 
								Kafka MirrorMaker 2.0 チェックポイントコネクターの仕様。
							

							 
	 
								KafkaMirrorMaker2ConnectorSpec
							

							 
	 
								heartbeatConnector
							

							 	 
								Kafka MirrorMaker 2.0 ハートビートコネクターの仕様。
							

							 
	 
								KafkaMirrorMaker2ConnectorSpec
							

							 
	 
								topicsPattern
							

							 	 
								ミラーリングするトピックに一致する正規表現 (例: "topic1|topic2|topic3")。コンマ区切りリストもサポートされます。
							

							 
	 
								string
							

							 
	 
								topicsBlacklistPattern
							

							 	 
								ミラーリングから除外するトピックに一致する正規表現。コンマ区切りリストもサポートされます。
							

							 
	 
								string
							

							 
	 
								groupsPattern
							

							 	 
								ミラーリングされるコンシューマーグループに一致する正規表現。コンマ区切りリストもサポートされます。
							

							 
	 
								string
							

							 
	 
								groupsBlacklistPattern
							

							 	 
								ミラーリングから除外するコンシューマーグループに一致する正規表現。コンマ区切りリストもサポートされます。
							

							 
	 
								string
							

							 



KafkaMirrorMaker2ConnectorSpec スキーマ参照




				以下で使用されます。KafkaMirrorMaker2MirrorSpec
			
	プロパティー	説明
	 
								tasksMax
							

							 	 
								Kafka Connector のタスクの最大数。
							

							 
	 
								integer
							

							 
	 
								config
							

							 	 
								Kafka Connector の設定。次のプロパティーは設定できません: connector.class、tasks.max
							

							 
	 
								map
							

							 
	 
								pause
							

							 	 
								コネクターを一時停止すべきかどうか。デフォルトは false です。
							

							 
	 
								boolean
							

							 



KafkaMirrorMaker2Status スキーマ参照




				以下で使用されます。KafkaMirrorMaker2
			
	プロパティー	説明
	 
								conditions
							

							 	 
								ステータス条件の一覧。
							

							 
	 
								Condition array
							

							 
	 
								observedGeneration
							

							 	 
								最後に Operator によって調整された CRD の生成。
							

							 
	 
								integer
							

							 
	 
								url
							

							 	 
								Kafka Connect コネクターの管理および監視用の REST API エンドポイントの URL。
							

							 
	 
								string
							

							 
	 
								connectorPlugins
							

							 	 
								この Kafka Connect デプロイメントで使用できるコネクタープラグインの一覧。
							

							 
	 
								ConnectorPlugin array
							

							 
	 
								connectors
							

							 	 
								Kafka Connect REST API によって報告される MirrorMaker 2.0 コネクターステータスの一覧。
							

							 
	 
								map array
							

							 
	 
								labelSelector
							

							 	 
								このリソースを提供する Pod のラベルセレクター。
							

							 
	 
								string
							

							 
	 
								replicas
							

							 	 
								このリソースを提供するために現在使用されている Pod の数。
							

							 
	 
								integer
							

							 



KafkaRebalance スキーマ参照



	プロパティー	説明
	 
								spec
							

							 	 
								Kafka のリバランス (再分散) の仕様。
							

							 
	 
								KafkaRebalanceSpec
							

							 
	 
								status
							

							 	 
								Kafka のリバランス (再分散) のステータス。
							

							 
	 
								KafkaRebalanceStatus
							

							 



KafkaRebalanceSpec スキーマ参照




				以下で使用されます。KafkaRebalance
			
	プロパティー	説明
	 
								goals
							

							 	 
								リバランスプロポーザルの生成および実行に使用されるゴールのリスト (優先度順)。サポートされるゴールは https://github.com/linkedin/cruise-control#goals を参照してください。空のゴールリストを指定すると、default.goals Cruise Control 設定パラメーターに宣言されたゴールが使用されます。
							

							 
	 
								string array
							

							 
	 
								skipHardGoalCheck
							

							 	 
								最適化プロポーザルの生成で、Kafka CR に指定されたハードゴールのスキップを許可するかどうか。これは、これらのハードゴールの一部が原因で分散ソリューションが検索できない場合に便利です。デフォルトは false です。
							

							 
	 
								boolean
							

							 
	 
								excludedTopics
							

							 	 
								一致するトピックが最適化プロポーザルの計算から除外される正規表現。この正規表現は java.util.regex.Pattern クラスによって解析されます。サポートされる形式の詳細は、このクラスのドキュメントを参照してください。
							

							 
	 
								string
							

							 
	 
								concurrentPartitionMovementsPerBroker
							

							 	 
								各ブローカーに出入りする継続中であるパーティションレプリカの移動の上限。デフォルトは 5 です。
							

							 
	 
								integer
							

							 
	 
								concurrentIntraBrokerPartitionMovements
							

							 	 
								各ブローカー内のディスク間で継続中のパーティションレプリカ移動の上限。デフォルトは 2 です。
							

							 
	 
								integer
							

							 
	 
								concurrentLeaderMovements
							

							 	 
								継続中のパーティションリーダーシップ移動の上限。デフォルトは 1000 です。
							

							 
	 
								integer
							

							 
	 
								replicationThrottle
							

							 	 
								レプリカの移動に使用される帯域幅の上限 (バイト/秒単位)。デフォルトでは制限はありません。
							

							 
	 
								integer
							

							 
	 
								replicaMovementStrategies
							

							 	 
								生成された最適化プロポーザルでのレプリカ移動の実行順序を決定するために使用されるストラテジークラス名のリスト。デフォルトでは、生成された順序でレプリカの移動が実行される BaseReplicaMovementStrategy が使用されます。
							

							 
	 
								文字列の配列
							

							 



KafkaRebalanceStatus スキーマ参照




				以下で使用されます。KafkaRebalance
			
	プロパティー	説明
	 
								conditions
							

							 	 
								ステータス条件の一覧。
							

							 
	 
								Condition array
							

							 
	 
								observedGeneration
							

							 	 
								最後に Operator によって調整された CRD の生成。
							

							 
	 
								integer
							

							 
	 
								sessionId
							

							 	 
								この KafkaRebalance リソースに関する Cruise Control へのリクエストのセッション識別子。これは、継続中のリバランス操作の状態を追跡するために、Kafka Rebalance operator によって使用されます。
							

							 
	 
								string
							

							 
	 
								optimizationResult
							

							 	 
								最適化の結果を示す JSON オブジェクト。
							

							 
	 
								map
							

							 




付録C サブスクリプションの使用




			AMQ Streams は、ソフトウェアサブスクリプションから提供されます。サブスクリプションを管理するには、Red Hat カスタマーポータルでアカウントにアクセスします。
		
アカウントへのアクセス
	
					access.redhat.com に移動します。
				
	
					アカウントがない場合は、作成します。
				
	
					アカウントにログインします。
				


サブスクリプションのアクティベート
	
					access.redhat.com に移動します。
				
	
					サブスクリプション に移動します。
				
	
					Activate a subscription に移動し、16 桁のアクティベーション番号を入力します。
				


Zip および Tar ファイルのダウンロード

			zip または tar ファイルにアクセスするには、カスタマーポータルを使用して、ダウンロードする関連ファイルを検索します。RPM パッケージを使用している場合は、この手順は必要ありません。
		
	
					ブラウザーを開き、access.redhat.com/downloads で Red Hat カスタマーポータルの Product Downloads ページにログインします。
				
	
					JBOSS INTEGRATION AND AUTOMATION カテゴリーの Red Hat AMQ Streams エントリーを見つけます。
				
	
					必要な AMQ Streams 製品を選択します。Software Downloads ページが開きます。
				
	
					コンポーネントの Download リンクをクリックします。
				



			改訂日時： 2022-02-13 16:51:01 +1000
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# Highlight.js

Highlight.js — это подсветчик синтаксиса, написанный на JavaScript. Он работает
и в браузере, и на сервере. Он работает с практически любой HTML разметкой, не
зависит от каких-либо фреймворков и умеет автоматически определять язык.


## Начало работы

Минимум, что нужно сделать для использования highlight.js на веб-странице — это
подключить библиотеку, CSS-стили и вызывать [`initHighlightingOnLoad`][1]:

```html
<link rel="stylesheet" href="/path/to/styles/default.css">
<script src="/path/to/highlight.pack.js"></script>
<script>hljs.initHighlightingOnLoad();</script>
```

Библиотека найдёт и раскрасит код внутри тегов `<pre><code>`, попытавшись
автоматически определить язык. Когда автоопределение не срабатывает, можно явно
указать язык в атрибуте class:

```html
<pre><code class="html">...</code></pre>
```

Список поддерживаемых классов языков доступен в [справочнике по классам][8].
Класс также можно предваоить префиксами `language-` или `lang-`.

Чтобы отключить подсветку для какого-то блока, используйте класс `nohighlight`:

```html
<pre><code class="nohighlight">...</code></pre>
```

## Инициализация вручную

Чтобы иметь чуть больше контроля за инициализацией подсветки, вы можете
использовать функции [`highlightBlock`][2] и [`configure`][3]. Таким образом
можно управлять тем, *что* подсвечивать и *когда*.

Вот пример инициализация, эквивалентной вызову [`initHighlightingOnLoad`][1], но
с использованием jQuery:

```javascript
$(document).ready(function() {
  $('pre code').each(function(i, block) {
    hljs.highlightBlock(block);
  });
});
```

Вы можете использовать любые теги разметки вместо `<pre><code>`. Если
используете контейнер, не сохраняющий переводы строк, вам нужно сказать
highlight.js использовать для них тег `<br>`:

```javascript
hljs.configure({useBR: true});

$('div.code').each(function(i, block) {
  hljs.highlightBlock(block);
});
```

Другие опции можно найти в документации функции [`configure`][3].


## Установка библиотеки

Highlight.js можно использовать в браузере прямо с CDN хостинга или скачать
индивидуальную сборку, а также установив модуль на сервере. На
[страница загрузки][4] подробно описаны все варианты.

Обратите внимание, что библиотека не предназначена для использования в виде
исходного кода на GitHub, а требует отдельной сборки. Если вам не подходит ни
один из готовых вариантов, читайте [документацию по сборке][5].


## Лицензия

Highlight.js распространяется под лицензией BSD. Подробнее читайте файл
[LICENSE][10].


## Ссылки

Официальный сайт билиотеки расположен по адресу <https://highlightjs.org/>.

Более подробная документация по API и другим темам расположена на
<http://highlightjs.readthedocs.org/>.

Авторы и контрибьютора перечислена в файле [AUTHORS.ru.txt][9] file.

[1]: http://highlightjs.readthedocs.org/en/latest/api.html#inithighlightingonload
[2]: http://highlightjs.readthedocs.org/en/latest/api.html#highlightblock-block
[3]: http://highlightjs.readthedocs.org/en/latest/api.html#configure-options
[4]: https://highlightjs.org/download/
[5]: http://highlightjs.readthedocs.org/en/latest/building-testing.html
[8]: http://highlightjs.readthedocs.org/en/latest/css-classes-reference.html
[9]: https://github.com/isagalaev/highlight.js/blob/master/AUTHORS.ru.txt
[10]: https://github.com/isagalaev/highlight.js/blob/master/LICENSE
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/*! jQuery v1.7.1 jquery.com | jquery.org/license */
(function(a,b){function cy(a){return f.isWindow(a)?a:a.nodeType===9?a.defaultView||a.parentWindow:!1}function cv(a){if(!ck[a]){var b=c.body,d=f("<"+a+">").appendTo(b),e=d.css("display");d.remove();if(e==="none"||e===""){cl||(cl=c.createElement("iframe"),cl.frameBorder=cl.width=cl.height=0),b.appendChild(cl);if(!cm||!cl.createElement)cm=(cl.contentWindow||cl.contentDocument).document,cm.write((c.compatMode==="CSS1Compat"?"<!doctype html>":"")+"<html><body>"),cm.close();d=cm.createElement(a),cm.body.appendChild(d),e=f.css(d,"display"),b.removeChild(cl)}ck[a]=e}return ck[a]}function cu(a,b){var c={};f.each(cq.concat.apply([],cq.slice(0,b)),function(){c[this]=a});return c}function ct(){cr=b}function cs(){setTimeout(ct,0);return cr=f.now()}function cj(){try{return new a.ActiveXObject("Microsoft.XMLHTTP")}catch(b){}}function ci(){try{return new a.XMLHttpRequest}catch(b){}}function cc(a,c){a.dataFilter&&(c=a.dataFilter(c,a.dataType));var d=a.dataTypes,e={},g,h,i=d.length,j,k=d[0],l,m,n,o,p;for(g=1;g<i;g++){if(g===1)for(h in a.converters)typeof h=="string"&&(e[h.toLowerCase()]=a.converters[h]);l=k,k=d[g];if(k==="*")k=l;else if(l!=="*"&&l!==k){m=l+" "+k,n=e[m]||e["* "+k];if(!n){p=b;for(o in e){j=o.split(" ");if(j[0]===l||j[0]==="*"){p=e[j[1]+" "+k];if(p){o=e[o],o===!0?n=p:p===!0&&(n=o);break}}}}!n&&!p&&f.error("No conversion from "+m.replace(" "," to ")),n!==!0&&(c=n?n(c):p(o(c)))}}return c}function cb(a,c,d){var e=a.contents,f=a.dataTypes,g=a.responseFields,h,i,j,k;for(i in g)i in d&&(c[g[i]]=d[i]);while(f[0]==="*")f.shift(),h===b&&(h=a.mimeType||c.getResponseHeader("content-type"));if(h)for(i in e)if(e[i]&&e[i].test(h)){f.unshift(i);break}if(f[0]in d)j=f[0];else{for(i in d){if(!f[0]||a.converters[i+" "+f[0]]){j=i;break}k||(k=i)}j=j||k}if(j){j!==f[0]&&f.unshift(j);return d[j]}}function ca(a,b,c,d){if(f.isArray(b))f.each(b,function(b,e){c||bE.test(a)?d(a,e):ca(a+"["+(typeof e=="object"||f.isArray(e)?b:"")+"]",e,c,d)});else if(!c&&b!=null&&typeof b=="object")for(var e in b)ca(a+"["+e+"]",b[e],c,d);else d(a,b)}function b_(a,c){var d,e,g=f.ajaxSettings.flatOptions||{};for(d in c)c[d]!==b&&((g[d]?a:e||(e={}))[d]=c[d]);e&&f.extend(!0,a,e)}function b$(a,c,d,e,f,g){f=f||c.dataTypes[0],g=g||{},g[f]=!0;var h=a[f],i=0,j=h?h.length:0,k=a===bT,l;for(;i<j&&(k||!l);i++)l=h[i](c,d,e),typeof l=="string"&&(!k||g[l]?l=b:(c.dataTypes.unshift(l),l=b$(a,c,d,e,l,g)));(k||!l)&&!g["*"]&&(l=b$(a,c,d,e,"*",g));return l}function bZ(a){return function(b,c){typeof b!="string"&&(c=b,b="*");if(f.isFunction(c)){var d=b.toLowerCase().split(bP),e=0,g=d.length,h,i,j;for(;e<g;e++)h=d[e],j=/^\+/.test(h),j&&(h=h.substr(1)||"*"),i=a[h]=a[h]||[],i[j?"unshift":"push"](c)}}}function bC(a,b,c){var d=b==="width"?a.offsetWidth:a.offsetHeight,e=b==="width"?bx:by,g=0,h=e.length;if(d>0){if(c!=="border")for(;g<h;g++)c||(d-=parseFloat(f.css(a,"padding"+e[g]))||0),c==="margin"?d+=parseFloat(f.css(a,c+e[g]))||0:d-=parseFloat(f.css(a,"border"+e[g]+"Width"))||0;return d+"px"}d=bz(a,b,b);if(d<0||d==null)d=a.style[b]||0;d=parseFloat(d)||0;if(c)for(;g<h;g++)d+=parseFloat(f.css(a,"padding"+e[g]))||0,c!=="padding"&&(d+=parseFloat(f.css(a,"border"+e[g]+"Width"))||0),c==="margin"&&(d+=parseFloat(f.css(a,c+e[g]))||0);return d+"px"}function bp(a,b){b.src?f.ajax({url:b.src,async:!1,dataType:"script"}):f.globalEval((b.text||b.textContent||b.innerHTML||"").replace(bf,"/*$0*/")),b.parentNode&&b.parentNode.removeChild(b)}function bo(a){var b=c.createElement("div");bh.appendChild(b),b.innerHTML=a.outerHTML;return b.firstChild}function bn(a){var b=(a.nodeName||"").toLowerCase();b==="input"?bm(a):b!=="script"&&typeof a.getElementsByTagName!="undefined"&&f.grep(a.getElementsByTagName("input"),bm)}function bm(a){if(a.type==="checkbox"||a.type==="radio")a.defaultChecked=a.checked}function bl(a){return typeof a.getElementsByTagName!="undefined"?a.getElementsByTagName("*"):typeof a.querySelectorAll!="undefined"?a.querySelectorAll("*"):[]}function bk(a,b){var c;if(b.nodeType===1){b.clearAttributes&&b.clearAttributes(),b.mergeAttributes&&b.mergeAttributes(a),c=b.nodeName.toLowerCase();if(c==="object")b.outerHTML=a.outerHTML;else if(c!=="input"||a.type!=="checkbox"&&a.type!=="radio"){if(c==="option")b.selected=a.defaultSelected;else if(c==="input"||c==="textarea")b.defaultValue=a.defaultValue}else a.checked&&(b.defaultChecked=b.checked=a.checked),b.value!==a.value&&(b.value=a.value);b.removeAttribute(f.expando)}}function bj(a,b){if(b.nodeType===1&&!!f.hasData(a)){var c,d,e,g=f._data(a),h=f._data(b,g),i=g.events;if(i){delete h.handle,h.events={};for(c in i)for(d=0,e=i[c].length;d<e;d++)f.event.add(b,c+(i[c][d].namespace?".":"")+i[c][d].namespace,i[c][d],i[c][d].data)}h.data&&(h.data=f.extend({},h.data))}}function bi(a,b){return f.nodeName(a,"table")?a.getElementsByTagName("tbody")[0]||a.appendChild(a.ownerDocument.createElement("tbody")):a}function U(a){var b=V.split("|"),c=a.createDocumentFragment();if(c.createElement)while(b.length)c.createElement(b.pop());return c}function T(a,b,c){b=b||0;if(f.isFunction(b))return f.grep(a,function(a,d){var e=!!b.call(a,d,a);return e===c});if(b.nodeType)return f.grep(a,function(a,d){return a===b===c});if(typeof b=="string"){var d=f.grep(a,function(a){return a.nodeType===1});if(O.test(b))return f.filter(b,d,!c);b=f.filter(b,d)}return f.grep(a,function(a,d){return f.inArray(a,b)>=0===c})}function S(a){return!a||!a.parentNode||a.parentNode.nodeType===11}function K(){return!0}function J(){return!1}function n(a,b,c){var d=b+"defer",e=b+"queue",g=b+"mark",h=f._data(a,d);h&&(c==="queue"||!f._data(a,e))&&(c==="mark"||!f._data(a,g))&&setTimeout(function(){!f._data(a,e)&&!f._data(a,g)&&(f.removeData(a,d,!0),h.fire())},0)}function m(a){for(var b in a){if(b==="data"&&f.isEmptyObject(a[b]))continue;if(b!=="toJSON")return!1}return!0}function l(a,c,d){if(d===b&&a.nodeType===1){var e="data-"+c.replace(k,"-$1").toLowerCase();d=a.getAttribute(e);if(typeof d=="string"){try{d=d==="true"?!0:d==="false"?!1:d==="null"?null:f.isNumeric(d)?parseFloat(d):j.test(d)?f.parseJSON(d):d}catch(g){}f.data(a,c,d)}else d=b}return d}function h(a){var b=g[a]={},c,d;a=a.split(/\s+/);for(c=0,d=a.length;c<d;c++)b[a[c]]=!0;return b}var c=a.document,d=a.navigator,e=a.location,f=function(){function J(){if(!e.isReady){try{c.documentElement.doScroll("left")}catch(a){setTimeout(J,1);return}e.ready()}}var e=function(a,b){return new e.fn.init(a,b,h)},f=a.jQuery,g=a.$,h,i=/^(?:[^#<]*(<[\w\W]+>)[^>]*$|#([\w\-]*)$)/,j=/\S/,k=/^\s+/,l=/\s+$/,m=/^<(\w+)\s*\/?>(?:<\/\1>)?$/,n=/^[\],:{}\s]*$/,o=/\\(?:["\\\/bfnrt]|u[0-9a-fA-F]{4})/g,p=/"[^"\\\n\r]*"|true|false|null|-?\d+(?:\.\d*)?(?:[eE][+\-]?\d+)?/g,q=/(?:^|:|,)(?:\s*\[)+/g,r=/(webkit)[ \/]([\w.]+)/,s=/(opera)(?:.*version)?[ \/]([\w.]+)/,t=/(msie) ([\w.]+)/,u=/(mozilla)(?:.*? rv:([\w.]+))?/,v=/-([a-z]|[0-9])/ig,w=/^-ms-/,x=function(a,b){return(b+"").toUpperCase()},y=d.userAgent,z,A,B,C=Object.prototype.toString,D=Object.prototype.hasOwnProperty,E=Array.prototype.push,F=Array.prototype.slice,G=String.prototype.trim,H=Array.prototype.indexOf,I={};e.fn=e.prototype={constructor:e,init:function(a,d,f){var g,h,j,k;if(!a)return this;if(a.nodeType){this.context=this[0]=a,this.length=1;return this}if(a==="body"&&!d&&c.body){this.context=c,this[0]=c.body,this.selector=a,this.length=1;return this}if(typeof a=="string"){a.charAt(0)!=="<"||a.charAt(a.length-1)!==">"||a.length<3?g=i.exec(a):g=[null,a,null];if(g&&(g[1]||!d)){if(g[1]){d=d instanceof e?d[0]:d,k=d?d.ownerDocument||d:c,j=m.exec(a),j?e.isPlainObject(d)?(a=[c.createElement(j[1])],e.fn.attr.call(a,d,!0)):a=[k.createElement(j[1])]:(j=e.buildFragment([g[1]],[k]),a=(j.cacheable?e.clone(j.fragment):j.fragment).childNodes);return e.merge(this,a)}h=c.getElementById(g[2]);if(h&&h.parentNode){if(h.id!==g[2])return f.find(a);this.length=1,this[0]=h}this.context=c,this.selector=a;return this}return!d||d.jquery?(d||f).find(a):this.constructor(d).find(a)}if(e.isFunction(a))return f.ready(a);a.selector!==b&&(this.selector=a.selector,this.context=a.context);return e.makeArray(a,this)},selector:"",jquery:"1.7.1",length:0,size:function(){return this.length},toArray:function(){return F.call(this,0)},get:function(a){return a==null?this.toArray():a<0?this[this.length+a]:this[a]},pushStack:function(a,b,c){var d=this.constructor();e.isArray(a)?E.apply(d,a):e.merge(d,a),d.prevObject=this,d.context=this.context,b==="find"?d.selector=this.selector+(this.selector?" ":"")+c:b&&(d.selector=this.selector+"."+b+"("+c+")");return d},each:function(a,b){return e.each(this,a,b)},ready:function(a){e.bindReady(),A.add(a);return this},eq:function(a){a=+a;return a===-1?this.slice(a):this.slice(a,a+1)},first:function(){return this.eq(0)},last:function(){return this.eq(-1)},slice:function(){return this.pushStack(F.apply(this,arguments),"slice",F.call(arguments).join(","))},map:function(a){return this.pushStack(e.map(this,function(b,c){return a.call(b,c,b)}))},end:function(){return this.prevObject||this.constructor(null)},push:E,sort:[].sort,splice:[].splice},e.fn.init.prototype=e.fn,e.extend=e.fn.extend=function(){var a,c,d,f,g,h,i=arguments[0]||{},j=1,k=arguments.length,l=!1;typeof i=="boolean"&&(l=i,i=arguments[1]||{},j=2),typeof i!="object"&&!e.isFunction(i)&&(i={}),k===j&&(i=this,--j);for(;j<k;j++)if((a=arguments[j])!=null)for(c in a){d=i[c],f=a[c];if(i===f)continue;l&&f&&(e.isPlainObject(f)||(g=e.isArray(f)))?(g?(g=!1,h=d&&e.isArray(d)?d:[]):h=d&&e.isPlainObject(d)?d:{},i[c]=e.extend(l,h,f)):f!==b&&(i[c]=f)}return i},e.extend({noConflict:function(b){a.$===e&&(a.$=g),b&&a.jQuery===e&&(a.jQuery=f);return e},isReady:!1,readyWait:1,holdReady:function(a){a?e.readyWait++:e.ready(!0)},ready:function(a){if(a===!0&&!--e.readyWait||a!==!0&&!e.isReady){if(!c.body)return setTimeout(e.ready,1);e.isReady=!0;if(a!==!0&&--e.readyWait>0)return;A.fireWith(c,[e]),e.fn.trigger&&e(c).trigger("ready").off("ready")}},bindReady:function(){if(!A){A=e.Callbacks("once memory");if(c.readyState==="complete")return setTimeout(e.ready,1);if(c.addEventListener)c.addEventListener("DOMContentLoaded",B,!1),a.addEventListener("load",e.ready,!1);else if(c.attachEvent){c.attachEvent("onreadystatechange",B),a.attachEvent("onload",e.ready);var b=!1;try{b=a.frameElement==null}catch(d){}c.documentElement.doScroll&&b&&J()}}},isFunction:function(a){return e.type(a)==="function"},isArray:Array.isArray||function(a){return e.type(a)==="array"},isWindow:function(a){return a&&typeof a=="object"&&"setInterval"in a},isNumeric:function(a){return!isNaN(parseFloat(a))&&isFinite(a)},type:function(a){return a==null?String(a):I[C.call(a)]||"object"},isPlainObject:function(a){if(!a||e.type(a)!=="object"||a.nodeType||e.isWindow(a))return!1;try{if(a.constructor&&!D.call(a,"constructor")&&!D.call(a.constructor.prototype,"isPrototypeOf"))return!1}catch(c){return!1}var d;for(d in a);return d===b||D.call(a,d)},isEmptyObject:function(a){for(var b in a)return!1;return!0},error:function(a){throw new Error(a)},parseJSON:function(b){if(typeof b!="string"||!b)return null;b=e.trim(b);if(a.JSON&&a.JSON.parse)return a.JSON.parse(b);if(n.test(b.replace(o,"@").replace(p,"]").replace(q,"")))return(new Function("return "+b))();e.error("Invalid JSON: "+b)},parseXML:function(c){var d,f;try{a.DOMParser?(f=new DOMParser,d=f.parseFromString(c,"text/xml")):(d=new ActiveXObject("Microsoft.XMLDOM"),d.async="false",d.loadXML(c))}catch(g){d=b}(!d||!d.documentElement||d.getElementsByTagName("parsererror").length)&&e.error("Invalid XML: "+c);return d},noop:function(){},globalEval:function(b){b&&j.test(b)&&(a.execScript||function(b){a.eval.call(a,b)})(b)},camelCase:function(a){return a.replace(w,"ms-").replace(v,x)},nodeName:function(a,b){return a.nodeName&&a.nodeName.toUpperCase()===b.toUpperCase()},each:function(a,c,d){var f,g=0,h=a.length,i=h===b||e.isFunction(a);if(d){if(i){for(f in a)if(c.apply(a[f],d)===!1)break}else for(;g<h;)if(c.apply(a[g++],d)===!1)break}else if(i){for(f in a)if(c.call(a[f],f,a[f])===!1)break}else for(;g<h;)if(c.call(a[g],g,a[g++])===!1)break;return a},trim:G?function(a){return a==null?"":G.call(a)}:function(a){return a==null?"":(a+"").replace(k,"").replace(l,"")},makeArray:function(a,b){var c=b||[];if(a!=null){var d=e.type(a);a.length==null||d==="string"||d==="function"||d==="regexp"||e.isWindow(a)?E.call(c,a):e.merge(c,a)}return c},inArray:function(a,b,c){var d;if(b){if(H)return H.call(b,a,c);d=b.length,c=c?c<0?Math.max(0,d+c):c:0;for(;c<d;c++)if(c in b&&b[c]===a)return c}return-1},merge:function(a,c){var d=a.length,e=0;if(typeof c.length=="number")for(var f=c.length;e<f;e++)a[d++]=c[e];else while(c[e]!==b)a[d++]=c[e++];a.length=d;return a},grep:function(a,b,c){var d=[],e;c=!!c;for(var f=0,g=a.length;f<g;f++)e=!!b(a[f],f),c!==e&&d.push(a[f]);return d},map:function(a,c,d){var f,g,h=[],i=0,j=a.length,k=a instanceof e||j!==b&&typeof j=="number"&&(j>0&&a[0]&&a[j-1]||j===0||e.isArray(a));if(k)for(;i<j;i++)f=c(a[i],i,d),f!=null&&(h[h.length]=f);else for(g in a)f=c(a[g],g,d),f!=null&&(h[h.length]=f);return h.concat.apply([],h)},guid:1,proxy:function(a,c){if(typeof c=="string"){var d=a[c];c=a,a=d}if(!e.isFunction(a))return b;var f=F.call(arguments,2),g=function(){return a.apply(c,f.concat(F.call(arguments)))};g.guid=a.guid=a.guid||g.guid||e.guid++;return g},access:function(a,c,d,f,g,h){var i=a.length;if(typeof c=="object"){for(var j in c)e.access(a,j,c[j],f,g,d);return a}if(d!==b){f=!h&&f&&e.isFunction(d);for(var k=0;k<i;k++)g(a[k],c,f?d.call(a[k],k,g(a[k],c)):d,h);return a}return i?g(a[0],c):b},now:function(){return(new Date).getTime()},uaMatch:function(a){a=a.toLowerCase();var b=r.exec(a)||s.exec(a)||t.exec(a)||a.indexOf("compatible")<0&&u.exec(a)||[];return{browser:b[1]||"",version:b[2]||"0"}},sub:function(){function a(b,c){return new a.fn.init(b,c)}e.extend(!0,a,this),a.superclass=this,a.fn=a.prototype=this(),a.fn.constructor=a,a.sub=this.sub,a.fn.init=function(d,f){f&&f instanceof e&&!(f instanceof a)&&(f=a(f));return e.fn.init.call(this,d,f,b)},a.fn.init.prototype=a.fn;var b=a(c);return a},browser:{}}),e.each("Boolean Number String Function Array Date RegExp Object".split(" "),function(a,b){I["[object "+b+"]"]=b.toLowerCase()}),z=e.uaMatch(y),z.browser&&(e.browser[z.browser]=!0,e.browser.version=z.version),e.browser.webkit&&(e.browser.safari=!0),j.test(" ")&&(k=/^[\s\xA0]+/,l=/[\s\xA0]+$/),h=e(c),c.addEventListener?B=function(){c.removeEventListener("DOMContentLoaded",B,!1),e.ready()}:c.attachEvent&&(B=function(){c.readyState==="complete"&&(c.detachEvent("onreadystatechange",B),e.ready())});return e}(),g={};f.Callbacks=function(a){a=a?g[a]||h(a):{};var c=[],d=[],e,i,j,k,l,m=function(b){var d,e,g,h,i;for(d=0,e=b.length;d<e;d++)g=b[d],h=f.type(g),h==="array"?m(g):h==="function"&&(!a.unique||!o.has(g))&&c.push(g)},n=function(b,f){f=f||[],e=!a.memory||[b,f],i=!0,l=j||0,j=0,k=c.length;for(;c&&l<k;l++)if(c[l].apply(b,f)===!1&&a.stopOnFalse){e=!0;break}i=!1,c&&(a.once?e===!0?o.disable():c=[]:d&&d.length&&(e=d.shift(),o.fireWith(e[0],e[1])))},o={add:function(){if(c){var a=c.length;m(arguments),i?k=c.length:e&&e!==!0&&(j=a,n(e[0],e[1]))}return this},remove:function(){if(c){var b=arguments,d=0,e=b.length;for(;d<e;d++)for(var f=0;f<c.length;f++)if(b[d]===c[f]){i&&f<=k&&(k--,f<=l&&l--),c.splice(f--,1);if(a.unique)break}}return this},has:function(a){if(c){var b=0,d=c.length;for(;b<d;b++)if(a===c[b])return!0}return!1},empty:function(){c=[];return this},disable:function(){c=d=e=b;return this},disabled:function(){return!c},lock:function(){d=b,(!e||e===!0)&&o.disable();return this},locked:function(){return!d},fireWith:function(b,c){d&&(i?a.once||d.push([b,c]):(!a.once||!e)&&n(b,c));return this},fire:function(){o.fireWith(this,arguments);return this},fired:function(){return!!e}};return o};var i=[].slice;f.extend({Deferred:function(a){var b=f.Callbacks("once memory"),c=f.Callbacks("once memory"),d=f.Callbacks("memory"),e="pending",g={resolve:b,reject:c,notify:d},h={done:b.add,fail:c.add,progress:d.add,state:function(){return e},isResolved:b.fired,isRejected:c.fired,then:function(a,b,c){i.done(a).fail(b).progress(c);return this},always:function(){i.done.apply(i,arguments).fail.apply(i,arguments);return this},pipe:function(a,b,c){return f.Deferred(function(d){f.each({done:[a,"resolve"],fail:[b,"reject"],progress:[c,"notify"]},function(a,b){var c=b[0],e=b[1],g;f.isFunction(c)?i[a](function(){g=c.apply(this,arguments),g&&f.isFunction(g.promise)?g.promise().then(d.resolve,d.reject,d.notify):d[e+"With"](this===i?d:this,[g])}):i[a](d[e])})}).promise()},promise:function(a){if(a==null)a=h;else for(var b in h)a[b]=h[b];return a}},i=h.promise({}),j;for(j in g)i[j]=g[j].fire,i[j+"With"]=g[j].fireWith;i.done(function(){e="resolved"},c.disable,d.lock).fail(function(){e="rejected"},b.disable,d.lock),a&&a.call(i,i);return i},when:function(a){function m(a){return function(b){e[a]=arguments.length>1?i.call(arguments,0):b,j.notifyWith(k,e)}}function l(a){return function(c){b[a]=arguments.length>1?i.call(arguments,0):c,--g||j.resolveWith(j,b)}}var b=i.call(arguments,0),c=0,d=b.length,e=Array(d),g=d,h=d,j=d<=1&&a&&f.isFunction(a.promise)?a:f.Deferred(),k=j.promise();if(d>1){for(;c<d;c++)b[c]&&b[c].promise&&f.isFunction(b[c].promise)?b[c].promise().then(l(c),j.reject,m(c)):--g;g||j.resolveWith(j,b)}else j!==a&&j.resolveWith(j,d?[a]:[]);return k}}),f.support=function(){var b,d,e,g,h,i,j,k,l,m,n,o,p,q=c.createElement("div"),r=c.documentElement;q.setAttribute("className","t"),q.innerHTML="   <link/><table></table><a href='/a' style='top:1px;float:left;opacity:.55;'>a</a><input type='checkbox'/>",d=q.getElementsByTagName("*"),e=q.getElementsByTagName("a")[0];if(!d||!d.length||!e)return{};g=c.createElement("select"),h=g.appendChild(c.createElement("option")),i=q.getElementsByTagName("input")[0],b={leadingWhitespace:q.firstChild.nodeType===3,tbody:!q.getElementsByTagName("tbody").length,htmlSerialize:!!q.getElementsByTagName("link").length,style:/top/.test(e.getAttribute("style")),hrefNormalized:e.getAttribute("href")==="/a",opacity:/^0.55/.test(e.style.opacity),cssFloat:!!e.style.cssFloat,checkOn:i.value==="on",optSelected:h.selected,getSetAttribute:q.className!=="t",enctype:!!c.createElement("form").enctype,html5Clone:c.createElement("nav").cloneNode(!0).outerHTML!=="<:nav></:nav>",submitBubbles:!0,changeBubbles:!0,focusinBubbles:!1,deleteExpando:!0,noCloneEvent:!0,inlineBlockNeedsLayout:!1,shrinkWrapBlocks:!1,reliableMarginRight:!0},i.checked=!0,b.noCloneChecked=i.cloneNode(!0).checked,g.disabled=!0,b.optDisabled=!h.disabled;try{delete q.test}catch(s){b.deleteExpando=!1}!q.addEventListener&&q.attachEvent&&q.fireEvent&&(q.attachEvent("onclick",function(){b.noCloneEvent=!1}),q.cloneNode(!0).fireEvent("onclick")),i=c.createElement("input"),i.value="t",i.setAttribute("type","radio"),b.radioValue=i.value==="t",i.setAttribute("checked","checked"),q.appendChild(i),k=c.createDocumentFragment(),k.appendChild(q.lastChild),b.checkClone=k.cloneNode(!0).cloneNode(!0).lastChild.checked,b.appendChecked=i.checked,k.removeChild(i),k.appendChild(q),q.innerHTML="",a.getComputedStyle&&(j=c.createElement("div"),j.style.width="0",j.style.marginRight="0",q.style.width="2px",q.appendChild(j),b.reliableMarginRight=(parseInt((a.getComputedStyle(j,null)||{marginRight:0}).marginRight,10)||0)===0);if(q.attachEvent)for(o in{submit:1,change:1,focusin:1})n="on"+o,p=n in q,p||(q.setAttribute(n,"return;"),p=typeof q[n]=="function"),b[o+"Bubbles"]=p;k.removeChild(q),k=g=h=j=q=i=null,f(function(){var a,d,e,g,h,i,j,k,m,n,o,r=c.getElementsByTagName("body")[0];!r||(j=1,k="position:absolute;top:0;left:0;width:1px;height:1px;margin:0;",m="visibility:hidden;border:0;",n="style='"+k+"border:5px solid #000;padding:0;'",o="<div "+n+"><div></div></div>"+"<table "+n+" cellpadding='0' cellspacing='0'>"+"<tr><td></td></tr></table>",a=c.createElement("div"),a.style.cssText=m+"width:0;height:0;position:static;top:0;margin-top:"+j+"px",r.insertBefore(a,r.firstChild),q=c.createElement("div"),a.appendChild(q),q.innerHTML="<table><tr><td style='padding:0;border:0;display:none'></td><td>t</td></tr></table>",l=q.getElementsByTagName("td"),p=l[0].offsetHeight===0,l[0].style.display="",l[1].style.display="none",b.reliableHiddenOffsets=p&&l[0].offsetHeight===0,q.innerHTML="",q.style.width=q.style.paddingLeft="1px",f.boxModel=b.boxModel=q.offsetWidth===2,typeof q.style.zoom!="undefined"&&(q.style.display="inline",q.style.zoom=1,b.inlineBlockNeedsLayout=q.offsetWidth===2,q.style.display="",q.innerHTML="<div style='width:4px;'></div>",b.shrinkWrapBlocks=q.offsetWidth!==2),q.style.cssText=k+m,q.innerHTML=o,d=q.firstChild,e=d.firstChild,h=d.nextSibling.firstChild.firstChild,i={doesNotAddBorder:e.offsetTop!==5,doesAddBorderForTableAndCells:h.offsetTop===5},e.style.position="fixed",e.style.top="20px",i.fixedPosition=e.offsetTop===20||e.offsetTop===15,e.style.position=e.style.top="",d.style.overflow="hidden",d.style.position="relative",i.subtractsBorderForOverflowNotVisible=e.offsetTop===-5,i.doesNotIncludeMarginInBodyOffset=r.offsetTop!==j,r.removeChild(a),q=a=null,f.extend(b,i))});return b}();var j=/^(?:\{.*\}|\[.*\])$/,k=/([A-Z])/g;f.extend({cache:{},uuid:0,expando:"jQuery"+(f.fn.jquery+Math.random()).replace(/\D/g,""),noData:{embed:!0,object:"clsid:D27CDB6E-AE6D-11cf-96B8-444553540000",applet:!0},hasData:function(a){a=a.nodeType?f.cache[a[f.expando]]:a[f.expando];return!!a&&!m(a)},data:function(a,c,d,e){if(!!f.acceptData(a)){var g,h,i,j=f.expando,k=typeof c=="string",l=a.nodeType,m=l?f.cache:a,n=l?a[j]:a[j]&&j,o=c==="events";if((!n||!m[n]||!o&&!e&&!m[n].data)&&k&&d===b)return;n||(l?a[j]=n=++f.uuid:n=j),m[n]||(m[n]={},l||(m[n].toJSON=f.noop));if(typeof c=="object"||typeof c=="function")e?m[n]=f.extend(m[n],c):m[n].data=f.extend(m[n].data,c);g=h=m[n],e||(h.data||(h.data={}),h=h.data),d!==b&&(h[f.camelCase(c)]=d);if(o&&!h[c])return g.events;k?(i=h[c],i==null&&(i=h[f.camelCase(c)])):i=h;return i}},removeData:function(a,b,c){if(!!f.acceptData(a)){var d,e,g,h=f.expando,i=a.nodeType,j=i?f.cache:a,k=i?a[h]:h;if(!j[k])return;if(b){d=c?j[k]:j[k].data;if(d){f.isArray(b)||(b in d?b=[b]:(b=f.camelCase(b),b in d?b=[b]:b=b.split(" ")));for(e=0,g=b.length;e<g;e++)delete d[b[e]];if(!(c?m:f.isEmptyObject)(d))return}}if(!c){delete j[k].data;if(!m(j[k]))return}f.support.deleteExpando||!j.setInterval?delete j[k]:j[k]=null,i&&(f.support.deleteExpando?delete a[h]:a.removeAttribute?a.removeAttribute(h):a[h]=null)}},_data:function(a,b,c){return f.data(a,b,c,!0)},acceptData:function(a){if(a.nodeName){var b=f.noData[a.nodeName.toLowerCase()];if(b)return b!==!0&&a.getAttribute("classid")===b}return!0}}),f.fn.extend({data:function(a,c){var d,e,g,h=null;if(typeof a=="undefined"){if(this.length){h=f.data(this[0]);if(this[0].nodeType===1&&!f._data(this[0],"parsedAttrs")){e=this[0].attributes;for(var i=0,j=e.length;i<j;i++)g=e[i].name,g.indexOf("data-")===0&&(g=f.camelCase(g.substring(5)),l(this[0],g,h[g]));f._data(this[0],"parsedAttrs",!0)}}return h}if(typeof a=="object")return this.each(function(){f.data(this,a)});d=a.split("."),d[1]=d[1]?"."+d[1]:"";if(c===b){h=this.triggerHandler("getData"+d[1]+"!",[d[0]]),h===b&&this.length&&(h=f.data(this[0],a),h=l(this[0],a,h));return h===b&&d[1]?this.data(d[0]):h}return this.each(function(){var b=f(this),e=[d[0],c];b.triggerHandler("setData"+d[1]+"!",e),f.data(this,a,c),b.triggerHandler("changeData"+d[1]+"!",e)})},removeData:function(a){return this.each(function(){f.removeData(this,a)})}}),f.extend({_mark:function(a,b){a&&(b=(b||"fx")+"mark",f._data(a,b,(f._data(a,b)||0)+1))},_unmark:function(a,b,c){a!==!0&&(c=b,b=a,a=!1);if(b){c=c||"fx";var d=c+"mark",e=a?0:(f._data(b,d)||1)-1;e?f._data(b,d,e):(f.removeData(b,d,!0),n(b,c,"mark"))}},queue:function(a,b,c){var d;if(a){b=(b||"fx")+"queue",d=f._data(a,b),c&&(!d||f.isArray(c)?d=f._data(a,b,f.makeArray(c)):d.push(c));return d||[]}},dequeue:function(a,b){b=b||"fx";var c=f.queue(a,b),d=c.shift(),e={};d==="inprogress"&&(d=c.shift()),d&&(b==="fx"&&c.unshift("inprogress"),f._data(a,b+".run",e),d.call(a,function(){f.dequeue(a,b)},e)),c.length||(f.removeData(a,b+"queue "+b+".run",!0),n(a,b,"queue"))}}),f.fn.extend({queue:function(a,c){typeof a!="string"&&(c=a,a="fx");if(c===b)return f.queue(this[0],a);return this.each(function(){var b=f.queue(this,a,c);a==="fx"&&b[0]!=="inprogress"&&f.dequeue(this,a)})},dequeue:function(a){return this.each(function(){f.dequeue(this,a)})},delay:function(a,b){a=f.fx?f.fx.speeds[a]||a:a,b=b||"fx";return this.queue(b,function(b,c){var d=setTimeout(b,a);c.stop=function(){clearTimeout(d)}})},clearQueue:function(a){return this.queue(a||"fx",[])},promise:function(a,c){function m(){--h||d.resolveWith(e,[e])}typeof a!="string"&&(c=a,a=b),a=a||"fx";var d=f.Deferred(),e=this,g=e.length,h=1,i=a+"defer",j=a+"queue",k=a+"mark",l;while(g--)if(l=f.data(e[g],i,b,!0)||(f.data(e[g],j,b,!0)||f.data(e[g],k,b,!0))&&f.data(e[g],i,f.Callbacks("once memory"),!0))h++,l.add(m);m();return d.promise()}});var o=/[\n\t\r]/g,p=/\s+/,q=/\r/g,r=/^(?:button|input)$/i,s=/^(?:button|input|object|select|textarea)$/i,t=/^a(?:rea)?$/i,u=/^(?:autofocus|autoplay|async|checked|controls|defer|disabled|hidden|loop|multiple|open|readonly|required|scoped|selected)$/i,v=f.support.getSetAttribute,w,x,y;f.fn.extend({attr:function(a,b){return f.access(this,a,b,!0,f.attr)},removeAttr:function(a){return this.each(function(){f.removeAttr(this,a)})},prop:function(a,b){return f.access(this,a,b,!0,f.prop)},removeProp:function(a){a=f.propFix[a]||a;return this.each(function(){try{this[a]=b,delete this[a]}catch(c){}})},addClass:function(a){var b,c,d,e,g,h,i;if(f.isFunction(a))return this.each(function(b){f(this).addClass(a.call(this,b,this.className))});if(a&&typeof a=="string"){b=a.split(p);for(c=0,d=this.length;c<d;c++){e=this[c];if(e.nodeType===1)if(!e.className&&b.length===1)e.className=a;else{g=" "+e.className+" ";for(h=0,i=b.length;h<i;h++)~g.indexOf(" "+b[h]+" ")||(g+=b[h]+" ");e.className=f.trim(g)}}}return this},removeClass:function(a){var c,d,e,g,h,i,j;if(f.isFunction(a))return this.each(function(b){f(this).removeClass(a.call(this,b,this.className))});if(a&&typeof a=="string"||a===b){c=(a||"").split(p);for(d=0,e=this.length;d<e;d++){g=this[d];if(g.nodeType===1&&g.className)if(a){h=(" "+g.className+" ").replace(o," ");for(i=0,j=c.length;i<j;i++)h=h.replace(" "+c[i]+" "," ");g.className=f.trim(h)}else g.className=""}}return this},toggleClass:function(a,b){var c=typeof a,d=typeof b=="boolean";if(f.isFunction(a))return this.each(function(c){f(this).toggleClass(a.call(this,c,this.className,b),b)});return this.each(function(){if(c==="string"){var e,g=0,h=f(this),i=b,j=a.split(p);while(e=j[g++])i=d?i:!h.hasClass(e),h[i?"addClass":"removeClass"](e)}else if(c==="undefined"||c==="boolean")this.className&&f._data(this,"__className__",this.className),this.className=this.className||a===!1?"":f._data(this,"__className__")||""})},hasClass:function(a){var b=" "+a+" ",c=0,d=this.length;for(;c<d;c++)if(this[c].nodeType===1&&(" "+this[c].className+" ").replace(o," ").indexOf(b)>-1)return!0;return!1},val:function(a){var c,d,e,g=this[0];{if(!!arguments.length){e=f.isFunction(a);return this.each(function(d){var g=f(this),h;if(this.nodeType===1){e?h=a.call(this,d,g.val()):h=a,h==null?h="":typeof h=="number"?h+="":f.isArray(h)&&(h=f.map(h,function(a){return a==null?"":a+""})),c=f.valHooks[this.nodeName.toLowerCase()]||f.valHooks[this.type];if(!c||!("set"in c)||c.set(this,h,"value")===b)this.value=h}})}if(g){c=f.valHooks[g.nodeName.toLowerCase()]||f.valHooks[g.type];if(c&&"get"in c&&(d=c.get(g,"value"))!==b)return d;d=g.value;return typeof d=="string"?d.replace(q,""):d==null?"":d}}}}),f.extend({valHooks:{option:{get:function(a){var b=a.attributes.value;return!b||b.specified?a.value:a.text}},select:{get:function(a){var b,c,d,e,g=a.selectedIndex,h=[],i=a.options,j=a.type==="select-one";if(g<0)return null;c=j?g:0,d=j?g+1:i.length;for(;c<d;c++){e=i[c];if(e.selected&&(f.support.optDisabled?!e.disabled:e.getAttribute("disabled")===null)&&(!e.parentNode.disabled||!f.nodeName(e.parentNode,"optgroup"))){b=f(e).val();if(j)return b;h.push(b)}}if(j&&!h.length&&i.length)return f(i[g]).val();return h},set:function(a,b){var c=f.makeArray(b);f(a).find("option").each(function(){this.selected=f.inArray(f(this).val(),c)>=0}),c.length||(a.selectedIndex=-1);return c}}},attrFn:{val:!0,css:!0,html:!0,text:!0,data:!0,width:!0,height:!0,offset:!0},attr:function(a,c,d,e){var g,h,i,j=a.nodeType;if(!!a&&j!==3&&j!==8&&j!==2){if(e&&c in f.attrFn)return f(a)[c](d);if(typeof a.getAttribute=="undefined")return f.prop(a,c,d);i=j!==1||!f.isXMLDoc(a),i&&(c=c.toLowerCase(),h=f.attrHooks[c]||(u.test(c)?x:w));if(d!==b){if(d===null){f.removeAttr(a,c);return}if(h&&"set"in h&&i&&(g=h.set(a,d,c))!==b)return g;a.setAttribute(c,""+d);return d}if(h&&"get"in h&&i&&(g=h.get(a,c))!==null)return g;g=a.getAttribute(c);return g===null?b:g}},removeAttr:function(a,b){var c,d,e,g,h=0;if(b&&a.nodeType===1){d=b.toLowerCase().split(p),g=d.length;for(;h<g;h++)e=d[h],e&&(c=f.propFix[e]||e,f.attr(a,e,""),a.removeAttribute(v?e:c),u.test(e)&&c in a&&(a[c]=!1))}},attrHooks:{type:{set:function(a,b){if(r.test(a.nodeName)&&a.parentNode)f.error("type property can't be changed");else if(!f.support.radioValue&&b==="radio"&&f.nodeName(a,"input")){var c=a.value;a.setAttribute("type",b),c&&(a.value=c);return b}}},value:{get:function(a,b){if(w&&f.nodeName(a,"button"))return w.get(a,b);return b in a?a.value:null},set:function(a,b,c){if(w&&f.nodeName(a,"button"))return w.set(a,b,c);a.value=b}}},propFix:{tabindex:"tabIndex",readonly:"readOnly","for":"htmlFor","class":"className",maxlength:"maxLength",cellspacing:"cellSpacing",cellpadding:"cellPadding",rowspan:"rowSpan",colspan:"colSpan",usemap:"useMap",frameborder:"frameBorder",contenteditable:"contentEditable"},prop:function(a,c,d){var e,g,h,i=a.nodeType;if(!!a&&i!==3&&i!==8&&i!==2){h=i!==1||!f.isXMLDoc(a),h&&(c=f.propFix[c]||c,g=f.propHooks[c]);return d!==b?g&&"set"in g&&(e=g.set(a,d,c))!==b?e:a[c]=d:g&&"get"in g&&(e=g.get(a,c))!==null?e:a[c]}},propHooks:{tabIndex:{get:function(a){var c=a.getAttributeNode("tabindex");return c&&c.specified?parseInt(c.value,10):s.test(a.nodeName)||t.test(a.nodeName)&&a.href?0:b}}}}),f.attrHooks.tabindex=f.propHooks.tabIndex,x={get:function(a,c){var d,e=f.prop(a,c);return e===!0||typeof e!="boolean"&&(d=a.getAttributeNode(c))&&d.nodeValue!==!1?c.toLowerCase():b},set:function(a,b,c){var d;b===!1?f.removeAttr(a,c):(d=f.propFix[c]||c,d in a&&(a[d]=!0),a.setAttribute(c,c.toLowerCase()));return c}},v||(y={name:!0,id:!0},w=f.valHooks.button={get:function(a,c){var d;d=a.getAttributeNode(c);return d&&(y[c]?d.nodeValue!=="":d.specified)?d.nodeValue:b},set:function(a,b,d){var e=a.getAttributeNode(d);e||(e=c.createAttribute(d),a.setAttributeNode(e));return e.nodeValue=b+""}},f.attrHooks.tabindex.set=w.set,f.each(["width","height"],function(a,b){f.attrHooks[b]=f.extend(f.attrHooks[b],{set:function(a,c){if(c===""){a.setAttribute(b,"auto");return c}}})}),f.attrHooks.contenteditable={get:w.get,set:function(a,b,c){b===""&&(b="false"),w.set(a,b,c)}}),f.support.hrefNormalized||f.each(["href","src","width","height"],function(a,c){f.attrHooks[c]=f.extend(f.attrHooks[c],{get:function(a){var d=a.getAttribute(c,2);return d===null?b:d}})}),f.support.style||(f.attrHooks.style={get:function(a){return a.style.cssText.toLowerCase()||b},set:function(a,b){return a.style.cssText=""+b}}),f.support.optSelected||(f.propHooks.selected=f.extend(f.propHooks.selected,{get:function(a){var b=a.parentNode;b&&(b.selectedIndex,b.parentNode&&b.parentNode.selectedIndex);return null}})),f.support.enctype||(f.propFix.enctype="encoding"),f.support.checkOn||f.each(["radio","checkbox"],function(){f.valHooks[this]={get:function(a){return a.getAttribute("value")===null?"on":a.value}}}),f.each(["radio","checkbox"],function(){f.valHooks[this]=f.extend(f.valHooks[this],{set:function(a,b){if(f.isArray(b))return a.checked=f.inArray(f(a).val(),b)>=0}})});var z=/^(?:textarea|input|select)$/i,A=/^([^\.]*)?(?:\.(.+))?$/,B=/\bhover(\.\S+)?\b/,C=/^key/,D=/^(?:mouse|contextmenu)|click/,E=/^(?:focusinfocus|focusoutblur)$/,F=/^(\w*)(?:#([\w\-]+))?(?:\.([\w\-]+))?$/,G=function(a){var b=F.exec(a);b&&(b[1]=(b[1]||"").toLowerCase(),b[3]=b[3]&&new RegExp("(?:^|\\s)"+b[3]+"(?:\\s|$)"));return b},H=function(a,b){var c=a.attributes||{};return(!b[1]||a.nodeName.toLowerCase()===b[1])&&(!b[2]||(c.id||{}).value===b[2])&&(!b[3]||b[3].test((c["class"]||{}).value))},I=function(a){return f.event.special.hover?a:a.replace(B,"mouseenter$1 mouseleave$1")};
f.event={add:function(a,c,d,e,g){var h,i,j,k,l,m,n,o,p,q,r,s;if(!(a.nodeType===3||a.nodeType===8||!c||!d||!(h=f._data(a)))){d.handler&&(p=d,d=p.handler),d.guid||(d.guid=f.guid++),j=h.events,j||(h.events=j={}),i=h.handle,i||(h.handle=i=function(a){return typeof f!="undefined"&&(!a||f.event.triggered!==a.type)?f.event.dispatch.apply(i.elem,arguments):b},i.elem=a),c=f.trim(I(c)).split(" ");for(k=0;k<c.length;k++){l=A.exec(c[k])||[],m=l[1],n=(l[2]||"").split(".").sort(),s=f.event.special[m]||{},m=(g?s.delegateType:s.bindType)||m,s=f.event.special[m]||{},o=f.extend({type:m,origType:l[1],data:e,handler:d,guid:d.guid,selector:g,quick:G(g),namespace:n.join(".")},p),r=j[m];if(!r){r=j[m]=[],r.delegateCount=0;if(!s.setup||s.setup.call(a,e,n,i)===!1)a.addEventListener?a.addEventListener(m,i,!1):a.attachEvent&&a.attachEvent("on"+m,i)}s.add&&(s.add.call(a,o),o.handler.guid||(o.handler.guid=d.guid)),g?r.splice(r.delegateCount++,0,o):r.push(o),f.event.global[m]=!0}a=null}},global:{},remove:function(a,b,c,d,e){var g=f.hasData(a)&&f._data(a),h,i,j,k,l,m,n,o,p,q,r,s;if(!!g&&!!(o=g.events)){b=f.trim(I(b||"")).split(" ");for(h=0;h<b.length;h++){i=A.exec(b[h])||[],j=k=i[1],l=i[2];if(!j){for(j in o)f.event.remove(a,j+b[h],c,d,!0);continue}p=f.event.special[j]||{},j=(d?p.delegateType:p.bindType)||j,r=o[j]||[],m=r.length,l=l?new RegExp("(^|\\.)"+l.split(".").sort().join("\\.(?:.*\\.)?")+"(\\.|$)"):null;for(n=0;n<r.length;n++)s=r[n],(e||k===s.origType)&&(!c||c.guid===s.guid)&&(!l||l.test(s.namespace))&&(!d||d===s.selector||d==="**"&&s.selector)&&(r.splice(n--,1),s.selector&&r.delegateCount--,p.remove&&p.remove.call(a,s));r.length===0&&m!==r.length&&((!p.teardown||p.teardown.call(a,l)===!1)&&f.removeEvent(a,j,g.handle),delete o[j])}f.isEmptyObject(o)&&(q=g.handle,q&&(q.elem=null),f.removeData(a,["events","handle"],!0))}},customEvent:{getData:!0,setData:!0,changeData:!0},trigger:function(c,d,e,g){if(!e||e.nodeType!==3&&e.nodeType!==8){var h=c.type||c,i=[],j,k,l,m,n,o,p,q,r,s;if(E.test(h+f.event.triggered))return;h.indexOf("!")>=0&&(h=h.slice(0,-1),k=!0),h.indexOf(".")>=0&&(i=h.split("."),h=i.shift(),i.sort());if((!e||f.event.customEvent[h])&&!f.event.global[h])return;c=typeof c=="object"?c[f.expando]?c:new f.Event(h,c):new f.Event(h),c.type=h,c.isTrigger=!0,c.exclusive=k,c.namespace=i.join("."),c.namespace_re=c.namespace?new RegExp("(^|\\.)"+i.join("\\.(?:.*\\.)?")+"(\\.|$)"):null,o=h.indexOf(":")<0?"on"+h:"";if(!e){j=f.cache;for(l in j)j[l].events&&j[l].events[h]&&f.event.trigger(c,d,j[l].handle.elem,!0);return}c.result=b,c.target||(c.target=e),d=d!=null?f.makeArray(d):[],d.unshift(c),p=f.event.special[h]||{};if(p.trigger&&p.trigger.apply(e,d)===!1)return;r=[[e,p.bindType||h]];if(!g&&!p.noBubble&&!f.isWindow(e)){s=p.delegateType||h,m=E.test(s+h)?e:e.parentNode,n=null;for(;m;m=m.parentNode)r.push([m,s]),n=m;n&&n===e.ownerDocument&&r.push([n.defaultView||n.parentWindow||a,s])}for(l=0;l<r.length&&!c.isPropagationStopped();l++)m=r[l][0],c.type=r[l][1],q=(f._data(m,"events")||{})[c.type]&&f._data(m,"handle"),q&&q.apply(m,d),q=o&&m[o],q&&f.acceptData(m)&&q.apply(m,d)===!1&&c.preventDefault();c.type=h,!g&&!c.isDefaultPrevented()&&(!p._default||p._default.apply(e.ownerDocument,d)===!1)&&(h!=="click"||!f.nodeName(e,"a"))&&f.acceptData(e)&&o&&e[h]&&(h!=="focus"&&h!=="blur"||c.target.offsetWidth!==0)&&!f.isWindow(e)&&(n=e[o],n&&(e[o]=null),f.event.triggered=h,e[h](),f.event.triggered=b,n&&(e[o]=n));return c.result}},dispatch:function(c){c=f.event.fix(c||a.event);var d=(f._data(this,"events")||{})[c.type]||[],e=d.delegateCount,g=[].slice.call(arguments,0),h=!c.exclusive&&!c.namespace,i=[],j,k,l,m,n,o,p,q,r,s,t;g[0]=c,c.delegateTarget=this;if(e&&!c.target.disabled&&(!c.button||c.type!=="click")){m=f(this),m.context=this.ownerDocument||this;for(l=c.target;l!=this;l=l.parentNode||this){o={},q=[],m[0]=l;for(j=0;j<e;j++)r=d[j],s=r.selector,o[s]===b&&(o[s]=r.quick?H(l,r.quick):m.is(s)),o[s]&&q.push(r);q.length&&i.push({elem:l,matches:q})}}d.length>e&&i.push({elem:this,matches:d.slice(e)});for(j=0;j<i.length&&!c.isPropagationStopped();j++){p=i[j],c.currentTarget=p.elem;for(k=0;k<p.matches.length&&!c.isImmediatePropagationStopped();k++){r=p.matches[k];if(h||!c.namespace&&!r.namespace||c.namespace_re&&c.namespace_re.test(r.namespace))c.data=r.data,c.handleObj=r,n=((f.event.special[r.origType]||{}).handle||r.handler).apply(p.elem,g),n!==b&&(c.result=n,n===!1&&(c.preventDefault(),c.stopPropagation()))}}return c.result},props:"attrChange attrName relatedNode srcElement altKey bubbles cancelable ctrlKey currentTarget eventPhase metaKey relatedTarget shiftKey target timeStamp view which".split(" "),fixHooks:{},keyHooks:{props:"char charCode key keyCode".split(" "),filter:function(a,b){a.which==null&&(a.which=b.charCode!=null?b.charCode:b.keyCode);return a}},mouseHooks:{props:"button buttons clientX clientY fromElement offsetX offsetY pageX pageY screenX screenY toElement".split(" "),filter:function(a,d){var e,f,g,h=d.button,i=d.fromElement;a.pageX==null&&d.clientX!=null&&(e=a.target.ownerDocument||c,f=e.documentElement,g=e.body,a.pageX=d.clientX+(f&&f.scrollLeft||g&&g.scrollLeft||0)-(f&&f.clientLeft||g&&g.clientLeft||0),a.pageY=d.clientY+(f&&f.scrollTop||g&&g.scrollTop||0)-(f&&f.clientTop||g&&g.clientTop||0)),!a.relatedTarget&&i&&(a.relatedTarget=i===a.target?d.toElement:i),!a.which&&h!==b&&(a.which=h&1?1:h&2?3:h&4?2:0);return a}},fix:function(a){if(a[f.expando])return a;var d,e,g=a,h=f.event.fixHooks[a.type]||{},i=h.props?this.props.concat(h.props):this.props;a=f.Event(g);for(d=i.length;d;)e=i[--d],a[e]=g[e];a.target||(a.target=g.srcElement||c),a.target.nodeType===3&&(a.target=a.target.parentNode),a.metaKey===b&&(a.metaKey=a.ctrlKey);return h.filter?h.filter(a,g):a},special:{ready:{setup:f.bindReady},load:{noBubble:!0},focus:{delegateType:"focusin"},blur:{delegateType:"focusout"},beforeunload:{setup:function(a,b,c){f.isWindow(this)&&(this.onbeforeunload=c)},teardown:function(a,b){this.onbeforeunload===b&&(this.onbeforeunload=null)}}},simulate:function(a,b,c,d){var e=f.extend(new f.Event,c,{type:a,isSimulated:!0,originalEvent:{}});d?f.event.trigger(e,null,b):f.event.dispatch.call(b,e),e.isDefaultPrevented()&&c.preventDefault()}},f.event.handle=f.event.dispatch,f.removeEvent=c.removeEventListener?function(a,b,c){a.removeEventListener&&a.removeEventListener(b,c,!1)}:function(a,b,c){a.detachEvent&&a.detachEvent("on"+b,c)},f.Event=function(a,b){if(!(this instanceof f.Event))return new f.Event(a,b);a&&a.type?(this.originalEvent=a,this.type=a.type,this.isDefaultPrevented=a.defaultPrevented||a.returnValue===!1||a.getPreventDefault&&a.getPreventDefault()?K:J):this.type=a,b&&f.extend(this,b),this.timeStamp=a&&a.timeStamp||f.now(),this[f.expando]=!0},f.Event.prototype={preventDefault:function(){this.isDefaultPrevented=K;var a=this.originalEvent;!a||(a.preventDefault?a.preventDefault():a.returnValue=!1)},stopPropagation:function(){this.isPropagationStopped=K;var a=this.originalEvent;!a||(a.stopPropagation&&a.stopPropagation(),a.cancelBubble=!0)},stopImmediatePropagation:function(){this.isImmediatePropagationStopped=K,this.stopPropagation()},isDefaultPrevented:J,isPropagationStopped:J,isImmediatePropagationStopped:J},f.each({mouseenter:"mouseover",mouseleave:"mouseout"},function(a,b){f.event.special[a]={delegateType:b,bindType:b,handle:function(a){var c=this,d=a.relatedTarget,e=a.handleObj,g=e.selector,h;if(!d||d!==c&&!f.contains(c,d))a.type=e.origType,h=e.handler.apply(this,arguments),a.type=b;return h}}}),f.support.submitBubbles||(f.event.special.submit={setup:function(){if(f.nodeName(this,"form"))return!1;f.event.add(this,"click._submit keypress._submit",function(a){var c=a.target,d=f.nodeName(c,"input")||f.nodeName(c,"button")?c.form:b;d&&!d._submit_attached&&(f.event.add(d,"submit._submit",function(a){this.parentNode&&!a.isTrigger&&f.event.simulate("submit",this.parentNode,a,!0)}),d._submit_attached=!0)})},teardown:function(){if(f.nodeName(this,"form"))return!1;f.event.remove(this,"._submit")}}),f.support.changeBubbles||(f.event.special.change={setup:function(){if(z.test(this.nodeName)){if(this.type==="checkbox"||this.type==="radio")f.event.add(this,"propertychange._change",function(a){a.originalEvent.propertyName==="checked"&&(this._just_changed=!0)}),f.event.add(this,"click._change",function(a){this._just_changed&&!a.isTrigger&&(this._just_changed=!1,f.event.simulate("change",this,a,!0))});return!1}f.event.add(this,"beforeactivate._change",function(a){var b=a.target;z.test(b.nodeName)&&!b._change_attached&&(f.event.add(b,"change._change",function(a){this.parentNode&&!a.isSimulated&&!a.isTrigger&&f.event.simulate("change",this.parentNode,a,!0)}),b._change_attached=!0)})},handle:function(a){var b=a.target;if(this!==b||a.isSimulated||a.isTrigger||b.type!=="radio"&&b.type!=="checkbox")return a.handleObj.handler.apply(this,arguments)},teardown:function(){f.event.remove(this,"._change");return z.test(this.nodeName)}}),f.support.focusinBubbles||f.each({focus:"focusin",blur:"focusout"},function(a,b){var d=0,e=function(a){f.event.simulate(b,a.target,f.event.fix(a),!0)};f.event.special[b]={setup:function(){d++===0&&c.addEventListener(a,e,!0)},teardown:function(){--d===0&&c.removeEventListener(a,e,!0)}}}),f.fn.extend({on:function(a,c,d,e,g){var h,i;if(typeof a=="object"){typeof c!="string"&&(d=c,c=b);for(i in a)this.on(i,c,d,a[i],g);return this}d==null&&e==null?(e=c,d=c=b):e==null&&(typeof c=="string"?(e=d,d=b):(e=d,d=c,c=b));if(e===!1)e=J;else if(!e)return this;g===1&&(h=e,e=function(a){f().off(a);return h.apply(this,arguments)},e.guid=h.guid||(h.guid=f.guid++));return this.each(function(){f.event.add(this,a,e,d,c)})},one:function(a,b,c,d){return this.on.call(this,a,b,c,d,1)},off:function(a,c,d){if(a&&a.preventDefault&&a.handleObj){var e=a.handleObj;f(a.delegateTarget).off(e.namespace?e.type+"."+e.namespace:e.type,e.selector,e.handler);return this}if(typeof a=="object"){for(var g in a)this.off(g,c,a[g]);return this}if(c===!1||typeof c=="function")d=c,c=b;d===!1&&(d=J);return this.each(function(){f.event.remove(this,a,d,c)})},bind:function(a,b,c){return this.on(a,null,b,c)},unbind:function(a,b){return this.off(a,null,b)},live:function(a,b,c){f(this.context).on(a,this.selector,b,c);return this},die:function(a,b){f(this.context).off(a,this.selector||"**",b);return this},delegate:function(a,b,c,d){return this.on(b,a,c,d)},undelegate:function(a,b,c){return arguments.length==1?this.off(a,"**"):this.off(b,a,c)},trigger:function(a,b){return this.each(function(){f.event.trigger(a,b,this)})},triggerHandler:function(a,b){if(this[0])return f.event.trigger(a,b,this[0],!0)},toggle:function(a){var b=arguments,c=a.guid||f.guid++,d=0,e=function(c){var e=(f._data(this,"lastToggle"+a.guid)||0)%d;f._data(this,"lastToggle"+a.guid,e+1),c.preventDefault();return b[e].apply(this,arguments)||!1};e.guid=c;while(d<b.length)b[d++].guid=c;return this.click(e)},hover:function(a,b){return this.mouseenter(a).mouseleave(b||a)}}),f.each("blur focus focusin focusout load resize scroll unload click dblclick mousedown mouseup mousemove mouseover mouseout mouseenter mouseleave change select submit keydown keypress keyup error contextmenu".split(" "),function(a,b){f.fn[b]=function(a,c){c==null&&(c=a,a=null);return arguments.length>0?this.on(b,null,a,c):this.trigger(b)},f.attrFn&&(f.attrFn[b]=!0),C.test(b)&&(f.event.fixHooks[b]=f.event.keyHooks),D.test(b)&&(f.event.fixHooks[b]=f.event.mouseHooks)}),function(){function x(a,b,c,e,f,g){for(var h=0,i=e.length;h<i;h++){var j=e[h];if(j){var k=!1;j=j[a];while(j){if(j[d]===c){k=e[j.sizset];break}if(j.nodeType===1){g||(j[d]=c,j.sizset=h);if(typeof b!="string"){if(j===b){k=!0;break}}else if(m.filter(b,[j]).length>0){k=j;break}}j=j[a]}e[h]=k}}}function w(a,b,c,e,f,g){for(var h=0,i=e.length;h<i;h++){var j=e[h];if(j){var k=!1;j=j[a];while(j){if(j[d]===c){k=e[j.sizset];break}j.nodeType===1&&!g&&(j[d]=c,j.sizset=h);if(j.nodeName.toLowerCase()===b){k=j;break}j=j[a]}e[h]=k}}}var a=/((?:\((?:\([^()]+\)|[^()]+)+\)|\[(?:\[[^\[\]]*\]|['"][^'"]*['"]|[^\[\]'"]+)+\]|\\.|[^ >+~,(\[\\]+)+|[>+~])(\s*,\s*)?((?:.|\r|\n)*)/g,d="sizcache"+(Math.random()+"").replace(".",""),e=0,g=Object.prototype.toString,h=!1,i=!0,j=/\\/g,k=/\r\n/g,l=/\W/;[0,0].sort(function(){i=!1;return 0});var m=function(b,d,e,f){e=e||[],d=d||c;var h=d;if(d.nodeType!==1&&d.nodeType!==9)return[];if(!b||typeof b!="string")return e;var i,j,k,l,n,q,r,t,u=!0,v=m.isXML(d),w=[],x=b;do{a.exec(""),i=a.exec(x);if(i){x=i[3],w.push(i[1]);if(i[2]){l=i[3];break}}}while(i);if(w.length>1&&p.exec(b))if(w.length===2&&o.relative[w[0]])j=y(w[0]+w[1],d,f);else{j=o.relative[w[0]]?[d]:m(w.shift(),d);while(w.length)b=w.shift(),o.relative[b]&&(b+=w.shift()),j=y(b,j,f)}else{!f&&w.length>1&&d.nodeType===9&&!v&&o.match.ID.test(w[0])&&!o.match.ID.test(w[w.length-1])&&(n=m.find(w.shift(),d,v),d=n.expr?m.filter(n.expr,n.set)[0]:n.set[0]);if(d){n=f?{expr:w.pop(),set:s(f)}:m.find(w.pop(),w.length===1&&(w[0]==="~"||w[0]==="+")&&d.parentNode?d.parentNode:d,v),j=n.expr?m.filter(n.expr,n.set):n.set,w.length>0?k=s(j):u=!1;while(w.length)q=w.pop(),r=q,o.relative[q]?r=w.pop():q="",r==null&&(r=d),o.relative[q](k,r,v)}else k=w=[]}k||(k=j),k||m.error(q||b);if(g.call(k)==="[object Array]")if(!u)e.push.apply(e,k);else if(d&&d.nodeType===1)for(t=0;k[t]!=null;t++)k[t]&&(k[t]===!0||k[t].nodeType===1&&m.contains(d,k[t]))&&e.push(j[t]);else for(t=0;k[t]!=null;t++)k[t]&&k[t].nodeType===1&&e.push(j[t]);else s(k,e);l&&(m(l,h,e,f),m.uniqueSort(e));return e};m.uniqueSort=function(a){if(u){h=i,a.sort(u);if(h)for(var b=1;b<a.length;b++)a[b]===a[b-1]&&a.splice(b--,1)}return a},m.matches=function(a,b){return m(a,null,null,b)},m.matchesSelector=function(a,b){return m(b,null,null,[a]).length>0},m.find=function(a,b,c){var d,e,f,g,h,i;if(!a)return[];for(e=0,f=o.order.length;e<f;e++){h=o.order[e];if(g=o.leftMatch[h].exec(a)){i=g[1],g.splice(1,1);if(i.substr(i.length-1)!=="\\"){g[1]=(g[1]||"").replace(j,""),d=o.find[h](g,b,c);if(d!=null){a=a.replace(o.match[h],"");break}}}}d||(d=typeof b.getElementsByTagName!="undefined"?b.getElementsByTagName("*"):[]);return{set:d,expr:a}},m.filter=function(a,c,d,e){var f,g,h,i,j,k,l,n,p,q=a,r=[],s=c,t=c&&c[0]&&m.isXML(c[0]);while(a&&c.length){for(h in o.filter)if((f=o.leftMatch[h].exec(a))!=null&&f[2]){k=o.filter[h],l=f[1],g=!1,f.splice(1,1);if(l.substr(l.length-1)==="\\")continue;s===r&&(r=[]);if(o.preFilter[h]){f=o.preFilter[h](f,s,d,r,e,t);if(!f)g=i=!0;else if(f===!0)continue}if(f)for(n=0;(j=s[n])!=null;n++)j&&(i=k(j,f,n,s),p=e^i,d&&i!=null?p?g=!0:s[n]=!1:p&&(r.push(j),g=!0));if(i!==b){d||(s=r),a=a.replace(o.match[h],"");if(!g)return[];break}}if(a===q)if(g==null)m.error(a);else break;q=a}return s},m.error=function(a){throw new Error("Syntax error, unrecognized expression: "+a)};var n=m.getText=function(a){var b,c,d=a.nodeType,e="";if(d){if(d===1||d===9){if(typeof a.textContent=="string")return a.textContent;if(typeof a.innerText=="string")return a.innerText.replace(k,"");for(a=a.firstChild;a;a=a.nextSibling)e+=n(a)}else if(d===3||d===4)return a.nodeValue}else for(b=0;c=a[b];b++)c.nodeType!==8&&(e+=n(c));return e},o=m.selectors={order:["ID","NAME","TAG"],match:{ID:/#((?:[\w\u00c0-\uFFFF\-]|\\.)+)/,CLASS:/\.((?:[\w\u00c0-\uFFFF\-]|\\.)+)/,NAME:/\[name=['"]*((?:[\w\u00c0-\uFFFF\-]|\\.)+)['"]*\]/,ATTR:/\[\s*((?:[\w\u00c0-\uFFFF\-]|\\.)+)\s*(?:(\S?=)\s*(?:(['"])(.*?)\3|(#?(?:[\w\u00c0-\uFFFF\-]|\\.)*)|)|)\s*\]/,TAG:/^((?:[\w\u00c0-\uFFFF\*\-]|\\.)+)/,CHILD:/:(only|nth|last|first)-child(?:\(\s*(even|odd|(?:[+\-]?\d+|(?:[+\-]?\d*)?n\s*(?:[+\-]\s*\d+)?))\s*\))?/,POS:/:(nth|eq|gt|lt|first|last|even|odd)(?:\((\d*)\))?(?=[^\-]|$)/,PSEUDO:/:((?:[\w\u00c0-\uFFFF\-]|\\.)+)(?:\((['"]?)((?:\([^\)]+\)|[^\(\)]*)+)\2\))?/},leftMatch:{},attrMap:{"class":"className","for":"htmlFor"},attrHandle:{href:function(a){return a.getAttribute("href")},type:function(a){return a.getAttribute("type")}},relative:{"+":function(a,b){var c=typeof b=="string",d=c&&!l.test(b),e=c&&!d;d&&(b=b.toLowerCase());for(var f=0,g=a.length,h;f<g;f++)if(h=a[f]){while((h=h.previousSibling)&&h.nodeType!==1);a[f]=e||h&&h.nodeName.toLowerCase()===b?h||!1:h===b}e&&m.filter(b,a,!0)},">":function(a,b){var c,d=typeof b=="string",e=0,f=a.length;if(d&&!l.test(b)){b=b.toLowerCase();for(;e<f;e++){c=a[e];if(c){var g=c.parentNode;a[e]=g.nodeName.toLowerCase()===b?g:!1}}}else{for(;e<f;e++)c=a[e],c&&(a[e]=d?c.parentNode:c.parentNode===b);d&&m.filter(b,a,!0)}},"":function(a,b,c){var d,f=e++,g=x;typeof b=="string"&&!l.test(b)&&(b=b.toLowerCase(),d=b,g=w),g("parentNode",b,f,a,d,c)},"~":function(a,b,c){var d,f=e++,g=x;typeof b=="string"&&!l.test(b)&&(b=b.toLowerCase(),d=b,g=w),g("previousSibling",b,f,a,d,c)}},find:{ID:function(a,b,c){if(typeof b.getElementById!="undefined"&&!c){var d=b.getElementById(a[1]);return d&&d.parentNode?[d]:[]}},NAME:function(a,b){if(typeof b.getElementsByName!="undefined"){var c=[],d=b.getElementsByName(a[1]);for(var e=0,f=d.length;e<f;e++)d[e].getAttribute("name")===a[1]&&c.push(d[e]);return c.length===0?null:c}},TAG:function(a,b){if(typeof b.getElementsByTagName!="undefined")return b.getElementsByTagName(a[1])}},preFilter:{CLASS:function(a,b,c,d,e,f){a=" "+a[1].replace(j,"")+" ";if(f)return a;for(var g=0,h;(h=b[g])!=null;g++)h&&(e^(h.className&&(" "+h.className+" ").replace(/[\t\n\r]/g," ").indexOf(a)>=0)?c||d.push(h):c&&(b[g]=!1));return!1},ID:function(a){return a[1].replace(j,"")},TAG:function(a,b){return a[1].replace(j,"").toLowerCase()},CHILD:function(a){if(a[1]==="nth"){a[2]||m.error(a[0]),a[2]=a[2].replace(/^\+|\s*/g,"");var b=/(-?)(\d*)(?:n([+\-]?\d*))?/.exec(a[2]==="even"&&"2n"||a[2]==="odd"&&"2n+1"||!/\D/.test(a[2])&&"0n+"+a[2]||a[2]);a[2]=b[1]+(b[2]||1)-0,a[3]=b[3]-0}else a[2]&&m.error(a[0]);a[0]=e++;return a},ATTR:function(a,b,c,d,e,f){var g=a[1]=a[1].replace(j,"");!f&&o.attrMap[g]&&(a[1]=o.attrMap[g]),a[4]=(a[4]||a[5]||"").replace(j,""),a[2]==="~="&&(a[4]=" "+a[4]+" ");return a},PSEUDO:function(b,c,d,e,f){if(b[1]==="not")if((a.exec(b[3])||"").length>1||/^\w/.test(b[3]))b[3]=m(b[3],null,null,c);else{var g=m.filter(b[3],c,d,!0^f);d||e.push.apply(e,g);return!1}else if(o.match.POS.test(b[0])||o.match.CHILD.test(b[0]))return!0;return b},POS:function(a){a.unshift(!0);return a}},filters:{enabled:function(a){return a.disabled===!1&&a.type!=="hidden"},disabled:function(a){return a.disabled===!0},checked:function(a){return a.checked===!0},selected:function(a){a.parentNode&&a.parentNode.selectedIndex;return a.selected===!0},parent:function(a){return!!a.firstChild},empty:function(a){return!a.firstChild},has:function(a,b,c){return!!m(c[3],a).length},header:function(a){return/h\d/i.test(a.nodeName)},text:function(a){var b=a.getAttribute("type"),c=a.type;return a.nodeName.toLowerCase()==="input"&&"text"===c&&(b===c||b===null)},radio:function(a){return a.nodeName.toLowerCase()==="input"&&"radio"===a.type},checkbox:function(a){return a.nodeName.toLowerCase()==="input"&&"checkbox"===a.type},file:function(a){return a.nodeName.toLowerCase()==="input"&&"file"===a.type},password:function(a){return a.nodeName.toLowerCase()==="input"&&"password"===a.type},submit:function(a){var b=a.nodeName.toLowerCase();return(b==="input"||b==="button")&&"submit"===a.type},image:function(a){return a.nodeName.toLowerCase()==="input"&&"image"===a.type},reset:function(a){var b=a.nodeName.toLowerCase();return(b==="input"||b==="button")&&"reset"===a.type},button:function(a){var b=a.nodeName.toLowerCase();return b==="input"&&"button"===a.type||b==="button"},input:function(a){return/input|select|textarea|button/i.test(a.nodeName)},focus:function(a){return a===a.ownerDocument.activeElement}},setFilters:{first:function(a,b){return b===0},last:function(a,b,c,d){return b===d.length-1},even:function(a,b){return b%2===0},odd:function(a,b){return b%2===1},lt:function(a,b,c){return b<c[3]-0},gt:function(a,b,c){return b>c[3]-0},nth:function(a,b,c){return c[3]-0===b},eq:function(a,b,c){return c[3]-0===b}},filter:{PSEUDO:function(a,b,c,d){var e=b[1],f=o.filters[e];if(f)return f(a,c,b,d);if(e==="contains")return(a.textContent||a.innerText||n([a])||"").indexOf(b[3])>=0;if(e==="not"){var g=b[3];for(var h=0,i=g.length;h<i;h++)if(g[h]===a)return!1;return!0}m.error(e)},CHILD:function(a,b){var c,e,f,g,h,i,j,k=b[1],l=a;switch(k){case"only":case"first":while(l=l.previousSibling)if(l.nodeType===1)return!1;if(k==="first")return!0;l=a;case"last":while(l=l.nextSibling)if(l.nodeType===1)return!1;return!0;case"nth":c=b[2],e=b[3];if(c===1&&e===0)return!0;f=b[0],g=a.parentNode;if(g&&(g[d]!==f||!a.nodeIndex)){i=0;for(l=g.firstChild;l;l=l.nextSibling)l.nodeType===1&&(l.nodeIndex=++i);g[d]=f}j=a.nodeIndex-e;return c===0?j===0:j%c===0&&j/c>=0}},ID:function(a,b){return a.nodeType===1&&a.getAttribute("id")===b},TAG:function(a,b){return b==="*"&&a.nodeType===1||!!a.nodeName&&a.nodeName.toLowerCase()===b},CLASS:function(a,b){return(" "+(a.className||a.getAttribute("class"))+" ").indexOf(b)>-1},ATTR:function(a,b){var c=b[1],d=m.attr?m.attr(a,c):o.attrHandle[c]?o.attrHandle[c](a):a[c]!=null?a[c]:a.getAttribute(c),e=d+"",f=b[2],g=b[4];return d==null?f==="!=":!f&&m.attr?d!=null:f==="="?e===g:f==="*="?e.indexOf(g)>=0:f==="~="?(" "+e+" ").indexOf(g)>=0:g?f==="!="?e!==g:f==="^="?e.indexOf(g)===0:f==="$="?e.substr(e.length-g.length)===g:f==="|="?e===g||e.substr(0,g.length+1)===g+"-":!1:e&&d!==!1},POS:function(a,b,c,d){var e=b[2],f=o.setFilters[e];if(f)return f(a,c,b,d)}}},p=o.match.POS,q=function(a,b){return"\\"+(b-0+1)};for(var r in o.match)o.match[r]=new RegExp(o.match[r].source+/(?![^\[]*\])(?![^\(]*\))/.source),o.leftMatch[r]=new RegExp(/(^(?:.|\r|\n)*?)/.source+o.match[r].source.replace(/\\(\d+)/g,q));var s=function(a,b){a=Array.prototype.slice.call(a,0);if(b){b.push.apply(b,a);return b}return a};try{Array.prototype.slice.call(c.documentElement.childNodes,0)[0].nodeType}catch(t){s=function(a,b){var c=0,d=b||[];if(g.call(a)==="[object Array]")Array.prototype.push.apply(d,a);else if(typeof a.length=="number")for(var e=a.length;c<e;c++)d.push(a[c]);else for(;a[c];c++)d.push(a[c]);return d}}var u,v;c.documentElement.compareDocumentPosition?u=function(a,b){if(a===b){h=!0;return 0}if(!a.compareDocumentPosition||!b.compareDocumentPosition)return a.compareDocumentPosition?-1:1;return a.compareDocumentPosition(b)&4?-1:1}:(u=function(a,b){if(a===b){h=!0;return 0}if(a.sourceIndex&&b.sourceIndex)return a.sourceIndex-b.sourceIndex;var c,d,e=[],f=[],g=a.parentNode,i=b.parentNode,j=g;if(g===i)return v(a,b);if(!g)return-1;if(!i)return 1;while(j)e.unshift(j),j=j.parentNode;j=i;while(j)f.unshift(j),j=j.parentNode;c=e.length,d=f.length;for(var k=0;k<c&&k<d;k++)if(e[k]!==f[k])return v(e[k],f[k]);return k===c?v(a,f[k],-1):v(e[k],b,1)},v=function(a,b,c){if(a===b)return c;var d=a.nextSibling;while(d){if(d===b)return-1;d=d.nextSibling}return 1}),function(){var a=c.createElement("div"),d="script"+(new Date).getTime(),e=c.documentElement;a.innerHTML="<a name='"+d+"'/>",e.insertBefore(a,e.firstChild),c.getElementById(d)&&(o.find.ID=function(a,c,d){if(typeof c.getElementById!="undefined"&&!d){var e=c.getElementById(a[1]);return e?e.id===a[1]||typeof e.getAttributeNode!="undefined"&&e.getAttributeNode("id").nodeValue===a[1]?[e]:b:[]}},o.filter.ID=function(a,b){var c=typeof a.getAttributeNode!="undefined"&&a.getAttributeNode("id");return a.nodeType===1&&c&&c.nodeValue===b}),e.removeChild(a),e=a=null}(),function(){var a=c.createElement("div");a.appendChild(c.createComment("")),a.getElementsByTagName("*").length>0&&(o.find.TAG=function(a,b){var c=b.getElementsByTagName(a[1]);if(a[1]==="*"){var d=[];for(var e=0;c[e];e++)c[e].nodeType===1&&d.push(c[e]);c=d}return c}),a.innerHTML="<a href='#'></a>",a.firstChild&&typeof a.firstChild.getAttribute!="undefined"&&a.firstChild.getAttribute("href")!=="#"&&(o.attrHandle.href=function(a){return a.getAttribute("href",2)}),a=null}(),c.querySelectorAll&&function(){var a=m,b=c.createElement("div"),d="__sizzle__";b.innerHTML="<p class='TEST'></p>";if(!b.querySelectorAll||b.querySelectorAll(".TEST").length!==0){m=function(b,e,f,g){e=e||c;if(!g&&!m.isXML(e)){var h=/^(\w+$)|^\.([\w\-]+$)|^#([\w\-]+$)/.exec(b);if(h&&(e.nodeType===1||e.nodeType===9)){if(h[1])return s(e.getElementsByTagName(b),f);if(h[2]&&o.find.CLASS&&e.getElementsByClassName)return s(e.getElementsByClassName(h[2]),f)}if(e.nodeType===9){if(b==="body"&&e.body)return s([e.body],f);if(h&&h[3]){var i=e.getElementById(h[3]);if(!i||!i.parentNode)return s([],f);if(i.id===h[3])return s([i],f)}try{return s(e.querySelectorAll(b),f)}catch(j){}}else if(e.nodeType===1&&e.nodeName.toLowerCase()!=="object"){var k=e,l=e.getAttribute("id"),n=l||d,p=e.parentNode,q=/^\s*[+~]/.test(b);l?n=n.replace(/'/g,"\\$&"):e.setAttribute("id",n),q&&p&&(e=e.parentNode);try{if(!q||p)return s(e.querySelectorAll("[id='"+n+"'] "+b),f)}catch(r){}finally{l||k.removeAttribute("id")}}}return a(b,e,f,g)};for(var e in a)m[e]=a[e];b=null}}(),function(){var a=c.documentElement,b=a.matchesSelector||a.mozMatchesSelector||a.webkitMatchesSelector||a.msMatchesSelector;if(b){var d=!b.call(c.createElement("div"),"div"),e=!1;try{b.call(c.documentElement,"[test!='']:sizzle")}catch(f){e=!0}m.matchesSelector=function(a,c){c=c.replace(/\=\s*([^'"\]]*)\s*\]/g,"='$1']");if(!m.isXML(a))try{if(e||!o.match.PSEUDO.test(c)&&!/!=/.test(c)){var f=b.call(a,c);if(f||!d||a.document&&a.document.nodeType!==11)return f}}catch(g){}return m(c,null,null,[a]).length>0}}}(),function(){var a=c.createElement("div");a.innerHTML="<div class='test e'></div><div class='test'></div>";if(!!a.getElementsByClassName&&a.getElementsByClassName("e").length!==0){a.lastChild.className="e";if(a.getElementsByClassName("e").length===1)return;o.order.splice(1,0,"CLASS"),o.find.CLASS=function(a,b,c){if(typeof b.getElementsByClassName!="undefined"&&!c)return b.getElementsByClassName(a[1])},a=null}}(),c.documentElement.contains?m.contains=function(a,b){return a!==b&&(a.contains?a.contains(b):!0)}:c.documentElement.compareDocumentPosition?m.contains=function(a,b){return!!(a.compareDocumentPosition(b)&16)}:m.contains=function(){return!1},m.isXML=function(a){var b=(a?a.ownerDocument||a:0).documentElement;return b?b.nodeName!=="HTML":!1};var y=function(a,b,c){var d,e=[],f="",g=b.nodeType?[b]:b;while(d=o.match.PSEUDO.exec(a))f+=d[0],a=a.replace(o.match.PSEUDO,"");a=o.relative[a]?a+"*":a;for(var h=0,i=g.length;h<i;h++)m(a,g[h],e,c);return m.filter(f,e)};m.attr=f.attr,m.selectors.attrMap={},f.find=m,f.expr=m.selectors,f.expr[":"]=f.expr.filters,f.unique=m.uniqueSort,f.text=m.getText,f.isXMLDoc=m.isXML,f.contains=m.contains}();var L=/Until$/,M=/^(?:parents|prevUntil|prevAll)/,N=/,/,O=/^.[^:#\[\.,]*$/,P=Array.prototype.slice,Q=f.expr.match.POS,R={children:!0,contents:!0,next:!0,prev:!0};f.fn.extend({find:function(a){var b=this,c,d;if(typeof a!="string")return f(a).filter(function(){for(c=0,d=b.length;c<d;c++)if(f.contains(b[c],this))return!0});var e=this.pushStack("","find",a),g,h,i;for(c=0,d=this.length;c<d;c++){g=e.length,f.find(a,this[c],e);if(c>0)for(h=g;h<e.length;h++)for(i=0;i<g;i++)if(e[i]===e[h]){e.splice(h--,1);break}}return e},has:function(a){var b=f(a);return this.filter(function(){for(var a=0,c=b.length;a<c;a++)if(f.contains(this,b[a]))return!0})},not:function(a){return this.pushStack(T(this,a,!1),"not",a)},filter:function(a){return this.pushStack(T(this,a,!0),"filter",a)},is:function(a){return!!a&&(typeof a=="string"?Q.test(a)?f(a,this.context).index(this[0])>=0:f.filter(a,this).length>0:this.filter(a).length>0)},closest:function(a,b){var c=[],d,e,g=this[0];if(f.isArray(a)){var h=1;while(g&&g.ownerDocument&&g!==b){for(d=0;d<a.length;d++)f(g).is(a[d])&&c.push({selector:a[d],elem:g,level:h});g=g.parentNode,h++}return c}var i=Q.test(a)||typeof a!="string"?f(a,b||this.context):0;for(d=0,e=this.length;d<e;d++){g=this[d];while(g){if(i?i.index(g)>-1:f.find.matchesSelector(g,a)){c.push(g);break}g=g.parentNode;if(!g||!g.ownerDocument||g===b||g.nodeType===11)break}}c=c.length>1?f.unique(c):c;return this.pushStack(c,"closest",a)},index:function(a){if(!a)return this[0]&&this[0].parentNode?this.prevAll().length:-1;if(typeof a=="string")return f.inArray(this[0],f(a));return f.inArray(a.jquery?a[0]:a,this)},add:function(a,b){var c=typeof a=="string"?f(a,b):f.makeArray(a&&a.nodeType?[a]:a),d=f.merge(this.get(),c);return this.pushStack(S(c[0])||S(d[0])?d:f.unique(d))},andSelf:function(){return this.add(this.prevObject)}}),f.each({parent:function(a){var b=a.parentNode;return b&&b.nodeType!==11?b:null},parents:function(a){return f.dir(a,"parentNode")},parentsUntil:function(a,b,c){return f.dir(a,"parentNode",c)},next:function(a){return f.nth(a,2,"nextSibling")},prev:function(a){return f.nth(a,2,"previousSibling")},nextAll:function(a){return f.dir(a,"nextSibling")},prevAll:function(a){return f.dir(a,"previousSibling")},nextUntil:function(a,b,c){return f.dir(a,"nextSibling",c)},prevUntil:function(a,b,c){return f.dir(a,"previousSibling",c)},siblings:function(a){return f.sibling(a.parentNode.firstChild,a)},children:function(a){return f.sibling(a.firstChild)},contents:function(a){return f.nodeName(a,"iframe")?a.contentDocument||a.contentWindow.document:f.makeArray(a.childNodes)}},function(a,b){f.fn[a]=function(c,d){var e=f.map(this,b,c);L.test(a)||(d=c),d&&typeof d=="string"&&(e=f.filter(d,e)),e=this.length>1&&!R[a]?f.unique(e):e,(this.length>1||N.test(d))&&M.test(a)&&(e=e.reverse());return this.pushStack(e,a,P.call(arguments).join(","))}}),f.extend({filter:function(a,b,c){c&&(a=":not("+a+")");return b.length===1?f.find.matchesSelector(b[0],a)?[b[0]]:[]:f.find.matches(a,b)},dir:function(a,c,d){var e=[],g=a[c];while(g&&g.nodeType!==9&&(d===b||g.nodeType!==1||!f(g).is(d)))g.nodeType===1&&e.push(g),g=g[c];return e},nth:function(a,b,c,d){b=b||1;var e=0;for(;a;a=a[c])if(a.nodeType===1&&++e===b)break;return a},sibling:function(a,b){var c=[];for(;a;a=a.nextSibling)a.nodeType===1&&a!==b&&c.push(a);return c}});var V="abbr|article|aside|audio|canvas|datalist|details|figcaption|figure|footer|header|hgroup|mark|meter|nav|output|progress|section|summary|time|video",W=/ jQuery\d+="(?:\d+|null)"/g,X=/^\s+/,Y=/<(?!area|br|col|embed|hr|img|input|link|meta|param)(([\w:]+)[^>]*)\/>/ig,Z=/<([\w:]+)/,$=/<tbody/i,_=/<|&#?\w+;/,ba=/<(?:script|style)/i,bb=/<(?:script|object|embed|option|style)/i,bc=new RegExp("<(?:"+V+")","i"),bd=/checked\s*(?:[^=]|=\s*.checked.)/i,be=/\/(java|ecma)script/i,bf=/^\s*<!(?:\[CDATA\[|\-\-)/,bg={option:[1,"<select multiple='multiple'>","</select>"],legend:[1,"<fieldset>","</fieldset>"],thead:[1,"<table>","</table>"],tr:[2,"<table><tbody>","</tbody></table>"],td:[3,"<table><tbody><tr>","</tr></tbody></table>"],col:[2,"<table><tbody></tbody><colgroup>","</colgroup></table>"],area:[1,"<map>","</map>"],_default:[0,"",""]},bh=U(c);bg.optgroup=bg.option,bg.tbody=bg.tfoot=bg.colgroup=bg.caption=bg.thead,bg.th=bg.td,f.support.htmlSerialize||(bg._default=[1,"div<div>","</div>"]),f.fn.extend({text:function(a){if(f.isFunction(a))return this.each(function(b){var c=f(this);c.text(a.call(this,b,c.text()))});if(typeof a!="object"&&a!==b)return this.empty().append((this[0]&&this[0].ownerDocument||c).createTextNode(a));return f.text(this)},wrapAll:function(a){if(f.isFunction(a))return this.each(function(b){f(this).wrapAll(a.call(this,b))});if(this[0]){var b=f(a,this[0].ownerDocument).eq(0).clone(!0);this[0].parentNode&&b.insertBefore(this[0]),b.map(function(){var a=this;while(a.firstChild&&a.firstChild.nodeType===1)a=a.firstChild;return a}).append(this)}return this},wrapInner:function(a){if(f.isFunction(a))return this.each(function(b){f(this).wrapInner(a.call(this,b))});return this.each(function(){var b=f(this),c=b.contents();c.length?c.wrapAll(a):b.append(a)})},wrap:function(a){var b=f.isFunction(a);return this.each(function(c){f(this).wrapAll(b?a.call(this,c):a)})},unwrap:function(){return this.parent().each(function(){f.nodeName(this,"body")||f(this).replaceWith(this.childNodes)}).end()},append:function(){return this.domManip(arguments,!0,function(a){this.nodeType===1&&this.appendChild(a)})},prepend:function(){return this.domManip(arguments,!0,function(a){this.nodeType===1&&this.insertBefore(a,this.firstChild)})},before:function(){if(this[0]&&this[0].parentNode)return this.domManip(arguments,!1,function(a){this.parentNode.insertBefore(a,this)});if(arguments.length){var a=f.clean(arguments);a.push.apply(a,this.toArray());return this.pushStack(a,"before",arguments)}},after:function(){if(this[0]&&this[0].parentNode)return this.domManip(arguments,!1,function(a){this.parentNode.insertBefore(a,this.nextSibling)});if(arguments.length){var a=this.pushStack(this,"after",arguments);a.push.apply(a,f.clean(arguments));return a}},remove:function(a,b){for(var c=0,d;(d=this[c])!=null;c++)if(!a||f.filter(a,[d]).length)!b&&d.nodeType===1&&(f.cleanData(d.getElementsByTagName("*")),f.cleanData([d])),d.parentNode&&d.parentNode.removeChild(d);return this},empty:function()
{for(var a=0,b;(b=this[a])!=null;a++){b.nodeType===1&&f.cleanData(b.getElementsByTagName("*"));while(b.firstChild)b.removeChild(b.firstChild)}return this},clone:function(a,b){a=a==null?!1:a,b=b==null?a:b;return this.map(function(){return f.clone(this,a,b)})},html:function(a){if(a===b)return this[0]&&this[0].nodeType===1?this[0].innerHTML.replace(W,""):null;if(typeof a=="string"&&!ba.test(a)&&(f.support.leadingWhitespace||!X.test(a))&&!bg[(Z.exec(a)||["",""])[1].toLowerCase()]){a=a.replace(Y,"<$1></$2>");try{for(var c=0,d=this.length;c<d;c++)this[c].nodeType===1&&(f.cleanData(this[c].getElementsByTagName("*")),this[c].innerHTML=a)}catch(e){this.empty().append(a)}}else f.isFunction(a)?this.each(function(b){var c=f(this);c.html(a.call(this,b,c.html()))}):this.empty().append(a);return this},replaceWith:function(a){if(this[0]&&this[0].parentNode){if(f.isFunction(a))return this.each(function(b){var c=f(this),d=c.html();c.replaceWith(a.call(this,b,d))});typeof a!="string"&&(a=f(a).detach());return this.each(function(){var b=this.nextSibling,c=this.parentNode;f(this).remove(),b?f(b).before(a):f(c).append(a)})}return this.length?this.pushStack(f(f.isFunction(a)?a():a),"replaceWith",a):this},detach:function(a){return this.remove(a,!0)},domManip:function(a,c,d){var e,g,h,i,j=a[0],k=[];if(!f.support.checkClone&&arguments.length===3&&typeof j=="string"&&bd.test(j))return this.each(function(){f(this).domManip(a,c,d,!0)});if(f.isFunction(j))return this.each(function(e){var g=f(this);a[0]=j.call(this,e,c?g.html():b),g.domManip(a,c,d)});if(this[0]){i=j&&j.parentNode,f.support.parentNode&&i&&i.nodeType===11&&i.childNodes.length===this.length?e={fragment:i}:e=f.buildFragment(a,this,k),h=e.fragment,h.childNodes.length===1?g=h=h.firstChild:g=h.firstChild;if(g){c=c&&f.nodeName(g,"tr");for(var l=0,m=this.length,n=m-1;l<m;l++)d.call(c?bi(this[l],g):this[l],e.cacheable||m>1&&l<n?f.clone(h,!0,!0):h)}k.length&&f.each(k,bp)}return this}}),f.buildFragment=function(a,b,d){var e,g,h,i,j=a[0];b&&b[0]&&(i=b[0].ownerDocument||b[0]),i.createDocumentFragment||(i=c),a.length===1&&typeof j=="string"&&j.length<512&&i===c&&j.charAt(0)==="<"&&!bb.test(j)&&(f.support.checkClone||!bd.test(j))&&(f.support.html5Clone||!bc.test(j))&&(g=!0,h=f.fragments[j],h&&h!==1&&(e=h)),e||(e=i.createDocumentFragment(),f.clean(a,i,e,d)),g&&(f.fragments[j]=h?e:1);return{fragment:e,cacheable:g}},f.fragments={},f.each({appendTo:"append",prependTo:"prepend",insertBefore:"before",insertAfter:"after",replaceAll:"replaceWith"},function(a,b){f.fn[a]=function(c){var d=[],e=f(c),g=this.length===1&&this[0].parentNode;if(g&&g.nodeType===11&&g.childNodes.length===1&&e.length===1){e[b](this[0]);return this}for(var h=0,i=e.length;h<i;h++){var j=(h>0?this.clone(!0):this).get();f(e[h])[b](j),d=d.concat(j)}return this.pushStack(d,a,e.selector)}}),f.extend({clone:function(a,b,c){var d,e,g,h=f.support.html5Clone||!bc.test("<"+a.nodeName)?a.cloneNode(!0):bo(a);if((!f.support.noCloneEvent||!f.support.noCloneChecked)&&(a.nodeType===1||a.nodeType===11)&&!f.isXMLDoc(a)){bk(a,h),d=bl(a),e=bl(h);for(g=0;d[g];++g)e[g]&&bk(d[g],e[g])}if(b){bj(a,h);if(c){d=bl(a),e=bl(h);for(g=0;d[g];++g)bj(d[g],e[g])}}d=e=null;return h},clean:function(a,b,d,e){var g;b=b||c,typeof b.createElement=="undefined"&&(b=b.ownerDocument||b[0]&&b[0].ownerDocument||c);var h=[],i;for(var j=0,k;(k=a[j])!=null;j++){typeof k=="number"&&(k+="");if(!k)continue;if(typeof k=="string")if(!_.test(k))k=b.createTextNode(k);else{k=k.replace(Y,"<$1></$2>");var l=(Z.exec(k)||["",""])[1].toLowerCase(),m=bg[l]||bg._default,n=m[0],o=b.createElement("div");b===c?bh.appendChild(o):U(b).appendChild(o),o.innerHTML=m[1]+k+m[2];while(n--)o=o.lastChild;if(!f.support.tbody){var p=$.test(k),q=l==="table"&&!p?o.firstChild&&o.firstChild.childNodes:m[1]==="<table>"&&!p?o.childNodes:[];for(i=q.length-1;i>=0;--i)f.nodeName(q[i],"tbody")&&!q[i].childNodes.length&&q[i].parentNode.removeChild(q[i])}!f.support.leadingWhitespace&&X.test(k)&&o.insertBefore(b.createTextNode(X.exec(k)[0]),o.firstChild),k=o.childNodes}var r;if(!f.support.appendChecked)if(k[0]&&typeof (r=k.length)=="number")for(i=0;i<r;i++)bn(k[i]);else bn(k);k.nodeType?h.push(k):h=f.merge(h,k)}if(d){g=function(a){return!a.type||be.test(a.type)};for(j=0;h[j];j++)if(e&&f.nodeName(h[j],"script")&&(!h[j].type||h[j].type.toLowerCase()==="text/javascript"))e.push(h[j].parentNode?h[j].parentNode.removeChild(h[j]):h[j]);else{if(h[j].nodeType===1){var s=f.grep(h[j].getElementsByTagName("script"),g);h.splice.apply(h,[j+1,0].concat(s))}d.appendChild(h[j])}}return h},cleanData:function(a){var b,c,d=f.cache,e=f.event.special,g=f.support.deleteExpando;for(var h=0,i;(i=a[h])!=null;h++){if(i.nodeName&&f.noData[i.nodeName.toLowerCase()])continue;c=i[f.expando];if(c){b=d[c];if(b&&b.events){for(var j in b.events)e[j]?f.event.remove(i,j):f.removeEvent(i,j,b.handle);b.handle&&(b.handle.elem=null)}g?delete i[f.expando]:i.removeAttribute&&i.removeAttribute(f.expando),delete d[c]}}}});var bq=/alpha\([^)]*\)/i,br=/opacity=([^)]*)/,bs=/([A-Z]|^ms)/g,bt=/^-?\d+(?:px)?$/i,bu=/^-?\d/,bv=/^([\-+])=([\-+.\de]+)/,bw={position:"absolute",visibility:"hidden",display:"block"},bx=["Left","Right"],by=["Top","Bottom"],bz,bA,bB;f.fn.css=function(a,c){if(arguments.length===2&&c===b)return this;return f.access(this,a,c,!0,function(a,c,d){return d!==b?f.style(a,c,d):f.css(a,c)})},f.extend({cssHooks:{opacity:{get:function(a,b){if(b){var c=bz(a,"opacity","opacity");return c===""?"1":c}return a.style.opacity}}},cssNumber:{fillOpacity:!0,fontWeight:!0,lineHeight:!0,opacity:!0,orphans:!0,widows:!0,zIndex:!0,zoom:!0},cssProps:{"float":f.support.cssFloat?"cssFloat":"styleFloat"},style:function(a,c,d,e){if(!!a&&a.nodeType!==3&&a.nodeType!==8&&!!a.style){var g,h,i=f.camelCase(c),j=a.style,k=f.cssHooks[i];c=f.cssProps[i]||i;if(d===b){if(k&&"get"in k&&(g=k.get(a,!1,e))!==b)return g;return j[c]}h=typeof d,h==="string"&&(g=bv.exec(d))&&(d=+(g[1]+1)*+g[2]+parseFloat(f.css(a,c)),h="number");if(d==null||h==="number"&&isNaN(d))return;h==="number"&&!f.cssNumber[i]&&(d+="px");if(!k||!("set"in k)||(d=k.set(a,d))!==b)try{j[c]=d}catch(l){}}},css:function(a,c,d){var e,g;c=f.camelCase(c),g=f.cssHooks[c],c=f.cssProps[c]||c,c==="cssFloat"&&(c="float");if(g&&"get"in g&&(e=g.get(a,!0,d))!==b)return e;if(bz)return bz(a,c)},swap:function(a,b,c){var d={};for(var e in b)d[e]=a.style[e],a.style[e]=b[e];c.call(a);for(e in b)a.style[e]=d[e]}}),f.curCSS=f.css,f.each(["height","width"],function(a,b){f.cssHooks[b]={get:function(a,c,d){var e;if(c){if(a.offsetWidth!==0)return bC(a,b,d);f.swap(a,bw,function(){e=bC(a,b,d)});return e}},set:function(a,b){if(!bt.test(b))return b;b=parseFloat(b);if(b>=0)return b+"px"}}}),f.support.opacity||(f.cssHooks.opacity={get:function(a,b){return br.test((b&&a.currentStyle?a.currentStyle.filter:a.style.filter)||"")?parseFloat(RegExp.$1)/100+"":b?"1":""},set:function(a,b){var c=a.style,d=a.currentStyle,e=f.isNumeric(b)?"alpha(opacity="+b*100+")":"",g=d&&d.filter||c.filter||"";c.zoom=1;if(b>=1&&f.trim(g.replace(bq,""))===""){c.removeAttribute("filter");if(d&&!d.filter)return}c.filter=bq.test(g)?g.replace(bq,e):g+" "+e}}),f(function(){f.support.reliableMarginRight||(f.cssHooks.marginRight={get:function(a,b){var c;f.swap(a,{display:"inline-block"},function(){b?c=bz(a,"margin-right","marginRight"):c=a.style.marginRight});return c}})}),c.defaultView&&c.defaultView.getComputedStyle&&(bA=function(a,b){var c,d,e;b=b.replace(bs,"-$1").toLowerCase(),(d=a.ownerDocument.defaultView)&&(e=d.getComputedStyle(a,null))&&(c=e.getPropertyValue(b),c===""&&!f.contains(a.ownerDocument.documentElement,a)&&(c=f.style(a,b)));return c}),c.documentElement.currentStyle&&(bB=function(a,b){var c,d,e,f=a.currentStyle&&a.currentStyle[b],g=a.style;f===null&&g&&(e=g[b])&&(f=e),!bt.test(f)&&bu.test(f)&&(c=g.left,d=a.runtimeStyle&&a.runtimeStyle.left,d&&(a.runtimeStyle.left=a.currentStyle.left),g.left=b==="fontSize"?"1em":f||0,f=g.pixelLeft+"px",g.left=c,d&&(a.runtimeStyle.left=d));return f===""?"auto":f}),bz=bA||bB,f.expr&&f.expr.filters&&(f.expr.filters.hidden=function(a){var b=a.offsetWidth,c=a.offsetHeight;return b===0&&c===0||!f.support.reliableHiddenOffsets&&(a.style&&a.style.display||f.css(a,"display"))==="none"},f.expr.filters.visible=function(a){return!f.expr.filters.hidden(a)});var bD=/%20/g,bE=/\[\]$/,bF=/\r?\n/g,bG=/#.*$/,bH=/^(.*?):[ \t]*([^\r\n]*)\r?$/mg,bI=/^(?:color|date|datetime|datetime-local|email|hidden|month|number|password|range|search|tel|text|time|url|week)$/i,bJ=/^(?:about|app|app\-storage|.+\-extension|file|res|widget):$/,bK=/^(?:GET|HEAD)$/,bL=/^\/\//,bM=/\?/,bN=/<script\b[^<]*(?:(?!<\/script>)<[^<]*)*<\/script>/gi,bO=/^(?:select|textarea)/i,bP=/\s+/,bQ=/([?&])_=[^&]*/,bR=/^([\w\+\.\-]+:)(?:\/\/([^\/?#:]*)(?::(\d+))?)?/,bS=f.fn.load,bT={},bU={},bV,bW,bX=["*/"]+["*"];try{bV=e.href}catch(bY){bV=c.createElement("a"),bV.href="",bV=bV.href}bW=bR.exec(bV.toLowerCase())||[],f.fn.extend({load:function(a,c,d){if(typeof a!="string"&&bS)return bS.apply(this,arguments);if(!this.length)return this;var e=a.indexOf(" ");if(e>=0){var g=a.slice(e,a.length);a=a.slice(0,e)}var h="GET";c&&(f.isFunction(c)?(d=c,c=b):typeof c=="object"&&(c=f.param(c,f.ajaxSettings.traditional),h="POST"));var i=this;f.ajax({url:a,type:h,dataType:"html",data:c,complete:function(a,b,c){c=a.responseText,a.isResolved()&&(a.done(function(a){c=a}),i.html(g?f("<div>").append(c.replace(bN,"")).find(g):c)),d&&i.each(d,[c,b,a])}});return this},serialize:function(){return f.param(this.serializeArray())},serializeArray:function(){return this.map(function(){return this.elements?f.makeArray(this.elements):this}).filter(function(){return this.name&&!this.disabled&&(this.checked||bO.test(this.nodeName)||bI.test(this.type))}).map(function(a,b){var c=f(this).val();return c==null?null:f.isArray(c)?f.map(c,function(a,c){return{name:b.name,value:a.replace(bF,"\r\n")}}):{name:b.name,value:c.replace(bF,"\r\n")}}).get()}}),f.each("ajaxStart ajaxStop ajaxComplete ajaxError ajaxSuccess ajaxSend".split(" "),function(a,b){f.fn[b]=function(a){return this.on(b,a)}}),f.each(["get","post"],function(a,c){f[c]=function(a,d,e,g){f.isFunction(d)&&(g=g||e,e=d,d=b);return f.ajax({type:c,url:a,data:d,success:e,dataType:g})}}),f.extend({getScript:function(a,c){return f.get(a,b,c,"script")},getJSON:function(a,b,c){return f.get(a,b,c,"json")},ajaxSetup:function(a,b){b?b_(a,f.ajaxSettings):(b=a,a=f.ajaxSettings),b_(a,b);return a},ajaxSettings:{url:bV,isLocal:bJ.test(bW[1]),global:!0,type:"GET",contentType:"application/x-www-form-urlencoded",processData:!0,async:!0,accepts:{xml:"application/xml, text/xml",html:"text/html",text:"text/plain",json:"application/json, text/javascript","*":bX},contents:{xml:/xml/,html:/html/,json:/json/},responseFields:{xml:"responseXML",text:"responseText"},converters:{"* text":a.String,"text html":!0,"text json":f.parseJSON,"text xml":f.parseXML},flatOptions:{context:!0,url:!0}},ajaxPrefilter:bZ(bT),ajaxTransport:bZ(bU),ajax:function(a,c){function w(a,c,l,m){if(s!==2){s=2,q&&clearTimeout(q),p=b,n=m||"",v.readyState=a>0?4:0;var o,r,u,w=c,x=l?cb(d,v,l):b,y,z;if(a>=200&&a<300||a===304){if(d.ifModified){if(y=v.getResponseHeader("Last-Modified"))f.lastModified[k]=y;if(z=v.getResponseHeader("Etag"))f.etag[k]=z}if(a===304)w="notmodified",o=!0;else try{r=cc(d,x),w="success",o=!0}catch(A){w="parsererror",u=A}}else{u=w;if(!w||a)w="error",a<0&&(a=0)}v.status=a,v.statusText=""+(c||w),o?h.resolveWith(e,[r,w,v]):h.rejectWith(e,[v,w,u]),v.statusCode(j),j=b,t&&g.trigger("ajax"+(o?"Success":"Error"),[v,d,o?r:u]),i.fireWith(e,[v,w]),t&&(g.trigger("ajaxComplete",[v,d]),--f.active||f.event.trigger("ajaxStop"))}}typeof a=="object"&&(c=a,a=b),c=c||{};var d=f.ajaxSetup({},c),e=d.context||d,g=e!==d&&(e.nodeType||e instanceof f)?f(e):f.event,h=f.Deferred(),i=f.Callbacks("once memory"),j=d.statusCode||{},k,l={},m={},n,o,p,q,r,s=0,t,u,v={readyState:0,setRequestHeader:function(a,b){if(!s){var c=a.toLowerCase();a=m[c]=m[c]||a,l[a]=b}return this},getAllResponseHeaders:function(){return s===2?n:null},getResponseHeader:function(a){var c;if(s===2){if(!o){o={};while(c=bH.exec(n))o[c[1].toLowerCase()]=c[2]}c=o[a.toLowerCase()]}return c===b?null:c},overrideMimeType:function(a){s||(d.mimeType=a);return this},abort:function(a){a=a||"abort",p&&p.abort(a),w(0,a);return this}};h.promise(v),v.success=v.done,v.error=v.fail,v.complete=i.add,v.statusCode=function(a){if(a){var b;if(s<2)for(b in a)j[b]=[j[b],a[b]];else b=a[v.status],v.then(b,b)}return this},d.url=((a||d.url)+"").replace(bG,"").replace(bL,bW[1]+"//"),d.dataTypes=f.trim(d.dataType||"*").toLowerCase().split(bP),d.crossDomain==null&&(r=bR.exec(d.url.toLowerCase()),d.crossDomain=!(!r||r[1]==bW[1]&&r[2]==bW[2]&&(r[3]||(r[1]==="http:"?80:443))==(bW[3]||(bW[1]==="http:"?80:443)))),d.data&&d.processData&&typeof d.data!="string"&&(d.data=f.param(d.data,d.traditional)),b$(bT,d,c,v);if(s===2)return!1;t=d.global,d.type=d.type.toUpperCase(),d.hasContent=!bK.test(d.type),t&&f.active++===0&&f.event.trigger("ajaxStart");if(!d.hasContent){d.data&&(d.url+=(bM.test(d.url)?"&":"?")+d.data,delete d.data),k=d.url;if(d.cache===!1){var x=f.now(),y=d.url.replace(bQ,"$1_="+x);d.url=y+(y===d.url?(bM.test(d.url)?"&":"?")+"_="+x:"")}}(d.data&&d.hasContent&&d.contentType!==!1||c.contentType)&&v.setRequestHeader("Content-Type",d.contentType),d.ifModified&&(k=k||d.url,f.lastModified[k]&&v.setRequestHeader("If-Modified-Since",f.lastModified[k]),f.etag[k]&&v.setRequestHeader("If-None-Match",f.etag[k])),v.setRequestHeader("Accept",d.dataTypes[0]&&d.accepts[d.dataTypes[0]]?d.accepts[d.dataTypes[0]]+(d.dataTypes[0]!=="*"?", "+bX+"; q=0.01":""):d.accepts["*"]);for(u in d.headers)v.setRequestHeader(u,d.headers[u]);if(d.beforeSend&&(d.beforeSend.call(e,v,d)===!1||s===2)){v.abort();return!1}for(u in{success:1,error:1,complete:1})v[u](d[u]);p=b$(bU,d,c,v);if(!p)w(-1,"No Transport");else{v.readyState=1,t&&g.trigger("ajaxSend",[v,d]),d.async&&d.timeout>0&&(q=setTimeout(function(){v.abort("timeout")},d.timeout));try{s=1,p.send(l,w)}catch(z){if(s<2)w(-1,z);else throw z}}return v},param:function(a,c){var d=[],e=function(a,b){b=f.isFunction(b)?b():b,d[d.length]=encodeURIComponent(a)+"="+encodeURIComponent(b)};c===b&&(c=f.ajaxSettings.traditional);if(f.isArray(a)||a.jquery&&!f.isPlainObject(a))f.each(a,function(){e(this.name,this.value)});else for(var g in a)ca(g,a[g],c,e);return d.join("&").replace(bD,"+")}}),f.extend({active:0,lastModified:{},etag:{}});var cd=f.now(),ce=/(\=)\?(&|$)|\?\?/i;f.ajaxSetup({jsonp:"callback",jsonpCallback:function(){return f.expando+"_"+cd++}}),f.ajaxPrefilter("json jsonp",function(b,c,d){var e=b.contentType==="application/x-www-form-urlencoded"&&typeof b.data=="string";if(b.dataTypes[0]==="jsonp"||b.jsonp!==!1&&(ce.test(b.url)||e&&ce.test(b.data))){var g,h=b.jsonpCallback=f.isFunction(b.jsonpCallback)?b.jsonpCallback():b.jsonpCallback,i=a[h],j=b.url,k=b.data,l="$1"+h+"$2";b.jsonp!==!1&&(j=j.replace(ce,l),b.url===j&&(e&&(k=k.replace(ce,l)),b.data===k&&(j+=(/\?/.test(j)?"&":"?")+b.jsonp+"="+h))),b.url=j,b.data=k,a[h]=function(a){g=[a]},d.always(function(){a[h]=i,g&&f.isFunction(i)&&a[h](g[0])}),b.converters["script json"]=function(){g||f.error(h+" was not called");return g[0]},b.dataTypes[0]="json";return"script"}}),f.ajaxSetup({accepts:{script:"text/javascript, application/javascript, application/ecmascript, application/x-ecmascript"},contents:{script:/javascript|ecmascript/},converters:{"text script":function(a){f.globalEval(a);return a}}}),f.ajaxPrefilter("script",function(a){a.cache===b&&(a.cache=!1),a.crossDomain&&(a.type="GET",a.global=!1)}),f.ajaxTransport("script",function(a){if(a.crossDomain){var d,e=c.head||c.getElementsByTagName("head")[0]||c.documentElement;return{send:function(f,g){d=c.createElement("script"),d.async="async",a.scriptCharset&&(d.charset=a.scriptCharset),d.src=a.url,d.onload=d.onreadystatechange=function(a,c){if(c||!d.readyState||/loaded|complete/.test(d.readyState))d.onload=d.onreadystatechange=null,e&&d.parentNode&&e.removeChild(d),d=b,c||g(200,"success")},e.insertBefore(d,e.firstChild)},abort:function(){d&&d.onload(0,1)}}}});var cf=a.ActiveXObject?function(){for(var a in ch)ch[a](0,1)}:!1,cg=0,ch;f.ajaxSettings.xhr=a.ActiveXObject?function(){return!this.isLocal&&ci()||cj()}:ci,function(a){f.extend(f.support,{ajax:!!a,cors:!!a&&"withCredentials"in a})}(f.ajaxSettings.xhr()),f.support.ajax&&f.ajaxTransport(function(c){if(!c.crossDomain||f.support.cors){var d;return{send:function(e,g){var h=c.xhr(),i,j;c.username?h.open(c.type,c.url,c.async,c.username,c.password):h.open(c.type,c.url,c.async);if(c.xhrFields)for(j in c.xhrFields)h[j]=c.xhrFields[j];c.mimeType&&h.overrideMimeType&&h.overrideMimeType(c.mimeType),!c.crossDomain&&!e["X-Requested-With"]&&(e["X-Requested-With"]="XMLHttpRequest");try{for(j in e)h.setRequestHeader(j,e[j])}catch(k){}h.send(c.hasContent&&c.data||null),d=function(a,e){var j,k,l,m,n;try{if(d&&(e||h.readyState===4)){d=b,i&&(h.onreadystatechange=f.noop,cf&&delete ch[i]);if(e)h.readyState!==4&&h.abort();else{j=h.status,l=h.getAllResponseHeaders(),m={},n=h.responseXML,n&&n.documentElement&&(m.xml=n),m.text=h.responseText;try{k=h.statusText}catch(o){k=""}!j&&c.isLocal&&!c.crossDomain?j=m.text?200:404:j===1223&&(j=204)}}}catch(p){e||g(-1,p)}m&&g(j,k,m,l)},!c.async||h.readyState===4?d():(i=++cg,cf&&(ch||(ch={},f(a).unload(cf)),ch[i]=d),h.onreadystatechange=d)},abort:function(){d&&d(0,1)}}}});var ck={},cl,cm,cn=/^(?:toggle|show|hide)$/,co=/^([+\-]=)?([\d+.\-]+)([a-z%]*)$/i,cp,cq=[["height","marginTop","marginBottom","paddingTop","paddingBottom"],["width","marginLeft","marginRight","paddingLeft","paddingRight"],["opacity"]],cr;f.fn.extend({show:function(a,b,c){var d,e;if(a||a===0)return this.animate(cu("show",3),a,b,c);for(var g=0,h=this.length;g<h;g++)d=this[g],d.style&&(e=d.style.display,!f._data(d,"olddisplay")&&e==="none"&&(e=d.style.display=""),e===""&&f.css(d,"display")==="none"&&f._data(d,"olddisplay",cv(d.nodeName)));for(g=0;g<h;g++){d=this[g];if(d.style){e=d.style.display;if(e===""||e==="none")d.style.display=f._data(d,"olddisplay")||""}}return this},hide:function(a,b,c){if(a||a===0)return this.animate(cu("hide",3),a,b,c);var d,e,g=0,h=this.length;for(;g<h;g++)d=this[g],d.style&&(e=f.css(d,"display"),e!=="none"&&!f._data(d,"olddisplay")&&f._data(d,"olddisplay",e));for(g=0;g<h;g++)this[g].style&&(this[g].style.display="none");return this},_toggle:f.fn.toggle,toggle:function(a,b,c){var d=typeof a=="boolean";f.isFunction(a)&&f.isFunction(b)?this._toggle.apply(this,arguments):a==null||d?this.each(function(){var b=d?a:f(this).is(":hidden");f(this)[b?"show":"hide"]()}):this.animate(cu("toggle",3),a,b,c);return this},fadeTo:function(a,b,c,d){return this.filter(":hidden").css("opacity",0).show().end().animate({opacity:b},a,c,d)},animate:function(a,b,c,d){function g(){e.queue===!1&&f._mark(this);var b=f.extend({},e),c=this.nodeType===1,d=c&&f(this).is(":hidden"),g,h,i,j,k,l,m,n,o;b.animatedProperties={};for(i in a){g=f.camelCase(i),i!==g&&(a[g]=a[i],delete a[i]),h=a[g],f.isArray(h)?(b.animatedProperties[g]=h[1],h=a[g]=h[0]):b.animatedProperties[g]=b.specialEasing&&b.specialEasing[g]||b.easing||"swing";if(h==="hide"&&d||h==="show"&&!d)return b.complete.call(this);c&&(g==="height"||g==="width")&&(b.overflow=[this.style.overflow,this.style.overflowX,this.style.overflowY],f.css(this,"display")==="inline"&&f.css(this,"float")==="none"&&(!f.support.inlineBlockNeedsLayout||cv(this.nodeName)==="inline"?this.style.display="inline-block":this.style.zoom=1))}b.overflow!=null&&(this.style.overflow="hidden");for(i in a)j=new f.fx(this,b,i),h=a[i],cn.test(h)?(o=f._data(this,"toggle"+i)||(h==="toggle"?d?"show":"hide":0),o?(f._data(this,"toggle"+i,o==="show"?"hide":"show"),j[o]()):j[h]()):(k=co.exec(h),l=j.cur(),k?(m=parseFloat(k[2]),n=k[3]||(f.cssNumber[i]?"":"px"),n!=="px"&&(f.style(this,i,(m||1)+n),l=(m||1)/j.cur()*l,f.style(this,i,l+n)),k[1]&&(m=(k[1]==="-="?-1:1)*m+l),j.custom(l,m,n)):j.custom(l,h,""));return!0}var e=f.speed(b,c,d);if(f.isEmptyObject(a))return this.each(e.complete,[!1]);a=f.extend({},a);return e.queue===!1?this.each(g):this.queue(e.queue,g)},stop:function(a,c,d){typeof a!="string"&&(d=c,c=a,a=b),c&&a!==!1&&this.queue(a||"fx",[]);return this.each(function(){function h(a,b,c){var e=b[c];f.removeData(a,c,!0),e.stop(d)}var b,c=!1,e=f.timers,g=f._data(this);d||f._unmark(!0,this);if(a==null)for(b in g)g[b]&&g[b].stop&&b.indexOf(".run")===b.length-4&&h(this,g,b);else g[b=a+".run"]&&g[b].stop&&h(this,g,b);for(b=e.length;b--;)e[b].elem===this&&(a==null||e[b].queue===a)&&(d?e[b](!0):e[b].saveState(),c=!0,e.splice(b,1));(!d||!c)&&f.dequeue(this,a)})}}),f.each({slideDown:cu("show",1),slideUp:cu("hide",1),slideToggle:cu("toggle",1),fadeIn:{opacity:"show"},fadeOut:{opacity:"hide"},fadeToggle:{opacity:"toggle"}},function(a,b){f.fn[a]=function(a,c,d){return this.animate(b,a,c,d)}}),f.extend({speed:function(a,b,c){var d=a&&typeof a=="object"?f.extend({},a):{complete:c||!c&&b||f.isFunction(a)&&a,duration:a,easing:c&&b||b&&!f.isFunction(b)&&b};d.duration=f.fx.off?0:typeof d.duration=="number"?d.duration:d.duration in f.fx.speeds?f.fx.speeds[d.duration]:f.fx.speeds._default;if(d.queue==null||d.queue===!0)d.queue="fx";d.old=d.complete,d.complete=function(a){f.isFunction(d.old)&&d.old.call(this),d.queue?f.dequeue(this,d.queue):a!==!1&&f._unmark(this)};return d},easing:{linear:function(a,b,c,d){return c+d*a},swing:function(a,b,c,d){return(-Math.cos(a*Math.PI)/2+.5)*d+c}},timers:[],fx:function(a,b,c){this.options=b,this.elem=a,this.prop=c,b.orig=b.orig||{}}}),f.fx.prototype={update:function(){this.options.step&&this.options.step.call(this.elem,this.now,this),(f.fx.step[this.prop]||f.fx.step._default)(this)},cur:function(){if(this.elem[this.prop]!=null&&(!this.elem.style||this.elem.style[this.prop]==null))return this.elem[this.prop];var a,b=f.css(this.elem,this.prop);return isNaN(a=parseFloat(b))?!b||b==="auto"?0:b:a},custom:function(a,c,d){function h(a){return e.step(a)}var e=this,g=f.fx;this.startTime=cr||cs(),this.end=c,this.now=this.start=a,this.pos=this.state=0,this.unit=d||this.unit||(f.cssNumber[this.prop]?"":"px"),h.queue=this.options.queue,h.elem=this.elem,h.saveState=function(){e.options.hide&&f._data(e.elem,"fxshow"+e.prop)===b&&f._data(e.elem,"fxshow"+e.prop,e.start)},h()&&f.timers.push(h)&&!cp&&(cp=setInterval(g.tick,g.interval))},show:function(){var a=f._data(this.elem,"fxshow"+this.prop);this.options.orig[this.prop]=a||f.style(this.elem,this.prop),this.options.show=!0,a!==b?this.custom(this.cur(),a):this.custom(this.prop==="width"||this.prop==="height"?1:0,this.cur()),f(this.elem).show()},hide:function(){this.options.orig[this.prop]=f._data(this.elem,"fxshow"+this.prop)||f.style(this.elem,this.prop),this.options.hide=!0,this.custom(this.cur(),0)},step:function(a){var b,c,d,e=cr||cs(),g=!0,h=this.elem,i=this.options;if(a||e>=i.duration+this.startTime){this.now=this.end,this.pos=this.state=1,this.update(),i.animatedProperties[this.prop]=!0;for(b in i.animatedProperties)i.animatedProperties[b]!==!0&&(g=!1);if(g){i.overflow!=null&&!f.support.shrinkWrapBlocks&&f.each(["","X","Y"],function(a,b){h.style["overflow"+b]=i.overflow[a]}),i.hide&&f(h).hide();if(i.hide||i.show)for(b in i.animatedProperties)f.style(h,b,i.orig[b]),f.removeData(h,"fxshow"+b,!0),f.removeData(h,"toggle"+b,!0);d=i.complete,d&&(i.complete=!1,d.call(h))}return!1}i.duration==Infinity?this.now=e:(c=e-this.startTime,this.state=c/i.duration,this.pos=f.easing[i.animatedProperties[this.prop]](this.state,c,0,1,i.duration),this.now=this.start+(this.end-this.start)*this.pos),this.update();return!0}},f.extend(f.fx,{tick:function(){var a,b=f.timers,c=0;for(;c<b.length;c++)a=b[c],!a()&&b[c]===a&&b.splice(c--,1);b.length||f.fx.stop()},interval:13,stop:function(){clearInterval(cp),cp=null},speeds:{slow:600,fast:200,_default:400},step:{opacity:function(a){f.style(a.elem,"opacity",a.now)},_default:function(a){a.elem.style&&a.elem.style[a.prop]!=null?a.elem.style[a.prop]=a.now+a.unit:a.elem[a.prop]=a.now}}}),f.each(["width","height"],function(a,b){f.fx.step[b]=function(a){f.style(a.elem,b,Math.max(0,a.now)+a.unit)}}),f.expr&&f.expr.filters&&(f.expr.filters.animated=function(a){return f.grep(f.timers,function(b){return a===b.elem}).length});var cw=/^t(?:able|d|h)$/i,cx=/^(?:body|html)$/i;"getBoundingClientRect"in c.documentElement?f.fn.offset=function(a){var b=this[0],c;if(a)return this.each(function(b){f.offset.setOffset(this,a,b)});if(!b||!b.ownerDocument)return null;if(b===b.ownerDocument.body)return f.offset.bodyOffset(b);try{c=b.getBoundingClientRect()}catch(d){}var e=b.ownerDocument,g=e.documentElement;if(!c||!f.contains(g,b))return c?{top:c.top,left:c.left}:{top:0,left:0};var h=e.body,i=cy(e),j=g.clientTop||h.clientTop||0,k=g.clientLeft||h.clientLeft||0,l=i.pageYOffset||f.support.boxModel&&g.scrollTop||h.scrollTop,m=i.pageXOffset||f.support.boxModel&&g.scrollLeft||h.scrollLeft,n=c.top+l-j,o=c.left+m-k;return{top:n,left:o}}:f.fn.offset=function(a){var b=this[0];if(a)return this.each(function(b){f.offset.setOffset(this,a,b)});if(!b||!b.ownerDocument)return null;if(b===b.ownerDocument.body)return f.offset.bodyOffset(b);var c,d=b.offsetParent,e=b,g=b.ownerDocument,h=g.documentElement,i=g.body,j=g.defaultView,k=j?j.getComputedStyle(b,null):b.currentStyle,l=b.offsetTop,m=b.offsetLeft;while((b=b.parentNode)&&b!==i&&b!==h){if(f.support.fixedPosition&&k.position==="fixed")break;c=j?j.getComputedStyle(b,null):b.currentStyle,l-=b.scrollTop,m-=b.scrollLeft,b===d&&(l+=b.offsetTop,m+=b.offsetLeft,f.support.doesNotAddBorder&&(!f.support.doesAddBorderForTableAndCells||!cw.test(b.nodeName))&&(l+=parseFloat(c.borderTopWidth)||0,m+=parseFloat(c.borderLeftWidth)||0),e=d,d=b.offsetParent),f.support.subtractsBorderForOverflowNotVisible&&c.overflow!=="visible"&&(l+=parseFloat(c.borderTopWidth)||0,m+=parseFloat(c.borderLeftWidth)||0),k=c}if(k.position==="relative"||k.position==="static")l+=i.offsetTop,m+=i.offsetLeft;f.support.fixedPosition&&k.position==="fixed"&&(l+=Math.max(h.scrollTop,i.scrollTop),m+=Math.max(h.scrollLeft,i.scrollLeft));return{top:l,left:m}},f.offset={bodyOffset:function(a){var b=a.offsetTop,c=a.offsetLeft;f.support.doesNotIncludeMarginInBodyOffset&&(b+=parseFloat(f.css(a,"marginTop"))||0,c+=parseFloat(f.css(a,"marginLeft"))||0);return{top:b,left:c}},setOffset:function(a,b,c){var d=f.css(a,"position");d==="static"&&(a.style.position="relative");var e=f(a),g=e.offset(),h=f.css(a,"top"),i=f.css(a,"left"),j=(d==="absolute"||d==="fixed")&&f.inArray("auto",[h,i])>-1,k={},l={},m,n;j?(l=e.position(),m=l.top,n=l.left):(m=parseFloat(h)||0,n=parseFloat(i)||0),f.isFunction(b)&&(b=b.call(a,c,g)),b.top!=null&&(k.top=b.top-g.top+m),b.left!=null&&(k.left=b.left-g.left+n),"using"in b?b.using.call(a,k):e.css(k)}},f.fn.extend({position:function(){if(!this[0])return null;var a=this[0],b=this.offsetParent(),c=this.offset(),d=cx.test(b[0].nodeName)?{top:0,left:0}:b.offset();c.top-=parseFloat(f.css(a,"marginTop"))||0,c.left-=parseFloat(f.css(a,"marginLeft"))||0,d.top+=parseFloat(f.css(b[0],"borderTopWidth"))||0,d.left+=parseFloat(f.css(b[0],"borderLeftWidth"))||0;return{top:c.top-d.top,left:c.left-d.left}},offsetParent:function(){return this.map(function(){var a=this.offsetParent||c.body;while(a&&!cx.test(a.nodeName)&&f.css(a,"position")==="static")a=a.offsetParent;return a})}}),f.each(["Left","Top"],function(a,c){var d="scroll"+c;f.fn[d]=function(c){var e,g;if(c===b){e=this[0];if(!e)return null;g=cy(e);return g?"pageXOffset"in g?g[a?"pageYOffset":"pageXOffset"]:f.support.boxModel&&g.document.documentElement[d]||g.document.body[d]:e[d]}return this.each(function(){g=cy(this),g?g.scrollTo(a?f(g).scrollLeft():c,a?c:f(g).scrollTop()):this[d]=c})}}),f.each(["Height","Width"],function(a,c){var d=c.toLowerCase();f.fn["inner"+c]=function(){var a=this[0];return a?a.style?parseFloat(f.css(a,d,"padding")):this[d]():null},f.fn["outer"+c]=function(a){var b=this[0];return b?b.style?parseFloat(f.css(b,d,a?"margin":"border")):this[d]():null},f.fn[d]=function(a){var e=this[0];if(!e)return a==null?null:this;if(f.isFunction(a))return this.each(function(b){var c=f(this);c[d](a.call(this,b,c[d]()))});if(f.isWindow(e)){var g=e.document.documentElement["client"+c],h=e.document.body;return e.document.compatMode==="CSS1Compat"&&g||h&&h["client"+c]||g}if(e.nodeType===9)return Math.max(e.documentElement["client"+c],e.body["scroll"+c],e.documentElement["scroll"+c],e.body["offset"+c],e.documentElement["offset"+c]);if(a===b){var i=f.css(e,d),j=parseFloat(i);return f.isNumeric(j)?j:i}return this.css(d,typeof a=="string"?a:a+"px")}}),a.jQuery=a.$=f,typeof define=="function"&&define.amd&&define.amd.jQuery&&define("jquery",[],function(){return f})})(window);
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OEBPS/Common_Content/scripts/highlight.js/CHANGES.md
## Version 8.4

We've got the new [demo page][]! The obvious new feature is the new look, but
apart from that it's got smarter: by presenting languages in groups it avoids
running 10000 highlighting attempts after first load which was slowing it down
and giving bad overall impression. It is now also being generated from test
code snippets so the authors of new languages don't have to update both tests
and the demo page with the same thing.

Other notable changes:

- The `template_comment` class is gone in favor of the more general `comment`.
- Number parsing unified and improved across languages.
- C++, Java and C# now use unified grammar to highlight titles in
  function/method definitions.
- The browser build is now usable as an AMD module, there's no separate build
  target for that anymore.
- OCaml has got a [comprehensive overhaul][ocaml] by [Mickaël Delahaye][].
- Clojure's data structures and literals are now highlighted outside of lists
  and we can now highlight Clojure's REPL sessions.

New languages:

- *AspectJ* by [Hakan Özler][]
- *STEP Part 21* by [Adam Joseph Cook][]
- *SML* derived by [Edwin Dalorzo][] from OCaml definition
- *Mercury* by [mucaho][]
- *Smali* by [Dennis Titze][]
- *Verilog* by [Jon Evans][]
- *Stata* by [Brian Quistorff][]

[Hakan Özler]: https://github.com/ozlerhakan
[Adam Joseph Cook]: https://github.com/adamjcook
[demo page]: https://highlightjs.org/static/demo/
[Ivan Sagalaev]: https://github.com/isagalaev
[Edwin Dalorzo]: https://github.com/edalorzo
[mucaho]: https://github.com/mucaho
[Dennis Titze]: https://github.com/titze
[Jon Evans]: https://github.com/craftyjon
[Brian Quistorff]: https://github.com/bquistorff
[ocaml]: https://github.com/isagalaev/highlight.js/pull/608#issue-46190207
[Mickaël Delahaye]: https://github.com/polazarus


## Version 8.3

We streamlined our tool chain, it is now based entirely on node.js instead of
being a mix of node.js, Python and Java. The build script options and arguments
remained the same, and we've noted all the changes in the [documentation][b].
Apart from reducing complexity, the new build script is also faster from not
having to start Java machine repeatedly. The credits for the work go to [Jeremy
Hull][].

Some notable fixes:

- PHP and JavaScript mixed in HTML now live happily with each other.
- JavaScript regexes now understand ES6 flags "u" and "y".
- `throw` keyword is no longer detected as a method name in Java.
- Fixed parsing of numbers and symbols in Clojure thanks to [input from Ivan
  Kleshnin][ik].

New languages in this release:

- *Less* by [Max Mikhailov][]
- *Stylus* by [Bryant Williams][]
- *Tcl* by [Radek Liska][]
- *Puppet* by [Jose Molina Colmenero][]
- *Processing* by [Erik Paluka][]
- *Twig* templates by [Luke Holder][]
- *PowerShell* by [David Mohundro][], based on [the work of Nicholas
  Blumhardt][ps]
- *XL* by [Christophe de Dinechin][]
- *LiveScript* by [Taneli Vatanen][] and [Jen Evers-Corvina][]
- *ERB* (Ruby in HTML) by [Lucas Mazza][]
- *Roboconf* by [Vincent Zurczak][]

[b]: http://highlightjs.readthedocs.org/en/latest/building-testing.html
[Jeremy Hull]: https://github.com/sourrust
[ik]: https://twitter.com/IvanKleshnin/status/514041599484231680
[Max Mikhailov]: https://github.com/seven-phases-max
[Bryant Williams]: https://github.com/scien
[Radek Liska]: https://github.com/Nindaleth
[Jose Molina Colmenero]: https://github.com/Moliholy
[Erik Paluka]: https://github.com/paluka
[Luke Holder]: https://github.com/lukeholder
[David Mohundro]: https://github.com/drmohundro
[ps]: https://github.com/OctopusDeploy/Library/blob/master/app/shared/presentation/highlighting/powershell.js
[Christophe de Dinechin]: https://github.com/c3d
[Taneli Vatanen]: https://github.com/Daiz-
[Jen Evers-Corvina]: https://github.com/sevvie
[Lucas Mazza]: https://github.com/lucasmazza
[Vincent Zurczak]: https://github.com/vincent-zurczak

## Version 8.2

We've finally got [real tests][test] and [continuous testing on Travis][ci]
thanks to [Jeremy Hull][] and [Chris Eidhof][]. The tests designed to cover
everything: language detection, correct parsing of individual language features
and various special cases. This is a very important change that gives us
confidence in extending language definitions and refactoring library core.

We're going to redesign the old [demo/test suite][demo] into an interactive
demo web app. If you're confident front-end developer or designer and want to
help us with it, drop a comment into [the issue][#542] on GitHub.

[test]: https://github.com/isagalaev/highlight.js/tree/master/test
[demo]: https://highlightjs.org/static/test.html
[#542]: https://github.com/isagalaev/highlight.js/issues/542
[ci]: https://travis-ci.org/isagalaev/highlight.js
[Jeremy Hull]: https://github.com/sourrust
[Chris Eidhof]: https://github.com/chriseidhof

As usually there's a handful of new languages in this release:

- *Groovy* by [Guillaume Laforge][]
- *Dart* by [Maxim Dikun][]
- *Dust* by [Michael Allen][]
- *Scheme* by [JP Verkamp][]
- *G-Code* by [Adam Joseph Cook][]
- *Q* from Kx Systems by [Sergey Vidyuk][]

[Guillaume Laforge]: https://github.com/glaforge
[Maxim Dikun]: https://github.com/dikmax
[Michael Allen]: https://github.com/bfui
[JP Verkamp]: https://github.com/jpverkamp
[Adam Joseph Cook]: https://github.com/adamjcook
[Sergey Vidyuk]: https://github.com/sv

Other improvements:

- [Erik Osheim][] heavily reworked Scala definitions making it richer.
- [Lucas Mazza][] fixed Ruby hashes highlighting
- Lisp variants (Lisp, Clojure and Scheme) are unified in regard to naming
  the first symbol in parentheses: it's "keyword" in general case and also
  "built_in" for built-in functions in Clojure and Scheme.

[Erik Osheim]: https://github.com/non
[Lucas Mazza]: https://github.com/lucasmazza

## Version 8.1

New languages:

- *Gherkin* by [Sam Pikesley][]
- *Elixir* by [Josh Adams][]
- *NSIS* by [Jan T. Sott][]
- *VIM script* by [Jun Yang][]
- *Protocol Buffers* by [Dan Tao][]
- *Nix* by [Domen Kožar][]
- *x86asm* by [innocenat][]
- *Cap’n Proto* and *Thrift* by [Oleg Efimov][]
- *Monkey* by [Arthur Bikmullin][]
- *TypeScript* by [Panu Horsmalahti][]
- *Nimrod* by [Flaviu Tamas][]
- *Gradle* by [Damian Mee][]
- *Haxe* by [Christopher Kaster][]
- *Swift* by [Chris Eidhof][] and [Nate Cook][]

New styles:

- *Kimbie*, light and dark variants by [Jan T. Sott][]
- *Color brewer* by [Fabrício Tavares de Oliveira][]
- *Codepen.io embed* by [Justin Perry][]
- *Hybrid* by [Nic West][]

[Sam Pikesley]: https://github.com/pikesley
[Sindre Sorhus]: https://github.com/sindresorhus
[Josh Adams]: https://github.com/knewter
[Jan T. Sott]: https://github.com/idleberg
[Jun Yang]: https://github.com/harttle
[Dan Tao]: https://github.com/dtao
[Domen Kožar]: https://github.com/iElectric
[innocenat]: https://github.com/innocenat
[Oleg Efimov]: https://github.com/Sannis
[Arthur Bikmullin]: https://github.com/devolonter
[Panu Horsmalahti]: https://github.com/panuhorsmalahti
[Flaviu Tamas]: https://github.com/flaviut
[Damian Mee]: https://github.com/chester1000
[Christopher Kaster]: http://christopher.kaster.ws
[Fabrício Tavares de Oliveira]: https://github.com/fabriciotav
[Justin Perry]: https://github.com/ourmaninamsterdam
[Nic West]: https://github.com/nicwest
[Chris Eidhof]: https://github.com/chriseidhof
[Nate Cook]: https://github.com/natecook1000

Other improvements:

- The README is heavily reworked and brought up to date by [Jeremy Hull][].
- Added [`listLanguages()`][ll] method in the API.
- Improved C/C++/C# detection.
- Added a bunch of new language aliases, documented the existing ones. Thanks to
  [Sindre Sorhus][] for background research.
- Added phrasal English words to boost relevance in comments.
- Many improvements to SQL definition made by [Heiko August][],
  [Nikolay Lisienko][] and [Travis Odom][].
- The shorter `lang-` prefix for language names in HTML classes supported
  alongside `language-`. Thanks to [Jeff Escalante][].
- Ruby's got support for interactive console sessions. Thanks to
  [Pascal Hurni][].
- Added built-in functions for R language. Thanks to [Artem A. Klevtsov][].
- Rust's got definition for lifetime parameters and improved string syntax.
  Thanks to [Roman Shmatov][].
- Various improvements to Objective-C definition by [Matt Diephouse][].
- Fixed highlighting of generics in Java.

[ll]: http://highlightjs.readthedocs.org/en/latest/api.html#listlanguages
[Sindre Sorhus]: https://github.com/sindresorhus
[Heiko August]: https://github.com/auge8472
[Nikolay Lisienko]: https://github.com/neor-ru
[Travis Odom]: https://github.com/Burstaholic
[Jeff Escalante]: https://github.com/jenius
[Pascal Hurni]: https://github.com/phurni
[Jiyin Yiyong]: https://github.com/jiyinyiyong
[Artem A. Klevtsov]: https://github.com/unikum
[Roman Shmatov]: https://github.com/shmatov
[Jeremy Hull]: https://github.com/sourrust
[Matt Diephouse]: https://github.com/mdiep


## Version 8.0

This new major release is quite a big overhaul bringing both new features and
some backwards incompatible changes. However, chances are that the majority of
users won't be affected by the latter: the basic scenario described in the
README is left intact.

Here's what did change in an incompatible way:

- We're now prefixing all classes located in [CSS classes reference][cr] with
  `hljs-`, by default, because some class names would collide with other
  people's stylesheets. If you were using an older version, you might still want
  the previous behavior, but still want to upgrade. To suppress this new
  behavior, you would initialize like so:

  ```html
  <script type="text/javascript">
    hljs.configure({classPrefix: ''});
    hljs.initHighlightingOnLoad();
  </script>
  ```

- `tabReplace` and `useBR` that were used in different places are also unified
  into the global options object and are to be set using `configure(options)`.
  This function is documented in our [API docs][]. Also note that these
  parameters are gone from `highlightBlock` and `fixMarkup` which are now also
  rely on `configure`.

- We removed public-facing (though undocumented) object `hljs.LANGUAGES` which
  was used to register languages with the library in favor of two new methods:
  `registerLanguage` and `getLanguage`. Both are documented in our [API docs][].

- Result returned from `highlight` and `highlightAuto` no longer contains two
  separate attributes contributing to relevance score, `relevance` and
  `keyword_count`. They are now unified in `relevance`.

Another technically compatible change that nonetheless might need attention:

- The structure of the NPM package was refactored, so if you had installed it
  locally, you'll have to update your paths. The usual `require('highlight.js')`
  works as before. This is contributed by [Dmitry Smolin][].

New features:

- Languages now can be recognized by multiple names like "js" for JavaScript or
  "html" for, well, HTML (which earlier insisted on calling it "xml"). These
  aliases can be specified in the class attribute of the code container in your
  HTML as well as in various API calls. For now there are only a few very common
  aliases but we'll expand it in the future. All of them are listed in the
  [class reference][cr].

- Language detection can now be restricted to a subset of languages relevant in
  a given context — a web page or even a single highlighting call. This is
  especially useful for node.js build that includes all the known languages.
  Another example is a StackOverflow-style site where users specify languages
  as tags rather than in the markdown-formatted code snippets. This is
  documented in the [API reference][] (see methods `highlightAuto` and
  `configure`).

- Language definition syntax streamlined with [variants][] and
  [beginKeywords][].

New languages and styles:

- *Oxygene* by [Carlo Kok][]
- *Mathematica* by [Daniel Kvasnička][]
- *Autohotkey* by [Seongwon Lee][]
- *Atelier* family of styles in 10 variants by [Bram de Haan][]
- *Paraíso* styles by [Jan T. Sott][]

Miscellaneous improvements:

- Highlighting `=>` prompts in Clojure.
- [Jeremy Hull][] fixed a lot of styles for consistency.
- Finally, highlighting PHP and HTML [mixed in peculiar ways][php-html].
- Objective C and C# now properly highlight titles in method definition.
- Big overhaul of relevance counting for a number of languages. Please do report
  bugs about mis-detection of non-trivial code snippets!

[API reference]: http://highlightjs.readthedocs.org/en/latest/api.html

[cr]: http://highlightjs.readthedocs.org/en/latest/css-classes-reference.html
[api docs]: http://highlightjs.readthedocs.org/en/latest/api.html
[variants]: https://groups.google.com/d/topic/highlightjs/VoGC9-1p5vk/discussion
[beginKeywords]: https://github.com/isagalaev/highlight.js/commit/6c7fdea002eb3949577a85b3f7930137c7c3038d
[php-html]: https://twitter.com/highlightjs/status/408890903017689088

[Carlo Kok]: https://github.com/carlokok
[Bram de Haan]: https://github.com/atelierbram
[Daniel Kvasnička]: https://github.com/dkvasnicka
[Dmitry Smolin]: https://github.com/dimsmol
[Jeremy Hull]: https://github.com/sourrust
[Seongwon Lee]: https://github.com/dlimpid
[Jan T. Sott]: https://github.com/idleberg


## Version 7.5

A catch-up release dealing with some of the accumulated contributions. This one
is probably will be the last before the 8.0 which will be slightly backwards
incompatible regarding some advanced use-cases.

One outstanding change in this version is the addition of 6 languages to the
[hosted script][d]: Markdown, ObjectiveC, CoffeeScript, Apache, Nginx and
Makefile. It now weighs about 6K more but we're going to keep it under 30K.

New languages:

- OCaml by [Mehdi Dogguy][mehdid] and [Nicolas Braud-Santoni][nbraud]
- [LiveCode Server][lcs] by [Ralf Bitter][revig]
- Scilab by [Sylvestre Ledru][sylvestre]
- basic support for Makefile by [Ivan Sagalaev][isagalaev]

Improvements:

- Ruby's got support for characters like `?A`, `?1`, `?\012` etc. and `%r{..}`
  regexps.
- Clojure now allows a function call in the beginning of s-expressions
  `(($filter "myCount") (arr 1 2 3 4 5))`.
- Haskell's got new keywords and now recognizes more things like pragmas,
  preprocessors, modules, containers, FFIs etc. Thanks to [Zena Treep][treep]
  for the implementation and to [Jeremy Hull][sourrust] for guiding it.
- Miscellaneous fixes in PHP, Brainfuck, SCSS, Asciidoc, CMake, Python and F#.

[mehdid]: https://github.com/mehdid
[nbraud]: https://github.com/nbraud
[revig]: https://github.com/revig
[lcs]: http://livecode.com/developers/guides/server/
[sylvestre]: https://github.com/sylvestre
[isagalaev]: https://github.com/isagalaev
[treep]: https://github.com/treep
[sourrust]: https://github.com/sourrust
[d]: http://highlightjs.org/download/


## New core developers

The latest long period of almost complete inactivity in the project coincided
with growing interest to it led to a decision that now seems completely obvious:
we need more core developers.

So without further ado let me welcome to the core team two long-time
contributors: [Jeremy Hull][] and [Oleg
Efimov][].

Hope now we'll be able to work through stuff faster!

P.S. The historical commit is [here][1] for the record.

[Jeremy Hull]: https://github.com/sourrust
[Oleg Efimov]: https://github.com/sannis
[1]: https://github.com/isagalaev/highlight.js/commit/f3056941bda56d2b72276b97bc0dd5f230f2473f


## Version 7.4

This long overdue version is a snapshot of the current source tree with all the
changes that happened during the past year. Sorry for taking so long!

Along with the changes in code highlight.js has finally got its new home at
<http://highlightjs.org/>, moving from its cradle on Software Maniacs which it
outgrew a long time ago. Be sure to report any bugs about the site to
<mailto:info@highlightjs.org>.

On to what's new…

New languages:

- Handlebars templates by [Robin Ward][]
- Oracle Rules Language by [Jason Jacobson][]
- F# by [Joans Follesø][]
- AsciiDoc and Haml by [Dan Allen][]
- Lasso by [Eric Knibbe][]
- SCSS by [Kurt Emch][]
- VB.NET by [Poren Chiang][]
- Mizar by [Kelley van Evert][]

[Robin Ward]: https://github.com/eviltrout
[Jason Jacobson]: https://github.com/jayce7
[Joans Follesø]: https://github.com/follesoe
[Dan Allen]: https://github.com/mojavelinux
[Eric Knibbe]: https://github.com/EricFromCanada
[Kurt Emch]: https://github.com/kemch
[Poren Chiang]: https://github.com/rschiang
[Kelley van Evert]: https://github.com/kelleyvanevert

New style themes:

- Monokai Sublime by [noformnocontent][]
- Railscasts by [Damien White][]
- Obsidian by [Alexander Marenin][]
- Docco by [Simon Madine][]
- Mono Blue by [Ivan Sagalaev][] (uses a single color hue for everything)
- Foundation by [Dan Allen][]

[noformnocontent]: http://nn.mit-license.org/
[Damien White]: https://github.com/visoft
[Alexander Marenin]: https://github.com/ioncreature
[Simon Madine]: https://github.com/thingsinjars
[Ivan Sagalaev]: https://github.com/isagalaev

Other notable changes:

- Corrected many corner cases in CSS.
- Dropped Python 2 version of the build tool.
- Implemented building for the AMD format.
- Updated Rust keywords (thanks to [Dmitry Medvinsky][]).
- Literal regexes can now be used in language definitions.
- CoffeeScript highlighting is now significantly more robust and rich due to
  input from [Cédric Néhémie][].

[Dmitry Medvinsky]: https://github.com/dmedvinsky
[Cédric Néhémie]: https://github.com/abe33


## Version 7.3

- Since this version highlight.js no longer works in IE version 8 and older.
  It's made it possible to reduce the library size and dramatically improve code
  readability and made it easier to maintain. Time to go forward!

- New languages: AppleScript (by [Nathan Grigg][ng] and [Dr. Drang][dd]) and
  Brainfuck (by [Evgeny Stepanischev][bolk]).

- Improvements to existing languages:

    - interpreter prompt in Python (`>>>` and `...`)
    - @-properties and classes in CoffeeScript
    - E4X in JavaScript (by [Oleg Efimov][oe])
    - new keywords in Perl (by [Kirk Kimmel][kk])
    - big Ruby syntax update (by [Vasily Polovnyov][vast])
    - small fixes in Bash

- Also Oleg Efimov did a great job of moving all the docs for language and style
  developers and contributors from the old wiki under the source code in the
  "docs" directory. Now these docs are nicely presented at
  <http://highlightjs.readthedocs.org/>.

[ng]: https://github.com/nathan11g
[dd]: https://github.com/drdrang
[bolk]: https://github.com/bolknote
[oe]: https://github.com/Sannis
[kk]: https://github.com/kimmel
[vast]: https://github.com/vast


## Version 7.2

A regular bug-fix release without any significant new features. Enjoy!


## Version 7.1

A Summer crop:

- [Marc Fornos][mf] made the definition for Clojure along with the matching
  style Rainbow (which, of course, works for other languages too).
- CoffeeScript support continues to improve getting support for regular
  expressions.
- Yoshihide Jimbo ported to highlight.js [five Tomorrow styles][tm] from the
  [project by Chris Kempson][tm0].
- Thanks to [Casey Duncun][cd] the library can now be built in the popular
  [AMD format][amd].
- And last but not least, we've got a fair number of correctness and consistency
  fixes, including a pretty significant refactoring of Ruby.

[mf]: https://github.com/mfornos
[tm]: http://jmblog.github.com/color-themes-for-highlightjs/
[tm0]: https://github.com/ChrisKempson/Tomorrow-Theme
[cd]: https://github.com/caseman
[amd]: http://requirejs.org/docs/whyamd.html


## Version 7.0

The reason for the new major version update is a global change of keyword syntax
which resulted in the library getting smaller once again. For example, the
hosted build is 2K less than at the previous version while supporting two new
languages.

Notable changes:

- The library now works not only in a browser but also with [node.js][]. It is
  installable with `npm install highlight.js`. [API][] docs are available on our
  wiki.

- The new unique feature (apparently) among syntax highlighters is highlighting
  *HTTP* headers and an arbitrary language in the request body. The most useful
  languages here are *XML* and *JSON* both of which highlight.js does support.
  Here's [the detailed post][p] about the feature.

- Two new style themes: a dark "south" *[Pojoaque][]* by Jason Tate and an
  emulation of*XCode* IDE by [Angel Olloqui][ao].

- Three new languages: *D* by [Aleksandar Ružičić][ar], *R* by [Joe Cheng][jc]
  and *GLSL* by [Sergey Tikhomirov][st].

- *Nginx* syntax has become a million times smaller and more universal thanks to
  remaking it in a more generic manner that doesn't require listing all the
  directives in the known universe.

- Function titles are now highlighted in *PHP*.

- *Haskell* and *VHDL* were significantly reworked to be more rich and correct
  by their respective maintainers [Jeremy Hull][sr] and [Igor Kalnitsky][ik].

And last but not least, many bugs have been fixed around correctness and
language detection.

Overall highlight.js currently supports 51 languages and 20 style themes.

[node.js]: http://nodejs.org/
[api]: http://softwaremaniacs.org/wiki/doku.php/highlight.js:api
[p]: http://softwaremaniacs.org/blog/2012/05/10/http-and-json-in-highlight-js/en/
[pojoaque]: http://web-cms-designs.com/ftopict-10-pojoaque-style-for-highlight-js-code-highlighter.html
[ao]: https://github.com/angelolloqui
[ar]: https://github.com/raleksandar
[jc]: https://github.com/jcheng5
[st]: https://github.com/tikhomirov
[sr]: https://github.com/sourrust
[ik]: https://github.com/ikalnitsky


## Version 6.2

A lot of things happened in highlight.js since the last version! We've got nine
new contributors, the discussion group came alive, and the main branch on GitHub
now counts more than 350 followers. Here are most significant results coming
from all this activity:

- 5 (five!) new languages: Rust, ActionScript, CoffeeScript, MatLab and
  experimental support for markdown. Thanks go to [Andrey Vlasovskikh][av],
  [Alexander Myadzel][am], [Dmytrii Nagirniak][dn], [Oleg Efimov][oe], [Denis
  Bardadym][db] and [John Crepezzi][jc].

- 2 new style themes: Monokai by [Luigi Maselli][lm] and stylistic imitation of
  another well-known highlighter Google Code Prettify by [Aahan Krish][ak].

- A vast number of [correctness fixes and code refactorings][log], mostly made
  by [Oleg Efimov][oe] and [Evgeny Stepanischev][es].

[av]: https://github.com/vlasovskikh
[am]: https://github.com/myadzel
[dn]: https://github.com/dnagir
[oe]: https://github.com/Sannis
[db]: https://github.com/btd
[jc]: https://github.com/seejohnrun
[lm]: http://grigio.org/
[ak]: https://github.com/geekpanth3r
[es]: https://github.com/bolknote
[log]: https://github.com/isagalaev/highlight.js/commits/


## Version 6.1 — Solarized

[Jeremy Hull][jh] has implemented my dream feature — a port of [Solarized][]
style theme famous for being based on the intricate color theory to achieve
correct contrast and color perception. It is now available for highlight.js in
both variants — light and dark.

This version also adds a new original style Arta. Its author pumbur maintains a
[heavily modified fork of highlight.js][pb] on GitHub.

[jh]: https://github.com/sourrust
[solarized]: http://ethanschoonover.com/solarized
[pb]: https://github.com/pumbur/highlight.js


## Version 6.0

New major version of the highlighter has been built on a significantly
refactored syntax. Due to this it's even smaller than the previous one while
supporting more languages!

New languages are:

- Haskell by [Jeremy Hull][sourrust]
- Erlang in two varieties — module and REPL — made collectively by [Nikolay
  Zakharov][desh], [Dmitry Kovega][arhibot] and [Sergey Ignatov][ignatov]
- Objective C by [Valerii Hiora][vhbit]
- Vala by [Antono Vasiljev][antono]
- Go by [Stephan Kountso][steplg]

[sourrust]: https://github.com/sourrust
[desh]: http://desh.su/
[arhibot]: https://github.com/arhibot
[ignatov]: https://github.com/ignatov
[vhbit]: https://github.com/vhbit
[antono]: https://github.com/antono
[steplg]: https://github.com/steplg

Also this version is marginally faster and fixes a number of small long-standing
bugs.

Developer overview of the new language syntax is available in a [blog post about
recent beta release][beta].

[beta]: http://softwaremaniacs.org/blog/2011/04/25/highlight-js-60-beta/en/

P.S. New version is not yet available on a Yandex CDN, so for now you have to
download [your own copy][d].

[d]: /soft/highlight/en/download/


## Version 5.14

Fixed bugs in HTML/XML detection and relevance introduced in previous
refactoring.

Also test.html now shows the second best result of language detection by
relevance.


## Version 5.13

Past weekend began with a couple of simple additions for existing languages but
ended up in a big code refactoring bringing along nice improvements for language
developers.

### For users

- Description of C++ has got new keywords from the upcoming [C++ 0x][] standard.
- Description of HTML has got new tags from [HTML 5][].
- CSS-styles have been unified to use consistent padding and also have lost
  pop-outs with names of detected languages.
- [Igor Kalnitsky][ik] has sent two new language descriptions: CMake & VHDL.

This makes total number of languages supported by highlight.js to reach 35.

Bug fixes:

- Custom classes on `<pre>` tags are not being overridden anymore
- More correct highlighting of code blocks inside non-`<pre>` containers:
  highlighter now doesn't insist on replacing them with its own container and
  just replaces the contents.
- Small fixes in browser compatibility and heuristics.

[c++ 0x]: http://ru.wikipedia.org/wiki/C%2B%2B0x
[html 5]: http://en.wikipedia.org/wiki/HTML5
[ik]: http://kalnitsky.org.ua/

### For developers

The most significant change is the ability to include language submodes right
under `contains` instead of defining explicit named submodes in the main array:

    contains: [
      'string',
      'number',
      {begin: '\\n', end: hljs.IMMEDIATE_RE}
    ]

This is useful for auxiliary modes needed only in one place to define parsing.
Note that such modes often don't have `className` and hence won't generate a
separate `<span>` in the resulting markup. This is similar in effect to
`noMarkup: true`. All existing languages have been refactored accordingly.

Test file test.html has at last become a real test. Now it not only puts the
detected language name under the code snippet but also tests if it matches the
expected one. Test summary is displayed right above all language snippets.


## CDN

Fine people at [Yandex][] agreed to host highlight.js on their big fast servers.
[Link up][l]!

[yandex]: http://yandex.com/
[l]: http://softwaremaniacs.org/soft/highlight/en/download/


## Version 5.10 — "Paris".

Though I'm on a vacation in Paris, I decided to release a new version with a
couple of small fixes:

- Tomas Vitvar discovered that TAB replacement doesn't always work when used
  with custom markup in code
- SQL parsing is even more rigid now and doesn't step over SmallTalk in tests


## Version 5.9

A long-awaited version is finally released.

New languages:

- Andrew Fedorov made a definition for Lua
- a long-time highlight.js contributor [Peter Leonov][pl] made a definition for
  Nginx config
- [Vladimir Moskva][vm] made a definition for TeX

[pl]: http://kung-fu-tzu.ru/
[vm]: http://fulc.ru/

Fixes for existing languages:

- [Loren Segal][ls] reworked the Ruby definition and added highlighting for
  [YARD][] inline documentation
- the definition of SQL has become more solid and now it shouldn't be overly
  greedy when it comes to language detection

[ls]: http://gnuu.org/
[yard]: http://yardoc.org/

The highlighter has become more usable as a library allowing to do highlighting
from initialization code of JS frameworks and in ajax methods (see.
readme.eng.txt).

Also this version drops support for the [WordPress][wp] plugin. Everyone is
welcome to [pick up its maintenance][p] if needed.

[wp]: http://wordpress.org/
[p]: http://bazaar.launchpad.net/~isagalaev/+junk/highlight/annotate/342/src/wp_highlight.js.php


## Version 5.8

- Jan Berkel has contributed a definition for Scala. +1 to hotness!
- All CSS-styles are rewritten to work only inside `<pre>` tags to avoid
  conflicts with host site styles.


## Version 5.7.

Fixed escaping of quotes in VBScript strings.


## Version 5.5

This version brings a small change: now .ini-files allow digits, underscores and
square brackets in key names.


## Version 5.4

Fixed small but upsetting bug in the packer which caused incorrect highlighting
of explicitly specified languages. Thanks to Andrew Fedorov for precise
diagnostics!


## Version 5.3

The version to fulfil old promises.

The most significant change is that highlight.js now preserves custom user
markup in code along with its own highlighting markup. This means that now it's
possible to use, say, links in code. Thanks to [Vladimir Dolzhenko][vd] for the
[initial proposal][1] and for making a proof-of-concept patch.

Also in this version:

- [Vasily Polovnyov][vp] has sent a GitHub-like style and has implemented
  support for CSS @-rules and Ruby symbols.
- Yura Zaripov has sent two styles: Brown Paper and School Book.
- Oleg Volchkov has sent a definition for [Parser 3][p3].

[1]: http://softwaremaniacs.org/forum/highlightjs/6612/
[p3]: http://www.parser.ru/
[vp]: http://vasily.polovnyov.ru/
[vd]: http://dolzhenko.blogspot.com/


## Version 5.2

- at last it's possible to replace indentation TABs with something sensible
  (e.g. 2 or 4 spaces)
- new keywords and built-ins for 1C by Sergey Baranov
- a couple of small fixes to Apache highlighting


## Version 5.1

This is one of those nice version consisting entirely of new and shiny
contributions!

- [Vladimir Ermakov][vooon] created highlighting for AVR Assembler
- [Ruslan Keba][rukeba] created highlighting for Apache config file. Also his
  original visual style for it is now available for all highlight.js languages
  under the name "Magula".
- [Shuen-Huei Guan][drake] (aka Drake) sent new keywords for RenderMan
  languages. Also thanks go to [Konstantin Evdokimenko][ke] for his advice on
  the matter.

[vooon]: http://vehq.ru/about/
[rukeba]: http://rukeba.com/
[drake]: http://drakeguan.org/
[ke]: http://k-evdokimenko.moikrug.ru/


## Version 5.0

The main change in the new major version of highlight.js is a mechanism for
packing several languages along with the library itself into a single compressed
file. Now sites using several languages will load considerably faster because
the library won't dynamically include additional files while loading.

Also this version fixes a long-standing bug with Javascript highlighting that
couldn't distinguish between regular expressions and division operations.

And as usually there were a couple of minor correctness fixes.

Great thanks to all contributors! Keep using highlight.js.


## Version 4.3

This version comes with two contributions from [Jason Diamond][jd]:

- language definition for C# (yes! it was a long-missed thing!)
- Visual Studio-like highlighting style

Plus there are a couple of minor bug fixes for parsing HTML and XML attributes.

[jd]: http://jason.diamond.name/weblog/


## Version 4.2

The biggest news is highlighting for Lisp, courtesy of Vasily Polovnyov. It's
somewhat experimental meaning that for highlighting "keywords" it doesn't use
any pre-defined set of a Lisp dialect. Instead it tries to highlight first word
in parentheses wherever it makes sense. I'd like to ask people programming in
Lisp to confirm if it's a good idea and send feedback to [the forum][f].

Other changes:

- Smalltalk was excluded from DEFAULT_LANGUAGES to save traffic
- [Vladimir Epifanov][voldmar] has implemented javascript style switcher for
  test.html
- comments now allowed inside Ruby function definition
- [MEL][] language from [Shuen-Huei Guan][drake]
- whitespace now allowed between `<pre>` and `<code>`
- better auto-detection of C++ and PHP
- HTML allows embedded VBScript (`<% .. %>`)

[f]: http://softwaremaniacs.org/forum/highlightjs/
[voldmar]: http://voldmar.ya.ru/
[mel]: http://en.wikipedia.org/wiki/Maya_Embedded_Language
[drake]: http://drakeguan.org/


## Version 4.1

Languages:

- Bash from Vah
- DOS bat-files from Alexander Makarov (Sam)
- Diff files from Vasily Polovnyov
- Ini files from myself though initial idea was from Sam

Styles:

- Zenburn from Vladimir Epifanov, this is an imitation of a
  [well-known theme for Vim][zenburn].
- Ascetic from myself, as a realization of ideals of non-flashy highlighting:
  just one color in only three gradations :-)

In other news. [One small bug][bug] was fixed, built-in keywords were added for
Python and C++ which improved auto-detection for the latter (it was shame that
[my wife's blog][alenacpp] had issues with it from time to time). And lastly
thanks go to Sam for getting rid of my stylistic comments in code that were
getting in the way of [JSMin][].

[zenburn]: http://en.wikipedia.org/wiki/Zenburn
[alenacpp]: http://alenacpp.blogspot.com/
[bug]: http://softwaremaniacs.org/forum/viewtopic.php?id=1823
[jsmin]: http://code.google.com/p/jsmin-php/


## Version 4.0

New major version is a result of vast refactoring and of many contributions.

Visible new features:

- Highlighting of embedded languages. Currently is implemented highlighting of
  Javascript and CSS inside HTML.
- Bundled 5 ready-made style themes!

Invisible new features:

- Highlight.js no longer pollutes global namespace. Only one object and one
  function for backward compatibility.
- Performance is further increased by about 15%.

Changing of a major version number caused by a new format of language definition
files. If you use some third-party language files they should be updated.


## Version 3.5

A very nice version in my opinion fixing a number of small bugs and slightly
increased speed in a couple of corner cases. Thanks to everybody who reports
bugs in he [forum][f] and by email!

There is also a new language — XML. A custom XML formerly was detected as HTML
and didn't highlight custom tags. In this version I tried to make custom XML to
be detected and highlighted by its own rules. Which by the way include such
things as CDATA sections and processing instructions (`<? ... ?>`).

[f]: http://softwaremaniacs.org/forum/viewforum.php?id=6


## Version 3.3

[Vladimir Gubarkov][xonix] has provided an interesting and useful addition.
File export.html contains a little program that shows and allows to copy and
paste an HTML code generated by the highlighter for any code snippet. This can
be useful in situations when one can't use the script itself on a site.


[xonix]: http://xonixx.blogspot.com/


## Version 3.2 consists completely of contributions:

- Vladimir Gubarkov has described SmallTalk
- Yuri Ivanov has described 1C
- Peter Leonov has packaged the highlighter as a Firefox extension
- Vladimir Ermakov has compiled a mod for phpBB

Many thanks to you all!


## Version 3.1

Three new languages are available: Django templates, SQL and Axapta. The latter
two are sent by [Dmitri Roudakov][1]. However I've almost entirely rewrote an
SQL definition but I'd never started it be it from the ground up :-)

The engine itself has got a long awaited feature of grouping keywords
("keyword", "built-in function", "literal"). No more hacks!

[1]: http://roudakov.ru/


## Version 3.0

It is major mainly because now highlight.js has grown large and has become
modular. Now when you pass it a list of languages to highlight it will
dynamically load into a browser only those languages.

Also:

- Konstantin Evdokimenko of [RibKit][] project has created a highlighting for
  RenderMan Shading Language and RenderMan Interface Bytestream. Yay for more
  languages!
- Heuristics for C++ and HTML got better.
- I've implemented (at last) a correct handling of backslash escapes in C-like
  languages.

There is also a small backwards incompatible change in the new version. The
function initHighlighting that was used to initialize highlighting instead of
initHighlightingOnLoad a long time ago no longer works. If you by chance still
use it — replace it with the new one.

[RibKit]: http://ribkit.sourceforge.net/


## Version 2.9

Highlight.js is a parser, not just a couple of regular expressions. That said
I'm glad to announce that in the new version 2.9 has support for:

- in-string substitutions for Ruby -- `#{...}`
- strings from from numeric symbol codes (like #XX) for Delphi


## Version 2.8

A maintenance release with more tuned heuristics. Fully backwards compatible.


## Version 2.7

- Nikita Ledyaev presents highlighting for VBScript, yay!
- A couple of bugs with escaping in strings were fixed thanks to Mickle
- Ongoing tuning of heuristics

Fixed bugs were rather unpleasant so I encourage everyone to upgrade!


## Version 2.4

- Peter Leonov provides another improved highlighting for Perl
- Javascript gets a new kind of keywords — "literals". These are the words
  "true", "false" and "null"

Also highlight.js homepage now lists sites that use the library. Feel free to
add your site by [dropping me a message][mail] until I find the time to build a
submit form.

[mail]: mailto:Maniac@SoftwareManiacs.Org


## Version 2.3

This version fixes IE breakage in previous version. My apologies to all who have
already downloaded that one!


## Version 2.2

- added highlighting for Javascript
- at last fixed parsing of Delphi's escaped apostrophes in strings
- in Ruby fixed highlighting of keywords 'def' and 'class', same for 'sub' in
  Perl


## Version 2.0

- Ruby support by [Anton Kovalyov][ak]
- speed increased by orders of magnitude due to new way of parsing
- this same way allows now correct highlighting of keywords in some tricky
  places (like keyword "End" at the end of Delphi classes)

[ak]: http://anton.kovalyov.net/


## Version 1.0

Version 1.0 of javascript syntax highlighter is released!

It's the first version available with English description. Feel free to post
your comments and question to [highlight.js forum][forum]. And don't be afraid
if you find there some fancy Cyrillic letters -- it's for Russian users too :-)

[forum]: http://softwaremaniacs.org/forum/viewforum.php?id=6
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# Highlight.js

[![Build Status](https://travis-ci.org/isagalaev/highlight.js.svg?branch=master)](https://travis-ci.org/isagalaev/highlight.js)

Highlight.js is a syntax highlighter written in JavaScript. It works in the
browser as well as on the server. It works with pretty much any markup,
doesn't depend on any framework and has automatic language detection.


## Getting Started

The bare minimum for using highlight.js on a web page is linking to the library
along with one of the styles and calling [`initHighlightingOnLoad`][1]:

```html
<link rel="stylesheet" href="/path/to/styles/default.css">
<script src="/path/to/highlight.pack.js"></script>
<script>hljs.initHighlightingOnLoad();</script>
```

This will find and highlight code inside of `<pre><code>` tags trying to detect
the language automatically. If automatic detection doesn't work for you, you can
specify the language in the class attribute:

```html
<pre><code class="html">...</code></pre>
```

The list of supported language classes is available in the [class reference][8].
Classes can also be prefixed with either `language-` or `lang-`.

To disable highlighting altogether use the `nohighlight` class:

```html
<pre><code class="nohighlight">...</code></pre>
```

## Custom Initialization

When you need a bit more control over the initialization of
highlight.js, you can use the [`highlightBlock`][2] and [`configure`][3]
functions. This allows you to control *what* to highlight and *when*.

Here's an equivalent way to calling [`initHighlightingOnLoad`][1] using jQuery:

```javascript
$(document).ready(function() {
  $('pre code').each(function(i, block) {
    hljs.highlightBlock(block);
  });
});
```

You can use any tags instead of `<pre><code>` to mark up your code. If you don't
use a container that preserve line breaks you will need to configure
highlight.js to use the `<br>` tag:

```javascript
hljs.configure({useBR: true});

$('div.code').each(function(i, block) {
  hljs.highlightBlock(block);
});
```

For other options refer to the documentation for [`configure`][3].


## Getting the Library

You can get highlight.js as a hosted or custom-build browser script or as a
server module. Head over to the [download page][4] for all the options.

Note, that the library is not supposed to work straight from the source on
GitHub, it requires building. If none of the pre-packaged options work for you
refer to the [building documentation][5].


## License

Highlight.js is released under the BSD License. See [LICENSE][10] file for
details.


## Links

The official site for the library is at <https://highlightjs.org/>.

Further in-depth documentation for the API and other topics is at
<http://highlightjs.readthedocs.org/>.

Authors and contributors are listed in the [AUTHORS.en.txt][9] file.

[1]: http://highlightjs.readthedocs.org/en/latest/api.html#inithighlightingonload
[2]: http://highlightjs.readthedocs.org/en/latest/api.html#highlightblock-block
[3]: http://highlightjs.readthedocs.org/en/latest/api.html#configure-options
[4]: https://highlightjs.org/download/
[5]: http://highlightjs.readthedocs.org/en/latest/building-testing.html
[8]: http://highlightjs.readthedocs.org/en/latest/css-classes-reference.html
[9]: https://github.com/isagalaev/highlight.js/blob/master/AUTHORS.en.txt
[10]: https://github.com/isagalaev/highlight.js/blob/master/LICENSE
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/*! highlight.js v9.2.0 | BSD3 License | git.io/hljslicense */
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OEBPS/Common_Content/scripts/highlight.js/LICENSE
Copyright (c) 2006, Ivan Sagalaev
All rights reserved.
Redistribution and use in source and binary forms, with or without
modification, are permitted provided that the following conditions are met:

    * Redistributions of source code must retain the above copyright
      notice, this list of conditions and the following disclaimer.
    * Redistributions in binary form must reproduce the above copyright
      notice, this list of conditions and the following disclaimer in the
      documentation and/or other materials provided with the distribution.
    * Neither the name of highlight.js nor the names of its contributors 
      may be used to endorse or promote products derived from this software 
      without specific prior written permission.

THIS SOFTWARE IS PROVIDED BY THE REGENTS AND CONTRIBUTORS ``AS IS'' AND ANY
EXPRESS OR IMPLIED WARRANTIES, INCLUDING, BUT NOT LIMITED TO, THE IMPLIED
WARRANTIES OF MERCHANTABILITY AND FITNESS FOR A PARTICULAR PURPOSE ARE
DISCLAIMED. IN NO EVENT SHALL THE REGENTS AND CONTRIBUTORS BE LIABLE FOR ANY
DIRECT, INDIRECT, INCIDENTAL, SPECIAL, EXEMPLARY, OR CONSEQUENTIAL DAMAGES
(INCLUDING, BUT NOT LIMITED TO, PROCUREMENT OF SUBSTITUTE GOODS OR SERVICES;
LOSS OF USE, DATA, OR PROFITS; OR BUSINESS INTERRUPTION) HOWEVER CAUSED AND
ON ANY THEORY OF LIABILITY, WHETHER IN CONTRACT, STRICT LIABILITY, OR TORT
(INCLUDING NEGLIGENCE OR OTHERWISE) ARISING IN ANY WAY OUT OF THE USE OF THIS
SOFTWARE, EVEN IF ADVISED OF THE POSSIBILITY OF SUCH DAMAGE.
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OEBPS/Common_Content/scripts/utils.js
var work = 1;

function pop(entity) {
	if(entity) {
		var my_parent = entity.parentNode;
		var my_class = my_parent.className;
		my_parent.className = my_class.replace(/popper/,"popped");
	}
}
function unpop(entity) {
	if(entity) {
		var my_parent = entity.parentNode;
		var my_class = my_parent.className;
		my_parent.className = my_class.replace(/popped/,"popper");
	}
}

function siblings(entity){
	var r = [];
	for ( var n = entity.parentNode.firstChild; n; n = n.nextSibling ) 
		if ( n.nodeType == 1 && n != entity)
			r.push( n );		
	return r;
}

/* This activates an element and deactivates all it's siblings */
function activateElement(id) {
	var entity = document.getElementById(id);
	if(entity.className.indexOf("active") == -1) {
		entity.className = entity.className + " active";
	}
	var sibs = siblings(entity);

	for(var i=0; i < sibs.length; i++) {
		if(sibs[i].className.indexOf("active") != -1) {
			deactivateElement(sibs[i]);
		}
	}
}

function deactivateElement(entity) {
	if(entity.className.indexOf("active") != -1) {
		 entity.className = entity.className.replace(/[ ]*active/, '');
	}
}

function getCookie(name) {
	var name_c = window.location.hostname + '-' + name;

	if(document.cookie) {
		var cookies = document.cookie.split(/ *; */);
		for(var i=0; i < cookies.length; i++) {
			var current_c = cookies[i].split("=");
			if(current_c[0] == name_c) {
				return(current_c[1]);
				break;
			}
		}
	}
	return('');
}

function setCookie(name, value, expires, path) {
	name = window.location.hostname + '-' + name;

	var curCookie = name + "=" + value + 
		((expires) ? ";expires=" + expires.toGMTString() : "") + 
		((path) ? ";path=" + path : "");
	document.cookie = curCookie; 
}

function setDefLangCookie(entity) {
	setCookie('switchery', entity.options[entity.selectedIndex].value, '', '/');
}

function initSwitchery() {
	var divs = document.getElementsByTagName('div');
	for(i in divs) {
		if(typeof(divs[i].className) != 'undefined' && divs[i].className.indexOf("switchery") != -1) {
			var lang = getCookie('switchery');
			if(lang != '') {
				var entity = document.getElementById(divs[i].id + '-' + lang);
				if(entity) {
					entity.onclick();
					entity.parentNode.lastChild.value = lang;
				} else {
					divs[i].firstChild.firstChild.onclick();
				}
			} else {
				divs[i].firstChild.firstChild.onclick();
			}
		}
	}

}

function showhide(id) {
	if(work) {
		work = 0;
		var entity = document.getElementById(id);
		if(entity) {
			var my_class = entity.className;
			if(my_class.indexOf("hidden") != -1) {
				entity.className = my_class.replace(/hidden/,"visible");
			}
			else if(my_class.indexOf("visible") != -1) {
				entity.className = my_class.replace(/visible/,"hidden");
			}
		}
	}

	return false;
}

function hide(id) {
	if(work) {
		work = 0;
		var entity = document.getElementById(id);
		if(entity) {
			var my_class = entity.className;
			if(my_class.indexOf("visible") != -1) {
				entity.className = my_class.replace(/visible/,"hidden");
			}
		}
	} else {
		work=1;
	}
}

var preventReset = 0;

function dehighlightTarget(entity) {
	if(preventReset == 0 && entity) {
		var id = entity.href;
		if(id.indexOf("#") != -1) {
			id = id.substr(id.indexOf('#')+1);
		}
		var target = document.getElementById(id);
		if(target) {
			deactivateElement(target);
		}
		}
}

function highlightTarget(entity, norefresh) {
	if(entity) {
		var id = entity.href;
		if(id.indexOf("#") != -1) {
			id = id.substr(id.indexOf('#')+1);
		}
		activateElement(id);
		preventReset = 0;
	} 
	if(norefresh == 1) {
		preventReset=1;
	}
}
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