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概要

Red Hat Advanced Cluster Security for Kubernetes リリースノートでは、新機能および拡張機能の
すべて、主な技術上の変更点、非推奨および削除された機能、バグ修正、および一般公開バージョ
ンの既知の問題をまとめています。
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第1章 RED HAT ADVANCED CLUSTER SECURITY FOR
KUBERNETES 3.74

Red Hat Advanced Cluster Security for Kubernetes (RHACS) は、エンタープライズ対応の Kubernetes
ネイティブのコンテナーセキュリティーソリューションであり、アプリケーションライフサイクルのビ
ルド、デプロイ、ランタイムの各段階で重要なアプリケーションを保護します。インフラストラク
チャーにデプロイし、DevOps ツールおよびワークフローと統合して、より優れたセキュリティーとコ
ンプライアンスを提供し、DevOps および InfoSec チームがセキュリティーを運用できるようにしま
す。

表1.1 リリース日

RHACS バージョン リリース日

3.74.0 2023 年 2 月 27 日

3.74.1 2023 年 3 月 20 日

3.74.2 2023 年 4 月 13 日

3.74.3 2023 年 5 月 2 日

3.74.4 2023 年 6 月 5 日

3.74.5 2023 年 7 月 13 日

3.74.6 2023 年 9 月 7 日

3.74.7 2023 年 10 月 24 日

3.74.8 2023 年 1 月 12 日

3.74.9 2023 年 2 月 27 日

1.1. このリリースについて

RHACS 3.74 には、次の新機能、改善点、および更新が含まれています。

セキュアなクラスターに対する IBM Power、IBM zSystems、および IBM® LinuxONE のサポー
ト

Clair スキャナーバージョン 4 のサポート

ネットワークグラフ 2.0 (テクノロジープレビュー)

RHACS ポータルの更新されたグローバル検索

syslog 統合を改善するための追加フィールド

Collector カーネルモジュールが見つからない場合のトラブルシューティングガイドの強化
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スケールとパフォーマンスの向上

PostgreSQL データベースオプションがインストールされている場合に利用可能な機能

RHACS コレクション

ポリシーカテゴリー

バグ修正

1.2. 新機能

1.2.1. セキュアなクラスターに対する IBM Power、IBM zSystems、および IBM(R)
LinuxONE のサポート

RHACS バージョン 3.74 は、以下の RHACS のセキュアなクラスターのサポートを拡張します。

Red Hat OpenShift 4.12 から IBM Power (ppc64le)

Red Hat OpenShift 4.10 および 4.12 から IBM zSystems (s390x) および IBM® LinuxONE
(s390x)

RHACS バージョン 3.74 では、RHACS Operator を使用して、Red Hat OpenShift on IBM Power、IBM
zSystems、および IBM® LinuxONE で実行されているクラスターを保護できます。

注記

RHACS を使用して IBM Power、IBM zSystems、および IBM® LinuxONE クラス
ターを保護できるようになりました。現時点では、Central はサポートされてい
ません。

Collector は、IBM Power のカーネルモジュールおよび eBPF プローブとして提
供されますが、IBM zSystems および IBM® LinuxONE のカーネルモジュールと
してのみ提供されます。Red Hat は、今後のリリースで IBM zSystems および
IBM® LinuxONE 用の eBPF プローブのサポートを追加する予定です。

RHACS は、IBM Power、IBM zSystems、および IBM® LinuxONE イメージのス
キャンをサポートしますが、マルチアーキテクチャーイメージには次の制限があ
ります。

タグ参照を使用してマルチアーキテクチャーイメージをスキャンすると、
RHACS は AMD64 レイヤーのイメージスキャン結果を報告します。

特定のアーキテクチャーレイヤーへの SHA 参照を使用してマルチアーキテ
クチャーイメージをスキャンすると、RHACS は指定されたアーキテク
チャーのイメージスキャン結果を報告します。

1.2.2. Clair スキャナーバージョン 4 のサポート

Clair は、複数の Linux オペレーティングシステムに関連付けられたコンテナーイメージの脆弱性スキャ
ンを実行する一連のマイクロサービスです。Clair バージョン 4 (v4) を使用している場合は、Clair v4
を RHACS と統合して、イメージの脆弱性データを取得できるようになりました。Clair v4 を統合する
と、RHACS ポータルで複数のソースからのイメージの脆弱性を確認し、それらを 1 か所からトリアー
ジできます。

注記
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注記

Red Hat は、Clair v4 統合を優先して、以前の CoreOS Clair 統合を非推奨にし
ました。

次のメジャーバージョンである RHACS 4.0 では、Clair v4 統合のための JSON
Web Token (JWT) ベースの認証オプション をサポートする予定はありません。

1.2.3. ネットワークグラフ 2.0 (テクノロジープレビュー)

重要

ネットワークグラフ 2.0 はテクノロジープレビュー機能のみです。テクノロジープレ
ビュー機能は、Red Hat 製品サポートのサービスレベルアグリーメント (SLA) の対象外
であり、機能的に完全ではない場合があります。Red Hat は、実稼働環境でこれらを使
用することを推奨していません。テクノロジープレビュー機能は、最新の製品機能をい
ち早く提供して、開発段階で機能のテストを行いフィードバックを提供していただくこ
とを目的としています。

Red Hat のテクノロジープレビュー機能のサポート範囲に関する詳細は、テクノロジー
プレビュー機能のサポート範囲 を参照してください。

RHACS には、Patternfly ライブラリーを使用して、直感的なナビゲーション、強化された機能、鮮明
なグラフを提供するネットワークグラフのアップグレードが含まれています。新しいグラフは、環境内
のデプロイメント、ネットワークフロー、およびネットワークポリシーに関する高度で詳細な情報を提
供します。次のいずれかのビューを選択して、グラフにトラフィックを表示できます。

アクティブなトラフィック (デフォルト) ビューには、クリックした namespace または特定の
デプロイメントに焦点を当てた、観察されたトラフィックが表示されます。

余分なフロー ビューには、ネットワークポリシーによって許可される潜在的なフローが表示さ
れ、より厳密な分離を実現するために必要なネットワークポリシーの欠落を特定するのに役立
ちます。

新しいビューは、ブラウザーのアドレスバーに表示される URL を使用するため、簡単にナビゲーショ
ンしたり、ビューをブックマークとして保存したり、リンクを共有したりできます。

フィルターとコントロールは、表示される情報をカスタマイズするのに役立ちます。デプロイされた最
上位フィルターを使用して、関心のある namespace とデプロイメントに焦点を当てることができま
す。詳細タブの表示項目を折りたたむこともできます。Legend ボタンには、グラフで使用されている
アイコンの説明が表示されます。

次の図は、ネットワークグラフの例を示しています。この例では、ユーザーが選択したオプションに基
づいて、デプロイメントとそれらの間のトラフィックフローがグラフに表示されます。また、赤いバッ
ジを使用して、ポリシーが欠落しているデプロイメントを示し、すべてのネットワークトラフィックを
許可します。
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次の例に示すように、Display options ドロップダウンリストを使用すると、グラフに表示される項目
と詳細レベルを制御できます。

グラフ内の項目をクリックすると、再配置されたサイドパネルに折りたたみ可能なセクションが表示さ
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れ、デプロイメントと namespace の情報が表示されます。サイドパネルは、選択したグラフ内の項目
に基づいてデプロイメントモードと namespace モードを切り替えます。ヘッダーのアイテム名の横に
ある D または NS ラベル (この例では postgres) は、それがデプロイメントか namespace かを示しま
す。次の例は、デプロイメントモードを示しています。

namespace モードでは、サイドパネルに検索バーとデプロイメントのリストが含まれます。デプロイ
メントをクリックして、その情報を表示できます。namespace モードでは、サイドパネルに新しい
Network policies タブも含まれます。このタブから、次の例に示すように、その namespace で定義さ
れているネットワークポリシーを表示、クリップボードにコピー、またはエクスポートできます。
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1.2.3.1. ネットワークグラフ 2.0 の既知の制限事項

ネットワークグラフ 2.0 プレビュー メニュー項目は、既存の ネットワークグラフ (1.0) メニュー項目と
ともに RHACS ポータルで利用できるため、簡単に試用してフィードバックを提供できます。ネット
ワークグラフ 2.0 には、次の既知の制限があります。

グラフをフィルタリングすると、結果には、フィルタリングされたデプロイメントと、それら
がやりとりする他の派生デプロイメントおよび namespace が含まれます。追加の (派生した)
デプロイメントを視覚化および制御する方法が必要です。

ネットワークポリシーのシミュレーション機能は制限されています。具体的には、Simulate
network policy パネルから生成されたか、YAML ファイルのアップロードの結果として生成さ
れたかにかかわらず、グラフィックビューにはシミュレーションが反映されません。

オーケストレーションコンポーネントの表示を切り替えるオプションがありません。

新しい Namespaces または Deployments 選択フィルターをクリアすることはできません。ク
リアするには、各エントリーの選択を解除する必要があります。

Active traffic/Extraneous flows ドロップダウンリストが表示されたままになり、クリックに
応答します。その時点で Active traffic をクリックすると、Extraneous flows モードに切り替
わります。

1.2.4. RHACS ポータルの更新されたグローバル検索

グローバル検索が再設計され、検索ページに表示されるようになり、広範な検索条件のリストを使用し
て情報をすばやく検索できるようになりました。グローバル検索には、次の変更が含まれています。

Red Hat Advanced Cluster Security for Kubernetes 3.74 リリースノート
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合計検索結果は 10 を超える検索カテゴリーにわたって列挙され、関心のある領域にズームイン
できます。

個々の検索結果は項目として表示され、適切な RHACS 製品ページで結果を表示したり、違反
またはリスクページのフィルターとして結果をさらに表示したりするための検索カテゴリーに
応じた直接リンクを提供します。

検索で URL が使用されるようになったため、ブラウザーを使用してナビゲーションしたり、検
索結果を新しいタブで開いたり、検索リンクを共有したりできます。

1.2.5. syslog 統合を改善するための追加フィールド

syslog レシーバーと統合すると、RHACS はすべての違反と監査イベントを設定済みの syslog レシー
バーに自動的に送信します。RHACS 3.74 では、外部システムに送信するカスタムキーと値のペアを指
定できるようになりました。新しい追加フィールドを使用すると、syslog レシーバーでフィルタリング
できるデータをカスタマイズできます。

詳しくは、syslog プロトコルを使用した統合  を参照してください。

1.2.6. Collector カーネルモジュールが見つからない場合のトラブルシューティングガイ
ドの強化

Collector のトラブルシューティングガイドが更新され、最も一般的な起動エラーをナビゲーション
し、それらを修正する方法を理解するのに役立つ実用的なヒントが追加されました。さらに、RHACS
ポータルのヘルスステータスダッシュボードも強化され、コレクターステータスが異常な場合にトラブ
ルシューティングドキュメントにリダイレクトされるようになりました。

1.2.7. スケールとパフォーマンスの向上

スケールとパフォーマンスへの継続的な投資を継続するため、RHACS 3.74 には、ダッシュボードのポ
リシー違反ウィジェットに対する次の改善が含まれています。

Central のメモリー消費量が 10 分の 1 に減少

RHACS ポータルでの典型的なウィジェットの読み込み時間は、非常に多くの違反があっても 2
秒未満です (例: 100,000 以上)。

1.3. POSTGRESQL データベースオプションがインストールされている場合
に利用可能な機能

以下のセクションで説明する機能は、PostgreSQL データベースオプションがインストールされている
場合にのみ使用できます。

重要

PostgreSQL データベースはテクノロジープレビュー機能のみです。テクノロジープレ
ビュー機能は、Red Hat 製品サポートのサービスレベルアグリーメント (SLA) の対象外
であり、機能的に完全ではない場合があります。Red Hat は、実稼働環境でこれらを使
用することを推奨していません。テクノロジープレビュー機能は、最新の製品機能をい
ち早く提供して、開発段階で機能のテストを行いフィードバックを提供していただくこ
とを目的としています。

Red Hat のテクノロジープレビュー機能のサポート範囲に関する詳細は、テクノロジー
プレビュー機能のサポート範囲 を参照してください。
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1.3.1. RHACS コレクション

RHACS はコレクションと呼ばれる新しい概念を導入します。これは、一致するパターンを使用してデ
プロイメントのコレクションを定義し、このコレクションに繰り返し使用できる名前を付ける機能を提
供します。RHACS のコレクションは、ユーザー定義の名前付き参照です。選択ルールを使用して論理
グループを定義し、次のような表現力を提供します。

ルールは、デプロイメント、namespace、またはクラスターの名前またはラベルを使用して一
致させることができます。

完全一致または正規表現を使用してルールを指定できます。

コレクションは実行時に解決されます。ルールは、定義時に存在しないオブジェクトを参照で
きます。

コレクションは、他のコレクションを使用して構築し、複雑な階層を記述することができま
す。

コレクションは、動的インフラストラクチャーがどのように編成されているかを説明する言語を提供
し、包含および除外スコープなどの RHACS プロパティーのクローン作成および繰り返し編集の必要性
を排除します。

コレクションを使用して、次のようなシステム内のデプロイメントのグループを識別できます。

特定の開発チームが所有するインフラストラクチャー領域

開発クラスターまたは実稼働クラスターで実行するときに異なるポリシーの例外を必要とする
アプリケーション

共通のデプロイメントラベルで定義された、複数の namespace にまたがる分散アプリケーショ
ン

ネストされたコレクション、クラスター名、またはラベルを使用する実稼働環境またはテスト
環境全体

注記

このテクノロジープレビューリリースでは、コレクションは脆弱性レポートワークフ
ローにのみ含まれ、既存のレポートスコープはコレクションに自動的に移行されます。
移行の結果、既存のレポートが正しく設定されたことを確認する必要があります。移行
プロセスの詳細については、「コレクションへのレポートスコープの移行」セクション
を参照してください。

今後のリリースでは、簡素化されたポリシー管理から始めて、コレクションが製品の他
のワークフローで利用できるようになることが予想されます。今後、コレクションは
ダッシュボード、ネットワークグラフ、および RHACS 検索またはフィルターが使用さ
れるすべての場所で利用できるようになり、関心のある領域に簡単に集中できるように
なる予定です。

1.3.2. ポリシーカテゴリー

ポリシーカテゴリーは、ポリシーカテゴリーに従って違反をグループ化およびフィルタリングすること
により、同様の原因に関連する違反を管理するのに役立ちます。RHACS バージョン 3.74 より前では、
ポリシー内にインラインでポリシーカテゴリーを作成できました。バージョン 3.74 では、PostgreSQL
データベースオプションを使用する RHACS システムで、ポリシーカテゴリーがより可視化され、より
重要視されています。
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RHACS ポータルでは、Policy Management に新しい Policy Categories タブが導入されています。こ
のタブでは、カテゴリーを表示、作成、名前変更、または削除できます。カテゴリーを削除する前に、
RHACS はカテゴリーがポリシーで使用されているかどうかを判断します。システム定義のポリシーカ
テゴリーは保護されており、変更または削除することはできません。

PolicyCategoryService サービスを使用して、RHACS ポータルで使用できるポリシーカテゴリーの同
じアクションを API からも使用できます。詳細については、RHACS ポータルで Help → API reference
に移動して、API ドキュメントを参照してください。

1.4. 非推奨および削除された機能

以前のリリースで利用可能であった一部の機能が非推奨になるか、削除されました。

非推奨の機能は引き続き RHACS に含まれ、サポートされますが、本製品の今後のリリースで削除され
るため、新規デプロイメントでの使用は推奨されません。非推奨および削除済みの主な機能の最新リス
トについては、次の表を参照してください。削除された、または非推奨になった一部の機能に関する追
加情報は、表の後にあります。

以下の表では、各機能に次のステータスが表示されます。

GA: 一般公開された機能

TP: テクノロジープレビュー機能

DEP: 非推奨機能

REM: 削除された機能

NA: 該当なし

表1.2 非推奨および削除された機能トラッカー (2023 年 3 月 20 日更新)

機能 RHACS 3.72 RHACS 3.73 RHACS 3.74

BuildDate 属性 GA GA DEP

Clair スキャナーバージョン 2 GA GA DEP

ClusterCVE 権限 DEP DEP REM
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/v1/cves/suppress および /v1/cves/unsuppress
API ペイロードの ids フィールド

DEP
RHAC
S 3.73
の
DEP

Advan
ced
Clust
er
Securi
ty
Cloud
Servic
e
(ACS
CS)
の
REM
(フィ
ール
ドト
ライ
アル)

DEP

カーネルモジュールの収集方法 GA GA DEP

Policy 権限 GA GA DEP

Role 権限 GA GA DEP

VulnerabilityReports 権限 GA GA DEP

ScopeManager デフォルトロール GA GA DEP

/v1/cves/suppress および 
/v1/cves/unsuppress

DEP
RHAC
S 3.73
の
DEP

ACSC
S の
REM
(フィ
ール
ドト
ライ
アル)

DEP

v1/nodes のレスポンスペイロードにおける 
storage.Node オブジェクトの vulns フィールド

DEP DEP DEP

機能 RHACS 3.72 RHACS 3.73 RHACS 3.74
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1.4.1. 非推奨の機能

次のセクションでは、新しい権限について説明し、今後のリリースで削除される非推奨の権限を示しま
す。

1.4.1.1. 削除された属性

製品の BuildDate 属性は推奨されておらず、次のメジャーバージョンである RHACS 4.0 で削除される
予定です。/debug/versions.json エンドポイントと roxctl version --json コマンドは、この属性を返
さなくなりました。

1.4.1.1.1. 必要なアクション

アクションは不要です。

1.4.1.2. 今後の権限の変更

アクセス制御管理を引き続き簡素化するために、RHACS は一部の権限を権限セットにグループ化しま
す。その結果、次のリリースでは次の変更が計画されています。

WorkflowAdministration 権限は、Policy および VulnerabilityReports 権限を非推奨にしま
す。

Access 権限は、Role 権限を非推奨にします。

デフォルトのロール Scope Manager は削除されます。

WorkflowAdministration 権限は、RHACS バージョン 4.1 リリースの権限セット内の Policy お
よび VulnerabilityReports を置き換える予定です。権限セットの移行
中、WorkfklowAdministration 権限には、Policy または VulnerabilityReports のいずれかに
最も低いアクセス権限が付与されます。たとえば、WRITE Policy と READ 
VulnerabilityReports アクセス権限を含む権限セットには、RHACS バージョン 4.1 リリースで
予定されている移行後、READ WorkflowAdministration アクセス権限が付与されます。リ
リース前に権限セットを更新しないと、これらのアクセス権限の変更により、望ましくない悪
影響やアクセス権限の喪失が発生する可能性があります。

1.4.1.2.1. 新しい WorkflowAdministration ロール

WorkflowAdministration 権限は、Policy および VulnerabilityReports 権限を非推奨にします。

1.4.1.2.2. 必要なアクション

WorkflowAdministration を優先して、権限セット内の Policy および VulnerabilityReports リソース
を事前に置き換えます。

1.4.1.2.3. Access ロールの変更

Access 権限は、RHACS バージョン 4.1 リリースの権限セット内の Role を置き換える予定です。権限
セットの移行中、Access 権限には、Access または Role のいずれかに最も低いアクセス権限が付与さ
れます。たとえば、READ アクセス権限と WRITE ロールを含む権限セットには、移行後、READ アク
セス権限が付与されます。リリース前に権限セットを更新しないと、これらのアクセス権限の変更によ
り、望ましくない悪影響やアクセス権限の喪失が発生する可能性があります。

1.4.1.2.4. 必要なアクション
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権限セット内の Role リソースを事前に Access に置き換えます。

1.4.1.2.5. ScopeManager ロールの変更

デフォルトの ScopeManager ロールは、RHACS バージョン 4.1 リリースで削除される予定です。移行
中に、そのロールを参照する認証プロバイダーのルールは、None ロールを使用するように更新されま
す。

1.4.1.2.6. 必要なアクション

認証プロバイダールールが脆弱性レポート管理以外の目的で ScopeManager ロールを参照する場合
は、同様のロールを手動で作成し、認証プロバイダールール内の ScopeManager への参照を新しい
ロールに置き換える必要があります。

1.5. コレクション方法からのカーネルモジュールの削除

2023 年 3 月 20 日追加

現在、保護されたクラスターは、ランタイムイベントの収集方法として、eBPF (デフォルトで選択)、
カーネルモジュール、または収集なしの 3 つのオプションを指定できます。収集方法としてのカーネル
モジュールは、RHACS バージョン 3.74 リリースで廃止され、RHACS バージョン 4.1 リリースで削除
される予定です。

1.5.1. 必要なアクション

保護されたクラスターのコレクション方法を確認します。この値は、collector.collectionMethod パラ
メーターで設定され、次のメソッドのいずれかです。

EBPF

KERNEL_MODULE

NO_COLLECTION

保護されたクラスターのいずれかが収集方法として KERNEL_MODULE を 使用している場合は、それ
を EBPF に変更します。

1.5.2. 製品内ドキュメントの削除

このリリースでは、Red Hat はヘルプメニューからアクセスできる製品内ドキュメントを削除しまし
た。製品内ドキュメントを使用している場合は、代わりに Red Hat Advanced Cluster Security for
Kubernetes の製品ドキュメント を PDF 形式でダウンロードできます。(ROX-12839)

1.6. 今後のサポート変更の通知

RHACS バージョン 3.74 は、OpenShift Container Platform バージョン 4.6、4.7、4.8、および 4.9 を
サポートする最後のリリースです。次のメジャーバージョンである RHACS 4.0 は、これらの
OpenShift Container Platform バージョンまたはそれ以前のリリースをサポートしません。詳細につい
ては、Red Hat Advanced Cluster Security for Kubernetes サポートポリシー  を参照してください。

1.7. バグ修正

1.7.1. バージョン 3.74.0 で解決済み

Red Hat Advanced Cluster Security for Kubernetes 3.74 リリースノート
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発売日: 2023 年 2 月 27 日

RHACS オペレーターは以前、stackrox-db 永続ボリューム要求 (PVC) から所有者参照を誤っ
て削除していました。これにより、Failed reconciling PVC "stackrox-db".Please remove 
the storageClassName and size properties from your spec [… ​] などのエラーが発生する場
合があります。このバグは修正されています。ただし、このメッセージが表示された場合
は、ナレッジベース記事 に記載されている手順を実行する必要があります。(ROX-14335)

ダッシュボードの 重大度別のポリシー違反 および カテゴリー別のポリシー違反 ウィジェット
で使用される v1/alerts/summary/counts エンドポイントは、大規模な環境で Central がク
ラッシュするのを防ぐために修正されました。(ROX-13829)

以前の RHACS は、同じコンテンツを含んでいるが異なるレジストリーに保存されているイ
メージの署名を正しく識別できなかったため、アラートと実行で問題が発生していました。こ
の問題は修正され、RHACS は異なるレジストリーからのイメージの署名を正しく識別するよう
になりました。(ROX-12400)

1.7.2. バージョン 3.74.1 で解決

リリース日: 2023 年 3 月 20 日

以前は、保護されたクラスターにインストールされたセンサーは、プロキシー設定ファイルま
たは環境変数でプロキシーが指定されていても、プロキシーを使用すると Central に接続でき
ませんでした。この問題は修正され、保護されたクラスター上の Sensor は、プロキシーの使用
時に Central に接続するようになりました。(ROX-15279)

1.7.3. バージョン 3.74.2 で解決

発売日: 2023 年 4 月 13 日

この RHACS リリースには、Red Hat Enterprise Linux (RHEL) 8 用の RHSA-2023:1405
OpenSSL セキュリティー更新の修正が含まれています。

このリリースでは、最近チェックインしていないクラスターがある場合に、PostgreSQL デー
タベース (テクノロジープレビュー) への移行中に発生するクラッシュが修正されます。

1.7.4. バージョン 3.74.3 で解決

リリース日: 2023 年 5 月 2 日

RHACS のこのリリースには、RHEL 用の CVE-2023-28617 の修正が含まれています。

このリリースには、PostgreSQL データベース (テクノロジープレビュー) への移行に関する問
題の修正が含まれています。

1.7.5. バージョン 3.74.4 で解決

リリース日: 2023 年 6 月 5 日

RHACS 3.74.4 は、次の CVE を修正するために更新された Golang を使用して構築されていま
す。

CVE-2023-24540

CVE-2023-24539
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CVE-2023-29400

1.7.6. バージョン 3.74.5 で解決

リリース日: 2023 年 7 月 13 日

Kubernetes バージョン 1.25 以降でサポートされていない Pod セキュリティーポリシー (PSP)
が原因で発生する Sensor のアップグレードエラーの問題を修正しました。

RHACS が有効になっていない場合でも PSP を適用したためにアップグレードが失敗する問題
を修正しました。

Python3 セキュリティー更新を提供します。(RHSA-2023:3591)

1.7.7. バージョン 4.3.1 で解決

リリース日: 2023 年 9 月 18 日

このリリースの RHACS では、次のセキュリティー脆弱性が修正されています。

CVE-2023-2828: 設定された max-cache-size 制限を大幅に超過できるようにする BIND 脆弱
性

CVE-2023-3899: 承認が不十分であるためにローカルの権限昇格を許可する subscription-
manager の脆弱性

1.7.8. バージョン 4.3.1 で解決

リリース日:2023 年 10 月 3 日

このリリースの RHACS では、次のセキュリティー脆弱性が修正されています。

CVE-2023-44487 および CVE-2023-39325: HTTP/2 プロトコルで多重化されたストリームを
処理する方法

CVE -2023-4527、CVE-2023- 4806、CVE-2023- 4813、CVE-2023- 4911、glibc セキュリ
ティー問題など、コンテナー内のさまざまな CVE

新しいデフォルトポリシーである Rapid Reset: Denial of Service Vulnerability in HTTP/2 Protocol が追
加されました。このポリシーは、CVE-2023-44487 および CVE-2023- 39325  で説明されているよう
に、HTTP/2 サーバーのサービス拒否(DoS)の脆弱性を受けやすいコンポーネントを含むイメージを含
むイメージで警告します。このポリシーは、ビルドまたはデプロイライフサイクルステージに適用され
ます。

1.7.9. バージョン 4.3.1 で解決

リリース日: 2023 年 1 月 12 日

RHACS のこのリリースには、Red Hat Enterprise Linux (RHEL)ベースイメージの更新が含まれ、以下
の修正が含まれています。

すべてのコンテナーが再構築され、CVE -2023-44487 のコンテナー CVE 修正が含まれるよう
になりました。HTTP/2 プロトコルでの多重化ストリームと CVE-2023-40217: Python 3
ssl.SSLSocket の脆弱性。

RHACS Operator Webhook の HTTP/2 機能は、CVE-2023-447 を軽減するために無効になっ
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RHACS Operator Webhook の HTTP/2 機能は、CVE-2023-447 を軽減するために無効になっ
ていました。

複数のイメージの PostgreSQL の脆弱性を修正しました。

1.7.10. バージョン 4.3.1 で解決

発売日: 2023 年 2 月 27 日

このリリースの RHACS リリースでは、Central の最新版と 3.74 のセンサー間で起動中の互換性の問題
が修正されています。

1.7.11. 既知の問題

現在、RHACS は、デフォルトの seccomp profiles-Unconfined で実行されているコンテナー
のセキュリティーポリシー違反のアラートをサポートしていません。Unconfined seccomp プ
ロファイルのアラート違反は、seccomp プロファイルがコンテナー仕様で明示的に
Unconfined に設定されている場合にのみ生成されます。回避策はありません。(ROX-13490)

RHACS ポータルで、Platform Configuration → Clusters ページの Cloud Provider フィールド
に、Azure Red Hat OpenShift および Red Hat OpenShift Service on AWS (ROSA) クラスター
の情報が表示されません。回避策はありません。(ROX-14399)

1.8. イメージのバージョン

Image 説明 現行バージョン

Main Central、Sensor、
Admission コントロー
ラー、および
Compliance が含まれま
す。継続的インテグレー
ション (CI) システムで
使用する roxctl も含ま
れます。

registry.redhat.io/advanced-cluster-
security/rhacs-main-rhel8:3.74.9

Scanner イメージおよびノードを
スキャンします。

registry.redhat.io/advanced-cluster-
security/rhacs-scanner-rhel8:3.74.9

Scanner DB イメージのスキャン結果
および脆弱性の定義を格
納します。

registry.redhat.io/advanced-cluster-
security/rhacs-scanner-db-rhel8:3.74.9

Collector Kubernetes または
OpenShift Container
Platform クラスターで
ランタイムアクティビ
ティーを収集します。

registry.redhat.io/advanced-cluster-
security/rhacs-collector-rhel8:3.74.9

registry.redhat.io/advanced-cluster-
security/rhacs-collector-slim-
rhel8:3.74.9
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