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第1章 ネットワーク
ここでは、ハブクラスターとマネージドクラスターの両方のネットワーク要件について説明します。

ハブクラスターのネットワーク設定

マネージドクラスターのネットワーク設定

高度なネットワーク設定

1.1. ハブクラスターのネットワーク設定

重要: 信頼された CA バンドルは Red Hat Advanced Cluster Management の namespace で利用できま
すが、その拡張にはネットワークへの変更が必要です。信頼できる CA バンドル ConfigMap
は、trusted-ca-bundle のデフォルト名を使用します。この名前は、TRUSTED_CA_BUNDLE という
名前の環境変数で Operator に提供すると、変更できます。詳細は、Red Hat OpenShift Container
Platform の ネットワーク セクションで クラスター全体のプロキシーの設定 を参照してください。

ハブクラスターネットワークの設定を参照できます。

1.1.1. ハブクラスターのネットワーク設定表

次の表でハブクラスターネットワーク要件を参照してください。

方向 プロトコル 接続 ポート (指定さ
れている場合)

送信元アドレ
ス

宛先アドレス

マネージドク
ラスターへの
アウトバウン
ド

HTTPS マネージドク
ラスターの
Pod のログを
Search コン
ソールから動
的に取得し、
マネージドク
ラスターで実
行している 
klusterlet-
addon-
workmgr サー
ビスを使用し
ます。

443 なし マネージドク
ラスタールー
トにアクセス
するための IP
アドレス

マネージドク
ラスターへの
アウトバウン
ド

HTTPS klusterlet をイ
ンストールす
るためにイン
ストール時に
プロビジョニ
ングされるマ
ネージドクラ
スターの
Kubernetes
API サーバー

6443 なし Kubernetes マ
ネージドクラ
スター API
サーバーの IP
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チャネルソー
スへの送信

HTTPS アプリケー
ションライフ
サイクル、
OpenShift
GitOps、また
は ArgoCD を
使用して接続
する場合にの
み必要とな
る、GitHub、
Object Store、
および Helm リ
ポジトリーを
含むチャネル
ソース

443 なし チャネルソー
スの IP

マネージドク
ラスターから
の受信

HTTPS メトリクスお
よびアラート
をプッシュす
るマネージド
クラスター
は、OpenShift
Container
Platform バー
ジョン 4.8 以
降を実行する
マネージドク
ラスターに対
してのみア
ラートが収集
されます

443 なし ハブクラス
ターアクセス
ルートへの IP
アドレス

マネージドク
ラスターから
の受信

HTTPS マネージドク
ラスターから
の変更を監視
するハブクラ
スターの
Kubernetes
API サーバー

6443 なし ハブクラス
ター
Kubernetes
API サーバー
の IP アドレス

ObjectStore へ
のアウトバウ
ンド

HTTPS Cluster Backup
Operator の実
行時に、長期
保存用の可観
測性メトリク
スデータを送
信します

443 なし ObjectStore の
IP アドレス

方向 プロトコル 接続 ポート (指定さ
れている場合)

送信元アドレ
ス

宛先アドレス
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イメージリポ
ジトリーへの
アウトバウン
ド

HTTPS OpenShift
Container
Platform およ
び Red Hat
Advanced
Cluster
Management
のイメージに
アクセスしま
す

443 なし イメージリポ
ジトリーの IP
アドレス

方向 プロトコル 接続 ポート (指定さ
れている場合)

送信元アドレ
ス

宛先アドレス

1.2. マネージドクラスターのネットワーク設定

マネージドクラスターネットワークの設定を参照できます。

1.2.1. マネージドクラスターのネットワーク設定表

次の表でマネージドクラスターネットワーク要件を参照してください。

方向 プロトコル 接続 ポート (指定さ
れている場合)

送信元アドレ
ス

宛先アドレス

ハブクラス
ターからの受
信

HTTPS マネージドク
ラスターの
Pod の Search
コンソールか
らログを動的
に送信するに
は、マネージ
ドクラスター
で実行してい
る klusterlet-
addon-
workmgr サー
ビスを使用し
ます。

443 なし マネージドク
ラスタールー
トにアクセス
するための IP
アドレス
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ハブクラス
ターからの受
信

HTTPS klusterlet をイ
ンストールす
るためにイン
ストール時に
プロビジョニ
ングされるマ
ネージドクラ
スターの
Kubernetes
API サーバー

6443 なし Kubernetes マ
ネージドクラ
スター API
サーバーの IP

イメージリポ
ジトリーへの
アウトバウン
ド

HTTPS OpenShift
Container
Platform およ
び Red Hat
Advanced
Cluster
Management
のイメージに
アクセスしま
す

443 なし イメージリポ
ジトリーの IP
アドレス

ハブクラス
ターへの送信

HTTPS メトリクスお
よびアラート
をプッシュす
るマネージド
クラスター
は、OpenShift
Container
Platform バー
ジョン 4.8 以
降を実行する
マネージドク
ラスターに対
してのみア
ラートが収集
されます

443 なし ハブクラス
ターアクセス
ルートへの IP
アドレス

ハブクラス
ターへの送信

HTTPS ハブクラス
ターの
Kubernetes
API サーバーで
変更の有無を
監視します

6443 なし ハブクラス
ター
Kubernetes
API サーバー
の IP アドレス

方向 プロトコル 接続 ポート (指定さ
れている場合)

送信元アドレ
ス

宛先アドレス
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チャネルソー
スへの送信

HTTPS アプリケー
ションライフ
サイクル、
OpenShift
GitOps、また
は ArgoCD を
使用して接続
する場合にの
み必要とな
る、GitHub、
Object Store、
および Helm リ
ポジトリーを
含むチャネル
ソース

443 なし チャネルソー
スの IP

方向 プロトコル 接続 ポート (指定さ
れている場合)

送信元アドレ
ス

宛先アドレス

1.3. 高度なネットワーク設定

Infrastructure Operator の追加のネットワーク要件表

Submariner のネットワーク要件表

Hive テーブルの追加のネットワーク要件表

ホストされたコントロールプレーンのネットワーク要件表 (テクノロジープレビュー)

アプリケーションデプロイメントのネットワーク要件表

namespace 接続のネットワーク要件表

1.3.1. Infrastructure Operator の追加のネットワーク要件表

Infrastructure Operator を使用してベアメタルマネージドクラスターをインストールする場合は、以下
の表で追加のネットワーク要件を参照してください。

方向 プロトコル 接続 ポート (指定されている
場合)

単一ノードの OpenShift
Container Platform マ
ネージドクラスターでの
BMC インターフェイス
へのハブクラスター送信

HTTPS (非接続環境では
HTTP)

OpenShift Container
Platform クラスターを
ブートします

443

OpenShift Container
Platform マネージドク
ラスターからハブクラス
ターへの送信

HTTPS assistedService ルー
トを使用してハードウェ
ア情報を報告します

443

第1章 ネットワーク
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1.3.2. Submariner のネットワーク要件表

Submariner を使用するクラスターに対して、ポートを 3 つ開放する必要があります。以下の表は、ど
のポートを使用できるかを示しています。

方向 プロトコル 接続 ポート (指定されている
場合)

送信および受信 UDP 各マネージドクラスター 4800

送信および受信 UDP 各マネージドクラスター 4500、500、および
ゲートウェイノード上の
IPsec トラフィックに使
用されるその他のポート

受信 TCP 各マネージドクラスター 8080

1.3.3. Hive テーブルの追加のネットワーク要件表

Central Infrastructure Management の使用が含まれる Hive Operator を使用してベアメタルマネージド
クラスターをインストールする場合は、ハブクラスターと libvirt プロビジョニングホスト間で、レイ
ヤー 2 またはレイヤー 3 のポート接続を設定する必要があります。プロビジョニングホストへのこの接
続は、Hive を使用したベースベアメタルクラスターの作成時に必要になります。詳細は、以下の表を参
照してください。

方向 プロトコル 接続 ポート (指定されている
場合)

libvirt プロビジョニン
グホストへのハブクラス
ターの送信および受信

IP Hive Operator がインス
トールされているハブク
ラスターを、ベアメタル
クラスターの作成時に
ブートストラップとして
機能する libvirt プロビ
ジョニングホストに接続
します。

 

注記:これらの要件はインストール時にのみ適用され、Infrastructure Operator でインストールされたク
ラスターのアップグレード時には必要ありません。

1.3.4. ホストされたコントロールプレーンのネットワーク要件表 (テクノロジープレ
ビュー)

ホストされたコントロールプレーンを使用する場合、HypershiftDeployment リソースには、次の表に
示すエンドポイントへの接続が必要です。

方向 接続 ポート (指定されている場合)
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Outbound OpenShift Container Platform コ
ントロールプレーンおよびワー
カーノード

 

Outbound Amazon Web Services のホストさ
れたクラスターのみ: AWS API お
よび S3 API へのアウトバウンド
接続

 

Outbound Microsoft Azure クラウドサービ
スのホストされたクラスターのみ:
Azure API へのアウトバウンド接
続

 

Outbound coreOS の ISO イメージと
OpenShift Container Platform
Pod のイメージレジストリーを格
納する OpenShift Container
Platform イメージリポジトリー

 

Outbound ホスティングクラスター上の
klusterlet のローカル API クライ
アントは、HyperShift がホストす
るクラスターの API と通信しま
す。

 

方向 接続 ポート (指定されている場合)

1.3.5. アプリケーションデプロイメントのネットワーク要件表

一般的なアプリケーションのデプロイメント通信は、マネージドクラスターからハブクラスターへの一
方向です。接続では、マネージドクラスターのエージェントによって設定される kubeconfig を使用し
ます。マネージドクラスターでのアプリケーションデプロイメントは、ハブクラスターの以下の
namespace にアクセスする必要があります。

チャネルリソースの namespace

マネージドクラスターの namespace

1.3.6. namespace 接続のネットワーク要件表

アプリケーションライフサイクル接続:

namespace の open-cluster-management は、ポート 4000 のコンソール API にアクセス
する必要があります。

namespace の open-cluster-management は、ポート 3001 でアプリケーション UI を公開
する必要があります。

アプリケーションライフサイクルバックエンドコンポーネント (Pod):
ハブクラスターでは、す以下の Pod を含む open-cluster-management namespace にべての
アプリケーションライフサイクル Pod がインストールされます。

第1章 ネットワーク
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multicluster-operators-hub-subscription

multicluster-operators-standalone-subscription

multicluster-operators-channel

multicluster-operators-application

multicluster-integrations
これらの Pod が open-cluster-management namespace に作成されると、以下のようにな
ります。

namespace の open-cluster-management は、ポート 6443 で Kube API にアクセスする
必要があります。

マネージドクラスターでは、klusterlet-addon-appmgr アプリケーションライフサイクル Pod
のみが open-cluster-management-agent-addon namespace にインストールされます。

namespace open-cluster-management-agent-addon は、ポート 6443 で Kube API にア
クセスする必要があります。

ガバナンスおよびリスク:
ハブクラスターでは、以下のアクセスが必要です。

namespace open-cluster-management は、ポート 6443 で Kube API にアクセスする必要
があります。

namespace open-cluster-management は、ポート 5353 で OpenShift DNS にアクセスす
る必要があります。

マネージドクラスターでは、以下のアクセスが必要です。

namespace open-cluster-management-addon は、ポート 6443 の Kube API にアクセス
する必要があります。
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