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第1章 OPENSHIFT CONTAINER PLATFORM の RED HAT
INSIGHTS ADVISOR について

OpenShift Container Platform の Red Hat Insights Advisor を使用して、クラスターの問題を特定し、解
決します。

1.1. OPENSHIFT CONTAINER PLATFORM の RED HAT INSIGHTS
ADVISOR について

Insights Advisor を使用して、OpenShift Container Platform クラスターの正常性を評価して監視できま
す。個々のクラスター、またはインフラストラクチャー全体について懸念している場合でも、サービス
の可用性、フォールトトレランス、パフォーマンス、またはセキュリティーに影響を与える可能性があ
る問題にさらされるかどうかを認識することが重要です。

Insights は、OpenShift Container Platform クラスターを危険にさらす可能性のある条件セットである
推奨事項推奨事項 のデータベースを使用して、Insights Operator が送信するデータを繰り返し分析します。そ
の後、データは Red Hat Hybrid Cloud Console の Insights Advisor サービスにアップロードされ、以下
のアクションを実行できます。

特定の推奨事項の影響を受けるクラスターを確認します。

堅牢なフィルタリング機能を使用して、結果をそれらの推奨事項に絞り込みます。

個別の推奨事項、それらが示すリスクの詳細、および個別のクラスターに適した解決方法を確
認します。

結果を他の関係者と共有します。

Insights Advisor を使用するには、クラスターを OpenShift Cluster Manager に登録する必要がありま
す。非接続クラスターを登録するには、OpenShift Container Platform クラスターの OpenShift Cluster
Manager への登録 を参照してください。

関連情報関連情報

Insights Advisor は、ユーザー名、パスワード、または証明書などの識別情報を収集しません。
Red Hat Insights のデータ収集とコントロールの詳細は、Red Hat Insights Data & Application
Securityを参照してください。

Insights Advisor が OpenShift からデータを収集する方法についての詳細は、OpenShift
Container Platform ドキュメントを参照してください。

リモートヘルスモニタリングについてリモートヘルスモニタリングについて

リモートヘルスモニタリングによって収集されるデータの表示リモートヘルスモニタリングによって収集されるデータの表示

リモートヘルスレポートのオプトアウトリモートヘルスレポートのオプトアウト

1.2. INSIGHTS ADVISOR の推奨事項について

Insights Advisor は、クラスターのサービスの可用性、フォールトトレランス、パフォーマンス、または
セキュリティーに悪影響を与える可能性のあるさまざまなクラスターの状態およびコンポーネント設定
に関する情報をバンドルしています。この情報は Insights Advisor で推奨事項と呼ばれ、以下の情報が
含まれます。

第第1章章 OPENSHIFT CONTAINER PLATFORM のの RED HAT INSIGHTS ADVISOR についてについて
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名前名前: 推奨事項の簡単な説明

追加追加: 推奨事項が Insights Advisor アーカイブに公開されている場合

カテゴリーカテゴリー: この問題がサービス可用性、フォールトトレランス、パフォーマンス、またはセ
キュリティーに悪影響を及ぼす可能性があるかどうか

全体のリスク全体のリスク: 条件がインフラストラクチャーに悪影響を与える 可能性可能性 から導出した値と、そ
れが発生した場合にシステム稼働に及ぼす 影響影響

クラスタークラスター: 推奨事項が検出されたクラスターのリスト

関連トピックへのリンク関連トピックへのリンク: 問題に関する Red Hat からの詳細情報
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第2章 OPENSHIFT CONTAINER PLATFORM での RED HAT
INSIGHTS ADVISOR の使用

Insights Advisor は、Insights Operator の送信データを繰り返し分析します。Red Hat Hybrid Cloud
Console の Insights Advisor サービスから、OpenShift Container Platform クラスターの Insights
Advisor データを表示するレポートを表示および管理できます。

2.1. クラスターの潜在的な問題の表示

このセクションでは、Red Hat Hybrid Cloud Console  の Insights Advisor に Insights レポートを表示す
る方法を説明します。

Insights はクラスターを繰り返し分析し、最新の結果を表示することに注意してください。問題を修正
した場合や新しい問題が検出された場合などは、これらの結果が変化する可能性があります。

前提条件前提条件

クラスターが OpenShift Cluster Manager に 登録 されている。

リモートヘルスレポートが有効になっている (デフォルト)。

Red Hat Hybrid Cloud Console  にログインしている。

手順手順

1. Red Hat Hybrid Cloud Console  で Advisor → Recommendations にナビゲートします。
結果に応じて、Insights Advisor は次のいずれかを表示します。

Insights で問題が特定されなかった場合は、No matching recommendations found が表示
されます。

Insights が検出した問題のリストで、リスク (低、中、重要、および重大) ごとにグループ
化されています。

Insights がまだクラスターを分析していない場合は、No clusters yet が表示されます。分
析は、クラスターがインストールされて登録され、インターネットに接続された直後に開
始します。

2. 問題が表示された場合は、エントリーの前にある > アイコンをクリックして詳細を確認してく
ださい。
問題によっては、Red Hat が提供する関連情報へのリンクがあります。

2.2. すべての INSIGHTS ADVISOR の推奨事項を表示

Recommendations ビューはデフォルトで、クラスターで検出された推奨事項のみを表示します。ただ
し、Insights Advisor アーカイブですべての推奨事項を表示できます。

前提条件前提条件

リモートヘルスレポートが有効になっている (デフォルト)。

クラスターが OpenShift Cluster Manager に 登録 されている。

Red Hat Hybrid Cloud Console  にログインしている。

第第2章章 OPENSHIFT CONTAINER PLATFORM でのでの RED HAT INSIGHTS ADVISOR の使用の使用
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手順手順

1. Red Hat Hybrid Cloud Console  で Advisor → Recommendations にナビゲートします。

2. Clusters Impacted フィルターおよび Status フィルターの横にある X アイコンをクリックし
ます。
これで、クラスターの潜在的な推奨事項をすべて参照できます。

2.3. アドバイザーの推奨事項に対するフィルター

Insights アドバイザーサービスは、多数の推奨事項を返すことができます。最も重要な推奨事項に焦点
を当てるために、アドバイザーの推奨事項 リストにフィルターを適用して、優先度の低い推奨事項を削
除できます。

デフォルトでは、フィルターは 1 つ以上のクラスターに影響を与える有効な推奨事項のみを表示するよ
うに設定されています。Insights ライブラリー内のすべての推奨事項または無効化された推奨事項を表
示するには、フィルターをカスタマイズできます。

フィルターを適用するには、フィルタータイプを選択し、ドロップダウンリストで使用できるオプショ
ンに基づき値を設定します。推奨事項のリストには、複数のフィルターを適用できます。

次のフィルタータイプを設定できます。

Name: 名前で推奨事項を検索します。

Total risk: クラスターに対する悪影響の可能性と重大度を示す値とし
て、Critical、Important、Moderate、Low から 1 つ以上選択します。

Impact: クラスター操作の継続性に対する潜在的な影響を示す値
を、Critical、High、Medium、Low から 1 つ以上選択します。

Likelihood: 推奨事項が実行された場合にクラスターに悪影響を及ぼす可能性を示す値
を、Critical、High、Medium、Low から 1 つ以上選択します。

Category: 注目するカテゴリーを、Service Availability、Performance、Fault
Tolerance、Security、Best Practice から 1 つ以上選択します。

Status: ラジオボタンをクリックして、有効な推奨事項 (デフォルト)、無効な推奨事項、または
すべての推奨事項を表示します。

Clusters impacted: 現在 1 つ以上のクラスターに影響を与えている推奨事項、影響を与えてい
ない推奨事項、またはすべての推奨事項を表示するようにフィルターを設定します。

Risk of change: 解決策の実装がクラスター操作に及ぼす可能性のあるリスクを示す値
を、High、Moderate、Low、Very low から 1 つ以上選択します。

2.3.1. Insights アドバイザーの推奨事項のフィルタリング

OpenShift Cluster Manager クラスターマネージャーは、推奨事項リストに表示される推奨事項をフィ
ルターできます。フィルターを適用すると、報告される推奨事項の数を減らし、最も優先度の高い推奨
事項に集中できます。

次の手順は、Category フィルターの設定方法および削除方法を示していますが、この手順は任意の
フィルタータイプおよびそれぞれの値にも適用できます。

前提条件前提条件

OpenShift Cluster Manager 1-latest Insights Advisor を使用したを使用した OpenShift クラスターの正常性の監視クラスターの正常性の監視
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OpenShift Cluster Manager Hybrid Cloud Console  にログインしている。

手順手順

1. Red Hat Hybrid Cloud Console → OpenShift → Advisor recommendations に移動します。

2. メインのフィルタータイプドロップダウンリストで、Category フィルタータイプを選択しま
す。

3. フィルター値のドロップダウンリストを展開し、表示する推奨事項の各カテゴリー横にある
チェックボックスを選択します。不要なカテゴリーのチェックボックスはオフのままにしま
す。

4. オプション: フィルターを追加して、リストをさらに絞り込みます。

選択したカテゴリーの推奨事項のみがリストに表示されます。

検証検証

フィルターを適用した後、更新された推奨事項リストを表示できます。適用されたフィルター
は、デフォルトのフィルターの隣に追加されます。

2.3.2. Insights Advisor の推奨事項からフィルターを削除する

推奨事項のリストには、複数のフィルターを適用できます。準備が完了したフィルターは、個別に削除
することも、完全にリセットすることもできます。

フィルターを個別に削除するフィルターを個別に削除する

デフォルトのフィルターを含め、各フィルターの横にある X アイコンをクリックすると、フィ
ルターを個別に削除できます。

デフォルト以外のフィルターをすべて削除するデフォルト以外のフィルターをすべて削除する

Reset filters をクリックすると、適用したフィルターのみが削除され、デフォルトのフィル
ターはそのまま残ります。

2.4. INSIGHTS ADVISOR の推奨事項の無効化

クラスターに影響を与える特定の推奨事項を無効にして、それらがレポートに表示されないようにでき
ます。単一のクラスターまたはすべてのクラスターの推奨を無効にできます。

注記注記

すべてのクラスターの推奨を無効にすると、今後のクラスターにも適用されます。

前提条件前提条件

リモートヘルスレポートが有効になっている (デフォルト)。

クラスターが OpenShift Cluster Manager に 登録 されている。

Red Hat Hybrid Cloud Console  にログインしている。

手順手順

第第2章章 OPENSHIFT CONTAINER PLATFORM でのでの RED HAT INSIGHTS ADVISOR の使用の使用
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手順手順

1. Red Hat Hybrid Cloud Console  で Advisor → Recommendations にナビゲートします。

2. 単一クラスターの推奨を無効にするには、以下を行います。

a. 無効にする推奨の名前をクリックします。単一の推奨ページに移動します。

b. そのクラスターの Options メニュー  をクリックし、Disable recommendation for
cluster をクリックします。

c. 理由を入力し、Save をクリックします。

3. すべてのクラスターの推奨を無効にするには、以下を実行します。

a. 無効にする推奨の名前をクリックします。単一の推奨ページに移動します。

b. Actions → Disable recommendation をクリックします。

c. 理由を入力し、Save をクリックします。

2.5. 以前に無効にした INSIGHTS ADVISOR の推奨事項を有効にする

すべてのクラスターで推奨事項が無効になっている場合、Insights Advisor に推奨事項は表示されなくな
ります。この動作は変更できます。

前提条件前提条件

リモートヘルスレポートが有効になっている (デフォルト)。

クラスターが OpenShift Cluster Manager に 登録 されている。

Red Hat Hybrid Cloud Console  にログインしている。

手順手順

1. Red Hat Hybrid Cloud Console  で Advisor → Recommendations にナビゲートします。

2. 推奨事項を Status → Disabled でフィルタリングします。

3. 有効にする推奨事項を特定します。

4. Options メニュー  をクリックし、Enable recommendation をクリックします。

2.6. WEB コンソールでの INSIGHTS ADVISOR ステータスの表示

Insights Advisor はクラスターを繰り返し分析し、OpenShift Container Platform Web コンソールでクラ
スターの特定された潜在的な問題のステータスを表示することができます。このステータスは、さまざ
まなカテゴリーの問題の数を示し、詳細については、Red Hat Hybrid Cloud Console  レポートへのリン
クを示します。

前提条件前提条件

クラスターが OpenShift Cluster Manager に 登録 されている。
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リモートヘルスレポートが有効になっている (デフォルト)。

OpenShift Container Platform Web コンソールにログインしている。

手順手順

1. OpenShift Container Platform Web コンソールで、 Home → Overview に移動します。

2. Status カードの Insights をクリックします。
ポップアップウィンドウには、リスクごとにグループ化された潜在的な問題がリスト表示され
ます。詳細を表示するには、個々のカテゴリーをクリックするか、View all recommendations
in Insights Advisor を表示します。

2.7. UPDATE-RISK 評価を使用したクラスターの更新リスク特定および軽減

Red Hat Insights advisor サービスは、クラスター更新の失敗リスクを評価します。Update-risk 評価で
は、IBM Research と共同で開発された機械学習を使用して、クラスターの最近の状態と、更新の失敗
を引き起こす既知の状況とを比較します。

複雑な Kubernetes 実稼働環境での更新管理は困難です。通常、このような環境のインフラストラク
チャーを形成するコンポーネントは 60 を超えており、各コンポーネントの動作状態や設定が異なるた
め、マイナーバージョンおよびメジャーバージョンの更新が失敗する可能性があります。

Update-risk 評価では、Operator の障害状態、アラート、その他のメトリックを含む、クラスター内に
存在するリスクのリストが表示されます。この評価では、各問題に関する特定の情報に対するリンクも
提供されます。Update-risk 機能を使用すると、クラスターの更新を開始する前に修正すべき問題の
チェックリストを生成できます。

前提条件前提条件

OpenShift リモートヘルスモニタリングのドキュメントの リモートヘルスレポートの有効化 の
手順に従ってクラスターが Red Hat Hybrid Cloud Console に接続されている。

クラスターが過去 2 時間以内に Red Hat にデータを送信している。

Red Hat Hybrid Cloud Console  にログインしている。

手順手順

1. https://console.redhat.com/openshift/insights/advisor/clusters に移動します。

2. クラスターをクリックして、クラスターの詳細を表示します。
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選択したクラスターに更新リスクが存在する場合は、“Resolve update risks” のバナーが表
示されます。

クラスターにリスクが存在しない場合は、バナーに "No known update risks identified for
this cluster." というメッセージが表示されます。

クラスターが 2 時間以上チェックインされていない場合、バナーメッセージには “Resolve
update risks”This cluster has gone more than two hours without sending metrics.Check the
cluster’s web console if you think that this is incorrect." と表示されます。

3. Update risks タブをクリックします。

4. 更新リスクが検出された場合は、クラスターのアラートまたはクラスター Operator のリスクを
表示します。

5. アラートをクリックすると、Red Hat OpenShift Web コンソールでそのアラートのクラスター
内アラート詳細ページが開きます。

6. クラスター Operator をクリックして、Red Hat OpenShift Web コンソールでクラスター内の
ClusterOperator details ページを開きます。

アラートの詳細は、OpenShift ドキュメントの Getting information about alerts, silences, and alerting
rules を参照してください。

関連情報関連情報

Red Hat Insights Upgrade Risks for Red Hat OpenShift  (Red Hat ブログ)

Remote health monitoring with connected clusters

クラスターの管理

Getting information about alerts, silences, and alerting rules

2.8. RED HAT INSIGHTS FOR OPENSHIFT のワークフローで
DEPLOYMENT VALIDATION OPERATOR を使用する

Deployment Validation Operator (DVO) は、キュレートされた KubeLinter チェックのコレクションに

OpenShift Cluster Manager 1-latest Insights Advisor を使用したを使用した OpenShift クラスターの正常性の監視クラスターの正常性の監視
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Deployment Validation Operator (DVO) は、キュレートされた KubeLinter チェックのコレクションに
対してオンプレミスおよびマネージドクラスターを検証します。これらのチェックは、Kubernetes ネ
イティブのワークロードのベストプラクティスを実装するため、クラスターの運用安定性のためにアプ
リケーションが最適化されていることを確認するのに役立ちます。

Insights Operator は、デフォルトで 2 時間ごとに DVO チェックを収集し、Red Hat Hybrid Cloud
Console の Insights Advisor サービスにデータを表示します。DVO が問題を検出した場合、クラスター
管理者は Insights Advisor サービスで解決策を確認できます。DVO が問題を検出しない場合、Insights
Advisor サービスに結果は表示されません。

キュレートされたキュレートされた KubeLinter チェックチェック

Deployment Validation Operator (DVO) は、利用可能なすべての KubeLinter チェックの、キュレート
された制限付きコレクションをチェックします。DVO は、使用可能な KubeLinter チェックのリスト全
体を実行するわけではありません。Insights Advisor サービスの推奨事項は、利用可能なすべての
KubeLinter チェックに対して存在するわけではありません。

サポート対象のサポート対象の Red Hat OpenShift Container Platform バージョンバージョン

Red Hat がサポートするすべてのバージョンの OpenShift Container Platform、OpenShift Dedicated、
および Red Hat OpenShift Service on AWS は、Deployment Validation Operator (DVO) をサポートし
ています。

重要重要

マネージド OpenShift クラスターには、デフォルトで Deployment Validation Operator
(DVO) がインストールされ、動作するようになっています。オンプレミスクラスターは
OperatorHub から DVO をダウンロードする必要があり、デフォルトのチェックリスト
を変更できます。

関連情報関連情報

Deployment Validation Operator (DVO) technical documentation in GitHub

2.8.1. マネージド OpenShift クラスター上の Deployment Validation Operator (DVO)

Deployment Validation Operator (DVO) は、マネージド OpenShift クラスターにすでにインストールさ
れ、動作するようになっています。これには、OpenShift Dedicated および Red Hat OpenShift Service
on AWS 上のクラスターが含まれます。

DVO の設定の設定

マネージドクラスターの DVO は、デフォルトで事前設定されています。DVO 設定ファイルには、デ
フォルトのキュレートされた KubeLinter チェックのセットが含まれています。これは編集できませ
ん。

DVO の更新の更新

マネージドクラスターでは、DVO は自動的に更新されます。

2.8.2. オンプレミス OpenShift クラスター上の Deployment Validation Operator
(DVO)

オンプレミスクラスター管理者は、OpenShift Web コンソールの OperatorHub から Deployment
Validation Operator (DVO) をインストールする必要があります。オンプレミスクラスター管理者は、
デフォルトの KubeLinter チェックのセットを設定することもできます。

注記注記
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注記注記

Insights Advisor サービスには、KubeLinter が利用できるすべてのチェックに対する推奨
事項があるわけではありません。

2.8.2.1. オンプレミスのオンプレミスの Openshift クラスターへのクラスターへの Deployment Validation Operator (DVO)
のインストールのインストール

OperatorHub で DVO を見つけて、そこからインストールできます。

前提条件前提条件

Red Hat OpenShift Web コンソールにクラスター管理者としてログインしている。

手順手順

1. Red Hat OpenShift Web コンソール > Operators > OperatorHub に移動します。

2. Search ボックスに、 “deployment-validation-operator" と入力します。

3. DVO カードが表示されたら、それをクリックします。

4. ポップアップウィンドウが表示されたら、Continue をクリックして続行します。

5. Deployment Validation Operator カードには、ケイパビリティー、設定、バージョン、および
GitHub ソースファイルに関する情報が表示されます。DVO をインストールする準備ができた
ら、Install をクリックします。

6. namespace を選択するか、デフォルトを使用します。

7. Install をクリックすると、Operator がインストールされます。InstalledOperators ビューでイ
ンストールを確認できます。DVO は、対応する namespace 内のクラスターの Pods and
Deployments ビューにも表示されます。

2.8.2.2. オンプレミスクラスター上でオンプレミスクラスター上で Deployment Validation Operator (DVO) チェックのリチェックのリ
ストを設定するストを設定する

オンプレミス OpenShift クラスターの管理者は、DVO チェックのデフォルトのリストを変更して、関
心のある特定のベストプラクティスに焦点を合わせることができます。GitHub の DVO テクニカルド
キュメントの Configuring Checks セクションを参照してください。

2.8.2.3. オンプレミスクラスター上でオンプレミスクラスター上で Deployment Validation Operator (DVO) を更新するを更新する

OperatorHub からのインストール中に、DVO が自動更新されるように設定できます。

2.8.3. Insights Advisor サービスで Deployment Validation Operator (DVO) の結果を
表示する

DVO が問題を検出すると、OpenShift Web コンソールにあるクラスターの Overview ページに、検出
された問題の数を示す Insights リンクが Status 情報ブロックに表示されます。リンクをクリックする
と、問題の詳細と、Red Hat Hybrid Cloud Console の Insights Advisor サービスでの解決方法が表示さ
れます。

注記注記
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注記注記

最新の DVO で問題が返されない場合、Insights に問題は表示されません。

前提条件前提条件

Red Hat Hybrid Cloud Console にログインしている。

手順手順

1. OpenShift Web コンソールで、クラスターの Overview ページに移動します。

2. Status ブロック、Insights リンク、および検出された問題の数を確認します。

3. 1 つ以上の問題が存在する場合は、Insights リンクをクリックして、Hybrid Cloud Console で
Insights Advisor サービスを開きます。
リンクをクリックすると、Insights > Advisor > Clusters の順に移動し、クラスター情報ページが
表示されます。

4. Recommendations タブでは、クラスターで検出された問題を確認できます。矢印をクリック
すると、問題を解決するために必要なアクションを含め、問題に関する完全な情報が表示され
ます。

2.8.4. デフォルトの Deployment Validation Operator (DVO) チェックリストの表示

Deployment Validation Operator (DVO) は、デフォルトのチェックリストに対してクラスターをチェッ
クします。GitHub で、DVO チェックのリスト を表示できます。

重要重要

マネージドクラスターの管理者はデフォルトのチェックリストを変更できませんが、上
記のリンクを使用してリストを表示できます。
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