Red Hat Enterprise Linux 8
Gestion des systèmes à l'aide de la console web RHEL 8

Un guide d'utilisation de la console web pour la gestion des systèmes dans Red Hat Enterprise Linux 8

Résumé

				Ce document décrit comment gérer les systèmes Linux physiques et virtuels à l'aide de la console Web RHEL 8. Les instructions supposent que le serveur utilisé pour la gestion fonctionne dans Red Hat Enterprise Linux 8.
			






Rendre l'open source plus inclusif




			Red Hat s'engage à remplacer le langage problématique dans notre code, notre documentation et nos propriétés Web. Nous commençons avec ces quatre termes : maître, esclave, liste noire et liste blanche. En raison de l'énormité de cette entreprise, ces changements seront mis en œuvre progressivement au cours des prochaines versions. Pour plus de détails, consultez le message de notre directeur technique Chris Wright.
		

Fournir des commentaires sur la documentation de Red Hat




			Nous apprécions votre contribution à notre documentation. Merci de nous faire savoir comment nous pourrions l'améliorer. Pour ce faire :
		
	
					Pour des commentaires simples sur des passages spécifiques :
				
	
							Assurez-vous que vous consultez la documentation au format Multi-page HTML. En outre, assurez-vous que vous voyez le bouton Feedback dans le coin supérieur droit du document.
						
	
							Utilisez le curseur de votre souris pour mettre en évidence la partie du texte que vous souhaitez commenter.
						
	
							Cliquez sur le pop-up Add Feedback qui apparaît sous le texte mis en évidence.
						
	
							Suivez les instructions affichées.
						



	
					Pour soumettre des commentaires plus complexes, créez un ticket Bugzilla :
				
	
							Allez sur le site de Bugzilla.
						
	
							Comme composante, utilisez Documentation.
						
	
							Remplissez le champ Description avec votre suggestion d'amélioration. Incluez un lien vers la ou les parties pertinentes de la documentation.
						
	
							Cliquez sur Submit Bug.
						






Chapitre 1. Pour commencer à utiliser la console web RHEL




			Installez la console web dans Red Hat Enterprise Linux 8 et apprenez comment ajouter des hôtes distants et les surveiller dans la console web RHEL 8.
		
Conditions préalables
	
					Installé Red Hat Enterprise Linux 8.
				
	
					Activation du réseau.
				
	
					Système enregistré avec abonnement approprié joint.
				

					Pour obtenir un abonnement, consultez la rubrique Gestion des abonnements dans la console web.
				



Qu'est-ce que la console web RHEL




				La console web RHEL est une interface web Red Hat Enterprise Linux 8 conçue pour gérer et surveiller votre système local, ainsi que les serveurs Linux situés dans votre environnement réseau.
			

				[image: page de présentation du cockpit PF4]

			

				La console web RHEL vous permet d'effectuer un large éventail de tâches d'administration, notamment
			
	
						Gestion des services
					
	
						Gestion des comptes utilisateurs
					
	
						Gestion et suivi des services du système
					
	
						Configuration des interfaces réseau et du pare-feu
					
	
						Examiner les journaux du système
					
	
						Gestion des machines virtuelles
					
	
						Création de rapports de diagnostic
					
	
						Configuration du dump du noyau
					
	
						Configurer SELinux
					
	
						Mise à jour des logiciels
					
	
						Gestion des abonnements au système
					



				La console web RHEL utilise les mêmes API système que celles d'un terminal, et les actions effectuées dans un terminal sont immédiatement répercutées dans la console web RHEL.
			

				Vous pouvez surveiller les journaux des systèmes dans l'environnement réseau, ainsi que leurs performances, affichés sous forme de graphiques. En outre, vous pouvez modifier les paramètres directement dans la console Web ou par le biais du terminal.
			

Installation et activation de la console web




				Pour accéder à la console web RHEL 8, activez d'abord le service cockpit.socket.
			

				Red Hat Enterprise Linux 8 inclut la console web RHEL 8 installée par défaut dans de nombreuses variantes d'installation. Si ce n'est pas le cas sur votre système, installez le paquetage cockpit avant d'activer le service cockpit.socket.
			
Procédure
	
						Si la console web n'est pas installée par défaut sur votre variante d'installation, installez manuellement le paquet cockpit:
					
# yum install cockpit

	
						Activez et démarrez le service cockpit.socket, qui fait tourner un serveur web :
					
# systemctl enable --now cockpit.socket

	
						Si la console web n'a pas été installée par défaut sur votre variante d'installation et que vous utilisez un profil de pare-feu personnalisé, ajoutez le service cockpit à firewalld pour ouvrir le port 9090 dans le pare-feu :
					
# firewall-cmd --add-service=cockpit --permanent
# firewall-cmd --reload



Étapes de vérification
	
						Pour vérifier l'installation et la configuration précédentes, ouvrez la console web.
					



Connexion à la console web




				Suivez les étapes de cette procédure pour la première connexion à la console web RHEL en utilisant un nom d'utilisateur et un mot de passe système.
			
Conditions préalables
	
						Utilisez l'un des navigateurs suivants pour ouvrir la console Web :
					
	
								Mozilla Firefox 52 et versions ultérieures
							
	
								Google Chrome 57 et plus
							
	
								Microsoft Edge 16 et plus
							



	
						Identifiants du compte de l'utilisateur système
					

						La console web RHEL utilise une pile PAM spécifique située à l'adresse /etc/pam.d/cockpit. L'authentification avec PAM vous permet de vous connecter avec le nom d'utilisateur et le mot de passe de n'importe quel compte local sur le système.
					



Procédure
	
						Ouvrez la console web dans votre navigateur web :
					
	
								Localement https://localhost:9090
							
	
								A distance avec le nom d'hôte du serveur https://example.com:9090
							
	
								A distance avec l'adresse IP du serveur https://192.0.2.2:9090
							

								Si vous utilisez un certificat auto-signé, le navigateur émet un avertissement. Vérifiez le certificat et acceptez l'exception de sécurité pour procéder à la connexion.
							

								La console charge un certificat à partir du répertoire /etc/cockpit/ws-certs.d et utilise le dernier fichier avec une extension .cert dans l'ordre alphabétique. Pour éviter d'avoir à accorder des exceptions de sécurité, installez un certificat signé par une autorité de certification (CA).
							




	
						Dans l'écran de connexion, entrez votre nom d'utilisateur et votre mot de passe.
					

						[image: page de connexion au cockpit PF4]

					

	
						Vous pouvez également cliquer sur l'option Reuse my password for privileged tasks.
					

						Si le compte utilisateur que vous utilisez pour vous connecter a des privilèges sudo, cela permet d'effectuer des tâches privilégiées dans la console web, telles que l'installation de logiciels ou la configuration de SELinux.
					

	
						Cliquez sur Log In.
					



				Après une authentification réussie, l'interface de la console web RHEL s'ouvre.
			

Connexion à la console web à partir d'une machine distante




				Il est possible de se connecter à l'interface de votre console web à partir de n'importe quel système d'exploitation client, mais aussi à partir de téléphones portables ou de tablettes.
			
Conditions préalables
	
						Appareil avec un navigateur Internet pris en charge, tel que :
					
	
								Mozilla Firefox 52 et versions ultérieures
							
	
								Google Chrome 57 et plus
							
	
								Microsoft Edge 16 et plus
							



	
						Le serveur RHEL 8 auquel vous voulez accéder avec une console web installée et accessible. Pour plus d'informations sur l'installation de la console web, voir Installation de la console web.
					


Procédure
	
						Ouvrez votre navigateur Web.
					
	
						Saisissez l'adresse du serveur distant dans l'un des formats suivants :
					
	
								Avec le nom d'hôte du serveur server.hostname.example.com:port_number
							
	
								Avec l'adresse IP du serveur server.IP_address:port_number
							



	
						Après l'ouverture de l'interface de connexion, connectez-vous avec les informations d'identification de votre machine RHEL.
					



Connexion à la console web à l'aide d'un mot de passe à usage unique




				Si votre système fait partie d'un domaine de gestion des identités (IdM) avec une configuration de mot de passe à usage unique (OTP) activée, vous pouvez utiliser un OTP pour vous connecter à la console web RHEL.
			
Important

					Il est possible de se connecter à l'aide d'un mot de passe à usage unique uniquement si votre système fait partie d'un domaine de gestion des identités (IdM) avec une configuration OTP activée. Pour plus d'informations sur l'OTP dans le domaine IdM, voir Mot de passe unique dans la gestion des identités.
				

Conditions préalables
	
						La console web RHEL a été installée.
					

						Pour plus de détails, voir Installation de la console web.
					

	
						Un serveur de gestion des identités avec une configuration OTP activée.
					

						Pour plus de détails, voir Mot de passe unique dans Gestion des identités.
					

	
						Un dispositif matériel ou logiciel configuré qui génère des jetons OTP.
					


Procédure
	
						Ouvrez la console web RHEL dans votre navigateur :
					
	
								Localement https://localhost:PORT_NUMBER
							
	
								A distance avec le nom d'hôte du serveur https://example.com:PORT_NUMBER
							
	
								A distance avec l'adresse IP du serveur https://EXAMPLE.SERVER.IP.ADDR:PORT_NUMBER
							

								Si vous utilisez un certificat auto-signé, le navigateur émet un avertissement. Vérifiez le certificat et acceptez l'exception de sécurité pour procéder à la connexion.
							

								La console charge un certificat à partir du répertoire /etc/cockpit/ws-certs.d et utilise le dernier fichier avec une extension .cert dans l'ordre alphabétique. Pour éviter d'avoir à accorder des exceptions de sécurité, installez un certificat signé par une autorité de certification (CA).
							




	
						La fenêtre de connexion s'ouvre. Dans la fenêtre de connexion, entrez votre nom d'utilisateur et votre mot de passe.
					
	
						Générez un mot de passe à usage unique sur votre appareil.
					
	
						Saisissez le mot de passe unique dans un nouveau champ qui apparaît dans l'interface de la console web après avoir confirmé votre mot de passe.
					
	
						Cliquez sur Log in.
					
	
						Une connexion réussie vous amène à la page Overview de l'interface de la console web.
					



Redémarrage du système à l'aide de la console web




				Vous pouvez utiliser la console web pour redémarrer un système RHEL auquel la console web est connectée.
			
Conditions préalables
	
						La console web est installée et accessible.
					

						Pour plus de détails, voir Installation de la console web.
					



Procédure
	
						Connectez-vous à la console web RHEL 8.
					

						Pour plus de détails, voir Connexion à la console Web.
					

	
						Cliquez sur Overview.
					
	
						Cliquez sur le bouton de redémarrage de Restart.
					

						[image: redémarrage du système de cockpit pf4]

					

	
						Si des utilisateurs sont connectés au système, écrivez une raison pour le redémarrage dans la boîte de dialogue Restart.
					
	
						Facultatif : Dans la liste déroulante Delay, sélectionnez un intervalle de temps.
					

						[image: délai de redémarrage du cockpit pf4]

					

	
						Cliquez sur Restart.
					



Arrêter le système à l'aide de la console Web




				Vous pouvez utiliser la console web pour arrêter un système RHEL auquel la console web est connectée.
			
Conditions préalables
	
						La console web est installée et accessible.
					

						Pour plus de détails, voir Installation de la console web.
					



Procédure
	
						Connectez-vous à la console web RHEL 8.
					

						Pour plus de détails, voir Connexion à la console Web.
					

	
						Cliquez sur Overview.
					
	
						Dans la liste déroulante Restart, sélectionnez Shut Down.
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						Si des utilisateurs sont connectés au système, inscrivez la raison de l'arrêt dans la boîte de dialogue Shut Down.
					
	
						Facultatif : Dans la liste déroulante Delay, sélectionnez un intervalle de temps.
					
	
						Cliquez sur Shut Down.
					



Configuration des paramètres de l'heure à l'aide de la console web




				Vous pouvez définir un fuseau horaire et synchroniser l'heure du système avec un serveur NTP (Network Time Protocol).
			
Conditions préalables
	
						La console web est installée et accessible.
					

						Pour plus de détails, voir Installation de la console web.
					



Procédure
	
						Connectez-vous à la console web RHEL 8.
					

						Pour plus de détails, voir Connexion à la console Web.
					

	
						Cliquez sur l'heure système actuelle dans Overview.
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						Dans la boîte de dialogue Change System Time, modifiez le fuseau horaire si nécessaire.
					
	
						Dans le menu déroulant de Set Time, sélectionnez l'un des éléments suivants :
					
	Manuellement
	
									Utilisez cette option si vous avez besoin de régler l'heure manuellement, sans serveur NTP.
								
	Utiliser automatiquement le serveur NTP
	
									C'est une option par défaut, qui synchronise automatiquement l'heure avec les serveurs NTP prédéfinis.
								
	Utiliser automatiquement des serveurs NTP spécifiques
	
									Utilisez cette option uniquement si vous devez synchroniser le système avec un serveur NTP spécifique. Indiquez le nom DNS ou l'adresse IP du serveur.
								



	
						Cliquez sur Change.
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Étapes de vérification
	
						Vérifiez l'heure système affichée dans l'onglet System.
					


Ressources complémentaires
	
						Utilisation de la suite Chrony pour configurer NTP.
					



Connexion d'un système RHEL 8 à un domaine IdM via la console web




				Vous pouvez utiliser la console Web pour relier le système Red Hat Enterprise Linux 8 au domaine de gestion des identités (IdM).
			
Conditions préalables
	
						Le domaine IdM est en cours d'exécution et accessible depuis le client que vous souhaitez rejoindre.
					
	
						Vous avez les références de l'administrateur du domaine IdM.
					


Procédure
	
						Connectez-vous à la console web RHEL.
					

						Pour plus de détails, voir Connexion à la console Web.
					

	
						Ouvrez l'onglet System.
					
	
						Cliquez sur Rejoindre le domaine.
					

						[image: idm cockpit rejoindre le domaine]

					

	
						Dans la boîte de dialogue Join a Domain, entrez le nom d'hôte du serveur IdM dans le champ Domain Address.
					
	
						Dans la liste déroulante Authentication, choisissez si vous souhaitez utiliser un mot de passe ou un mot de passe unique pour l'authentification.
					

						[image: idm cockpit rejoindre psswd]

					

	
						Dans le champ Domain Administrator Name, saisissez le nom d'utilisateur du compte d'administration de l'IdM.
					
	
						Dans le champ mot de passe, ajoutez le mot de passe ou le mot de passe unique selon ce que vous avez sélectionné dans la liste déroulante Authentication plus tôt.
					
	
						Cliquez sur Rejoindre.
					

						[image: idm cockpit join]

					



Étapes de vérification
	
						Si la console web RHEL 8 n'a pas affiché d'erreur, le système a été relié au domaine IdM et vous pouvez voir le nom de domaine dans l'écran System.
					
	
						Pour vérifier que l'utilisateur est bien membre du domaine, cliquez sur la page du terminal et tapez la commande id:
					
$ id
euid=548800004(example_user) gid=548800004(example_user) groups=548800004(example_user) context=unconfined_u:unconfined_r:unconfined_t:s0-s0:c0.c1023



Ressources complémentaires
	
						Planification de la gestion des identités
					
	
						Installation de la gestion des identités
					
	
						Configurer et gérer la gestion des identités
					



Désactiver le SMT pour éviter les problèmes de sécurité du CPU en utilisant la console web




				Désactivez le Multi Threading Simultané (SMT) en cas d'attaques qui utilisent mal le SMT du CPU. La désactivation du SMT peut atténuer les vulnérabilités de sécurité, telles que L1TF ou MDS.
			
Important

					Désactiver le SMT pourrait réduire les performances du système.
				

Conditions préalables
	
						La console web doit être installée et accessible.
					

						Pour plus de détails, voir Installation de la console web.
					



Procédure
	
						Connectez-vous à la console web RHEL 8.
					

						Pour plus de détails, voir Connexion à la console Web.
					

	
						Cliquez sur System.
					
	
						Dans l'élément Hardware, cliquez sur les informations relatives au matériel.
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						Dans l'élément CPU Security, cliquez sur Mitigations.
					

						Si ce lien n'est pas présent, cela signifie que votre système ne supporte pas le SMT, et n'est donc pas vulnérable.
					

	
						Dans le CPU Security Toggles, activez l'option Disable simultaneous multithreading (nosmt).
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						Cliquez sur le bouton Save and reboot.
					



				Après le redémarrage du système, le CPU n'utilise plus le SMT.
			
Ressources complémentaires
	
						L1TF - Attaque par défaut du terminal L1 - CVE-2018-3620 & CVE-2018-3646
					
	
						MDS - Échantillonnage de données micro-architecturales - CVE-2018-12130, CVE-2018-12126, CVE-2018-12127, et CVE-2019-11091
					



Ajout d'une bannière à la page de connexion




				Les entreprises ou les agences doivent parfois montrer un avertissement indiquant que l'utilisation de l'ordinateur est à des fins légales, que l'utilisateur est soumis à une surveillance et que toute intrusion sera poursuivie. L'avertissement doit être visible avant la connexion. Comme pour SSH, la console web peut, en option, afficher le contenu d'un fichier bannière sur l'écran de connexion. Pour activer les bannières dans vos sessions de console web, vous devez modifier le fichier /etc/cockpit/cockpit.conf. Notez que ce fichier n'est pas nécessaire et que vous devrez peut-être le créer manuellement.
			
Conditions préalables
	
						La console web est installée et accessible. Pour plus de détails, voir Installation de la console web.
					
	
						Vous devez avoir des privilèges sudo.
					


Procédure
	
						Créez le fichier /etc/issue.cockpit dans un éditeur de texte de votre choix si vous ne l'avez pas encore. Ajoutez au fichier le contenu que vous souhaitez afficher comme bannière.
					

						N'incluez pas de macros dans le fichier car il n'y a pas de reformatage entre le contenu du fichier et le contenu affiché. Utilisez les sauts de ligne prévus. Il est possible d'utiliser de l'art ASCII.
					

	
						Enregistrez le fichier.
					
	
						Ouvrez ou créez le fichier cockpit.conf dans le répertoire /etc/cockpit/ dans un éditeur de texte de votre choix.
					
$ sudo vi cockpit.conf

	
						Ajoutez le texte suivant au fichier :
					
[Session]
Banner=/etc/issue.cockpit

	
						Enregistrez le fichier.
					
	
						Redémarrez la console web pour que les changements prennent effet.
					
# systemctl try-restart cockpit



Étapes de vérification
	
						Ouvrez à nouveau l'écran de connexion de la console Web pour vérifier que la bannière est maintenant visible.
					


Exemple 1.1. Ajout d'une bannière d'exemple à la page de connexion
	
							Créez un fichier /etc/issue.cockpit avec le texte souhaité à l'aide d'un éditeur de texte :
						
Voici un exemple de bannière pour la page de connexion de la console web RHEL.

	
							Ouvrez ou créez le fichier /etc/cockpit/cockpit.conf et ajoutez le texte suivant :
						
[Session]
Banner=/etc/issue.cockpit

	
							Redémarrez la console web.
						
	
							Ouvrez à nouveau l'écran de connexion de la console Web.
						

							[image: bannière de la page de connexion du cockpit]

						






Configuration du verrouillage automatique du ralenti dans la console web




				Par défaut, il n'y a pas de délai d'inactivité défini dans l'interface de la console web. Si vous souhaitez activer un délai d'inactivité sur votre système, vous pouvez le faire en modifiant le fichier de configuration /etc/cockpit/cockpit.conf. Notez que ce fichier n'est pas nécessaire et que vous devrez peut-être le créer manuellement.
			
Conditions préalables
	
						La console web doit être installée et accessible.
					

						Pour plus de détails, voir Installation de la console web.
					

	
						Vous devez avoir des privilèges sudo.
					


Procédure
	
						Ouvrez ou créez le fichier cockpit.conf dans le répertoire /etc/cockpit/ dans un éditeur de texte de votre choix.
					
$ sudo vi cockpit.conf

	
						Ajoutez le texte suivant au fichier :
					
[Session]
IdleTimeout=X

						Remplacez X par un numéro pour une période de temps de votre choix en minutes.
					

	
						Enregistrez le fichier.
					
	
						Redémarrez la console web pour que les changements prennent effet.
					
# systemctl try-restart cockpit



Étapes de vérification
	
						Vérifiez si la session vous déconnecte après une période donnée.
					




Chapitre 2. Configuration du nom d'hôte dans la console web




			Apprenez à utiliser la console web RHEL 8 pour configurer les différentes formes du nom d'hôte sur le système auquel la console web est attachée.
		
Nom de l'hôte




				Le nom d'hôte identifie le système. Par défaut, le nom d'hôte est localhost, mais vous pouvez le changer.
			

				Un nom d'hôte se compose de deux parties :
			
	Nom de l'hôte
	
							Il s'agit d'un nom unique qui identifie un système.
						
	Domaine
	
							Ajoutez le domaine comme suffixe derrière le nom d'hôte lorsque vous utilisez un système dans un réseau et lorsque vous utilisez des noms au lieu de simples adresses IP.
						



				Un nom d'hôte avec un nom de domaine attaché est appelé un nom de domaine pleinement qualifié (FQDN). Par exemple : mymachine.example.com.
			

				Les noms d'hôtes sont stockés dans le fichier /etc/hostname.
			

Joli nom d'hôte dans la console web




				Vous pouvez configurer un joli nom d'hôte dans la console web RHEL. Le joli nom d'hôte est un nom d'hôte avec des majuscules, des espaces, etc.
			

				Le joli nom d'hôte s'affiche dans la console web, mais il n'a pas besoin de correspondre au nom d'hôte.
			
Exemple 2.1. Formats des noms d'hôtes dans la console web
	Joli nom d'hôte
	
								My Machine
							
	Nom de l'hôte
	
								mymachine
							
	Nom d'hôte réel - nom de domaine entièrement qualifié (FQDN)
	
								mymachine.idm.company.com
							





Définition du nom d'hôte à l'aide de la console web




				Cette procédure définit le nom d'hôte réel ou le nom d'hôte joli dans la console web.
			
Conditions préalables
	
						La console web est installée et accessible.
					

						Pour plus de détails, voir Installation de la console web.
					



Procédure
	
						Connectez-vous à la console web RHEL 8.
					

						Pour plus de détails, voir Connexion à la console Web.
					

	
						Cliquez sur Aperçu.
					
	
						Cliquez sur modifier à côté du nom d'hôte actuel.
					

						[image: nom d'hôte du cockpit pf4]

					

	
						Dans la boîte de dialogue Change Host Name, entrez le nom d'hôte dans le champ Pretty Host Name.
					
	
						Le champ Real Host Name associe un nom de domaine au joli nom.
					

						Vous pouvez changer le vrai nom d'hôte manuellement s'il ne correspond pas au joli nom d'hôte.
					

	
						Cliquez sur Modifier.
					

						[image: changement de nom d'hôte du cockpit pf4]

					



Étapes de vérification
	
						Déconnectez-vous de la console Web.
					
	
						Réouvrez la console web en entrant une adresse avec le nouveau nom d'hôte dans la barre d'adresse de votre navigateur.
					

						[image: cockpit hostname change verify pf4]

					





Chapitre 3. Compléments de la console web Red Hat




			Installez des modules complémentaires dans la console Web RHEL 8 et découvrez les applications complémentaires disponibles pour vous.
		
Installation des modules complémentaires




				Le paquetage cockpit fait partie de Red Hat Enterprise Linux 8 par défaut. Pour pouvoir utiliser les applications complémentaires, vous devez les installer séparément.
			
Conditions préalables
	
						Installé et activé le paquet cockpit. Si vous devez d'abord installer la console web, consultez la section d'installation.
					


Procédure
	
						Installez un module d'extension.
					
# yum install <add-on>




Extensions pour la console web RHEL 8




				Le tableau suivant répertorie les applications complémentaires disponibles pour la console Web RHEL 8.
			
	Nom de l'article	Nom du paquet	Utilisation
	 
								Compositeur
							

							 	 
								cockpit-composer
							

							 	 
								Création d'images personnalisées pour le système d'exploitation
							

							 
	 
								Tableau de bord
							

							 	 
								cockpit-dashboard
							

							 	 
								Gestion de plusieurs serveurs dans une interface utilisateur
							

							 
	 
								Machines
							

							 	 
								cockpit-machines
							

							 	 
								Gestion des machines virtuelles libvirt
							

							 
	 
								PackageKit
							

							 	 
								cockpit-packagekit
							

							 	 
								Mises à jour des logiciels et installation des applications (généralement installées par défaut)
							

							 
	 
								PCP
							

							 	 
								cockpit-pcp
							

							 	 
								Données de performance persistantes et plus fines (installées à la demande de l'interface utilisateur)
							

							 
	 
								podman
							

							 	 
								cockpit-podman
							

							 	 
								Gestion des conteneurs podman (disponible à partir de RHEL 8.1)
							

							 
	 
								Enregistrement de la session
							

							 	 
								cockpit-session-recording
							

							 	 
								Enregistrement et gestion des sessions utilisateur
							

							 




Chapitre 4. Optimiser les performances du système en utilisant la console web




			Apprenez à définir un profil de performance dans la console web RHEL 8 pour optimiser les performances du système pour une tâche sélectionnée.
		
Options de réglage des performances dans la console Web




				Red Hat Enterprise Linux 8 fournit plusieurs profils de performance qui optimisent le système pour les tâches suivantes :
			
	
						Systèmes utilisant le bureau
					
	
						Performance de débit
					
	
						Performances en matière de latence
					
	
						Performances du réseau
					
	
						Faible consommation d'énergie
					
	
						Machines virtuelles
					



				Le service tuned optimise les options du système pour qu'elles correspondent au profil sélectionné.
			

				Dans la console Web, vous pouvez définir le profil de performance utilisé par votre système.
			
Ressources complémentaires
	
						Pour plus de détails sur le service tuned, voir Surveillance et gestion de l'état et des performances du système.
					



Définition d'un profil de performance dans la console web




				Cette procédure utilise la console web pour optimiser les performances du système pour une tâche sélectionnée.
			
Conditions préalables
	
						La console web est installée et accessible.
					

						Pour plus de détails, voir Installation de la console web.
					



Procédure
	
						Connectez-vous à la console web RHEL 8.
					

						Pour plus de détails, voir Connexion à la console Web.
					

	
						Cliquez sur Overview.
					
	
						Dans le champ Performance Profile, cliquez sur le profil de performance actuel.
					

						[image: profil de performance du cockpit pf4]

					

	
						Dans la boîte de dialogue Change Performance Profile, modifiez le profil si nécessaire.
					
	
						Cliquez sur Change Profile.
					

						[image: changement du profil de performance du cockpit pf4]

					



Étapes de vérification
	
						L'onglet Overview affiche maintenant le profil de performance sélectionné.
					




Chapitre 5. Consulter les journaux dans la console web




			Apprenez à accéder aux journaux, à les examiner et à les filtrer dans la console Web RHEL 8.
		
Consulter les journaux dans la console web




				La section Logs de la console web RHEL 8 est une interface utilisateur pour l'utilitaire journalctl. Cette section décrit comment accéder aux journaux système dans l'interface de la console web.
			
Conditions préalables
	
						La console web RHEL 8 a été installée.
					

						Pour plus de détails, voir Installation de la console web.
					



Procédure
	
						Connectez-vous à la console web RHEL.
					

						Pour plus de détails, voir Connexion à la console Web.
					

	
						Cliquez sur Logs.
					

						[image: journaux de bord du cockpit nouveau]

					

	
						Ouvrez les détails de l'entrée de journal en cliquant sur l'entrée de journal que vous avez sélectionnée dans la liste.
					


Note

					Vous pouvez utiliser le bouton Pause pour empêcher l'apparition de nouvelles entrées dans le journal. Une fois que vous avez repris les nouvelles entrées de journal, la console web chargera toutes les entrées de journal qui ont été signalées après que vous ayez utilisé le bouton Pause.
				


				Vous pouvez filtrer les logs par heure, priorité ou identifiant. Pour plus d'informations, consultez la section intitulée « Filtrage des logs dans la console web ».
			

Filtrage des logs dans la console web




				Cette section montre comment filtrer les entrées de journal dans la console web.
			
Conditions préalables
	
						L'interface de la console web doit être installée et accessible.
					

						Pour plus de détails, voir Installation de la console web.
					



Procédure
	
						Connectez-vous à la console web RHEL 8.
					

						Pour plus de détails, voir Connexion à la console Web.
					

	
						Cliquez sur Logs.
					
	
						Par défaut, la console web affiche les dernières entrées du journal. Pour filtrer selon une plage de temps spécifique, cliquez sur le menu déroulant Time et choisissez une option préférée.
					

						[image: journaux de bord du cockpit temps nouveau]

					

	
						la liste des journaux de gravité deError and above est affichée par défaut. Pour filtrer par priorité différente, cliquez sur le menu déroulant Error and above et choisissez une priorité préférée.
					

						[image: priorité aux journaux de bord du cockpit]

					

	
						Par défaut, la console web affiche les journaux pour tous les identifiants. Pour filtrer les journaux pour un identifiant particulier, cliquez sur le menu déroulant All et sélectionnez un identifiant.
					

						[image: identifiant des journaux de bord du cockpit]

					

	
						Pour ouvrir une entrée de journal, cliquez sur un journal sélectionné.
					



Options de recherche de texte pour le filtrage des journaux dans la console web




				La fonctionnalité de recherche de texte offre une grande variété d'options pour filtrer les journaux. Si vous décidez de filtrer les journaux en utilisant la recherche textuelle, vous pouvez utiliser les options prédéfinies qui sont définies dans les trois menus déroulants, ou vous pouvez taper toute la recherche vous-même.
			
Menus déroulants

					Il existe trois menus déroulants que vous pouvez utiliser pour spécifier les principaux paramètres de votre recherche :
				
	
						Time: Ce menu déroulant contient des recherches prédéfinies pour différentes plages de temps de votre recherche.
					
	
						Priority: Ce menu déroulant propose des options pour différents niveaux de priorité. Il correspond à l'option journalctl --priority. La valeur de priorité par défaut est Error and above. Elle est définie chaque fois que vous ne spécifiez aucune autre priorité.
					
	
						Identifier: Dans ce menu déroulant, vous pouvez sélectionner un identifiant que vous souhaitez filtrer. Correspond à l'option journalctl --identifier.
					


Les quantificateurs

					Il existe six quantificateurs que vous pouvez utiliser pour préciser votre recherche. Ils sont couverts dans le tableau des options de filtrage des logs.
				
Champs du journal

					Si vous souhaitez rechercher un champ de journal spécifique, il est possible de spécifier le champ ainsi que son contenu.
				
Recherche de texte libre dans les messages de logs

					Vous pouvez filtrer n'importe quelle chaîne de texte de votre choix dans les messages du journal. La chaîne peut également se présenter sous la forme d'une expression régulière.
				

Filtrage avancé des journaux I

					Filtrez tous les messages du journal identifiés par "systemd" qui se sont produits depuis le 22 octobre 2020 à minuit et le champ du journal "JOB_TYPE" est soit "start" soit "restart".
				
	
						Tapez identifier:systemd since:2020-10-22 JOB_TYPE=start,restart dans le champ de recherche.
					
	
						Vérifiez les résultats.
					

						[image: recherche avancée de journaux I]

					




Filtrage avancé des logs II

					Filtrez tous les messages de log qui proviennent de l'unité système "cockpit.service" et qui se sont produits à l'avant-dernier démarrage. Le corps du message contient soit "error" soit "fail".
				
	
						Tapez service:cockpit boot:-1 error|fail dans le champ de recherche.
					
	
						Vérifiez les résultats.
					

						[image: recherche avancée de journaux II]

					




Utilisation d'une boîte de recherche de texte pour filtrer les journaux dans la console web




				L'utilisation de la zone de recherche de texte vous permet de filtrer les journaux en fonction de différents paramètres. La recherche combine l'utilisation des menus déroulants de filtrage, des quantificateurs, des champs du journal et de la recherche de chaîne de caractères libre.
			
Conditions préalables
	
						L'interface de la console web doit être installée et accessible.
					

						Pour plus de détails, voir Installation de la console web.
					



Procédure
	
						Connectez-vous à la console web RHEL 8.
					

						Pour plus de détails, voir Connexion à la console Web.
					

	
						Cliquez sur Logs.
					
	
						Utilisez les menus déroulants pour spécifier les trois principaux quantificateurs - intervalle de temps, priorité et identificateur(s) - que vous souhaitez filtrer.
					

						Le quantificateur Priority doit toujours avoir une valeur. Si vous ne la spécifiez pas, il filtre automatiquement la priorité de Error and above. Notez que les options que vous définissez se reflètent dans la zone de recherche de texte.
					

	
						Indiquez le champ de journal que vous souhaitez filtrer.
					

						Il est possible d'ajouter plusieurs champs de journal.
					

	
						Vous pouvez utiliser une chaîne de forme libre pour rechercher autre chose. La boîte de recherche accepte également les expressions régulières.
					



Options de filtrage des logs




				Il existe plusieurs options de journalctl, que vous pouvez utiliser pour filtrer les logs dans la console web, qui peuvent être utiles. Certaines d'entre elles sont déjà couvertes dans le cadre des menus déroulants de l'interface de la console web.
			
Tableau 5.1. Tableau
	Nom de l'option	Utilisation	Notes
	 
								priority
							

							 	 
								Filtrez les résultats en fonction des priorités des messages. Prend un seul niveau de journal numérique ou textuel. Les niveaux de journalisation sont les niveaux de journalisation habituels de syslog. Si un seul niveau de journalisation est spécifié, tous les messages ayant ce niveau de journalisation ou un niveau inférieur (donc plus important) sont affichés.
							

							 	 
								Couvert dans le menu déroulant de Priority.
							

							 
	 
								identifier
							

							 	 
								Afficher les messages pour l'identifiant syslog spécifié SYSLOG_IDENTIFIER. Peut être spécifié plusieurs fois.
							

							 	 
								Couvert dans le menu déroulant de Identifier.
							

							 
	 
								follow
							

							 	 
								N'affiche que les entrées les plus récentes du journal et imprime continuellement les nouvelles entrées au fur et à mesure qu'elles sont ajoutées au journal.
							

							 	 
								Non couvert dans une liste déroulante.
							

							 
	 
								service
							

							 	 
								Afficher les messages pour l'unité systemd spécifiée. Peut être spécifié plusieurs fois.
							

							 	 
								N'est pas couvert dans une liste déroulante. Correspond au paramètre journalctl --unit.
							

							 
	 
								boot
							

							 	 
								Afficher les messages d'un démarrage spécifique.
							

							 
								Un nombre entier positif recherchera les amorces à partir du début du journal, et un nombre entier égal ou inférieur à zéro recherchera les amorces à partir de la fin du journal. Ainsi, 1 signifie la première amorce trouvée dans le journal par ordre chronologique, 2 la seconde et ainsi de suite ; tandis que -0 est la dernière amorce, -1 l'avant-dernière, et ainsi de suite.
							

							 	 
								Couvert seulement comme Current boot ou Previous boot dans le menu déroulant Time. Les autres options doivent être écrites manuellement.
							

							 
	 
								since
							

							 	 
								Commencez à afficher les entrées à la date spécifiée ou plus récentes, ou à la date spécifiée ou plus anciennes, respectivement. Les spécifications de date doivent être au format "2012-10-30 18:17:16". Si la partie heure est omise, on suppose que "00:00:00". Si seule la partie des secondes est omise, ":00:00" est supposé. Si la partie date est omise, le jour courant est supposé. On peut aussi comprendre les chaînes "hier", "aujourd'hui", "demain", qui font référence à 00:00:00 du jour avant le jour courant, le jour courant, ou le jour après le jour courant, respectivement. "now" se réfère à l'heure actuelle. Enfin, des heures relatives peuvent être spécifiées, préfixées par "-" ou " ", qui se réfèrent à des heures avant ou après l'heure actuelle, respectivement.
							

							 	 
								Non couvert dans une liste déroulante.
							

							 





Chapitre 6. Gestion des comptes utilisateurs dans la console web




			La console web RHEL offre une interface pour ajouter, modifier et supprimer des comptes d'utilisateurs système.
		

			Après avoir lu cette section, vous le saurez :
		
	
					D'où proviennent les comptes existants.
				
	
					Comment ajouter de nouveaux comptes.
				
	
					Comment définir l'expiration du mot de passe.
				
	
					Comment et quand mettre fin aux sessions utilisateur.
				


Conditions préalables
	
					Être connecté à la console Web RHEL avec un compte auquel des autorisations d'administrateur ont été attribuées. Pour plus de détails, voir Connexion à la console web RHEL.
				


Comptes d'utilisateurs système gérés dans la console web




				Avec les comptes d'utilisateurs affichés dans la console web RHEL, vous pouvez :
			
	
						Authentifier les utilisateurs lors de l'accès au système.
					
	
						Définissez les droits d'accès au système.
					



				La console web RHEL affiche tous les comptes utilisateurs situés dans le système. Par conséquent, vous pouvez voir au moins un compte utilisateur juste après la première connexion à la console web.
			

				Après vous être connecté à la console web RHEL, vous pouvez effectuer les opérations suivantes :
			
	
						Créer de nouveaux comptes utilisateurs.
					
	
						Modifiez leurs paramètres.
					
	
						Verrouiller les comptes.
					
	
						Terminer les sessions utilisateur.
					



Ajout de nouveaux comptes à l'aide de la console Web




				Suivez les étapes suivantes pour ajouter des comptes utilisateurs au système et définir les droits d'administration des comptes via la console Web RHEL.
			
Conditions préalables
	
						La console web RHEL doit être installée et accessible. Pour plus de détails, voir Installation de la console web.
					


Procédure
	
						Connectez-vous à la console web RHEL.
					
	
						Cliquez sur Comptes.
					
	
						Cliquez sur Créer un nouveau compte.
					


	
						Dans le champ Full Name, entrez le nom complet de l'utilisateur.
					

						La console web RHEL suggère automatiquement un nom d'utilisateur à partir du nom complet et le remplit dans le champ User Name. Si vous ne souhaitez pas utiliser la convention de nommage originale composée de la première lettre du prénom et du nom complet, mettez à jour la suggestion.
					

	
						Dans les champs Password/Confirm, saisissez le mot de passe et retapez le pour vérifier que votre mot de passe est correct.
					

						La barre de couleur placée sous les champs vous indique le niveau de sécurité du mot de passe saisi, ce qui ne vous permet pas de créer un utilisateur avec un mot de passe faible.
					



	
						Cliquez sur Créer pour enregistrer les paramètres et fermer la boîte de dialogue.
					
	
						Sélectionnez le compte nouvellement créé.
					
	
						Sélectionnez Server Administrator dans la rubrique Roles.
					

						[image: cockpit terminer la session pf4]

					

						Vous pouvez maintenant voir le nouveau compte dans les paramètres de Accounts et vous pouvez utiliser les informations d'identification pour vous connecter au système.
					




Faire respecter l'expiration du mot de passe dans la console web




				Par défaut, les comptes d'utilisateurs ont défini des mots de passe qui n'expirent jamais. Vous pouvez définir des mots de passe système qui expirent après un nombre de jours défini. Lorsque le mot de passe expire, la prochaine tentative de connexion vous demandera de changer de mot de passe.
			
Procédure
	
						Connectez-vous à la console web RHEL 8.
					
	
						Cliquez sur Comptes.
					
	
						Sélectionnez le compte d'utilisateur pour lequel vous voulez faire appliquer l'expiration du mot de passe.
					
	
						Dans les paramètres du compte utilisateur, cliquez sur Ne jamais expirer le mot de passe.
					
	
						Dans la boîte de dialogue Password Expiration, sélectionnez Require password change every …​ days et entrez un nombre entier positif représentant le nombre de jours d'expiration du mot de passe.
					


	
						Cliquez sur Modifier.
					


Étapes de vérification
	
						Pour vérifier que l'expiration du mot de passe est définie, ouvrez les paramètres du compte.
					

						La console web RHEL 8 affiche un lien avec la date d'expiration.
					

						[image: date d'expiration du mot de passe du cockpit]

					




Terminer les sessions utilisateur dans la console web




				Un utilisateur crée des sessions utilisateur lorsqu'il se connecte au système. Mettre fin aux sessions utilisateur signifie que l'utilisateur se déconnecte du système. Cela peut être utile si vous devez effectuer des tâches administratives sensibles aux changements de configuration, par exemple, les mises à niveau du système.
			

				Dans chaque compte utilisateur de la console Web RHEL 8, vous pouvez mettre fin à toutes les sessions du compte, à l'exception de la session de la console Web que vous utilisez actuellement. Cela vous permet d'éviter de perdre l'accès à votre système.
			
Procédure
	
						Connectez-vous à la console web RHEL 8.
					
	
						Cliquez sur Comptes.
					
	
						Cliquez sur le compte utilisateur pour lequel vous souhaitez mettre fin à la session.
					
	
						Cliquez sur Terminer la session.
					

						Si le bouton Terminer la session est inactif, l'utilisateur n'est pas connecté au système.
					

						La console web RHEL met fin aux sessions.
					





Chapitre 7. Gestion des services dans la console web




			Apprenez à gérer les services système dans l'interface de la console web RHEL 8. Vous pouvez activer ou désactiver des services, les redémarrer ou les recharger, ou gérer leur démarrage automatique.
		
Activation ou désactivation des services système dans la console Web




				Cette procédure active ou désactive les services du système à l'aide de l'interface de la console Web.
			
Conditions préalables
	
						La console web RHEL 8 a été installée.
					

						Pour plus de détails, voir Installation de la console web.
					



Procédure

					Vous pouvez filtrer les services par nom ou description et aussi par démarrage automatique activé, désactivé ou statique. L'interface affiche l'état actuel du service et ses journaux récents.
				

	
						Connectez-vous à la console web RHEL avec des privilèges d'administrateur.
					

						Pour plus de détails, voir Connexion à la console Web.
					

	
						Cliquez sur Services dans le menu de la console Web à gauche.
					
	
						L'onglet par défaut pour Services est System Services. Si vous souhaitez gérer des cibles, des prises, des minuteries ou des trajectoires, passez à l'onglet correspondant dans le menu du haut.
					

						[image: services du système de cockpit pf4]

					

	
						Pour ouvrir les paramètres du service, cliquez sur un service sélectionné dans la liste. Vous pouvez savoir quels services sont actifs ou inactifs en cochant la colonne State.
					
	
						Activer ou désactiver un service :
					
	
								Pour activer un service inactif, cliquez sur le bouton Start.
							

								[image: service cockpit start pf4]

							

	
								Pour désactiver un service actif, cliquez sur le bouton Stop.
							

								[image: service de cockpit stop pf4]

							







Redémarrage des services système dans la console web




				Cette procédure permet de redémarrer les services système à l'aide de l'interface de la console Web.
			
Conditions préalables
	
						La console web RHEL 8 a été installée.
					

						Pour plus de détails, voir Installation de la console web.
					



Procédure

					Vous pouvez filtrer les services par nom ou description et aussi par démarrage automatique activé, désactivé ou statique. L'interface affiche l'état actuel du service et ses journaux récents.
				

	
						Connectez-vous à la console web RHEL avec des privilèges d'administrateur.
					

						Pour plus de détails, voir Connexion à la console Web.
					

	
						Cliquez sur Services dans le menu de la console Web à gauche.
					
	
						L'onglet par défaut pour Services est System Services. Si vous souhaitez gérer des cibles, des prises, des minuteries ou des trajectoires, passez à l'onglet correspondant dans le menu du haut.
					

						[image: services du système de cockpit pf4]

					

	
						Pour ouvrir les paramètres du service, cliquez sur un service sélectionné dans la liste.
					
	
						Pour redémarrer un service, cliquez sur le bouton Restart.
					

						[image: redémarrage du service de cockpit pf4]

					





Chapitre 8. Configuration des liens réseau à l'aide de la console web




			Apprenez comment fonctionne la liaison réseau et configurez les liaisons réseau dans la console Web RHEL 8.
		
Note

				La console web RHEL 8 est construite sur le service NetworkManager.
			

				Pour plus de détails, voir la section Démarrage avec NetworkManager pour la gestion du réseau.
			

Conditions préalables
	
					La console web RHEL 8 est installée et activée.
				

					Pour plus de détails, voir Installation de la console web.
				



Comprendre les liens entre les réseaux




				La liaison réseau est une méthode permettant de combiner ou d'agréger des interfaces réseau pour fournir une interface logique à plus haut débit ou redondante.
			

				Les modes active-backup, balance-tlb et balance-alb ne nécessitent aucune configuration spécifique du commutateur réseau. Cependant, d'autres modes de liaison nécessitent de configurer le commutateur pour agréger les liens. Par exemple, les commutateurs Cisco requièrent EtherChannel pour les modes 0, 2 et 3, mais pour le mode 4, le protocole LACP (Link Aggregation Control Protocol) et EtherChannel sont requis.
			

				Pour plus de détails, consultez la documentation de votre commutateur et le HOWTO du pilote de liaison Ethernet Linux.
			
Important

					Certaines fonctions de liaison réseau, telles que le mécanisme de basculement, ne prennent pas en charge les connexions directes par câble sans commutateur réseau. Pour plus de détails, voir la section Le collage est-il pris en charge avec la connexion directe par câbles croisés ? Solution KCS.
				


Modes de liaison




				Dans RHEL 8, il existe plusieurs options de mode. Chaque option de mode est caractérisée par un équilibrage de charge et une tolérance aux pannes spécifiques. Le comportement des interfaces liées dépend du mode. Les modes de collage offrent une tolérance de panne, un équilibrage de charge ou les deux.
			
Modes d'équilibrage de charge
	
						Round Robin: Transmettre séquentiellement les paquets de la première interface disponible à la dernière.
					


Modes de tolérance aux pannes
	
						Active Backup: Uniquement lorsque l'interface principale est défaillante, une des interfaces de sauvegarde la remplace. Seule une adresse MAC utilisée par l'interface active est visible.
					
	
						Broadcast: Toutes les transmissions sont envoyées sur toutes les interfaces.
					
Note

							La diffusion augmente considérablement le trafic réseau sur toutes les interfaces liées.
						




Modes de tolérance aux pannes et d'équilibrage de charge
	
						XOR: Les adresses MAC de destination sont réparties de manière égale entre les interfaces avec un hachage modulo. Chaque interface dessert alors le même groupe d'adresses MAC.
					
	
						802.3ad: Définit une politique d'agrégation de liens dynamiques IEEE 802.3ad. Crée des groupes d'agrégation qui partagent les mêmes paramètres de vitesse et de duplex. Émet et reçoit sur toutes les interfaces de l'agrégateur actif.
					
Note

							Ce mode nécessite un commutateur conforme à la norme 802.3ad.
						


	
						Adaptive transmit load balancing: Le trafic sortant est réparti en fonction de la charge actuelle de chaque interface. Le trafic entrant est reçu par l'interface en cours. Si l'interface réceptrice tombe en panne, une autre interface prend en charge l'adresse MAC de l'interface défaillante.
					


	
						Adaptive load balancing: Comprend l'équilibrage de charge en émission et en réception pour le trafic IPv4.
					

						L'équilibrage de la charge de réception est réalisé par la négociation du protocole de résolution d'adresse (ARP), il est donc nécessaire de définir Link Monitoring à ARP dans la configuration du lien.
					




Ajouter un nouveau lien en utilisant la console web




				Configurez un lien de sauvegarde active sur deux ou plusieurs interfaces réseau à l'aide de la console Web.
			

				D'autres modes de liaison réseau peuvent être configurés de la même manière.
			
Conditions préalables
	
						Deux ou plusieurs cartes réseau sont installées dans le serveur.
					
	
						Les cartes réseau sont connectées à un commutateur.
					


Procédure
	
						Connectez-vous à la console web.
					

						Pour plus de détails, voir Connexion à la console Web.
					

	
						Ouvrez Networking.
					
	
						Cliquez sur le bouton Add Bond.
					
	
						Dans la boîte de dialogue Bond Settings, entrez un nom pour la nouvelle obligation.
					
	
						Dans le champ Members, sélectionnez les interfaces qui doivent être membres du lien.
					
	
						[Facultatif] Dans la liste déroulante MAC, sélectionnez une adresse MAC qui sera utilisée pour cette interface.
					

						Si vous laissez le champ MAC vide, le lien obtiendra l'une des adresses qui figurent dans la liste déroulante.
					

	
						Dans la liste déroulante Mode, sélectionnez le mode.
					

						Pour plus de détails, voir les modes de liaison au réseau
					

	
						Si vous sélectionnez Active Backup, sélectionnez l'interface principale.
					

						[image: sauvegarde de la caution du cockpit]

					

	
						Dans le menu déroulant Link Monitoring, laissez ici l'option MII.
					

						Seul le mode d'équilibrage de charge adaptatif nécessite de passer cette option à ARP.
					

	
						Les champs Monitoring Interval, Link up delay et Link down delay, qui contiennent des valeurs en millisecondes, restent inchangés. Modifiez-les uniquement à des fins de dépannage.
					
	
						Cliquez sur Apply.
					

						[image: cockpit bond add]

					




				Pour vérifier que le lien fonctionne correctement, allez dans la section Networking et vérifiez si les colonnes Sending et Receiving dans le tableau Interfaces affichent une activité de réseau.
			

				[image: ajout d'une caution pour le cockpit]

			

Ajout d'interfaces au lien à l'aide de la console web




				Les liaisons réseau peuvent inclure plusieurs interfaces et vous pouvez ajouter ou supprimer n'importe laquelle d'entre elles à tout moment.
			

				Apprenez comment ajouter une interface réseau à un lien existant.
			
Conditions préalables
	
						Avoir un lien avec plusieurs interfaces configurées comme décrit dans la section intitulée « Ajouter un nouveau lien en utilisant la console web ».
					


Procédure
	
						Connectez-vous à la console web.
					

						Pour plus de détails, voir Connexion à la console Web.
					

	
						Ouvrez Networking.
					
	
						Dans le tableau Interfaces, cliquez sur le lien que vous souhaitez configurer.
					
	
						Dans l'écran de paramétrage des obligations, faites défiler la table des membres (interfaces) vers le bas.
					
	
						Cliquez sur l'icône  .
					
	
						Sélectionnez l'interface dans la liste déroulante et cliquez dessus.
					

						[image: cockpit bond add interface]

					




				La console web RHEL 8 ajoute l'interface au lien.
			

Supprimer ou désactiver une interface du lien en utilisant la console web




				Les liaisons réseau peuvent inclure plusieurs interfaces. Si vous devez modifier un appareil, vous pouvez supprimer ou désactiver des interfaces particulières de la liaison, qui fonctionneront avec le reste des interfaces actives.
			

				Pour ne plus utiliser une interface incluse dans un lien, vous pouvez :
			
	
						Retirez l'interface du lien.
					
	
						Désactivez temporairement l'interface. L'interface reste une partie du lien, mais le lien ne l'utilisera pas tant que vous ne l'aurez pas réactivé.
					


Conditions préalables
	
						Avoir un lien avec plusieurs interfaces configurées comme décrit dans la section intitulée « Ajouter un nouveau lien en utilisant la console web ».
					


Procédure
	
						Connectez-vous à la console web RHEL.
					

						Pour plus de détails, voir Connexion à la console Web.
					

	
						Ouvrez Networking.
					
	
						Cliquez sur le lien que vous souhaitez configurer.
					
	
						Dans l'écran de paramétrage des liens, faites défiler la table des ports (interfaces) vers le bas.
					
	
						Sélectionnez l'interface et supprimez-la ou désactivez-la :
					
	
								Cliquez sur l'icône - pour supprimer l'interface.
							
	
								Mettez le bouton ON/OFF sur Off.
							



						[image: cockpit bond remove interface]

					




				Selon votre choix, la console web supprime ou désactive l'interface du lien et vous pouvez la voir de nouveau dans la section Networking comme interface autonome.
			

Suppression ou désactivation d'un lien à l'aide de la console web




				Supprimez ou désactivez une liaison réseau à l'aide de la console Web. Si vous désactivez le lien, les interfaces restent dans le lien, mais le lien ne sera pas utilisé pour le trafic réseau.
			
Conditions préalables
	
						Il y a un lien existant dans la console web.
					


Procédure
	
						Connectez-vous à la console web.
					

						Pour plus de détails, voir Connexion à la console Web.
					

	
						Ouvrez Networking.
					
	
						Cliquez sur le lien que vous souhaitez supprimer.
					
	
						Dans l'écran des paramètres du lien, vous pouvez désactiver le lien avec le bouton ON/OFF ou cliquer sur le bouton Delete pour supprimer le lien de façon permanente.
					

						[image: retrait de la caution du cockpit]

					




				Vous pouvez retourner sur Networking et vérifier que toutes les interfaces du lien sont maintenant des interfaces autonomes.
			


Chapitre 9. Configuration des équipes réseau à l'aide de la console web




			Apprenez comment fonctionne la liaison réseau, quelles sont les différences entre les équipes réseau et les liaisons réseau, et quelles sont les possibilités de configuration dans la console web.
		

			Vous trouverez également des directives pour :
		
	
					Ajouter une nouvelle équipe de réseau
				
	
					Ajout de nouvelles interfaces à une équipe réseau existante
				
	
					Suppression des interfaces d'une équipe réseau existante
				
	
					Suppression d'une équipe de réseau
				


Conditions préalables
	
					La console web RHEL 8 est installée et activée.
				

					Pour plus de détails, voir Installation de la console web.
				



Comprendre le fonctionnement d'un réseau




				Le teaming réseau est une fonctionnalité qui combine ou agrège les interfaces réseau pour fournir une interface logique avec un débit plus élevé ou une redondance.
			

				Le teaming réseau utilise un pilote de noyau pour mettre en œuvre une gestion rapide des flux de paquets, ainsi que des bibliothèques et des services de l'espace utilisateur pour d'autres tâches. De cette façon, le teaming réseau est une solution facilement extensible et évolutive pour les besoins d'équilibrage de charge et de redondance.
			
Important

					Certaines fonctions d'équipe réseau, comme le mécanisme de basculement, ne prennent pas en charge les connexions directes par câble sans commutateur réseau. Pour plus de détails, voir La mise en réseau est-elle prise en charge avec la connexion directe par câbles croisés ?
				


Comparaison des caractéristiques de l'équipe de réseau et des liens




				Découvrez les fonctionnalités prises en charge dans les équipes de réseau et les liens de réseau :
			
	En vedette 	Lien de réseau	L'équipe du réseau
	 
								Politique de diffusion
							

							 	 
								Oui
							

							 	 
								Oui
							

							 
	 
								Politique de Tx round-robin
							

							 	 
								Oui
							

							 	 
								Oui
							

							 
	 
								Politique de Tx de sauvegarde active
							

							 	 
								Oui
							

							 	 
								Oui
							

							 
	 
								Support LACP (802.3ad)
							

							 	 
								Oui (uniquement actif)
							

							 	 
								Oui
							

							 
	 
								Politique de Tx basée sur le hachage
							

							 	 
								Oui
							

							 	 
								Oui
							

							 
	 
								L'utilisateur peut définir la fonction de hachage
							

							 	 
								Non
							

							 	 
								Oui
							

							 
	 
								Support d'équilibrage de charge Tx (TLB)
							

							 	 
								Oui
							

							 	 
								Oui
							

							 
	 
								Sélection du port de hachage LACP
							

							 	 
								Oui
							

							 	 
								Oui
							

							 
	 
								Équilibrage de la charge pour le soutien de la LACP
							

							 	 
								Non
							

							 	 
								Oui
							

							 
	 
								Surveillance du lien Ethtool
							

							 	 
								Oui
							

							 	 
								Oui
							

							 
	 
								Surveillance des liens ARP
							

							 	 
								Oui
							

							 	 
								Oui
							

							 
	 
								Surveillance des liens NS/NA (IPv6)
							

							 	 
								Non
							

							 	 
								Oui
							

							 
	 
								Délais de montée et de descente des ports
							

							 	 
								Oui
							

							 	 
								Oui
							

							 
	 
								Priorités portuaires et adhésivité (amélioration de l'option "primaire")
							

							 	 
								Non
							

							 	 
								Oui
							

							 
	 
								Configuration séparée de la surveillance des liens par port
							

							 	 
								Non
							

							 	 
								Oui
							

							 
	 
								Configuration de la surveillance des liens multiples
							

							 	 
								Limité
							

							 	 
								Oui
							

							 
	 
								Chemin d'accès Tx/Rx sans verrou
							

							 	 
								Non (rwlock)
							

							 	 
								Oui (RCU)
							

							 
	 
								Support VLAN
							

							 	 
								Oui
							

							 	 
								Oui
							

							 
	 
								Contrôle du temps d'exécution dans l'espace utilisateur
							

							 	 
								Limité
							

							 	 
								Oui
							

							 
	 
								Logique dans l'espace utilisateur
							

							 	 
								Non
							

							 	 
								Oui
							

							 
	 
								Extensibilité
							

							 	 
								Dur
							

							 	 
								Facile
							

							 
	 
								Conception modulaire
							

							 	 
								Non
							

							 	 
								Oui
							

							 
	 
								Frais généraux de performance
							

							 	 
								Faible
							

							 	 
								Très faible
							

							 
	 
								Interface D-Bus
							

							 	 
								Non
							

							 	 
								Oui
							

							 
	 
								Empilage de plusieurs appareils
							

							 	 
								Oui
							

							 	 
								Oui
							

							 
	 
								Zéro configuration en utilisant LLDP
							

							 	 
								Non
							

							 	 
								(dans la planification)
							

							 
	 
								Support NetworkManager
							

							 	 
								Oui
							

							 	 
								Oui
							

							 



Ajouter une nouvelle équipe en utilisant la console web




				Configurez une nouvelle équipe de sauvegarde active sur deux ou plusieurs interfaces réseau à l'aide de la console Web.
			
Conditions préalables
	
						Deux ou plusieurs cartes réseau installées sur le serveur.
					
	
						Les cartes réseau sont connectées à un commutateur.
					


Procédure
	
						Connectez-vous à la console web.
					

						Pour plus de détails, voir Connexion à la console web
					

	
						Allez à l'onglet Networking.
					
	
						Cliquez sur le bouton Add Team.
					
	
						Dans la zone Team Settings, configurez les paramètres de la nouvelle équipe :
					
	
								Ajoutez un nom pour votre appareil d'équipe dans le champ Name.
							
	
								Dans le champ Ports, sélectionnez toutes les interfaces réseau que vous souhaitez ajouter à l'équipe.
							
	
								Dans le menu déroulant Runner, sélectionnez le coureur.
							
	
								Dans le menu déroulant de Link Watch, sélectionnez un observateur de liens.
							
	
										Si vous sélectionnez Ethtool, vous pouvez également définir un délai de montée et un délai de descente.
									
	
										Si vous sélectionnez ARP Ping ou NSNA Ping, vous pouvez également définir un intervalle ping et une cible ping.
									






	
						Cliquez sur Apply
					

						[image: paramètres de l'équipe réseau du cockpit]

					



Étapes de vérification
	
						Allez dans l'onglet Networking et vérifiez si les colonnes Sending et Receiving du tableau Interfaces affichent une activité réseau.
					

						[image: l'activité de l'équipe du réseau du cockpit]

					



Ressources complémentaires
	
						Les coureurs de l'équipe réseau
					



Ajouter de nouvelles interfaces à l'équipe en utilisant la console web




				Les équipes réseau peuvent inclure plusieurs interfaces et il est possible d'ajouter ou de supprimer n'importe laquelle d'entre elles à tout moment. La section suivante décrit comment ajouter une nouvelle interface réseau à une équipe existante.
			
Conditions préalables
	
						Une équipe réseau avec est configurée.
					


Procédure
	
						Connectez-vous à la console web.
					

						Pour plus de détails, voir Connexion à la console Web.
					

	
						Passez à l'onglet Networking.
					
	
						Dans le tableau Interfaces, cliquez sur l'équipe que vous souhaitez configurer.
					
	
						Dans la fenêtre des paramètres de l'équipe, faites défiler la table Ports.
					
	
						Cliquez sur l'icône  .
					
	
						Sélectionnez l'interface que vous souhaitez ajouter dans la liste déroulante.
					

						[image: cockpit network team add interface]

					




				La console web RHEL 8 ajoute l'interface à l'équipe.
			

Suppression ou désactivation d'une interface de l'équipe utilisant la console web




				Les équipes réseau peuvent inclure plusieurs interfaces. Si vous devez modifier un appareil, vous pouvez supprimer ou désactiver certaines interfaces de l'équipe réseau, qui fonctionneront avec le reste des interfaces actives.
			

				Il y a deux options pour arrêter d'utiliser une interface incluse dans une équipe :
			
	
						Suppression de l'interface de l'équipe
					
	
						Désactivation temporaire de l'interface. L'interface reste alors une partie de l'équipe, mais l'équipe ne l'utilisera pas tant que vous ne l'aurez pas réactivé.
					


Conditions préalables
	
						Une équipe réseau avec plusieurs interfaces existe sur l'hôte.
					


Procédure
	
						Connectez-vous à la console web RHEL.
					

						Pour plus de détails, voir Connexion à la console Web.
					

	
						Passez à l'onglet Networking.
					
	
						Cliquez sur l'équipe que vous souhaitez configurer.
					
	
						Dans la fenêtre des paramètres de l'équipe, faites défiler la table des ports (interfaces).
					
	
						Sélectionnez une interface et supprimez-la ou désactivez-la.
					
	
								Mettez le bouton ON/OFF sur Off pour désactiver l'interface.
							
	
								Cliquez sur l'icône - pour supprimer l'interface.
							

								[image: l'équipe du cockpit supprime l'interface]

							







				Selon votre choix, la console web supprime ou désactive l'interface. Si vous supprimez l'interface, elle sera disponible sur Networking en tant qu'interface autonome.
			

Suppression ou désactivation d'une équipe utilisant la console web




				Supprimer ou désactiver une équipe réseau en utilisant la console Web. Si vous ne désactivez que l'équipe, les interfaces de l'équipe y resteront mais l'équipe ne sera pas utilisée pour le trafic réseau.
			
Conditions préalables
	
						Une équipe réseau est configurée sur l'hôte.
					


Procédure
	
						Connectez-vous à la console web.
					

						Pour plus de détails, voir Connexion à la console Web.
					

	
						Passez à l'onglet Networking.
					
	
						Cliquez sur l'équipe que vous souhaitez supprimer ou désactiver.
					
	
						Supprimez ou désactivez l'équipe sélectionnée.
					
	
								Vous pouvez supprimer l'équipe en cliquant sur le bouton Supprimer.
							
	
								Vous pouvez désactiver l'équipe en mettant l'interrupteur ON/OFF sur une position désactivée.
							

								[image: l'équipe du cockpit retire]

							






Étapes de vérification
	
						Si vous avez supprimé l'équipe, allez sur Networking et vérifiez que toutes les interfaces de votre équipe sont désormais répertoriées comme des interfaces autonomes.
					




Chapitre 10. Configuration des ponts réseau dans la console web




			Les ponts réseau sont utilisés pour connecter plusieurs interfaces à un seul sous-réseau avec la même plage d'adresses IP.
		
Conditions préalables
	
					La console web RHEL 8 est installée et activée.
				

					Pour plus de détails, voir Installation de la console web.
				



Ajout de ponts dans la console web




				Créez un pont logiciel sur plusieurs interfaces réseau à l'aide de la console Web.
			
Procédure
	
						Connectez-vous à la console web RHEL.
					

						Pour plus de détails, voir Connexion à la console Web.
					

	
						Ouvrez Networking.
					
	
						Cliquez sur le bouton Add Bridge.
					

						[image: cockpit add bridge]

					

	
						Dans la boîte de dialogue Bridge Settings, entrez un nom pour le nouveau pont.
					
	
						Dans le champ Port, sélectionnez les interfaces que vous voulez mettre dans le seul sous-réseau.
					
	
						En option, vous pouvez sélectionner le site Spanning Tree protocol (STP) pour éviter les boucles de pont et les radiations de diffusion.
					

						Si vous n'avez pas de préférence marquée, laissez les valeurs prédéfinies telles quelles.
					

						[image: cockpit bridge ajouter des interfaces]

					

	
						Cliquez sur Create.
					



				Si le pont est créé avec succès, la console web affiche le nouveau pont dans la section Networking. Vérifiez les valeurs dans les colonnes Sending et Receiving dans la ligne du nouveau pont.
			

				[image: interface de la passerelle du cockpit]

			

				Si vous pouvez voir que zéro octet est envoyé et reçu par le pont, la connexion ne fonctionne pas correctement et vous devez ajuster les paramètres du réseau.
			

Configuration d'une adresse IP statique dans la console web




				L'adresse IP de votre système peut être attribuée automatiquement à partir du pool par le serveur DHCP ou vous pouvez configurer l'adresse IP manuellement. L'adresse IP ne sera pas influencée par les paramètres du serveur DHCP.
			

				Apprenez à configurer les adresses IPv4 statiques d'un pont réseau à l'aide de la console web RHEL.
			
Procédure
	
						Connectez-vous à la console web RHEL.
					

						Pour plus de détails, voir Connexion à la console Web.
					

	
						Ouvrez la section Networking.
					
	
						Cliquez sur l'interface où vous souhaitez définir l'adresse IP statique.
					

						[image: les interfaces réseau du cockpit]

					

	
						Dans l'écran de détails de l'interface, cliquez sur la configuration de IPv4.
					

						[image: cockpit ipv4]

					

	
						Dans la boîte de dialogue IPv4 Settings, sélectionnez Manual dans la liste déroulante Addresses.
					

						[image: paramètres ipv4 du cockpit]

					

	
						Cliquez sur Apply.
					
	
						Dans le champ Addresses, entrez l'adresse IP, le masque de réseau et la passerelle souhaités.
					

						[image: adresses des paramètres ipv4 du cockpit]

					

	
						Cliquez sur Apply.
					



				À ce stade, l'adresse IP a été configurée et l'interface utilise la nouvelle adresse IP statique.
			

				[image: cockpit ipv4 settings static]

			

Suppression des interfaces de la passerelle à l'aide de la console web




				Les ponts réseau peuvent inclure plusieurs interfaces. Vous pouvez les supprimer du pont. Chaque interface supprimée sera automatiquement remplacée par l'interface autonome.
			

				Apprenez comment supprimer une interface réseau d'un pont logiciel créé dans le système RHEL 8.
			
Conditions préalables
	
						Avoir un pont avec plusieurs interfaces dans votre système.
					


Procédure
	
						Connectez-vous à la console web RHEL.
					

						Pour plus de détails, voir Connexion à la console Web.
					

	
						Ouvrez Networking.
					
	
						Cliquez sur le pont que vous souhaitez configurer.
					

						[image: les interfaces réseau du cockpit]

					

	
						Dans l'écran des paramètres du pont, faites défiler la table des ports (interfaces) vers le bas.
					

						[image: passerelle de cockpit supprimer l'interface]

					

	
						Sélectionnez l'interface et cliquez sur l'icône -.
					



				La console web RHEL 8 supprime l'interface de la passerelle et vous pouvez la retrouver dans la section Networking comme interface autonome.
			

Suppression des ponts dans la console web




				Vous pouvez supprimer un pont réseau logiciel dans la console web RHEL. Toutes les interfaces réseau incluses dans la passerelle seront automatiquement transformées en interfaces autonomes.
			
Conditions préalables
	
						Avoir un pont dans votre système.
					


Procédure
	
						Connectez-vous à la console web RHEL.
					

						Pour plus de détails, voir Connexion à la console Web.
					

	
						Ouvrez la section Networking.
					
	
						Cliquez sur le pont que vous souhaitez configurer.
					

						[image: les interfaces réseau du cockpit]

					

	
						Dans l'écran des paramètres du pont, faites défiler la table des ports vers le bas.
					

						[image: passerelle de cockpit supprimer l'interface]

					

	
						Cliquez sur Delete.
					



				À ce stade, retournez sur Networking et vérifiez que toutes les interfaces réseau sont affichées sur l'onglet Interfaces. Les interfaces qui faisaient partie du pont peuvent être inactives maintenant. Par conséquent, vous devrez peut-être les activer et régler les paramètres réseau manuellement.
			

				[image: paramètres de suppression de la passerelle du cockpit]

			


Chapitre 11. Configuration des VLAN dans la console web




			Les VLAN (Virtual LANs) sont des réseaux virtuels créés sur une seule interface physique Ethernet. Chaque VLAN est défini par un ID qui représente un nombre entier positif unique et fonctionne comme une interface autonome.
		

			Apprenez à créer des VLAN dans la console Web RHEL.
		
Conditions préalables
	
					La console web RHEL 8 est installée et activée.
				

					Pour plus de détails, voir Installation de la console web.
				

	
					Avoir une interface réseau dans votre système.
				


Procédure
	
					Connectez-vous à la console web RHEL.
				

					Pour plus de détails, voir Connexion à la console Web.
				

	
					Ouvrez Networking.
				
	
					Cliquez sur le bouton Add VLAN.
				

					[image: cockpit add vlan]

				

	
					Dans la boîte de dialogue VLAN Settings, sélectionnez l'interface physique pour laquelle vous souhaitez créer un VLAN.
				
	
					Saisissez l'ID VLAN ou utilisez simplement le numéro prédéfini.
				
	
					Dans le champ Name, vous pouvez voir un nom prédéfini composé de l'interface parent et de l'ID VLAN. Si ce n'est pas nécessaire, laissez le nom tel quel.
				

					[image: paramètres du vlan du cockpit]

				

	
					Cliquez sur Apply.
				



			Le nouveau VLAN a été créé et vous devez cliquer sur le VLAN et configurer les paramètres du réseau.
		

			[image: les vans de cockpit]

		

Chapitre 12. Configuration du port d'écoute de la console web




			Apprenez à autoriser de nouveaux ports ou à modifier les ports existants en utilisant la console web RHEL.
		
Conditions préalables
	
					La console web RHEL 8 est installée et activée.
				

					Pour plus de détails, voir Installation de la console web.
				



Autoriser un nouveau port sur un système avec SELinux actif




				Activez la console web pour écouter sur un port sélectionné.
			
Conditions préalables
	
						La console web doit être installée et accessible. Pour plus de détails, voir Installation de la console web.
					


Procédure
	
						Pour les ports qui ne sont pas définis par une autre partie de SELinux, exécutez :
					
$ sudo semanage port -a -t websm_port_t -p tcp PORT_NUMBER

	
						Pour les ports qui sont déjà définis par une autre partie de SELinux, exécutez :
					
$ sudo semanage port -m -t websm_port_t -p tcp PORT_NUMBER




				Les changements devraient prendre effet immédiatement.
			

Permettre un nouveau port sur un système avec firewalld




				Activez la console web pour recevoir les connexions sur un nouveau port.
			
Conditions préalables
	
						La console web doit être installée et accessible. Pour plus de détails, voir Installation de la console web.
					
	
						Le service firewalld doit fonctionner.
					


Procédure
	
						Pour ajouter un nouveau numéro de port, exécutez la commande suivante :
					
$ sudo firewall-cmd --permanent --service cockpit --add-port=PORT_NUMBER/tcp

	
						Pour supprimer l'ancien numéro de port du service cockpit, exécutez :
					
$ sudo firewall-cmd --permanent --service cockpit --remove-port=OLD_PORT_NUMBER/tcp



Important

					Si vous exécutez uniquement le site firewall-cmd --service cockpit --add-port=PORT_NUMBER/tcp sans l'option --permanent, votre modification sera annulée lors de la prochaine recharge de firewalld ou d'un redémarrage du système.
				


Changement du port de la console web




				Changez le protocole de contrôle de transmission (TCP) par défaut sur le port 9090 pour un autre.
			
Conditions préalables
	
						La console web doit être installée et accessible. Pour plus de détails, voir Installation de la console web.
					
	
						Si votre système est protégé par SELinux, vous devez le configurer pour permettre au Cockpit d'écouter sur un nouveau port. Pour plus d'informations, voir Autoriser un nouveau port sur un système avec SELinux actif.
					
	
						Si vous avez configuré firewalld comme votre pare-feu, vous devez le paramétrer pour permettre au Cockpit de recevoir des connexions sur un nouveau port, pour plus d'informations, voir Autoriser un nouveau port sur un système avec firewalld.
					


Procédure
	
						Changez le port d'écoute avec l'une des méthodes suivantes :
					
	
								En utilisant la commande systemctl edit cockpit.socket:
							
	
										Exécutez la commande suivante :
									
$ sudo systemctl edit cockpit.socket

										Cela ouvrira le fichier /etc/systemd/system/cockpit.socket.d/override.conf.
									

	
										Modifiez le contenu de override.conf ou ajoutez un nouveau contenu dans le format suivant :
									
[Socket]
ListenStream=
ListenStream=PORT_NUMBER




	
								Sinon, ajoutez le contenu mentionné ci-dessus au fichier /etc/systemd/system/cockpit.socket.d/listen.conf.
							

								Créez le répertoire cockpit.socket.d. et le fichier listen.conf s'ils n'existent pas encore.
							




	
						Exécutez les commandes suivantes pour que les changements prennent effet :
					
$ sudo systemctl daemon-reload
$ sudo systemctl restart cockpit.socket

						Si vous avez utilisé systemctl edit cockpit.socket dans l'étape précédente, il n'est pas nécessaire de lancer systemctl daemon-reload.
					



Étapes de vérification
	
						Pour vérifier que le changement a réussi, essayez de vous connecter à la console web avec le nouveau port.
					




Chapitre 13. Gestion du pare-feu à l'aide de la console web




			Un pare-feu est un moyen de protéger les machines contre tout trafic indésirable provenant de l'extérieur. Il permet aux utilisateurs de contrôler le trafic réseau entrant sur les machines hôtes en définissant un ensemble de règles de pare-feu. Ces règles sont utilisées pour trier le trafic entrant et soit le bloquer, soit l'autoriser à passer.
		
Conditions préalables
	
					La console web RHEL 8 permet de configurer le service firewalld.
				

					Pour plus de détails sur le service firewalld, consultez la section Démarrer avec firewalld.
				



Exécution du pare-feu à l'aide de la console Web




				Cette section décrit où et comment exécuter le pare-feu système RHEL 8 dans la console web.
			
Note

					La console web RHEL 8 permet de configurer le service firewalld.
				

Procédure
	
						Connectez-vous à la console web RHEL 8.
					

						Pour plus de détails, voir Connexion à la console Web.
					

	
						Ouvrez la section Networking.
					
	
						Dans la section Firewall, cliquez sur ON pour faire fonctionner le pare-feu.
					

						[image: cockpit fw]

					

						Si vous ne voyez pas la case Firewall, connectez-vous à la console web avec les privilèges d'administration.
					




				À ce stade, votre pare-feu est en marche.
			

				Pour configurer les règles de pare-feu, voir la section intitulée « Activation des services sur le pare-feu à l'aide de la console Web ».
			

Arrêter le pare-feu en utilisant la console web




				Cette section décrit où et comment arrêter le pare-feu système RHEL 8 dans la console web.
			
Note

					La console web RHEL 8 permet de configurer le service firewalld.
				

Procédure
	
						Connectez-vous à la console web RHEL 8.
					

						Pour plus de détails, voir Connexion à la console Web.
					

	
						Ouvrez la section Networking.
					
	
						Dans la section Firewall, cliquez sur OFF pour l'arrêter.
					

						[image: cockpit fw]

					

						Si vous ne voyez pas la case Firewall, connectez-vous à la console web avec les privilèges d'administration.
					




				À ce stade, le pare-feu a été arrêté et ne sécurise pas votre système.
			

firewalld




				firewalld est un démon de service de pare-feu qui fournit un pare-feu dynamique personnalisable basé sur l'hôte avec une interface D-Bus. Étant dynamique, il permet de créer, de modifier et de supprimer les règles sans avoir à redémarrer le démon de pare-feu chaque fois que les règles sont modifiées.
			

				firewalld utilise les concepts de zones et services, qui simplifient la gestion du trafic. Les zones sont des ensembles de règles prédéfinies. Les interfaces réseau et les sources peuvent être affectées à une zone. Le trafic autorisé dépend du réseau auquel votre ordinateur est connecté et du niveau de sécurité attribué à ce réseau. Les services de pare-feu sont des règles prédéfinies qui couvrent tous les paramètres nécessaires pour autoriser le trafic entrant pour un service spécifique et qui s'appliquent à l'intérieur d'une zone.
			

				Les services utilisent un ou plusieurs ports ou addresses pour la communication en réseau. Les pare-feu filtrent les communications en fonction des ports. Pour permettre le trafic réseau d'un service, ses ports doivent être open. firewalld bloque tout le trafic sur les ports qui ne sont pas explicitement définis comme ouverts. Certaines zones, telles que trusted, autorisent par défaut tout le trafic.
			
Ressources complémentaires
	
						firewalld(1) man page
					



Zones




				firewalld peut être utilisé pour séparer les réseaux en différentes zones selon le niveau de confiance que l'utilisateur a décidé d'accorder aux interfaces et au trafic au sein de ce réseau. Une connexion ne peut faire partie que d'une seule zone, mais une zone peut être utilisée pour de nombreuses connexions réseau.
			

				NetworkManager informe firewalld de la zone d'une interface. Vous pouvez attribuer des zones aux interfaces avec :
			
	
						NetworkManager
					
	
						outilfirewall-config
					
	
						firewall-cmd outil de ligne de commande
					
	
						La console web RHEL
					



				Ces trois derniers ne peuvent modifier que les fichiers de configuration appropriés de NetworkManager. Si vous modifiez la zone de l'interface à l'aide de la console web, firewall-cmd ou firewall-config, la demande est transmise à NetworkManager et n'est pas traitée parfirewalld.
			

				Les zones prédéfinies sont stockées dans le répertoire /usr/lib/firewalld/zones/ et peuvent être instantanément appliquées à toute interface réseau disponible. Ces fichiers ne sont copiés dans le répertoire /etc/firewalld/zones/ qu'après avoir été modifiés. Les paramètres par défaut des zones prédéfinies sont les suivants :
			
	block
	
							Toute connexion réseau entrante est rejetée avec un message icmp-host-prohibited pour IPv4 et icmp6-adm-prohibited pour IPv6. Seules les connexions réseau initiées depuis le système sont possibles.
						
	dmz
	
							Pour les ordinateurs de votre zone démilitarisée qui sont accessibles au public avec un accès limité à votre réseau interne. Seules les connexions entrantes sélectionnées sont acceptées.
						
	drop
	
							Tous les paquets réseau entrants sont abandonnés sans aucune notification. Seules les connexions réseau sortantes sont possibles.
						
	external
	
							Pour une utilisation sur des réseaux externes avec masquerading activé, en particulier pour les routeurs. Vous ne faites pas confiance aux autres ordinateurs du réseau pour ne pas nuire à votre ordinateur. Seules les connexions entrantes sélectionnées sont acceptées.
						
	home
	
							A utiliser à la maison lorsque vous faites surtout confiance aux autres ordinateurs du réseau. Seules les connexions entrantes sélectionnées sont acceptées.
						
	internal
	
							A utiliser sur les réseaux internes lorsque vous faites surtout confiance aux autres ordinateurs du réseau. Seules les connexions entrantes sélectionnées sont acceptées.
						
	public
	
							Pour une utilisation dans des lieux publics où vous ne faites pas confiance aux autres ordinateurs du réseau. Seules les connexions entrantes sélectionnées sont acceptées.
						
	trusted
	
							Toutes les connexions réseau sont acceptées.
						
	work
	
							Pour une utilisation au travail où vous faites surtout confiance aux autres ordinateurs du réseau. Seules les connexions entrantes sélectionnées sont acceptées.
						



				L'une de ces zones est définie comme la zone default. Lorsque des connexions d'interface sont ajoutées à NetworkManager, elles sont affectées à la zone par défaut. Lors de l'installation, la zone par défaut de firewalld est définie comme étant la zone public. La zone par défaut peut être modifiée.
			
Note

					Les noms des zones du réseau doivent être explicites et permettre aux utilisateurs de prendre rapidement une décision raisonnable. Pour éviter tout problème de sécurité, revoyez la configuration par défaut des zones et désactivez les services inutiles en fonction de vos besoins et de l'évaluation des risques.
				

Ressources complémentaires
	
						firewalld.zone(5) man page
					



Zones dans la console web



Important

					Les zones de pare-feu sont nouvelles dans la version bêta de RHEL 8.1.0.
				


				La console Web de Red Hat Enterprise Linux met en oeuvre les principales fonctionnalités du service firewalld et vous permet de
			
	
						Ajouter des zones de pare-feu prédéfinies à une interface particulière ou à une plage d'adresses IP
					
	
						Configurer les zones en sélectionnant les services dans la liste des services activés
					
	
						Désactivez un service en le supprimant de la liste des services activés
					
	
						Supprimer une zone d'une interface
					



Activation des zones à l'aide de la console web




				La console web vous permet d'appliquer des zones de pare-feu prédéfinies et existantes sur une interface particulière ou une plage d'adresses IP. Cette section décrit comment activer une zone sur une interface.
			
Conditions préalables
	
						La console web RHEL 8 a été installée.
					

						Pour plus de détails, voir Installation de la console web.
					

	
						Le pare-feu doit être activé.
					

						Pour plus de détails, voir la section intitulée « Exécution du pare-feu à l'aide de la console Web ».
					



Procédure
	
						Connectez-vous à la console web RHEL avec des privilèges d'administration.
					

						Pour plus de détails, voir Connexion à la console Web.
					

	
						Cliquez sur Networking.
					
	
						Cliquez sur le titre de la boîte Firewall.
					

						[image: cockpit fw]

					

						Si vous ne voyez pas la case Firewall, connectez-vous à la console web avec les privilèges d'administrateur.
					

	
						Dans la section Firewall, cliquez sur Add Services.
					
	
						Cliquez sur le bouton Add Zone.
					
	
						Dans la boîte de dialogue Add Zone, sélectionnez une zone de l'échelle Trust level.
					

						Vous pouvez voir ici toutes les zones prédéfinies dans le service firewalld.
					

	
						Dans la partie Interfaces, sélectionnez une ou plusieurs interfaces sur lesquelles la zone sélectionnée est appliquée.
					
	
						Dans la partie Allowed Addresses, vous pouvez choisir si la zone est appliquée sur :
					
	
								l'ensemble du sous-réseau
							
	
								ou une série d'adresses IP dans le format suivant :
							
	
										192.168.1.0
									
	
										192.168.1.0/24
									
	
										192.168.1.0/24, 192.168.1.0
									






	
						Cliquez sur le bouton Add zone.
					

						[image: cockpit fw zones add]

					




				Vérifiez la configuration dans Active zones.
			

				[image: cockpit fw zones active]

			

Activation des services sur le pare-feu à l'aide de la console Web




				Par défaut, les services sont ajoutés à la zone de pare-feu par défaut. Si vous utilisez plusieurs zones de pare-feu sur plusieurs interfaces réseau, vous devez d'abord sélectionner une zone, puis ajouter le service avec le port.
			

				La console web RHEL 8 affiche les services prédéfinis de firewalld et vous pouvez les ajouter aux zones actives du pare-feu.
			
Important

					La console web RHEL 8 permet de configurer le service firewalld.
				

					La console web n'autorise pas les règles génériques de firewalld qui ne sont pas listées dans la console web.
				

Conditions préalables
	
						La console web RHEL 8 a été installée.
					

						Pour plus de détails, voir Installation de la console web.
					

	
						Le pare-feu doit être activé.
					

						Pour plus de détails, voir la section intitulée « Exécution du pare-feu à l'aide de la console Web ».
					



Procédure
	
						Connectez-vous à la console web RHEL avec des privilèges d'administrateur.
					

						Pour plus de détails, voir Connexion à la console Web.
					

	
						Cliquez sur Networking.
					
	
						Cliquez sur le titre de la boîte Firewall.
					

						[image: cockpit fw]

					

						Si vous ne voyez pas la case Firewall, connectez-vous à la console web avec les privilèges d'administrateur.
					

	
						Dans la section Firewall, cliquez sur Add Services.
					

						[image: cockpit add service]

					

	
						Dans la boîte de dialogue Add Services, sélectionnez une zone pour laquelle vous souhaitez ajouter le service.
					

						La boîte de dialogue Add Services comprend une liste des zones actives du pare-feu uniquement si le système comprend plusieurs zones actives.
					

						Si le système n'utilise qu'une seule zone (par défaut), la boîte de dialogue n'inclut pas les paramètres de la zone.
					

	
						Dans la boîte de dialogue Add Services, trouvez le service que vous souhaitez activer sur le pare-feu.
					
	
						Activer les services souhaités.
					

						[image: cockpit fw ajouter jabber]

					

	
						Cliquez sur Add Services.
					



				A ce stade, la console web RHEL 8 affiche le service dans la liste de Allowed Services.
			

Configuration des ports personnalisés à l'aide de la console web




				La console web vous permet d'ajouter :
			
	
						Services d'écoute sur les ports standards la section intitulée « Activation des services sur le pare-feu à l'aide de la console Web »
					
	
						Services d'écoute sur les ports personnalisés.
					



				Cette section décrit comment ajouter des services avec des ports personnalisés configurés.
			
Conditions préalables
	
						La console web RHEL 8 a été installée.
					

						Pour plus de détails, voir Installation de la console web.
					

	
						Le pare-feu doit être activé.
					

						Pour plus de détails, voir la section intitulée « Exécution du pare-feu à l'aide de la console Web ».
					



Procédure
	
						Connectez-vous à la console web RHEL avec des privilèges d'administrateur.
					

						Pour plus de détails, voir Connexion à la console Web.
					

	
						Cliquez sur Networking.
					
	
						Cliquez sur le titre de la boîte Firewall.
					

						[image: cockpit fw]

					

						Si vous ne voyez pas la case Firewall, connectez-vous à la console web avec les privilèges d'administration.
					

	
						Dans la section Firewall, cliquez sur Add Services.
					

						[image: cockpit add service]

					

	
						Dans la boîte de dialogue Add Services, sélectionnez une zone pour laquelle vous souhaitez ajouter le service.
					

						La boîte de dialogue Add Services comprend une liste des zones actives du pare-feu uniquement si le système comprend plusieurs zones actives.
					

						Si le système n'utilise qu'une seule zone (par défaut), la boîte de dialogue n'inclut pas les paramètres de la zone.
					

	
						Dans la boîte de dialogue Add Ports, cliquez sur le bouton radio Custom Ports.
					
	
						Dans les champs TCP et UDP, ajoutez des ports selon les exemples. Vous pouvez ajouter des ports dans les formats suivants :
					
	
								Les numéros de port tels que 22
							
	
								Gamme de numéros de port tels que 5900-5910
							
	
								Alias tels que nfs, rsync
							


Note

							Vous pouvez ajouter plusieurs valeurs dans chaque champ. Les valeurs doivent être séparées par la virgule et sans espace, par exemple : 8080,8081,http
						


	
						Après avoir ajouté le numéro de port dans les champs TCP et/ou UDP, vérifiez le nom du service dans le champ Name.
					

						Le champ Name affiche le nom du service pour lequel ce port est réservé. Vous pouvez réécrire le nom si vous êtes sûr que ce port est libre d'utilisation et qu'aucun serveur n'a besoin de communiquer sur ce port.
					

	
						Dans le champ Name, ajoutez un nom pour le service, y compris les ports définis.
					
	
						Cliquez sur le bouton Add Ports.
					

						[image: les ports du cockpit définissent]

					




				Pour vérifier les paramètres, allez sur la page Firewall et trouvez le service dans la liste de Allowed Services.
			

				[image: ports du cockpit http]

			

Désactivation de zones à l'aide de la console web




				Cette section décrit comment désactiver une zone de pare-feu dans la configuration de votre pare-feu à l'aide de la console Web.
			
Conditions préalables
	
						La console web RHEL 8 a été installée.
					

						Pour plus de détails, voir Installation de la console web.
					



Procédure
	
						Connectez-vous à la console web RHEL avec des privilèges d'administrateur.
					

						Pour plus de détails, voir Connexion à la console Web.
					

	
						Cliquez sur Networking.
					
	
						Cliquez sur le titre de la boîte Firewall.
					

						[image: cockpit fw]

					

						Si vous ne voyez pas la case Firewall, connectez-vous à la console web avec les privilèges d'administrateur.
					

	
						Sur le tableau Active zones, cliquez sur l'icône Delete de la zone que vous souhaitez supprimer.
					

						[image: cockpit fw zones remove]

					




				La zone est maintenant désactivée et l'interface n'inclut pas les services et les ports ouverts qui ont été configurés dans la zone.
			


Chapitre 14. Application d'un livre de jeu Ansible généré




			En cas de problème avec SELinux, la console web est capable de générer un script shell ou un playbook Ansible que vous pouvez ensuite exporter et appliquer à d'autres machines.
		
Conditions préalables
	
					L'interface de la console web doit être installée et accessible.
				

					Pour plus de détails, voir Installation de la console web.
				



Procédure
	
					Cliquez sur SELinux.
				
	
					Cliquez sur "Voir le script d'automatisation" en haut à droite.
				

					Une fenêtre avec le script généré s'ouvre. Vous pouvez naviguer entre un script shell et un onglet d'options de génération de playbook Ansible.
				

					[image: cockpit ansible playbook generated]

				

	
					Cliquez sur le bouton Copier dans le presse-papiers pour sélectionner le script ou le livre de jeu et l'appliquer.
				



			Vous disposez ainsi d'un script d'automatisation que vous pouvez appliquer à d'autres machines.
		
Ressources complémentaires
	
					Dépannage des problèmes liés à SELinux
				
	
					Déploiement de la même configuration SELinux sur plusieurs systèmes
				
	
					Pour plus de détails sur la commande ansible-playbook, voir la page man ansible-playbook(1).
				



Chapitre 15. Gestion des partitions à l'aide de la console web




			Apprenez à gérer les systèmes de fichiers sur RHEL 8 à l'aide de la console Web.
		

			Pour plus de détails sur les systèmes de fichiers disponibles, voir l'aperçu des systèmes de fichiers disponibles.
		
Affichage des partitions formatées avec les systèmes de fichiers dans la console web




				La section Storage dans la console web affiche tous les systèmes de fichiers disponibles dans le tableau Filesystems.
			

				Cette section vous permet d'accéder à la liste des partitions formatées avec les systèmes de fichiers affichés dans la console web.
			
Conditions préalables
	
						Le package cockpit-storaged est installé sur votre système.
					
	
						La console web doit être installée et accessible.
					

						Pour plus de détails, voir Installation de la console web.
					



Procédure
	
						Connectez-vous à la console web RHEL.
					

						Pour plus de détails, voir Connexion à la console Web.
					

	
						Cliquez sur l'onglet Storage.
					



				Dans le tableau Filesystems, vous pouvez voir toutes les partitions disponibles formatées avec des systèmes de fichiers, leur nom, leur taille et l'espace disponible sur chaque partition.
			

				[image: onglet Systèmes de fichiers du cockpit]

			

Création de partitions dans la console web




				Pour créer une nouvelle partition :
			
	
						Utiliser une table de partition existante
					
	
						Créer une partition
					



				[image: les cloisons du cockpit]

			
Conditions préalables
	
						Le package cockpit-storaged est installé sur votre système.
					
	
						La console web doit être installée et accessible.
					

						Pour plus de détails, voir Installation de la console web.
					

	
						Un volume non formaté connecté au système visible dans le tableau Other Devices de l'onglet Storage.
					


Procédure
	
						Connectez-vous à la console web RHEL.
					

						Pour plus de détails, voir Connexion à la console Web.
					

	
						Cliquez sur l'onglet Storage.
					
	
						Dans la table Other Devices, cliquez sur un volume dans lequel vous souhaitez créer la partition.
					
	
						Dans la section Content, cliquez sur le bouton Create Partition.
					
	
						Dans la boîte de dialogue Create partition, sélectionnez la taille de la nouvelle partition.
					
	
						Dans le menu déroulant Erase, sélectionnez :
					
	
								Don’t overwrite existing data - the console web RHEL réécrit uniquement l'en-tête du disque. L'avantage de cette option est la vitesse de formatage.
							
	
								Overwrite existing data with zeros - the console web RHEL réécrit tout le disque avec des zéros. Cette option est plus lente car le programme doit parcourir tout le disque, mais elle est plus sûre. Utilisez cette option si le disque contient des données et que vous devez les écraser.
							



	
						Dans le menu déroulant de Type, sélectionnez un système de fichiers :
					
	
								le système de fichiersXFS prend en charge les gros volumes logiques, le changement de disques physiques en ligne sans interruption et la croissance d'un système de fichiers existant. Laissez ce système de fichiers sélectionné si vous n'avez pas d'autre préférence.
							
	
								ext4 prend en charge le système de fichiers :
							
	
										Les volumes logiques
									
	
										Changer de disque physique en ligne sans panne
									
	
										Développer un système de fichiers
									
	
										Réduire un système de fichiers
									






						Une option supplémentaire consiste à activer le cryptage de la partition effectué par LUKS (Linux Unified Key Setup), ce qui vous permet de crypter le volume avec une phrase de passe.
					

	
						Dans le champ Name, entrez le nom du volume logique.
					
	
						Dans le menu déroulant Mounting, sélectionnez Custom.
					

						L'option Default ne garantit pas que le système de fichiers sera monté au prochain démarrage.
					

	
						Dans le champ Mount Point, ajoutez le chemin de montage.
					
	
						Sélectionnez Mount at boot.
					
	
						Cliquez sur le bouton Create partition.
					

						[image: création d'une partition de cockpit]

					

						Le formatage peut prendre plusieurs minutes en fonction de la taille du volume et des options de formatage sélectionnées.
					

						Une fois le formatage terminé avec succès, vous pouvez voir les détails du volume logique formaté sur l'onglet Filesystem.
					




				Pour vérifier que la partition a été ajoutée avec succès, passez à l'onglet Storage et vérifiez la table Filesystems.
			

				[image: partie des systèmes de fichiers du cockpit]

			

Suppression de partitions dans la console web




				Ce paragraphe est l'introduction du module de procédure : une brève description de la procédure.
			
Conditions préalables
	
						Le package cockpit-storaged est installé sur votre système.
					
	
						La console web doit être installée et accessible.
					

						Pour plus de détails, voir Installation de la console web.
					

	
						Démontez le système de fichiers de la partition.
					

						Pour plus de détails sur le montage et le démontage des partitions, consultez la section intitulée « Monter et démonter des systèmes de fichiers dans la console web ».
					



Procédure
	
						Connectez-vous à la console web RHEL.
					

						Pour plus de détails, voir Connexion à la console Web.
					

	
						Cliquez sur l'onglet Storage.
					
	
						Dans la table Filesystems, sélectionnez un volume dans lequel vous souhaitez supprimer la partition.
					
	
						Dans la section Content, cliquez sur la partition que vous souhaitez supprimer.
					

						[image: liste des systèmes de fichiers du cockpit]

					

	
						La partition se déroule et vous pouvez cliquer sur le bouton Delete.
					

						[image: suppression de la partition du cockpit]

					

						La partition ne doit pas être montée et utilisée.
					




				Pour vérifier que la partition a été retirée avec succès, passez à l'onglet Storage et vérifiez le tableau Content.
			

Monter et démonter des systèmes de fichiers dans la console web




				Pour pouvoir utiliser des partitions sur des systèmes RHEL, vous devez monter un système de fichiers sur la partition en tant que périphérique.
			
Note

					Vous pouvez également démonter un système de fichiers et le système RHEL cessera de l'utiliser. Le démontage du système de fichiers vous permet de supprimer, d'enlever ou de reformater des appareils.
				

Conditions préalables
	
						Le package cockpit-storaged est installé sur votre système.
					
	
						La console web doit être installée et accessible.
					

						Pour plus de détails, voir Installation de la console web.
					

	
						Si vous souhaitez démonter un système de fichiers, assurez-vous que le système n'utilise aucun fichier, service ou application stocké dans la partition.
					


Procédure
	
						Connectez-vous à la console web RHEL.
					

						Pour plus de détails, voir Connexion à la console Web.
					

	
						Cliquez sur l'onglet Storage.
					
	
						Dans la table Filesystems, sélectionnez un volume dans lequel vous souhaitez supprimer la partition.
					
	
						Dans la section Content, cliquez sur la partition dont vous voulez monter ou démonter le système de fichiers.
					
	
						Cliquez sur le bouton Mount ou Unmount.
					

						[image: montage des cloisons de cockpit]

					




				A ce stade, le système de fichiers a été monté ou démonté selon votre action.
			


Chapitre 16. Gestion des montages NFS dans la console web




			La console web RHEL 8 vous permet de monter des répertoires distants en utilisant le protocole NFS (Network File System).
		

			NFS permet d'atteindre et de monter des répertoires distants situés sur le réseau et de travailler avec les fichiers comme si le répertoire était situé sur votre disque physique.
		
Conditions préalables
	
					La console web RHEL 8 a été installée.
				

					Pour plus de détails, voir Installation de la console web.
				

	
					Le package cockpit-storaged est installé sur votre système.
				
	
					Nom du serveur NFS ou adresse IP.
				
	
					Chemin d'accès au répertoire du serveur distant.
				


Connexion des montures NFS dans la console web




				Connectez un répertoire distant à votre système de fichiers en utilisant NFS.
			
Conditions préalables
	
						Nom du serveur NFS ou adresse IP.
					
	
						Chemin d'accès au répertoire du serveur distant.
					


Procédure
	
						Connectez-vous à la console web RHEL 8.
					

						Pour plus de détails, voir Connexion à la console Web.
					

	
						Cliquez sur Storage.
					
	
						Cliquez sur   dans la section NFS mounts.
					

						[image: cockpit nfs plus]

					

	
						Dans la boîte de dialogue New NFS Mount, entrez le serveur ou l'adresse IP du serveur distant.
					
	
						Dans le champ Path on Server, entrez le chemin d'accès au répertoire que vous souhaitez monter.
					
	
						Dans le champ Local Mount Point, saisissez le chemin d'accès où vous souhaitez trouver le répertoire dans votre système local.
					
	
						Sélectionnez Mount at boot. Cela garantit que le répertoire sera accessible même après le redémarrage du système local.
					
	
						Si vous ne souhaitez pas modifier le contenu, sélectionnez Mount read only.
					

						[image: cockpit new nfs mount]

					

	
						Cliquez sur Add.
					



				À ce stade, vous pouvez ouvrir le répertoire monté et vérifier que le contenu est accessible.
			

				[image: cockpit nfs monté]

			

				Pour dépanner la connexion, vous pouvez l'ajuster avec les options de montage personnalisé.
			

Personnalisation des options de montage NFS dans la console web




				Modifiez un montage NFS existant et ajoutez des options de montage personnalisées.
			

				Les options de montage personnalisées peuvent vous aider à dépanner la connexion ou à modifier les paramètres du montage NFS, comme la modification des délais d'attente ou la configuration de l'authentification.
			
Conditions préalables
	
						Ajout du montage NFS.
					


Procédure
	
						Connectez-vous à la console web RHEL 8.
					

						Pour plus de détails, voir Connexion à la console Web.
					

	
						Cliquez sur Storage.
					
	
						Cliquez sur la monture NFS que vous souhaitez ajuster.
					
	
						Si le répertoire distant est monté, cliquez sur Unmount.
					

						Le répertoire ne doit pas être monté pendant la configuration des options de montage personnalisées. Sinon, la console web n'enregistre pas la configuration et cela provoquera une erreur.
					

						[image: cockpit nfs démonté]

					

	
						Cliquez sur Edit.
					

						[image: cockpit nfs edit]

					

	
						Dans la boîte de dialogue NFS Mount, sélectionnez Custom mount option.
					
	
						Entrez les options de montage séparées par une virgule. Par exemple :
					
	
								nfsvers=4 - the numéro de version du protocole NFS
							
	
								soft - type de récupération après un délai de demande de NFS
							
	
								sec=krb5 - files sur le serveur NFS peut être sécurisé par l'authentification Kerberos. Le client et le serveur NFS doivent tous deux prendre en charge l'authentification Kerberos.
							



						[image: cockpit nfs option personnalisée]

					

						Pour une liste complète des options de montage NFS, entrez man nfs dans la ligne de commande.
					

	
						Cliquez sur Apply.
					
	
						Cliquez sur Mount.
					



				Vous pouvez maintenant ouvrir le répertoire monté et vérifier que le contenu est accessible.
			

				[image: cockpit nfs monté]

			


Chapitre 17. Gestion des réseaux redondants de disques indépendants dans la console Web




			Le RAID (Redundant Arrays of Independent Disks) est un moyen d'organiser plusieurs disques sur un seul stockage. Le RAID protège les données stockées dans les disques contre les défaillances.
		

			Le RAID utilise les stratégies de distribution de données suivantes :
		
	
					Mirroring - data sont copiés à deux endroits différents. Si un disque tombe en panne, vous en avez une copie et vos données ne sont pas perdues.
				
	
					Striping - data sont répartis de manière égale entre les disques.
				



			Le niveau de protection dépend du niveau du RAID.
		

			La console web RHEL prend en charge les niveaux de RAID suivants :
		
	
					RAID 0 (Rayure)
				
	
					RAID 1 (Miroir)
				
	
					RAID 4 (Parité dédiée)
				
	
					RAID 5 (Parité répartie)
				
	
					RAID 6 (Double Parité Distribuée)
				
	
					RAID 10 (Bande de miroirs)
				



			Avant de pouvoir utiliser des disques en RAID, vous devez le faire :
		
	
					Créer un RAID.
				
	
					Formatez le avec le système de fichiers.
				
	
					Montez le RAID sur le serveur.
				


Conditions préalables
	
					La console web RHEL 8 a été installée.
				

					Pour plus de détails, voir Installation de la console web.
				

	
					Le package cockpit-storaged est installé sur votre système.
				
	
					La console web RHEL 8 est en fonctionnement et accessible.
				

					Pour plus de détails, voir Installation de la console web.
				



Création de RAID dans la console web




				Configurez le RAID dans la console web RHEL 8.
			
Conditions préalables
	
						Disques physiques connectés au système. Chaque niveau de RAID nécessite une quantité différente de disques.
					


Procédure
	
						Ouvrez la console web RHEL 8.
					
	
						Cliquez sur Storage.
					
	
						Cliquez sur l'icône   dans la case RAID Devices.
					

						[image: cockpit raid ajouter]

					

	
						Dans la boîte de dialogue Create RAID Device, entrez un nom pour un nouveau RAID.
					
	
						Dans la liste déroulante RAID Level, sélectionnez un niveau de RAID que vous souhaitez utiliser.
					
	
						Dans la liste déroulante Chunk Size, laissez la valeur prédéfinie telle quelle.
					

						La valeur Chunk Size précise la taille de chaque bloc pour l'écriture des données. Si la taille du bloc est de 512 KiB, le système écrit le premier 512 KiB sur le premier disque, le deuxième 512 KiB est écrit sur le deuxième disque, et le troisième bloc sera écrit sur le troisième disque. Si vous avez trois disques dans votre RAID, le quatrième 512 KiB sera à nouveau écrit sur le premier disque.
					

	
						Sélectionnez les disques que vous souhaitez utiliser pour le RAID.
					

						[image: raid cockpit créer]

					

	
						Cliquez sur Create.
					



				Dans la section Storage, vous pouvez voir le nouveau RAID dans la boîte RAID devices et le formater.
			

				[image: création d'un raid dans le cockpit]

			

				Vous avez maintenant les options suivantes pour formater et monter le nouveau RAID dans la console web :
			
	
						Formatage du RAID
					
	
						Création de partitions sur la table de partition
					
	
						Création d'un groupe de volume en plus du RAID
					



Formatage du RAID dans la console web




				Formatez le nouveau périphérique RAID logiciel créé dans l'interface web RHEL 8.
			
Conditions préalables
	
						Les disques physiques sont connectés et visibles par RHEL 8.
					
	
						Le RAID est créé.
					
	
						Considérez le système de fichiers qui sera utilisé pour le RAID.
					
	
						Envisagez la création d'une table de partitionnement.
					


Procédure
	
						Ouvrez la console web RHEL 8.
					
	
						Cliquez sur Storage.
					
	
						Dans la boîte RAID devices, choisissez le RAID que vous voulez formater en cliquant dessus.
					
	
						Dans l'écran de détails du RAID, faites défiler vers le bas jusqu'à la partie Content.
					
	
						Cliquez sur le RAID nouvellement créé.
					

						[image: raid dans le cockpit non reconnu]

					

	
						Cliquez sur le bouton Format.
					
	
						Dans la liste déroulante Erase, sélectionnez :
					
	
								Don’t overwrite existing data - the console web RHEL réécrit uniquement l'en-tête du disque. L'avantage de cette option est la vitesse de formatage.
							
	
								Overwrite existing data with zeros - the console web RHEL réécrit tout le disque avec des zéros. Cette option est plus lente car le programme doit parcourir tout le disque. Utilisez cette option si le RAID contient des données et que vous devez les réécrire.
							



	
						Dans la liste déroulante Type, sélectionnez un système de fichiers XFS, si vous n'avez pas d'autre préférence marquée.
					
	
						Entrez un nom de système de fichiers.
					
	
						Dans la liste déroulante Mounting, sélectionnez Custom.
					

						L'option Default ne garantit pas que le système de fichiers sera monté au prochain démarrage.
					

	
						Dans le champ Mount Point, ajoutez le chemin de montage.
					
	
						Sélectionnez Mount at boot [image: format du raid en cockpit]

					
	
						Cliquez sur le bouton Format.
					

						Le formatage peut prendre plusieurs minutes selon les options de formatage utilisées et la taille du RAID.
					

						Une fois le RAID terminé avec succès, vous pouvez voir les détails du RAID formaté sur l'onglet Filesystem.
					

						[image: raid de cockpit formaté]

					

	
						Pour utiliser le RAID, cliquez sur Mount.
					



				À ce stade, le système utilise un RAID monté et formaté.
			

Utilisation de la console web pour créer une table de partition sur RAID




				Formatez le RAID avec la table de partition du nouveau périphérique RAID logiciel créé dans l'interface web RHEL 8.
			

				Le RAID nécessite un formatage comme tout autre périphérique de stockage. Vous avez deux options :
			
	
						Formater le périphérique RAID sans partition
					
	
						Créer une table de partition avec des partitions
					


Conditions préalables
	
						Les disques physiques sont connectés et visibles par RHEL 8.
					
	
						Le RAID est créé.
					
	
						Considérez le système de fichiers utilisé pour le RAID.
					
	
						Envisagez de créer une table de partitionnement.
					


Procédure
	
						Ouvrez la console web RHEL 8.
					
	
						Cliquez sur Storage.
					
	
						Dans la zone RAID devices, sélectionnez le RAID que vous souhaitez modifier.
					
	
						Dans l'écran de détails du RAID, faites défiler vers le bas jusqu'à la partie Content.
					
	
						Cliquez sur le RAID nouvellement créé.
					

						[image: raid dans le cockpit non reconnu]

					

	
						Cliquez sur le bouton Create partition table.
					
	
						Dans la liste déroulante Erase, sélectionnez :
					
	
								Don’t overwrite existing data - the console web RHEL réécrit uniquement l'en-tête du disque. L'avantage de cette option est la vitesse de formatage.
							
	
								Overwrite existing data with zeros - the console web RHEL réécrit tout le RAID avec des zéros. Cette option est plus lente car le programme doit parcourir tout le RAID. Utilisez cette option si le RAID inclut des données et que vous devez les réécrire.
							



	
						Dans la liste déroulante Partitioning, sélectionnez :
					
	
								Compatible avec les systèmes et disques durs modernes > 2TB (GPT) - GUID Partition Table est un système de partitionnement moderne recommandé pour les RAID de grande taille avec plus de quatre partitions.
							
	
								Compatible avec tous les systèmes et appareils (MBR) - Master Boot Record fonctionne avec des disques d'une taille maximale de 2 To. Le MBR prend également en charge quatre partitions primaires au maximum.
							

								[image: table de partition de raid dans le cockpit]

							




	
						Cliquez sur Format.
					



				À ce stade, la table de partitionnement a été créée et vous pouvez créer des partitions.
			

				Pour la création de partitions, voir Utilisation de la console Web pour la création de partitions sur RAID.
			

Utilisation de la console web pour la création de partitions sur RAID




				Créez une partition dans la table des partitions existante.
			
Conditions préalables
	
						Une table de partition est créée.
					

						Pour plus de détails, voir la section intitulée « Utilisation de la console web pour créer une table de partition sur RAID »
					



Procédure
	
						Ouvrez la console web RHEL 8.
					
	
						Cliquez sur Storage.
					
	
						Dans la boîte RAID devices, cliquez sur le RAID que vous voulez modifier.
					
	
						Dans l'écran de détails du RAID, faites défiler vers le bas jusqu'à la partie Content.
					
	
						Cliquez sur le RAID nouvellement créé.
					
	
						Cliquez sur Create Partition.
					
	
						Dans la boîte de dialogue Create partition, définissez la taille de la première partition.
					
	
						Dans la liste déroulante Erase, sélectionnez :
					
	
								Don’t overwrite existing data - the console web RHEL réécrit uniquement l'en-tête du disque. L'avantage de cette option est la vitesse de formatage.
							
	
								Overwrite existing data with zeros - the console web RHEL réécrit tout le RAID avec des zéros. Cette option est plus lente car le programme doit parcourir tout le RAID. Utilisez cette option si le RAID inclut des données et que vous devez les réécrire.
							



	
						Dans la liste déroulante Type, sélectionnez un système de fichiers XFS, si vous n'avez pas d'autre préférence marquée.
					
	
						Entrez un nom quelconque pour le système de fichiers. N'utilisez pas d'espaces dans le nom.
					
	
						Dans la liste déroulante Mounting, sélectionnez Custom.
					

						L'option Default ne garantit pas que le système de fichiers sera monté au prochain démarrage.
					

	
						Dans le champ Mount Point, ajoutez le chemin de montage.
					
	
						Sélectionnez Mount at boot.
					
	
						Cliquez sur Create partition.
					

						[image: raid cockpit partition créer]

					




				Le formatage peut prendre plusieurs minutes en fonction des options de formatage utilisées et de la taille du RAID.
			

				Une fois que vous avez terminé avec succès, vous pouvez continuer à créer d'autres partitions.
			

				À ce stade, le système utilise un RAID monté et formaté.
			

Utilisation de la console web pour créer un groupe de volume en plus du RAID




				Créez un groupe de volume à partir du RAID logiciel.
			
Conditions préalables
	
						Appareil RAID, qui n'est pas formaté et monté.
					


Procédure
	
						Ouvrez la console web RHEL 8.
					
	
						Cliquez sur Storage.
					
	
						Cliquez sur l'icône dans la boîte Volume Groups.
					
	
						Dans la boîte de dialogue Create Volume Group, entrez un nom pour le nouveau groupe de volumes.
					
	
						Dans la liste Disks, sélectionnez un périphérique RAID.
					

						Si vous ne voyez pas le RAID dans la liste, démontez le RAID du système. Le périphérique RAID ne doit pas être utilisé par le système RHEL 8.
					

						[image: cockpit raid vg]

					

	
						Cliquez sur Create.
					



				Le nouveau groupe de volumes a été créé et vous pouvez continuer à créer un volume logique.
			

				[image: création d'un vg cockpit raid]

			


Chapitre 18. Utilisation de la console web pour la configuration des volumes logiques LVM




			Red Hat Enterprise Linux 8 prend en charge le gestionnaire de volume logique LVM. Lorsque vous installez un Red Hat Enterprise Linux 8, il sera installé sur LVM automatiquement créé lors de l'installation.
		

			[image: cockpit lvm rhel]

		

			La capture d'écran vous montre une installation propre du système RHEL 8 avec deux volumes logiques dans la console web RHEL 8 créés automatiquement lors de l'installation.
		

			Pour en savoir plus sur les volumes logiques, suivez les sections décrivant :
		
	
					Qu'est-ce que le gestionnaire de volume logique et quand l'utiliser.
				
	
					Que sont les groupes de volumes et comment les créer.
				
	
					Que sont les volumes logiques et comment les créer.
				
	
					Comment formater les volumes logiques.
				
	
					Comment redimensionner les volumes logiques.
				


Conditions préalables
	
					La console web RHEL 8 a été installée.
				

					Pour plus de détails, voir Installation de la console web.
				

	
					Le package cockpit-storaged est installé sur votre système.
				
	
					Les disques physiques, les périphériques RAID ou tout autre type de périphérique de bloc à partir duquel vous pouvez créer le volume logique.
				


Gestionnaire de volume logique dans la console web




				La console web RHEL 8 fournit une interface graphique pour créer des groupes de volumes LVM et des volumes logiques.
			

				Les groupes de volumes créent une couche entre les volumes physiques et logiques. Il vous permet d'ajouter ou de supprimer des volumes physiques sans influencer le volume logique lui-même. Les groupes de volumes apparaissent comme un seul lecteur dont la capacité est constituée des capacités de tous les lecteurs physiques inclus dans le groupe.
			

				Vous pouvez joindre les disques physiques en groupes de volume dans la console Web.
			

				Les volumes logiques agissent comme un seul disque physique et sont construits sur un groupe de volumes dans votre système.
			

				Les principaux avantages des volumes logiques sont les suivants :
			
	
						Meilleure flexibilité que le système de partitionnement utilisé sur votre disque physique.
					
	
						Possibilité de connecter plusieurs disques physiques dans un seul volume.
					
	
						Possibilité d'augmenter (croissance) ou de réduire (diminution) la capacité du volume en ligne, sans redémarrage.
					
	
						Possibilité de créer des instantanés.
					


Ressources complémentaires
	
						Pour plus de détails, voir Configuration et gestion des volumes logiques.
					



Création de groupes de volumes dans la console web




				Créez des groupes de volumes à partir d'un ou plusieurs disques physiques ou d'autres périphériques de stockage.
			

				Les volumes logiques sont créés à partir de groupes de volumes. Chaque groupe de volumes peut comprendre plusieurs volumes logiques.
			

				Pour plus de détails, voir les groupes de volume.
			
Conditions préalables
	
						Les disques physiques ou autres types de périphériques de stockage à partir desquels vous souhaitez créer des groupes de volumes.
					


Procédure
	
						Connectez-vous à la console web RHEL 8.
					
	
						Cliquez sur Storage.
					
	
						Cliquez sur l'icône   dans la case Volume Groups.
					

						[image: cockpit ajoutant des groupes de volume]

					

	
						Dans le champ Name, entrez le nom d'un groupe sans espaces.
					
	
						Sélectionnez les lecteurs que vous voulez combiner pour créer le groupe de volume.
					

						[image: cockpit créer un groupe de volume]

					

						Il peut arriver que vous ne puissiez pas voir les appareils comme vous l'aviez prévu. La console Web RHEL n'affiche que les appareils bloqués non utilisés. Par "appareils utilisés", on entend, par exemple :
					
	
								Appareils formatés avec un système de fichiers
							
	
								Les volumes physiques dans un autre groupe de volumes
							
	
								Les volumes physiques étant membres d'un autre appareil RAID logiciel
							

								Si vous ne voyez pas l'appareil, formatez le pour qu'il soit vide et inutilisé.
							




	
						Cliquez sur Create.
					



				La console web ajoute le groupe de volume dans la section Volume Groups. Après avoir cliqué sur le groupe, vous pouvez créer des volumes logiques qui sont attribués à partir de ce groupe de volumes.
			

				[image: groupe de volume du cockpit]

			

Création de volumes logiques dans la console web




				Créer des volumes logiques LVM.
			
Conditions préalables
	
						Le package cockpit-storaged est installé sur votre système.
					
	
						Création d'un groupe de volume. Pour plus de détails, voir Création de groupes de volume dans la console Web.
					


Procédure
	
						Connectez-vous à la console web RHEL 8.
					
	
						Cliquez sur Storage.
					
	
						Cliquez sur le groupe de volumes dans lequel vous souhaitez créer des volumes logiques.
					
	
						Cliquez sur Create new Logical Volume.
					
	
						Dans le champ Name, entrez un nom pour le nouveau volume logique sans espaces.
					
	
						Dans le menu déroulant Purpose, sélectionnez Block device for filesystems.
					

						Cette configuration vous permet de créer un volume logique dont la taille maximale est égale à la somme des capacités de tous les lecteurs inclus dans le groupe de volume.
					

						[image: cockpit lv block dev]

					

	
						Définissez la taille du volume logique. Réfléchissez :
					
	
								L'espace dont le système utilisant ce volume logique aura besoin.
							
	
								Combien de volumes logiques vous voulez créer.
							



						Vous n'avez pas à utiliser tout l'espace. Si nécessaire, vous pouvez augmenter le volume logique plus tard.
					

						[image: taille du cockpit lv]

					

	
						Cliquez sur Create.
					



				Pour vérifier les paramètres, cliquez sur votre volume logique et vérifiez les détails.
			

				[image: détails sur le cockpit lv]

			

				A ce stade, le volume logique a été créé et vous devez créer et monter un système de fichiers avec le processus de formatage.
			

Formatage des volumes logiques dans la console web




				Les volumes logiques agissent comme des lecteurs physiques. Pour les utiliser, vous devez les formater avec un système de fichiers.
			
Avertissement

					Le formatage des volumes logiques effacera toutes les données sur le volume.
				


				Le système de fichiers que vous sélectionnez détermine les paramètres de configuration que vous pouvez utiliser pour les volumes logiques. Par exemple, certains systèmes de fichiers XFS ne prennent pas en charge la réduction des volumes. Pour plus de détails, voir Redimensionnement des volumes logiques dans la console Web.
			

				Les étapes suivantes décrivent la procédure de formatage des volumes logiques.
			
Conditions préalables
	
						Le package cockpit-storaged est installé sur votre système.
					
	
						Création d'un volume logique. Pour plus de détails, voir la section Création de groupes de volumes dans la console Web.
					


Procédure
	
						Connectez-vous à la console web RHEL.
					
	
						Cliquez sur Storage.
					
	
						Cliquez sur le groupe de volume dans lequel le volume logique est placé.
					
	
						Cliquez sur le volume logique.
					
	
						Cliquez sur l'onglet Unrecognized Data.
					

						[image: détails sur le cockpit lv]

					

	
						Cliquez sur Format.
					
	
						Dans le menu déroulant Erase, sélectionnez :
					
	
								Don’t overwrite existing data - the console web RHEL réécrit uniquement l'en-tête du disque. L'avantage de cette option est la vitesse de formatage.
							
	
								Overwrite existing data with zeros - the console web RHEL réécrit tout le disque avec des zéros. Cette option est plus lente car le programme doit parcourir tout le disque. Utilisez cette option si le disque contient des données et que vous devez les écraser.
							



	
						Dans le menu déroulant de Type, sélectionnez un système de fichiers :
					
	
								le système de fichiersXFS prend en charge les gros volumes logiques, le changement de disques physiques en ligne sans interruption et la croissance d'un système de fichiers existant. Laissez ce système de fichiers sélectionné si vous n'avez pas d'autre préférence.
							

								XFS ne prend pas en charge la réduction de la taille d'un volume formaté avec un système de fichiers XFS
							

	
								ext4 prend en charge le système de fichiers :
							
	
										Les volumes logiques
									
	
										Changer de disque physique en ligne sans panne
									
	
										Développer un système de fichiers
									
	
										Réduire un système de fichiers
									






						Vous pouvez également choisir une version avec le cryptage LUKS (Linux Unified Key Setup), qui vous permet de crypter le volume avec une phrase de passe.
					

	
						Dans le champ Name, entrez le nom du volume logique.
					
	
						Dans le menu déroulant Mounting, sélectionnez Custom.
					

						L'option Default ne garantit pas que le système de fichiers sera monté au prochain démarrage.
					

	
						Dans le champ Mount Point, ajoutez le chemin de montage.
					
	
						Sélectionnez Mount at boot.
					

						[image: format lv cockpit]

					

	
						Cliquez sur Format.
					

						Le formatage peut prendre plusieurs minutes en fonction de la taille du volume et des options de formatage sélectionnées.
					

						Une fois le formatage terminé avec succès, vous pouvez voir les détails du volume logique formaté sur l'onglet Filesystem.
					

						[image: cockpit lv formaté]

					

	
						Pour utiliser le volume logique, cliquez sur Mount.
					



				A ce stade, le système peut utiliser un volume logique monté et formaté.
			

Redimensionnement des volumes logiques dans la console web




				Apprenez comment étendre ou réduire les volumes logiques dans la console web RHEL 8.
			

				La possibilité de redimensionner un volume logique dépend du système de fichiers que vous utilisez. La plupart des systèmes de fichiers vous permettent d'étendre (augmenter) le volume en ligne (sans interruption).
			

				Vous pouvez également réduire (rétrécir) la taille des volumes logiques, si le volume logique contient un système de fichiers qui supporte la réduction. Il devrait être disponible, par exemple, dans les systèmes de fichiers ext3/ext4.
			
Avertissement

					Vous ne pouvez pas réduire les volumes qui contiennent le système de fichiers GFS2 ou XFS.
				

Conditions préalables
	
						Volume logique existant contenant un système de fichiers qui prend en charge le redimensionnement des volumes logiques.
					


Procédure

					Les étapes suivantes fournissent la procédure pour augmenter un volume logique sans le mettre hors ligne :
				
	
						Connectez-vous à la console web RHEL.
					
	
						Cliquez sur Storage.
					
	
						Cliquez sur le groupe de volume dans lequel le volume logique est placé.
					
	
						Cliquez sur le volume logique.
					
	
						Sur l'onglet Volume, cliquez sur Grow.
					
	
						Dans la boîte de dialogue Grow Logical Volume, ajustez l'espace du volume.
					

						[image: cockpit lv grow]

					

	
						Cliquez sur Grow.
					



				LVM augmente le volume logique sans interruption du système.
			

Ressources complémentaires



	
						Pour plus de détails sur la création de volumes logiques, voir Configuration et gestion des volumes logiques.
					




Chapitre 19. Utilisation de la console web pour la configuration des volumes logiques fins




			Les volumes logiques finement dimensionnés vous permettent d'allouer plus d'espace aux applications ou serveurs désignés que l'espace réellement contenu dans les volumes logiques.
		

			Pour plus de détails, consultez la section Volumes logiques fournis (thin volumes).
		

			Les sections suivantes décrivent :
		
	
					Création de pools pour les volumes logiques faiblement provisionnés.
				
	
					Création de volumes logiques fins.
				
	
					Formatage de volumes logiques fins.
				


Conditions préalables
	
					La console web RHEL 8 a été installée.
				

					Pour plus de détails, voir Installation de la console web.
				

	
					Le package cockpit-storaged est installé sur votre système.
				
	
					Les disques physiques ou autres types de périphériques de stockage à partir desquels vous souhaitez créer des groupes de volumes.
				


Création de pools pour les volumes logiques fins dans la console web




				Créez un pool pour les volumes faiblement provisionnés.
			
Conditions préalables
	
						Création d'un groupe de volume.
					


Procédure
	
						Connectez-vous à la console web RHEL 8.
					
	
						Cliquez sur Storage.
					
	
						Cliquez sur le groupe de volumes dans lequel vous souhaitez créer des volumes fins.
					
	
						Cliquez sur Create new Logical Volume.
					
	
						Dans le champ Name, entrez un nom pour la nouvelle piscine de volumes minces sans espaces.
					
	
						Dans le menu déroulant Purpose, sélectionnez Pool for thinly provisioned volumes. Cette configuration vous permet de créer le volume mince.
					

						[image: cockpit lv thin pool ajouter]

					

	
						Définissez la taille de la réserve de volumes fins. Réfléchissez :
					
	
								De combien de volumes minces aurez-vous besoin dans cette piscine ?
							
	
								Quelle est la taille prévue de chaque volume mince ?
							



						Vous n'avez pas à utiliser tout l'espace. Si nécessaire, vous pouvez agrandir la piscine plus tard.
					

						[image: cockpit lv thin pool size]

					

	
						Cliquez sur Create.
					

						Le pool pour les volumes fins a été créé et vous pouvez ajouter des volumes fins.
					




Création de volumes logiques fins dans la console web




				Créez un mince volume logique dans la piscine. La piscine peut comprendre plusieurs volumes minces et chaque volume mince peut être aussi grand que la piscine pour les volumes minces elle-même.
			
Important

					L'utilisation de volumes fins nécessite un contrôle régulier de l'espace physique libre réel du volume logique.
				

Conditions préalables
	
						Pool pour les volumes minces créés.
					

						Pour plus de détails, voir la section intitulée « Création de pools pour les volumes logiques fins dans la console web ».
					



Procédure
	
						Connectez-vous à la console web RHEL 8.
					
	
						Cliquez sur Storage.
					
	
						Cliquez sur le groupe de volumes dans lequel vous souhaitez créer des volumes fins.
					
	
						Cliquez sur la piscine souhaitée.
					
	
						Cliquez sur Create Thin Volume.
					

						[image: cockpit lv pool tab]

					

	
						Dans la boîte de dialogue Create Thin Volume, entrez un nom pour le volume mince sans espaces.
					
	
						Définissez la taille du volume mince.
					

						[image: cockpit lv thin size]

					

	
						Cliquez sur Create.
					



				A ce stade, le volume logique fin a été créé et vous devez le formater.
			

Formatage des volumes logiques dans la console web




				Les volumes logiques agissent comme des lecteurs physiques. Pour les utiliser, vous devez les formater avec un système de fichiers.
			
Avertissement

					Le formatage des volumes logiques effacera toutes les données sur le volume.
				


				Le système de fichiers que vous sélectionnez détermine les paramètres de configuration que vous pouvez utiliser pour les volumes logiques. Par exemple, certains systèmes de fichiers XFS ne prennent pas en charge la réduction des volumes. Pour plus de détails, voir Redimensionnement des volumes logiques dans la console Web.
			

				Les étapes suivantes décrivent la procédure de formatage des volumes logiques.
			
Conditions préalables
	
						Le package cockpit-storaged est installé sur votre système.
					
	
						Création d'un volume logique. Pour plus de détails, voir la section Création de groupes de volumes dans la console Web.
					


Procédure
	
						Connectez-vous à la console web RHEL.
					
	
						Cliquez sur Storage.
					
	
						Cliquez sur le groupe de volume dans lequel le volume logique est placé.
					
	
						Cliquez sur le volume logique.
					
	
						Cliquez sur l'onglet Unrecognized Data.
					

						[image: détails sur le cockpit lv]

					

	
						Cliquez sur Format.
					
	
						Dans le menu déroulant Erase, sélectionnez :
					
	
								Don’t overwrite existing data - the console web RHEL réécrit uniquement l'en-tête du disque. L'avantage de cette option est la vitesse de formatage.
							
	
								Overwrite existing data with zeros - the console web RHEL réécrit tout le disque avec des zéros. Cette option est plus lente car le programme doit parcourir tout le disque. Utilisez cette option si le disque contient des données et que vous devez les écraser.
							



	
						Dans le menu déroulant de Type, sélectionnez un système de fichiers :
					
	
								le système de fichiersXFS prend en charge les gros volumes logiques, le changement de disques physiques en ligne sans interruption et la croissance d'un système de fichiers existant. Laissez ce système de fichiers sélectionné si vous n'avez pas d'autre préférence.
							

								XFS ne prend pas en charge la réduction de la taille d'un volume formaté avec un système de fichiers XFS
							

	
								ext4 prend en charge le système de fichiers :
							
	
										Les volumes logiques
									
	
										Changer de disque physique en ligne sans panne
									
	
										Développer un système de fichiers
									
	
										Réduire un système de fichiers
									






						Vous pouvez également choisir une version avec le cryptage LUKS (Linux Unified Key Setup), qui vous permet de crypter le volume avec une phrase de passe.
					

	
						Dans le champ Name, entrez le nom du volume logique.
					
	
						Dans le menu déroulant Mounting, sélectionnez Custom.
					

						L'option Default ne garantit pas que le système de fichiers sera monté au prochain démarrage.
					

	
						Dans le champ Mount Point, ajoutez le chemin de montage.
					
	
						Sélectionnez Mount at boot.
					

						[image: format lv cockpit]

					

	
						Cliquez sur Format.
					

						Le formatage peut prendre plusieurs minutes en fonction de la taille du volume et des options de formatage sélectionnées.
					

						Une fois le formatage terminé avec succès, vous pouvez voir les détails du volume logique formaté sur l'onglet Filesystem.
					

						[image: cockpit lv formaté]

					

	
						Pour utiliser le volume logique, cliquez sur Mount.
					



				A ce stade, le système peut utiliser un volume logique monté et formaté.
			


Chapitre 20. Utilisation de la console Web pour modifier les disques physiques dans les groupes de volume




			Changez le lecteur dans un groupe de volume en utilisant la console web RHEL 8.
		

			Le changement des disques physiques consiste en les procédures suivantes :
		
	
					Ajout de lecteurs physiques à partir de volumes logiques.
				
	
					Suppression des lecteurs physiques des volumes logiques.
				


Conditions préalables
	
					La console web RHEL 8 a été installée.
				

					Pour plus de détails, voir Installation de la console web.
				

	
					Le package cockpit-storaged est installé sur votre système.
				
	
					Un nouveau disque physique pour remplacer l'ancien ou celui qui est cassé.
				
	
					La configuration prévoit que les lecteurs physiques sont organisés dans un groupe de volume.
				


Ajout de lecteurs physiques à des groupes de volumes dans la console Web




				La console web RHEL 8 vous permet d'ajouter un nouveau lecteur physique ou un autre type de volume au volume logique existant.
			
Conditions préalables
	
						Un groupe de volumes doit être créé.
					
	
						Un nouveau lecteur connecté à la machine.
					


Procédure
	
						Connectez-vous à la console web RHEL 8.
					
	
						Cliquez sur Storage.
					
	
						Dans la boîte Volume Groups, cliquez sur le groupe de volume dans lequel vous souhaitez ajouter un volume physique.
					
	
						Dans la boîte Physical Volumes, cliquez sur l'icône  .
					

						[image: cockpit lv disk add]

					

	
						Dans la boîte de dialogue Add Disks, sélectionnez le lecteur préféré et cliquez sur Add.
					

						[image: cockpit lv disk sélectionné]

					




				En conséquence, la console web RHEL 8 ajoute le volume physique. Vous pouvez le voir dans la section Physical Volumes, et le volume logique peut immédiatement commencer à écrire sur le lecteur.
			

Suppression des lecteurs physiques des groupes de volumes dans la console Web




				Si un volume logique comprend plusieurs lecteurs physiques, vous pouvez supprimer l'un des lecteurs physiques en ligne.
			

				Le système déplace automatiquement toutes les données du lecteur à supprimer vers d'autres lecteurs pendant le processus de suppression. Notez que cela peut prendre un certain temps.
			

				La console Web vérifie également s'il y a suffisamment d'espace pour retirer le disque physique.
			
Conditions préalables
	
						Un groupe de volume avec plus d'un disque physique connecté.
					


Procédure

					Les étapes suivantes décrivent comment retirer un lecteur du groupe de volume sans provoquer de panne dans la console Web RHEL.
				
	
						Connectez-vous à la console web RHEL 8.
					
	
						Cliquez sur Storage.
					
	
						Cliquez sur le groupe de volume dans lequel vous avez le volume logique.
					
	
						Dans la section Physical Volumes, localisez le volume préféré.
					
	
						Cliquez sur l'icône -.
					

						La console web RHEL 8 vérifie si le volume logique dispose de suffisamment d'espace libre pour retirer le disque. Si ce n'est pas le cas, vous ne pouvez pas retirer le disque et il est nécessaire d'ajouter un autre disque au préalable. Pour plus de détails, consultez la section Ajout de disques physiques aux volumes logiques dans la console Web.
					

						[image: cockpit lv disk remove]

					




				En conséquence, la console web RHEL 8 supprime le volume physique du volume logique créé sans provoquer de panne.
			


Chapitre 21. Utilisation de la console web pour la gestion des volumes de Virtual Data Optimizer




			Configurez le Virtual Data Optimizer (VDO) à l'aide de la console web RHEL 8.
		

			Vous apprendrez comment le faire :
		
	
					Créer des volumes VDO
				
	
					Formater les volumes VDO
				
	
					Étendre les volumes de VDO
				


Conditions préalables
	
					La console web RHEL 8 est installée et accessible.
				

					Pour plus de détails, voir Installation de la console web.
				

	
					Le package cockpit-storaged est installé sur votre système.
				


Les volumes VDO dans la console web




				Red Hat Enterprise Linux 8 prend en charge Virtual Data Optimizer (VDO).
			

				VDO est une technologie de virtualisation en bloc qui combine :
			
	Compression
	
							Pour plus de détails, voir Activation ou désactivation de la compression dans VDO.
						
	Déduplication
	
							Pour plus de détails, voir Activation ou désactivation de la déduplication dans VDO.
						
	Provisionnement fin
	
							Pour plus de détails, consultez la section Volumes logiques fournis (thin volumes).
						



				En utilisant ces technologies, VDO :
			
	
						Economie d'espace de stockage en ligne
					
	
						Compression de fichiers
					
	
						Élimine les doublons
					
	
						Vous permet d'allouer plus d'espace virtuel que ce que vous offre le stockage physique ou logique
					
	
						Vous permet d'étendre le stockage virtuel en augmentant
					



				VDO peut être créé sur de nombreux types de stockage. Dans la console web RHEL 8, vous pouvez configurer VDO en plus :
			
	
						LVM
					
Note

							Il n'est pas possible de configurer VDO sur des volumes peu fournis.
						


	
						Volume physique
					
	
						RAID logiciel
					



				Pour plus de détails sur l'emplacement de VDO dans la pile de stockage, voir la configuration requise.
			
Ressources complémentaires
	
						Pour plus de détails sur la VDO, voir Déduplication et compression du stockage.
					



Création de volumes VDO dans la console web




				Créez un volume VDO dans la console web RHEL.
			
Conditions préalables
	
						Les disques physiques, LVM ou RAID à partir desquels vous voulez créer VDO.
					


Procédure
	
						Connectez-vous à la console web RHEL 8.
					

						Pour plus de détails, voir Connexion à la console Web.
					

	
						Cliquez sur Storage.
					
	
						Cliquez sur l'icône   dans la case VDO Devices.
					

						[image: cockpit ajoutant vdo]

					

	
						Dans le champ Name, entrez le nom d'un volume VDO sans espaces.
					
	
						Sélectionnez le lecteur que vous souhaitez utiliser.
					
	
						Dans la barre Logical Size, définissez la taille du volume VDO. Vous pouvez l'étendre plus de dix fois, mais réfléchissez à la raison pour laquelle vous créez le volume VDO :
					
	
								Pour les VM actives ou le stockage de conteneurs, utilisez une taille logique qui est dix fois plus grande que la taille physique du volume.
							
	
								Pour le stockage des objets, utilisez une taille logique qui est trois fois la taille physique du volume.
							



						Pour plus de détails, voir Déploiement de VDO.
					

	
						Dans la barre Index Memory, allouez de la mémoire pour le volume VDO.
					

						Pour plus de détails sur la configuration requise par VDO, voir Configuration requise.
					

	
						Sélectionnez l'option Compression. Cette option permet de réduire efficacement divers formats de fichiers.
					

						Pour plus de détails, voir Activation ou désactivation de la compression dans VDO.
					

	
						Sélectionnez l'option Deduplication.
					

						Cette option réduit la consommation des ressources de stockage en éliminant les copies multiples des blocs dupliqués. Pour plus de détails, voir Activation ou désactivation de la déduplication dans VDO.
					

	
						[Facultatif] Si vous souhaitez utiliser le volume VDO avec des applications qui nécessitent une taille de bloc de 512 octets, sélectionnez Use 512 Byte emulation. Cela réduit les performances du volume VDO, mais devrait être très rarement nécessaire. En cas de doute, laissez le volume désactivé.
					
	
						Cliquez sur Create.
					

						[image: cockpit create vdo dialog]

					




				Si le processus de création du volume VDO réussit, vous pouvez voir le nouveau volume VDO dans la section Storage et le formater avec un système de fichiers.
			

				[image: cockpit vdo créé]

			

Formatage des volumes VDO dans la console web




				Les volumes VDO agissent comme des lecteurs physiques. Pour les utiliser, vous devez les formater avec un système de fichiers.
			
Avertissement

					Le formatage de VDO effacera toutes les données sur le volume.
				


				Les étapes suivantes décrivent la procédure de formatage des volumes VDO.
			
Conditions préalables
	
						Un volume VDO est créé. Pour plus de détails, voir la section intitulée « Création de volumes VDO dans la console web ».
					


Procédure
	
						Connectez-vous à la console web RHEL 8.
					

						Pour plus de détails, voir Connexion à la console Web.
					

	
						Cliquez sur Storage.
					
	
						Cliquez sur le volume VDO.
					
	
						Cliquez sur l'onglet Unrecognized Data.
					
	
						Cliquez sur Format.
					

						[image: format vdo cockpit]

					

	
						Dans le menu déroulant Erase, sélectionnez :
					
	Don’t overwrite existing data
	
									La console web RHEL ne réécrit que l'en-tête du disque. L'avantage de cette option est la rapidité du formatage.
								
	Overwrite existing data with zeros
	
									La console web RHEL réécrit tout le disque avec des zéros. Cette option est plus lente car le programme doit parcourir tout le disque. Utilisez cette option si le disque contient des données et que vous devez les réécrire.
								



	
						Dans le menu déroulant de Type, sélectionnez un système de fichiers :
					
	
								Le système de fichiers XFS prend en charge les gros volumes logiques, la commutation de disques physiques en ligne sans interruption, et la croissance. Laissez ce système de fichiers sélectionné si vous n'avez pas d'autre préférence.
							

								XFS ne prend pas en charge la réduction des volumes. Par conséquent, vous ne pourrez pas réduire le volume formaté avec XFS.
							

	
								Le système de fichiers ext4 prend en charge les volumes logiques, le changement de disques physiques en ligne sans interruption, la croissance et la réduction.
							



						Vous pouvez également choisir une version avec le cryptage LUKS (Linux Unified Key Setup), qui vous permet de crypter le volume avec une phrase de passe.
					

	
						Dans le champ Name, entrez le nom du volume logique.
					
	
						Dans le menu déroulant Mounting, sélectionnez Custom.
					

						L'option Default ne garantit pas que le système de fichiers sera monté au prochain démarrage.
					

	
						Dans le champ Mount Point, ajoutez le chemin de montage.
					
	
						Sélectionnez Mount at boot.
					

						[image: format lv cockpit]

					

	
						Cliquez sur Format.
					

						Le formatage peut prendre plusieurs minutes selon les options de formatage utilisées et la taille du volume.
					

						Une fois que vous avez terminé avec succès, vous pouvez voir les détails du volume VDO formaté sur l'onglet Filesystem.
					

						[image: cockpit vdo formaté]

					

	
						Pour utiliser le volume VDO, cliquez sur Mount.
					



				A ce stade, le système utilise le volume VDO monté et formaté.
			

Extension des volumes VDO dans la console web




				Étendez les volumes VDO dans la console web RHEL 8.
			
Conditions préalables
	
						Le package cockpit-storaged est installé sur votre système.
					
	
						Le volume VDO créé.
					


Procédure
	
						Connectez-vous à la console web RHEL 8.
					

						Pour plus de détails, voir Connexion à la console Web.
					

	
						Cliquez sur Storage.
					
	
						Cliquez sur votre volume VDO dans la boîte VDO Devices.
					

						[image: cockpit vdo créé]

					

	
						Dans les détails du volume VDO, cliquez sur le bouton Grow.
					
	
						Dans la boîte de dialogue Grow logical size of VDO, étendez la taille logique du volume VDO.
					

						[image: cockpit vdo grow done]

					

						La taille originale du volume logique de la capture d'écran était de 6 Go. Comme vous pouvez le voir, la console web RHEL vous permet d'augmenter le volume à plus de dix fois sa taille et elle fonctionne correctement grâce à la compression et à la déduplication.
					

	
						Cliquez sur Grow.
					



				Si le processus de croissance de VDO réussit, vous pouvez voir la nouvelle taille dans les détails du volume de VDO.
			

				[image: cockpit vdo grow détails]

			


Chapitre 22. Verrouillage des données avec le mot de passe LUKS dans la console web RHEL




			Dans l'onglet Storage de la console web, vous pouvez maintenant créer, verrouiller, déverrouiller, redimensionner et configurer d'une autre manière les appareils cryptés en utilisant le format LUKS (Linux Unified Key Setup) version 2.
		

			Cette nouvelle version des offres LUKS :
		
	
					Des politiques de déblocage plus souples
				
	
					Une cryptographie plus forte
				
	
					Meilleure compatibilité avec les changements futurs
				


Conditions préalables
	
					La console web RHEL 8 a été installée.
				

					Pour plus de détails, voir Installation de la console web.
				

	
					Le package cockpit-storaged est installé sur votre système.
				


Cryptage du disque LUKS




				Le Linux Unified Key Setup-on-disk-format (LUKS) vous permet de crypter les périphériques de blocage et il fournit un ensemble d'outils qui simplifie la gestion des périphériques cryptés. LUKS permet à plusieurs clés utilisateur de décrypter une clé principale, qui est utilisée pour le cryptage en masse de la partition.
			

				RHEL utilise LUKS pour effectuer le cryptage des dispositifs de blocage. Par défaut, l'option de cryptage du périphérique de blocage est décochée lors de l'installation. Si vous sélectionnez l'option de cryptage de votre disque, le système vous demande une phrase de passe chaque fois que vous démarrez l'ordinateur. Cette phrase de passe « déverrouille » la clé de chiffrement en bloc qui décrypte votre partition. Si vous choisissez de modifier la table des partitions par défaut, vous pouvez choisir les partitions que vous souhaitez chiffrer. Cela est défini dans les paramètres de la table des partitions.
			
Ce que fait LUKS
	
						LUKS crypte des blocs entiers d'appareils et convient donc parfaitement à la protection des contenus des appareils mobiles tels que les supports de stockage amovibles ou les lecteurs de disques d'ordinateurs portables.
					
	
						Le contenu sous-jacent du dispositif de bloc crypté est arbitraire, ce qui le rend utile pour le cryptage des dispositifs d'échange. Cela peut également être utile avec certaines bases de données qui utilisent des périphériques de bloc spécialement formatés pour le stockage des données.
					
	
						LUKS utilise le sous-système du noyau du device mapper existant.
					
	
						LUKS permet de renforcer les mots de passe, ce qui protège contre les attaques des dictionnaires.
					
	
						Les appareils LUKS contiennent plusieurs emplacements pour les clés, ce qui permet aux utilisateurs d'ajouter des clés de sauvegarde ou des phrases de passe.
					


Ce que fait LUKS not 
	
						Les solutions de cryptage de disque comme LUKS protègent les données uniquement lorsque votre système est éteint. Une fois que le système est allumé et que LUKS a décrypté le disque, les fichiers de ce disque sont accessibles à toute personne qui y aurait normalement accès.
					
	
						LUKS n'est pas adapté aux scénarios qui exigent que de nombreux utilisateurs aient des clés d'accès distinctes au même appareil. Le format LUKS1 offre huit emplacements pour clés, LUKS2 jusqu'à 32 emplacements pour clés.
					
	
						LUKS n'est pas adapté aux applications nécessitant un cryptage au niveau du fichier.
					


Chiffres

					Le chiffre par défaut utilisé pour LUKS est aes-xts-plain64. La taille de la clé par défaut pour LUKS est de 512 bits. La taille de clé par défaut pour LUKS avec Anaconda (mode XTS) est de 512 bits. Les chiffres disponibles le sont :
				
	
						AES - Norme de cryptage avancée - FIPS PUB 197
					
	
						Twofish (un bloc de 128 bits)
					
	
						Serpent
					


Ressources complémentaires
	
						Page d'accueil du projet LUKS
					
	
						Spécification du format LUKS On-Disk
					



Configuration de la phrase de passe LUKS dans la console web




				Si vous souhaitez ajouter le cryptage à un volume logique existant sur votre système, vous ne pouvez le faire qu'en formatant le volume.
			
Conditions préalables
	
						La console web doit être installée et accessible.
					

						Pour plus de détails, voir Installation de la console web.
					

	
						Le package cockpit-storaged est installé sur votre système.
					
	
						Volume logique existant disponible sans cryptage.
					


Procédure
	
						Connectez-vous à la console web RHEL 8.
					

						Pour plus de détails, voir Connexion à la console Web.
					

	
						Cliquez sur Storage.
					
	
						Sélectionnez le périphérique de stockage que vous souhaitez formater.
					
	
						Cliquez sur l'icône du menu et sélectionnez l'option Format.
					
	
						Cochez la case Encrypt data pour activer le cryptage sur votre périphérique de stockage.
					

						[image: cryptage du cockpit]

					

	
						Définissez et confirmez votre nouvelle phrase de passe.
					
	
						[Facultatif] Modifier d'autres options de cryptage.
					
	
						Finalisez les paramètres de formatage.
					
	
						Cliquez sur Format.
					



Changement de la phrase de passe LUKS dans la console web




				Changez une phrase de passe LUKS sur un disque ou une partition chiffrée dans la console Web.
			
Conditions préalables
	
						La console web doit être installée et accessible.
					

						Pour plus de détails, voir Installation de la console web.
					

	
						Le package cockpit-storaged est installé sur votre système.
					


Procédure
	
						Connectez-vous à la console web.
					

						Pour plus de détails, voir Connexion à la console Web.
					

	
						Cliquez sur Storage
					
	
						Dans le tableau Lecteurs, sélectionnez le disque contenant des données cryptées.
					
	
						Sur Content, sélectionnez la partition cryptée.
					
	
						Cliquez sur Encryption.
					
	
						Dans le tableau Keys, cliquez sur l'icône du stylo.
					

						[image: changement de cockpit]

					

	
						Dans la fenêtre de dialogue Change passphrase:
					
	
								Entrez votre phrase de passe actuelle.
							
	
								Entrez votre nouvelle phrase de passe.
							
	
								Confirmez votre nouvelle phrase de passe.
							

								[image: menu de changement de phrase de passe du cockpit]

							




	
						Cliquez sur Save
					




Chapitre 23. Configuration du déverrouillage automatique à l'aide d'une clé Tang dans la console web




			Configurez le déverrouillage automatique d'un périphérique de stockage crypté LUKS à l'aide d'une clé fournie par un serveur Tang.
		
Conditions préalables
	
					La console web RHEL 8 a été installée.
				

					Pour plus de détails, voir Installation de la console web.
				

	
					Le package cockpit-storaged est installé sur votre système.
				
	
					Le service cockpit.socket fonctionne au port 9090.
				
	
					Les paquets clevis, tang et clevis-dracut sont installés.
				
	
					Un serveur Tang est en cours d'exécution.
				


Procédure
	
					Ouvrez la console web RHEL en saisissant l'adresse suivante dans un navigateur web :
				
https://localhost:9090

					Remplacez la partie localhost par le nom d'hôte ou l'adresse IP du serveur distant lorsque vous vous connectez à un système distant.
				

	
					Fournissez vos identifiants et cliquez sur Stockage. Sélectionnez un périphérique crypté et cliquez sur Cryptage dans la partie Content:
				
	
					Cliquez sur   dans la section Keys pour ajouter une clé Tang :
				
[image: RHEL web console: Encryption]


	
					Fournissez l'adresse de votre serveur Tang et un mot de passe qui déverrouille le dispositif de cryptage LUKS. Cliquez sur Ajouter pour confirmer :
				
[image: RHEL web console: Add Tang key]


	
					La fenêtre de dialogue suivante propose une commande permettant de vérifier que le hachage de la clé correspond. RHEL 8.2 a introduit le script tang-show-keys, et vous pouvez obtenir le hachage de la clé en utilisant la commande suivante sur le serveur Tang fonctionnant sur le port 7500:
				
# tang-show-keys 7500
3ZWS6-cDrCG61UPJS2BMmPU4I54

					Sur RHEL 8.1 et les versions antérieures, obtenez le hachage de la clé en utilisant la commande suivante :
				
# curl -s localhost:7500/adv | jose fmt -j- -g payload -y -o- | jose jwk use -i- -r -u verify -o- | jose jwk thp -i-
3ZWS6-cDrCG61UPJS2BMmPU4I54

	
					Cliquez sur Trust key lorsque les hachages de la clé dans la console web et dans la sortie des commandes précédemment listées sont identiques :
				
[image: RHEL web console: Verify Tang key]


	
					Pour permettre au système de démarrage précoce de traiter la liaison du disque, cliquez sur Terminal en bas de la barre de navigation de gauche et entrez les commandes suivantes :
				
# yum install clevis-dracut
# dracut -fv --regenerate-all



Étapes de vérification
	
					Vérifiez que la clé Tang nouvellement ajoutée est maintenant répertoriée dans la section Keys avec le type Keyserver:
				
[image: RHEL web console: A keyserver key is listed]


	
					Vérifiez que les fixations sont disponibles pour le démarrage anticipé, par exemple :
				
# lsinitrd | grep clevis
clevis
clevis-pin-sss
clevis-pin-tang
clevis-pin-tpm2
-rwxr-xr-x   1 root     root         1600 Feb 11 16:30 usr/bin/clevis
-rwxr-xr-x   1 root     root         1654 Feb 11 16:30 usr/bin/clevis-decrypt
...
-rwxr-xr-x   2 root     root           45 Feb 11 16:30 usr/lib/dracut/hooks/initqueue/settled/60-clevis-hook.sh
-rwxr-xr-x   1 root     root         2257 Feb 11 16:30 usr/libexec/clevis-luks-askpass



Ressources complémentaires
	
					Pour plus de détails sur le déverrouillage automatique des volumes chiffrés LUKS à l'aide de Clevis et Tang, voir le chapitre Configuration du déverrouillage automatique des volumes chiffrés à l'aide du décryptage basé sur des politiques.
				



Chapitre 24. Gestion des mises à jour logicielles dans la console web




			Apprenez à gérer les mises à jour logicielles dans la console web RHEL 8 et à les automatiser.
		

			Le module de mise à jour des logiciels dans la console web est basé sur l'utilitaire yum. Pour plus d'informations sur la mise à jour des logiciels avec yum, voir la section Vérification des mises à jour et des paquets de mise à jour.
		
Gestion des mises à jour manuelles des logiciels dans la console web




				Cette section décrit comment mettre à jour manuellement votre logiciel à l'aide de la console Web.
			
Conditions préalables
	
						La console web doit être installée et accessible.
					

						Pour plus de détails, voir Installation de la console web.
					



Procédure
	
						Connectez-vous à la console web RHEL 8.
					

						Pour plus de détails, voir Connexion à la console Web.
					

	
						Cliquez sur Software Updates.
					

						La liste des mises à jour disponibles se rafraîchit automatiquement si la dernière vérification a eu lieu il y a plus de 24 heures. Pour déclencher un rafraîchissement, cliquez sur le bouton Check for Updates.
					

	
						Appliquer les mises à jour.
					
	
								Pour installer toutes les mises à jour disponibles, cliquez sur le bouton Install all updates.
							

								[image: cockpit installer toutes les mises à jour]

							

	
								Si vous disposez de mises à jour de sécurité, vous pouvez les installer séparément en cliquant sur le bouton Install Security Updates.
							

								[image: cockpit installer les mises à jour de sécurité]

							

								Vous pouvez regarder le journal de mise à jour pendant que la mise à jour est en cours.
							




	
						Une fois que le système applique les mises à jour, vous recevez une recommandation pour redémarrer votre système.
					

						Nous le recommandons surtout si la mise à jour inclut un nouveau noyau ou des services système que vous ne voulez pas redémarrer individuellement.
					

	
						Cliquez sur Ignore pour annuler le redémarrage, ou sur Restart Now pour procéder au redémarrage de votre système.
					

						Après le redémarrage du système, connectez-vous à la console Web et allez à la page Software Updates pour vérifier que la mise à jour a réussi.
					




Gestion des mises à jour logicielles automatiques dans la console web




				Dans la console web, vous pouvez choisir d'appliquer toutes les mises à jour, ou les mises à jour de sécurité et également gérer la périodicité et l'heure de vos mises à jour automatiques.
			
Conditions préalables
	
						La console web doit être installée et accessible. Pour plus de détails, voir Installation de la console web.
					


Procédure
	
						Connectez-vous à la console web RHEL 8.
					

						Pour plus de détails, voir Connexion à la console Web.
					

	
						Cliquez sur Software Updates.
					
	
						Si vous souhaitez appliquer automatiquement uniquement les mises à jour de sécurité, cliquez sur le menu déroulant Apply all updates et sélectionnez Apply security updates.
					
	
						Pour modifier le jour de la mise à jour automatique, cliquez sur le menu déroulant every day et sélectionnez un jour précis.
					
	
						Pour modifier l'heure de la mise à jour automatique, cliquez sur le menu déroulant 6:00 et sélectionnez une heure précise.
					

						[image: mises à jour automatiques du cockpit]

					

	
						Si vous souhaitez désactiver les mises à jour automatiques du logiciel, cliquez sur le bouton à côté de Automatic Updates pour le mettre en position désactivée.
					

						[image: cockpit désactivé mises à jour automatiques]

					





Chapitre 25. Gestion des abonnements dans la console web




			Gérez votre abonnement à Red Hat Enterprise Linux 8 à partir de la console Web.
		

			Pour obtenir un abonnement pour votre Red Hat Enterprise Linux, vous devez avoir un compte dans le portail client Red Hat ou une clé d'activation.
		

			Ce chapitre couvre :
		
	
					Gestion des abonnements dans la console web RHEL 8.
				
	
					Enregistrement des abonnements pour votre système dans la console web avec le nom d'utilisateur et le mot de passe Red Hat.
				
	
					Enregistrement des abonnements avec la clé d'activation.
				


Conditions préalables
	
					Abonnements achetés.
				
	
					Le système soumis à l'abonnement doit être connecté à Internet car la console web doit communiquer avec le portail client Red Hat.
				


Gestion des abonnements dans la console web




				La console web RHEL 8 fournit une interface pour l'utilisation du gestionnaire d'abonnement Red Hat installé sur votre système local.
			

				Le gestionnaire d'abonnement se connecte au portail client de Red Hat et vérifie toutes les options disponibles :
			
	
						Abonnements actifs
					
	
						Abonnements expirés
					
	
						Abonnements renouvelés
					



				Si vous souhaitez renouveler l'abonnement ou en obtenir un autre dans le portail client de Red Hat, vous n'avez pas besoin de mettre à jour manuellement les données du gestionnaire d'abonnement. Le gestionnaire d'abonnement synchronise automatiquement les données avec le portail client de Red Hat.
			

Enregistrement des abonnements avec les identifiants dans la console web




				Suivez les étapes suivantes pour enregistrer un Red Hat Enterprise Linux nouvellement installé à l'aide de la console Web RHEL 8.
			
Conditions préalables
	
						Un compte utilisateur valide sur le portail client de Red Hat.
					

						Voir la page Créer une connexion Red Hat.
					

	
						Abonnement actif pour votre système RHEL.
					


Procédure
	
						Tapez abonnement dans le champ de recherche et appuyez sur la touche Entrée.
					

						[image: icône d'abonnement au cockpit]

					

						Vous pouvez également vous connecter à la console web RHEL 8. Pour plus de détails, voir Connexion à la console web.
					

	
						Dans le dialogue d'authentification polkit pour les tâches privilégiées, ajoutez le mot de passe appartenant au nom d'utilisateur affiché dans le dialogue.
					

						[image: mot de passe de l'abonnement au cockpit]

					

	
						Cliquez sur Authentifier.
					
	
						Dans la boîte de dialogue Subscriptions, cliquez sur Enregistrer.
					

						[image: abonnement au cockpit non enregistré]

					

	
						Entrez vos identifiants du portail client.
					

						[image: crédit du registre d'abonnement au cockpit]

					

	
						Entrez le nom de votre organisation.
					

						Si vous avez plus d'un compte sur le portail client Red Hat, vous devez ajouter le nom de l'organisation ou l'identifiant de l'organisation. Pour obtenir l'identifiant de l'organisation, rendez-vous à votre point de contact Red Hat.
					

	
						Cliquez sur le bouton S'inscrire.
					



				À ce stade, votre système Red Hat Enterprise Linux 8 a été enregistré avec succès.
			

				[image: inscription au cockpit enregistrée]

			

Enregistrement des abonnements avec les clés d'activation dans la console web




				Pour enregistrer un abonnement à Red Hat Enterprise Linux,
			
Conditions préalables
	
						Si vous n'avez pas de compte d'utilisateur dans le portail, votre fournisseur vous fournit la clé d'activation.
					


Procédure
	
						Tapez abonnement dans le champ de recherche et appuyez sur la touche Enter.
					

						[image: icône d'abonnement au cockpit]

					

						Vous pouvez également vous connecter à la console web RHEL 8. Pour plus de détails, voir Connexion à la console web.
					

	
						Dans la boîte de dialogue d'authentification, ajoutez le nom d'utilisateur et le mot de passe du système que vous avez créés lors de l'installation du système.
					

						[image: mot de passe de l'abonnement au cockpit]

					

	
						Cliquez sur Authenticate.
					
	
						Dans la boîte de dialogue Subscriptions, cliquez sur Register.
					

						[image: abonnement au cockpit non enregistré]

					

	
						Saisissez la clé d'activation dans le formulaire d'inscription.
					
	
						Entrez le nom de votre organisation.
					

						Vous devez ajouter le nom ou l'identifiant de l'organisation, si vous avez plus d'un compte dans le portail client Red Hat.
					

						Pour obtenir l'identifiant de l'organisation, rendez-vous à votre point de contact Red Hat.
					

						[image: clé d'enregistrement de l'abonnement au cockpit]

					

	
						Cliquez sur le bouton Register.
					



				À ce stade, votre système RHEL 8 a été enregistré avec succès.
			

				[image: inscription au cockpit enregistrée]

			


Chapitre 26. Configuration de kdump dans la console web




			Configurez et testez la configuration de kdump dans la console web RHEL 8.
		

			La console web fait partie d'une installation par défaut de Red Hat Enterprise Linux 8 et active ou désactive le service kdump au moment du démarrage. De plus, la console web vous permet de configurer la mémoire réservée pour kdump; ou de sélectionner l'emplacement de sauvegarde de vmcore dans un format non compressé ou compressé.
		
Conditions préalables
	
					Voir Red Hat Enterprise Linux web console pour plus de détails.
				


Configuration de l'utilisation de la mémoire kdump et de l'emplacement cible dans la console web




				La procédure ci-dessous vous montre comment utiliser l'onglet Kernel Dump dans l'interface de la console Web de Red Hat Enterprise Linux pour configurer la quantité de mémoire réservée au noyau kdump. La procédure décrit également comment spécifier l'emplacement cible du fichier dump vmcore et comment tester votre configuration.
			
Conditions préalables
	
						Introduction au fonctionnement du web console
					


Procédure
	
						Ouvrez l'onglet Kernel Dump et démarrez le service kdump.
					
	
						Configurez l'utilisation de la mémoire du site kdump à l'aide de la fonction command line.
					
	
						Cliquez sur le lien à côté de l'option Crash dump location.
					
[image: web console initial screen]


	
						Sélectionnez l'option Local Filesystem dans la liste déroulante et indiquez le répertoire dans lequel vous souhaitez enregistrer le vidage.
					
[image: web console crashdump target]

	
								Sinon, sélectionnez l'option Remote over SSH dans le menu déroulant pour envoyer le vmcore à une machine distante en utilisant le protocole SSH.
							

								Remplissez les champs Server, ssh key et Directory avec l'adresse de la machine distante, l'emplacement de la clé ssh et un répertoire cible.
							

	
								Un autre choix consiste à sélectionner l'option Remote over NFS dans le menu déroulant et à remplir le champ Mount pour envoyer le vmcore à une machine distante en utilisant le protocole NFS.
							
Note

									Cochez la case Compression pour réduire la taille du fichier vmcore.
								





	
						Testez votre configuration en faisant planter le noyau.
					
[image: web console test kdump config]

Avertissement

							Cette étape perturbe l'exécution du noyau et entraîne un plantage du système et une perte de données.
						




Ressources complémentaires
	
						Pour une liste complète des cibles actuellement prises en charge par kdump, voir Supported kdump targets.
					
	
						Pour savoir comment configurer un serveur SSH et mettre en place une authentification basée sur une clé, voir Using secure communications between two systems with OpenSSH.
					




Chapitre 27. Gestion des machines virtuelles dans la console web




			Gérez vos machines virtuelles dans une console Web RHEL 8 et découvrez les possibilités de gestion de la virtualisation.
		

			Pour gérer les machines virtuelles dans une interface graphique sur un hôte RHEL 8, vous pouvez utiliser le volet Virtual Machines dans la console web RHEL 8.
		
[image: web console overview]

Aperçu de la gestion des machines virtuelles à l'aide de la console Web




				La console web RHEL 8 est une interface web pour l'administration du système. L'une des fonctionnalités de la console web est de fournir une vue graphique des machines virtuelles (VM) sur le système hôte, et de permettre la création, l'accès et la configuration de ces VM.
			

				Notez que pour utiliser la console web pour gérer vos VM sur RHEL 8, vous devez d'abord installer un plug-in de console web pour la virtualisation.
			
Prochaines étapes
	
						Pour obtenir des instructions sur l'activation de la gestion des VM dans votre console Web, consultez la section intitulée « Configuration de la console web pour la gestion des machines virtuelles ».
					
	
						Pour une liste complète des actions de gestion des VM que la console Web fournit, voir la section intitulée « Fonctions de gestion des machines virtuelles disponibles dans la console web ».
					
	
						Pour une liste des fonctionnalités qui ne sont actuellement pas disponibles dans la console web mais qui peuvent être utilisées dans l'application virt-manager, voir la section intitulée « Différences entre les fonctionnalités de virtualisation du Gestionnaire de machines virtuelles et de la console Web ».
					



Configuration de la console web pour la gestion des machines virtuelles




				Avant d'utiliser la console web RHEL 8 pour gérer les machines virtuelles (VM), vous devez installer le plug-in de la console web pour machine virtuelle sur l'hôte.
			
Conditions préalables
	
						Assurez-vous que la console web est installée et activée sur votre machine.
					
# systemctl status cockpit.socket
cockpit.socket - Cockpit Web Service Socket
Loaded: loaded (/usr/lib/systemd/system/cockpit.socket
[...]

						Si cette commande renvoie Unit cockpit.socket could not be found, suivez le document Installation de la console web pour activer la console web.
					



Procédure
	
						Installez le plug-in cockpit-machines.
					
# yum install cockpit-machines



Vérification
	
						Si l'installation est réussie, les machines virtuelles apparaissent dans le menu latéral de la console Web.
					
[image: cockpit vms info]




Ressources complémentaires
	
						Pour obtenir des instructions sur la connexion à la console Web, ainsi que d'autres informations sur l'utilisation de la console Web, consultez le Managing systems using the RHEL 8 web console document.
					



Fonctions de gestion des machines virtuelles disponibles dans la console web




				La console web RHEL 8 vous permet d'effectuer les actions suivantes pour gérer les machines virtuelles (VM) de votre système.
			
Tableau 27.1. Les tâches VM qui peuvent être effectuées dans la console web RHEL 8
	Tâche	Pour plus de détails, voir :
	 
								Créer une VM et l'installer avec un système d'exploitation invité
							

							 	 
								Création de machines virtuelles et installation de systèmes d'exploitation invités à l'aide de la console Web
							

							 
	 
								Supprimer une VM.
							

							 	 
								Suppression des machines virtuelles à l'aide de la console Web.
							

							 
	 
								Démarrer, arrêter et redémarrer la VM
							

							 	 
								Démarrage des machines virtuelles à l'aide de la console Web et Arrêt et redémarrage des machines virtuelles à l'aide de la console Web
							

							 
	 
								Se connecter et interagir avec une VM en utilisant une variété de consoles
							

							 	 
								Interagir avec les machines virtuelles à l'aide de la console Web
							

							 
	 
								Voir une variété d'informations sur la VM
							

							 	 
								Affichage des informations de la machine virtuelle à l'aide de la console Web
							

							 
	 
								Ajuster la mémoire hôte allouée à une VM
							

							 	 
								Ajout et suppression de la mémoire de la machine virtuelle à l'aide de la console Web
							

							 
	 
								Gérer les connexions réseau pour la VM
							

							 	 
								Utilisation de la console web pour la gestion des interfaces réseau des machines virtuelles
							

							 
	 
								Gérer le stockage de la VM disponible sur l'hôte et attacher des disques virtuels à la VM
							

							 	 
								Gestion du stockage pour les machines virtuelles à l'aide de la console Web
							

							 
	 
								Configurer les paramètres du CPU virtuel de la VM
							

							 	 
								Gestion des CPU virtuels à l'aide de la console web
							

							 




Différences entre les fonctionnalités de virtualisation du Gestionnaire de machines virtuelles et de la console Web




				L'application Virtual Machine Manager (virt-manager) est prise en charge par RHEL 8, mais a été abandonnée. La console web est destinée à la remplacer dans une version majeure ultérieure. Il est donc recommandé de se familiariser avec la console web pour gérer la virtualisation dans une interface graphique.
			

				Cependant, dans RHEL 8, certaines tâches de gestion des VM ne peuvent être effectuées que dans virt-manager ou en ligne de commande. Le tableau suivant met en évidence les fonctionnalités disponibles dans virt-manager mais non disponibles dans la console web RHEL 8.0.
			

				Si une fonctionnalité est disponible dans une version mineure ultérieure de RHEL 8, la version minimale de RHEL 8 apparaît dans la colonne Support in web console introduced.
			
Tableau 27.2. Tâches de gestion des VM qui ne peuvent pas être effectuées à l'aide de la console web dans RHEL 8.0
	Tâche	Introduction du support dans la console web	Méthode alternative utilisant le CLI
	 
								Configurer une machine virtuelle pour qu'elle démarre au démarrage de l'hôte
							

							 	 
								RHEL 8.1
							

							 	 
								virsh autostart
							

							 
	 
								Suspension d'une machine virtuelle
							

							 	 
								RHEL 8.1
							

							 	 
								virsh suspend
							

							 
	 
								Reprise d'une machine virtuelle suspendue
							

							 	 
								RHEL 8.1
							

							 	 
								virsh resume
							

							 
	 
								Création de pools de stockage de répertoires de systèmes de fichiers
							

							 	 
								RHEL 8.1
							

							 	 
								virsh pool-define-as
							

							 
	 
								Création de pools de stockage NFS
							

							 	 
								RHEL 8.1
							

							 	 
								virsh pool-define-as
							

							 
	 
								Création de pools de stockage de périphériques de disque physique
							

							 	 
								RHEL 8.1
							

							 	 
								virsh pool-define-as
							

							 
	 
								Création de pools de stockage de groupes de volumes LVM
							

							 	 
								RHEL 8.1
							

							 	 
								virsh pool-define-as
							

							 
	 
								Création de pools de stockage basés sur des partitions
							

							 	 
								CURRENTLY UNAVAILABLE
							

							 	 
								virsh pool-define-as
							

							 
	 
								Création de pools de stockage basés sur GlusterFS
							

							 	 
								CURRENTLY UNAVAILABLE
							

							 	 
								virsh pool-define-as
							

							 
	 
								Création de pools de stockage basés sur vHBA avec des périphériques SCSI
							

							 	 
								CURRENTLY UNAVAILABLE
							

							 	 
								virsh pool-define-as
							

							 
	 
								Création de pools de stockage basés sur les chemins multiples
							

							 	 
								CURRENTLY UNAVAILABLE
							

							 	 
								virsh pool-define-as
							

							 
	 
								Création de pools de stockage basés sur la RBD
							

							 	 
								CURRENTLY UNAVAILABLE
							

							 	 
								virsh pool-define-as
							

							 
	 
								Création d'un nouveau volume de stockage
							

							 	 
								RHEL 8.1
							

							 	 
								virsh vol-create
							

							 
	 
								Ajouter un nouveau réseau virtuel
							

							 	 
								RHEL 8.1
							

							 	 
								virsh net-create ou virsh net-define
							

							 
	 
								Suppression d'un réseau virtuel
							

							 	 
								RHEL 8.1
							

							 	 
								virsh net-undefine
							

							 
	 
								Création d'un pont entre l'interface d'une machine hôte et une machine virtuelle
							

							 	 
								CURRENTLY UNAVAILABLE
							

							 	 
								virsh iface-bridge
							

							 
	 
								Créer un instantané
							

							 	 
								CURRENTLY UNAVAILABLE
							

							 	 
								virsh snapshot-create-as
							

							 
	 
								Revenir à un instantané
							

							 	 
								CURRENTLY UNAVAILABLE
							

							 	 
								virsh snapshot-revert
							

							 
	 
								Suppression d'un instantané
							

							 	 
								CURRENTLY UNAVAILABLE
							

							 	 
								virsh snapshot-delete
							

							 
	 
								Clonage d'une machine virtuelle
							

							 	 
								CURRENTLY UNAVAILABLE
							

							 	 
								virt-clone
							

							 
	 
								Migrer une machine virtuelle vers une autre machine hôte
							

							 	 
								CURRENTLY UNAVAILABLE
							

							 	 
								virsh migrate
							

							 



Ressources complémentaires
	
						Pour plus d'informations sur le gestionnaire de machines virtuelles, consultez la documentation de RHEL 7.
					




Chapitre 28. Gestion des systèmes distants dans la console web




			Connectez-vous aux systèmes distants et gérez-les dans la console web RHEL 8.
		

			Le chapitre suivant décrit :
		
	
					La topologie optimale des systèmes connectés.
				
	
					Qu'est-ce que le tableau de bord.
				
	
					Comment ajouter et supprimer des systèmes à distance.
				
	
					Quand, pourquoi et comment utiliser les clés SSH pour l'authentification à distance du système.
				


Conditions préalables
	
					Ouverture du service SSH sur les systèmes distants.
				


Gestionnaire de système à distance dans la console web




				L'utilisation de la console web RHEL 8 pour gérer des systèmes distants dans le réseau nécessite de prendre en compte la topologie des serveurs connectés.
			

				Pour une sécurité optimale, Red Hat recommande la configuration de connexion suivante :
			
	
						Utilisez un système avec la console web comme hôte bastion. L'hôte bastion est un système avec un port HTTPS ouvert.
					
	
						Tous les autres systèmes communiquent par le biais des SSH.
					



				Avec l'interface web fonctionnant sur l'hôte du bastion, vous pouvez atteindre tous les autres systèmes par le protocole SSH en utilisant le port 22 dans la configuration par défaut.
			

				[image: RHEL Cockpit ManagingSystems 484190 0119]

			

Ajout d'hôtes distants à la console web




				Cette section vous aide à connecter d'autres systèmes avec un nom d'utilisateur et un mot de passe au tableau de bord situé dans la console Web.
			

				Le tableau de bord est un outil conçu pour la gestion des serveurs à distance, où vous pouvez ajouter, connecter ou supprimer des systèmes distants.
			

				Le tableau de bord affiche des graphiques et l'état de chacun des systèmes distants.
			

				Vous pouvez ajouter jusqu'à 20 systèmes distants dans le tableau de bord.
			

				[image: tableau de bord du cockpit]

			
Conditions préalables
	
						Le paquet cockpit-dashboard installé dans le système où l'interface web fonctionne :
					
$ sudo yum install cockpit-dashboard

						Le package cockpit-dashboard étend la console web RHEL 8 avec la gestion à distance du système.
					

	
						Vous devez être connecté à la console web avec des privilèges d'administration.
					

						Pour plus de détails, voir Connexion à la console Web.
					



Procédure
	
						Dans la console web RHEL 8, allez sur Dashboard.
					
	
						Sur le site Dashboard, cliquez sur l'icône Add Server.
					

						[image: cockpit add server icon]

					

	
						Dans la boîte de dialogue Add Machine to Dashboard, saisissez le nom d'hôte ou l'adresse IP du système distant.
					
	
						(Facultatif) Cliquez sur le champ Color pour changer la couleur du système dans Dashboard.
					
	
						Cliquez sur Add.
					
	
						Dans la boîte de dialogue Log in to <servername>, entrez les informations d'identification du système distant.
					

						Vous pouvez utiliser n'importe quel compte utilisateur du système à distance. Cependant, si vous utilisez les créneaux d'un compte utilisateur sans privilèges d'administration, vous ne pourrez pas effectuer de tâches d'administration.
					

						Si vous utilisez les mêmes informations d'identification que pour votre système local, la console web authentifiera automatiquement les systèmes distants à chaque fois que vous vous connecterez. Cependant, l'utilisation des mêmes informations d'identification sur plusieurs machines peut constituer un risque potentiel pour la sécurité.
					

						[image: cockpit add server passwd]

					

	
						Cliquez sur Log In.
					



				Si la connexion réussit, le tableau de bord ajoute un nouvel élément dans la liste. Pour vérifier la connexion, cliquez sur le système pour voir tous les détails dans la console web.
			
Note

					La console web ne sauvegarde pas les mots de passe utilisés pour se connecter aux systèmes distants, ce qui signifie que vous devez vous connecter à nouveau après chaque redémarrage du système. Pour ouvrir la boîte de dialogue de connexion, cliquez sur le bouton Troubleshoot placé sur l'écran principal du système distant déconnecté.
				

					[image: le cockpit ne peut pas connecter l'écran]

				


Suppression des hôtes distants de la console web




				Cette section vous guide sur la suppression d'autres systèmes d'un tableau de bord situé dans la console web.
			
Conditions préalables
	
						Le paquet cockpit-dashboard installé dans le système où l'interface web fonctionne.
					
	
						Ajout de systèmes à distance.
					

						Pour plus de détails, voir la section intitulée « Ajout d'hôtes distants à la console web ».
					

	
						Vous devez être connecté à la console web avec des privilèges d'administrateur.
					

						Pour plus de détails, voir Connexion à la console Web.
					



Procédure
	
						Connectez-vous à la console web RHEL 8.
					
	
						Cliquez sur Dashboard.
					
	
						Cliquez sur l'icône Edit Server.
					

						[image: icône du serveur d'édition du cockpit]

					

	
						Pour supprimer le serveur du site Dashboard, cliquez sur l'icône rouge Remove.
					

						[image: cockpit supprimer le serveur]

					




				En conséquence, le serveur est supprimé de Dashboard.
			

Configuration de SSH pour la gestion à distance dans la console web




				La console web RHEL 8 prend en charge l'authentification avec des clés SSH. Cela présente les avantages suivants :
			
	
						Augmenter la sécurité de la communication entre les serveurs.
					
	
						Éviter de saisir les justificatifs de façon répétitive.
					


Important

					L'utilisation de clés SSH ne fonctionne que pour l'accès en lecture seule ou pour le sudo sans mot de passe car l'authentification se fait sans mot de passe. Pour effectuer des tâches administratives, utilisez les informations d'identification de votre compte système avec des privilèges administratifs.
				


				Pour configurer l'authentification avec des clés SSH dans la console web :
			
	
						Copiez la clé publique dans le système distant connecté.
					
	
						Définissez le chemin d'accès à la clé privée dans le système, sur lequel la console web RHEL 8 fonctionne.
					
	
						Déconnectez-vous de la console Web et reconnectez-vous pour vous assurer du changement d'authentification.
					


Conditions préalables
	
						Clé SSH stockée dans le système avec la console web en cours d'exécution. Si vous n'en avez pas, utilisez la commande suivante :
					
$ ssh-keygen

	
						Mot de passe pour la clé SSH générée.
					
	
						Le contenu du fichier ~/.ssh/id_rsa.pub copié dans le presse-papiers.
					


Procédure

					Pour copier la clé publique SSH dans un système distant :
				
	
						Ouvrez la console Web.
					
	
						Cliquez sur Dashboard.
					
	
						Sélectionnez le système distant sur lequel vous souhaitez ajouter la clé publique.
					
	
						Dans les paramètres du système, allez à Accounts.
					
	
						Sélectionnez le compte utilisateur auquel vous voulez attribuer la clé publique.
					
	
						Dans les paramètres de Authorized Public SSH Keys, cliquez sur le bouton  .
					

						[image: compte cockpit]

					

	
						Dans la boîte de dialogue Add public key, collez la clé publique que vous avez dans le presse-papiers.
					
	
						Cliquez sur Add key.
					



				À ce stade, vous pouvez voir la nouvelle clé publique attribuée au compte utilisateur.
			

				[image: cockpit ssh pub key]

			

				Pour définir le chemin d'accès à la clé privée SSH :
			
	
						Allez dans les paramètres du coin supérieur droit.
					
	
						Dans le menu déroulant, sélectionnez Authentication.
					

						[image: cockpit ssh auth]

					

	
						Vérifiez que la console web utilise le chemin d'accès correct à la clé privée que vous souhaitez utiliser.
					

						Par défaut, la console web utilise les chemins suivants pour les clés privées :
					
~/.ssh/id_rsa
~/.ssh/id_dsa
~/.ssh/id_ed25519
~/.ssh/id_ecdsa

						Pour utiliser une clé différente, ajoutez le chemin d'accès manuellement.
					

	
						Activez la clé avec le bouton On/Off.
					

						L'activation de la clé ouvre une boîte de dialogue de mot de passe.
					

	
						Entrez le mot de passe de la clé SSH.
					

						[image: cockpit add key password]

					

	
						Cliquez sur Unlock Key.
					

						Sur l'onglet Details, vous pouvez vérifier le propriétaire du certificat et l'empreinte digitale.
					

	
						Cliquez sur Close.
					



				La console web RHEL 8 utilise maintenant des touches SSH des deux côtés. Cependant, les systèmes utilisent toujours les identifiants d'origine.
			

				Pour modifier les paramètres d'authentification :
			
	
						Déconnectez-vous de la console Web.
					

						Après la reconnexion à la console web, l'icône du triangle rouge apparaît devant le système distant.
					

	
						Cliquez sur le système qui essaie de se connecter à la console Web.
					

						Vous pouvez voir deux boutons à l'écran. Reconnect et Troubleshoot.
					

	
						Cliquez sur le bouton Troubleshoot.
					

						La boîte de dialogue de connexion apparaît.
					

						[image: cockpit ajouter un serveur en utilisant les identifiants disponibles]

					

	
						Dans le menu déroulant Authentication, sélectionnez Using available credentials.
					



				La console web crée une nouvelle connexion sécurisée avec des clés SSH. Elle fonctionne aussi bien pour la connexion à la console web que pour un accès au terminal.
			


Chapitre 29. Configuration du Single Sign-On pour la console web RHEL 8 dans le domaine IdM




			Apprenez à utiliser l'authentification SSO (Single Sign-on) fournie par la gestion des identités (IdM) dans la console web RHEL 8.
		

			Avantages :
		
	
					Les administrateurs de domaines IdM peuvent utiliser la console web RHEL 8 pour gérer les machines locales.
				
	
					Les utilisateurs disposant d'un ticket Kerberos dans le domaine IdM n'ont pas besoin de fournir d'identifiants de connexion pour accéder à la console web.
				
	
					Tous les hôtes connus du domaine IdM sont accessibles via SSH depuis l'instance locale de la console web RHEL 8.
				
	
					La configuration du certificat n'est pas nécessaire. Le serveur web de la console passe automatiquement à un certificat émis par l'autorité de certification IdM et accepté par les navigateurs.
				



			Ce chapitre couvre les étapes suivantes pour configurer le SSO afin de se connecter à la console web RHEL :
		
	
					Ajoutez des machines au domaine IdM à l'aide de la console web RHEL 8.
				

					Pour plus de détails, voir la section intitulée « Connexion d'un système RHEL 8 à un domaine IdM via la console web ».
				

	
					Si vous souhaitez utiliser Kerberos pour l'authentification, vous devez obtenir un ticket Kerberos sur votre machine.
				

					Pour plus de détails, voir la section intitulée « Connexion à la console web à l'aide de l'authentification Kerberos ».
				

	
					Autoriser les administrateurs du serveur maître IdM à exécuter n'importe quelle commande sur n'importe quel hôte.
				

					Pour plus de détails, voir la section intitulée « Activation de l'accès admin sudo aux administrateurs de domaines sur le serveur IdM ».
				



Conditions préalables
	
					La console web RHEL installée sur les systèmes RHEL 8.
				

					Pour plus de détails, voir Installation de la console web.
				

	
					Client IdM installé sur les systèmes avec la console web RHEL.
				

					Pour plus de détails, voir l'installation du client IdM.
				



Connexion d'un système RHEL 8 à un domaine IdM via la console web




				Vous pouvez utiliser la console Web pour relier le système Red Hat Enterprise Linux 8 au domaine de gestion des identités (IdM).
			
Conditions préalables
	
						Le domaine IdM est en cours d'exécution et accessible depuis le client que vous souhaitez rejoindre.
					
	
						Vous avez les références de l'administrateur du domaine IdM.
					


Procédure
	
						Connectez-vous à la console web RHEL.
					

						Pour plus de détails, voir Connexion à la console Web.
					

	
						Ouvrez l'onglet System.
					
	
						Cliquez sur Rejoindre le domaine.
					

						[image: idm cockpit rejoindre le domaine]

					

	
						Dans la boîte de dialogue Join a Domain, entrez le nom d'hôte du serveur IdM dans le champ Domain Address.
					
	
						Dans la liste déroulante Authentication, choisissez si vous souhaitez utiliser un mot de passe ou un mot de passe unique pour l'authentification.
					

						[image: idm cockpit rejoindre psswd]

					

	
						Dans le champ Domain Administrator Name, saisissez le nom d'utilisateur du compte d'administration de l'IdM.
					
	
						Dans le champ mot de passe, ajoutez le mot de passe ou le mot de passe unique selon ce que vous avez sélectionné dans la liste déroulante Authentication plus tôt.
					
	
						Cliquez sur Rejoindre.
					

						[image: idm cockpit join]

					



Étapes de vérification
	
						Si la console web RHEL 8 n'a pas affiché d'erreur, le système a été relié au domaine IdM et vous pouvez voir le nom de domaine dans l'écran System.
					
	
						Pour vérifier que l'utilisateur est bien membre du domaine, cliquez sur la page du terminal et tapez la commande id:
					
$ id
euid=548800004(example_user) gid=548800004(example_user) groups=548800004(example_user) context=unconfined_u:unconfined_r:unconfined_t:s0-s0:c0.c1023



Ressources complémentaires
	
						Planification de la gestion des identités
					
	
						Installation de la gestion des identités
					
	
						Configurer et gérer la gestion des identités
					



Connexion à la console web à l'aide de l'authentification Kerberos




				La procédure suivante décrit les étapes à suivre pour configurer le système RHEL 8 afin d'utiliser l'authentification Kerberos.
			
Important

					Avec SSO, vous n'avez généralement pas de privilèges administratifs dans la console web. Cela ne fonctionne que si vous avez configuré un sudo sans mot de passe. La console web ne demande pas de manière interactive un mot de passe sudo.
				

Conditions préalables
	
						Domaine IdM fonctionnant et accessible dans l'environnement de votre entreprise.
					

						Pour plus de détails, voir la section intitulée « Connexion d'un système RHEL 8 à un domaine IdM via la console web »
					

	
						Activez le service cockpit.socket sur les systèmes distants auxquels vous souhaitez vous connecter et gérez-les avec la console web RHEL.
					

						Pour plus de détails, voir Installation de la console web.
					

	
						Si le système n'utilise pas un ticket Kerberos géré par le client SSSD, essayez de demander manuellement le ticket avec l'utilitaire kinit.
					


Procédure

					Connectez-vous à la console web RHEL à l'adresse suivante : https://dns_name:9090.
				

				A ce stade, vous êtes connecté avec succès à la console web RHEL et vous pouvez commencer la configuration.
			

				[image: idm cockpit logging done]

			

Activation de l'accès admin sudo aux administrateurs de domaines sur le serveur IdM




				La procédure suivante décrit les étapes permettant aux administrateurs de domaine d'exécuter n'importe quelle commande sur n'importe quel hôte du domaine de gestion des identités (IdM).
			

				Pour ce faire, activez l'accès sudo au groupe d'utilisateurs admins créé automatiquement lors de l'installation du serveur IdM.
			

				Tous les utilisateurs ajoutés au groupe admins auront un accès sudo si vous exécutez le script ipa-advise sur le groupe.
			
Conditions préalables
	
						Le serveur fonctionne avec IdM 4.7.1 ou une version ultérieure.
					


Procédure
	
						Connectez-vous au serveur IdM.
					
	
						Exécutez le script ipa-advise :
					
ipa-advise enable-admins-sudo | sh -ex




				Si la console n'affichait pas d'erreur, le groupe admins a les droits d'administration sur toutes les machines du domaine IdM.
			


Chapitre 30. Configuration de l'authentification par carte à puce avec la console web pour les utilisateurs gérés de manière centralisée




			Configurez l'authentification par carte à puce dans la console Web RHEL 8 pour les utilisateurs dont la gestion est centralisée :
		
	
					Gestion de l'identité
				
	
					Active Directory qui est connecté dans la confiance inter-forêts avec la gestion des identités
				


Important
L'authentification par carte à puce n'élève pas encore les privilèges administratifs et la console web s'ouvre dans le navigateur web en mode lecture seule.
Vous pouvez exécuter des commandes administratives dans le terminal intégré avec `sudo`.

Conditions préalables
	
					Le système pour lequel vous souhaitez utiliser l'authentification par carte à puce doit être membre d'un domaine Active Directory ou Identity Management.
				

					Pour plus de détails sur la connexion du système RHEL 8 à un domaine via la console Web, voir Connexion d'un système RHEL 8 à un domaine IdM via la console Web.
				

	
					Le certificat utilisé pour l'authentification par carte à puce doit être associé à un utilisateur particulier dans la gestion des identités ou dans Active Directory.
				

					Pour plus de détails sur l'association d'un certificat à l'utilisateur dans la Gestion des identités, voir Ajouter un certificat à une entrée utilisateur dans l'IdM.
				



Authentification par carte à puce pour les utilisateurs gérés de manière centralisée




				Une carte à puce est un dispositif physique, qui peut fournir une authentification personnelle à l'aide de certificats stockés sur la carte. L'authentification personnelle signifie que vous pouvez utiliser les cartes à puce de la même manière que les mots de passe des utilisateurs.
			

				Vous pouvez stocker les informations d'identification de l'utilisateur sur la carte à puce sous la forme d'une clé privée et d'un certificat. Un logiciel et un matériel spécial sont utilisés pour y accéder. Vous insérez la carte à puce dans un lecteur ou une prise USB et vous fournissez le code PIN de la carte à puce au lieu de fournir votre mot de passe.
			

				La gestion de l'identité (IdM) prend en charge l'authentification par carte à puce avec :
			
	
						Certificats d'utilisateur délivrés par l'autorité de certification IdM. Pour plus de détails, voir Configuration de la gestion des identités pour l'authentification par carte à puce.
					
	
						Certificats d'utilisateur délivrés par l'autorité de certification Active Directory Certificate Service (ADCS). Pour plus de détails, voir Configuration des certificats délivrés par l'ADCS pour l'authentification des cartes à puce dans l'IdM.
					


Note

					Si vous souhaitez commencer à utiliser l'authentification par carte à puce, consultez la configuration matérielle requise : Prise en charge de la carte à puce dans RHEL8.
				


Installer des outils de gestion et d'utilisation des cartes à puce




				Pour configurer votre carte à puce, vous avez besoin d'outils qui peuvent générer des certificats et les stocker sur une carte à puce.
			

				Vous devez le faire :
			
	
						Installez le package gnutls-utils qui vous aide à gérer les certificats.
					
	
						Installez le package opensc qui fournit un ensemble de bibliothèques et d'utilitaires pour travailler avec les cartes à puce.
					
	
						Lancez le service pcscd qui communique avec le lecteur de carte à puce.
					


Procédure
	
						Installez les paquets opensc et gnutls-utils:
					
# dnf -y install opensc gnutls-utils

	
						Lancez le service pcscd.
					
# systemctl start pcscd




				Vérifiez que le service pcscd est en place et fonctionne.
			

Stockage d'un certificat sur une carte à puce




				Cette section décrit la configuration des cartes à puce avec l'outil pkcs15-init, qui vous aide à configurer :
			
	
						Effacer votre carte à puce
					
	
						Définition de nouveaux codes PIN et de clés de déblocage PIN (PUK) optionnelles
					
	
						Création d'un nouveau slot sur la carte à puce
					
	
						Stockage du certificat, de la clé privée et de la clé publique dans la fente
					
	
						Verrouillage des paramètres de la carte à puce (certaines cartes à puce nécessitent ce type de finalisation)
					


Conditions préalables
	
						Le package opensc, qui comprend l'outil pkcs15-init, est installé.
					

						Pour plus de détails, voir Installation des outils de gestion et d'utilisation des cartes à puce.
					

	
						La carte est insérée dans le lecteur et connectée à l'ordinateur.
					
	
						Vous avez la clé privée, la clé publique et le certificat à stocker sur la carte à puce. Dans cette procédure, testuser.key, testuserpublic.key et testuser.crt sont les noms utilisés pour la clé privée, la clé publique et le certificat.
					
	
						Votre code PIN actuel d'utilisateur de carte à puce et votre code PIN d'agent de sécurité (SO-PIN)
					


Procédure
	
						Effacez votre carte à puce et authentifiez-vous avec votre code PIN :
					
$ pkcs15-init --erase-card --use-default-transport-keys
Using reader with a card: Reader name
PIN [Security Officer PIN] required.
Please enter PIN [Security Officer PIN]:

						La carte a été effacée.
					

	
						Initialisez votre carte à puce, définissez votre code PIN et PUK d'utilisateur, et votre code PIN et PUK d'agent de sécurité :
					
$ pkcs15-init --create-pkcs15 --use-default-transport-keys \
    --pin 963214 --puk 321478 --so-pin 65498714 --so-puk 784123
Using reader with a card: Reader name

						L'outil pcks15-init crée une nouvelle fente sur la carte à puce.
					

	
						Définissez l'étiquette et l'identifiant d'authentification pour le slot :
					
$ pkcs15-init --store-pin --label testuser \
    --auth-id 01 --so-pin 65498714 --pin 963214 --puk 321478
Using reader with a card: Reader name

						L'étiquette est fixée à une valeur lisible par l'homme, dans ce cas, testuser. Le auth-id doit avoir deux valeurs hexadécimales, dans ce cas, il est défini à 01.
					

	
						Stockez et étiquetez la clé privée dans la nouvelle fente de la carte à puce :
					
$ pkcs15-init --store-private-key testuser.key --label testuser_key \
    --auth-id 01 --id 01 --pin 963214
Using reader with a card: Reader name
Note

							La valeur que vous indiquez pour --id doit être la même lors du stockage de votre clé privée, et de votre certificat. Si vous ne spécifiez pas de valeur pour --id, une valeur plus complexe est calculée par l'outil et il est donc plus facile de définir votre propre valeur.
						


	
						Rangez et étiquetez le certificat dans la nouvelle fente de la carte à puce :
					
$ pkcs15-init --store-certificate testuser.crt --label testuser_crt \
    --auth-id 01 --id 01 --format pem --pin 963214
Using reader with a card: Reader name

	
						(Facultatif) Stockez et étiquetez la clé publique dans la nouvelle fente de la carte à puce :
					
$ pkcs15-init --store-public-key testuserpublic.key
    --label testuserpublic_key --auth-id 01 --id 01 --pin 963214
Using reader with a card: Reader name
Note

							Si la clé publique correspond à une clé privée et/ou un certificat, vous devez spécifier le même identifiant que cette clé privée et/ou ce certificat.
						


	
						(Facultatif) Certaines cartes à puce nécessitent que vous finalisiez la carte en verrouillant les paramètres :
					
$ pkcs15-init -F

						À ce stade, votre carte à puce inclut le certificat, la clé privée et la clé publique dans la fente nouvellement créée. Vous avez également créé votre code PIN et PUK d'utilisateur et le code PIN et PUK d'agent de sécurité.
					




Activation de l'authentification par carte à puce pour la console web




				Pour pouvoir utiliser l'authentification par carte à puce dans la console web, activez l'authentification par carte à puce dans le fichier cockpit.conf.
			

				De plus, vous pouvez désactiver l'authentification par mot de passe dans le même fichier.
			
Conditions préalables
	
						La console web RHEL 8 a été installée.
					

						Pour plus de détails, voir Installation de la console web.
					



Procédure
	
						Connectez-vous à la console web RHEL avec des privilèges d'administrateur.
					

						Pour plus de détails, voir Connexion à la console Web.
					

	
						Cliquez sur Terminal.
					
	
						Dans le /etc/cockpit/cockpit.conf, réglez le ClientCertAuthentication sur yes:
					
[WebService]
ClientCertAuthentication = yes

	
						En option, désactivez l'authentification par mot de passe dans cockpit.conf avec :
					
[Basic]
action = none

						Cette configuration désactive l'authentification par mot de passe et vous devez toujours utiliser la carte à puce.
					

	
						Redémarrez la console web pour vous assurer que le cockpit.service accepte le changement :
					
# systemctl restart cockpit




Connexion à la console web avec des cartes à puce




				Vous pouvez utiliser des cartes à puce pour vous connecter à la console web.
			
Conditions préalables
	
						Un certificat valide stocké dans votre carte à puce qui est associé à un compte utilisateur créé dans un domaine Active Directory ou Identity Management.
					
	
						NIP pour déverrouiller la carte à puce.
					
	
						La carte à puce a été placée dans le lecteur.
					


Procédure
	
						Ouvrez votre navigateur web et ajoutez l'adresse de la console web dans la barre d'adresse.
					

						Le navigateur vous demande d'ajouter le code PIN protégeant le certificat stocké sur la carte à puce.
					

	
						Dans la boîte de dialogue Password Required, entrez votre code PIN et cliquez sur OK.
					
	
						Dans la boîte de dialogue User Identification Request, sélectionnez le certificat stocké dans la carte à puce.
					
	
						Sélectionnez Remember this decision.
					

						Le système n'ouvrira pas cette fenêtre la prochaine fois.
					

	
						Cliquez sur OK.
					



				Vous êtes maintenant connecté et la console web affiche son contenu.
			

Limitation des sessions utilisateur et de la mémoire pour éviter une attaque par déni de service (DoS)




				L'authentification par certificat est protégée en séparant et en isolant les instances du serveur web cockpit-ws contre les attaquants qui veulent se faire passer pour un autre utilisateur. Cependant, cela introduit une attaque potentielle par déni de service (DoS) : Un attaquant distant pourrait créer un grand nombre de certificats et envoyer un grand nombre de requêtes HTTPS à cockpit-ws, chacune utilisant un certificat différent.
			

				Pour éviter ce DoS, les ressources collectives de ces instances de serveur web sont limitées. Par défaut, les limites du nombre de connexions et de l'utilisation de la mémoire sont fixées à 200 threads et à une limite de 75% (soft) / 90% (hard) de la mémoire.
			

				La procédure suivante décrit la protection des ressources en limitant le nombre de connexions et la mémoire.
			
Procédure
	
						Dans le terminal, ouvrez le fichier de configuration system-cockpithttps.slice:
					
# systemctl edit system-cockpithttps.slice

	
						Limitez le TasksMax à 100 et le CPUQuota à 30%:
					
[Slice]
# change existing value
TasksMax=100
# add new restriction
CPUQuota=30%

	
						Pour appliquer les changements, redémarrez le système :
					
# systemctl daemon-reload
# systemctl stop cockpit




				Désormais, les nouvelles limites de mémoire et de session utilisateur protègent le serveur web cockpit-ws contre les attaques de déni de service.
			

Ressources complémentaires



	
						Pour plus de détails sur la configuration des certificats émis par IdM pour l'authentification par carte à puce, voir la section Configuration de la gestion des identités pour l'authentification par carte à puce.
					
	
						Pour plus de détails sur la configuration des certificats émis par l'ADCS pour l'authentification par carte à puce, voir la section Configuration des certificats émis par l'ADCS pour l'authentification par carte à puce dans IdM.
					
	
						Pour plus de détails sur la configuration des certificats émis par l'AC locale pour l'authentification par carte à puce, voir la section Configuration et importation de certificats locaux sur une carte à puce. :contexte : gestion du système - utilisation de la console Web RHEL-8
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# Highlight.js

Highlight.js — это подсветчик синтаксиса, написанный на JavaScript. Он работает
и в браузере, и на сервере. Он работает с практически любой HTML разметкой, не
зависит от каких-либо фреймворков и умеет автоматически определять язык.


## Начало работы

Минимум, что нужно сделать для использования highlight.js на веб-странице — это
подключить библиотеку, CSS-стили и вызывать [`initHighlightingOnLoad`][1]:

```html
<link rel="stylesheet" href="/path/to/styles/default.css">
<script src="/path/to/highlight.pack.js"></script>
<script>hljs.initHighlightingOnLoad();</script>
```

Библиотека найдёт и раскрасит код внутри тегов `<pre><code>`, попытавшись
автоматически определить язык. Когда автоопределение не срабатывает, можно явно
указать язык в атрибуте class:

```html
<pre><code class="html">...</code></pre>
```

Список поддерживаемых классов языков доступен в [справочнике по классам][8].
Класс также можно предваоить префиксами `language-` или `lang-`.

Чтобы отключить подсветку для какого-то блока, используйте класс `nohighlight`:

```html
<pre><code class="nohighlight">...</code></pre>
```

## Инициализация вручную

Чтобы иметь чуть больше контроля за инициализацией подсветки, вы можете
использовать функции [`highlightBlock`][2] и [`configure`][3]. Таким образом
можно управлять тем, *что* подсвечивать и *когда*.

Вот пример инициализация, эквивалентной вызову [`initHighlightingOnLoad`][1], но
с использованием jQuery:

```javascript
$(document).ready(function() {
  $('pre code').each(function(i, block) {
    hljs.highlightBlock(block);
  });
});
```

Вы можете использовать любые теги разметки вместо `<pre><code>`. Если
используете контейнер, не сохраняющий переводы строк, вам нужно сказать
highlight.js использовать для них тег `<br>`:

```javascript
hljs.configure({useBR: true});

$('div.code').each(function(i, block) {
  hljs.highlightBlock(block);
});
```

Другие опции можно найти в документации функции [`configure`][3].


## Установка библиотеки

Highlight.js можно использовать в браузере прямо с CDN хостинга или скачать
индивидуальную сборку, а также установив модуль на сервере. На
[страница загрузки][4] подробно описаны все варианты.

Обратите внимание, что библиотека не предназначена для использования в виде
исходного кода на GitHub, а требует отдельной сборки. Если вам не подходит ни
один из готовых вариантов, читайте [документацию по сборке][5].


## Лицензия

Highlight.js распространяется под лицензией BSD. Подробнее читайте файл
[LICENSE][10].


## Ссылки

Официальный сайт билиотеки расположен по адресу <https://highlightjs.org/>.

Более подробная документация по API и другим темам расположена на
<http://highlightjs.readthedocs.org/>.

Авторы и контрибьютора перечислена в файле [AUTHORS.ru.txt][9] file.

[1]: http://highlightjs.readthedocs.org/en/latest/api.html#inithighlightingonload
[2]: http://highlightjs.readthedocs.org/en/latest/api.html#highlightblock-block
[3]: http://highlightjs.readthedocs.org/en/latest/api.html#configure-options
[4]: https://highlightjs.org/download/
[5]: http://highlightjs.readthedocs.org/en/latest/building-testing.html
[8]: http://highlightjs.readthedocs.org/en/latest/css-classes-reference.html
[9]: https://github.com/isagalaev/highlight.js/blob/master/AUTHORS.ru.txt
[10]: https://github.com/isagalaev/highlight.js/blob/master/LICENSE
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OEBPS/Common_Content/scripts/highlight.js/CHANGES.md
## Version 8.4

We've got the new [demo page][]! The obvious new feature is the new look, but
apart from that it's got smarter: by presenting languages in groups it avoids
running 10000 highlighting attempts after first load which was slowing it down
and giving bad overall impression. It is now also being generated from test
code snippets so the authors of new languages don't have to update both tests
and the demo page with the same thing.

Other notable changes:

- The `template_comment` class is gone in favor of the more general `comment`.
- Number parsing unified and improved across languages.
- C++, Java and C# now use unified grammar to highlight titles in
  function/method definitions.
- The browser build is now usable as an AMD module, there's no separate build
  target for that anymore.
- OCaml has got a [comprehensive overhaul][ocaml] by [Mickaël Delahaye][].
- Clojure's data structures and literals are now highlighted outside of lists
  and we can now highlight Clojure's REPL sessions.

New languages:

- *AspectJ* by [Hakan Özler][]
- *STEP Part 21* by [Adam Joseph Cook][]
- *SML* derived by [Edwin Dalorzo][] from OCaml definition
- *Mercury* by [mucaho][]
- *Smali* by [Dennis Titze][]
- *Verilog* by [Jon Evans][]
- *Stata* by [Brian Quistorff][]

[Hakan Özler]: https://github.com/ozlerhakan
[Adam Joseph Cook]: https://github.com/adamjcook
[demo page]: https://highlightjs.org/static/demo/
[Ivan Sagalaev]: https://github.com/isagalaev
[Edwin Dalorzo]: https://github.com/edalorzo
[mucaho]: https://github.com/mucaho
[Dennis Titze]: https://github.com/titze
[Jon Evans]: https://github.com/craftyjon
[Brian Quistorff]: https://github.com/bquistorff
[ocaml]: https://github.com/isagalaev/highlight.js/pull/608#issue-46190207
[Mickaël Delahaye]: https://github.com/polazarus


## Version 8.3

We streamlined our tool chain, it is now based entirely on node.js instead of
being a mix of node.js, Python and Java. The build script options and arguments
remained the same, and we've noted all the changes in the [documentation][b].
Apart from reducing complexity, the new build script is also faster from not
having to start Java machine repeatedly. The credits for the work go to [Jeremy
Hull][].

Some notable fixes:

- PHP and JavaScript mixed in HTML now live happily with each other.
- JavaScript regexes now understand ES6 flags "u" and "y".
- `throw` keyword is no longer detected as a method name in Java.
- Fixed parsing of numbers and symbols in Clojure thanks to [input from Ivan
  Kleshnin][ik].

New languages in this release:

- *Less* by [Max Mikhailov][]
- *Stylus* by [Bryant Williams][]
- *Tcl* by [Radek Liska][]
- *Puppet* by [Jose Molina Colmenero][]
- *Processing* by [Erik Paluka][]
- *Twig* templates by [Luke Holder][]
- *PowerShell* by [David Mohundro][], based on [the work of Nicholas
  Blumhardt][ps]
- *XL* by [Christophe de Dinechin][]
- *LiveScript* by [Taneli Vatanen][] and [Jen Evers-Corvina][]
- *ERB* (Ruby in HTML) by [Lucas Mazza][]
- *Roboconf* by [Vincent Zurczak][]

[b]: http://highlightjs.readthedocs.org/en/latest/building-testing.html
[Jeremy Hull]: https://github.com/sourrust
[ik]: https://twitter.com/IvanKleshnin/status/514041599484231680
[Max Mikhailov]: https://github.com/seven-phases-max
[Bryant Williams]: https://github.com/scien
[Radek Liska]: https://github.com/Nindaleth
[Jose Molina Colmenero]: https://github.com/Moliholy
[Erik Paluka]: https://github.com/paluka
[Luke Holder]: https://github.com/lukeholder
[David Mohundro]: https://github.com/drmohundro
[ps]: https://github.com/OctopusDeploy/Library/blob/master/app/shared/presentation/highlighting/powershell.js
[Christophe de Dinechin]: https://github.com/c3d
[Taneli Vatanen]: https://github.com/Daiz-
[Jen Evers-Corvina]: https://github.com/sevvie
[Lucas Mazza]: https://github.com/lucasmazza
[Vincent Zurczak]: https://github.com/vincent-zurczak

## Version 8.2

We've finally got [real tests][test] and [continuous testing on Travis][ci]
thanks to [Jeremy Hull][] and [Chris Eidhof][]. The tests designed to cover
everything: language detection, correct parsing of individual language features
and various special cases. This is a very important change that gives us
confidence in extending language definitions and refactoring library core.

We're going to redesign the old [demo/test suite][demo] into an interactive
demo web app. If you're confident front-end developer or designer and want to
help us with it, drop a comment into [the issue][#542] on GitHub.

[test]: https://github.com/isagalaev/highlight.js/tree/master/test
[demo]: https://highlightjs.org/static/test.html
[#542]: https://github.com/isagalaev/highlight.js/issues/542
[ci]: https://travis-ci.org/isagalaev/highlight.js
[Jeremy Hull]: https://github.com/sourrust
[Chris Eidhof]: https://github.com/chriseidhof

As usually there's a handful of new languages in this release:

- *Groovy* by [Guillaume Laforge][]
- *Dart* by [Maxim Dikun][]
- *Dust* by [Michael Allen][]
- *Scheme* by [JP Verkamp][]
- *G-Code* by [Adam Joseph Cook][]
- *Q* from Kx Systems by [Sergey Vidyuk][]

[Guillaume Laforge]: https://github.com/glaforge
[Maxim Dikun]: https://github.com/dikmax
[Michael Allen]: https://github.com/bfui
[JP Verkamp]: https://github.com/jpverkamp
[Adam Joseph Cook]: https://github.com/adamjcook
[Sergey Vidyuk]: https://github.com/sv

Other improvements:

- [Erik Osheim][] heavily reworked Scala definitions making it richer.
- [Lucas Mazza][] fixed Ruby hashes highlighting
- Lisp variants (Lisp, Clojure and Scheme) are unified in regard to naming
  the first symbol in parentheses: it's "keyword" in general case and also
  "built_in" for built-in functions in Clojure and Scheme.

[Erik Osheim]: https://github.com/non
[Lucas Mazza]: https://github.com/lucasmazza

## Version 8.1

New languages:

- *Gherkin* by [Sam Pikesley][]
- *Elixir* by [Josh Adams][]
- *NSIS* by [Jan T. Sott][]
- *VIM script* by [Jun Yang][]
- *Protocol Buffers* by [Dan Tao][]
- *Nix* by [Domen Kožar][]
- *x86asm* by [innocenat][]
- *Cap’n Proto* and *Thrift* by [Oleg Efimov][]
- *Monkey* by [Arthur Bikmullin][]
- *TypeScript* by [Panu Horsmalahti][]
- *Nimrod* by [Flaviu Tamas][]
- *Gradle* by [Damian Mee][]
- *Haxe* by [Christopher Kaster][]
- *Swift* by [Chris Eidhof][] and [Nate Cook][]

New styles:

- *Kimbie*, light and dark variants by [Jan T. Sott][]
- *Color brewer* by [Fabrício Tavares de Oliveira][]
- *Codepen.io embed* by [Justin Perry][]
- *Hybrid* by [Nic West][]

[Sam Pikesley]: https://github.com/pikesley
[Sindre Sorhus]: https://github.com/sindresorhus
[Josh Adams]: https://github.com/knewter
[Jan T. Sott]: https://github.com/idleberg
[Jun Yang]: https://github.com/harttle
[Dan Tao]: https://github.com/dtao
[Domen Kožar]: https://github.com/iElectric
[innocenat]: https://github.com/innocenat
[Oleg Efimov]: https://github.com/Sannis
[Arthur Bikmullin]: https://github.com/devolonter
[Panu Horsmalahti]: https://github.com/panuhorsmalahti
[Flaviu Tamas]: https://github.com/flaviut
[Damian Mee]: https://github.com/chester1000
[Christopher Kaster]: http://christopher.kaster.ws
[Fabrício Tavares de Oliveira]: https://github.com/fabriciotav
[Justin Perry]: https://github.com/ourmaninamsterdam
[Nic West]: https://github.com/nicwest
[Chris Eidhof]: https://github.com/chriseidhof
[Nate Cook]: https://github.com/natecook1000

Other improvements:

- The README is heavily reworked and brought up to date by [Jeremy Hull][].
- Added [`listLanguages()`][ll] method in the API.
- Improved C/C++/C# detection.
- Added a bunch of new language aliases, documented the existing ones. Thanks to
  [Sindre Sorhus][] for background research.
- Added phrasal English words to boost relevance in comments.
- Many improvements to SQL definition made by [Heiko August][],
  [Nikolay Lisienko][] and [Travis Odom][].
- The shorter `lang-` prefix for language names in HTML classes supported
  alongside `language-`. Thanks to [Jeff Escalante][].
- Ruby's got support for interactive console sessions. Thanks to
  [Pascal Hurni][].
- Added built-in functions for R language. Thanks to [Artem A. Klevtsov][].
- Rust's got definition for lifetime parameters and improved string syntax.
  Thanks to [Roman Shmatov][].
- Various improvements to Objective-C definition by [Matt Diephouse][].
- Fixed highlighting of generics in Java.

[ll]: http://highlightjs.readthedocs.org/en/latest/api.html#listlanguages
[Sindre Sorhus]: https://github.com/sindresorhus
[Heiko August]: https://github.com/auge8472
[Nikolay Lisienko]: https://github.com/neor-ru
[Travis Odom]: https://github.com/Burstaholic
[Jeff Escalante]: https://github.com/jenius
[Pascal Hurni]: https://github.com/phurni
[Jiyin Yiyong]: https://github.com/jiyinyiyong
[Artem A. Klevtsov]: https://github.com/unikum
[Roman Shmatov]: https://github.com/shmatov
[Jeremy Hull]: https://github.com/sourrust
[Matt Diephouse]: https://github.com/mdiep


## Version 8.0

This new major release is quite a big overhaul bringing both new features and
some backwards incompatible changes. However, chances are that the majority of
users won't be affected by the latter: the basic scenario described in the
README is left intact.

Here's what did change in an incompatible way:

- We're now prefixing all classes located in [CSS classes reference][cr] with
  `hljs-`, by default, because some class names would collide with other
  people's stylesheets. If you were using an older version, you might still want
  the previous behavior, but still want to upgrade. To suppress this new
  behavior, you would initialize like so:

  ```html
  <script type="text/javascript">
    hljs.configure({classPrefix: ''});
    hljs.initHighlightingOnLoad();
  </script>
  ```

- `tabReplace` and `useBR` that were used in different places are also unified
  into the global options object and are to be set using `configure(options)`.
  This function is documented in our [API docs][]. Also note that these
  parameters are gone from `highlightBlock` and `fixMarkup` which are now also
  rely on `configure`.

- We removed public-facing (though undocumented) object `hljs.LANGUAGES` which
  was used to register languages with the library in favor of two new methods:
  `registerLanguage` and `getLanguage`. Both are documented in our [API docs][].

- Result returned from `highlight` and `highlightAuto` no longer contains two
  separate attributes contributing to relevance score, `relevance` and
  `keyword_count`. They are now unified in `relevance`.

Another technically compatible change that nonetheless might need attention:

- The structure of the NPM package was refactored, so if you had installed it
  locally, you'll have to update your paths. The usual `require('highlight.js')`
  works as before. This is contributed by [Dmitry Smolin][].

New features:

- Languages now can be recognized by multiple names like "js" for JavaScript or
  "html" for, well, HTML (which earlier insisted on calling it "xml"). These
  aliases can be specified in the class attribute of the code container in your
  HTML as well as in various API calls. For now there are only a few very common
  aliases but we'll expand it in the future. All of them are listed in the
  [class reference][cr].

- Language detection can now be restricted to a subset of languages relevant in
  a given context — a web page or even a single highlighting call. This is
  especially useful for node.js build that includes all the known languages.
  Another example is a StackOverflow-style site where users specify languages
  as tags rather than in the markdown-formatted code snippets. This is
  documented in the [API reference][] (see methods `highlightAuto` and
  `configure`).

- Language definition syntax streamlined with [variants][] and
  [beginKeywords][].

New languages and styles:

- *Oxygene* by [Carlo Kok][]
- *Mathematica* by [Daniel Kvasnička][]
- *Autohotkey* by [Seongwon Lee][]
- *Atelier* family of styles in 10 variants by [Bram de Haan][]
- *Paraíso* styles by [Jan T. Sott][]

Miscellaneous improvements:

- Highlighting `=>` prompts in Clojure.
- [Jeremy Hull][] fixed a lot of styles for consistency.
- Finally, highlighting PHP and HTML [mixed in peculiar ways][php-html].
- Objective C and C# now properly highlight titles in method definition.
- Big overhaul of relevance counting for a number of languages. Please do report
  bugs about mis-detection of non-trivial code snippets!

[API reference]: http://highlightjs.readthedocs.org/en/latest/api.html

[cr]: http://highlightjs.readthedocs.org/en/latest/css-classes-reference.html
[api docs]: http://highlightjs.readthedocs.org/en/latest/api.html
[variants]: https://groups.google.com/d/topic/highlightjs/VoGC9-1p5vk/discussion
[beginKeywords]: https://github.com/isagalaev/highlight.js/commit/6c7fdea002eb3949577a85b3f7930137c7c3038d
[php-html]: https://twitter.com/highlightjs/status/408890903017689088

[Carlo Kok]: https://github.com/carlokok
[Bram de Haan]: https://github.com/atelierbram
[Daniel Kvasnička]: https://github.com/dkvasnicka
[Dmitry Smolin]: https://github.com/dimsmol
[Jeremy Hull]: https://github.com/sourrust
[Seongwon Lee]: https://github.com/dlimpid
[Jan T. Sott]: https://github.com/idleberg


## Version 7.5

A catch-up release dealing with some of the accumulated contributions. This one
is probably will be the last before the 8.0 which will be slightly backwards
incompatible regarding some advanced use-cases.

One outstanding change in this version is the addition of 6 languages to the
[hosted script][d]: Markdown, ObjectiveC, CoffeeScript, Apache, Nginx and
Makefile. It now weighs about 6K more but we're going to keep it under 30K.

New languages:

- OCaml by [Mehdi Dogguy][mehdid] and [Nicolas Braud-Santoni][nbraud]
- [LiveCode Server][lcs] by [Ralf Bitter][revig]
- Scilab by [Sylvestre Ledru][sylvestre]
- basic support for Makefile by [Ivan Sagalaev][isagalaev]

Improvements:

- Ruby's got support for characters like `?A`, `?1`, `?\012` etc. and `%r{..}`
  regexps.
- Clojure now allows a function call in the beginning of s-expressions
  `(($filter "myCount") (arr 1 2 3 4 5))`.
- Haskell's got new keywords and now recognizes more things like pragmas,
  preprocessors, modules, containers, FFIs etc. Thanks to [Zena Treep][treep]
  for the implementation and to [Jeremy Hull][sourrust] for guiding it.
- Miscellaneous fixes in PHP, Brainfuck, SCSS, Asciidoc, CMake, Python and F#.

[mehdid]: https://github.com/mehdid
[nbraud]: https://github.com/nbraud
[revig]: https://github.com/revig
[lcs]: http://livecode.com/developers/guides/server/
[sylvestre]: https://github.com/sylvestre
[isagalaev]: https://github.com/isagalaev
[treep]: https://github.com/treep
[sourrust]: https://github.com/sourrust
[d]: http://highlightjs.org/download/


## New core developers

The latest long period of almost complete inactivity in the project coincided
with growing interest to it led to a decision that now seems completely obvious:
we need more core developers.

So without further ado let me welcome to the core team two long-time
contributors: [Jeremy Hull][] and [Oleg
Efimov][].

Hope now we'll be able to work through stuff faster!

P.S. The historical commit is [here][1] for the record.

[Jeremy Hull]: https://github.com/sourrust
[Oleg Efimov]: https://github.com/sannis
[1]: https://github.com/isagalaev/highlight.js/commit/f3056941bda56d2b72276b97bc0dd5f230f2473f


## Version 7.4

This long overdue version is a snapshot of the current source tree with all the
changes that happened during the past year. Sorry for taking so long!

Along with the changes in code highlight.js has finally got its new home at
<http://highlightjs.org/>, moving from its cradle on Software Maniacs which it
outgrew a long time ago. Be sure to report any bugs about the site to
<mailto:info@highlightjs.org>.

On to what's new…

New languages:

- Handlebars templates by [Robin Ward][]
- Oracle Rules Language by [Jason Jacobson][]
- F# by [Joans Follesø][]
- AsciiDoc and Haml by [Dan Allen][]
- Lasso by [Eric Knibbe][]
- SCSS by [Kurt Emch][]
- VB.NET by [Poren Chiang][]
- Mizar by [Kelley van Evert][]

[Robin Ward]: https://github.com/eviltrout
[Jason Jacobson]: https://github.com/jayce7
[Joans Follesø]: https://github.com/follesoe
[Dan Allen]: https://github.com/mojavelinux
[Eric Knibbe]: https://github.com/EricFromCanada
[Kurt Emch]: https://github.com/kemch
[Poren Chiang]: https://github.com/rschiang
[Kelley van Evert]: https://github.com/kelleyvanevert

New style themes:

- Monokai Sublime by [noformnocontent][]
- Railscasts by [Damien White][]
- Obsidian by [Alexander Marenin][]
- Docco by [Simon Madine][]
- Mono Blue by [Ivan Sagalaev][] (uses a single color hue for everything)
- Foundation by [Dan Allen][]

[noformnocontent]: http://nn.mit-license.org/
[Damien White]: https://github.com/visoft
[Alexander Marenin]: https://github.com/ioncreature
[Simon Madine]: https://github.com/thingsinjars
[Ivan Sagalaev]: https://github.com/isagalaev

Other notable changes:

- Corrected many corner cases in CSS.
- Dropped Python 2 version of the build tool.
- Implemented building for the AMD format.
- Updated Rust keywords (thanks to [Dmitry Medvinsky][]).
- Literal regexes can now be used in language definitions.
- CoffeeScript highlighting is now significantly more robust and rich due to
  input from [Cédric Néhémie][].

[Dmitry Medvinsky]: https://github.com/dmedvinsky
[Cédric Néhémie]: https://github.com/abe33


## Version 7.3

- Since this version highlight.js no longer works in IE version 8 and older.
  It's made it possible to reduce the library size and dramatically improve code
  readability and made it easier to maintain. Time to go forward!

- New languages: AppleScript (by [Nathan Grigg][ng] and [Dr. Drang][dd]) and
  Brainfuck (by [Evgeny Stepanischev][bolk]).

- Improvements to existing languages:

    - interpreter prompt in Python (`>>>` and `...`)
    - @-properties and classes in CoffeeScript
    - E4X in JavaScript (by [Oleg Efimov][oe])
    - new keywords in Perl (by [Kirk Kimmel][kk])
    - big Ruby syntax update (by [Vasily Polovnyov][vast])
    - small fixes in Bash

- Also Oleg Efimov did a great job of moving all the docs for language and style
  developers and contributors from the old wiki under the source code in the
  "docs" directory. Now these docs are nicely presented at
  <http://highlightjs.readthedocs.org/>.

[ng]: https://github.com/nathan11g
[dd]: https://github.com/drdrang
[bolk]: https://github.com/bolknote
[oe]: https://github.com/Sannis
[kk]: https://github.com/kimmel
[vast]: https://github.com/vast


## Version 7.2

A regular bug-fix release without any significant new features. Enjoy!


## Version 7.1

A Summer crop:

- [Marc Fornos][mf] made the definition for Clojure along with the matching
  style Rainbow (which, of course, works for other languages too).
- CoffeeScript support continues to improve getting support for regular
  expressions.
- Yoshihide Jimbo ported to highlight.js [five Tomorrow styles][tm] from the
  [project by Chris Kempson][tm0].
- Thanks to [Casey Duncun][cd] the library can now be built in the popular
  [AMD format][amd].
- And last but not least, we've got a fair number of correctness and consistency
  fixes, including a pretty significant refactoring of Ruby.

[mf]: https://github.com/mfornos
[tm]: http://jmblog.github.com/color-themes-for-highlightjs/
[tm0]: https://github.com/ChrisKempson/Tomorrow-Theme
[cd]: https://github.com/caseman
[amd]: http://requirejs.org/docs/whyamd.html


## Version 7.0

The reason for the new major version update is a global change of keyword syntax
which resulted in the library getting smaller once again. For example, the
hosted build is 2K less than at the previous version while supporting two new
languages.

Notable changes:

- The library now works not only in a browser but also with [node.js][]. It is
  installable with `npm install highlight.js`. [API][] docs are available on our
  wiki.

- The new unique feature (apparently) among syntax highlighters is highlighting
  *HTTP* headers and an arbitrary language in the request body. The most useful
  languages here are *XML* and *JSON* both of which highlight.js does support.
  Here's [the detailed post][p] about the feature.

- Two new style themes: a dark "south" *[Pojoaque][]* by Jason Tate and an
  emulation of*XCode* IDE by [Angel Olloqui][ao].

- Three new languages: *D* by [Aleksandar Ružičić][ar], *R* by [Joe Cheng][jc]
  and *GLSL* by [Sergey Tikhomirov][st].

- *Nginx* syntax has become a million times smaller and more universal thanks to
  remaking it in a more generic manner that doesn't require listing all the
  directives in the known universe.

- Function titles are now highlighted in *PHP*.

- *Haskell* and *VHDL* were significantly reworked to be more rich and correct
  by their respective maintainers [Jeremy Hull][sr] and [Igor Kalnitsky][ik].

And last but not least, many bugs have been fixed around correctness and
language detection.

Overall highlight.js currently supports 51 languages and 20 style themes.

[node.js]: http://nodejs.org/
[api]: http://softwaremaniacs.org/wiki/doku.php/highlight.js:api
[p]: http://softwaremaniacs.org/blog/2012/05/10/http-and-json-in-highlight-js/en/
[pojoaque]: http://web-cms-designs.com/ftopict-10-pojoaque-style-for-highlight-js-code-highlighter.html
[ao]: https://github.com/angelolloqui
[ar]: https://github.com/raleksandar
[jc]: https://github.com/jcheng5
[st]: https://github.com/tikhomirov
[sr]: https://github.com/sourrust
[ik]: https://github.com/ikalnitsky


## Version 6.2

A lot of things happened in highlight.js since the last version! We've got nine
new contributors, the discussion group came alive, and the main branch on GitHub
now counts more than 350 followers. Here are most significant results coming
from all this activity:

- 5 (five!) new languages: Rust, ActionScript, CoffeeScript, MatLab and
  experimental support for markdown. Thanks go to [Andrey Vlasovskikh][av],
  [Alexander Myadzel][am], [Dmytrii Nagirniak][dn], [Oleg Efimov][oe], [Denis
  Bardadym][db] and [John Crepezzi][jc].

- 2 new style themes: Monokai by [Luigi Maselli][lm] and stylistic imitation of
  another well-known highlighter Google Code Prettify by [Aahan Krish][ak].

- A vast number of [correctness fixes and code refactorings][log], mostly made
  by [Oleg Efimov][oe] and [Evgeny Stepanischev][es].

[av]: https://github.com/vlasovskikh
[am]: https://github.com/myadzel
[dn]: https://github.com/dnagir
[oe]: https://github.com/Sannis
[db]: https://github.com/btd
[jc]: https://github.com/seejohnrun
[lm]: http://grigio.org/
[ak]: https://github.com/geekpanth3r
[es]: https://github.com/bolknote
[log]: https://github.com/isagalaev/highlight.js/commits/


## Version 6.1 — Solarized

[Jeremy Hull][jh] has implemented my dream feature — a port of [Solarized][]
style theme famous for being based on the intricate color theory to achieve
correct contrast and color perception. It is now available for highlight.js in
both variants — light and dark.

This version also adds a new original style Arta. Its author pumbur maintains a
[heavily modified fork of highlight.js][pb] on GitHub.

[jh]: https://github.com/sourrust
[solarized]: http://ethanschoonover.com/solarized
[pb]: https://github.com/pumbur/highlight.js


## Version 6.0

New major version of the highlighter has been built on a significantly
refactored syntax. Due to this it's even smaller than the previous one while
supporting more languages!

New languages are:

- Haskell by [Jeremy Hull][sourrust]
- Erlang in two varieties — module and REPL — made collectively by [Nikolay
  Zakharov][desh], [Dmitry Kovega][arhibot] and [Sergey Ignatov][ignatov]
- Objective C by [Valerii Hiora][vhbit]
- Vala by [Antono Vasiljev][antono]
- Go by [Stephan Kountso][steplg]

[sourrust]: https://github.com/sourrust
[desh]: http://desh.su/
[arhibot]: https://github.com/arhibot
[ignatov]: https://github.com/ignatov
[vhbit]: https://github.com/vhbit
[antono]: https://github.com/antono
[steplg]: https://github.com/steplg

Also this version is marginally faster and fixes a number of small long-standing
bugs.

Developer overview of the new language syntax is available in a [blog post about
recent beta release][beta].

[beta]: http://softwaremaniacs.org/blog/2011/04/25/highlight-js-60-beta/en/

P.S. New version is not yet available on a Yandex CDN, so for now you have to
download [your own copy][d].

[d]: /soft/highlight/en/download/


## Version 5.14

Fixed bugs in HTML/XML detection and relevance introduced in previous
refactoring.

Also test.html now shows the second best result of language detection by
relevance.


## Version 5.13

Past weekend began with a couple of simple additions for existing languages but
ended up in a big code refactoring bringing along nice improvements for language
developers.

### For users

- Description of C++ has got new keywords from the upcoming [C++ 0x][] standard.
- Description of HTML has got new tags from [HTML 5][].
- CSS-styles have been unified to use consistent padding and also have lost
  pop-outs with names of detected languages.
- [Igor Kalnitsky][ik] has sent two new language descriptions: CMake & VHDL.

This makes total number of languages supported by highlight.js to reach 35.

Bug fixes:

- Custom classes on `<pre>` tags are not being overridden anymore
- More correct highlighting of code blocks inside non-`<pre>` containers:
  highlighter now doesn't insist on replacing them with its own container and
  just replaces the contents.
- Small fixes in browser compatibility and heuristics.

[c++ 0x]: http://ru.wikipedia.org/wiki/C%2B%2B0x
[html 5]: http://en.wikipedia.org/wiki/HTML5
[ik]: http://kalnitsky.org.ua/

### For developers

The most significant change is the ability to include language submodes right
under `contains` instead of defining explicit named submodes in the main array:

    contains: [
      'string',
      'number',
      {begin: '\\n', end: hljs.IMMEDIATE_RE}
    ]

This is useful for auxiliary modes needed only in one place to define parsing.
Note that such modes often don't have `className` and hence won't generate a
separate `<span>` in the resulting markup. This is similar in effect to
`noMarkup: true`. All existing languages have been refactored accordingly.

Test file test.html has at last become a real test. Now it not only puts the
detected language name under the code snippet but also tests if it matches the
expected one. Test summary is displayed right above all language snippets.


## CDN

Fine people at [Yandex][] agreed to host highlight.js on their big fast servers.
[Link up][l]!

[yandex]: http://yandex.com/
[l]: http://softwaremaniacs.org/soft/highlight/en/download/


## Version 5.10 — "Paris".

Though I'm on a vacation in Paris, I decided to release a new version with a
couple of small fixes:

- Tomas Vitvar discovered that TAB replacement doesn't always work when used
  with custom markup in code
- SQL parsing is even more rigid now and doesn't step over SmallTalk in tests


## Version 5.9

A long-awaited version is finally released.

New languages:

- Andrew Fedorov made a definition for Lua
- a long-time highlight.js contributor [Peter Leonov][pl] made a definition for
  Nginx config
- [Vladimir Moskva][vm] made a definition for TeX

[pl]: http://kung-fu-tzu.ru/
[vm]: http://fulc.ru/

Fixes for existing languages:

- [Loren Segal][ls] reworked the Ruby definition and added highlighting for
  [YARD][] inline documentation
- the definition of SQL has become more solid and now it shouldn't be overly
  greedy when it comes to language detection

[ls]: http://gnuu.org/
[yard]: http://yardoc.org/

The highlighter has become more usable as a library allowing to do highlighting
from initialization code of JS frameworks and in ajax methods (see.
readme.eng.txt).

Also this version drops support for the [WordPress][wp] plugin. Everyone is
welcome to [pick up its maintenance][p] if needed.

[wp]: http://wordpress.org/
[p]: http://bazaar.launchpad.net/~isagalaev/+junk/highlight/annotate/342/src/wp_highlight.js.php


## Version 5.8

- Jan Berkel has contributed a definition for Scala. +1 to hotness!
- All CSS-styles are rewritten to work only inside `<pre>` tags to avoid
  conflicts with host site styles.


## Version 5.7.

Fixed escaping of quotes in VBScript strings.


## Version 5.5

This version brings a small change: now .ini-files allow digits, underscores and
square brackets in key names.


## Version 5.4

Fixed small but upsetting bug in the packer which caused incorrect highlighting
of explicitly specified languages. Thanks to Andrew Fedorov for precise
diagnostics!


## Version 5.3

The version to fulfil old promises.

The most significant change is that highlight.js now preserves custom user
markup in code along with its own highlighting markup. This means that now it's
possible to use, say, links in code. Thanks to [Vladimir Dolzhenko][vd] for the
[initial proposal][1] and for making a proof-of-concept patch.

Also in this version:

- [Vasily Polovnyov][vp] has sent a GitHub-like style and has implemented
  support for CSS @-rules and Ruby symbols.
- Yura Zaripov has sent two styles: Brown Paper and School Book.
- Oleg Volchkov has sent a definition for [Parser 3][p3].

[1]: http://softwaremaniacs.org/forum/highlightjs/6612/
[p3]: http://www.parser.ru/
[vp]: http://vasily.polovnyov.ru/
[vd]: http://dolzhenko.blogspot.com/


## Version 5.2

- at last it's possible to replace indentation TABs with something sensible
  (e.g. 2 or 4 spaces)
- new keywords and built-ins for 1C by Sergey Baranov
- a couple of small fixes to Apache highlighting


## Version 5.1

This is one of those nice version consisting entirely of new and shiny
contributions!

- [Vladimir Ermakov][vooon] created highlighting for AVR Assembler
- [Ruslan Keba][rukeba] created highlighting for Apache config file. Also his
  original visual style for it is now available for all highlight.js languages
  under the name "Magula".
- [Shuen-Huei Guan][drake] (aka Drake) sent new keywords for RenderMan
  languages. Also thanks go to [Konstantin Evdokimenko][ke] for his advice on
  the matter.

[vooon]: http://vehq.ru/about/
[rukeba]: http://rukeba.com/
[drake]: http://drakeguan.org/
[ke]: http://k-evdokimenko.moikrug.ru/


## Version 5.0

The main change in the new major version of highlight.js is a mechanism for
packing several languages along with the library itself into a single compressed
file. Now sites using several languages will load considerably faster because
the library won't dynamically include additional files while loading.

Also this version fixes a long-standing bug with Javascript highlighting that
couldn't distinguish between regular expressions and division operations.

And as usually there were a couple of minor correctness fixes.

Great thanks to all contributors! Keep using highlight.js.


## Version 4.3

This version comes with two contributions from [Jason Diamond][jd]:

- language definition for C# (yes! it was a long-missed thing!)
- Visual Studio-like highlighting style

Plus there are a couple of minor bug fixes for parsing HTML and XML attributes.

[jd]: http://jason.diamond.name/weblog/


## Version 4.2

The biggest news is highlighting for Lisp, courtesy of Vasily Polovnyov. It's
somewhat experimental meaning that for highlighting "keywords" it doesn't use
any pre-defined set of a Lisp dialect. Instead it tries to highlight first word
in parentheses wherever it makes sense. I'd like to ask people programming in
Lisp to confirm if it's a good idea and send feedback to [the forum][f].

Other changes:

- Smalltalk was excluded from DEFAULT_LANGUAGES to save traffic
- [Vladimir Epifanov][voldmar] has implemented javascript style switcher for
  test.html
- comments now allowed inside Ruby function definition
- [MEL][] language from [Shuen-Huei Guan][drake]
- whitespace now allowed between `<pre>` and `<code>`
- better auto-detection of C++ and PHP
- HTML allows embedded VBScript (`<% .. %>`)

[f]: http://softwaremaniacs.org/forum/highlightjs/
[voldmar]: http://voldmar.ya.ru/
[mel]: http://en.wikipedia.org/wiki/Maya_Embedded_Language
[drake]: http://drakeguan.org/


## Version 4.1

Languages:

- Bash from Vah
- DOS bat-files from Alexander Makarov (Sam)
- Diff files from Vasily Polovnyov
- Ini files from myself though initial idea was from Sam

Styles:

- Zenburn from Vladimir Epifanov, this is an imitation of a
  [well-known theme for Vim][zenburn].
- Ascetic from myself, as a realization of ideals of non-flashy highlighting:
  just one color in only three gradations :-)

In other news. [One small bug][bug] was fixed, built-in keywords were added for
Python and C++ which improved auto-detection for the latter (it was shame that
[my wife's blog][alenacpp] had issues with it from time to time). And lastly
thanks go to Sam for getting rid of my stylistic comments in code that were
getting in the way of [JSMin][].

[zenburn]: http://en.wikipedia.org/wiki/Zenburn
[alenacpp]: http://alenacpp.blogspot.com/
[bug]: http://softwaremaniacs.org/forum/viewtopic.php?id=1823
[jsmin]: http://code.google.com/p/jsmin-php/


## Version 4.0

New major version is a result of vast refactoring and of many contributions.

Visible new features:

- Highlighting of embedded languages. Currently is implemented highlighting of
  Javascript and CSS inside HTML.
- Bundled 5 ready-made style themes!

Invisible new features:

- Highlight.js no longer pollutes global namespace. Only one object and one
  function for backward compatibility.
- Performance is further increased by about 15%.

Changing of a major version number caused by a new format of language definition
files. If you use some third-party language files they should be updated.


## Version 3.5

A very nice version in my opinion fixing a number of small bugs and slightly
increased speed in a couple of corner cases. Thanks to everybody who reports
bugs in he [forum][f] and by email!

There is also a new language — XML. A custom XML formerly was detected as HTML
and didn't highlight custom tags. In this version I tried to make custom XML to
be detected and highlighted by its own rules. Which by the way include such
things as CDATA sections and processing instructions (`<? ... ?>`).

[f]: http://softwaremaniacs.org/forum/viewforum.php?id=6


## Version 3.3

[Vladimir Gubarkov][xonix] has provided an interesting and useful addition.
File export.html contains a little program that shows and allows to copy and
paste an HTML code generated by the highlighter for any code snippet. This can
be useful in situations when one can't use the script itself on a site.


[xonix]: http://xonixx.blogspot.com/


## Version 3.2 consists completely of contributions:

- Vladimir Gubarkov has described SmallTalk
- Yuri Ivanov has described 1C
- Peter Leonov has packaged the highlighter as a Firefox extension
- Vladimir Ermakov has compiled a mod for phpBB

Many thanks to you all!


## Version 3.1

Three new languages are available: Django templates, SQL and Axapta. The latter
two are sent by [Dmitri Roudakov][1]. However I've almost entirely rewrote an
SQL definition but I'd never started it be it from the ground up :-)

The engine itself has got a long awaited feature of grouping keywords
("keyword", "built-in function", "literal"). No more hacks!

[1]: http://roudakov.ru/


## Version 3.0

It is major mainly because now highlight.js has grown large and has become
modular. Now when you pass it a list of languages to highlight it will
dynamically load into a browser only those languages.

Also:

- Konstantin Evdokimenko of [RibKit][] project has created a highlighting for
  RenderMan Shading Language and RenderMan Interface Bytestream. Yay for more
  languages!
- Heuristics for C++ and HTML got better.
- I've implemented (at last) a correct handling of backslash escapes in C-like
  languages.

There is also a small backwards incompatible change in the new version. The
function initHighlighting that was used to initialize highlighting instead of
initHighlightingOnLoad a long time ago no longer works. If you by chance still
use it — replace it with the new one.

[RibKit]: http://ribkit.sourceforge.net/


## Version 2.9

Highlight.js is a parser, not just a couple of regular expressions. That said
I'm glad to announce that in the new version 2.9 has support for:

- in-string substitutions for Ruby -- `#{...}`
- strings from from numeric symbol codes (like #XX) for Delphi


## Version 2.8

A maintenance release with more tuned heuristics. Fully backwards compatible.


## Version 2.7

- Nikita Ledyaev presents highlighting for VBScript, yay!
- A couple of bugs with escaping in strings were fixed thanks to Mickle
- Ongoing tuning of heuristics

Fixed bugs were rather unpleasant so I encourage everyone to upgrade!


## Version 2.4

- Peter Leonov provides another improved highlighting for Perl
- Javascript gets a new kind of keywords — "literals". These are the words
  "true", "false" and "null"

Also highlight.js homepage now lists sites that use the library. Feel free to
add your site by [dropping me a message][mail] until I find the time to build a
submit form.

[mail]: mailto:Maniac@SoftwareManiacs.Org


## Version 2.3

This version fixes IE breakage in previous version. My apologies to all who have
already downloaded that one!


## Version 2.2

- added highlighting for Javascript
- at last fixed parsing of Delphi's escaped apostrophes in strings
- in Ruby fixed highlighting of keywords 'def' and 'class', same for 'sub' in
  Perl


## Version 2.0

- Ruby support by [Anton Kovalyov][ak]
- speed increased by orders of magnitude due to new way of parsing
- this same way allows now correct highlighting of keywords in some tricky
  places (like keyword "End" at the end of Delphi classes)

[ak]: http://anton.kovalyov.net/


## Version 1.0

Version 1.0 of javascript syntax highlighter is released!

It's the first version available with English description. Feel free to post
your comments and question to [highlight.js forum][forum]. And don't be afraid
if you find there some fancy Cyrillic letters -- it's for Russian users too :-)

[forum]: http://softwaremaniacs.org/forum/viewforum.php?id=6
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(function(a,b){function cy(a){return f.isWindow(a)?a:a.nodeType===9?a.defaultView||a.parentWindow:!1}function cv(a){if(!ck[a]){var b=c.body,d=f("<"+a+">").appendTo(b),e=d.css("display");d.remove();if(e==="none"||e===""){cl||(cl=c.createElement("iframe"),cl.frameBorder=cl.width=cl.height=0),b.appendChild(cl);if(!cm||!cl.createElement)cm=(cl.contentWindow||cl.contentDocument).document,cm.write((c.compatMode==="CSS1Compat"?"<!doctype html>":"")+"<html><body>"),cm.close();d=cm.createElement(a),cm.body.appendChild(d),e=f.css(d,"display"),b.removeChild(cl)}ck[a]=e}return ck[a]}function cu(a,b){var c={};f.each(cq.concat.apply([],cq.slice(0,b)),function(){c[this]=a});return c}function ct(){cr=b}function cs(){setTimeout(ct,0);return cr=f.now()}function cj(){try{return new a.ActiveXObject("Microsoft.XMLHTTP")}catch(b){}}function ci(){try{return new a.XMLHttpRequest}catch(b){}}function cc(a,c){a.dataFilter&&(c=a.dataFilter(c,a.dataType));var d=a.dataTypes,e={},g,h,i=d.length,j,k=d[0],l,m,n,o,p;for(g=1;g<i;g++){if(g===1)for(h in a.converters)typeof h=="string"&&(e[h.toLowerCase()]=a.converters[h]);l=k,k=d[g];if(k==="*")k=l;else if(l!=="*"&&l!==k){m=l+" "+k,n=e[m]||e["* "+k];if(!n){p=b;for(o in e){j=o.split(" ");if(j[0]===l||j[0]==="*"){p=e[j[1]+" "+k];if(p){o=e[o],o===!0?n=p:p===!0&&(n=o);break}}}}!n&&!p&&f.error("No conversion from "+m.replace(" "," to ")),n!==!0&&(c=n?n(c):p(o(c)))}}return c}function cb(a,c,d){var e=a.contents,f=a.dataTypes,g=a.responseFields,h,i,j,k;for(i in g)i in d&&(c[g[i]]=d[i]);while(f[0]==="*")f.shift(),h===b&&(h=a.mimeType||c.getResponseHeader("content-type"));if(h)for(i in e)if(e[i]&&e[i].test(h)){f.unshift(i);break}if(f[0]in d)j=f[0];else{for(i in d){if(!f[0]||a.converters[i+" "+f[0]]){j=i;break}k||(k=i)}j=j||k}if(j){j!==f[0]&&f.unshift(j);return d[j]}}function ca(a,b,c,d){if(f.isArray(b))f.each(b,function(b,e){c||bE.test(a)?d(a,e):ca(a+"["+(typeof e=="object"||f.isArray(e)?b:"")+"]",e,c,d)});else if(!c&&b!=null&&typeof b=="object")for(var e in b)ca(a+"["+e+"]",b[e],c,d);else d(a,b)}function b_(a,c){var d,e,g=f.ajaxSettings.flatOptions||{};for(d in c)c[d]!==b&&((g[d]?a:e||(e={}))[d]=c[d]);e&&f.extend(!0,a,e)}function b$(a,c,d,e,f,g){f=f||c.dataTypes[0],g=g||{},g[f]=!0;var h=a[f],i=0,j=h?h.length:0,k=a===bT,l;for(;i<j&&(k||!l);i++)l=h[i](c,d,e),typeof l=="string"&&(!k||g[l]?l=b:(c.dataTypes.unshift(l),l=b$(a,c,d,e,l,g)));(k||!l)&&!g["*"]&&(l=b$(a,c,d,e,"*",g));return l}function bZ(a){return function(b,c){typeof b!="string"&&(c=b,b="*");if(f.isFunction(c)){var d=b.toLowerCase().split(bP),e=0,g=d.length,h,i,j;for(;e<g;e++)h=d[e],j=/^\+/.test(h),j&&(h=h.substr(1)||"*"),i=a[h]=a[h]||[],i[j?"unshift":"push"](c)}}}function bC(a,b,c){var d=b==="width"?a.offsetWidth:a.offsetHeight,e=b==="width"?bx:by,g=0,h=e.length;if(d>0){if(c!=="border")for(;g<h;g++)c||(d-=parseFloat(f.css(a,"padding"+e[g]))||0),c==="margin"?d+=parseFloat(f.css(a,c+e[g]))||0:d-=parseFloat(f.css(a,"border"+e[g]+"Width"))||0;return d+"px"}d=bz(a,b,b);if(d<0||d==null)d=a.style[b]||0;d=parseFloat(d)||0;if(c)for(;g<h;g++)d+=parseFloat(f.css(a,"padding"+e[g]))||0,c!=="padding"&&(d+=parseFloat(f.css(a,"border"+e[g]+"Width"))||0),c==="margin"&&(d+=parseFloat(f.css(a,c+e[g]))||0);return d+"px"}function bp(a,b){b.src?f.ajax({url:b.src,async:!1,dataType:"script"}):f.globalEval((b.text||b.textContent||b.innerHTML||"").replace(bf,"/*$0*/")),b.parentNode&&b.parentNode.removeChild(b)}function bo(a){var b=c.createElement("div");bh.appendChild(b),b.innerHTML=a.outerHTML;return b.firstChild}function bn(a){var b=(a.nodeName||"").toLowerCase();b==="input"?bm(a):b!=="script"&&typeof a.getElementsByTagName!="undefined"&&f.grep(a.getElementsByTagName("input"),bm)}function bm(a){if(a.type==="checkbox"||a.type==="radio")a.defaultChecked=a.checked}function bl(a){return typeof a.getElementsByTagName!="undefined"?a.getElementsByTagName("*"):typeof a.querySelectorAll!="undefined"?a.querySelectorAll("*"):[]}function bk(a,b){var c;if(b.nodeType===1){b.clearAttributes&&b.clearAttributes(),b.mergeAttributes&&b.mergeAttributes(a),c=b.nodeName.toLowerCase();if(c==="object")b.outerHTML=a.outerHTML;else if(c!=="input"||a.type!=="checkbox"&&a.type!=="radio"){if(c==="option")b.selected=a.defaultSelected;else if(c==="input"||c==="textarea")b.defaultValue=a.defaultValue}else a.checked&&(b.defaultChecked=b.checked=a.checked),b.value!==a.value&&(b.value=a.value);b.removeAttribute(f.expando)}}function bj(a,b){if(b.nodeType===1&&!!f.hasData(a)){var c,d,e,g=f._data(a),h=f._data(b,g),i=g.events;if(i){delete h.handle,h.events={};for(c in i)for(d=0,e=i[c].length;d<e;d++)f.event.add(b,c+(i[c][d].namespace?".":"")+i[c][d].namespace,i[c][d],i[c][d].data)}h.data&&(h.data=f.extend({},h.data))}}function bi(a,b){return f.nodeName(a,"table")?a.getElementsByTagName("tbody")[0]||a.appendChild(a.ownerDocument.createElement("tbody")):a}function U(a){var b=V.split("|"),c=a.createDocumentFragment();if(c.createElement)while(b.length)c.createElement(b.pop());return c}function T(a,b,c){b=b||0;if(f.isFunction(b))return f.grep(a,function(a,d){var e=!!b.call(a,d,a);return e===c});if(b.nodeType)return f.grep(a,function(a,d){return a===b===c});if(typeof b=="string"){var d=f.grep(a,function(a){return a.nodeType===1});if(O.test(b))return f.filter(b,d,!c);b=f.filter(b,d)}return f.grep(a,function(a,d){return f.inArray(a,b)>=0===c})}function S(a){return!a||!a.parentNode||a.parentNode.nodeType===11}function K(){return!0}function J(){return!1}function n(a,b,c){var d=b+"defer",e=b+"queue",g=b+"mark",h=f._data(a,d);h&&(c==="queue"||!f._data(a,e))&&(c==="mark"||!f._data(a,g))&&setTimeout(function(){!f._data(a,e)&&!f._data(a,g)&&(f.removeData(a,d,!0),h.fire())},0)}function m(a){for(var b in a){if(b==="data"&&f.isEmptyObject(a[b]))continue;if(b!=="toJSON")return!1}return!0}function l(a,c,d){if(d===b&&a.nodeType===1){var e="data-"+c.replace(k,"-$1").toLowerCase();d=a.getAttribute(e);if(typeof d=="string"){try{d=d==="true"?!0:d==="false"?!1:d==="null"?null:f.isNumeric(d)?parseFloat(d):j.test(d)?f.parseJSON(d):d}catch(g){}f.data(a,c,d)}else d=b}return d}function h(a){var b=g[a]={},c,d;a=a.split(/\s+/);for(c=0,d=a.length;c<d;c++)b[a[c]]=!0;return b}var c=a.document,d=a.navigator,e=a.location,f=function(){function J(){if(!e.isReady){try{c.documentElement.doScroll("left")}catch(a){setTimeout(J,1);return}e.ready()}}var e=function(a,b){return new e.fn.init(a,b,h)},f=a.jQuery,g=a.$,h,i=/^(?:[^#<]*(<[\w\W]+>)[^>]*$|#([\w\-]*)$)/,j=/\S/,k=/^\s+/,l=/\s+$/,m=/^<(\w+)\s*\/?>(?:<\/\1>)?$/,n=/^[\],:{}\s]*$/,o=/\\(?:["\\\/bfnrt]|u[0-9a-fA-F]{4})/g,p=/"[^"\\\n\r]*"|true|false|null|-?\d+(?:\.\d*)?(?:[eE][+\-]?\d+)?/g,q=/(?:^|:|,)(?:\s*\[)+/g,r=/(webkit)[ \/]([\w.]+)/,s=/(opera)(?:.*version)?[ \/]([\w.]+)/,t=/(msie) ([\w.]+)/,u=/(mozilla)(?:.*? rv:([\w.]+))?/,v=/-([a-z]|[0-9])/ig,w=/^-ms-/,x=function(a,b){return(b+"").toUpperCase()},y=d.userAgent,z,A,B,C=Object.prototype.toString,D=Object.prototype.hasOwnProperty,E=Array.prototype.push,F=Array.prototype.slice,G=String.prototype.trim,H=Array.prototype.indexOf,I={};e.fn=e.prototype={constructor:e,init:function(a,d,f){var g,h,j,k;if(!a)return this;if(a.nodeType){this.context=this[0]=a,this.length=1;return this}if(a==="body"&&!d&&c.body){this.context=c,this[0]=c.body,this.selector=a,this.length=1;return this}if(typeof a=="string"){a.charAt(0)!=="<"||a.charAt(a.length-1)!==">"||a.length<3?g=i.exec(a):g=[null,a,null];if(g&&(g[1]||!d)){if(g[1]){d=d instanceof e?d[0]:d,k=d?d.ownerDocument||d:c,j=m.exec(a),j?e.isPlainObject(d)?(a=[c.createElement(j[1])],e.fn.attr.call(a,d,!0)):a=[k.createElement(j[1])]:(j=e.buildFragment([g[1]],[k]),a=(j.cacheable?e.clone(j.fragment):j.fragment).childNodes);return e.merge(this,a)}h=c.getElementById(g[2]);if(h&&h.parentNode){if(h.id!==g[2])return f.find(a);this.length=1,this[0]=h}this.context=c,this.selector=a;return this}return!d||d.jquery?(d||f).find(a):this.constructor(d).find(a)}if(e.isFunction(a))return f.ready(a);a.selector!==b&&(this.selector=a.selector,this.context=a.context);return e.makeArray(a,this)},selector:"",jquery:"1.7.1",length:0,size:function(){return this.length},toArray:function(){return F.call(this,0)},get:function(a){return a==null?this.toArray():a<0?this[this.length+a]:this[a]},pushStack:function(a,b,c){var d=this.constructor();e.isArray(a)?E.apply(d,a):e.merge(d,a),d.prevObject=this,d.context=this.context,b==="find"?d.selector=this.selector+(this.selector?" ":"")+c:b&&(d.selector=this.selector+"."+b+"("+c+")");return d},each:function(a,b){return e.each(this,a,b)},ready:function(a){e.bindReady(),A.add(a);return this},eq:function(a){a=+a;return a===-1?this.slice(a):this.slice(a,a+1)},first:function(){return this.eq(0)},last:function(){return this.eq(-1)},slice:function(){return this.pushStack(F.apply(this,arguments),"slice",F.call(arguments).join(","))},map:function(a){return this.pushStack(e.map(this,function(b,c){return a.call(b,c,b)}))},end:function(){return this.prevObject||this.constructor(null)},push:E,sort:[].sort,splice:[].splice},e.fn.init.prototype=e.fn,e.extend=e.fn.extend=function(){var a,c,d,f,g,h,i=arguments[0]||{},j=1,k=arguments.length,l=!1;typeof i=="boolean"&&(l=i,i=arguments[1]||{},j=2),typeof i!="object"&&!e.isFunction(i)&&(i={}),k===j&&(i=this,--j);for(;j<k;j++)if((a=arguments[j])!=null)for(c in a){d=i[c],f=a[c];if(i===f)continue;l&&f&&(e.isPlainObject(f)||(g=e.isArray(f)))?(g?(g=!1,h=d&&e.isArray(d)?d:[]):h=d&&e.isPlainObject(d)?d:{},i[c]=e.extend(l,h,f)):f!==b&&(i[c]=f)}return i},e.extend({noConflict:function(b){a.$===e&&(a.$=g),b&&a.jQuery===e&&(a.jQuery=f);return e},isReady:!1,readyWait:1,holdReady:function(a){a?e.readyWait++:e.ready(!0)},ready:function(a){if(a===!0&&!--e.readyWait||a!==!0&&!e.isReady){if(!c.body)return setTimeout(e.ready,1);e.isReady=!0;if(a!==!0&&--e.readyWait>0)return;A.fireWith(c,[e]),e.fn.trigger&&e(c).trigger("ready").off("ready")}},bindReady:function(){if(!A){A=e.Callbacks("once memory");if(c.readyState==="complete")return setTimeout(e.ready,1);if(c.addEventListener)c.addEventListener("DOMContentLoaded",B,!1),a.addEventListener("load",e.ready,!1);else if(c.attachEvent){c.attachEvent("onreadystatechange",B),a.attachEvent("onload",e.ready);var b=!1;try{b=a.frameElement==null}catch(d){}c.documentElement.doScroll&&b&&J()}}},isFunction:function(a){return e.type(a)==="function"},isArray:Array.isArray||function(a){return e.type(a)==="array"},isWindow:function(a){return a&&typeof a=="object"&&"setInterval"in a},isNumeric:function(a){return!isNaN(parseFloat(a))&&isFinite(a)},type:function(a){return a==null?String(a):I[C.call(a)]||"object"},isPlainObject:function(a){if(!a||e.type(a)!=="object"||a.nodeType||e.isWindow(a))return!1;try{if(a.constructor&&!D.call(a,"constructor")&&!D.call(a.constructor.prototype,"isPrototypeOf"))return!1}catch(c){return!1}var d;for(d in a);return d===b||D.call(a,d)},isEmptyObject:function(a){for(var b in a)return!1;return!0},error:function(a){throw new Error(a)},parseJSON:function(b){if(typeof b!="string"||!b)return null;b=e.trim(b);if(a.JSON&&a.JSON.parse)return a.JSON.parse(b);if(n.test(b.replace(o,"@").replace(p,"]").replace(q,"")))return(new Function("return "+b))();e.error("Invalid JSON: "+b)},parseXML:function(c){var d,f;try{a.DOMParser?(f=new DOMParser,d=f.parseFromString(c,"text/xml")):(d=new ActiveXObject("Microsoft.XMLDOM"),d.async="false",d.loadXML(c))}catch(g){d=b}(!d||!d.documentElement||d.getElementsByTagName("parsererror").length)&&e.error("Invalid XML: "+c);return d},noop:function(){},globalEval:function(b){b&&j.test(b)&&(a.execScript||function(b){a.eval.call(a,b)})(b)},camelCase:function(a){return a.replace(w,"ms-").replace(v,x)},nodeName:function(a,b){return a.nodeName&&a.nodeName.toUpperCase()===b.toUpperCase()},each:function(a,c,d){var f,g=0,h=a.length,i=h===b||e.isFunction(a);if(d){if(i){for(f in a)if(c.apply(a[f],d)===!1)break}else for(;g<h;)if(c.apply(a[g++],d)===!1)break}else if(i){for(f in a)if(c.call(a[f],f,a[f])===!1)break}else for(;g<h;)if(c.call(a[g],g,a[g++])===!1)break;return a},trim:G?function(a){return a==null?"":G.call(a)}:function(a){return a==null?"":(a+"").replace(k,"").replace(l,"")},makeArray:function(a,b){var c=b||[];if(a!=null){var d=e.type(a);a.length==null||d==="string"||d==="function"||d==="regexp"||e.isWindow(a)?E.call(c,a):e.merge(c,a)}return c},inArray:function(a,b,c){var d;if(b){if(H)return H.call(b,a,c);d=b.length,c=c?c<0?Math.max(0,d+c):c:0;for(;c<d;c++)if(c in b&&b[c]===a)return c}return-1},merge:function(a,c){var d=a.length,e=0;if(typeof c.length=="number")for(var f=c.length;e<f;e++)a[d++]=c[e];else while(c[e]!==b)a[d++]=c[e++];a.length=d;return a},grep:function(a,b,c){var d=[],e;c=!!c;for(var f=0,g=a.length;f<g;f++)e=!!b(a[f],f),c!==e&&d.push(a[f]);return d},map:function(a,c,d){var f,g,h=[],i=0,j=a.length,k=a instanceof e||j!==b&&typeof j=="number"&&(j>0&&a[0]&&a[j-1]||j===0||e.isArray(a));if(k)for(;i<j;i++)f=c(a[i],i,d),f!=null&&(h[h.length]=f);else for(g in a)f=c(a[g],g,d),f!=null&&(h[h.length]=f);return h.concat.apply([],h)},guid:1,proxy:function(a,c){if(typeof c=="string"){var d=a[c];c=a,a=d}if(!e.isFunction(a))return b;var f=F.call(arguments,2),g=function(){return a.apply(c,f.concat(F.call(arguments)))};g.guid=a.guid=a.guid||g.guid||e.guid++;return g},access:function(a,c,d,f,g,h){var i=a.length;if(typeof c=="object"){for(var j in c)e.access(a,j,c[j],f,g,d);return a}if(d!==b){f=!h&&f&&e.isFunction(d);for(var k=0;k<i;k++)g(a[k],c,f?d.call(a[k],k,g(a[k],c)):d,h);return a}return i?g(a[0],c):b},now:function(){return(new Date).getTime()},uaMatch:function(a){a=a.toLowerCase();var b=r.exec(a)||s.exec(a)||t.exec(a)||a.indexOf("compatible")<0&&u.exec(a)||[];return{browser:b[1]||"",version:b[2]||"0"}},sub:function(){function a(b,c){return new a.fn.init(b,c)}e.extend(!0,a,this),a.superclass=this,a.fn=a.prototype=this(),a.fn.constructor=a,a.sub=this.sub,a.fn.init=function(d,f){f&&f instanceof e&&!(f instanceof a)&&(f=a(f));return e.fn.init.call(this,d,f,b)},a.fn.init.prototype=a.fn;var b=a(c);return a},browser:{}}),e.each("Boolean Number String Function Array Date RegExp Object".split(" "),function(a,b){I["[object "+b+"]"]=b.toLowerCase()}),z=e.uaMatch(y),z.browser&&(e.browser[z.browser]=!0,e.browser.version=z.version),e.browser.webkit&&(e.browser.safari=!0),j.test(" ")&&(k=/^[\s\xA0]+/,l=/[\s\xA0]+$/),h=e(c),c.addEventListener?B=function(){c.removeEventListener("DOMContentLoaded",B,!1),e.ready()}:c.attachEvent&&(B=function(){c.readyState==="complete"&&(c.detachEvent("onreadystatechange",B),e.ready())});return e}(),g={};f.Callbacks=function(a){a=a?g[a]||h(a):{};var c=[],d=[],e,i,j,k,l,m=function(b){var d,e,g,h,i;for(d=0,e=b.length;d<e;d++)g=b[d],h=f.type(g),h==="array"?m(g):h==="function"&&(!a.unique||!o.has(g))&&c.push(g)},n=function(b,f){f=f||[],e=!a.memory||[b,f],i=!0,l=j||0,j=0,k=c.length;for(;c&&l<k;l++)if(c[l].apply(b,f)===!1&&a.stopOnFalse){e=!0;break}i=!1,c&&(a.once?e===!0?o.disable():c=[]:d&&d.length&&(e=d.shift(),o.fireWith(e[0],e[1])))},o={add:function(){if(c){var a=c.length;m(arguments),i?k=c.length:e&&e!==!0&&(j=a,n(e[0],e[1]))}return this},remove:function(){if(c){var b=arguments,d=0,e=b.length;for(;d<e;d++)for(var f=0;f<c.length;f++)if(b[d]===c[f]){i&&f<=k&&(k--,f<=l&&l--),c.splice(f--,1);if(a.unique)break}}return this},has:function(a){if(c){var b=0,d=c.length;for(;b<d;b++)if(a===c[b])return!0}return!1},empty:function(){c=[];return this},disable:function(){c=d=e=b;return this},disabled:function(){return!c},lock:function(){d=b,(!e||e===!0)&&o.disable();return this},locked:function(){return!d},fireWith:function(b,c){d&&(i?a.once||d.push([b,c]):(!a.once||!e)&&n(b,c));return this},fire:function(){o.fireWith(this,arguments);return this},fired:function(){return!!e}};return o};var i=[].slice;f.extend({Deferred:function(a){var b=f.Callbacks("once memory"),c=f.Callbacks("once memory"),d=f.Callbacks("memory"),e="pending",g={resolve:b,reject:c,notify:d},h={done:b.add,fail:c.add,progress:d.add,state:function(){return e},isResolved:b.fired,isRejected:c.fired,then:function(a,b,c){i.done(a).fail(b).progress(c);return this},always:function(){i.done.apply(i,arguments).fail.apply(i,arguments);return this},pipe:function(a,b,c){return f.Deferred(function(d){f.each({done:[a,"resolve"],fail:[b,"reject"],progress:[c,"notify"]},function(a,b){var c=b[0],e=b[1],g;f.isFunction(c)?i[a](function(){g=c.apply(this,arguments),g&&f.isFunction(g.promise)?g.promise().then(d.resolve,d.reject,d.notify):d[e+"With"](this===i?d:this,[g])}):i[a](d[e])})}).promise()},promise:function(a){if(a==null)a=h;else for(var b in h)a[b]=h[b];return a}},i=h.promise({}),j;for(j in g)i[j]=g[j].fire,i[j+"With"]=g[j].fireWith;i.done(function(){e="resolved"},c.disable,d.lock).fail(function(){e="rejected"},b.disable,d.lock),a&&a.call(i,i);return i},when:function(a){function m(a){return function(b){e[a]=arguments.length>1?i.call(arguments,0):b,j.notifyWith(k,e)}}function l(a){return function(c){b[a]=arguments.length>1?i.call(arguments,0):c,--g||j.resolveWith(j,b)}}var b=i.call(arguments,0),c=0,d=b.length,e=Array(d),g=d,h=d,j=d<=1&&a&&f.isFunction(a.promise)?a:f.Deferred(),k=j.promise();if(d>1){for(;c<d;c++)b[c]&&b[c].promise&&f.isFunction(b[c].promise)?b[c].promise().then(l(c),j.reject,m(c)):--g;g||j.resolveWith(j,b)}else j!==a&&j.resolveWith(j,d?[a]:[]);return k}}),f.support=function(){var b,d,e,g,h,i,j,k,l,m,n,o,p,q=c.createElement("div"),r=c.documentElement;q.setAttribute("className","t"),q.innerHTML="   <link/><table></table><a href='/a' style='top:1px;float:left;opacity:.55;'>a</a><input type='checkbox'/>",d=q.getElementsByTagName("*"),e=q.getElementsByTagName("a")[0];if(!d||!d.length||!e)return{};g=c.createElement("select"),h=g.appendChild(c.createElement("option")),i=q.getElementsByTagName("input")[0],b={leadingWhitespace:q.firstChild.nodeType===3,tbody:!q.getElementsByTagName("tbody").length,htmlSerialize:!!q.getElementsByTagName("link").length,style:/top/.test(e.getAttribute("style")),hrefNormalized:e.getAttribute("href")==="/a",opacity:/^0.55/.test(e.style.opacity),cssFloat:!!e.style.cssFloat,checkOn:i.value==="on",optSelected:h.selected,getSetAttribute:q.className!=="t",enctype:!!c.createElement("form").enctype,html5Clone:c.createElement("nav").cloneNode(!0).outerHTML!=="<:nav></:nav>",submitBubbles:!0,changeBubbles:!0,focusinBubbles:!1,deleteExpando:!0,noCloneEvent:!0,inlineBlockNeedsLayout:!1,shrinkWrapBlocks:!1,reliableMarginRight:!0},i.checked=!0,b.noCloneChecked=i.cloneNode(!0).checked,g.disabled=!0,b.optDisabled=!h.disabled;try{delete q.test}catch(s){b.deleteExpando=!1}!q.addEventListener&&q.attachEvent&&q.fireEvent&&(q.attachEvent("onclick",function(){b.noCloneEvent=!1}),q.cloneNode(!0).fireEvent("onclick")),i=c.createElement("input"),i.value="t",i.setAttribute("type","radio"),b.radioValue=i.value==="t",i.setAttribute("checked","checked"),q.appendChild(i),k=c.createDocumentFragment(),k.appendChild(q.lastChild),b.checkClone=k.cloneNode(!0).cloneNode(!0).lastChild.checked,b.appendChecked=i.checked,k.removeChild(i),k.appendChild(q),q.innerHTML="",a.getComputedStyle&&(j=c.createElement("div"),j.style.width="0",j.style.marginRight="0",q.style.width="2px",q.appendChild(j),b.reliableMarginRight=(parseInt((a.getComputedStyle(j,null)||{marginRight:0}).marginRight,10)||0)===0);if(q.attachEvent)for(o in{submit:1,change:1,focusin:1})n="on"+o,p=n in q,p||(q.setAttribute(n,"return;"),p=typeof q[n]=="function"),b[o+"Bubbles"]=p;k.removeChild(q),k=g=h=j=q=i=null,f(function(){var a,d,e,g,h,i,j,k,m,n,o,r=c.getElementsByTagName("body")[0];!r||(j=1,k="position:absolute;top:0;left:0;width:1px;height:1px;margin:0;",m="visibility:hidden;border:0;",n="style='"+k+"border:5px solid #000;padding:0;'",o="<div "+n+"><div></div></div>"+"<table "+n+" cellpadding='0' cellspacing='0'>"+"<tr><td></td></tr></table>",a=c.createElement("div"),a.style.cssText=m+"width:0;height:0;position:static;top:0;margin-top:"+j+"px",r.insertBefore(a,r.firstChild),q=c.createElement("div"),a.appendChild(q),q.innerHTML="<table><tr><td style='padding:0;border:0;display:none'></td><td>t</td></tr></table>",l=q.getElementsByTagName("td"),p=l[0].offsetHeight===0,l[0].style.display="",l[1].style.display="none",b.reliableHiddenOffsets=p&&l[0].offsetHeight===0,q.innerHTML="",q.style.width=q.style.paddingLeft="1px",f.boxModel=b.boxModel=q.offsetWidth===2,typeof q.style.zoom!="undefined"&&(q.style.display="inline",q.style.zoom=1,b.inlineBlockNeedsLayout=q.offsetWidth===2,q.style.display="",q.innerHTML="<div style='width:4px;'></div>",b.shrinkWrapBlocks=q.offsetWidth!==2),q.style.cssText=k+m,q.innerHTML=o,d=q.firstChild,e=d.firstChild,h=d.nextSibling.firstChild.firstChild,i={doesNotAddBorder:e.offsetTop!==5,doesAddBorderForTableAndCells:h.offsetTop===5},e.style.position="fixed",e.style.top="20px",i.fixedPosition=e.offsetTop===20||e.offsetTop===15,e.style.position=e.style.top="",d.style.overflow="hidden",d.style.position="relative",i.subtractsBorderForOverflowNotVisible=e.offsetTop===-5,i.doesNotIncludeMarginInBodyOffset=r.offsetTop!==j,r.removeChild(a),q=a=null,f.extend(b,i))});return b}();var j=/^(?:\{.*\}|\[.*\])$/,k=/([A-Z])/g;f.extend({cache:{},uuid:0,expando:"jQuery"+(f.fn.jquery+Math.random()).replace(/\D/g,""),noData:{embed:!0,object:"clsid:D27CDB6E-AE6D-11cf-96B8-444553540000",applet:!0},hasData:function(a){a=a.nodeType?f.cache[a[f.expando]]:a[f.expando];return!!a&&!m(a)},data:function(a,c,d,e){if(!!f.acceptData(a)){var g,h,i,j=f.expando,k=typeof c=="string",l=a.nodeType,m=l?f.cache:a,n=l?a[j]:a[j]&&j,o=c==="events";if((!n||!m[n]||!o&&!e&&!m[n].data)&&k&&d===b)return;n||(l?a[j]=n=++f.uuid:n=j),m[n]||(m[n]={},l||(m[n].toJSON=f.noop));if(typeof c=="object"||typeof c=="function")e?m[n]=f.extend(m[n],c):m[n].data=f.extend(m[n].data,c);g=h=m[n],e||(h.data||(h.data={}),h=h.data),d!==b&&(h[f.camelCase(c)]=d);if(o&&!h[c])return g.events;k?(i=h[c],i==null&&(i=h[f.camelCase(c)])):i=h;return i}},removeData:function(a,b,c){if(!!f.acceptData(a)){var d,e,g,h=f.expando,i=a.nodeType,j=i?f.cache:a,k=i?a[h]:h;if(!j[k])return;if(b){d=c?j[k]:j[k].data;if(d){f.isArray(b)||(b in d?b=[b]:(b=f.camelCase(b),b in d?b=[b]:b=b.split(" ")));for(e=0,g=b.length;e<g;e++)delete d[b[e]];if(!(c?m:f.isEmptyObject)(d))return}}if(!c){delete j[k].data;if(!m(j[k]))return}f.support.deleteExpando||!j.setInterval?delete j[k]:j[k]=null,i&&(f.support.deleteExpando?delete a[h]:a.removeAttribute?a.removeAttribute(h):a[h]=null)}},_data:function(a,b,c){return f.data(a,b,c,!0)},acceptData:function(a){if(a.nodeName){var b=f.noData[a.nodeName.toLowerCase()];if(b)return b!==!0&&a.getAttribute("classid")===b}return!0}}),f.fn.extend({data:function(a,c){var d,e,g,h=null;if(typeof a=="undefined"){if(this.length){h=f.data(this[0]);if(this[0].nodeType===1&&!f._data(this[0],"parsedAttrs")){e=this[0].attributes;for(var i=0,j=e.length;i<j;i++)g=e[i].name,g.indexOf("data-")===0&&(g=f.camelCase(g.substring(5)),l(this[0],g,h[g]));f._data(this[0],"parsedAttrs",!0)}}return h}if(typeof a=="object")return this.each(function(){f.data(this,a)});d=a.split("."),d[1]=d[1]?"."+d[1]:"";if(c===b){h=this.triggerHandler("getData"+d[1]+"!",[d[0]]),h===b&&this.length&&(h=f.data(this[0],a),h=l(this[0],a,h));return h===b&&d[1]?this.data(d[0]):h}return this.each(function(){var b=f(this),e=[d[0],c];b.triggerHandler("setData"+d[1]+"!",e),f.data(this,a,c),b.triggerHandler("changeData"+d[1]+"!",e)})},removeData:function(a){return this.each(function(){f.removeData(this,a)})}}),f.extend({_mark:function(a,b){a&&(b=(b||"fx")+"mark",f._data(a,b,(f._data(a,b)||0)+1))},_unmark:function(a,b,c){a!==!0&&(c=b,b=a,a=!1);if(b){c=c||"fx";var d=c+"mark",e=a?0:(f._data(b,d)||1)-1;e?f._data(b,d,e):(f.removeData(b,d,!0),n(b,c,"mark"))}},queue:function(a,b,c){var d;if(a){b=(b||"fx")+"queue",d=f._data(a,b),c&&(!d||f.isArray(c)?d=f._data(a,b,f.makeArray(c)):d.push(c));return d||[]}},dequeue:function(a,b){b=b||"fx";var c=f.queue(a,b),d=c.shift(),e={};d==="inprogress"&&(d=c.shift()),d&&(b==="fx"&&c.unshift("inprogress"),f._data(a,b+".run",e),d.call(a,function(){f.dequeue(a,b)},e)),c.length||(f.removeData(a,b+"queue "+b+".run",!0),n(a,b,"queue"))}}),f.fn.extend({queue:function(a,c){typeof a!="string"&&(c=a,a="fx");if(c===b)return f.queue(this[0],a);return this.each(function(){var b=f.queue(this,a,c);a==="fx"&&b[0]!=="inprogress"&&f.dequeue(this,a)})},dequeue:function(a){return this.each(function(){f.dequeue(this,a)})},delay:function(a,b){a=f.fx?f.fx.speeds[a]||a:a,b=b||"fx";return this.queue(b,function(b,c){var d=setTimeout(b,a);c.stop=function(){clearTimeout(d)}})},clearQueue:function(a){return this.queue(a||"fx",[])},promise:function(a,c){function m(){--h||d.resolveWith(e,[e])}typeof a!="string"&&(c=a,a=b),a=a||"fx";var d=f.Deferred(),e=this,g=e.length,h=1,i=a+"defer",j=a+"queue",k=a+"mark",l;while(g--)if(l=f.data(e[g],i,b,!0)||(f.data(e[g],j,b,!0)||f.data(e[g],k,b,!0))&&f.data(e[g],i,f.Callbacks("once memory"),!0))h++,l.add(m);m();return d.promise()}});var o=/[\n\t\r]/g,p=/\s+/,q=/\r/g,r=/^(?:button|input)$/i,s=/^(?:button|input|object|select|textarea)$/i,t=/^a(?:rea)?$/i,u=/^(?:autofocus|autoplay|async|checked|controls|defer|disabled|hidden|loop|multiple|open|readonly|required|scoped|selected)$/i,v=f.support.getSetAttribute,w,x,y;f.fn.extend({attr:function(a,b){return f.access(this,a,b,!0,f.attr)},removeAttr:function(a){return this.each(function(){f.removeAttr(this,a)})},prop:function(a,b){return f.access(this,a,b,!0,f.prop)},removeProp:function(a){a=f.propFix[a]||a;return this.each(function(){try{this[a]=b,delete this[a]}catch(c){}})},addClass:function(a){var b,c,d,e,g,h,i;if(f.isFunction(a))return this.each(function(b){f(this).addClass(a.call(this,b,this.className))});if(a&&typeof a=="string"){b=a.split(p);for(c=0,d=this.length;c<d;c++){e=this[c];if(e.nodeType===1)if(!e.className&&b.length===1)e.className=a;else{g=" "+e.className+" ";for(h=0,i=b.length;h<i;h++)~g.indexOf(" "+b[h]+" ")||(g+=b[h]+" ");e.className=f.trim(g)}}}return this},removeClass:function(a){var c,d,e,g,h,i,j;if(f.isFunction(a))return this.each(function(b){f(this).removeClass(a.call(this,b,this.className))});if(a&&typeof a=="string"||a===b){c=(a||"").split(p);for(d=0,e=this.length;d<e;d++){g=this[d];if(g.nodeType===1&&g.className)if(a){h=(" "+g.className+" ").replace(o," ");for(i=0,j=c.length;i<j;i++)h=h.replace(" "+c[i]+" "," ");g.className=f.trim(h)}else g.className=""}}return this},toggleClass:function(a,b){var c=typeof a,d=typeof b=="boolean";if(f.isFunction(a))return this.each(function(c){f(this).toggleClass(a.call(this,c,this.className,b),b)});return this.each(function(){if(c==="string"){var e,g=0,h=f(this),i=b,j=a.split(p);while(e=j[g++])i=d?i:!h.hasClass(e),h[i?"addClass":"removeClass"](e)}else if(c==="undefined"||c==="boolean")this.className&&f._data(this,"__className__",this.className),this.className=this.className||a===!1?"":f._data(this,"__className__")||""})},hasClass:function(a){var b=" "+a+" ",c=0,d=this.length;for(;c<d;c++)if(this[c].nodeType===1&&(" "+this[c].className+" ").replace(o," ").indexOf(b)>-1)return!0;return!1},val:function(a){var c,d,e,g=this[0];{if(!!arguments.length){e=f.isFunction(a);return this.each(function(d){var g=f(this),h;if(this.nodeType===1){e?h=a.call(this,d,g.val()):h=a,h==null?h="":typeof h=="number"?h+="":f.isArray(h)&&(h=f.map(h,function(a){return a==null?"":a+""})),c=f.valHooks[this.nodeName.toLowerCase()]||f.valHooks[this.type];if(!c||!("set"in c)||c.set(this,h,"value")===b)this.value=h}})}if(g){c=f.valHooks[g.nodeName.toLowerCase()]||f.valHooks[g.type];if(c&&"get"in c&&(d=c.get(g,"value"))!==b)return d;d=g.value;return typeof d=="string"?d.replace(q,""):d==null?"":d}}}}),f.extend({valHooks:{option:{get:function(a){var b=a.attributes.value;return!b||b.specified?a.value:a.text}},select:{get:function(a){var b,c,d,e,g=a.selectedIndex,h=[],i=a.options,j=a.type==="select-one";if(g<0)return null;c=j?g:0,d=j?g+1:i.length;for(;c<d;c++){e=i[c];if(e.selected&&(f.support.optDisabled?!e.disabled:e.getAttribute("disabled")===null)&&(!e.parentNode.disabled||!f.nodeName(e.parentNode,"optgroup"))){b=f(e).val();if(j)return b;h.push(b)}}if(j&&!h.length&&i.length)return f(i[g]).val();return h},set:function(a,b){var c=f.makeArray(b);f(a).find("option").each(function(){this.selected=f.inArray(f(this).val(),c)>=0}),c.length||(a.selectedIndex=-1);return c}}},attrFn:{val:!0,css:!0,html:!0,text:!0,data:!0,width:!0,height:!0,offset:!0},attr:function(a,c,d,e){var g,h,i,j=a.nodeType;if(!!a&&j!==3&&j!==8&&j!==2){if(e&&c in f.attrFn)return f(a)[c](d);if(typeof a.getAttribute=="undefined")return f.prop(a,c,d);i=j!==1||!f.isXMLDoc(a),i&&(c=c.toLowerCase(),h=f.attrHooks[c]||(u.test(c)?x:w));if(d!==b){if(d===null){f.removeAttr(a,c);return}if(h&&"set"in h&&i&&(g=h.set(a,d,c))!==b)return g;a.setAttribute(c,""+d);return d}if(h&&"get"in h&&i&&(g=h.get(a,c))!==null)return g;g=a.getAttribute(c);return g===null?b:g}},removeAttr:function(a,b){var c,d,e,g,h=0;if(b&&a.nodeType===1){d=b.toLowerCase().split(p),g=d.length;for(;h<g;h++)e=d[h],e&&(c=f.propFix[e]||e,f.attr(a,e,""),a.removeAttribute(v?e:c),u.test(e)&&c in a&&(a[c]=!1))}},attrHooks:{type:{set:function(a,b){if(r.test(a.nodeName)&&a.parentNode)f.error("type property can't be changed");else if(!f.support.radioValue&&b==="radio"&&f.nodeName(a,"input")){var c=a.value;a.setAttribute("type",b),c&&(a.value=c);return b}}},value:{get:function(a,b){if(w&&f.nodeName(a,"button"))return w.get(a,b);return b in a?a.value:null},set:function(a,b,c){if(w&&f.nodeName(a,"button"))return w.set(a,b,c);a.value=b}}},propFix:{tabindex:"tabIndex",readonly:"readOnly","for":"htmlFor","class":"className",maxlength:"maxLength",cellspacing:"cellSpacing",cellpadding:"cellPadding",rowspan:"rowSpan",colspan:"colSpan",usemap:"useMap",frameborder:"frameBorder",contenteditable:"contentEditable"},prop:function(a,c,d){var e,g,h,i=a.nodeType;if(!!a&&i!==3&&i!==8&&i!==2){h=i!==1||!f.isXMLDoc(a),h&&(c=f.propFix[c]||c,g=f.propHooks[c]);return d!==b?g&&"set"in g&&(e=g.set(a,d,c))!==b?e:a[c]=d:g&&"get"in g&&(e=g.get(a,c))!==null?e:a[c]}},propHooks:{tabIndex:{get:function(a){var c=a.getAttributeNode("tabindex");return c&&c.specified?parseInt(c.value,10):s.test(a.nodeName)||t.test(a.nodeName)&&a.href?0:b}}}}),f.attrHooks.tabindex=f.propHooks.tabIndex,x={get:function(a,c){var d,e=f.prop(a,c);return e===!0||typeof e!="boolean"&&(d=a.getAttributeNode(c))&&d.nodeValue!==!1?c.toLowerCase():b},set:function(a,b,c){var d;b===!1?f.removeAttr(a,c):(d=f.propFix[c]||c,d in a&&(a[d]=!0),a.setAttribute(c,c.toLowerCase()));return c}},v||(y={name:!0,id:!0},w=f.valHooks.button={get:function(a,c){var d;d=a.getAttributeNode(c);return d&&(y[c]?d.nodeValue!=="":d.specified)?d.nodeValue:b},set:function(a,b,d){var e=a.getAttributeNode(d);e||(e=c.createAttribute(d),a.setAttributeNode(e));return e.nodeValue=b+""}},f.attrHooks.tabindex.set=w.set,f.each(["width","height"],function(a,b){f.attrHooks[b]=f.extend(f.attrHooks[b],{set:function(a,c){if(c===""){a.setAttribute(b,"auto");return c}}})}),f.attrHooks.contenteditable={get:w.get,set:function(a,b,c){b===""&&(b="false"),w.set(a,b,c)}}),f.support.hrefNormalized||f.each(["href","src","width","height"],function(a,c){f.attrHooks[c]=f.extend(f.attrHooks[c],{get:function(a){var d=a.getAttribute(c,2);return d===null?b:d}})}),f.support.style||(f.attrHooks.style={get:function(a){return a.style.cssText.toLowerCase()||b},set:function(a,b){return a.style.cssText=""+b}}),f.support.optSelected||(f.propHooks.selected=f.extend(f.propHooks.selected,{get:function(a){var b=a.parentNode;b&&(b.selectedIndex,b.parentNode&&b.parentNode.selectedIndex);return null}})),f.support.enctype||(f.propFix.enctype="encoding"),f.support.checkOn||f.each(["radio","checkbox"],function(){f.valHooks[this]={get:function(a){return a.getAttribute("value")===null?"on":a.value}}}),f.each(["radio","checkbox"],function(){f.valHooks[this]=f.extend(f.valHooks[this],{set:function(a,b){if(f.isArray(b))return a.checked=f.inArray(f(a).val(),b)>=0}})});var z=/^(?:textarea|input|select)$/i,A=/^([^\.]*)?(?:\.(.+))?$/,B=/\bhover(\.\S+)?\b/,C=/^key/,D=/^(?:mouse|contextmenu)|click/,E=/^(?:focusinfocus|focusoutblur)$/,F=/^(\w*)(?:#([\w\-]+))?(?:\.([\w\-]+))?$/,G=function(a){var b=F.exec(a);b&&(b[1]=(b[1]||"").toLowerCase(),b[3]=b[3]&&new RegExp("(?:^|\\s)"+b[3]+"(?:\\s|$)"));return b},H=function(a,b){var c=a.attributes||{};return(!b[1]||a.nodeName.toLowerCase()===b[1])&&(!b[2]||(c.id||{}).value===b[2])&&(!b[3]||b[3].test((c["class"]||{}).value))},I=function(a){return f.event.special.hover?a:a.replace(B,"mouseenter$1 mouseleave$1")};
f.event={add:function(a,c,d,e,g){var h,i,j,k,l,m,n,o,p,q,r,s;if(!(a.nodeType===3||a.nodeType===8||!c||!d||!(h=f._data(a)))){d.handler&&(p=d,d=p.handler),d.guid||(d.guid=f.guid++),j=h.events,j||(h.events=j={}),i=h.handle,i||(h.handle=i=function(a){return typeof f!="undefined"&&(!a||f.event.triggered!==a.type)?f.event.dispatch.apply(i.elem,arguments):b},i.elem=a),c=f.trim(I(c)).split(" ");for(k=0;k<c.length;k++){l=A.exec(c[k])||[],m=l[1],n=(l[2]||"").split(".").sort(),s=f.event.special[m]||{},m=(g?s.delegateType:s.bindType)||m,s=f.event.special[m]||{},o=f.extend({type:m,origType:l[1],data:e,handler:d,guid:d.guid,selector:g,quick:G(g),namespace:n.join(".")},p),r=j[m];if(!r){r=j[m]=[],r.delegateCount=0;if(!s.setup||s.setup.call(a,e,n,i)===!1)a.addEventListener?a.addEventListener(m,i,!1):a.attachEvent&&a.attachEvent("on"+m,i)}s.add&&(s.add.call(a,o),o.handler.guid||(o.handler.guid=d.guid)),g?r.splice(r.delegateCount++,0,o):r.push(o),f.event.global[m]=!0}a=null}},global:{},remove:function(a,b,c,d,e){var g=f.hasData(a)&&f._data(a),h,i,j,k,l,m,n,o,p,q,r,s;if(!!g&&!!(o=g.events)){b=f.trim(I(b||"")).split(" ");for(h=0;h<b.length;h++){i=A.exec(b[h])||[],j=k=i[1],l=i[2];if(!j){for(j in o)f.event.remove(a,j+b[h],c,d,!0);continue}p=f.event.special[j]||{},j=(d?p.delegateType:p.bindType)||j,r=o[j]||[],m=r.length,l=l?new RegExp("(^|\\.)"+l.split(".").sort().join("\\.(?:.*\\.)?")+"(\\.|$)"):null;for(n=0;n<r.length;n++)s=r[n],(e||k===s.origType)&&(!c||c.guid===s.guid)&&(!l||l.test(s.namespace))&&(!d||d===s.selector||d==="**"&&s.selector)&&(r.splice(n--,1),s.selector&&r.delegateCount--,p.remove&&p.remove.call(a,s));r.length===0&&m!==r.length&&((!p.teardown||p.teardown.call(a,l)===!1)&&f.removeEvent(a,j,g.handle),delete o[j])}f.isEmptyObject(o)&&(q=g.handle,q&&(q.elem=null),f.removeData(a,["events","handle"],!0))}},customEvent:{getData:!0,setData:!0,changeData:!0},trigger:function(c,d,e,g){if(!e||e.nodeType!==3&&e.nodeType!==8){var h=c.type||c,i=[],j,k,l,m,n,o,p,q,r,s;if(E.test(h+f.event.triggered))return;h.indexOf("!")>=0&&(h=h.slice(0,-1),k=!0),h.indexOf(".")>=0&&(i=h.split("."),h=i.shift(),i.sort());if((!e||f.event.customEvent[h])&&!f.event.global[h])return;c=typeof c=="object"?c[f.expando]?c:new f.Event(h,c):new f.Event(h),c.type=h,c.isTrigger=!0,c.exclusive=k,c.namespace=i.join("."),c.namespace_re=c.namespace?new RegExp("(^|\\.)"+i.join("\\.(?:.*\\.)?")+"(\\.|$)"):null,o=h.indexOf(":")<0?"on"+h:"";if(!e){j=f.cache;for(l in j)j[l].events&&j[l].events[h]&&f.event.trigger(c,d,j[l].handle.elem,!0);return}c.result=b,c.target||(c.target=e),d=d!=null?f.makeArray(d):[],d.unshift(c),p=f.event.special[h]||{};if(p.trigger&&p.trigger.apply(e,d)===!1)return;r=[[e,p.bindType||h]];if(!g&&!p.noBubble&&!f.isWindow(e)){s=p.delegateType||h,m=E.test(s+h)?e:e.parentNode,n=null;for(;m;m=m.parentNode)r.push([m,s]),n=m;n&&n===e.ownerDocument&&r.push([n.defaultView||n.parentWindow||a,s])}for(l=0;l<r.length&&!c.isPropagationStopped();l++)m=r[l][0],c.type=r[l][1],q=(f._data(m,"events")||{})[c.type]&&f._data(m,"handle"),q&&q.apply(m,d),q=o&&m[o],q&&f.acceptData(m)&&q.apply(m,d)===!1&&c.preventDefault();c.type=h,!g&&!c.isDefaultPrevented()&&(!p._default||p._default.apply(e.ownerDocument,d)===!1)&&(h!=="click"||!f.nodeName(e,"a"))&&f.acceptData(e)&&o&&e[h]&&(h!=="focus"&&h!=="blur"||c.target.offsetWidth!==0)&&!f.isWindow(e)&&(n=e[o],n&&(e[o]=null),f.event.triggered=h,e[h](),f.event.triggered=b,n&&(e[o]=n));return c.result}},dispatch:function(c){c=f.event.fix(c||a.event);var d=(f._data(this,"events")||{})[c.type]||[],e=d.delegateCount,g=[].slice.call(arguments,0),h=!c.exclusive&&!c.namespace,i=[],j,k,l,m,n,o,p,q,r,s,t;g[0]=c,c.delegateTarget=this;if(e&&!c.target.disabled&&(!c.button||c.type!=="click")){m=f(this),m.context=this.ownerDocument||this;for(l=c.target;l!=this;l=l.parentNode||this){o={},q=[],m[0]=l;for(j=0;j<e;j++)r=d[j],s=r.selector,o[s]===b&&(o[s]=r.quick?H(l,r.quick):m.is(s)),o[s]&&q.push(r);q.length&&i.push({elem:l,matches:q})}}d.length>e&&i.push({elem:this,matches:d.slice(e)});for(j=0;j<i.length&&!c.isPropagationStopped();j++){p=i[j],c.currentTarget=p.elem;for(k=0;k<p.matches.length&&!c.isImmediatePropagationStopped();k++){r=p.matches[k];if(h||!c.namespace&&!r.namespace||c.namespace_re&&c.namespace_re.test(r.namespace))c.data=r.data,c.handleObj=r,n=((f.event.special[r.origType]||{}).handle||r.handler).apply(p.elem,g),n!==b&&(c.result=n,n===!1&&(c.preventDefault(),c.stopPropagation()))}}return c.result},props:"attrChange attrName relatedNode srcElement altKey bubbles cancelable ctrlKey currentTarget eventPhase metaKey relatedTarget shiftKey target timeStamp view which".split(" "),fixHooks:{},keyHooks:{props:"char charCode key keyCode".split(" "),filter:function(a,b){a.which==null&&(a.which=b.charCode!=null?b.charCode:b.keyCode);return a}},mouseHooks:{props:"button buttons clientX clientY fromElement offsetX offsetY pageX pageY screenX screenY toElement".split(" "),filter:function(a,d){var e,f,g,h=d.button,i=d.fromElement;a.pageX==null&&d.clientX!=null&&(e=a.target.ownerDocument||c,f=e.documentElement,g=e.body,a.pageX=d.clientX+(f&&f.scrollLeft||g&&g.scrollLeft||0)-(f&&f.clientLeft||g&&g.clientLeft||0),a.pageY=d.clientY+(f&&f.scrollTop||g&&g.scrollTop||0)-(f&&f.clientTop||g&&g.clientTop||0)),!a.relatedTarget&&i&&(a.relatedTarget=i===a.target?d.toElement:i),!a.which&&h!==b&&(a.which=h&1?1:h&2?3:h&4?2:0);return a}},fix:function(a){if(a[f.expando])return a;var d,e,g=a,h=f.event.fixHooks[a.type]||{},i=h.props?this.props.concat(h.props):this.props;a=f.Event(g);for(d=i.length;d;)e=i[--d],a[e]=g[e];a.target||(a.target=g.srcElement||c),a.target.nodeType===3&&(a.target=a.target.parentNode),a.metaKey===b&&(a.metaKey=a.ctrlKey);return h.filter?h.filter(a,g):a},special:{ready:{setup:f.bindReady},load:{noBubble:!0},focus:{delegateType:"focusin"},blur:{delegateType:"focusout"},beforeunload:{setup:function(a,b,c){f.isWindow(this)&&(this.onbeforeunload=c)},teardown:function(a,b){this.onbeforeunload===b&&(this.onbeforeunload=null)}}},simulate:function(a,b,c,d){var e=f.extend(new f.Event,c,{type:a,isSimulated:!0,originalEvent:{}});d?f.event.trigger(e,null,b):f.event.dispatch.call(b,e),e.isDefaultPrevented()&&c.preventDefault()}},f.event.handle=f.event.dispatch,f.removeEvent=c.removeEventListener?function(a,b,c){a.removeEventListener&&a.removeEventListener(b,c,!1)}:function(a,b,c){a.detachEvent&&a.detachEvent("on"+b,c)},f.Event=function(a,b){if(!(this instanceof f.Event))return new f.Event(a,b);a&&a.type?(this.originalEvent=a,this.type=a.type,this.isDefaultPrevented=a.defaultPrevented||a.returnValue===!1||a.getPreventDefault&&a.getPreventDefault()?K:J):this.type=a,b&&f.extend(this,b),this.timeStamp=a&&a.timeStamp||f.now(),this[f.expando]=!0},f.Event.prototype={preventDefault:function(){this.isDefaultPrevented=K;var a=this.originalEvent;!a||(a.preventDefault?a.preventDefault():a.returnValue=!1)},stopPropagation:function(){this.isPropagationStopped=K;var a=this.originalEvent;!a||(a.stopPropagation&&a.stopPropagation(),a.cancelBubble=!0)},stopImmediatePropagation:function(){this.isImmediatePropagationStopped=K,this.stopPropagation()},isDefaultPrevented:J,isPropagationStopped:J,isImmediatePropagationStopped:J},f.each({mouseenter:"mouseover",mouseleave:"mouseout"},function(a,b){f.event.special[a]={delegateType:b,bindType:b,handle:function(a){var c=this,d=a.relatedTarget,e=a.handleObj,g=e.selector,h;if(!d||d!==c&&!f.contains(c,d))a.type=e.origType,h=e.handler.apply(this,arguments),a.type=b;return h}}}),f.support.submitBubbles||(f.event.special.submit={setup:function(){if(f.nodeName(this,"form"))return!1;f.event.add(this,"click._submit keypress._submit",function(a){var c=a.target,d=f.nodeName(c,"input")||f.nodeName(c,"button")?c.form:b;d&&!d._submit_attached&&(f.event.add(d,"submit._submit",function(a){this.parentNode&&!a.isTrigger&&f.event.simulate("submit",this.parentNode,a,!0)}),d._submit_attached=!0)})},teardown:function(){if(f.nodeName(this,"form"))return!1;f.event.remove(this,"._submit")}}),f.support.changeBubbles||(f.event.special.change={setup:function(){if(z.test(this.nodeName)){if(this.type==="checkbox"||this.type==="radio")f.event.add(this,"propertychange._change",function(a){a.originalEvent.propertyName==="checked"&&(this._just_changed=!0)}),f.event.add(this,"click._change",function(a){this._just_changed&&!a.isTrigger&&(this._just_changed=!1,f.event.simulate("change",this,a,!0))});return!1}f.event.add(this,"beforeactivate._change",function(a){var b=a.target;z.test(b.nodeName)&&!b._change_attached&&(f.event.add(b,"change._change",function(a){this.parentNode&&!a.isSimulated&&!a.isTrigger&&f.event.simulate("change",this.parentNode,a,!0)}),b._change_attached=!0)})},handle:function(a){var b=a.target;if(this!==b||a.isSimulated||a.isTrigger||b.type!=="radio"&&b.type!=="checkbox")return a.handleObj.handler.apply(this,arguments)},teardown:function(){f.event.remove(this,"._change");return z.test(this.nodeName)}}),f.support.focusinBubbles||f.each({focus:"focusin",blur:"focusout"},function(a,b){var d=0,e=function(a){f.event.simulate(b,a.target,f.event.fix(a),!0)};f.event.special[b]={setup:function(){d++===0&&c.addEventListener(a,e,!0)},teardown:function(){--d===0&&c.removeEventListener(a,e,!0)}}}),f.fn.extend({on:function(a,c,d,e,g){var h,i;if(typeof a=="object"){typeof c!="string"&&(d=c,c=b);for(i in a)this.on(i,c,d,a[i],g);return this}d==null&&e==null?(e=c,d=c=b):e==null&&(typeof c=="string"?(e=d,d=b):(e=d,d=c,c=b));if(e===!1)e=J;else if(!e)return this;g===1&&(h=e,e=function(a){f().off(a);return h.apply(this,arguments)},e.guid=h.guid||(h.guid=f.guid++));return this.each(function(){f.event.add(this,a,e,d,c)})},one:function(a,b,c,d){return this.on.call(this,a,b,c,d,1)},off:function(a,c,d){if(a&&a.preventDefault&&a.handleObj){var e=a.handleObj;f(a.delegateTarget).off(e.namespace?e.type+"."+e.namespace:e.type,e.selector,e.handler);return this}if(typeof a=="object"){for(var g in a)this.off(g,c,a[g]);return this}if(c===!1||typeof c=="function")d=c,c=b;d===!1&&(d=J);return this.each(function(){f.event.remove(this,a,d,c)})},bind:function(a,b,c){return this.on(a,null,b,c)},unbind:function(a,b){return this.off(a,null,b)},live:function(a,b,c){f(this.context).on(a,this.selector,b,c);return this},die:function(a,b){f(this.context).off(a,this.selector||"**",b);return this},delegate:function(a,b,c,d){return this.on(b,a,c,d)},undelegate:function(a,b,c){return arguments.length==1?this.off(a,"**"):this.off(b,a,c)},trigger:function(a,b){return this.each(function(){f.event.trigger(a,b,this)})},triggerHandler:function(a,b){if(this[0])return f.event.trigger(a,b,this[0],!0)},toggle:function(a){var b=arguments,c=a.guid||f.guid++,d=0,e=function(c){var e=(f._data(this,"lastToggle"+a.guid)||0)%d;f._data(this,"lastToggle"+a.guid,e+1),c.preventDefault();return b[e].apply(this,arguments)||!1};e.guid=c;while(d<b.length)b[d++].guid=c;return this.click(e)},hover:function(a,b){return this.mouseenter(a).mouseleave(b||a)}}),f.each("blur focus focusin focusout load resize scroll unload click dblclick mousedown mouseup mousemove mouseover mouseout mouseenter mouseleave change select submit keydown keypress keyup error contextmenu".split(" "),function(a,b){f.fn[b]=function(a,c){c==null&&(c=a,a=null);return arguments.length>0?this.on(b,null,a,c):this.trigger(b)},f.attrFn&&(f.attrFn[b]=!0),C.test(b)&&(f.event.fixHooks[b]=f.event.keyHooks),D.test(b)&&(f.event.fixHooks[b]=f.event.mouseHooks)}),function(){function x(a,b,c,e,f,g){for(var h=0,i=e.length;h<i;h++){var j=e[h];if(j){var k=!1;j=j[a];while(j){if(j[d]===c){k=e[j.sizset];break}if(j.nodeType===1){g||(j[d]=c,j.sizset=h);if(typeof b!="string"){if(j===b){k=!0;break}}else if(m.filter(b,[j]).length>0){k=j;break}}j=j[a]}e[h]=k}}}function w(a,b,c,e,f,g){for(var h=0,i=e.length;h<i;h++){var j=e[h];if(j){var k=!1;j=j[a];while(j){if(j[d]===c){k=e[j.sizset];break}j.nodeType===1&&!g&&(j[d]=c,j.sizset=h);if(j.nodeName.toLowerCase()===b){k=j;break}j=j[a]}e[h]=k}}}var a=/((?:\((?:\([^()]+\)|[^()]+)+\)|\[(?:\[[^\[\]]*\]|['"][^'"]*['"]|[^\[\]'"]+)+\]|\\.|[^ >+~,(\[\\]+)+|[>+~])(\s*,\s*)?((?:.|\r|\n)*)/g,d="sizcache"+(Math.random()+"").replace(".",""),e=0,g=Object.prototype.toString,h=!1,i=!0,j=/\\/g,k=/\r\n/g,l=/\W/;[0,0].sort(function(){i=!1;return 0});var m=function(b,d,e,f){e=e||[],d=d||c;var h=d;if(d.nodeType!==1&&d.nodeType!==9)return[];if(!b||typeof b!="string")return e;var i,j,k,l,n,q,r,t,u=!0,v=m.isXML(d),w=[],x=b;do{a.exec(""),i=a.exec(x);if(i){x=i[3],w.push(i[1]);if(i[2]){l=i[3];break}}}while(i);if(w.length>1&&p.exec(b))if(w.length===2&&o.relative[w[0]])j=y(w[0]+w[1],d,f);else{j=o.relative[w[0]]?[d]:m(w.shift(),d);while(w.length)b=w.shift(),o.relative[b]&&(b+=w.shift()),j=y(b,j,f)}else{!f&&w.length>1&&d.nodeType===9&&!v&&o.match.ID.test(w[0])&&!o.match.ID.test(w[w.length-1])&&(n=m.find(w.shift(),d,v),d=n.expr?m.filter(n.expr,n.set)[0]:n.set[0]);if(d){n=f?{expr:w.pop(),set:s(f)}:m.find(w.pop(),w.length===1&&(w[0]==="~"||w[0]==="+")&&d.parentNode?d.parentNode:d,v),j=n.expr?m.filter(n.expr,n.set):n.set,w.length>0?k=s(j):u=!1;while(w.length)q=w.pop(),r=q,o.relative[q]?r=w.pop():q="",r==null&&(r=d),o.relative[q](k,r,v)}else k=w=[]}k||(k=j),k||m.error(q||b);if(g.call(k)==="[object Array]")if(!u)e.push.apply(e,k);else if(d&&d.nodeType===1)for(t=0;k[t]!=null;t++)k[t]&&(k[t]===!0||k[t].nodeType===1&&m.contains(d,k[t]))&&e.push(j[t]);else for(t=0;k[t]!=null;t++)k[t]&&k[t].nodeType===1&&e.push(j[t]);else s(k,e);l&&(m(l,h,e,f),m.uniqueSort(e));return e};m.uniqueSort=function(a){if(u){h=i,a.sort(u);if(h)for(var b=1;b<a.length;b++)a[b]===a[b-1]&&a.splice(b--,1)}return a},m.matches=function(a,b){return m(a,null,null,b)},m.matchesSelector=function(a,b){return m(b,null,null,[a]).length>0},m.find=function(a,b,c){var d,e,f,g,h,i;if(!a)return[];for(e=0,f=o.order.length;e<f;e++){h=o.order[e];if(g=o.leftMatch[h].exec(a)){i=g[1],g.splice(1,1);if(i.substr(i.length-1)!=="\\"){g[1]=(g[1]||"").replace(j,""),d=o.find[h](g,b,c);if(d!=null){a=a.replace(o.match[h],"");break}}}}d||(d=typeof b.getElementsByTagName!="undefined"?b.getElementsByTagName("*"):[]);return{set:d,expr:a}},m.filter=function(a,c,d,e){var f,g,h,i,j,k,l,n,p,q=a,r=[],s=c,t=c&&c[0]&&m.isXML(c[0]);while(a&&c.length){for(h in o.filter)if((f=o.leftMatch[h].exec(a))!=null&&f[2]){k=o.filter[h],l=f[1],g=!1,f.splice(1,1);if(l.substr(l.length-1)==="\\")continue;s===r&&(r=[]);if(o.preFilter[h]){f=o.preFilter[h](f,s,d,r,e,t);if(!f)g=i=!0;else if(f===!0)continue}if(f)for(n=0;(j=s[n])!=null;n++)j&&(i=k(j,f,n,s),p=e^i,d&&i!=null?p?g=!0:s[n]=!1:p&&(r.push(j),g=!0));if(i!==b){d||(s=r),a=a.replace(o.match[h],"");if(!g)return[];break}}if(a===q)if(g==null)m.error(a);else break;q=a}return s},m.error=function(a){throw new Error("Syntax error, unrecognized expression: "+a)};var n=m.getText=function(a){var b,c,d=a.nodeType,e="";if(d){if(d===1||d===9){if(typeof a.textContent=="string")return a.textContent;if(typeof a.innerText=="string")return a.innerText.replace(k,"");for(a=a.firstChild;a;a=a.nextSibling)e+=n(a)}else if(d===3||d===4)return a.nodeValue}else for(b=0;c=a[b];b++)c.nodeType!==8&&(e+=n(c));return e},o=m.selectors={order:["ID","NAME","TAG"],match:{ID:/#((?:[\w\u00c0-\uFFFF\-]|\\.)+)/,CLASS:/\.((?:[\w\u00c0-\uFFFF\-]|\\.)+)/,NAME:/\[name=['"]*((?:[\w\u00c0-\uFFFF\-]|\\.)+)['"]*\]/,ATTR:/\[\s*((?:[\w\u00c0-\uFFFF\-]|\\.)+)\s*(?:(\S?=)\s*(?:(['"])(.*?)\3|(#?(?:[\w\u00c0-\uFFFF\-]|\\.)*)|)|)\s*\]/,TAG:/^((?:[\w\u00c0-\uFFFF\*\-]|\\.)+)/,CHILD:/:(only|nth|last|first)-child(?:\(\s*(even|odd|(?:[+\-]?\d+|(?:[+\-]?\d*)?n\s*(?:[+\-]\s*\d+)?))\s*\))?/,POS:/:(nth|eq|gt|lt|first|last|even|odd)(?:\((\d*)\))?(?=[^\-]|$)/,PSEUDO:/:((?:[\w\u00c0-\uFFFF\-]|\\.)+)(?:\((['"]?)((?:\([^\)]+\)|[^\(\)]*)+)\2\))?/},leftMatch:{},attrMap:{"class":"className","for":"htmlFor"},attrHandle:{href:function(a){return a.getAttribute("href")},type:function(a){return a.getAttribute("type")}},relative:{"+":function(a,b){var c=typeof b=="string",d=c&&!l.test(b),e=c&&!d;d&&(b=b.toLowerCase());for(var f=0,g=a.length,h;f<g;f++)if(h=a[f]){while((h=h.previousSibling)&&h.nodeType!==1);a[f]=e||h&&h.nodeName.toLowerCase()===b?h||!1:h===b}e&&m.filter(b,a,!0)},">":function(a,b){var c,d=typeof b=="string",e=0,f=a.length;if(d&&!l.test(b)){b=b.toLowerCase();for(;e<f;e++){c=a[e];if(c){var g=c.parentNode;a[e]=g.nodeName.toLowerCase()===b?g:!1}}}else{for(;e<f;e++)c=a[e],c&&(a[e]=d?c.parentNode:c.parentNode===b);d&&m.filter(b,a,!0)}},"":function(a,b,c){var d,f=e++,g=x;typeof b=="string"&&!l.test(b)&&(b=b.toLowerCase(),d=b,g=w),g("parentNode",b,f,a,d,c)},"~":function(a,b,c){var d,f=e++,g=x;typeof b=="string"&&!l.test(b)&&(b=b.toLowerCase(),d=b,g=w),g("previousSibling",b,f,a,d,c)}},find:{ID:function(a,b,c){if(typeof b.getElementById!="undefined"&&!c){var d=b.getElementById(a[1]);return d&&d.parentNode?[d]:[]}},NAME:function(a,b){if(typeof b.getElementsByName!="undefined"){var c=[],d=b.getElementsByName(a[1]);for(var e=0,f=d.length;e<f;e++)d[e].getAttribute("name")===a[1]&&c.push(d[e]);return c.length===0?null:c}},TAG:function(a,b){if(typeof b.getElementsByTagName!="undefined")return b.getElementsByTagName(a[1])}},preFilter:{CLASS:function(a,b,c,d,e,f){a=" "+a[1].replace(j,"")+" ";if(f)return a;for(var g=0,h;(h=b[g])!=null;g++)h&&(e^(h.className&&(" "+h.className+" ").replace(/[\t\n\r]/g," ").indexOf(a)>=0)?c||d.push(h):c&&(b[g]=!1));return!1},ID:function(a){return a[1].replace(j,"")},TAG:function(a,b){return a[1].replace(j,"").toLowerCase()},CHILD:function(a){if(a[1]==="nth"){a[2]||m.error(a[0]),a[2]=a[2].replace(/^\+|\s*/g,"");var b=/(-?)(\d*)(?:n([+\-]?\d*))?/.exec(a[2]==="even"&&"2n"||a[2]==="odd"&&"2n+1"||!/\D/.test(a[2])&&"0n+"+a[2]||a[2]);a[2]=b[1]+(b[2]||1)-0,a[3]=b[3]-0}else a[2]&&m.error(a[0]);a[0]=e++;return a},ATTR:function(a,b,c,d,e,f){var g=a[1]=a[1].replace(j,"");!f&&o.attrMap[g]&&(a[1]=o.attrMap[g]),a[4]=(a[4]||a[5]||"").replace(j,""),a[2]==="~="&&(a[4]=" "+a[4]+" ");return a},PSEUDO:function(b,c,d,e,f){if(b[1]==="not")if((a.exec(b[3])||"").length>1||/^\w/.test(b[3]))b[3]=m(b[3],null,null,c);else{var g=m.filter(b[3],c,d,!0^f);d||e.push.apply(e,g);return!1}else if(o.match.POS.test(b[0])||o.match.CHILD.test(b[0]))return!0;return b},POS:function(a){a.unshift(!0);return a}},filters:{enabled:function(a){return a.disabled===!1&&a.type!=="hidden"},disabled:function(a){return a.disabled===!0},checked:function(a){return a.checked===!0},selected:function(a){a.parentNode&&a.parentNode.selectedIndex;return a.selected===!0},parent:function(a){return!!a.firstChild},empty:function(a){return!a.firstChild},has:function(a,b,c){return!!m(c[3],a).length},header:function(a){return/h\d/i.test(a.nodeName)},text:function(a){var b=a.getAttribute("type"),c=a.type;return a.nodeName.toLowerCase()==="input"&&"text"===c&&(b===c||b===null)},radio:function(a){return a.nodeName.toLowerCase()==="input"&&"radio"===a.type},checkbox:function(a){return a.nodeName.toLowerCase()==="input"&&"checkbox"===a.type},file:function(a){return a.nodeName.toLowerCase()==="input"&&"file"===a.type},password:function(a){return a.nodeName.toLowerCase()==="input"&&"password"===a.type},submit:function(a){var b=a.nodeName.toLowerCase();return(b==="input"||b==="button")&&"submit"===a.type},image:function(a){return a.nodeName.toLowerCase()==="input"&&"image"===a.type},reset:function(a){var b=a.nodeName.toLowerCase();return(b==="input"||b==="button")&&"reset"===a.type},button:function(a){var b=a.nodeName.toLowerCase();return b==="input"&&"button"===a.type||b==="button"},input:function(a){return/input|select|textarea|button/i.test(a.nodeName)},focus:function(a){return a===a.ownerDocument.activeElement}},setFilters:{first:function(a,b){return b===0},last:function(a,b,c,d){return b===d.length-1},even:function(a,b){return b%2===0},odd:function(a,b){return b%2===1},lt:function(a,b,c){return b<c[3]-0},gt:function(a,b,c){return b>c[3]-0},nth:function(a,b,c){return c[3]-0===b},eq:function(a,b,c){return c[3]-0===b}},filter:{PSEUDO:function(a,b,c,d){var e=b[1],f=o.filters[e];if(f)return f(a,c,b,d);if(e==="contains")return(a.textContent||a.innerText||n([a])||"").indexOf(b[3])>=0;if(e==="not"){var g=b[3];for(var h=0,i=g.length;h<i;h++)if(g[h]===a)return!1;return!0}m.error(e)},CHILD:function(a,b){var c,e,f,g,h,i,j,k=b[1],l=a;switch(k){case"only":case"first":while(l=l.previousSibling)if(l.nodeType===1)return!1;if(k==="first")return!0;l=a;case"last":while(l=l.nextSibling)if(l.nodeType===1)return!1;return!0;case"nth":c=b[2],e=b[3];if(c===1&&e===0)return!0;f=b[0],g=a.parentNode;if(g&&(g[d]!==f||!a.nodeIndex)){i=0;for(l=g.firstChild;l;l=l.nextSibling)l.nodeType===1&&(l.nodeIndex=++i);g[d]=f}j=a.nodeIndex-e;return c===0?j===0:j%c===0&&j/c>=0}},ID:function(a,b){return a.nodeType===1&&a.getAttribute("id")===b},TAG:function(a,b){return b==="*"&&a.nodeType===1||!!a.nodeName&&a.nodeName.toLowerCase()===b},CLASS:function(a,b){return(" "+(a.className||a.getAttribute("class"))+" ").indexOf(b)>-1},ATTR:function(a,b){var c=b[1],d=m.attr?m.attr(a,c):o.attrHandle[c]?o.attrHandle[c](a):a[c]!=null?a[c]:a.getAttribute(c),e=d+"",f=b[2],g=b[4];return d==null?f==="!=":!f&&m.attr?d!=null:f==="="?e===g:f==="*="?e.indexOf(g)>=0:f==="~="?(" "+e+" ").indexOf(g)>=0:g?f==="!="?e!==g:f==="^="?e.indexOf(g)===0:f==="$="?e.substr(e.length-g.length)===g:f==="|="?e===g||e.substr(0,g.length+1)===g+"-":!1:e&&d!==!1},POS:function(a,b,c,d){var e=b[2],f=o.setFilters[e];if(f)return f(a,c,b,d)}}},p=o.match.POS,q=function(a,b){return"\\"+(b-0+1)};for(var r in o.match)o.match[r]=new RegExp(o.match[r].source+/(?![^\[]*\])(?![^\(]*\))/.source),o.leftMatch[r]=new RegExp(/(^(?:.|\r|\n)*?)/.source+o.match[r].source.replace(/\\(\d+)/g,q));var s=function(a,b){a=Array.prototype.slice.call(a,0);if(b){b.push.apply(b,a);return b}return a};try{Array.prototype.slice.call(c.documentElement.childNodes,0)[0].nodeType}catch(t){s=function(a,b){var c=0,d=b||[];if(g.call(a)==="[object Array]")Array.prototype.push.apply(d,a);else if(typeof a.length=="number")for(var e=a.length;c<e;c++)d.push(a[c]);else for(;a[c];c++)d.push(a[c]);return d}}var u,v;c.documentElement.compareDocumentPosition?u=function(a,b){if(a===b){h=!0;return 0}if(!a.compareDocumentPosition||!b.compareDocumentPosition)return a.compareDocumentPosition?-1:1;return a.compareDocumentPosition(b)&4?-1:1}:(u=function(a,b){if(a===b){h=!0;return 0}if(a.sourceIndex&&b.sourceIndex)return a.sourceIndex-b.sourceIndex;var c,d,e=[],f=[],g=a.parentNode,i=b.parentNode,j=g;if(g===i)return v(a,b);if(!g)return-1;if(!i)return 1;while(j)e.unshift(j),j=j.parentNode;j=i;while(j)f.unshift(j),j=j.parentNode;c=e.length,d=f.length;for(var k=0;k<c&&k<d;k++)if(e[k]!==f[k])return v(e[k],f[k]);return k===c?v(a,f[k],-1):v(e[k],b,1)},v=function(a,b,c){if(a===b)return c;var d=a.nextSibling;while(d){if(d===b)return-1;d=d.nextSibling}return 1}),function(){var a=c.createElement("div"),d="script"+(new Date).getTime(),e=c.documentElement;a.innerHTML="<a name='"+d+"'/>",e.insertBefore(a,e.firstChild),c.getElementById(d)&&(o.find.ID=function(a,c,d){if(typeof c.getElementById!="undefined"&&!d){var e=c.getElementById(a[1]);return e?e.id===a[1]||typeof e.getAttributeNode!="undefined"&&e.getAttributeNode("id").nodeValue===a[1]?[e]:b:[]}},o.filter.ID=function(a,b){var c=typeof a.getAttributeNode!="undefined"&&a.getAttributeNode("id");return a.nodeType===1&&c&&c.nodeValue===b}),e.removeChild(a),e=a=null}(),function(){var a=c.createElement("div");a.appendChild(c.createComment("")),a.getElementsByTagName("*").length>0&&(o.find.TAG=function(a,b){var c=b.getElementsByTagName(a[1]);if(a[1]==="*"){var d=[];for(var e=0;c[e];e++)c[e].nodeType===1&&d.push(c[e]);c=d}return c}),a.innerHTML="<a href='#'></a>",a.firstChild&&typeof a.firstChild.getAttribute!="undefined"&&a.firstChild.getAttribute("href")!=="#"&&(o.attrHandle.href=function(a){return a.getAttribute("href",2)}),a=null}(),c.querySelectorAll&&function(){var a=m,b=c.createElement("div"),d="__sizzle__";b.innerHTML="<p class='TEST'></p>";if(!b.querySelectorAll||b.querySelectorAll(".TEST").length!==0){m=function(b,e,f,g){e=e||c;if(!g&&!m.isXML(e)){var h=/^(\w+$)|^\.([\w\-]+$)|^#([\w\-]+$)/.exec(b);if(h&&(e.nodeType===1||e.nodeType===9)){if(h[1])return s(e.getElementsByTagName(b),f);if(h[2]&&o.find.CLASS&&e.getElementsByClassName)return s(e.getElementsByClassName(h[2]),f)}if(e.nodeType===9){if(b==="body"&&e.body)return s([e.body],f);if(h&&h[3]){var i=e.getElementById(h[3]);if(!i||!i.parentNode)return s([],f);if(i.id===h[3])return s([i],f)}try{return s(e.querySelectorAll(b),f)}catch(j){}}else if(e.nodeType===1&&e.nodeName.toLowerCase()!=="object"){var k=e,l=e.getAttribute("id"),n=l||d,p=e.parentNode,q=/^\s*[+~]/.test(b);l?n=n.replace(/'/g,"\\$&"):e.setAttribute("id",n),q&&p&&(e=e.parentNode);try{if(!q||p)return s(e.querySelectorAll("[id='"+n+"'] "+b),f)}catch(r){}finally{l||k.removeAttribute("id")}}}return a(b,e,f,g)};for(var e in a)m[e]=a[e];b=null}}(),function(){var a=c.documentElement,b=a.matchesSelector||a.mozMatchesSelector||a.webkitMatchesSelector||a.msMatchesSelector;if(b){var d=!b.call(c.createElement("div"),"div"),e=!1;try{b.call(c.documentElement,"[test!='']:sizzle")}catch(f){e=!0}m.matchesSelector=function(a,c){c=c.replace(/\=\s*([^'"\]]*)\s*\]/g,"='$1']");if(!m.isXML(a))try{if(e||!o.match.PSEUDO.test(c)&&!/!=/.test(c)){var f=b.call(a,c);if(f||!d||a.document&&a.document.nodeType!==11)return f}}catch(g){}return m(c,null,null,[a]).length>0}}}(),function(){var a=c.createElement("div");a.innerHTML="<div class='test e'></div><div class='test'></div>";if(!!a.getElementsByClassName&&a.getElementsByClassName("e").length!==0){a.lastChild.className="e";if(a.getElementsByClassName("e").length===1)return;o.order.splice(1,0,"CLASS"),o.find.CLASS=function(a,b,c){if(typeof b.getElementsByClassName!="undefined"&&!c)return b.getElementsByClassName(a[1])},a=null}}(),c.documentElement.contains?m.contains=function(a,b){return a!==b&&(a.contains?a.contains(b):!0)}:c.documentElement.compareDocumentPosition?m.contains=function(a,b){return!!(a.compareDocumentPosition(b)&16)}:m.contains=function(){return!1},m.isXML=function(a){var b=(a?a.ownerDocument||a:0).documentElement;return b?b.nodeName!=="HTML":!1};var y=function(a,b,c){var d,e=[],f="",g=b.nodeType?[b]:b;while(d=o.match.PSEUDO.exec(a))f+=d[0],a=a.replace(o.match.PSEUDO,"");a=o.relative[a]?a+"*":a;for(var h=0,i=g.length;h<i;h++)m(a,g[h],e,c);return m.filter(f,e)};m.attr=f.attr,m.selectors.attrMap={},f.find=m,f.expr=m.selectors,f.expr[":"]=f.expr.filters,f.unique=m.uniqueSort,f.text=m.getText,f.isXMLDoc=m.isXML,f.contains=m.contains}();var L=/Until$/,M=/^(?:parents|prevUntil|prevAll)/,N=/,/,O=/^.[^:#\[\.,]*$/,P=Array.prototype.slice,Q=f.expr.match.POS,R={children:!0,contents:!0,next:!0,prev:!0};f.fn.extend({find:function(a){var b=this,c,d;if(typeof a!="string")return f(a).filter(function(){for(c=0,d=b.length;c<d;c++)if(f.contains(b[c],this))return!0});var e=this.pushStack("","find",a),g,h,i;for(c=0,d=this.length;c<d;c++){g=e.length,f.find(a,this[c],e);if(c>0)for(h=g;h<e.length;h++)for(i=0;i<g;i++)if(e[i]===e[h]){e.splice(h--,1);break}}return e},has:function(a){var b=f(a);return this.filter(function(){for(var a=0,c=b.length;a<c;a++)if(f.contains(this,b[a]))return!0})},not:function(a){return this.pushStack(T(this,a,!1),"not",a)},filter:function(a){return this.pushStack(T(this,a,!0),"filter",a)},is:function(a){return!!a&&(typeof a=="string"?Q.test(a)?f(a,this.context).index(this[0])>=0:f.filter(a,this).length>0:this.filter(a).length>0)},closest:function(a,b){var c=[],d,e,g=this[0];if(f.isArray(a)){var h=1;while(g&&g.ownerDocument&&g!==b){for(d=0;d<a.length;d++)f(g).is(a[d])&&c.push({selector:a[d],elem:g,level:h});g=g.parentNode,h++}return c}var i=Q.test(a)||typeof a!="string"?f(a,b||this.context):0;for(d=0,e=this.length;d<e;d++){g=this[d];while(g){if(i?i.index(g)>-1:f.find.matchesSelector(g,a)){c.push(g);break}g=g.parentNode;if(!g||!g.ownerDocument||g===b||g.nodeType===11)break}}c=c.length>1?f.unique(c):c;return this.pushStack(c,"closest",a)},index:function(a){if(!a)return this[0]&&this[0].parentNode?this.prevAll().length:-1;if(typeof a=="string")return f.inArray(this[0],f(a));return f.inArray(a.jquery?a[0]:a,this)},add:function(a,b){var c=typeof a=="string"?f(a,b):f.makeArray(a&&a.nodeType?[a]:a),d=f.merge(this.get(),c);return this.pushStack(S(c[0])||S(d[0])?d:f.unique(d))},andSelf:function(){return this.add(this.prevObject)}}),f.each({parent:function(a){var b=a.parentNode;return b&&b.nodeType!==11?b:null},parents:function(a){return f.dir(a,"parentNode")},parentsUntil:function(a,b,c){return f.dir(a,"parentNode",c)},next:function(a){return f.nth(a,2,"nextSibling")},prev:function(a){return f.nth(a,2,"previousSibling")},nextAll:function(a){return f.dir(a,"nextSibling")},prevAll:function(a){return f.dir(a,"previousSibling")},nextUntil:function(a,b,c){return f.dir(a,"nextSibling",c)},prevUntil:function(a,b,c){return f.dir(a,"previousSibling",c)},siblings:function(a){return f.sibling(a.parentNode.firstChild,a)},children:function(a){return f.sibling(a.firstChild)},contents:function(a){return f.nodeName(a,"iframe")?a.contentDocument||a.contentWindow.document:f.makeArray(a.childNodes)}},function(a,b){f.fn[a]=function(c,d){var e=f.map(this,b,c);L.test(a)||(d=c),d&&typeof d=="string"&&(e=f.filter(d,e)),e=this.length>1&&!R[a]?f.unique(e):e,(this.length>1||N.test(d))&&M.test(a)&&(e=e.reverse());return this.pushStack(e,a,P.call(arguments).join(","))}}),f.extend({filter:function(a,b,c){c&&(a=":not("+a+")");return b.length===1?f.find.matchesSelector(b[0],a)?[b[0]]:[]:f.find.matches(a,b)},dir:function(a,c,d){var e=[],g=a[c];while(g&&g.nodeType!==9&&(d===b||g.nodeType!==1||!f(g).is(d)))g.nodeType===1&&e.push(g),g=g[c];return e},nth:function(a,b,c,d){b=b||1;var e=0;for(;a;a=a[c])if(a.nodeType===1&&++e===b)break;return a},sibling:function(a,b){var c=[];for(;a;a=a.nextSibling)a.nodeType===1&&a!==b&&c.push(a);return c}});var V="abbr|article|aside|audio|canvas|datalist|details|figcaption|figure|footer|header|hgroup|mark|meter|nav|output|progress|section|summary|time|video",W=/ jQuery\d+="(?:\d+|null)"/g,X=/^\s+/,Y=/<(?!area|br|col|embed|hr|img|input|link|meta|param)(([\w:]+)[^>]*)\/>/ig,Z=/<([\w:]+)/,$=/<tbody/i,_=/<|&#?\w+;/,ba=/<(?:script|style)/i,bb=/<(?:script|object|embed|option|style)/i,bc=new RegExp("<(?:"+V+")","i"),bd=/checked\s*(?:[^=]|=\s*.checked.)/i,be=/\/(java|ecma)script/i,bf=/^\s*<!(?:\[CDATA\[|\-\-)/,bg={option:[1,"<select multiple='multiple'>","</select>"],legend:[1,"<fieldset>","</fieldset>"],thead:[1,"<table>","</table>"],tr:[2,"<table><tbody>","</tbody></table>"],td:[3,"<table><tbody><tr>","</tr></tbody></table>"],col:[2,"<table><tbody></tbody><colgroup>","</colgroup></table>"],area:[1,"<map>","</map>"],_default:[0,"",""]},bh=U(c);bg.optgroup=bg.option,bg.tbody=bg.tfoot=bg.colgroup=bg.caption=bg.thead,bg.th=bg.td,f.support.htmlSerialize||(bg._default=[1,"div<div>","</div>"]),f.fn.extend({text:function(a){if(f.isFunction(a))return this.each(function(b){var c=f(this);c.text(a.call(this,b,c.text()))});if(typeof a!="object"&&a!==b)return this.empty().append((this[0]&&this[0].ownerDocument||c).createTextNode(a));return f.text(this)},wrapAll:function(a){if(f.isFunction(a))return this.each(function(b){f(this).wrapAll(a.call(this,b))});if(this[0]){var b=f(a,this[0].ownerDocument).eq(0).clone(!0);this[0].parentNode&&b.insertBefore(this[0]),b.map(function(){var a=this;while(a.firstChild&&a.firstChild.nodeType===1)a=a.firstChild;return a}).append(this)}return this},wrapInner:function(a){if(f.isFunction(a))return this.each(function(b){f(this).wrapInner(a.call(this,b))});return this.each(function(){var b=f(this),c=b.contents();c.length?c.wrapAll(a):b.append(a)})},wrap:function(a){var b=f.isFunction(a);return this.each(function(c){f(this).wrapAll(b?a.call(this,c):a)})},unwrap:function(){return this.parent().each(function(){f.nodeName(this,"body")||f(this).replaceWith(this.childNodes)}).end()},append:function(){return this.domManip(arguments,!0,function(a){this.nodeType===1&&this.appendChild(a)})},prepend:function(){return this.domManip(arguments,!0,function(a){this.nodeType===1&&this.insertBefore(a,this.firstChild)})},before:function(){if(this[0]&&this[0].parentNode)return this.domManip(arguments,!1,function(a){this.parentNode.insertBefore(a,this)});if(arguments.length){var a=f.clean(arguments);a.push.apply(a,this.toArray());return this.pushStack(a,"before",arguments)}},after:function(){if(this[0]&&this[0].parentNode)return this.domManip(arguments,!1,function(a){this.parentNode.insertBefore(a,this.nextSibling)});if(arguments.length){var a=this.pushStack(this,"after",arguments);a.push.apply(a,f.clean(arguments));return a}},remove:function(a,b){for(var c=0,d;(d=this[c])!=null;c++)if(!a||f.filter(a,[d]).length)!b&&d.nodeType===1&&(f.cleanData(d.getElementsByTagName("*")),f.cleanData([d])),d.parentNode&&d.parentNode.removeChild(d);return this},empty:function()
{for(var a=0,b;(b=this[a])!=null;a++){b.nodeType===1&&f.cleanData(b.getElementsByTagName("*"));while(b.firstChild)b.removeChild(b.firstChild)}return this},clone:function(a,b){a=a==null?!1:a,b=b==null?a:b;return this.map(function(){return f.clone(this,a,b)})},html:function(a){if(a===b)return this[0]&&this[0].nodeType===1?this[0].innerHTML.replace(W,""):null;if(typeof a=="string"&&!ba.test(a)&&(f.support.leadingWhitespace||!X.test(a))&&!bg[(Z.exec(a)||["",""])[1].toLowerCase()]){a=a.replace(Y,"<$1></$2>");try{for(var c=0,d=this.length;c<d;c++)this[c].nodeType===1&&(f.cleanData(this[c].getElementsByTagName("*")),this[c].innerHTML=a)}catch(e){this.empty().append(a)}}else f.isFunction(a)?this.each(function(b){var c=f(this);c.html(a.call(this,b,c.html()))}):this.empty().append(a);return this},replaceWith:function(a){if(this[0]&&this[0].parentNode){if(f.isFunction(a))return this.each(function(b){var c=f(this),d=c.html();c.replaceWith(a.call(this,b,d))});typeof a!="string"&&(a=f(a).detach());return this.each(function(){var b=this.nextSibling,c=this.parentNode;f(this).remove(),b?f(b).before(a):f(c).append(a)})}return this.length?this.pushStack(f(f.isFunction(a)?a():a),"replaceWith",a):this},detach:function(a){return this.remove(a,!0)},domManip:function(a,c,d){var e,g,h,i,j=a[0],k=[];if(!f.support.checkClone&&arguments.length===3&&typeof j=="string"&&bd.test(j))return this.each(function(){f(this).domManip(a,c,d,!0)});if(f.isFunction(j))return this.each(function(e){var g=f(this);a[0]=j.call(this,e,c?g.html():b),g.domManip(a,c,d)});if(this[0]){i=j&&j.parentNode,f.support.parentNode&&i&&i.nodeType===11&&i.childNodes.length===this.length?e={fragment:i}:e=f.buildFragment(a,this,k),h=e.fragment,h.childNodes.length===1?g=h=h.firstChild:g=h.firstChild;if(g){c=c&&f.nodeName(g,"tr");for(var l=0,m=this.length,n=m-1;l<m;l++)d.call(c?bi(this[l],g):this[l],e.cacheable||m>1&&l<n?f.clone(h,!0,!0):h)}k.length&&f.each(k,bp)}return this}}),f.buildFragment=function(a,b,d){var e,g,h,i,j=a[0];b&&b[0]&&(i=b[0].ownerDocument||b[0]),i.createDocumentFragment||(i=c),a.length===1&&typeof j=="string"&&j.length<512&&i===c&&j.charAt(0)==="<"&&!bb.test(j)&&(f.support.checkClone||!bd.test(j))&&(f.support.html5Clone||!bc.test(j))&&(g=!0,h=f.fragments[j],h&&h!==1&&(e=h)),e||(e=i.createDocumentFragment(),f.clean(a,i,e,d)),g&&(f.fragments[j]=h?e:1);return{fragment:e,cacheable:g}},f.fragments={},f.each({appendTo:"append",prependTo:"prepend",insertBefore:"before",insertAfter:"after",replaceAll:"replaceWith"},function(a,b){f.fn[a]=function(c){var d=[],e=f(c),g=this.length===1&&this[0].parentNode;if(g&&g.nodeType===11&&g.childNodes.length===1&&e.length===1){e[b](this[0]);return this}for(var h=0,i=e.length;h<i;h++){var j=(h>0?this.clone(!0):this).get();f(e[h])[b](j),d=d.concat(j)}return this.pushStack(d,a,e.selector)}}),f.extend({clone:function(a,b,c){var d,e,g,h=f.support.html5Clone||!bc.test("<"+a.nodeName)?a.cloneNode(!0):bo(a);if((!f.support.noCloneEvent||!f.support.noCloneChecked)&&(a.nodeType===1||a.nodeType===11)&&!f.isXMLDoc(a)){bk(a,h),d=bl(a),e=bl(h);for(g=0;d[g];++g)e[g]&&bk(d[g],e[g])}if(b){bj(a,h);if(c){d=bl(a),e=bl(h);for(g=0;d[g];++g)bj(d[g],e[g])}}d=e=null;return h},clean:function(a,b,d,e){var g;b=b||c,typeof b.createElement=="undefined"&&(b=b.ownerDocument||b[0]&&b[0].ownerDocument||c);var h=[],i;for(var j=0,k;(k=a[j])!=null;j++){typeof k=="number"&&(k+="");if(!k)continue;if(typeof k=="string")if(!_.test(k))k=b.createTextNode(k);else{k=k.replace(Y,"<$1></$2>");var l=(Z.exec(k)||["",""])[1].toLowerCase(),m=bg[l]||bg._default,n=m[0],o=b.createElement("div");b===c?bh.appendChild(o):U(b).appendChild(o),o.innerHTML=m[1]+k+m[2];while(n--)o=o.lastChild;if(!f.support.tbody){var p=$.test(k),q=l==="table"&&!p?o.firstChild&&o.firstChild.childNodes:m[1]==="<table>"&&!p?o.childNodes:[];for(i=q.length-1;i>=0;--i)f.nodeName(q[i],"tbody")&&!q[i].childNodes.length&&q[i].parentNode.removeChild(q[i])}!f.support.leadingWhitespace&&X.test(k)&&o.insertBefore(b.createTextNode(X.exec(k)[0]),o.firstChild),k=o.childNodes}var r;if(!f.support.appendChecked)if(k[0]&&typeof (r=k.length)=="number")for(i=0;i<r;i++)bn(k[i]);else bn(k);k.nodeType?h.push(k):h=f.merge(h,k)}if(d){g=function(a){return!a.type||be.test(a.type)};for(j=0;h[j];j++)if(e&&f.nodeName(h[j],"script")&&(!h[j].type||h[j].type.toLowerCase()==="text/javascript"))e.push(h[j].parentNode?h[j].parentNode.removeChild(h[j]):h[j]);else{if(h[j].nodeType===1){var s=f.grep(h[j].getElementsByTagName("script"),g);h.splice.apply(h,[j+1,0].concat(s))}d.appendChild(h[j])}}return h},cleanData:function(a){var b,c,d=f.cache,e=f.event.special,g=f.support.deleteExpando;for(var h=0,i;(i=a[h])!=null;h++){if(i.nodeName&&f.noData[i.nodeName.toLowerCase()])continue;c=i[f.expando];if(c){b=d[c];if(b&&b.events){for(var j in b.events)e[j]?f.event.remove(i,j):f.removeEvent(i,j,b.handle);b.handle&&(b.handle.elem=null)}g?delete i[f.expando]:i.removeAttribute&&i.removeAttribute(f.expando),delete d[c]}}}});var bq=/alpha\([^)]*\)/i,br=/opacity=([^)]*)/,bs=/([A-Z]|^ms)/g,bt=/^-?\d+(?:px)?$/i,bu=/^-?\d/,bv=/^([\-+])=([\-+.\de]+)/,bw={position:"absolute",visibility:"hidden",display:"block"},bx=["Left","Right"],by=["Top","Bottom"],bz,bA,bB;f.fn.css=function(a,c){if(arguments.length===2&&c===b)return this;return f.access(this,a,c,!0,function(a,c,d){return d!==b?f.style(a,c,d):f.css(a,c)})},f.extend({cssHooks:{opacity:{get:function(a,b){if(b){var c=bz(a,"opacity","opacity");return c===""?"1":c}return a.style.opacity}}},cssNumber:{fillOpacity:!0,fontWeight:!0,lineHeight:!0,opacity:!0,orphans:!0,widows:!0,zIndex:!0,zoom:!0},cssProps:{"float":f.support.cssFloat?"cssFloat":"styleFloat"},style:function(a,c,d,e){if(!!a&&a.nodeType!==3&&a.nodeType!==8&&!!a.style){var g,h,i=f.camelCase(c),j=a.style,k=f.cssHooks[i];c=f.cssProps[i]||i;if(d===b){if(k&&"get"in k&&(g=k.get(a,!1,e))!==b)return g;return j[c]}h=typeof d,h==="string"&&(g=bv.exec(d))&&(d=+(g[1]+1)*+g[2]+parseFloat(f.css(a,c)),h="number");if(d==null||h==="number"&&isNaN(d))return;h==="number"&&!f.cssNumber[i]&&(d+="px");if(!k||!("set"in k)||(d=k.set(a,d))!==b)try{j[c]=d}catch(l){}}},css:function(a,c,d){var e,g;c=f.camelCase(c),g=f.cssHooks[c],c=f.cssProps[c]||c,c==="cssFloat"&&(c="float");if(g&&"get"in g&&(e=g.get(a,!0,d))!==b)return e;if(bz)return bz(a,c)},swap:function(a,b,c){var d={};for(var e in b)d[e]=a.style[e],a.style[e]=b[e];c.call(a);for(e in b)a.style[e]=d[e]}}),f.curCSS=f.css,f.each(["height","width"],function(a,b){f.cssHooks[b]={get:function(a,c,d){var e;if(c){if(a.offsetWidth!==0)return bC(a,b,d);f.swap(a,bw,function(){e=bC(a,b,d)});return e}},set:function(a,b){if(!bt.test(b))return b;b=parseFloat(b);if(b>=0)return b+"px"}}}),f.support.opacity||(f.cssHooks.opacity={get:function(a,b){return br.test((b&&a.currentStyle?a.currentStyle.filter:a.style.filter)||"")?parseFloat(RegExp.$1)/100+"":b?"1":""},set:function(a,b){var c=a.style,d=a.currentStyle,e=f.isNumeric(b)?"alpha(opacity="+b*100+")":"",g=d&&d.filter||c.filter||"";c.zoom=1;if(b>=1&&f.trim(g.replace(bq,""))===""){c.removeAttribute("filter");if(d&&!d.filter)return}c.filter=bq.test(g)?g.replace(bq,e):g+" "+e}}),f(function(){f.support.reliableMarginRight||(f.cssHooks.marginRight={get:function(a,b){var c;f.swap(a,{display:"inline-block"},function(){b?c=bz(a,"margin-right","marginRight"):c=a.style.marginRight});return c}})}),c.defaultView&&c.defaultView.getComputedStyle&&(bA=function(a,b){var c,d,e;b=b.replace(bs,"-$1").toLowerCase(),(d=a.ownerDocument.defaultView)&&(e=d.getComputedStyle(a,null))&&(c=e.getPropertyValue(b),c===""&&!f.contains(a.ownerDocument.documentElement,a)&&(c=f.style(a,b)));return c}),c.documentElement.currentStyle&&(bB=function(a,b){var c,d,e,f=a.currentStyle&&a.currentStyle[b],g=a.style;f===null&&g&&(e=g[b])&&(f=e),!bt.test(f)&&bu.test(f)&&(c=g.left,d=a.runtimeStyle&&a.runtimeStyle.left,d&&(a.runtimeStyle.left=a.currentStyle.left),g.left=b==="fontSize"?"1em":f||0,f=g.pixelLeft+"px",g.left=c,d&&(a.runtimeStyle.left=d));return f===""?"auto":f}),bz=bA||bB,f.expr&&f.expr.filters&&(f.expr.filters.hidden=function(a){var b=a.offsetWidth,c=a.offsetHeight;return b===0&&c===0||!f.support.reliableHiddenOffsets&&(a.style&&a.style.display||f.css(a,"display"))==="none"},f.expr.filters.visible=function(a){return!f.expr.filters.hidden(a)});var bD=/%20/g,bE=/\[\]$/,bF=/\r?\n/g,bG=/#.*$/,bH=/^(.*?):[ \t]*([^\r\n]*)\r?$/mg,bI=/^(?:color|date|datetime|datetime-local|email|hidden|month|number|password|range|search|tel|text|time|url|week)$/i,bJ=/^(?:about|app|app\-storage|.+\-extension|file|res|widget):$/,bK=/^(?:GET|HEAD)$/,bL=/^\/\//,bM=/\?/,bN=/<script\b[^<]*(?:(?!<\/script>)<[^<]*)*<\/script>/gi,bO=/^(?:select|textarea)/i,bP=/\s+/,bQ=/([?&])_=[^&]*/,bR=/^([\w\+\.\-]+:)(?:\/\/([^\/?#:]*)(?::(\d+))?)?/,bS=f.fn.load,bT={},bU={},bV,bW,bX=["*/"]+["*"];try{bV=e.href}catch(bY){bV=c.createElement("a"),bV.href="",bV=bV.href}bW=bR.exec(bV.toLowerCase())||[],f.fn.extend({load:function(a,c,d){if(typeof a!="string"&&bS)return bS.apply(this,arguments);if(!this.length)return this;var e=a.indexOf(" ");if(e>=0){var g=a.slice(e,a.length);a=a.slice(0,e)}var h="GET";c&&(f.isFunction(c)?(d=c,c=b):typeof c=="object"&&(c=f.param(c,f.ajaxSettings.traditional),h="POST"));var i=this;f.ajax({url:a,type:h,dataType:"html",data:c,complete:function(a,b,c){c=a.responseText,a.isResolved()&&(a.done(function(a){c=a}),i.html(g?f("<div>").append(c.replace(bN,"")).find(g):c)),d&&i.each(d,[c,b,a])}});return this},serialize:function(){return f.param(this.serializeArray())},serializeArray:function(){return this.map(function(){return this.elements?f.makeArray(this.elements):this}).filter(function(){return this.name&&!this.disabled&&(this.checked||bO.test(this.nodeName)||bI.test(this.type))}).map(function(a,b){var c=f(this).val();return c==null?null:f.isArray(c)?f.map(c,function(a,c){return{name:b.name,value:a.replace(bF,"\r\n")}}):{name:b.name,value:c.replace(bF,"\r\n")}}).get()}}),f.each("ajaxStart ajaxStop ajaxComplete ajaxError ajaxSuccess ajaxSend".split(" "),function(a,b){f.fn[b]=function(a){return this.on(b,a)}}),f.each(["get","post"],function(a,c){f[c]=function(a,d,e,g){f.isFunction(d)&&(g=g||e,e=d,d=b);return f.ajax({type:c,url:a,data:d,success:e,dataType:g})}}),f.extend({getScript:function(a,c){return f.get(a,b,c,"script")},getJSON:function(a,b,c){return f.get(a,b,c,"json")},ajaxSetup:function(a,b){b?b_(a,f.ajaxSettings):(b=a,a=f.ajaxSettings),b_(a,b);return a},ajaxSettings:{url:bV,isLocal:bJ.test(bW[1]),global:!0,type:"GET",contentType:"application/x-www-form-urlencoded",processData:!0,async:!0,accepts:{xml:"application/xml, text/xml",html:"text/html",text:"text/plain",json:"application/json, text/javascript","*":bX},contents:{xml:/xml/,html:/html/,json:/json/},responseFields:{xml:"responseXML",text:"responseText"},converters:{"* text":a.String,"text html":!0,"text json":f.parseJSON,"text xml":f.parseXML},flatOptions:{context:!0,url:!0}},ajaxPrefilter:bZ(bT),ajaxTransport:bZ(bU),ajax:function(a,c){function w(a,c,l,m){if(s!==2){s=2,q&&clearTimeout(q),p=b,n=m||"",v.readyState=a>0?4:0;var o,r,u,w=c,x=l?cb(d,v,l):b,y,z;if(a>=200&&a<300||a===304){if(d.ifModified){if(y=v.getResponseHeader("Last-Modified"))f.lastModified[k]=y;if(z=v.getResponseHeader("Etag"))f.etag[k]=z}if(a===304)w="notmodified",o=!0;else try{r=cc(d,x),w="success",o=!0}catch(A){w="parsererror",u=A}}else{u=w;if(!w||a)w="error",a<0&&(a=0)}v.status=a,v.statusText=""+(c||w),o?h.resolveWith(e,[r,w,v]):h.rejectWith(e,[v,w,u]),v.statusCode(j),j=b,t&&g.trigger("ajax"+(o?"Success":"Error"),[v,d,o?r:u]),i.fireWith(e,[v,w]),t&&(g.trigger("ajaxComplete",[v,d]),--f.active||f.event.trigger("ajaxStop"))}}typeof a=="object"&&(c=a,a=b),c=c||{};var d=f.ajaxSetup({},c),e=d.context||d,g=e!==d&&(e.nodeType||e instanceof f)?f(e):f.event,h=f.Deferred(),i=f.Callbacks("once memory"),j=d.statusCode||{},k,l={},m={},n,o,p,q,r,s=0,t,u,v={readyState:0,setRequestHeader:function(a,b){if(!s){var c=a.toLowerCase();a=m[c]=m[c]||a,l[a]=b}return this},getAllResponseHeaders:function(){return s===2?n:null},getResponseHeader:function(a){var c;if(s===2){if(!o){o={};while(c=bH.exec(n))o[c[1].toLowerCase()]=c[2]}c=o[a.toLowerCase()]}return c===b?null:c},overrideMimeType:function(a){s||(d.mimeType=a);return this},abort:function(a){a=a||"abort",p&&p.abort(a),w(0,a);return this}};h.promise(v),v.success=v.done,v.error=v.fail,v.complete=i.add,v.statusCode=function(a){if(a){var b;if(s<2)for(b in a)j[b]=[j[b],a[b]];else b=a[v.status],v.then(b,b)}return this},d.url=((a||d.url)+"").replace(bG,"").replace(bL,bW[1]+"//"),d.dataTypes=f.trim(d.dataType||"*").toLowerCase().split(bP),d.crossDomain==null&&(r=bR.exec(d.url.toLowerCase()),d.crossDomain=!(!r||r[1]==bW[1]&&r[2]==bW[2]&&(r[3]||(r[1]==="http:"?80:443))==(bW[3]||(bW[1]==="http:"?80:443)))),d.data&&d.processData&&typeof d.data!="string"&&(d.data=f.param(d.data,d.traditional)),b$(bT,d,c,v);if(s===2)return!1;t=d.global,d.type=d.type.toUpperCase(),d.hasContent=!bK.test(d.type),t&&f.active++===0&&f.event.trigger("ajaxStart");if(!d.hasContent){d.data&&(d.url+=(bM.test(d.url)?"&":"?")+d.data,delete d.data),k=d.url;if(d.cache===!1){var x=f.now(),y=d.url.replace(bQ,"$1_="+x);d.url=y+(y===d.url?(bM.test(d.url)?"&":"?")+"_="+x:"")}}(d.data&&d.hasContent&&d.contentType!==!1||c.contentType)&&v.setRequestHeader("Content-Type",d.contentType),d.ifModified&&(k=k||d.url,f.lastModified[k]&&v.setRequestHeader("If-Modified-Since",f.lastModified[k]),f.etag[k]&&v.setRequestHeader("If-None-Match",f.etag[k])),v.setRequestHeader("Accept",d.dataTypes[0]&&d.accepts[d.dataTypes[0]]?d.accepts[d.dataTypes[0]]+(d.dataTypes[0]!=="*"?", "+bX+"; q=0.01":""):d.accepts["*"]);for(u in d.headers)v.setRequestHeader(u,d.headers[u]);if(d.beforeSend&&(d.beforeSend.call(e,v,d)===!1||s===2)){v.abort();return!1}for(u in{success:1,error:1,complete:1})v[u](d[u]);p=b$(bU,d,c,v);if(!p)w(-1,"No Transport");else{v.readyState=1,t&&g.trigger("ajaxSend",[v,d]),d.async&&d.timeout>0&&(q=setTimeout(function(){v.abort("timeout")},d.timeout));try{s=1,p.send(l,w)}catch(z){if(s<2)w(-1,z);else throw z}}return v},param:function(a,c){var d=[],e=function(a,b){b=f.isFunction(b)?b():b,d[d.length]=encodeURIComponent(a)+"="+encodeURIComponent(b)};c===b&&(c=f.ajaxSettings.traditional);if(f.isArray(a)||a.jquery&&!f.isPlainObject(a))f.each(a,function(){e(this.name,this.value)});else for(var g in a)ca(g,a[g],c,e);return d.join("&").replace(bD,"+")}}),f.extend({active:0,lastModified:{},etag:{}});var cd=f.now(),ce=/(\=)\?(&|$)|\?\?/i;f.ajaxSetup({jsonp:"callback",jsonpCallback:function(){return f.expando+"_"+cd++}}),f.ajaxPrefilter("json jsonp",function(b,c,d){var e=b.contentType==="application/x-www-form-urlencoded"&&typeof b.data=="string";if(b.dataTypes[0]==="jsonp"||b.jsonp!==!1&&(ce.test(b.url)||e&&ce.test(b.data))){var g,h=b.jsonpCallback=f.isFunction(b.jsonpCallback)?b.jsonpCallback():b.jsonpCallback,i=a[h],j=b.url,k=b.data,l="$1"+h+"$2";b.jsonp!==!1&&(j=j.replace(ce,l),b.url===j&&(e&&(k=k.replace(ce,l)),b.data===k&&(j+=(/\?/.test(j)?"&":"?")+b.jsonp+"="+h))),b.url=j,b.data=k,a[h]=function(a){g=[a]},d.always(function(){a[h]=i,g&&f.isFunction(i)&&a[h](g[0])}),b.converters["script json"]=function(){g||f.error(h+" was not called");return g[0]},b.dataTypes[0]="json";return"script"}}),f.ajaxSetup({accepts:{script:"text/javascript, application/javascript, application/ecmascript, application/x-ecmascript"},contents:{script:/javascript|ecmascript/},converters:{"text script":function(a){f.globalEval(a);return a}}}),f.ajaxPrefilter("script",function(a){a.cache===b&&(a.cache=!1),a.crossDomain&&(a.type="GET",a.global=!1)}),f.ajaxTransport("script",function(a){if(a.crossDomain){var d,e=c.head||c.getElementsByTagName("head")[0]||c.documentElement;return{send:function(f,g){d=c.createElement("script"),d.async="async",a.scriptCharset&&(d.charset=a.scriptCharset),d.src=a.url,d.onload=d.onreadystatechange=function(a,c){if(c||!d.readyState||/loaded|complete/.test(d.readyState))d.onload=d.onreadystatechange=null,e&&d.parentNode&&e.removeChild(d),d=b,c||g(200,"success")},e.insertBefore(d,e.firstChild)},abort:function(){d&&d.onload(0,1)}}}});var cf=a.ActiveXObject?function(){for(var a in ch)ch[a](0,1)}:!1,cg=0,ch;f.ajaxSettings.xhr=a.ActiveXObject?function(){return!this.isLocal&&ci()||cj()}:ci,function(a){f.extend(f.support,{ajax:!!a,cors:!!a&&"withCredentials"in a})}(f.ajaxSettings.xhr()),f.support.ajax&&f.ajaxTransport(function(c){if(!c.crossDomain||f.support.cors){var d;return{send:function(e,g){var h=c.xhr(),i,j;c.username?h.open(c.type,c.url,c.async,c.username,c.password):h.open(c.type,c.url,c.async);if(c.xhrFields)for(j in c.xhrFields)h[j]=c.xhrFields[j];c.mimeType&&h.overrideMimeType&&h.overrideMimeType(c.mimeType),!c.crossDomain&&!e["X-Requested-With"]&&(e["X-Requested-With"]="XMLHttpRequest");try{for(j in e)h.setRequestHeader(j,e[j])}catch(k){}h.send(c.hasContent&&c.data||null),d=function(a,e){var j,k,l,m,n;try{if(d&&(e||h.readyState===4)){d=b,i&&(h.onreadystatechange=f.noop,cf&&delete ch[i]);if(e)h.readyState!==4&&h.abort();else{j=h.status,l=h.getAllResponseHeaders(),m={},n=h.responseXML,n&&n.documentElement&&(m.xml=n),m.text=h.responseText;try{k=h.statusText}catch(o){k=""}!j&&c.isLocal&&!c.crossDomain?j=m.text?200:404:j===1223&&(j=204)}}}catch(p){e||g(-1,p)}m&&g(j,k,m,l)},!c.async||h.readyState===4?d():(i=++cg,cf&&(ch||(ch={},f(a).unload(cf)),ch[i]=d),h.onreadystatechange=d)},abort:function(){d&&d(0,1)}}}});var ck={},cl,cm,cn=/^(?:toggle|show|hide)$/,co=/^([+\-]=)?([\d+.\-]+)([a-z%]*)$/i,cp,cq=[["height","marginTop","marginBottom","paddingTop","paddingBottom"],["width","marginLeft","marginRight","paddingLeft","paddingRight"],["opacity"]],cr;f.fn.extend({show:function(a,b,c){var d,e;if(a||a===0)return this.animate(cu("show",3),a,b,c);for(var g=0,h=this.length;g<h;g++)d=this[g],d.style&&(e=d.style.display,!f._data(d,"olddisplay")&&e==="none"&&(e=d.style.display=""),e===""&&f.css(d,"display")==="none"&&f._data(d,"olddisplay",cv(d.nodeName)));for(g=0;g<h;g++){d=this[g];if(d.style){e=d.style.display;if(e===""||e==="none")d.style.display=f._data(d,"olddisplay")||""}}return this},hide:function(a,b,c){if(a||a===0)return this.animate(cu("hide",3),a,b,c);var d,e,g=0,h=this.length;for(;g<h;g++)d=this[g],d.style&&(e=f.css(d,"display"),e!=="none"&&!f._data(d,"olddisplay")&&f._data(d,"olddisplay",e));for(g=0;g<h;g++)this[g].style&&(this[g].style.display="none");return this},_toggle:f.fn.toggle,toggle:function(a,b,c){var d=typeof a=="boolean";f.isFunction(a)&&f.isFunction(b)?this._toggle.apply(this,arguments):a==null||d?this.each(function(){var b=d?a:f(this).is(":hidden");f(this)[b?"show":"hide"]()}):this.animate(cu("toggle",3),a,b,c);return this},fadeTo:function(a,b,c,d){return this.filter(":hidden").css("opacity",0).show().end().animate({opacity:b},a,c,d)},animate:function(a,b,c,d){function g(){e.queue===!1&&f._mark(this);var b=f.extend({},e),c=this.nodeType===1,d=c&&f(this).is(":hidden"),g,h,i,j,k,l,m,n,o;b.animatedProperties={};for(i in a){g=f.camelCase(i),i!==g&&(a[g]=a[i],delete a[i]),h=a[g],f.isArray(h)?(b.animatedProperties[g]=h[1],h=a[g]=h[0]):b.animatedProperties[g]=b.specialEasing&&b.specialEasing[g]||b.easing||"swing";if(h==="hide"&&d||h==="show"&&!d)return b.complete.call(this);c&&(g==="height"||g==="width")&&(b.overflow=[this.style.overflow,this.style.overflowX,this.style.overflowY],f.css(this,"display")==="inline"&&f.css(this,"float")==="none"&&(!f.support.inlineBlockNeedsLayout||cv(this.nodeName)==="inline"?this.style.display="inline-block":this.style.zoom=1))}b.overflow!=null&&(this.style.overflow="hidden");for(i in a)j=new f.fx(this,b,i),h=a[i],cn.test(h)?(o=f._data(this,"toggle"+i)||(h==="toggle"?d?"show":"hide":0),o?(f._data(this,"toggle"+i,o==="show"?"hide":"show"),j[o]()):j[h]()):(k=co.exec(h),l=j.cur(),k?(m=parseFloat(k[2]),n=k[3]||(f.cssNumber[i]?"":"px"),n!=="px"&&(f.style(this,i,(m||1)+n),l=(m||1)/j.cur()*l,f.style(this,i,l+n)),k[1]&&(m=(k[1]==="-="?-1:1)*m+l),j.custom(l,m,n)):j.custom(l,h,""));return!0}var e=f.speed(b,c,d);if(f.isEmptyObject(a))return this.each(e.complete,[!1]);a=f.extend({},a);return e.queue===!1?this.each(g):this.queue(e.queue,g)},stop:function(a,c,d){typeof a!="string"&&(d=c,c=a,a=b),c&&a!==!1&&this.queue(a||"fx",[]);return this.each(function(){function h(a,b,c){var e=b[c];f.removeData(a,c,!0),e.stop(d)}var b,c=!1,e=f.timers,g=f._data(this);d||f._unmark(!0,this);if(a==null)for(b in g)g[b]&&g[b].stop&&b.indexOf(".run")===b.length-4&&h(this,g,b);else g[b=a+".run"]&&g[b].stop&&h(this,g,b);for(b=e.length;b--;)e[b].elem===this&&(a==null||e[b].queue===a)&&(d?e[b](!0):e[b].saveState(),c=!0,e.splice(b,1));(!d||!c)&&f.dequeue(this,a)})}}),f.each({slideDown:cu("show",1),slideUp:cu("hide",1),slideToggle:cu("toggle",1),fadeIn:{opacity:"show"},fadeOut:{opacity:"hide"},fadeToggle:{opacity:"toggle"}},function(a,b){f.fn[a]=function(a,c,d){return this.animate(b,a,c,d)}}),f.extend({speed:function(a,b,c){var d=a&&typeof a=="object"?f.extend({},a):{complete:c||!c&&b||f.isFunction(a)&&a,duration:a,easing:c&&b||b&&!f.isFunction(b)&&b};d.duration=f.fx.off?0:typeof d.duration=="number"?d.duration:d.duration in f.fx.speeds?f.fx.speeds[d.duration]:f.fx.speeds._default;if(d.queue==null||d.queue===!0)d.queue="fx";d.old=d.complete,d.complete=function(a){f.isFunction(d.old)&&d.old.call(this),d.queue?f.dequeue(this,d.queue):a!==!1&&f._unmark(this)};return d},easing:{linear:function(a,b,c,d){return c+d*a},swing:function(a,b,c,d){return(-Math.cos(a*Math.PI)/2+.5)*d+c}},timers:[],fx:function(a,b,c){this.options=b,this.elem=a,this.prop=c,b.orig=b.orig||{}}}),f.fx.prototype={update:function(){this.options.step&&this.options.step.call(this.elem,this.now,this),(f.fx.step[this.prop]||f.fx.step._default)(this)},cur:function(){if(this.elem[this.prop]!=null&&(!this.elem.style||this.elem.style[this.prop]==null))return this.elem[this.prop];var a,b=f.css(this.elem,this.prop);return isNaN(a=parseFloat(b))?!b||b==="auto"?0:b:a},custom:function(a,c,d){function h(a){return e.step(a)}var e=this,g=f.fx;this.startTime=cr||cs(),this.end=c,this.now=this.start=a,this.pos=this.state=0,this.unit=d||this.unit||(f.cssNumber[this.prop]?"":"px"),h.queue=this.options.queue,h.elem=this.elem,h.saveState=function(){e.options.hide&&f._data(e.elem,"fxshow"+e.prop)===b&&f._data(e.elem,"fxshow"+e.prop,e.start)},h()&&f.timers.push(h)&&!cp&&(cp=setInterval(g.tick,g.interval))},show:function(){var a=f._data(this.elem,"fxshow"+this.prop);this.options.orig[this.prop]=a||f.style(this.elem,this.prop),this.options.show=!0,a!==b?this.custom(this.cur(),a):this.custom(this.prop==="width"||this.prop==="height"?1:0,this.cur()),f(this.elem).show()},hide:function(){this.options.orig[this.prop]=f._data(this.elem,"fxshow"+this.prop)||f.style(this.elem,this.prop),this.options.hide=!0,this.custom(this.cur(),0)},step:function(a){var b,c,d,e=cr||cs(),g=!0,h=this.elem,i=this.options;if(a||e>=i.duration+this.startTime){this.now=this.end,this.pos=this.state=1,this.update(),i.animatedProperties[this.prop]=!0;for(b in i.animatedProperties)i.animatedProperties[b]!==!0&&(g=!1);if(g){i.overflow!=null&&!f.support.shrinkWrapBlocks&&f.each(["","X","Y"],function(a,b){h.style["overflow"+b]=i.overflow[a]}),i.hide&&f(h).hide();if(i.hide||i.show)for(b in i.animatedProperties)f.style(h,b,i.orig[b]),f.removeData(h,"fxshow"+b,!0),f.removeData(h,"toggle"+b,!0);d=i.complete,d&&(i.complete=!1,d.call(h))}return!1}i.duration==Infinity?this.now=e:(c=e-this.startTime,this.state=c/i.duration,this.pos=f.easing[i.animatedProperties[this.prop]](this.state,c,0,1,i.duration),this.now=this.start+(this.end-this.start)*this.pos),this.update();return!0}},f.extend(f.fx,{tick:function(){var a,b=f.timers,c=0;for(;c<b.length;c++)a=b[c],!a()&&b[c]===a&&b.splice(c--,1);b.length||f.fx.stop()},interval:13,stop:function(){clearInterval(cp),cp=null},speeds:{slow:600,fast:200,_default:400},step:{opacity:function(a){f.style(a.elem,"opacity",a.now)},_default:function(a){a.elem.style&&a.elem.style[a.prop]!=null?a.elem.style[a.prop]=a.now+a.unit:a.elem[a.prop]=a.now}}}),f.each(["width","height"],function(a,b){f.fx.step[b]=function(a){f.style(a.elem,b,Math.max(0,a.now)+a.unit)}}),f.expr&&f.expr.filters&&(f.expr.filters.animated=function(a){return f.grep(f.timers,function(b){return a===b.elem}).length});var cw=/^t(?:able|d|h)$/i,cx=/^(?:body|html)$/i;"getBoundingClientRect"in c.documentElement?f.fn.offset=function(a){var b=this[0],c;if(a)return this.each(function(b){f.offset.setOffset(this,a,b)});if(!b||!b.ownerDocument)return null;if(b===b.ownerDocument.body)return f.offset.bodyOffset(b);try{c=b.getBoundingClientRect()}catch(d){}var e=b.ownerDocument,g=e.documentElement;if(!c||!f.contains(g,b))return c?{top:c.top,left:c.left}:{top:0,left:0};var h=e.body,i=cy(e),j=g.clientTop||h.clientTop||0,k=g.clientLeft||h.clientLeft||0,l=i.pageYOffset||f.support.boxModel&&g.scrollTop||h.scrollTop,m=i.pageXOffset||f.support.boxModel&&g.scrollLeft||h.scrollLeft,n=c.top+l-j,o=c.left+m-k;return{top:n,left:o}}:f.fn.offset=function(a){var b=this[0];if(a)return this.each(function(b){f.offset.setOffset(this,a,b)});if(!b||!b.ownerDocument)return null;if(b===b.ownerDocument.body)return f.offset.bodyOffset(b);var c,d=b.offsetParent,e=b,g=b.ownerDocument,h=g.documentElement,i=g.body,j=g.defaultView,k=j?j.getComputedStyle(b,null):b.currentStyle,l=b.offsetTop,m=b.offsetLeft;while((b=b.parentNode)&&b!==i&&b!==h){if(f.support.fixedPosition&&k.position==="fixed")break;c=j?j.getComputedStyle(b,null):b.currentStyle,l-=b.scrollTop,m-=b.scrollLeft,b===d&&(l+=b.offsetTop,m+=b.offsetLeft,f.support.doesNotAddBorder&&(!f.support.doesAddBorderForTableAndCells||!cw.test(b.nodeName))&&(l+=parseFloat(c.borderTopWidth)||0,m+=parseFloat(c.borderLeftWidth)||0),e=d,d=b.offsetParent),f.support.subtractsBorderForOverflowNotVisible&&c.overflow!=="visible"&&(l+=parseFloat(c.borderTopWidth)||0,m+=parseFloat(c.borderLeftWidth)||0),k=c}if(k.position==="relative"||k.position==="static")l+=i.offsetTop,m+=i.offsetLeft;f.support.fixedPosition&&k.position==="fixed"&&(l+=Math.max(h.scrollTop,i.scrollTop),m+=Math.max(h.scrollLeft,i.scrollLeft));return{top:l,left:m}},f.offset={bodyOffset:function(a){var b=a.offsetTop,c=a.offsetLeft;f.support.doesNotIncludeMarginInBodyOffset&&(b+=parseFloat(f.css(a,"marginTop"))||0,c+=parseFloat(f.css(a,"marginLeft"))||0);return{top:b,left:c}},setOffset:function(a,b,c){var d=f.css(a,"position");d==="static"&&(a.style.position="relative");var e=f(a),g=e.offset(),h=f.css(a,"top"),i=f.css(a,"left"),j=(d==="absolute"||d==="fixed")&&f.inArray("auto",[h,i])>-1,k={},l={},m,n;j?(l=e.position(),m=l.top,n=l.left):(m=parseFloat(h)||0,n=parseFloat(i)||0),f.isFunction(b)&&(b=b.call(a,c,g)),b.top!=null&&(k.top=b.top-g.top+m),b.left!=null&&(k.left=b.left-g.left+n),"using"in b?b.using.call(a,k):e.css(k)}},f.fn.extend({position:function(){if(!this[0])return null;var a=this[0],b=this.offsetParent(),c=this.offset(),d=cx.test(b[0].nodeName)?{top:0,left:0}:b.offset();c.top-=parseFloat(f.css(a,"marginTop"))||0,c.left-=parseFloat(f.css(a,"marginLeft"))||0,d.top+=parseFloat(f.css(b[0],"borderTopWidth"))||0,d.left+=parseFloat(f.css(b[0],"borderLeftWidth"))||0;return{top:c.top-d.top,left:c.left-d.left}},offsetParent:function(){return this.map(function(){var a=this.offsetParent||c.body;while(a&&!cx.test(a.nodeName)&&f.css(a,"position")==="static")a=a.offsetParent;return a})}}),f.each(["Left","Top"],function(a,c){var d="scroll"+c;f.fn[d]=function(c){var e,g;if(c===b){e=this[0];if(!e)return null;g=cy(e);return g?"pageXOffset"in g?g[a?"pageYOffset":"pageXOffset"]:f.support.boxModel&&g.document.documentElement[d]||g.document.body[d]:e[d]}return this.each(function(){g=cy(this),g?g.scrollTo(a?f(g).scrollLeft():c,a?c:f(g).scrollTop()):this[d]=c})}}),f.each(["Height","Width"],function(a,c){var d=c.toLowerCase();f.fn["inner"+c]=function(){var a=this[0];return a?a.style?parseFloat(f.css(a,d,"padding")):this[d]():null},f.fn["outer"+c]=function(a){var b=this[0];return b?b.style?parseFloat(f.css(b,d,a?"margin":"border")):this[d]():null},f.fn[d]=function(a){var e=this[0];if(!e)return a==null?null:this;if(f.isFunction(a))return this.each(function(b){var c=f(this);c[d](a.call(this,b,c[d]()))});if(f.isWindow(e)){var g=e.document.documentElement["client"+c],h=e.document.body;return e.document.compatMode==="CSS1Compat"&&g||h&&h["client"+c]||g}if(e.nodeType===9)return Math.max(e.documentElement["client"+c],e.body["scroll"+c],e.documentElement["scroll"+c],e.body["offset"+c],e.documentElement["offset"+c]);if(a===b){var i=f.css(e,d),j=parseFloat(i);return f.isNumeric(j)?j:i}return this.css(d,typeof a=="string"?a:a+"px")}}),a.jQuery=a.$=f,typeof define=="function"&&define.amd&&define.amd.jQuery&&define("jquery",[],function(){return f})})(window);
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# Highlight.js

[![Build Status](https://travis-ci.org/isagalaev/highlight.js.svg?branch=master)](https://travis-ci.org/isagalaev/highlight.js)

Highlight.js is a syntax highlighter written in JavaScript. It works in the
browser as well as on the server. It works with pretty much any markup,
doesn't depend on any framework and has automatic language detection.


## Getting Started

The bare minimum for using highlight.js on a web page is linking to the library
along with one of the styles and calling [`initHighlightingOnLoad`][1]:

```html
<link rel="stylesheet" href="/path/to/styles/default.css">
<script src="/path/to/highlight.pack.js"></script>
<script>hljs.initHighlightingOnLoad();</script>
```

This will find and highlight code inside of `<pre><code>` tags trying to detect
the language automatically. If automatic detection doesn't work for you, you can
specify the language in the class attribute:

```html
<pre><code class="html">...</code></pre>
```

The list of supported language classes is available in the [class reference][8].
Classes can also be prefixed with either `language-` or `lang-`.

To disable highlighting altogether use the `nohighlight` class:

```html
<pre><code class="nohighlight">...</code></pre>
```

## Custom Initialization

When you need a bit more control over the initialization of
highlight.js, you can use the [`highlightBlock`][2] and [`configure`][3]
functions. This allows you to control *what* to highlight and *when*.

Here's an equivalent way to calling [`initHighlightingOnLoad`][1] using jQuery:

```javascript
$(document).ready(function() {
  $('pre code').each(function(i, block) {
    hljs.highlightBlock(block);
  });
});
```

You can use any tags instead of `<pre><code>` to mark up your code. If you don't
use a container that preserve line breaks you will need to configure
highlight.js to use the `<br>` tag:

```javascript
hljs.configure({useBR: true});

$('div.code').each(function(i, block) {
  hljs.highlightBlock(block);
});
```

For other options refer to the documentation for [`configure`][3].


## Getting the Library

You can get highlight.js as a hosted or custom-build browser script or as a
server module. Head over to the [download page][4] for all the options.

Note, that the library is not supposed to work straight from the source on
GitHub, it requires building. If none of the pre-packaged options work for you
refer to the [building documentation][5].


## License

Highlight.js is released under the BSD License. See [LICENSE][10] file for
details.


## Links

The official site for the library is at <https://highlightjs.org/>.

Further in-depth documentation for the API and other topics is at
<http://highlightjs.readthedocs.org/>.

Authors and contributors are listed in the [AUTHORS.en.txt][9] file.

[1]: http://highlightjs.readthedocs.org/en/latest/api.html#inithighlightingonload
[2]: http://highlightjs.readthedocs.org/en/latest/api.html#highlightblock-block
[3]: http://highlightjs.readthedocs.org/en/latest/api.html#configure-options
[4]: https://highlightjs.org/download/
[5]: http://highlightjs.readthedocs.org/en/latest/building-testing.html
[8]: http://highlightjs.readthedocs.org/en/latest/css-classes-reference.html
[9]: https://github.com/isagalaev/highlight.js/blob/master/AUTHORS.en.txt
[10]: https://github.com/isagalaev/highlight.js/blob/master/LICENSE
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var work = 1;

function pop(entity) {
	if(entity) {
		var my_parent = entity.parentNode;
		var my_class = my_parent.className;
		my_parent.className = my_class.replace(/popper/,"popped");
	}
}
function unpop(entity) {
	if(entity) {
		var my_parent = entity.parentNode;
		var my_class = my_parent.className;
		my_parent.className = my_class.replace(/popped/,"popper");
	}
}

function siblings(entity){
	var r = [];
	for ( var n = entity.parentNode.firstChild; n; n = n.nextSibling ) 
		if ( n.nodeType == 1 && n != entity)
			r.push( n );		
	return r;
}

/* This activates an element and deactivates all it's siblings */
function activateElement(id) {
	var entity = document.getElementById(id);
	if(entity.className.indexOf("active") == -1) {
		entity.className = entity.className + " active";
	}
	var sibs = siblings(entity);

	for(var i=0; i < sibs.length; i++) {
		if(sibs[i].className.indexOf("active") != -1) {
			deactivateElement(sibs[i]);
		}
	}
}

function deactivateElement(entity) {
	if(entity.className.indexOf("active") != -1) {
		 entity.className = entity.className.replace(/[ ]*active/, '');
	}
}

function getCookie(name) {
	var name_c = window.location.hostname + '-' + name;

	if(document.cookie) {
		var cookies = document.cookie.split(/ *; */);
		for(var i=0; i < cookies.length; i++) {
			var current_c = cookies[i].split("=");
			if(current_c[0] == name_c) {
				return(current_c[1]);
				break;
			}
		}
	}
	return('');
}

function setCookie(name, value, expires, path) {
	name = window.location.hostname + '-' + name;

	var curCookie = name + "=" + value + 
		((expires) ? ";expires=" + expires.toGMTString() : "") + 
		((path) ? ";path=" + path : "");
	document.cookie = curCookie; 
}

function setDefLangCookie(entity) {
	setCookie('switchery', entity.options[entity.selectedIndex].value, '', '/');
}

function initSwitchery() {
	var divs = document.getElementsByTagName('div');
	for(i in divs) {
		if(typeof(divs[i].className) != 'undefined' && divs[i].className.indexOf("switchery") != -1) {
			var lang = getCookie('switchery');
			if(lang != '') {
				var entity = document.getElementById(divs[i].id + '-' + lang);
				if(entity) {
					entity.onclick();
					entity.parentNode.lastChild.value = lang;
				} else {
					divs[i].firstChild.firstChild.onclick();
				}
			} else {
				divs[i].firstChild.firstChild.onclick();
			}
		}
	}

}

function showhide(id) {
	if(work) {
		work = 0;
		var entity = document.getElementById(id);
		if(entity) {
			var my_class = entity.className;
			if(my_class.indexOf("hidden") != -1) {
				entity.className = my_class.replace(/hidden/,"visible");
			}
			else if(my_class.indexOf("visible") != -1) {
				entity.className = my_class.replace(/visible/,"hidden");
			}
		}
	}

	return false;
}

function hide(id) {
	if(work) {
		work = 0;
		var entity = document.getElementById(id);
		if(entity) {
			var my_class = entity.className;
			if(my_class.indexOf("visible") != -1) {
				entity.className = my_class.replace(/visible/,"hidden");
			}
		}
	} else {
		work=1;
	}
}

var preventReset = 0;

function dehighlightTarget(entity) {
	if(preventReset == 0 && entity) {
		var id = entity.href;
		if(id.indexOf("#") != -1) {
			id = id.substr(id.indexOf('#')+1);
		}
		var target = document.getElementById(id);
		if(target) {
			deactivateElement(target);
		}
		}
}

function highlightTarget(entity, norefresh) {
	if(entity) {
		var id = entity.href;
		if(id.indexOf("#") != -1) {
			id = id.substr(id.indexOf('#')+1);
		}
		activateElement(id);
		preventReset = 0;
	} 
	if(norefresh == 1) {
		preventReset=1;
	}
}
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