Proporcionar comentarios sobre la documentación de Red Hat




			Agradecemos su opinión sobre nuestra documentación. Por favor, díganos cómo podemos mejorarla. Para ello:
		
	
					Para realizar comentarios sencillos sobre pasajes concretos, asegúrese de que está viendo la documentación en el formato HTML multipágina. Resalte la parte del texto que desea comentar. A continuación, haga clic en la ventana emergente Add Feedback que aparece debajo del texto resaltado y siga las instrucciones que aparecen.
				
	
					Para enviar comentarios más complejos, cree un ticket de Bugzilla:
				
	
							Vaya al sitio web de Bugzilla.
						
	
							Como componente, utilice Documentation.
						
	
							Rellene el campo Description con su sugerencia de mejora. Incluya un enlace a la(s) parte(s) pertinente(s) de la documentación.
						
	
							Haga clic en Submit Bug.
						






Capítulo 1. Resumen



Creación del instalador y de la imagen

			En RHEL 8.3, puede configurar una contraseña de root y crear una cuenta de usuario antes de comenzar la instalación. Anteriormente, se configuraba una contraseña de root y se creaba una cuenta de usuario después de comenzar el proceso de instalación. También puede crear imágenes personalizadas basadas en un backend mucho más fiable y también enviar imágenes a las nubes a través de la consola web de RHEL.
		
RHEL para Edge

			RHEL 8.3 introduce RHEL for Edge para la instalación remota de RHEL en servidores Edge. RHEL for Edge es una imagen rpm-ostree que se puede componer con Image Builder. Puede instalar la imagen utilizando un archivo Kickstart y luego administrar la imagen para incluir actualizaciones de la imagen y para revertir una imagen a un estado funcional anterior.
		

			A continuación se presentan los aspectos más destacados de RHEL for Edge:
		
	
					Actualizaciones atómicas, en las que se conoce el estado de cada actualización y no se ven los cambios hasta que se reinicia el dispositivo.
				
	
					Comprobaciones de estado personalizadas y reversiones inteligentes para garantizar la resistencia.
				
	
					Flujos de trabajo centrados en los contenedores, en los que puede separar las actualizaciones del sistema operativo principal de las de las aplicaciones, y probar e implantar diferentes versiones de las aplicaciones.
				
	
					Cargas útiles OTA optimizadas para entornos con poco ancho de banda.
				



			Para más información, consulte “RHEL para Edge”.
		
Servicios de infraestructura

			La herramienta de ajuste del sistema Tuned se ha actualizado a la versión 2.13, que añade soporte para el ajuste dependiente de la arquitectura y múltiples directivas de inclusión.
		
Seguridad

			RHEL 8.3 proporciona roles de Ansible para la implementación automatizada de soluciones de descifrado basadas en políticas (PBD) utilizando Clevis y Tang, y esta versión del paquete rhel-system-roles también contiene un rol de Ansible para el registro de RHEL a través de Rsyslog.
		

			Los paquetes scap-security-guide han sido rebasados a la versión 0.1.50, y OpenSCAP ha sido rebasado a la versión 1.3.3. Estas actualizaciones proporcionan mejoras sustanciales, incluyendo un perfil alineado con el CIS RHEL 7 Benchmark v2.2.0 y un perfil alineado con el Health Insurance Portability and Accountability Act (HIPAA) que es requerido por las organizaciones sanitarias norteamericanas.
		

			Con esta actualización, ahora puede generar funciones de corrección basadas en resultados a partir de perfiles adaptados mediante la herramienta SCAP Workbench.
		

			El marco USBGuard ahora proporciona su propia política SELinux, notifica a los usuarios del escritorio en la GUI, y la versión 0.7.8 contiene muchas otras mejoras y correcciones de errores.
		
Lenguajes de programación dinámicos, servidores web y de bases de datos

			Las versiones posteriores de los siguientes componentes ya están disponibles como nuevos flujos de módulos:
		
	
					nginx 1.18
				
	
					Node.js 14
				
	
					Perl 5.30
				
	
					PHP 7.4
				
	
					Ruby 2.7
				



			Los siguientes componentes han sido actualizados en RHEL 8.3:
		
	
					Git a la versión 2.27
				
	
					Squid a la versión 4.11
				



			Para más información, consulte “Lenguajes de programación dinámicos, servidores web y de bases de datos”.
		
Conjuntos de herramientas de compilación

			Los siguientes conjuntos de herramientas de compilación se han actualizado en RHEL 8.3:
		
	
					GCC Toolset 10
				
	
					LLVM Toolset 10.0.1
				
	
					Rust Toolset 1.45.2
				
	
					Go Toolset 1.14.7
				



			Para más información, consulte “Compiladores y herramientas de desarrollo”.
		
Gestión de la identidad

			El conjunto de cifrado Rivest Cipher 4 (RC4), el tipo de cifrado por defecto para usuarios, servicios y fideicomisos entre dominios de Active Directory (AD) en un bosque de AD, ha sido obsoleto en RHEL 8. Por razones de compatibilidad, esta actualización introduce una nueva subpolítica criptográfica AD-SUPPORT para permitir el soporte del tipo de cifrado RC4 obsoleto. La nueva subpolítica permite utilizar RC4 con las soluciones de integración de RHEL Identity Management (IdM) y SSSD Active Directory.
		

			Para más información, consulte “Gestión de la identidad”.
		
La consola web

			La consola web proporciona una opción para cambiar entre el acceso administrativo y el acceso limitado desde dentro de una sesión de usuario.
		
Virtualización

			Las máquinas virtuales (VM) alojadas en el hardware IBM Z ahora pueden utilizar la función IBM Secure Execution. Esto hace que las VMs sean resistentes a los ataques si el host está comprometido, y también evita que los hosts no confiables obtengan información de la VM. Además, ahora se pueden asignar dispositivos DASD a las VM en IBM Z.
		
Escritorio y gráficos

			Ahora puede utilizar el escritorio GNOME en los sistemas IBM Z.
		

			El subsistema gráfico del kernel Direct Rendering Manager (DRM) ha sido reajustado a la versión 5.6 del kernel de Linux. Esta versión proporciona una serie de mejoras con respecto a la versión anterior, como la compatibilidad con las nuevas GPU y APU, y varias actualizaciones de los controladores.
		

			Consulte “Escritorio” y “Infraestructuras gráficas” para más detalles.
		
Actualización in situ y conversión del sistema operativo

			In-place upgrade from RHEL 7 to RHEL 8
		

			Las vías de actualización in situ admitidas actualmente son:
		
	
					De RHEL 7.8 a RHEL 8.2 en las arquitecturas Intel de 64 bits, IBM POWER 8 (little endian) e IBM Z
				
	
					De RHEL 7.6 a RHEL 8.2 en arquitecturas que requieren la versión 4.14 del kernel: IBM POWER 9 (little endian) e IBM Z (Structure A)
				
	
					De RHEL 7.7 a RHEL 8.2 en sistemas con SAP HANA.
				



			Para garantizar que su sistema siga siendo compatible después de actualizar a RHEL 8.2, actualice a la última versión de RHEL 8.3 o habilite los repositorios de RHEL 8.2 Extended Update Support (EUS). En los sistemas con SAP HANA, active los repositorios de RHEL 8.2 Update Services for SAP Solutions (E4S).
		

			Para más información, consulte Rutas de actualización in situ soportadas para Red Hat Enterprise Linux. Para obtener instrucciones sobre cómo realizar una actualización in situ, consulte Actualización de RHEL 7 a RHEL 8.
		

			Las mejoras más destacadas son:
		
	
					Leapp ahora soporta la entrada del usuario generando preguntas de verdadero/falso para determinar cómo proceder con la actualización.
				
	
					Ahora puede actualizar varios hosts simultáneamente mediante la interfaz web de Satellite.
				
	
					La actualización in situ es ahora compatible con instancias bajo demanda en AWS y Microsoft Azure, utilizando Red Hat Update Infrastructure (RHUI).
				
	
					Con la publicación del aviso RHBA-2021:0569, puede crear scripts personalizados para el informe de preactualización de Leapp. Consulte Automatizar el flujo de trabajo del informe de preactualización de Red Hat Enterprise Linux para obtener más detalles.
				



			In-place upgrade from RHEL 6 to RHEL 8
		

			Para actualizar de RHEL 6.10 a RHEL 8.2, siga las instrucciones de Actualización de RHEL 6 a RHEL 8.
		

			Conversion from a different Linux distribution to RHEL
		

			Si está utilizando CentOS 8 u Oracle Linux 8, puede convertir su sistema operativo a RHEL 8 utilizando la utilidad Convert2RHEL. Para obtener más información, consulte https://red.ht/migrate.
		

			Si está utilizando una versión anterior de CentOS u Oracle Linux, concretamente las versiones 6 o 7, puede convertir su sistema operativo a RHEL y luego realizar una actualización in situ a RHEL 8.
		
.NET 5 ya está disponible en RHEL 8 como Technology Preview

			.NET 5 ya está disponible como Technology Preview en Red Hat Enterprise Linux 8 y OpenShift Container Platform. .NET 5 incluye nuevas versiones de lenguaje: C# 9 y F# 5.0. Se han realizado importantes mejoras de rendimiento en las bibliotecas base, GC y JIT. .NET 5 cuenta con aplicaciones de archivo único, lo que permite distribuir aplicaciones .NET como un único ejecutable, con todas las dependencias incluidas. Las imágenes UBI8 para .NET 5 están disponibles en el registro de contenedores de Red Hat y pueden utilizarse con OpenShift.
		

			Para utilizar .NET 5, instale el paquete dotnet-sdk-5.0:
		
$ sudo dnf install -y dotnet-sdk-5.0

			Para más información, consulte la  documentación de .NET 5.
		
OpenJDK 11 ya está disponible

			Ya está disponible la nueva versión de Open Java Development Kit (OpenJDK). Para obtener más información sobre las características introducidas en esta versión y los cambios en la funcionalidad existente, consulte las características de OpenJDK.
		
Recursos adicionales
	
					Capabilities and limits de Red Hat Enterprise Linux 8 en comparación con otras versiones del sistema están disponibles en el artículo de la base de conocimientos Capacidades y límites de la tecnología Red Hat Enterprise Linux.
				
	
					La información relativa a Red Hat Enterprise Linux life cycle se proporciona en el documento Ciclo de vida de Red Hat Enterprise Linux.
				
	
					El documento del manifiesto del paquete proporciona un package listing para RHEL 8.
				
	
					Los principales differences between RHEL 7 and RHEL 8 están documentados en Consideraciones para la adopción de RHEL 8.
				
	
					En el documento Actualización a RHEL 8 se dan instrucciones sobre cómo realizar un in-place upgrade from RHEL 7 to RHEL 8.
				
	
					El servicio Red Hat Insights, que le permite identificar, examinar y resolver proactivamente los problemas técnicos conocidos, está ahora disponible con todas las suscripciones de RHEL. Para obtener instrucciones sobre cómo instalar el cliente Red Hat Insights y registrar su sistema en el servicio, consulte la página Red Hat Insights Get Started.
				


Portal de clientes de Red Hat Labs

			Red Hat Customer Portal Labs es un conjunto de herramientas en una sección del Portal del Cliente disponible en https://access.redhat.com/labs/. Las aplicaciones del Portal del Cliente de Red Hat Labs pueden ayudarle a mejorar el rendimiento, a solucionar rápidamente los problemas, a identificar los problemas de seguridad y a desplegar y configurar rápidamente las aplicaciones complejas. Algunas de las aplicaciones más populares son:
		
	
					Asistente de registro
				
	
					Comprobador del ciclo de vida del producto
				
	
					Generador Kickstart
				
	
					Convertidor Kickstart
				
	
					Ayudante de actualización de Red Hat Enterprise Linux
				
	
					Ayudante de actualización de Red Hat Satellite
				
	
					Navegador de código de Red Hat
				
	
					Herramienta de configuración de opciones JVM
				
	
					Red Hat CVE Checker
				
	
					Certificados de productos Red Hat
				
	
					Herramienta de configuración del equilibrador de carga
				
	
					Ayudante de configuración del repositorio Yum
				



Capítulo 2. Arquitecturas




			Red Hat Enterprise Linux 8.3 se distribuye con la versión 4.18.0-240 del kernel, que proporciona soporte para las siguientes arquitecturas:
		
	
					Arquitecturas de 64 bits de AMD e Intel
				
	
					La arquitectura ARM de 64 bits
				
	
					IBM Power Systems, Little Endian
				
	
					IBM Z
				



			Asegúrese de adquirir la suscripción apropiada para cada arquitectura. Para más información, consulte Introducción a Red Hat Enterprise Linux - arquitecturas adicionales. Para una lista de suscripciones disponibles, vea Utilización de suscripciones en el Portal del cliente.
		

Capítulo 3. Distribución de contenidos en RHEL 8



Instalación




				Red Hat Enterprise Linux 8 se instala mediante imágenes ISO. Hay dos tipos de imágenes ISO disponibles para las arquitecturas AMD64, Intel 64 bits, ARM 64 bits, IBM Power Systems e IBM Z:
			
	
						DVD ISO binario: Una imagen de instalación completa que contiene los repositorios de BaseOS y AppStream y permite completar la instalación sin repositorios adicionales.
					
Nota

							La imagen ISO de DVD binario es mayor de 4,7 GB, por lo que es posible que no quepa en un DVD de una sola capa. Se recomienda un DVD de doble capa o una llave USB cuando se utilice la imagen ISO de DVD binario para crear medios de instalación de arranque. También puede utilizar la herramienta Image Builder para crear imágenes RHEL personalizadas. Para obtener más información sobre Image Builder, consulte el Composing a customized RHEL system image documento.
						


	
						Boot ISO: Una imagen ISO de arranque mínima que se utiliza para arrancar en el programa de instalación. Esta opción requiere acceso a los repositorios de BaseOS y AppStream para instalar los paquetes de software. Los repositorios forman parte de la imagen ISO del DVD binario.
					



				Consulte el documento Realización de una instalación estándar de RHEL para obtener instrucciones sobre la descarga de imágenes ISO, la creación de medios de instalación y la finalización de una instalación de RHEL. Para las instalaciones automatizadas de Kickstart y otros temas avanzados, consulte el documento Realización de una instalación avanzada de RHEL.
			

Repositorios




				Red Hat Enterprise Linux 8 se distribuye a través de dos repositorios principales:
			
	
						BaseOS
					
	
						AppStream
					



				Ambos repositorios son necesarios para una instalación básica de RHEL, y están disponibles con todas las suscripciones de RHEL.
			

				El contenido del repositorio de BaseOS está destinado a proporcionar el conjunto básico de la funcionalidad del sistema operativo subyacente que proporciona la base para todas las instalaciones. Este contenido está disponible en el formato RPM y está sujeto a términos de soporte similares a los de las versiones anteriores de RHEL. Para obtener una lista de los paquetes distribuidos a través de BaseOS, consulte el manifiesto de paquetes.
			

				El contenido del repositorio de flujos de aplicaciones incluye aplicaciones adicionales de espacio de usuario, lenguajes de tiempo de ejecución y bases de datos para apoyar las variadas cargas de trabajo y casos de uso. Los flujos de aplicaciones están disponibles en el conocido formato RPM, como una extensión del formato RPM llamada modules, o como Colecciones de Software. Para obtener una lista de paquetes disponibles en AppStream, consulte el manifiesto de paquetes.
			

				Además, el repositorio CodeReady Linux Builder está disponible con todas las suscripciones a RHEL. Proporciona paquetes adicionales para el uso de los desarrolladores. Los paquetes incluidos en el repositorio CodeReady Linux Builder no son compatibles.
			

				Para obtener más información sobre los repositorios de RHEL 8, consulte el manifiesto de paquetes.
			

Flujos de aplicaciones




				Red Hat Enterprise Linux 8 introduce el concepto de Application Streams. Ahora se entregan y actualizan múltiples versiones de componentes del espacio de usuario con mayor frecuencia que los paquetes del sistema operativo principal. Esto proporciona una mayor flexibilidad para personalizar Red Hat Enterprise Linux sin afectar a la estabilidad subyacente de la plataforma o a implementaciones específicas.
			

				Los componentes disponibles como Application Streams pueden empaquetarse como módulos o paquetes RPM y se entregan a través del repositorio AppStream en RHEL 8. Cada componente de Application Stream tiene un ciclo de vida determinado, ya sea el mismo que el de RHEL 8 o más corto. Para más detalles, consulte Ciclo de vida de Red Hat Enterprise Linux.
			

				Los módulos son colecciones de paquetes que representan una unidad lógica: una aplicación, una pila de lenguajes, una base de datos o un conjunto de herramientas. Estos paquetes se construyen, se prueban y se publican juntos.
			

				Los flujos de módulos representan versiones de los componentes del flujo de aplicaciones. Por ejemplo, hay dos flujos (versiones) del servidor de base de datos PostgreSQL disponibles en el módulo postgresql: PostgreSQL 10 (el flujo por defecto) y PostgreSQL 9.6. Sólo se puede instalar un flujo del módulo en el sistema. Diferentes versiones pueden ser utilizadas en contenedores separados.
			

				Los comandos detallados de los módulos se describen en el documento Instalación, gestión y eliminación de componentes del espacio de usuario. Para obtener una lista de los módulos disponibles en AppStream, consulte el manifiesto de paquetes.
			


Capítulo 4. Lanzamiento de RHEL 8.3.1




			Red Hat hace que el contenido de Red Hat Enterprise Linux 8 esté disponible trimestralmente, entre las versiones menores (8.Y). Las versiones trimestrales se numeran utilizando el tercer dígito (8.Y.1). A continuación se describen las nuevas características de la versión RHEL 8.3.1.
		
Nuevas características




Paquetes Flatpak para varias aplicaciones de escritorio

					Flatpak es un sistema para ejecutar aplicaciones gráficas como contenedores. Con Flatpak se puede instalar y actualizar una aplicación independientemente del sistema operativo anfitrión.
				

				Esta actualización proporciona imágenes de contenedores Flatpak de las siguientes aplicaciones en el Catálogo de Contenedores de Red Hat:
			
	Nombre de la aplicación	ID del contenedor Flatpak
	 
								Firefox
							

							 	 
								org.mozilla.firefox
							

							 
	 
								GIMP
							

							 	 
								org.gimp.GIMP
							

							 
	 
								Inkscape
							

							 	 
								org.inkscape.Inkscape
							

							 
	 
								Thunderbird
							

							 	 
								org.mozilla.Thunderbird
							

							 



				Para instalar los contenedores Flatpak disponibles en el Catálogo de Contenedores de Red Hat, utilice el siguiente procedimiento:
			
	
						Asegúrese de que la última versión del cliente Flatpak está instalada en su sistema:
					
# yum update flatpak

	
						Habilitar el repositorio RHEL Flatpak:
					
# flatpak remote-add rhel https://flatpaks.redhat.io/rhel.flatpakrepo

	
						Proporcione las credenciales de su cuenta RHEL:
					
# podman login registry.redhat.io

						Por defecto, Podman guarda las credenciales sólo hasta que el usuario cierra la sesión.
					

	
						Opcional: Guarde sus credenciales de forma permanente:
					
$ cp $XDG_RUNTIME_DIR/containers/auth.json \
     $HOME/.config/flatpak/oci-auth.json

	
						Instale la imagen del contenedor Flatpak:
					
$ flatpak install rhel container-id




				(JIRA:RHELPLAN-30958)
			

Conjunto de herramientas de Rust rebasado a la versión 1.47.0

					Rust Toolset ha sido actualizado a la versión 1.47.0. Los cambios más destacados son:
				
	
						Las funciones evaluadas en tiempo de compilación const fn han sido mejoradas y ahora pueden utilizar funciones de flujo de control, por ejemplo if, while y match.
					
	
						La nueva anotación #[track_caller] se puede poner ahora en las funciones. Los pánicos de las funciones anotadas informan del llamador como fuente.
					
	
						La Biblioteca Estándar de Rust ahora implementa genéricamente traits para arrays de cualquier longitud. Anteriormente, muchas de las implementaciones de traits para arrays sólo se llenaban para longitudes entre 0 y 32.
					



				Para obtener instrucciones detalladas sobre su uso, consulte Uso del conjunto de herramientas de Rust.
			

				(BZ#1883839)
			

El rol de sistema de registro ahora soporta el filtro basado en propiedades en sus salidas

					Con esta actualización, se han añadido filtros basados en propiedades a la salida de archivos, a la salida de forwards y a la salida de remote_files del rol de sistema de registro. La función se proporciona mediante la subfunción rsyslog, y es configurable a través de la función de sistema RHEL de registro. Como resultado, los usuarios pueden beneficiarse de la capacidad de filtrar los mensajes de registro por las propiedades, como el nombre de host, la etiqueta, y el propio mensaje es útil para gestionar los registros.
				

				(BZ#1889492)
			

El rol de sistema RHEL de registro ahora soporta el comportamiento de rsyslog 

					Con esta mejora, rsyslog recibe el mensaje de Red Hat Virtualization y lo reenvía a elasticsearch.
				

				(BZ#1889893)
			

Ya está disponible la imagen del contenedor ubi8/pause 

					Podman ahora utiliza la imagen del contenedor ubi8/pause en lugar de k8s.gcr.io/pause para mantener la información del espacio de nombres de red del pod.
				

				(BZ#1690785)
			


Capítulo 5. Cambios importantes en los parámetros externos del núcleo




			Este capítulo proporciona a los administradores de sistemas un resumen de los cambios significativos en el kernel enviado con Red Hat Enterprise Linux 8.3. Estos cambios pueden incluir, por ejemplo, entradas proc añadidas o actualizadas, valores por defecto de sysctl y sysfs, parámetros de arranque, opciones de configuración del kernel o cualquier cambio de comportamiento notable.
		
Nuevos parámetros del núcleo
	acpi_no_watchdog = [HW,ACPI,WDT]
	
						Este parámetro permite ignorar la interfaz de vigilancia basada en ACPI (Advanced Configuration and Power Interface) y dejar que el controlador nativo controle el dispositivo de vigilancia.
					
	dfltcc = [HW,S390]
	
						Este parámetro configura el soporte de hardware zlib para las arquitecturas IBM Z.
					

						Formato: { on | off | def_only | inf_only | always }
					

						Las opciones son:
					
	
								on (por defecto) - Soporte de hardware IBM Z zlib para la compresión en el nivel 1 y la descompresión
							
	
								off - No hay soporte de hardware IBM Z zlib
							
	
								def_only - Soporte de hardware IBM Z zlib sólo para el algoritmo deflate (compresión en el nivel 1)
							
	
								inf_only - Soporte de hardware IBM Z zlib sólo para el algoritmo de inflado (descompresión)
							
	
								always - Similar a on, pero ignora el nivel de compresión seleccionado y siempre utiliza el soporte de hardware (utilizado para la depuración)
							



	irqchip.gicv3_pseudo_nmi = [ARM64]
	
						Este parámetro permite el soporte de pseudo interrupciones no enmascarables (NMIs) en el kernel.
					

						Para utilizar este parámetro es necesario construir el kernel con el elemento de configuración CONFIG_ARM64_PSEUDO_NMI.
					

	panic_on_taint =
	
						Máscara de bits para llamar condicionalmente a panic() en add_taint()
					

						Formato
					

						Una máscara de bits hexadecimal que representa un conjunto de banderas TAINT que hará que el kernel entre en pánico cuando se invoque la llamada al sistema add_taint() con cualquiera de las banderas de este conjunto. El modificador opcional nousertaint evita los bloqueos forzados por el usuario escribiendo en el archivo /proc/sys/kernel/tainted cualquier conjunto de banderas que coincida con la máscara de bits de panic_on_taint.
					

						Para más información, consulte la documentación de la versión anterior.
					

	prot_virt = [S390]
	
						Formato
					

						Este parámetro permite alojar máquinas virtuales protegidas que están aisladas del hipervisor si el soporte de hardware está presente.
					

	rcutree.use_softirq = [KNL]
	
						Este parámetro permite eliminar el procesamiento softirq de Tree-RCU.
					

						Si establece este parámetro a cero, mueve todo el procesamiento de RCU_SOFTIRQ a los kthreads rcuc por CPU. Si establece rcutree . use_softirq a un valor distinto de cero (por defecto), se utiliza RCU_SOFTIRQ por defecto. Especifique rcutree .use_softirq=0 para utilizar rcuc kthreads.
					

	split_lock_detect = [X86]
	
						Este parámetro habilita la detección de bloqueo dividido. Cuando está habilitado, y si el soporte de hardware está presente, las instrucciones atómicas que acceden a los datos a través de los límites de la línea de caché resultarán en una excepción de comprobación de alineación.
					

						Las opciones son:
					
	
								off - no habilitado
							
	
								warn - el kernel emitirá advertencias de tasa limitada sobre las aplicaciones que activen la Excepción de Comprobación de Alineación (#AC). Este modo es el predeterminado en las CPUs que soportan la detección de bloqueos divididos.
							
	
								fatal - el kernel enviará la señal de error de Buss (SIGBUS) a las aplicaciones que activen la excepción #AC.
							

								Si la excepción #AC es golpeada mientras no se ejecuta en el modo de usuario, el kernel emitirá un error oops en el modo warn o fatal.
							




	srbds = [X86,INTEL]
	
						Este parámetro controla la mitigación del muestreo de datos del búfer de registro especial (SRBDS).
					

						Ciertas CPUs son vulnerables a un exploit similar al MDS (Microarchitectural Data Sampling) que puede filtrar bits del generador de números aleatorios.
					

						Por defecto, el microcódigo mitiga este problema. Sin embargo, la corrección del microcódigo puede hacer que las instrucciones RDRAND y RDSEED sean mucho más lentas. Entre otros efectos, esto resultará en una reducción del rendimiento del dispositivo fuente de números aleatorios del kernel urandom.
					

						Para desactivar la mitigación del microcódigo, configure la siguiente opción:
					
	
								off - Desactivar la mitigación y eliminar el impacto en el rendimiento de RDRAND y RDSEED
							



	svm = [PPC]
	
						Formato: { on | off | y | n | 1 | 0 }
					

						Este parámetro controla el uso de la Facilidad de Ejecución Protegida en los sistemas pSeries.
					

	nopv = [X86,XEN,KVM,HYPER_V,VMWARE]
	
						Este parámetro deshabilita las optimizaciones PV, lo que obliga al huésped a ejecutarse como huésped genérico sin controladores PV.
					

						Actualmente se soportan los huéspedes XEN HVM, KVM, HYPER_V y VMWARE.
					



Parámetros del núcleo actualizados
	hugepagesz = [HW]
	
						Este parámetro especifica un tamaño de página enorme. Utilice este parámetro junto con el parámetro hugepages para preasignar un número de páginas enormes del tamaño especificado.
					

						Especifique los parámetros hugepagesz y hugepages en pares como:
					
hugepagesz=2M hugepages=512

						El parámetro hugepagesz sólo puede especificarse una vez en la línea de comandos para un tamaño de página enorme específico. Los tamaños de página enormes válidos dependen de la arquitectura.
					

	hugepages = [HW]
	
						Este parámetro especifica el número de páginas enormes a preasignar. Este parámetro suele seguir al parámetro válido hugepagesz o default_hugepagesz.
					

						Sin embargo, si hugepages es el primer o el único parámetro de la línea de comandos de HugeTLB, especifica implícitamente el número de páginas enormes del tamaño por defecto a asignar. Si el número de páginas enormes del tamaño por defecto se especifica implícitamente, no puede ser sobrescrito por el parámetro hugepagesz hugepages para el tamaño por defecto.
					

						Por ejemplo, en una arquitectura con 2M de tamaño de página enorme por defecto:
					
hugepages=256 hugepagesz=2M hugepages=512

						La configuración del ejemplo anterior da como resultado la asignación de 256 páginas enormes de 2M y un mensaje de advertencia de que el parámetro hugepages=512 fue ignorado. Si hugepages está precedido por hugepagesz no válido, hugepages será ignorado.
					

	default_hugepagesz = [HW]
	
						Este parámetro especifica el tamaño de la página enorme por defecto. Puede especificar default_hugepagesz sólo una vez en la línea de comandos. Opcionalmente, puedes seguir default_hugepagesz con el parámetro hugepages para preasignar un número específico de páginas enormes del tamaño por defecto. Además, puede especificar implícitamente el número de páginas enormes de tamaño predeterminado que se preasignarán.
					

						Por ejemplo, en una arquitectura con 2M de tamaño de página enorme por defecto:
					
hugepages=256
default_hugepagesz=2M hugepages=256
hugepages=256 default_hugepagesz=2M

						Las configuraciones del ejemplo anterior dan como resultado la asignación de 256 páginas enormes de 2M. El tamaño válido de la página enorme por defecto depende de la arquitectura.
					

	efi = [EFI]
	
						Formato: {"mapa_antiguo", "nochunk", "noruntime", "debug", "nosoftreserve" }
					

						Las opciones son:
					
	
								old_map [X86-64] - Cambia a la antigua asignación de servicios de ejecución EFI basada en ioremap. Los 32 bits todavía utilizan éste por defecto
							
	
								nochunk - Desactivar la lectura de archivos en "chunks" en el stub de arranque EFI, ya que el chunking puede causar problemas con algunas implementaciones de firmware
							
	
								noruntime - Desactivar el soporte de los servicios de ejecución EFI
							
	
								debug - Habilitar la salida de depuración miscelánea
							
	
								nosoftreserve - El atributo EFI_MEMORY_SP (Specific Purpose) a veces hace que el kernel reserve el rango de memoria para que un controlador de mapeo de memoria lo reclame. Especifique efi=nosoftreserve para deshabilitar esta reserva y tratar la memoria por su tipo base (por ejemplo EFI_CONVENTIONAL_MEMORY / \ "System RAM").
							



	intel_iommu = [DMAR]
	
						Controlador Intel IOMMU Reasignación de acceso directo a la memoria (DMAR).
					

						Las opciones añadidas son:
					
	
								nobounce (por defecto desactivado) - Desactivar el búfer de rebote para los dispositivos que no son de confianza, como los dispositivos Thunderbolt. Esto tratará los dispositivos no confiables como los confiables. Por lo tanto, esta configuración podría exponer los riesgos de seguridad de los ataques de acceso directo a la memoria (DMA).
							



	mem = nn[KMG] [KNL,BOOT]
	
						Este parámetro fuerza el uso de una cantidad específica de memoria.
					

						La cantidad de memoria que se utilizará en los casos siguientes:
					
	
								Para la prueba.
							
	
								Cuando el kernel no es capaz de ver toda la memoria del sistema.
							
	
								La memoria que se encuentra después del límite de la memoria se excluye del hipervisor y se asigna a los huéspedes KVM.
							

								X86] Funciona como la limitación de la dirección máxima. Se utiliza junto con el parámetro memmap para evitar colisiones en el espacio de direcciones físicas. Sin memmap, los dispositivos de Interconexión de Componentes Periféricos (PCI) podrían colocarse en direcciones pertenecientes a la RAM no utilizada.
							

								Tenga en cuenta que esta configuración sólo tiene efecto durante el tiempo de arranque, ya que en el caso 3 anterior, la memoria puede necesitar ser añadida en caliente después del arranque si la memoria del sistema del hipervisor no es suficiente.
							




	pci = [PCI]
	
						Varias opciones del subsistema de interconexión de componentes periféricos (PCI).
					

						Algunas de las opciones aquí presentes operan en un dispositivo específico o en un conjunto de dispositivos (<pci_dev>). Se especifican en uno de los siguientes formatos:
					
[<domain>:]<bus>:<dev>.<func>[/<dev>.<func>]*
pci:<vendor>:<device>[:<subvendor>:<subdevice>]

						Tenga en cuenta que el primer formato especifica una dirección de bus/dispositivo/función PCI que puede cambiar si se inserta nuevo hardware, si el firmware de la placa base cambia, o debido a cambios causados por otros parámetros del kernel. Si el dominio se deja sin especificar, se toma como cero. Opcionalmente, se puede especificar una ruta a un dispositivo a través de múltiples direcciones de dispositivo/función después de la dirección base (esto es más robusto contra problemas de renumeración). El segundo formato selecciona los dispositivos usando IDs del espacio de configuración que pueden coincidir con múltiples dispositivos en el sistema.
					

						Las opciones son:
					
	
								hpmmiosize - La cantidad fija de espacio de bus que se reserva para la ventana de E/S mapeada en memoria (MMIO) del puente hotplug. El tamaño por defecto es de 2 megabytes.
							
	
								hpmmioprefsize - La cantidad fija de espacio en el bus que se reserva para la ventana MMIO_PREF del puente hotplug. El tamaño por defecto es de 2 megabytes.
							



	pcie_ports = [PCIE]
	
						Manejo de servicios de puertos de interconexión de componentes periféricos (PCIe).
					

						Las opciones son:
					
	
								nativo - Utiliza los servicios PCIe nativos (PME, AER, DPC, PCIe hotplug) incluso si la plataforma no da permiso al SO para utilizarlos. Esta configuración puede causar conflictos si la plataforma también intenta utilizar estos servicios.
							
	
								dpc-native - Utiliza el servicio PCIe nativo sólo para DPC. Esta configuración puede causar conflictos si el firmware utiliza AER o DPC.
							
	
								compat - Desactivar los servicios PCIe nativos (PME, AER, DPC, PCIe hotplug).
							



	rcu_nocbs = [KNL]
	
						El argumento es una lista de CPUs. Se puede utilizar la cadena "all" para especificar cada CPU del sistema.
					
	usbcore.authorized_default = [USB]
	
						La autorización del dispositivo USB por defecto.
					

						Las opciones son:
					
	
								-1 (por defecto) - Autorizado excepto para el USB inalámbrico
							
	
								0 - No autorizado
							
	
								1 - Autorizado
							
	
								2 - Autorizado si el dispositivo está conectado al puerto interno
							



	usbcore.old_scheme_first = [USB]
	
						Este parámetro permite iniciar con el antiguo esquema de inicialización del dispositivo. Este ajuste sólo se aplica a los dispositivos de baja y máxima velocidad (por defecto 0 = desactivado).
					
	usbcore.quirks = [USB]
	
						Una lista de entradas de quirk para aumentar la lista de quirk del núcleo USB incorporada. Las entradas de la lista están separadas por comas. Cada entrada tiene la forma VendorID:ProductID:Flags, por ejemplo quirks=0781:5580:bk,0a5c:5834:gij. Los IDs son números hexadecimales de 4 dígitos y Flags es un conjunto de letras. Cada letra cambiará el quirk incorporado; fijándolo si está claro y borrándolo si está fijado.
					

						Las banderas añadidas:
					
	
								o - USB_QUIRK_HUB_SLOW_RESET, el hub necesita un retardo extra después de reiniciar su puerto
							





Nuevos parámetros de /proc/sys/fs
	protected_fifos
	
						Este parámetro se basa en las restricciones del software Openwall y proporciona protección al permitir evitar escrituras involuntarias en un FIFO controlado por el atacante donde un programa pretendía crear un archivo regular.
					

						Las opciones son:
					
	
								0 - La escritura en los FIFOs no tiene restricciones.
							
	
								1 - No permite la apertura de la bandera O_CREAT en FIFOs que no poseemos en directorios pegajosos de escritura mundial a menos que sean propiedad del dueño del directorio.
							
	
								2 - Se aplica a los directorios pegajosos con escritura de grupo.
							



	protegido_regular
	
						Este parámetro es similar al parámetro protected_fifos, sin embargo, evita que se escriba en un archivo regular controlado por un atacante donde un programa pretendía crear uno.
					

						Las opciones son:
					
	
								0 - La escritura en archivos regulares no tiene restricciones.
							
	
								1 - No permite la apertura de la bandera O_CREAT en archivos regulares que no poseemos en directorios pegajosos de escritura mundial a menos que sean propiedad del dueño del directorio.
							
	
								2 - Se aplica a los directorios pegajosos con escritura de grupo.
							






Capítulo 6. Lanzamiento de RHEL 8.3.0



Nuevas características




				Esta parte describe las nuevas características y las principales mejoras introducidas en Red Hat Enterprise Linux 8.3.
			
Creación del instalador y de la imagen




Anaconda rebasado a la versión 33.16

						Con esta versión, Anaconda se ha reajustado a la versión 33.16. Esta versión proporciona las siguientes mejoras notables con respecto a la versión anterior.
					
	
							El programa de instalación muestra ahora las direcciones IPv6 estáticas en varias líneas y ya no cambia el tamaño de las ventanas.
						
	
							El programa de instalación muestra ahora los tamaños de sector de los dispositivos NVDIMM compatibles.
						
	
							El nombre de host se configura ahora correctamente en un sistema instalado con configuración estática IPv6.
						
	
							Ahora puede utilizar caracteres no ASCII en la frase de contraseña de cifrado de disco.
						
	
							El programa de instalación muestra una recomendación adecuada para crear un nuevo sistema de archivos en /boot, /tmp, y todos los puntos de montaje /var y /usr excepto /usr/local y /var/www.
						
	
							El programa de instalación ahora comprueba correctamente la disposición del teclado y no cambia el estado de la pantalla de disposición del teclado cuando se utilizan las teclas del teclado (ALT SHIFT) para cambiar entre diferentes disposiciones e idiomas.
						
	
							El modo de rescate ya no falla en sistemas con particiones RAID1 existentes.
						
	
							El cambio de la versión LUKS del contenedor está ahora disponible en la pantalla de Particionamiento Manual.
						
	
							El programa de instalación finaliza con éxito la instalación sin el paquete btrfs-progs.
						
	
							El programa de instalación utiliza ahora la versión LUKS2 por defecto para un contenedor encriptado.
						
	
							El programa de instalación ya no se bloquea cuando un archivo Kickstart coloca volúmenes físicos (PV) de un grupo de volúmenes lógicos (VG) en una lista de ignorados.
						
	
							Introduce una nueva ruta de montaje /mnt/sysroot para la raíz del sistema. Esta ruta se utiliza para montar / del sistema de destino. Normalmente, la raíz física y la raíz del sistema son la misma, por lo que /mnt/sysroot se adjunta al mismo sistema de archivos que /mnt/sysimage. Las únicas excepciones son los sistemas rpm-ostree, donde la raíz del sistema cambia en función de la implementación. Entonces, /mnt/sysroot se adjunta a un subdirectorio de /mnt/sysimage. Se recomienda utilizar /mnt/sysroot para el chroot.
						



					(BZ#1691319, BZ#1679893, BZ#1684045, BZ#1688478, BZ#1700450, BZ#1720145, BZ#1723888, BZ#1754977, BZ#1755996, BZ#1784360, BZ#1796310, BZ#1871680)
				

Cambios en la interfaz gráfica del programa de instalación de RHEL

						El programa de instalación de RHEL incluye ahora la siguiente configuración de usuario en la ventana de resumen de la instalación:
					
	
							Contraseña de la raíz
						
	
							Creación de usuarios
						



					Con este cambio, ahora puede configurar una contraseña de root y crear una cuenta de usuario antes de comenzar la instalación. Anteriormente, se configuraba una contraseña de root y se creaba una cuenta de usuario después de iniciar el proceso de instalación.
				

					La contraseña de root se utiliza para acceder a la cuenta de administrador (también conocida como superusuario o root) que se utiliza para las tareas de administración del sistema. El nombre de usuario se utiliza para iniciar la sesión desde una línea de comandos; si se instala un entorno gráfico, el gestor de inicio de sesión gráfico utiliza el nombre completo. Para más detalles, consulte el Performing a standard RHEL installation documento.
				

					(JIRA:RHELPLAN-40469)
				

El backend de Image Builder osbuild-composer sustituye a lorax-composer

						El backend osbuild-composer sustituye a lorax-composer. El nuevo servicio proporciona APIs REST para la construcción de imágenes. Como resultado, los usuarios pueden beneficiarse de un backend más fiable y de imágenes de salida más predecibles.
					

					(BZ#1836211)
				

Image Builder osbuild-composer soporta un conjunto de tipos de imágenes

						Con el reemplazo del backend de osbuild-composer, el siguiente conjunto de tipos de imagen soportados en osbuild-composer esta vez:
					
	
							Archivo TAR (.tar)
						
	
							QEMU QCOW2 (.qcow2)
						
	
							Disco de máquina virtual VMware (.vmdk)
						
	
							Imagen de la máquina de Amazon (.ami)
						
	
							Imagen de disco Azure (.vhd)
						
	
							Imagen OpenStack (.qcow2)
						



					Las siguientes salidas no son compatibles esta vez:
				
	
							sistema de archivos ext4
						
	
							disco particionado
						
	
							Nube de Alibaba
						
	
							Google GCE
						



					(JIRA:RHELPLAN-42617)
				

Image Builder ahora soporta el empuje a las nubes a través de la GUI

						Con esta mejora, al crear imágenes, los usuarios pueden elegir la opción de empujar a las nubes de servicio Azure y AWS a través de la GUI Image Builder. Como resultado, los usuarios pueden beneficiarse de cargas e instancias más fáciles.
					

					(JIRA:RHELPLAN-30878)
				

RHEL para Edge




Presentación de las imágenes de RHEL for Edge

						Con esta versión, ahora puede crear imágenes RHEL personalizadas para servidores Edge.
					

					Puede utilizar Image Builder para crear imágenes de RHEL for Edge y luego utilizar el instalador de RHEL para desplegarlas en sistemas AMD e Intel de 64 bits. Image Builder genera una imagen de RHEL for Edge como rhel-edge-commit en un archivo .tar.
				

					Una imagen de RHEL for Edge es una imagen rpm-ostree que incluye paquetes del sistema para instalar remotamente RHEL en servidores Edge.
				

					Los paquetes del sistema incluyen:
				
	
							Paquete del sistema operativo base
						
	
							Podman como motor de contenedores
						



					Puede personalizar la imagen para configurar el contenido del sistema operativo según sus necesidades, y puede desplegarlas en máquinas físicas y virtuales.
				

					Con una imagen de RHEL for Edge, puede lograr lo siguiente:
				
	
							Actualizaciones atómicas, en las que se conoce el estado de cada actualización y no se ven los cambios hasta que se reinicia el dispositivo.
						
	
							Comprobaciones de estado personalizadas mediante Greenboot y retrocesos inteligentes para la resiliencia en caso de actualizaciones fallidas.
						
	
							Flujos de trabajo centrados en los contenedores, en los que puede separar las actualizaciones del sistema operativo principal de las de las aplicaciones, y probar e implantar diferentes versiones de las aplicaciones.
						
	
							Cargas útiles OTA optimizadas para entornos con poco ancho de banda.
						
	
							Comprobaciones de salud personalizadas mediante Greenboot para garantizar la resistencia.
						



					Para obtener más información sobre la composición, instalación y gestión de imágenes de RHEL for Edge, consulte Composición, instalación y gestión de imágenes de RHEL for Edge.
				

					(JIRA:RHELPLAN-56676)
				

Gestión del software




El valor por defecto de la opción de configuración best dnf ha sido cambiado de True a False

						Con esta actualización, el valor de la mejor opción de configuración de dnf se ha establecido en True en el archivo de configuración por defecto para mantener el comportamiento original de dnf. Como resultado, para los usuarios que utilizan el archivo de configuración por defecto el comportamiento permanece sin cambios.
					

					Si proporciona sus propios archivos de configuración, asegúrese de que la opción best=True esté presente para conservar el comportamiento original.
				

					(BZ#1832869)
				

Ahora está disponible la nueva opción --norepopath para el comando dnf reposync 

						Anteriormente, el comando reposync creaba por defecto un subdirectorio bajo el directorio --download-path para cada repositorio descargado. Con esta actualización, se ha introducido la opción --norepopath, y reposync no crea el subdirectorio. Como resultado, el repositorio se descarga directamente en el directorio especificado por --download-path. Esta opción también está presente en la página web YUM v3.
					

					(BZ#1842285)
				

Posibilidad de activar y desactivar los plugins de libdnf 

						Anteriormente, la comprobación de la suscripción estaba codificada en la versión RHEL de los complementos libdnf. Con esta actualización, la utilidad microdnf puede habilitar y deshabilitar los complementos de libdnf, y la comprobación de las suscripciones puede ahora deshabilitarse del mismo modo que en DNF. Para desactivar la comprobación de suscripciones, utilice el comando --disableplugin=subscription-manager. Para desactivar todos los complementos, utilice el comando --noplugins.
					

					(BZ#1781126)
				

Shell y herramientas de línea de comandos




Actualizaciones deReaR 

						RHEL 8.3 introduce una serie de actualizaciones en la utilidad Relax-and-Recover(ReaR). Los cambios más destacados son:
					
	
							Se ha añadido la compatibilidad con Rubrik Cloud Data Management (CDM) de terceros como software de copia de seguridad externa. Para utilizarlo, establezca la opción BACKUP en el archivo de configuración como CDM.
						
	
							Se ha habilitado la creación de una imagen de rescate con un archivo mayor de 4 GB en el IBM POWER, arquitectura little endian.
						
	
							La distribución de discos creada por ReaR ya no incluye entradas para los dispositivos iSCSI y sistemas de archivos de Rancher 2 Longhorn.
						



					(BZ#1743303)
				

smartmontools rebasado a la versión 7.1

						El paquete smartmontools ha sido actualizado a la versión 7.1, que proporciona múltiples correcciones de errores y mejoras. Los cambios más destacados son:
					
	
							Incorporaciones de HDD, SSD y USB a la base de datos de unidades.
						
	
							Nuevas opciones -j y --json para activar el modo de salida JSON.
						
	
							Solución a la respuesta incompleta de las subpáginas de registro de algunas unidades SSD SAS.
						
	
							Mejora del manejo del comando READ CAPACITY.
						
	
							Varias mejoras para la decodificación de las páginas de registro.
						



					(BZ#1671154)
				

opencryptoki rebasado a la versión 3.14.0

						Los paquetes opencryptoki han sido actualizados a la versión 3.14.0, que proporciona múltiples correcciones de errores y mejoras. Los cambios más destacados son:
					
	
							Mejoras del servicio criptográfico EP11:
						
	
									Apoyo al dilitio
								
	
									Compatibilidad con el algoritmo de firma digital de la curva de Edwards (EdDSA)
								
	
									Compatibilidad con el relleno de cifrado asimétrico óptimo de Rivest-Shamir-Adleman (RSA-OAEP) con una función de generación de máscaras y hash que no sea SHA1
								



	
							Bloqueo de procesos e hilos mejorado
						
	
							Mejora del btree y del bloqueo de objetos
						
	
							Soporte para el nuevo hardware IBM Z z15
						
	
							Compatibilidad con múltiples instancias de token para el módulo de plataforma de confianza (TPM), la arquitectura criptográfica de IBM (ICA) y la instalación de servicios criptográficos integrados (ICSF)
						
	
							Se ha añadido una nueva herramienta p11sak, que enumera las claves de los tokens en un repositorio de tokens de openCryptoki
						
	
							Se ha añadido una utilidad para migrar un repositorio de tokens a un cifrado compatible con FIPS
						
	
							Corregida la herramienta pkcsep11_migrate
						
	
							Correcciones menores del software ICSF
						



					(BZ#1780293)
				

gpgme rebasado a la versión 1.13.1.

						Los paquetes gpgme han sido actualizados a la versión 1.13.1. Los cambios notables incluyen:
					
	
							Se han introducido los nuevos indicadores de contexto no-symkey-cache (tiene efecto cuando se utiliza con GnuPG 2.2.7 o posterior), request-origin (tiene efecto cuando se utiliza con GnuPG 2.2.6 o posterior), auto-key-locate y trust-model.
						
	
							Se ha añadido la nueva herramienta gpgme-json como servidor de mensajería nativo para navegadores web. A partir de ahora, se soporta el cifrado y descifrado de clave pública.
						
	
							Se ha introducido una nueva API de encriptación para soportar la especificación directa de claves, incluyendo la opción de destinatarios ocultos y la toma de claves desde un archivo. Esto también permite el uso de una subclave.
						



					(BZ#1829822)
				

Servicios de infraestructura




powertop rebasado a la versión 2.12

						Los paquetes de powertop han sido actualizados a la versión 2.12. Entre los cambios más destacados respecto a la versión 2.11 disponible anteriormente se encuentran:
					
	
							Uso de la gestión de energía de la interfaz del dispositivo (DIPM) para el enlace SATA PM.
						
	
							Compatibilidad con los sistemas móviles y de sobremesa Intel Comet Lake, el servidor Skylake y la arquitectura Tremont basada en Atom (Jasper Lake).
						



					(BZ#1783110)
				

reajustado a la versión 2.14.0

						Los paquetes ajustados han sido actualizados a la versión 2.14.0. Las mejoras más destacadas son:
					
	
							Se ha introducido el perfil optimizar-serial-consola.
						
	
							Se ha añadido la posibilidad de un perfil cargado por correo.
						
	
							Se ha añadido el plugin irqbalance para manejar los ajustes de irqbalance.
						
	
							Se ha añadido un ajuste específico de la arquitectura para las plataformas basadas en Marvell ThunderX y AMD.
						
	
							El plugin del programador ha sido ampliado para soportar cgroups-v1 para la configuración de la afinidad de la CPU.
						



					(BZ#1792264)
				

tcpdump rebasado a la versión 4.9.3

						La utilidad tcpdump ha sido actualizada a la versión 4.9.3 para corregir las vulnerabilidades y exposiciones comunes (CVE).
					

					(BZ#1804063)
				

libpcap rebasado a la versión 1.9.1

						Los paquetes libpcap han sido actualizados a la versión 1.9.1 para corregir las vulnerabilidades y exposiciones comunes (CVE).
					

					(BZ#1806422)
				

iperf3 ahora soporta la opción sctp en el lado del cliente

						Con esta mejora, el usuario puede utilizar el Protocolo de Transmisión de Control de Flujo (SCTP) en lugar del Protocolo de Control de Transmisión (TCP) en el lado del cliente para probar el rendimiento de la red.
					

					Las siguientes opciones para iperf3 están ahora disponibles en el lado cliente de las pruebas:
				
	
							--sctp
						
	
							--xbind
						
	
							--nstreams
						



					Para obtener más información, consulte Opciones específicas del cliente en la página man de iperf3.
				

					(BZ#1665142)
				

iperf3 ahora soporta SSL

						Con esta mejora, el usuario puede utilizar la autenticación RSA entre el cliente y el servidor para restringir las conexiones al servidor sólo a los clientes legítimos.
					

					Las siguientes opciones para iperf3 están ahora disponibles en el lado del servidor:
				
	
							--rsa-private-key-path
						
	
							--ruta de usuarios autorizados
						



					Las siguientes opciones para iperf3 están ahora disponibles en el lado cliente de la comunicación:
				
	
							--nombre de usuario
						
	
							--rsa-public-key-path
						



					(BZ#1700497)
				

bind rebasado a 9.11.20

						El paquete bind ha sido actualizado a la versión 9.11.20, que proporciona múltiples correcciones de errores y mejoras. Los cambios más destacados son:
					
	
							Aumento de la fiabilidad en los sistemas con muchos núcleos de CPU mediante la corrección de varias condiciones de carrera.
						
	
							Informe detallado de errores: dig y otras herramientas pueden ahora imprimir la opción de error de DNS extendido (EDE), si está presente.
						
	
							Los ID de los mensajes en las transferencias entrantes del Protocolo de Transferencia de Zona DNS (AXFR) se comprueban y registran cuando son incoherentes.
						



					(BZ#1818785)
				

Un nuevo perfil TuneD de optimización de consolas serie para reducir la E/S en las consolas serie reduciendo el valor de printk 

						Con esta actualización, está disponible un nuevo perfil TuneD de optimización de la consola serie. En algunos escenarios, los controladores del kernel pueden enviar grandes cantidades de operaciones de E/S a la consola serie. Este comportamiento puede causar una falta de respuesta temporal mientras la E/S se escribe en la consola serie. El perfil optimize-serial-console reduce esta E/S bajando el valor de printk del valor por defecto de 7 4 1 7 a 4 4 1 7. Los usuarios con una consola serial que deseen hacer este cambio en su sistema pueden instrumentar su sistema de la siguiente manera:
					
# tuned-adm profile throughput-performance optimize-serial-console

					Como resultado, los usuarios tendrán un valor de printk más bajo que persiste a través de un reinicio, lo que reduce la probabilidad de cuelgues del sistema.
				

					Este perfil de TuneD reduce la cantidad de E/S que se escribe en la consola serie al eliminar la información de depuración. Si necesitas recoger esta información de depuración, debes asegurarte de que este perfil no está habilitado y de que el valor de printk está establecido en 7 4 1 7. Para comprobar el valor de printk ejecute:
				
# cat /proc/sys/kernel/printk

					(BZ#1840689)
				

Se han añadido nuevos perfiles TuneD para las plataformas basadas en AMD

						En RHEL 8.3, el perfil TuneD de rendimiento se ha actualizado para incluir el ajuste para las plataformas basadas en AMD. No es necesario cambiar ningún parámetro manualmente y el ajuste se aplica automáticamente en el sistema AMD. Los sistemas AMD Epyc Naples y Rome alteran los siguientes parámetros en el perfil de rendimiento por defecto:
					

					sched_migration_cost_ns=5000000 y kernel.numa_balancing=0
				

					Con esta mejora, el rendimiento del sistema aumenta en un ~5%.
				

					(BZ#1746957)
				

memcached rebasado a la versión 1.5.22

						Los paquetes de memcached han sido actualizados a la versión 1.5.22. Los cambios notables sobre la versión anterior incluyen:
					
	
							Se ha activado TLS.
						
	
							Se ha eliminado la opción -o inline_ascii_response.
						
	
							Se ha añadido la opción -Y [authfile] junto con el modo de autenticación para el protocolo ASCII.
						
	
							memcached puede ahora recuperar su caché entre reinicios.
						
	
							Se han añadido nuevos meta comandos experimentales.
						
	
							Varias mejoras de rendimiento.
						



					(BZ#1809536)
				

Seguridad




Cyrus SASL admite ahora la vinculación de canales con los complementos SASL/GSSAPI y SASL/GSS-SPNEGO 

						Esta actualización añade soporte para los enlaces de canal con los complementos SASL/GSSAPI y SASL/GSS-SPNEGO. Como resultado, cuando se utiliza en las bibliotecas openldap, esta característica permite a Cyrus SASL mantener la compatibilidad y el acceso a los sistemas de Microsoft Active Directory y Microsoft Windows que están introduciendo la vinculación de canal obligatoria para las conexiones LDAP.
					

					(BZ#1817054)
				

Libreswan rebasado a 3.32

						Con esta actualización, Libreswan ha sido rebasado a la versión 3.32, que incluye varias características nuevas y correcciones de errores. Las características más destacadas son:
					
	
							Libreswan ya no requiere una certificación FIPS 140-2 por separado.
						
	
							Libreswan ahora implementa las recomendaciones criptográficas del RFC 8247, y cambia la preferencia de SHA-1 y RSA-PKCS v1.5 a SHA-2 y RSA-PSS.
						
	
							Libreswan admite interfaces ipsecXX virtuales XFRMi que simplifican la escritura de reglas de cortafuegos.
						
	
							Se ha mejorado la recuperación de los nodos accidentados y reiniciados en una red de encriptación de malla completa.
						



					(BZ#1820206)
				

La librería libssh ha sido rebasada a la versión 0.9.4

						La biblioteca libssh, que implementa el protocolo SSH, ha sido actualizada a la versión 0.9.4.
					

					Esta actualización incluye correcciones de errores y mejoras, incluyendo:
				
	
							Se ha añadido soporte para claves Ed25519 en archivos PEM.
						
	
							Se ha añadido soporte para el algoritmo de intercambio de claves diffie-hellman-group14-sha256.
						
	
							Se ha añadido soporte para localuser en la palabra clave Match en el archivo de configuración del cliente libssh.
						
	
							Los argumentos de las palabras clave de los criterios decoincidencia ahora distinguen entre mayúsculas y minúsculas (tenga en cuenta que las palabras clave no distinguen entre mayúsculas y minúsculas, pero los argumentos de las palabras clave sí)
						
	
							Se ha corregido CVE-2019-14889 y CVE-2020-1730.
						
	
							Se ha añadido soporte para la creación recursiva de los directorios que faltan y que se encuentran en la cadena de ruta proporcionada para el archivo de hosts conocidos.
						
	
							Se ha añadido soporte para claves OpenSSH en archivos PEM con comentarios y espacios en blanco al principio.
						
	
							Se ha eliminado la inclusión de la configuración del servidor OpenSSH en la configuración del servidor libssh.
						



					(BZ#1804797)
				

gnutls rebasado a 3.6.14

						Los paquetes de gnutls han sido reajustados a la versión 3.6.14. Esta versión proporciona muchas correcciones de errores y mejoras, sobre todo:
					
	
							gnutls ahora rechaza los certificados con campos de Hora que contienen caracteres o formato no válidos.
						
	
							gnutls ahora comprueba los certificados de CA de confianza para los tamaños de clave mínimos.
						
	
							Al mostrar una clave privada cifrada, la utilidad certtool ya no incluye su descripción en texto plano.
						
	
							Los servidores que utilizan gnutls ahora anuncian el soporte de OCSP-stapling.
						
	
							Los clientes que utilizan gnutls ahora envían grapas OCSP sólo a petición.
						



					(BZ#1789392)
				

las comprobaciones FIPS DH degnutls ahora son conformes a la norma NIST SP 800-56A rev. 3

						Esta actualización de los paquetes gnutls proporciona las comprobaciones requeridas por la Publicación Especial 800-56A Revisión 3 del NIST, secciones 5.7.1.1 y 5.7.1.2, paso 2. El cambio es necesario para las futuras certificaciones FIPS 140-2. Como resultado, gnutls ahora sólo acepta parámetros de 2048 bits o más de RFC 7919 y RFC 3526 durante el intercambio de claves Diffie-Hellman cuando funciona en modo FIPS.
					

					(BZ#1849079)
				

gnutls ahora realiza validaciones según NIST SP 800-56A rev 3

						Esta actualización de los paquetes gnutls añade las comprobaciones requeridas por la Publicación Especial 800-56A Revisión 3 del NIST, secciones 5.6.2.2.2 y 5.6.2.1.3, paso 2. Esta adición prepara a gnutls para futuras certificaciones FIPS 140-2. Como resultado, gnutls realiza pasos de validación adicionales para las claves públicas generadas y recibidas durante el intercambio de claves Diffie-Hellman cuando funciona en modo FIPS.
					

					(BZ#1855803)
				

update-crypto-policies y fips-mode-setup movidos a crypto-policies-scripts

						Los scripts update-crypto-policies y fips-mode-setup, que antes se incluían en el paquete crypto-policies, se han trasladado a un subpaquete RPM independiente crypto-policies-scripts. El paquete se instala automáticamente a través de la dependencia Recommends en las instalaciones regulares. Esto permite que la imagen ubi8/ubi-minimal evite la inclusión del intérprete del lenguaje Python y, por lo tanto, reduce el tamaño de la imagen.
					

					(BZ#1832743)
				

OpenSC se ha actualizado a la versión 0.20.0

						El paquete opensc ha sido reajustado a la versión 0.20.0 que soluciona múltiples errores y problemas de seguridad. Los cambios más importantes son:
					
	
							Con esta actualización, se solucionan los problemas de seguridad de CVE-2019-6502, CVE-2019-15946, CVE-2019-15945, CVE-2019-19480, CVE-2019-19481 y CVE-2019-19479.
						
	
							El módulo OpenSC soporta ahora las funciones C_WrapKey y C_UnwrapKey.
						
	
							Ahora puede utilizar la instalación para detectar la inserción y extracción de los lectores de tarjetas como se esperaba.
						
	
							La utilidad pkcs11-tool ahora soporta el atributo CKA_ALLOWED_MECHANISMS.
						
	
							Esta actualización permite la detección por defecto de las tarjetas OsEID.
						
	
							La tarjeta OpenPGP v3 ahora soporta Elliptic Curve Cryptography (ECC).
						
	
							El URI PKCS#11 ahora trunca el nombre del lector con elipsis.
						



					(BZ#1810660)
				

stunnel rebasado a la versión 5.56

						Con esta actualización, la envoltura de encriptación de stunnel ha sido rebasada a la versión 5.56, que incluye varias características nuevas y correcciones de errores. Las características más destacadas son:
					
	
							Nuevas opciones ticketKeySecret y ticketMacSecret que controlan la confidencialidad y la protección de la integridad de los tickets de sesión emitidos. Estas opciones permiten reanudar las sesiones en otros nodos de un clúster.
						
	
							Nueva opción de curvas para controlar la lista de curvas elípticas en OpenSSL 1.1.0 y posteriores.
						
	
							Nueva opción de ciphersuites para controlar la lista de ciphersuites TLS 1.3 permitidos.
						
	
							Se ha añadido sslVersion, sslVersionMin y sslVersionMax para OpenSSL 1.1.0 y posteriores.
						



					(BZ#1808365)
				

libkcapi rebasado a la versión 1.2.0

						El paquete libkcapi ha sido rebasado a la versión 1.2.0, que incluye cambios menores.
					

					(BZ#1683123)
				

setools rebasado a 4.3.0

						El paquete setools, que es una colección de herramientas diseñadas para facilitar el análisis de políticas de SELinux, ha sido actualizado a la versión 4.3.0.
					

					Esta actualización incluye correcciones de errores y mejoras, incluyendo:
				
	
							Método de sediff revisado para las reglas de Type Enforcement (TE), que reduce significativamente los problemas de memoria y tiempo de ejecución.
						
	
							Se ha añadido soporte de contexto infiniband a seinfo, sediff y apol.
						
	
							Se ha añadido la configuración de apol para la ubicación de la herramienta asistente de Qt utilizada para mostrar la documentación en línea.
						
	
							Se han solucionado problemas de sediff con:
						
	
									Visualización de la cabecera de las propiedades cuando no se solicita.
								
	
									Comparación de nombres de archivos type_transition.
								



	
							Corregido el permiso de la dirección del flujo de información de map socket sendto.
						
	
							Se han añadido métodos a la clase TypeAttribute para convertirla en una colección completa de Python.
						
	
							Genfscon ahora busca las clases, en lugar de utilizar los valores fijos que se eliminaron de libsepol.
						



					El paquete setools requiere los siguientes paquetes:
				
	
							setools-console
						
	
							setools-console-analyses
						
	
							setools-gui
						



					(BZ#1820079)
				

Los archivos y directorios individuales de CephFS ahora pueden tener etiquetas SELinux

						El sistema de archivos Ceph (CephFS) ha habilitado recientemente el almacenamiento de etiquetas SELinux en los atributos extendidos de los archivos. Anteriormente, todos los archivos de un volumen CephFS estaban etiquetados con una única etiqueta común system_u:object_r:cephfs_t:s0. Con esta mejora, se pueden cambiar las etiquetas de los archivos individuales, y SELinux define las etiquetas de los archivos recién creados basándose en reglas de transición. Tenga en cuenta que los archivos no etiquetados previamente siguen teniendo la etiqueta system_u:object_r: cephfs_t:s0 hasta que se cambie explícitamente.
					

					(BZ#1823764)
				

OpenSCAP rebasado a la versión 1.3.3

						Los paquetes de openscap se han actualizado a la versión 1.3.3, que proporciona muchas correcciones de errores y mejoras con respecto a la versión anterior, sobre todo:
					
	
							Se ha añadido el script autotailor que permite generar archivos de adaptación mediante una interfaz de línea de comandos (CLI).
						
	
							Se ha añadido la parte de la zona horaria al formato de descripción de la lista de control de configuración extensible (XCCDF)
						
	
							Se ha añadido la sonda independiente yamlfilecontent como borrador de implementación.
						
	
							Introducido el tipo urn:xccdf:fix:script:kubernetes fix en XCCDF.
						
	
							Se ha añadido la posibilidad de generar la configuración de la máquina.
						
	
							La herramienta oscap-podman ahora puede detectar objetivos de exploración ambiguos.
						
	
							La sonda rpmverifyfile ahora puede verificar archivos del directorio /bin.
						
	
							Se han corregido los fallos cuando se ejecutan regexes complicadas en la sonda textfilecontent58.
						
	
							Las características de evaluación del informe XCCDF son ahora consistentes con las entidades OVAL de la sonda system_info.
						
	
							Se ha corregido la coincidencia de patrones de rutas de archivos en el modo sin conexión en la sonda textfilecontent58.
						
	
							Corregida la recursión infinita en la sonda systemdunitdependency.
						



					(BZ#1829761)
				

La guía de seguridad de SCAP ofrece ahora un perfil alineado con el benchmark de CIS RHEL 8 v1.0.0

						Con esta actualización, los paquetes scap-security-guide proporcionan un perfil alineado con el CIS Red Hat Enterprise Linux 8 Benchmark v1.0.0. El perfil le permite endurecer la configuración del sistema utilizando las directrices del Center for Internet Security (CIS). Como resultado, puede configurar y automatizar el cumplimiento de sus sistemas RHEL 8 con CIS utilizando el Ansible Playbook de CIS y el perfil SCAP de CIS.
					

					Tenga en cuenta que la regla rpm_verify_permissions del perfil CIS no funciona correctamente.
				

					(BZ#1760734)
				

scap-security-guide proporciona ahora un perfil que implementa la HIPAA

						Esta actualización de los paquetes scap-security-guide añade el perfil de la Ley de Portabilidad y Responsabilidad del Seguro Médico (HIPAA) al contenido de cumplimiento de seguridad de RHEL 8. Este perfil implementa las recomendaciones que se indican en el sitio web The HIPAA Privacy Rule.
					

					La regla de seguridad de la HIPAA establece normas nacionales para proteger la información médica personal electrónica de los individuos que es creada, recibida, utilizada o mantenida por una entidad cubierta. La Regla de Seguridad exige que se adopten las salvaguardias administrativas, físicas y técnicas adecuadas para garantizar la confidencialidad, integridad y seguridad de la información sanitaria protegida electrónicamente.
				

					(BZ#1832760)
				

scap-security-guide rebasado a 0.1.50

						Los paquetes scap-security-guide, que contienen el último conjunto de políticas de seguridad para sistemas Linux, han sido actualizados a la versión 0.1.50.
					

					Esta actualización incluye correcciones de errores y mejoras, sobre todo:
				
	
							El contenido de Ansible ha sido mejorado: numerosas reglas contienen remedios de Ansible por primera vez y otras reglas han sido actualizadas para abordar correcciones de errores.
						
	
							Correcciones y mejoras en el contenido de scap-security-guide para el escaneo de sistemas RHEL7, incluyendo:
						
	
									Los paquetes scap-security-guide ahora proporcionan un perfil alineado con el CIS RHEL 7 Benchmark v2.2.0. Note que la regla rpm_verify_permissions en el perfil CIS no funciona correctamente; vea el problema conocido rpm_verify_permissions fails in the CIS profile.
								
	
									Los perfiles de la Guía de Seguridad SCAP ahora desactivan y enmascaran correctamente los servicios que no deben iniciarse.
								
	
									La regla audit_rules_privileged_commands de los paquetes scap-security-guide ahora funciona correctamente para los comandos privilegiados.
								
	
									La corrección de la regla dconf_gnome_login_banner_text en los paquetes scap-security-guide ya no falla incorrectamente.
								






					(BZ#1815007)
				

SCAP Workbench puede ahora generar remedios basados en resultados a partir de perfiles adaptados

						Con esta actualización, ahora puede generar funciones de corrección basadas en resultados a partir de perfiles adaptados mediante la herramienta SCAP Workbench.
					

					(BZ#1640715)
				

El nuevo rol de Ansible proporciona despliegues automatizados de los clientes de Clevis

						Esta actualización del paquete rhel-system-roles introduce el rol de sistema nbde_client RHEL. Este rol de Ansible permite desplegar múltiples clientes Clevis de forma automatizada.
					

					(BZ#1716040)
				

El nuevo rol de Ansible ahora puede configurar un servidor Tang

						Con esta mejora, puede desplegar y gestionar un servidor Tang como parte de una solución automatizada de cifrado de discos con el nuevo rol de sistema nbde_server. El rol de Ansible nbde_server, que se incluye en el paquete rhel-system-roles, admite las siguientes funciones:
					
	
							Llaves Tang giratorias
						
	
							Despliegue y copia de seguridad de las llaves Tang
						



					Para más información, véase Rotación de las llaves del servidor Tang.
				

					(BZ#1716039)
				

lahorquilla se ha reajustado a la versión 13

						Los paquetes de la clevis han sido reajustados a la versión 13, que proporciona múltiples correcciones de errores y mejoras. Los cambios más destacados son:
					
	
							eldesbloqueo de la horquilla se puede utilizar en el dispositivo con un archivo de claves en el modo no interactivo.
						
	
							clevis encrypt tpm2 analiza el campo pcr_ids si la entrada se da como una matriz JSON.
						
	
							La página man de clevis-luks-unbind(1) ya no se refiere sólo a LUKS v1.
						
	
							clevis luks bind ya no escribe en una ranura inactiva, si la contraseña dada es incorrecta.
						
	
							clevis luks bind ahora funciona mientras el sistema utiliza la configuración regional no inglesa.
						
	
							Se ha añadido soporte para tpm2-tools 4.x.
						



					(BZ#1818780)
				

laedición de las horquillas le permite editar una configuración específica de las clavijas

						Esta actualización de los paquetes clevis introduce el nuevo subcomando clevis luks edit que permite editar una configuración de pines específica. Por ejemplo, ahora puede cambiar la dirección URL de un servidor Tang y el parámetro pcr_ids en una configuración TPM2. También puede añadir y eliminar nuevos pines sss y cambiar el umbral de un pin sss.
					

					(BZ#1436735)
				

clevis luks bind -y ahora permite la vinculación automática

						Con esta mejora, Clevis admite la vinculación automática con el parámetro -y. Ahora puede utilizar la opción -y con el comando clevis luks bind, que responde automáticamente a las indicaciones posteriores con yes. Por ejemplo, cuando se utiliza un pin Tang, ya no es necesario confiar manualmente en las claves Tang.
					

					(BZ#1819767)
				

fapolicyd rebasado a la versión 1.0

						Los paquetes fapolicyd han sido reajustados a la versión 1.0, que proporciona múltiples correcciones de errores y mejoras. Los cambios más destacados son:
					
	
							Se ha resuelto el problema de la sincronización de múltiples hilos.
						
	
							Mejora del rendimiento con una reducción del tamaño de la base de datos y del tiempo de carga.
						
	
							Se ha añadido una nueva opción de confianza para el paquete fapolicyd en el archivo fapolicyd.conf para personalizar el back end de confianza. Puedes añadir todos los archivos, binarios y scripts de confianza al nuevo archivo /etc/fapolicyd/fapolicyd.trust.
						
	
							Puede gestionar el archivo fapolicyd. trust mediante la CLI.
						
	
							Puede limpiar o volcar la base de datos utilizando la CLI.
						
	
							El paquete fapolicyd anula la base de datos mágica para una mejor decodificación de los scripts. La CLI imprime el tipo MIME del archivo similar al comando file según la anulación.
						
	
							El archivo /etc/fapolicyd/fapolicyd. rules admite un grupo de valores como valores de atributos.
						
	
							El demonio fapolicyd tiene una opción syslog_format para establecer el formato de los eventos de auditoría/sylog.
						



					(BZ#1817413)
				

fapolicyd proporciona ahora su propia política SELinux en fapolicyd-selinux

						Con esta mejora, el marco fapolicyd ahora proporciona su propia política de seguridad SELinux. El demonio está confinado bajo el dominio fapolicyd_t y la política se instala a través del subpaquete fapolicyd-selinux.
					

					(BZ#1714529)
				

USBGuard rebasado a la versión 0.7.8

						Los paquetes usbguard han sido reajustados a la versión 0.7.8 que proporciona múltiples correcciones de errores y mejoras. Los cambios más destacados son:
					
	
							El parámetro HidePII=true|false en el archivo /etc/usbguard/usbguard-daemon. conf ahora puede ocultar la información de identificación personal de las entradas de auditoría.
						
	
							El parámetro AuthorizedDefault=keep|none|all|internal en el archivo /etc/usbguard/usbguard-daemon. conf puede predefinir el estado de autorización de los dispositivos del controlador.
						
	
							Con el nuevo atributo de regla with-connect-type, los usuarios pueden ahora distinguir el tipo de conexión del dispositivo.
						
	
							Ahora los usuarios pueden añadir reglas temporales con la opción -t. Las reglas temporales permanecen en la memoria sólo hasta que el demonio se reinicia.
						
	
							ahorausbguard list-rules puede filtrar las reglas según ciertas propiedades.
						
	
							usbguard generate-policy ahora puede generar una política para dispositivos específicos.
						
	
							El comando usbguard allow|block|reject ahora puede manejar cadenas de reglas, y se aplica un objetivo en cada dispositivo que coincida con la cadena de reglas especificada.
						
	
							Se incluyen los nuevos subpaquetes usbguard-notifier y usbguard-selinux.
						



					(BZ#1738590)
				

USBGuard proporciona muchas mejoras para los usuarios de escritorios corporativos

						Esta adición al proyecto USBGuard contiene mejoras y correcciones de errores para mejorar la usabilidad para los usuarios de escritorios corporativos. Los cambios importantes incluyen:
					
	
							Para mantener limpio el archivo de reglas /etc/usbguard/rules.conf, los usuarios pueden definir varios archivos de configuración dentro del directorio RuleFolder=/etc/usbguard/rules.d/. Por defecto, el RuleFolder se especifica en el archivo /etc/usbguard-daemon. conf.
						
	
							La herramienta usbguard-notifier ahora proporciona notificaciones en la interfaz gráfica de usuario. La herramienta notifica al usuario cada vez que un dispositivo se conecta o desconecta y si el dispositivo está permitido, bloqueado o rechazado por cualquier usuario.
						
	
							Ahora puede incluir comentarios en los archivos de configuración, porque el demonio usbguard ya no analiza las líneas que comienzan con #.
						



					(BZ#1667395)
				

USBGuard proporciona ahora su propia política SELinux en usbguard-selinux

						Con esta mejora, el marco USBGuard ahora proporciona su propia política de seguridad SELinux. El demonio está confinado bajo el dominio usbguard_t y la política se instala a través del subpaquete usbguard-selinux.
					

					(BZ#1683567)
				

libcap ahora es compatible con las capacidades ambientales

						Con esta actualización, los usuarios pueden conceder capacidades de ambiente en el inicio de sesión y evitar la necesidad de tener acceso de root para los procesos debidamente configurados.
					

					(BZ#1487388)
				

La librería libseccomp ha sido rebasada a la versión 2.4.3

						La biblioteca libseccomp, que proporciona una interfaz para el mecanismo de filtrado de llamadas del sistema seccomp, se ha actualizado a la versión 2.4.3.
					

					Esta actualización proporciona numerosas correcciones de errores y mejoras. Los cambios más destacados son:
				
	
							Actualizada la tabla de syscall para Linux v5.4-rc4.
						
	
							Ya no se definen los valores de __NR_x para las llamadas al sistema que no existen.
						
	
							__SNR_x se utiliza ahora internamente.
						
	
							Se ha añadido una definición para __SNR_ppoll.
						
	
							Se ha corregido un problema de multiplexación con las llamadas al sistema s390/s390x shm*.
						
	
							Se ha eliminado la bandera estática de la compilación de las herramientas libseccomp.
						
	
							Se ha añadido soporte para las llamadas al sistema relacionadas con io-uring.
						
	
							Se ha corregido el problema de nomenclatura del módulo de Python introducido en la versión v2.4.0; el módulo se llama seccomp como antes.
						
	
							Se ha corregido una posible fuga de memoria identificada por clang en la herramienta scmp_bpf_sim.
						



					(BZ#1770693)
				

el móduloomamqp1 ya es compatible

						Con esta actualización, el protocolo AMQP 1. 0 soporta el envío de mensajes a un destino en el bus. Anteriormente, Openstack utilizaba el protocolo AMQP1 como estándar de comunicación, y este protocolo ahora puede registrar mensajes en mensajes AMQP. Esta actualización introduce el subpaquete rsyslog-omamqp1 para ofrecer el modo de salida omamqp1, que registra los mensajes y los envía al destino en el bus.
					

					(BZ#1713427)
				

OpenSCAP comprime el contenido remoto

						Con esta actualización, OpenSCAP utiliza la compresión gzip para transferir el contenido remoto. El tipo más común de contenido remoto son los feeds de CVE basados en texto, que aumentan de tamaño con el tiempo y normalmente tienen que descargarse para cada exploración. La compresión gzip reduce el ancho de banda al 10% del necesario para el contenido sin comprimir. Como resultado, se reducen los requisitos de ancho de banda en toda la cadena entre el sistema escaneado y el servidor que aloja el contenido remoto.
					

					(BZ#1855708)
				

La guía de seguridad de SCAP proporciona ahora un perfil alineado con NIST-800-171

						Con esta actualización, los paquetes scap-security-guide proporcionan un perfil alineado con la norma NIST-800-171. El perfil le permite endurecer la configuración del sistema de acuerdo con los requisitos de seguridad para la protección de la información no clasificada controlada (CUI) en los sistemas de información no federales. Como resultado, puede configurar más fácilmente los sistemas para que estén alineados con la norma NIST-800-171.
					

					(BZ#1762962)
				

Red




Los módulos de seguimiento de conexiones IPv4 e IPv6 se han fusionado en el módulo nf_conntrack 

						Esta mejora fusiona los módulos de seguimiento de conexiones nf_conntrack_ipv4 y nf_conntrack_ipv6 de Netfilter en el módulo del núcleo nf_conntrack. Debido a este cambio, la inclusión en la lista negra de los módulos específicos de la familia de direcciones ya no funciona en RHEL 8.3, y se puede incluir en la lista negra sólo el módulo nf_conntrack para desactivar el soporte de seguimiento de conexiones para los protocolos IPv4 e IPv6.
					

					(BZ#1822085)
				

firewalld rebasado a la versión 0.8.2

						Los paquetes firewalld han sido actualizados a la versión 0.8.2, que proporciona una serie de correcciones de errores respecto a la versión anterior. Para más detalles, consulte las notas de la versión 0.8.2 de firewalld.
					

					(BZ#1809636)
				

NetworkManager se ha actualizado a la versión 1.26.0

						Los paquetes de NetworkManager han sido actualizados a la versión 1.26.0, que proporciona una serie de mejoras y correcciones de errores con respecto a la versión anterior:
					
	
							NetworkManager restablece la configuración de autonegociación, velocidad y dúplex a su valor original al desactivar un dispositivo.
						
	
							Los perfiles Wi-Fi se conectan ahora automáticamente si fallan todos los intentos de activación anteriores. Esto significa que un fallo inicial en la conexión automática a la red ya no bloquea el automatismo. Un efecto secundario es que los perfiles Wi-Fi existentes que antes estaban bloqueados ahora se conectan automáticamente.
						
	
							Se han añadido las páginas de manual nm-settings-nmcli (5 ) y nm-settings-dbus(5).
						
	
							Se ha añadido soporte para una serie de parámetros de puente.
						
	
							Se ha añadido soporte para interfaces de enrutamiento y reenvío virtual (VRF). Para más detalles, consulte Reutilización permanente de la misma dirección IP en diferentes interfaces.
						
	
							Se ha añadido la compatibilidad con el modo de cifrado inalámbrico oportunista (OWE) para redes Wi-Fi.
						
	
							NetworkManager admite ahora prefijos de 31 bits en los enlaces punto a punto de IPv4 según el RFC 3021.
						
	
							La utilidad nmcli ahora soporta la eliminación de configuraciones usando la conexión nmcli modificar
						
	
							NetworkManager ya no crea ni activa dispositivos esclavos si falta un dispositivo maestro.
						



					Para más información sobre los cambios notables, lea las notas de la versión anterior:
				
	
							NetworkManager 1.26.0
						
	
							NetworkManager 1.24.0
						



					(BZ#1814746)
				

El XDP es compatible de forma condicional

						Red Hat admite la función eXpress Data Path (XDP) sólo si se dan todas las condiciones siguientes:
					
	
							Usted carga el programa XDP en una arquitectura AMD o Intel de 64 bits
						
	
							Se utiliza la biblioteca libxdp para cargar el programa en el kernel
						
	
							El programa XDP utiliza uno de los siguientes códigos de retorno: XDP_ABORTED, XDP_DROP, o XDP_PASS
						
	
							El programa XDP no utiliza la descarga de hardware XDP
						



					Para más detalles sobre las funciones XDP no soportadas, consulte Resumen de las funciones XDP que están disponibles como Muestra de Tecnología
				

					(BZ#1889736)
				

xdp-tools es totalmente compatible

						El paquete xdp-tools, que contiene utilidades de apoyo al espacio de usuario para la función eXpress Data Path (XDP) del kernel, es ahora compatible con las arquitecturas de 64 bits de AMD e Intel. Incluye la biblioteca libxdp, la utilidad xdp-loader para cargar programas XDP, el programa de ejemplo xdp-filter para filtrar paquetes y la utilidad xdpdump para capturar paquetes de una interfaz de red con XDP activado.
					

					(BZ#1820670)
				

La utilidad dracut por defecto ahora utiliza NetworkManager en el disco RAM inicial

						Anteriormente, la utilidad dracut utilizaba un script de shell para gestionar la red en el disco RAM inicial, initrd. En ciertos casos, esto podía causar problemas. Por ejemplo, el NetworkManager envía otra solicitud de DHCP, incluso si el script en el disco RAM ya ha solicitado una dirección IP, lo que podría resultar en un tiempo de espera.
					

					Con esta actualización, el dracut por defecto ahora utiliza el NetworkManager en el disco RAM inicial y evita que el sistema tenga problemas. En caso de que quieras volver a la implementación anterior, y recrear las imágenes del disco RAM, utiliza los siguientes comandos:
				
# echo 'add_dracutmodules+=" network-legacy "' > /etc/dracut.conf.d/enable-network-legacy.conf

# dracut -vf --regenerate-all

					(BZ#1626348)
				

La configuración de la red en la línea de comandos del kernel se ha consolidado bajo el parámetro ip 

						Los parámetros ipv6, máscara de red, puerta de enlace y nombre de host para establecer la configuración de red en la línea de comandos del kernel se han consolidado bajo el parámetro ip. El parámetro ip acepta diferentes formatos, como el siguiente:
					
ip=__IP_address__:__peer__:__gateway_IP_address__:__net_mask__:__host_name__:__interface_name__:__configuration_method__

					Para más detalles sobre los campos individuales y otros formatos que acepta este parámetro, consulte la descripción del parámetro ip en la página man de dracut.cmdline(7).
				

					Los parámetros ipv6, máscara de red, puerta de enlace y nombre de host ya no están disponibles en RHEL 8.
				

					(BZ#1905138)
				

Núcleo




Versión del núcleo en RHEL 8.3

						Red Hat Enterprise Linux 8.3 se distribuye con la versión 4.18.0-240 del kernel.
					

					(BZ#1839151)
				

Filtro de paquetes Berkeley ampliado para RHEL 8.3

						La Extended Berkeley Packet Filter (eBPF) es una máquina virtual dentro del núcleo que permite la ejecución de código en el espacio del núcleo, en el entorno restringido de la caja de arena con acceso a un conjunto limitado de funciones. La máquina virtual ejecuta un código especial de tipo ensamblador.
					

					El bytecode de eBPF se carga primero en el kernel, seguido de su verificación, la traducción del código al código máquina nativo con compilación just-in-time, y luego la máquina virtual ejecuta el código.
				

					Red Hat suministra numerosos componentes que utilizan la máquina virtual eBPF. Cada componente se encuentra en una fase de desarrollo diferente y, por lo tanto, no todos los componentes están actualmente soportados. En RHEL 8.3, los siguientes componentes de eBPF están soportados:
				
	
							El paquete de herramientas BPF Compiler Collection (BCC), que proporciona herramientas para el análisis de E/S, la creación de redes y la supervisión de sistemas operativos Linux mediante eBPF
						
	
							La biblioteca BCC que permite el desarrollo de herramientas similares a las proporcionadas en el paquete de herramientas BCC.
						
	
							La función eBPF for Traffic Control (tc), que permite el procesamiento programable de paquetes dentro de la ruta de datos de la red del núcleo.
						
	
							La función eXpress Data Path (XDP), que proporciona acceso a los paquetes recibidos antes de que la pila de red del kernel los procese, está soportada bajo condiciones específicas. Para más detalles, consulte la sección de redes de las Notas de Relase.
						
	
							El paquete libbpf, que es crucial para las aplicaciones relacionadas con bpf como bpftrace y el desarrollo de bpf/xdp. Para más detalles, consulte la nota de la versión dedicada libbpf fully supported.
						
	
							El paquete xdp-tools, que contiene utilidades de apoyo al espacio de usuario para la función XDP, es ahora compatible con las arquitecturas de 64 bits de AMD e Intel. Para más detalles, consulte la sección de redes de las Notas de la versión.
						



					Tenga en cuenta que todos los demás componentes de eBPF están disponibles como Technology Preview, a menos que se indique que un componente específico es compatible.
				

					Los siguientes componentes notables de eBPF están actualmente disponibles como Technology Preview:
				
	
							El lenguaje de rastreo bpftrace
						
	
							La toma AF_XDP para conectar la ruta eXpress Data Path (XDP) al espacio de usuario
						



					Para más información sobre los componentes de la Previsión Tecnológica, véase Previsiones Tecnológicas.
				

					(BZ#1780124)
				

Software de host de la arquitectura Omni-Path (OPA) de Cornelis Networks

						El software de host Omni-Path Architecture (OPA) es totalmente compatible con Red Hat Enterprise Linux 8.3. OPA proporciona hardware Host Fabric Interface (HFI) con inicialización y configuración para transferencias de datos de alto rendimiento (alto ancho de banda, alta tasa de mensajes, baja latencia) entre nodos de computación y E/S en un entorno de clúster.
					

					Para obtener instrucciones sobre la instalación de la arquitectura Omni-Path, consulte el archivo Intel® Omni-Path Fabric Software Release Notes.
				

					(BZ#1893174)
				

TSX está ahora desactivado por defecto

						A partir de RHEL 8.3, el kernel tiene ahora la tecnología Intel® Transactional Synchronization Extensions (TSX) deshabilitada por defecto para mejorar la seguridad del sistema operativo. El cambio se aplica a las CPU que admiten la desactivación de TSX, incluidos los procesadores escalables Intel® Xeon® de segunda generación (antes conocidos como Cascade Lake con los chipsets de la serie Intel® C620).
					

					Para los usuarios cuyas aplicaciones no utilizan TSX, el cambio elimina la penalización de rendimiento por defecto de las mitigaciones de TSX Asynchronous Abort (TAA) en los procesadores escalables Intel® Xeon® de segunda generación.
				

					El cambio también alinea el comportamiento del kernel de RHEL con el de upstream, donde TSX está desactivado por defecto desde Linux 5.4.
				

					Para activar TSX, añada el parámetro tsx=on a la línea de comandos del kernel.
				

					(BZ#1828642)
				

RHEL 8.3 ahora soporta la función de seguimiento del propietario de la página

						Con esta actualización, puede utilizar la función de seguimiento del propietario de la página para observar la utilización de la memoria del kernel a nivel de asignación de la página.
					

					Para activar el rastreador de páginas, ejecute los siguientes pasos:
				
# grubby --args="page_owner=on" --update-kernel=0
# reboot

					Como resultado, el rastreador de propietarios de páginas rastreará el consumo de memoria del kernel, lo que ayuda a depurar las fugas de memoria del kernel y a detectar los controladores que utilizan mucha memoria.
				

					(BZ#1825414)
				

Ahora se admite EDAC para los procesadores AMD EPYC™ serie 7003

						Esta mejora proporciona compatibilidad con el dispositivo de detección y corrección de errores (EDAC) para los procesadores AMD EPYC™ serie 7003. Anteriormente, los errores de memoria corregidos (CE) y no corregidos (UE) no se informaban en los sistemas basados en los procesadores AMD EPYC™ serie 7003. Con esta actualización, estos errores ahora se informarán mediante EDAC.
					

					(BZ#1735611)
				

Flamegraph es ahora compatible con la herramienta perf 

						Con esta actualización, la herramienta de línea de comandos perf soporta flamegraphs para crear una representación gráfica del rendimiento del sistema. Los datos de perf se agrupan en muestras con backtraces de pila similares. Como resultado, estos datos se convierten en una representación visual para permitir una identificación más fácil de las áreas de código que hacen un uso intensivo de los cálculos. Para generar un flamegraph utilizando la herramienta perf, ejecute los siguientes comandos:
					
$ perf script record flamegraph -F 99 -g -- stress --cpu 1 --vm-bytes 128M --timeout 10s
stress: info: [4461] dispatching hogs: 1 cpu, 0 io, 0 vm, 0 hdd
stress: info: [4461] successful run completed in 10s
[ perf record: Woken up 1 times to write data ]
[ perf record: Captured and wrote 0.060 MB perf.data (970 samples) ]
$ perf script report flamegraph
dumping data to flamegraph.html

					Nota : Para generar flamegraphs, instale el rpm js-d3-flame-graph.
				

					(BZ#1281843)
				

/dev/random y /dev/urandom son ahora alimentados condicionalmente por el Kernel Crypto API DRBG

						En el modo FIPS, los generadores de números pseudoaleatorios /dev/random y /dev/urandom se alimentan del generador de bits aleatorios determinista (DRBG) de la Kernel Crypto API. Las aplicaciones en modo FIPS utilizan los dispositivos mencionados como fuente de ruido conforme a FIPS, por lo que los dispositivos deben emplear algoritmos aprobados por FIPS. Para lograr este objetivo, se han añadido los ganchos necesarios al controlador /dev/random. Como resultado, los ganchos están habilitados en el modo FIPS y hacen que /dev/random y /dev/urandom se conecten al DRBG de la API Crypto del núcleo.
					

					(BZ#1785660)
				

libbpf es totalmente compatible

						El paquete libbpf, crucial para las aplicaciones relacionadas con bpf como bpftrace y el desarrollo de bpf/xdp, es ahora totalmente compatible.
					

					Es una réplica del árbol de linux bpf-next directorio bpf-next/tools/lib/bpf más sus archivos de cabecera de apoyo. La versión del paquete refleja la versión de la interfaz binaria de aplicación (ABI).
				

					(BZ#1759154)
				

la utilidadlshw proporciona ahora información adicional sobre la CPU

						Con esta mejora, la utilidad List Hardware (lshw) muestra más información sobre la CPU. El campo de la versión de la CPU proporciona ahora los detalles de la familia, el modelo y el paso de los procesadores del sistema en formato numérico como versión
					

					(BZ#1794049)
				

el árbol de fuentes dekernel-rt ha sido actualizado al árbol de RHEL 8.3

						Las fuentes de kernel-rt han sido actualizadas para utilizar el último árbol de fuentes del kernel de Red Hat Enterprise Linux. El conjunto de parches en tiempo real también se ha actualizado a la última versión de la corriente principal, v5.6.14-rt7. Ambas actualizaciones proporcionan una serie de correcciones de errores y mejoras.
					

					(BZ#1818138, BZ#18142)
				

tpm2-tools rebasado a la versión 4.1.1

						El paquete tpm2-tools se ha actualizado a la versión 4.1.1, que proporciona una serie de adiciones, actualizaciones y eliminaciones de comandos. Para obtener más detalles, consulte las actualizaciones del paquete tpm2-tools en la solución RHEL8.3.
					

					(BZ#1789682)
				

El adaptador de red Mellanox ConnectX-6 Dx es ahora totalmente compatible

						Esta mejora añade los IDs PCI del adaptador de red Mellanox ConnectX-6 Dx al controlador mlx5_core. En los hosts que utilizan este adaptador, RHEL carga el controlador mlx5_core automáticamente. Esta función, que anteriormente estaba disponible como vista previa de la tecnología, es ahora totalmente compatible con RHEL 8.3.
					

					(BZ#1782831)
				

controladormlxsw rebasado a la versión 5.7

						El controlador mlxsw se ha actualizado a la versión 5.7 e incluye las siguientes novedades:
					
	
							La función de ocupación del búfer compartido, que proporciona datos de ocupación del búfer.
						
	
							La función de caída de paquetes, que permite supervisar las caídas de capa 2, capa 3, túneles y listas de control de acceso.
						
	
							Apoyo a las trampas de paquetes.
						
	
							Soporte para la configuración de la prioridad de los puertos por defecto mediante el agente del Protocolo de Descubrimiento de la Capa de Enlace (LLDP).
						
	
							Selección de transmisión mejorada (ETS) y compatibilidad con la disciplina de descarga de colas del filtro de cubos de fichas (TBF).
						
	
							El modo de nodrop de la disciplina de colas RED está activado para evitar la caída temprana de paquetes.
						
	
							La acción de edición de la clase de tráfico SKB skbedit priority permite cambiar los metadatos de los paquetes y se complementa con pedit Traffic Class Offloading (TOS).
						



					(BZ#1821646)
				

Sistemas de archivos y almacenamiento




LVM ahora puede gestionar volúmenes VDO

						LVM ahora soporta el tipo de segmento Virtual Data Optimizer (VDO). Como resultado, ahora puede utilizar las utilidades de LVM para crear y gestionar volúmenes VDO como volúmenes lógicos nativos de LVM.
					

					VDO ofrece funciones de deduplicación en línea a nivel de bloque, compresión y aprovisionamiento ligero.
				

					Para más información, consulte Deduplicar y comprimir volúmenes lógicos en RHEL.
				

					(BZ#1598199)
				

La pila SCSI ahora funciona mejor con los adaptadores de alto rendimiento

						Se ha mejorado el rendimiento de la pila SCSI. Como resultado, los adaptadores de bus de host (HBA) de última generación y alto rendimiento son ahora capaces de alcanzar mayores IOPS (E/S por segundo) en RHEL.
					

					(BZ#1761928)
				

El controlador megaraid_sas ha sido actualizado a la última versión

						El controlador megaraid_sas ha sido actualizado a la versión 07.713.01.00-rc1. Esta actualización proporciona varias correcciones de errores y mejoras relacionadas con la mejora del rendimiento, una mayor estabilidad de los adaptadores MegaRAID compatibles y un conjunto de funciones más completo.
					

					(BZ#1791041)
				

Stratis ahora muestra el nombre de la piscina en caso de error

						Cuando se intenta crear un pool de Stratis en un dispositivo de bloque que ya está en uso por un pool de Stratis existente, la utilidad stratis ahora reporta el nombre del pool existente. Anteriormente, la utilidad sólo indicaba la etiqueta UUID del pool.
					

					(BZ#1734496)
				

FPIN Soporte de notificación de tramas ELS

						El controlador lpfc Fibre Channel (FC) admite ahora las notificaciones de impacto en el rendimiento del tejido (FPIN) relativas a la integridad del enlace, que ayudan a identificar los problemas a nivel de enlace y permiten al conmutador elegir una ruta más fiable.
					

					(BZ#1796565)
				

Nuevos comandos para depurar los metadatos en disco de LVM

						La utilidad pvck, que está disponible en el paquete lvm2, ahora proporciona comandos de bajo nivel para depurar o rescatar los metadatos en disco de LVM en volúmenes físicos:
					
	
							Para extraer los metadatos, utilice el comando pvck --dump.
						
	
							Para reparar los metadatos, utilice el comando pvck --repair.
						



					Para más información, consulte la página man de pvck(8).
				

					(BZ#1541165)
				

LVM RAID admite la integridad de DM para evitar la pérdida de datos debido a los datos corruptos en un dispositivo

						Ahora es posible añadir la integridad de Device Mapper (DM) a una configuración RAID LVM para evitar la pérdida de datos. La capa de integridad detecta la corrupción de datos en un dispositivo y alerta a la capa RAID para que corrija los datos corruptos en todo el RAID LVM.
					

					Mientras que el RAID previene la pérdida de datos debido a un fallo del dispositivo, la adición de integridad a una matriz RAID LVM previene la pérdida de datos debido a datos corruptos en un dispositivo. Puede añadir la capa de integridad cuando cree un nuevo RAID LVM, o puede añadirla a un RAID LVM que ya exista.
				

					(JIRA:RHELPLAN-39320)
				

Almacenamiento resistente (GFS2) compatible con las nubes públicas de AWS, Azure y Aliyun

						Resilient Storage (GFS2) es ahora compatible con las tres principales nubes públicas, Amazon (AWS), Microsoft (Azure) y Alibaba (Aliyun), con la introducción de la compatibilidad con dispositivos de bloques compartidos en esas plataformas. Como resultado, GFS2 es ahora un verdadero sistema de archivos de clúster en la nube híbrida con opciones para usar tanto en las instalaciones como en la nube pública. Para obtener información sobre la configuración del almacenamiento en bloque compartido en Microsoft Azure y en AWS, consulte Implementación de Red Hat Enterprise Linux 8 en plataformas de nube pública. Para obtener información sobre la configuración del almacenamiento en bloque compartido en Alibaba Cloud, consulte Configuración del almacenamiento en bloque compartido para un clúster de alta disponibilidad de Red Hat en Alibaba Cloud.
					

					(BZ#1900019)
				

El espacio de usuario ahora soporta el último demonio nfsdcld 

						El espacio de usuario ahora soporta el último demonio nfsdcld, que es el único método de seguimiento de clientes consciente del espacio de nombres. Esta mejora garantiza la recuperación de la apertura o el bloqueo del cliente desde el demonio knfsd en el contenedor sin ninguna corrupción de datos.
					

					(BZ#1817756)
				

nconnect admite ahora múltiples conexiones simultáneas

						Con esta mejora, puede utilizar la funcionalidad nconnect para crear múltiples conexiones concurrentes a un servidor NFS, permitiendo una capacidad de equilibrio de carga diferente. Habilite la funcionalidad nconnect con la opción de montaje NFS nconnect=X, donde X es el número de conexiones concurrentes a utilizar. El límite actual es 16.
					

					(BZ#1683394, BZ#1761352)
				

ahora se admite el demonionfsdcld para el seguimiento de la información del cliente

						Con esta mejora, el demonio nfsdcld es ahora el método por defecto en el seguimiento de la información por cliente en un almacenamiento estable. Como resultado, el NFS v4 que se ejecuta en contenedores permite a los clientes reclamar las aperturas o bloqueos después de un reinicio del servidor.
					

					(BZ#1817752)
				

Alta disponibilidad y clusters




marcapasos rebasado a la versión 2.0.4

						El gestor de recursos de clústeres Pacemaker se ha actualizado a la versión 2.0.4, que proporciona una serie de correcciones de errores.
					

					(BZ#1828488)
				

Nueva propiedad de clúster de prioridad-cerrado-retraso 

						Pacemaker soporta ahora la nueva propiedad de cluster priority-fencing-delay, que permite configurar un cluster de dos nodos para que en una situación de split-brain el nodo con menos recursos en ejecución sea el que se cerque.
					

					La propiedad "priority-fencing-delay " puede establecerse con una duración de tiempo. El valor por defecto de esta propiedad es 0 (desactivado). Si esta propiedad se establece con un valor distinto de cero, y el meta-atributo de prioridad está configurado para al menos un recurso, entonces en una situación de división del cerebro el nodo con la mayor prioridad combinada de todos los recursos que se ejecutan en él tendrá más probabilidades de sobrevivir.
				

					Por ejemplo, si se establece pcs resource defaults priority=1 y pcs property set priority-fencing-delay=15s y no se establece ninguna otra prioridad, el nodo que ejecute más recursos tendrá más probabilidades de sobrevivir porque el otro nodo esperará 15 segundos antes de iniciar el fencing. Si un recurso en particular es más importante que el resto, puedes darle una prioridad más alta.
				

					El nodo que ejecuta el rol de maestro de un clon promocionable obtendrá 1 punto extra si se ha configurado una prioridad para ese clon.
				

					Cualquier retraso establecido con priority-fencing-delay se añadirá a cualquier retraso de las propiedades del dispositivo pcmk_delay_base y pcmk_delay_max fence. Este comportamiento permite un cierto retraso cuando ambos nodos tienen la misma prioridad, o ambos nodos necesitan ser cercados por alguna razón que no sea la pérdida del nodo (por ejemplo, on-fail=fencing se establece para una operación de monitorización de recursos). Si se utiliza en combinación, se recomienda establecer la propiedad priority-fencing-delay a un valor que sea significativamente mayor que el retardo máximo de pcmk_delay_base y pcmk_delay_max, para estar seguro de que el nodo priorizado es el preferido (el doble del valor sería completamente seguro).
				

					(BZ#1784601)
				

Nuevos comandos para gestionar múltiples conjuntos de recursos y operaciones por defecto

						Ahora es posible crear, listar, modificar y eliminar múltiples conjuntos de valores por defecto de recursos y operaciones. Cuando se crea un conjunto de valores por defecto, se puede especificar una regla que contenga expresiones de recursos y operaciones. Esto le permite, por ejemplo, configurar un valor de recurso por defecto para todos los recursos de un tipo determinado. Los comandos que enumeran los valores por defecto existentes ahora incluyen múltiples conjuntos de valores por defecto en su salida.
					
	
							El comando pcs resource [op] defaults set create crea un nuevo conjunto de valores por defecto. Al especificar reglas con este comando, sólo se permiten las expresiones resource y op, incluyendo y, o y paréntesis.
						
	
							El comando pcs resource [op] defaults set delete | remove elimina conjuntos de valores por defecto.
						
	
							El comando pcs resource [op] defaults set update cambia los valores por defecto de un conjunto.
						



					(BZ#1817547)
				

Soporte para etiquetar los recursos del clúster

						Ahora es posible etiquetar recursos de cluster en un cluster Pacemaker con el comando pcs tag. Esta función le permite administrar un conjunto específico de recursos con un solo comando. También puede utilizar el comando pcs tag para eliminar o modificar la etiqueta de un recurso y para mostrar la configuración de la etiqueta.
					

					Los comandos pcs resource enable, pcs resource disable, pcs resource manage y pcs resource unmanage aceptan IDs de etiquetas como argumentos.
				

					(BZ#1684676)
				

Pacemaker ahora soporta la recuperación al degradar un recurso promovido en lugar de detenerlo completamente

						Ahora es posible configurar un recurso promocionable en un cluster Pacemaker para que cuando una acción de promoción o monitorización falle para ese recurso, o la partición en la que el recurso se está ejecutando pierda el quórum, el recurso se degradará pero no se detendrá completamente.
					

					Esta característica puede ser útil cuando se prefiere que el recurso siga estando disponible en el modo no promovido. Por ejemplo, si la partición de un maestro de base de datos pierde el quórum, puede preferir que el recurso de base de datos pierda el rol de maestro, pero que permanezca vivo en modo de sólo lectura para que las aplicaciones que sólo necesitan leer puedan seguir trabajando a pesar del quórum perdido. Esta función también puede ser útil cuando un descenso exitoso es suficiente para la recuperación y mucho más rápido que un reinicio completo.
				

					Para apoyar esta función:
				
	
							El meta-atributo de la operación "on-fail " ahora acepta un valor de degradación cuando se utiliza con acciones de promoción, como en el siguiente ejemplo:
						
pcs resource op add my-rsc promote on-fail="demote"

	
							El meta-atributo de la operación "on-fail " ahora acepta un valor de degradación cuando se utiliza con acciones de monitorización con un intervalo establecido a un valor distinto de cero y un rol establecido a Maestro, como en el siguiente ejemplo:
						
pcs resource op add my-rsc monitor interval="10s" on-fail="demote" role="Master"

	
							La propiedad de clúster no-quorum-policy ahora acepta un valor demote. Cuando se establece, si una partición de clúster pierde el quórum, cualquier recurso promovido será degradado pero se dejará en funcionamiento y todos los demás recursos se detendrán.
						



					La especificación de un meta-atributo de degradación para una operación no afecta a cómo se determina la promoción de un recurso. Si el nodo afectado sigue teniendo la mayor puntuación de promoción, será seleccionado para ser promovido de nuevo.
				

					(BZ#1837747, BZ#1843079)
				

Nuevo parámetro de configuración SBD_SYNC_RESOURCE_STARTUP SBD para mejorar la sincronización con Pacemaker

						Para controlar mejor la sincronización entre SBD y Pacemaker, el archivo /etc/sysconfig/sbd admite ahora el parámetro SBD_SYNC_RESOURCE_STARTUP. Cuando se instalan los paquetes Pacemaker y SBD de RHEL 8.3 o posterior y SBD se configura con SBD_SYNC_RESOURCE_STARTUP=true, SBD se pone en contacto con el demonio Pacemaker para obtener información sobre el estado del demonio.
					

					En esta configuración, el demonio Pacemaker esperará hasta que haya sido contactado por SBD, tanto antes de iniciar sus subdemons como antes de la salida final. Como resultado, Pacemaker no ejecutará recursos si SBD no puede comunicarse activamente con él, y Pacemaker no saldrá hasta que haya informado a SBD de un apagado graceful. De este modo se evita la improbable situación que podría darse durante un apagado graceful cuando SBD no detecta el breve momento en el que no se ejecutan recursos antes de que Pacemaker se desconecte finalmente, lo que provocaría un reinicio innecesario. La detección de un apagado de gracia mediante un apretón de manos definido también funciona en el modo de mantenimiento. El método anterior de detección de un apagado correcto sobre la base de que no queden recursos en ejecución tuvo que ser desactivado en el modo de mantenimiento, ya que los recursos en ejecución no se verían afectados por el apagado.
				

					Además, habilitar esta función evita el riesgo de una situación de cerebro dividido en un clúster cuando SBD y Pacemaker se inician con éxito pero SBD no puede contactar con Pacemaker. Esto podría ocurrir, por ejemplo, debido a las políticas de SELinux. En esta situación, Pacemaker asumiría que SBD está funcionando cuando no es así. Con esta nueva función activada, Pacemaker no completará el arranque hasta que SBD se haya puesto en contacto con él. Otra ventaja de esta nueva característica es que cuando está habilitada SBD contactará con Pacemaker repetidamente, utilizando un latido, y es capaz de hacer entrar en pánico al nodo si Pacemaker deja de responder en cualquier momento.
				
Nota

						Si usted ha editado su archivo /etc/sysconfig/sbd o ha configurado SBD a través de PCS, entonces una actualización de RPM no incorporará el nuevo parámetro SBD_SYNC_RESOURCE_STARTUP. En estos casos, para implementar esta característica debe agregarla manualmente desde el archivo /etc/sysconfig/sbd.rpmnew o seguir el procedimiento descrito en la sección Configuración vía ambiente de la página man de sbd(8).
					


					(BZ#1718324, BZ#1743726)
				

Lenguajes de programación dinámicos, servidores web y de bases de datos




Una nueva corriente de módulos: ruby:2.7

						RHEL 8.3 introduce Ruby 2.7.1 en un nuevo flujo de módulos ruby:2.7. Esta versión proporciona una serie de mejoras de rendimiento, correcciones de errores y seguridad, y nuevas características sobre Ruby 2.6 distribuido con RHEL 8.1.
					

					Las mejoras más destacadas son:
				
	
							Se ha introducido un nuevo recolector de basura (GC) de compactación. Este GC puede desfragmentar un espacio de memoria fragmentado.
						
	
							Ruby yet Another Compiler-Compiler (Racc) proporciona ahora una interfaz de línea de comandos para el generador de análisis sintáctico Look-Ahead Left-to-Right - LALR(1).
						
	
							Interactive Ruby Shell(irb), el entorno de bucle de lectura-evaluación-impresión (REPL), soporta ahora la edición multilínea.
						
	
							La concordancia de patrones, utilizada con frecuencia en los lenguajes de programación funcionales, se ha introducido como característica experimental.
						
	
							El parámetro numerado como parámetro de bloque por defecto se ha introducido como característica experimental.
						



					Se han implementado las siguientes mejoras de rendimiento:
				
	
							Se ha cambiado la estrategia de caché de fibra para acelerar la creación de fibra.
						
	
							Se ha mejorado el rendimiento del método CGI.escapeHTML.
						
	
							Se ha mejorado el rendimiento de la clase Monitor y del módulo MonitorMixin.
						



					Además, la conversión automática de los argumentos de palabra clave y de los argumentos posicionales ha quedado obsoleta. En Ruby 3.0, los argumentos posicionales y los argumentos de palabra clave estarán separados. Para más información, consulta la documentación de la versión anterior.
				

					Para suprimir las advertencias sobre características experimentales, utilice la opción de línea de comandos -W: no-experimental. Para desactivar una advertencia de desaprobación, utilice la opción de línea de comandos -W: no-deprecated o añada Warning[:deprecated] = false a su código.
				

					Para instalar el flujo del módulo ruby:2.7, utilice:
				
# yum module install ruby:2.7

					Si desea actualizar desde el flujo ruby:2.6, consulte Cambiar a un flujo posterior.
				

					(BZ#1817135)
				

Una nueva corriente de módulos: nodejs:14

						Ya está disponible un nuevo módulo, nodejs:14. Node.js 14, incluido en RHEL 8.3, aporta numerosas novedades y correcciones de errores y seguridad respecto a Node.js 12 distribuido en RHEL 8.1.
					

					Los cambios más destacados son:
				
	
							El motor V8 ha sido actualizado a la versión 8.3.
						
	
							Se ha implementado una nueva interfaz experimental del sistema WebAssembly (WASI).
						
	
							Se ha introducido una nueva API experimental de almacenamiento local asíncrono.
						
	
							La función de informe de diagnóstico ya es estable.
						
	
							Las API de los flujos se han endurecido.
						
	
							Se han eliminado los avisos de los módulos experimentales.
						



					Con la publicación del aviso RHEA-2020:5101, RHEL 8 proporciona Node.js 14.15.0, que es la versión más reciente de soporte a largo plazo (LTS) con estabilidad mejorada.
				

					Para instalar el flujo del módulo nodejs:14, utilice:
				
# yum module install nodejs:14

					Si desea actualizar desde el flujo nodejs:12, consulte Cambiar a un flujo posterior.
				

					(BZ#1815402, BZ#1891809)
				

git rebasado a la versión 2.27

						Los paquetes git han sido actualizados a la versión 2.27. Los cambios notables sobre la versión 2.18 disponible anteriormente incluyen:
					
	
							El comando git checkout se ha dividido en dos comandos distintos:
						
	
									interruptor git para la gestión de ramas
								
	
									git restore para gestionar los cambios dentro del árbol de directorios
								



	
							El comportamiento del comando git reb ase se basa ahora en el flujo de trabajo de fusión por defecto en lugar del flujo de trabajo anterior de aplicación de parches. Para conservar el comportamiento anterior, establece la variable de configuración rebase.backend en apply.
						
	
							El comando git difftool ahora puede ser utilizado también fuera de un repositorio.
						
	
							Se han introducido cuatro nuevas variables de configuración, {autor,committer}.{nombre,email}, para anular user.{nombre,email} en casos más específicos.
						
	
							Se han añadido varias opciones nuevas que permiten a los usuarios configurar SSL para la comunicación con los proxies.
						
	
							Se ha mejorado la gestión de confirmaciones con mensajes de registro en codificación de caracteres no UTF-8 en las utilidades git fast-export y git fast-import.
						
	
							La extensión lfs ha sido añadida como un nuevo paquete git-lfs. Git Large File Storage (LFS) sustituye los archivos grandes por punteros de texto dentro de Git y almacena el contenido de los archivos en un servidor remoto.
						



					(BZ#1825114, BZ#1783391)
				

Cambios en Python

						RHEL 8.3 introduce los siguientes cambios en el flujo del módulo python38:3.8:
					
	
							El intérprete de Python ha sido actualizado a la versión 3.8.3, que proporciona varias correcciones de errores.
						
	
							El paquete python38-pip ha sido actualizado a la versión 19.3.1, y pip ahora soporta la instalación de ruedas manylinux2014.
						



					El rendimiento del intérprete de Python 3.6, proporcionado por los paquetes python3, se ha mejorado considerablemente.
				

					Las imágenes de contenedor ubi8/python-27, ubi8/python-36, y ubi8/python-38 ahora soportan la instalación de la utilidad pipenv desde un índice de paquetes personalizado o un espejo de PyPI si es proporcionado por el cliente. Anteriormente, pipenv sólo podía descargarse desde el repositorio upstream de PyPI, y si el repositorio upstream no estaba disponible, la instalación fallaba.
				

					(BZ#1847416, BZ#1724996, BZ#1827623, BZ#1841001)
				

Una nueva corriente de módulos: php:7.4

						RHEL 8.3 introduce PHP 7.4, que proporciona una serie de correcciones de errores y mejoras sobre la versión 7.3.
					

					Esta versión introduce una nueva extensión experimental, Foreign Function Interface (FFI), que permite llamar a funciones nativas, acceder a variables nativas y crear y acceder a estructuras de datos definidas en bibliotecas C. La extensión FFI está disponible en el paquete php-ffi.
				

					Se han eliminado las siguientes extensiones:
				
	
							La extensión wddx, eliminada del paquete php-xml
						
	
							La extensión recode, eliminada del paquete php-recode.
						



					Para instalar el flujo del módulo php:7.4, utilice:
				
# yum module install php:7.4

					Si desea actualizar desde el flujo php:7.3, consulte Cambiar a un flujo posterior.
				

					Para más detalles sobre el uso de PHP en RHEL 8, consulte Uso del lenguaje de scripting PHP.
				

					(BZ#1797661)
				

Un nuevo flujo de módulos: nginx:1.18

						Ya está disponible el servidor web y proxy nginx 1.18, que proporciona una serie de correcciones de errores, correcciones de seguridad, nuevas características y mejoras respecto a la versión 1.16. Los cambios más destacados son:
					
	
							Se han implementado mejoras en la tasa de peticiones HTTP y en la limitación de conexiones. Por ejemplo, las directivas limit_rate y limit_rate_after ahora soportan variables, incluyendo las nuevas variables $limit_req_status y $limit_conn_status. Además, se ha añadido el modo dry-run para las directivas limit_conn_dry_run y limit_req_dry_run.
						
	
							Se ha añadido una nueva directiva auth_delay, que permite retrasar el procesamiento de las solicitudes no autorizadas.
						
	
							Las siguientes directivas ahora soportan variables: grpc_pass, proxy_upload_rate y proxy_download_rate.
						
	
							Se han añadido variables de protocolo PROXY adicionales, concretamente $proxy_protocol_server_addr y $proxy_protocol_server_port.
						



					Para instalar el flujo nginx:1.18, utilice:
				
# yum module install nginx:1.18

					Si desea actualizar desde el flujo nginx:1.16, consulte Cambiar a un flujo posterior.
				

					(BZ#1826632)
				

Un nuevo módulo: perl:5.30

						RHEL 8.3 introduce Perl 5.30, que proporciona una serie de correcciones de errores y mejoras con respecto a la versión anterior Perl 5.26. La nueva versión también deja de lado o elimina ciertas características del lenguaje. Los cambios más significativos son los siguientes
					
	
							Se han eliminado los módulos Math::BigInt::CalcEmu, arybase y B::Debug
						
	
							Los descriptores de archivos se abren ahora con una bandera de cierre en ejecución
						
	
							Ya no se permite abrir el mismo símbolo como archivo y como manejador de directorio
						
	
							Los atributos de las subrutinas ahora deben preceder a las firmas de las subrutinas
						
	
							Se han eliminado los atributos :locked y :uniq
						
	
							Ya no se permiten las listas de variables sin comas en los formatos
						
	
							Ya no se permite el operador << aquí-documento
						
	
							Ya no se permite el uso de un carácter de llave izquierda({) en los patrones de expresiones regulares
						
	
							La subrutina AUTOLOAD() ya no se puede heredar a funciones que no sean métodos
						
	
							El pragma de ordenación ya no permite especificar un algoritmo de ordenación
						
	
							La subrutina B ::OP::terse() ha sido sustituida por la subrutina B::Concise::b_terse()
						
	
							La función File::Glob ::glob() ha sido sustituida por la función File::Glob::bsd_glob()
						
	
							La función dump( ) ahora debe ser invocada completamente calificada como CORE::dump()
						
	
							El operador yada-yada (...) es una declaración ahora, no se puede utilizar como una expresión
						
	
							Asignar un valor distinto de cero a la variable $[ ahora devuelve un error fatal
						
	
							Las variables $* y $# ya no están permitidas
						
	
							Ya no se permite declarar variables utilizando la función my() en una rama de condición falsa
						
	
							El uso de las funciones sysread() y syswrite() en los manejadores :utf8 ahora devuelve un error fatal
						
	
							La función pack( ) ya no devuelve el formato UTF-8 malformado
						
	
							Los puntos de código Unicode con un valor superior a IV_MAX ya no están permitidos
						
	
							Ahora es compatible con Unicode 12.1
						



					Para actualizar desde un flujo de módulos perl anterior, consulte Cambiar a un flujo posterior.
				

					Perl 5.30 también está disponible como imagen contenedora s2i-enabled ubi8/perl-530.
				

					(BZ#1713592, BZ#1732828)
				

Un nuevo módulo: perl-libwww-perl:6.34

						RHEL 8.3 introduce un nuevo flujo de módulos perl-libwww-perl:6.34, que proporciona el paquete perl-libwww-perl para todas las versiones de Perl disponibles en RHEL 8. El paquete perl-libwww-perl no modular, disponible desde RHEL 8.0, que no puede utilizarse con otros flujos de Perl que no sean 5.26, ha quedado obsoleto por el nuevo flujo perl-libwww-perl:6.34 por defecto.
					

					(BZ#1781177)
				

Un nuevo módulo: perl-IO-Socket-SSL:2.066

						Ya está disponible un nuevo flujo del módulo perl-IO-Socket-SSL:2.066. Este módulo proporciona los paquetes perl-IO-Socket-SSL y perl-Net-SSLeay y es compatible con todos los flujos de Perl disponibles en RHEL 8.
					

					(BZ#1824222)
				

El flujo del módulo squid:4 se ha reajustado a la versión 4.11

						El servidor proxy Squid, proporcionado por el flujo del módulo squid:4, ha sido actualizado de la versión 4.4 a la versión 4.11. Esta versión proporciona múltiples correcciones de errores y seguridad, y varias mejoras, como nuevas opciones de configuración.
					

					(BZ#1829467)
				

Cambios en el flujo del módulo httpd:2.4 

						RHEL 8.3 introduce los siguientes cambios notables en el servidor HTTP Apache, disponibles a través del flujo de módulos httpd:2.4:
					
	
							El módulo mod_http2 se ha actualizado a la versión 1.15.7
						
	
							Cambios de configuración en las directivas H2Upgrade y H2Push
						
	
							Una nueva directiva de configuración H2Padding para controlar el relleno de las tramas de carga útil de HTTP/2
						
	
							Numerosas correcciones de errores.
						



					(BZ#1814236)
				

Soporte para el registro en journald desde la directiva CustomLog en httpd

						Ahora es posible enviar registros de acceso (transferencia) a journald desde el servidor HTTP Apache utilizando una nueva opción para la directiva CustomLog.
					

					La sintaxis admitida es la siguiente:
				
CustomLog journald:priority format|nickname

					donde priority es cualquier cadena de prioridad hasta la de depuración, como se utiliza en la directivaLogLevel.
				

					Por ejemplo, para registrar en journald utilizando el formato de registro combinado, utilice:
				
CustomLog journald:info combinado

					Tenga en cuenta que cuando se utiliza esta opción, el rendimiento del servidor puede ser menor que cuando se registra directamente en archivos planos.
				

					(BZ#1209162)
				

Compiladores y herramientas de desarrollo




Nuevo conjunto de herramientas GCC 10

						GCC Toolset 10 es un conjunto de herramientas de compilación que proporciona versiones recientes de herramientas de desarrollo. Está disponible como un flujo de aplicaciones en forma de colección de software en el repositorio AppStream.
					

					El compilador GCC ha sido actualizado a la versión 10.2.1, que proporciona muchas correcciones de errores y mejoras que están disponibles en GCC upstream.
				

					Las siguientes herramientas y versiones son proporcionadas por GCC Toolset 10:
				
	Herramienta	Versión
	 
									GCC
								

								 	 
									10.2.1
								

								 
	 
									GDB
								

								 	 
									9.2
								

								 
	 
									Valgrind
								

								 	 
									3.16.0
								

								 
	 
									SystemTap
								

								 	 
									4.3
								

								 
	 
									Dyninst
								

								 	 
									10.1.0
								

								 
	 
									binutils
								

								 	 
									2.35
								

								 
	 
									elfutils
								

								 	 
									0.180
								

								 
	 
									dwz
								

								 	 
									0.12
								

								 
	 
									hacer
								

								 	 
									4.2.1
								

								 
	 
									strace
								

								 	 
									5.7
								

								 
	 
									ltrace
								

								 	 
									0.7.91
								

								 
	 
									annobin
								

								 	 
									9.29
								

								 



					Para instalar GCC Toolset 10, ejecute el siguiente comando como root:
				
# yum install gcc-toolset-10

					Para ejecutar una herramienta de GCC Toolset 10:
				
$ scl enable gcc-toolset-10 tool

					Para ejecutar una sesión de shell en la que las versiones de las herramientas de GCC Toolset 10 anulan las versiones del sistema de estas herramientas:
				
$ scl enable gcc-toolset-10 bash

					Para obtener más información, consulte Uso del conjunto de herramientas GCC.
				

					Los componentes de GCC Toolset 10 están disponibles en las dos imágenes de contenedores:
				
	
							rhel8/gcc-toolset-10-toolchain, que incluye el compilador GCC, el depurador GDB y la herramienta de automatización make.
						
	
							rhel8/gcc-toolset-10-perftools, que incluye las herramientas de supervisión del rendimiento, como SystemTap y Valgrind.
						

							Para extraer una imagen de contenedor, ejecute el siguiente comando como root:
						
# podman pull registry.redhat.io/

							Tenga en cuenta que ahora sólo se soportan las imágenes contenedoras de GCC Toolset 10. Las imágenes contenedoras de versiones anteriores de GCC Toolset están obsoletas.
						




					Para más detalles sobre las imágenes de contenedor, consulte Uso de las imágenes de contenedor del conjunto de herramientas GCC.
				

					(BZ#1842656)
				

El conjunto de herramientas de Rust se ha actualizado a la versión 1.45.2

						Rust Toolset ha sido actualizado a la versión 1.45.2. Los cambios más destacados son:
					
	
							El subcomando de árbol de carga para ver las dependencias está ahora incluido en cargo.
						
	
							La conversión de valores de coma flotante a enteros produce ahora una conversión ajustada. Anteriormente, cuando un valor de coma flotante truncado estaba fuera del rango del tipo entero de destino, el resultado era un comportamiento indefinido del compilador. Los valores de coma flotante no finitos también provocaban un comportamiento indefinido. Con esta mejora, los valores finitos se sujetan al rango mínimo o máximo del entero. Los valores infinitos positivos y negativos se ajustan por defecto al máximo y al mínimo del entero, respectivamente, y los valores no numéricos (NaN) se ajustan a cero.
						
	
							Las macros procedimentales tipo función en expresiones, patrones y sentencias están ahora ampliadas y estabilizadas.
						



					Para obtener instrucciones detalladas sobre su uso, consulte Uso del conjunto de herramientas de Rust.
				

					(BZ#1820593)
				

El conjunto de herramientas LLVM se ha actualizado a la versión 10.0.1

						El conjunto de herramientas LLVM ha sido actualizado a la versión 10.0.1. Con esta actualización, los paquetes clang-libs ya no incluyen bibliotecas de componentes individuales. Como resultado, ya no es posible enlazar aplicaciones con ellas. Para enlazar aplicaciones con las bibliotecas clang, utilice el paquete libclang-cpp.so.
					

					Para más información, consulte Uso del conjunto de herramientas LLVM.
				

					(BZ#1820587)
				

Go Toolset rebasado a la versión 1.14.7

						Go Toolset se ha actualizado a la versión 1.14.7 Los cambios más importantes son
					
	
							El sistema de módulos Go es ahora totalmente compatible.
						
	
							La versión 3.0 de SSL (SSLv3) ya no es compatible. Las mejoras notables del depurador Delve incluyen:
						
	
							El nuevo comando examinemem (o x) para examinar la memoria bruta
						
	
							La nueva pantalla de comandos para imprimir los valores de una expresión durante cada parada del programa
						
	
							La nueva bandera --tty para suministrar un teletipo (TTY) para el programa depurado
						
	
							El nuevo soporte de coredump para Arm64
						
	
							La nueva capacidad de imprimir etiquetas de goroutine
						
	
							La liberación del servidor del protocolo de depuración (DAP)
						
	
							La salida mejorada de los comandos dlv trace y trace REPL (read-eval-print-loop)
						



					Para obtener más información sobre Go Toolset, consulte Uso de Go Toolset.
				

					Para más información sobre Delve, consulte la documentación de Delve.
				

					(BZ#1820596)
				

SystemTap rebasado a la versión 4.3

						La herramienta de instrumentación SystemTap ha sido actualizada a la versión 4.3, que proporciona múltiples correcciones de errores y mejoras. Los cambios más destacados son:
					
	
							Las sondas de espacio de usuario pueden ser dirigidas por el buildid hexadecimal de readelf -n. Esta alternativa al nombre de la ruta de acceso permite sondear los binarios que coincidan con cualquier nombre y, por lo tanto, permite que un solo script se dirija a un rango de versiones diferentes. Esta característica funciona bien junto con el servidor de depuración elfutils.
						
	
							Las funciones de los scripts pueden utilizar las variables $contexto de la sonda para acceder a las variables de la ubicación sondeada, lo que permite a los scripts de SystemTap utilizar una lógica común para trabajar con una variedad de sondas.
						
	
							Las mejoras en el programa stapbpf, incluyendo las sentencias try-catch, y las sondas de error, se han realizado para permitir una adecuada tolerancia a los errores en los scripts que se ejecutan en el backend BPF.
						



					Para más información sobre los cambios notables, lea las notas de la versión anterior antes de actualizar.
				

					(BZ#1804319)
				

Valgrind rebasado a la versión 3.16.0

						La herramienta de análisis de código ejecutable Valgrind ha sido actualizada a la versión 3.16.0, que proporciona una serie de correcciones de errores y mejoras respecto a la versión anterior:
					
	
							Ahora es posible cambiar dinámicamente el valor de muchas opciones de la línea de comandos mientras su programa se está ejecutando bajo Valgrind: a través de vgdb, a través de un gdb conectado al gdbserver de Valgrind, o a través de las peticiones del cliente del programa. Para obtener una lista de opciones modificables dinámicamente, ejecute el comando valgrind --help-dyn-options.
						
	
							Para las herramientas Cachegrind(cg_annotate) y Callgrind(callgrind_annotate), las opciones --auto y --show-percs ahora están predeterminadas en sí.
						
	
							La herramienta Memcheck produce menos errores falsos positivos en el código optimizado. En particular, Memcheck ahora maneja mejor el caso en que el compilador transformó un código A
						
	
							Se ha eliminado la herramienta experimental de comprobación de pila y matriz global(exp-sgcheck). Una alternativa para detectar los desbordamientos de pila y de matriz global es utilizar la facilidad AddressSanitizer (ASAN) de GCC, que requiere reconstruir el código con la opción -fsanitize=address.
						



					(BZ#1804324)
				

elfutils rebasado a la versión 0.180

						El paquete elfutils ha sido actualizado a la versión 0.180, que proporciona múltiples correcciones de errores y mejoras. Los cambios más destacados son:
					
	
							Mejor soporte para la información de depuración para el código construido con GCC LTO (optimización en tiempo de enlace). Las utilidades eu-readelf y libdw ahora pueden leer y manejar las secciones .gnu.debuglto_, y resolver correctamente los nombres de archivo para las funciones que se definen a través de CUs (unidades de compilación).
						
	
							La utilidad eu-nm ahora identifica explícitamente los objetos débiles como V y los símbolos comunes como C.
						
	
							El servidor de debuginfod puede ahora indexar archivos .deb y tiene una extensión genérica para añadir otros formatos de archivos de paquetes usando la opción -Z  EXT[=CMD]. Por ejemplo -Z '.tar.zst=zstdcat' indica que los archivos que terminan con la extensión .tar.zst deben ser desempaquetados usando la utilidad zstdcat.
						
	
							La herramienta debuginfo-client tiene varias funciones de ayuda nuevas, como debuginfod_set_user_data, debuginfod_get_user_data, debuginfod_get_url y debuginfod_add_http_header. Ahora también soporta URLs file://.
						



					(BZ#1804321)
				

GDB ahora soporta la grabación y reproducción de procesos en IBM z15

						Con esta mejora, el depurador de GNU (GDB) soporta ahora el registro y la reproducción de procesos con la mayoría de las nuevas instrucciones del procesador IBM z15 (anteriormente conocido como arch13). Tenga en cuenta que las siguientes instrucciones no están actualmente soportadas: SORTL (listas de ordenación), DFLTCC (llamada a la conversión de deflación), KDSA (computación de autenticación de firma digital).
					

					(BZ#1659535)
				

Los eventos de monitorización del rendimiento de Marvell ThunderX2 han sido actualizados en papi

						Con esta mejora, se han actualizado una serie de eventos de rendimiento específicos de ThunderX2, incluidos los eventos uncore. Como resultado, los desarrolladores pueden investigar mejor el rendimiento del sistema en los sistemas Marvell ThunderX2.
					

					(BZ#1726070)
				

La biblioteca matemática glibc está ahora optimizada para IBM Z

						Con esta mejora, las funciones matemáticas de libm se han optimizado para mejorar el rendimiento en las máquinas IBM Z. Los cambios notables incluyen:
					
	
							mejora de la gestión del modo de redondeo para evitar conjuntos de registros de control de coma flotante y extractos superfluos
						
	
							explotación de la conversión entre el entero z196 y el flotante
						



					(BZ#1780204)
				

Ya está disponible un directorio temporal adicional específico de libffi

						Anteriormente, en los sistemas reforzados, los directorios temporales de todo el sistema podían no tener permisos adecuados para su uso con la biblioteca libffi.
					

					Con esta mejora, los administradores del sistema pueden ahora establecer la variable de entorno LIBFFI_TMPDIR para que apunte a un directorio temporal específico de libffi con permisos de escritura y ejecución de montaje o selinux.
				

					(BZ#1723951)
				

Mejora del rendimiento de strstr() y strcasestr()

						Con esta actualización, se ha mejorado el rendimiento de las funciones strstr() y strcasestr() en varias arquitecturas soportadas. Como resultado, los usuarios se benefician ahora de un rendimiento significativamente mejor de todas las aplicaciones que utilizan rutinas de manipulación de cadenas y memoria.
					

					(BZ#1821531)
				

glibc ahora maneja correctamente la carga de un archivo local truncado

						Si el archivo de locales del sistema se ha truncado previamente, ya sea debido a un corte de energía durante la actualización o a un fallo de disco, un proceso podría terminar inesperadamente al cargar el archivo. Esta mejora añade comprobaciones de consistencia adicionales a la carga del archivo de configuraciones regionales. Como resultado, los procesos son ahora capaces de detectar el truncamiento del archivo y volver a las configuraciones regionales no instaladas en el archivo o a la configuración regional POSIX por defecto.
					

					(BZ#1784525)
				

GDB ahora soporta debuginfod

						Con esta mejora, el depurador de GNU (GDB) puede ahora descargar paquetes de información de depuración desde servidores centralizados bajo demanda utilizando la biblioteca cliente elfutils debuginfod.
					

					(BZ#1838777)
				

pcp rebasado a la versión 5.1.1-3

						El paquete pcp ha sido actualizado a la versión 5.1.1-3. Los cambios notables incluyen:
					
	
							Actualización de las unidades de servicio y mejora de la integración y fiabilidad de systemd para todos los servicios de PCP. Mejorada la rotación del registro de archivos y una compresión más oportuna. Corrección de errores de descubrimiento de archivos en el protocolo pmproxy.
						
	
							Se han mejorado las herramientas de monitorización pcp-atop, pcp-dstat, pmrep y otras relacionadas, así como los informes de etiquetas métricas en las herramientas pmrep y de exportación.
						
	
							Mejora de bpftrace, OpenMetrics, MMV, el agente del kernel de Linux y otros agentes de recolección. Nuevos recolectores de métricas para los servidores Open vSwitch y RabbitMQ.
						
	
							Nuevo servicio de descubrimiento de hosts pmfind systemd, que sustituye al demonio independiente pmmgr.
						



					(BZ#1792971)
				

grafana rebasado a la versión 6.7.3

						El paquete grafana ha sido actualizado a la versión 6.7.3. Los cambios más destacados son:
					
	
							Soporte de mapeo de roles genéricos de OAuth
						
	
							Un nuevo panel de registros
						
	
							Visualización de texto de varias líneas en el panel de la tabla
						
	
							Una nueva moneda y unidades de energía
						



					(BZ#1807323)
				

grafana-pcp rebasado a la versión 2.0.2

						El paquete grafana-pcp ha sido actualizado a la versión 2.0.2. Los cambios notables incluyen:
					
	
							Soporta los mapas multidimensionales de eBPF para ser graficados en el flamegráfico.
						
	
							Elimina la caché de autocompletado en el editor de consultas, para que las métricas de PCP puedan aparecer de forma dinámica.
						



					(BZ#1807099)
				

Una nueva imagen de contenedor rhel8/pcp 

						La imagen del contenedor rhel8/pcp ya está disponible en el Red Hat Container Registry. La imagen contiene el kit de herramientas Performance Co-Pilot (PCP), que incluye el paquete pcp-zeroconf preinstalado y el PMDA de OpenMetrics.
					

					(BZ#1497296)
				

Una nueva imagen de contenedor rhel8/grafana 

						La imagen de contenedor rhel8/grafana ya está disponible en el Red Hat Container Registry. Grafana es una utilidad de código abierto con panel de métricas, y editor de gráficos para la herramienta de monitorización Graphite, Elasticsearch, OpenTSDB, Prometheus, InfluxDB y PCP.
					

					(BZ#1823834)
				

Gestión de la identidad




La utilidad de copia de seguridad de IdM ahora comprueba los roles de réplica requeridos

						La utilidad ipa-backup ahora comprueba si todos los servicios utilizados en el clúster de IdM, como una Autoridad de Certificados (CA), un Sistema de Nombres de Dominio (DNS) y un Agente de Recuperación de Claves (KRA) están instalados en la réplica donde se está ejecutando la copia de seguridad. Si la réplica no tiene todos estos servicios instalados, la utilidad ipa-backup sale con una advertencia, porque las copias de seguridad tomadas en ese host no serían suficientes para una restauración completa del clúster.
					

					Por ejemplo, si su implementación de IdM utiliza una Autoridad de Certificación (CA) integrada, una copia de seguridad ejecutada en una réplica no CA no capturará los datos de la CA. Red Hat recomienda verificar que la réplica en la que se realiza una copia de seguridad ipa tenga instalados todos los servicios IdM utilizados en el cluster.
				

					Para obtener más información, consulte Preparación para la pérdida de datos con las copias de seguridad de IdM.
				

					(BZ#1810154)
				

Nueva herramienta de notificación de caducidad de contraseñas

						Expiring Password Notification (EPN), proporcionada por el paquete ipa-client-epn, es una herramienta independiente que puede utilizar para crear una lista de usuarios de Gestión de Identidades (IdM) cuyas contraseñas van a caducar pronto.
					

					Los administradores de IdM pueden utilizar EPN para:
				
	
							Mostrar una lista de usuarios afectados en formato JSON, que se calcula en tiempo de ejecución
						
	
							Calcule cuántos correos electrónicos se enviarán para un día o rango de fechas determinado
						
	
							Enviar notificaciones de caducidad de la contraseña por correo electrónico a los usuarios
						



					Red Hat recomienda lanzar EPN una vez al día desde un cliente IdM o una réplica con el temporizador ipa-epn.timer systemd incluido.
				

					(BZ#913799)
				

JSS proporciona ahora un SSLContext compatible con FIPS

						Anteriormente, Tomcat utilizaba la directiva SSLEngine de la clase SSLContext de la Arquitectura de Criptografía de Java (JCA). La implementación por defecto de SunJSSE no es compatible con el Estándar Federal de Procesamiento de Información (FIPS), por lo que PKI proporciona ahora una implementación compatible con FIPS a través de JSS.
					

					(BZ#1821851)
				

Ya está disponible la comprobación de la salud general de su infraestructura de clave pública

						Con esta actualización, la herramienta de comprobación de la infraestructura de clave pública (PKI) informa del estado del subsistema PKI a la herramienta de comprobación de la gestión de identidades (IdM), que se introdujo en RHEL 8.1. La ejecución de IdM Healthcheck invoca PKI Healthcheck, que recoge y devuelve el informe de estado del subsistema PKI.
					

					La herramienta pki-healthcheck está disponible en cualquier servidor RHEL IdM desplegado o réplica. Todas las comprobaciones proporcionadas por pki-healthcheck también están integradas en la herramienta ipa-healthcheck. ipa-healthcheck puede instalarse por separado del flujo del módulo idm:DL1.
				

					Tenga en cuenta que pki-healthcheck también puede funcionar en una infraestructura autónoma de Red Hat Certificate System (RHCS).
				

					(BZ#1770322)
				

Soporte para RSA PSS

						Con esta mejora, la PKI admite ahora el algoritmo de firma RSA PSS (Probabilistic Signature Scheme).
					

					Para habilitar esta función, establezca la siguiente línea en el archivo de script pkispawn para un subsistema determinado: pki_use_pss_rsa_signing_algorithm=True
				

					Como resultado, todos los algoritmos de firma existentes por defecto para este subsistema (especificados en su archivo de configuración CS.cfg ) utilizarán la versión PSS correspondiente. Por ejemplo, SHA256withRSA se convierte en SHA256withRSA/PSS
				

					(BZ#1824948)
				

Directory Server exporta la clave privada y el certificado a un espacio de nombres privado cuando el servicio se inicia

						Directory Server utiliza las bibliotecas OpenLDAP para las conexiones salientes, como los acuerdos de replicación. Dado que estas bibliotecas no pueden acceder directamente a la base de datos de los servicios de seguridad de la red (NSS), Directory Server extrae la clave privada y los certificados de la base de datos NSS en las instancias con soporte de cifrado TLS para permitir que las bibliotecas OpenLDAP establezcan conexiones cifradas. Anteriormente, Directory Server extraía la clave privada y los certificados en el directorio establecido en el parámetro nsslapd-certdir de la entrada cn=config (por defecto: /etc/dirsrv/slapd-
					

					(BZ#1638875)
				

El servidor de directorios ahora puede convertir una instancia en modo de sólo lectura si se alcanza el umbral de monitorización del disco

						Esta actualización añade el parámetro nsslapd-disk-monitoring-readonly-on-threshold a la entrada cn=config. Si habilita este parámetro, Directory Server cambia todas las bases de datos a sólo lectura si la supervisión del disco está habilitada y el espacio libre en el disco es inferior al valor que configuró en nsslapd-disk-monitoring-threshold. Con nsslapd-disk-monitoring-readonly-on-threshold activado, las bases de datos no pueden modificarse hasta que Directory Server apague correctamente la instancia. Esto puede evitar la corrupción de datos.
					

					(BZ#1728943)
				

samba rebasado a la versión 4.12.3

						Los paquetes samba han sido actualizados a la versión 4.12.3, que proporciona una serie de correcciones de errores y mejoras respecto a la versión anterior:
					
	
							Las funciones de criptografía incorporadas han sido sustituidas por funciones GnuTLS. Esto mejora el rendimiento del bloque de mensajes del servidor versión 3 (SMB3) y la velocidad de copia de forma significativa.
						
	
							El soporte mínimo de tiempo de ejecución es ahora Python 3.5.
						
	
							Se ha eliminado el parámetro del tamaño de la cach é de escritura porque el concepto anterior de caché de escritura podía reducir el rendimiento en sistemas con limitaciones de memoria.
						
	
							Se ha eliminado la compatibilidad con la autenticación de conexiones mediante tickets Kerberos con tipos de cifrado DES.
						
	
							Se ha eliminado el módulo del sistema de archivos virtual (VFS) vfs_netatalk.
						
	
							El parámetro ldap s sl ads está marcado como obsoleto y será eliminado en una futura versión de Samba. Para obtener información sobre cómo cifrar alternativamente el tráfico LDAP y más detalles, consulte la solución samba: eliminación de la opción smb.conf "ldap ssl ads".
						
	
							Por defecto, Samba en RHEL 8.3 ya no soporta el conjunto de cifrado RC4 obsoleto. Si ejecuta Samba como miembro de un dominio en un AD que todavía requiere RC4 para la autenticación Kerberos, utilice el comando update-crypto-policies --set DEFAULT:AD-SUPPORT para habilitar el soporte para el tipo de cifrado RC4.
						



					Samba actualiza automáticamente sus archivos de base de datos tdb cuando se inicia el servicio smbd, nmbd o winbind. Haga una copia de seguridad de los archivos de la base de datos antes de iniciar Samba. Tenga en cuenta que Red Hat no admite la actualización de los archivos de la base de datos tdb.
				

					Para más información sobre los cambios notables, lea las notas de la versión anterior antes de actualizar.
				

					(BZ#1817557)
				

cockpit-session-recording rebasado a la versión 4

						El módulo de grabación de sesiones de cabina se ha actualizado a la versión 4. Esta versión ofrece los siguientes cambios notables con respecto a la versión anterior:
					
	
							Se ha actualizado el identificador de los padres en el archivo metainfo.
						
	
							Manifiesto del paquete actualizado.
						
	
							Corregido rpmmacro para resolver la ruta correcta en CentOS7.
						
	
							Maneja los datos del diario codificados en matrices de bytes.
						
	
							Se ha eliminado el código de las funciones obsoletas del ciclo de vida de React.
						



					(BZ#1826516)
				

krb5 rebasado a la versión 1.18.2

						Los paquetes krb5 han sido actualizados a la versión 1.18.2. Las correcciones y mejoras más importantes son:
					
	
							Se han eliminado los tipos de encriptación simple y triple-DES.
						
	
							El borrador 9 PKINIT ha sido eliminado ya que no es necesario para ninguna de las versiones soportadas de Active Directory.
						
	
							Ahora se admiten los complementos del mecanismo NegoEx.
						
	
							Ahora se admite la canonización de nombres de host(dns_canonicalize_hostname = fallback).
						



					(BZ#1802334)
				

IdM ahora es compatible con los nuevos módulos de gestión de Ansible

						Esta actualización introduce varios módulos ansible-freeipa para la automatización de tareas comunes de gestión de identidades (IdM) mediante los playbooks de Ansible:
					
	
							El módulo config permite establecer parámetros de configuración global dentro de IdM.
						
	
							El módulo dnsconfig permite modificar la configuración global del DNS.
						
	
							El módulo dnsforwardzone permite añadir y eliminar reenviadores DNS de IdM.
						
	
							El dnsrecord permite la gestión de registros DNS. A diferencia del ipa_dnsrecord anterior, permite la gestión de múltiples registros en una sola ejecución, y soporta más tipos de registros.
						
	
							El módulo dnszone permite configurar zonas en el servidor DNS.
						
	
							El módulo de servicios permite asegurar la presencia y ausencia de servicios.
						
	
							El módulo de bóvedas permite asegurar la presencia y ausencia de bóvedas y de los miembros de las mismas.
						



					Tenga en cuenta que los módulos ipagroup e ipahostgroup se han ampliado para incluir gestores de pertenencia a grupos de usuarios y de hosts, respectivamente. Un gestor de pertenencia a grupos es un usuario o un grupo que puede añadir miembros a un grupo o eliminar miembros de un grupo. Para más información, consulte las secciones de variables de los respectivos archivos /usr/share/doc/ansible-freeipa/README-*.
				

					(JIRA:RHELPLAN-49954)
				

IdM ahora soporta un nuevo rol de sistema Ansible para la gestión de certificados

						Identity Management (IdM) admite un nuevo rol de sistema Ansible para automatizar las tareas de gestión de certificados. El nuevo rol incluye las siguientes ventajas:
					
	
							Esta función ayuda a automatizar la emisión y renovación de certificados.
						
	
							El rol puede ser configurado para que la autoridad certificadora ipa emita sus certificados. De este modo, puede utilizar su infraestructura de IdM existente para gestionar la cadena de confianza de los certificados.
						
	
							El rol permite especificar los comandos que se ejecutarán antes y después de la emisión de un certificado, por ejemplo, la detención e inicio de los servicios.
						



					(JIRA:RHELPLAN-50002)
				

La gestión de identidades ahora es compatible con FIPS

						Con esta mejora, ahora puede utilizar tipos de cifrado aprobados por la Norma Federal de Procesamiento de la Información (FIPS) con los mecanismos de autenticación en Identity Management (IdM). Tenga en cuenta que una confianza cruzada entre IdM y Active Directory no es compatible con FIPS.
					

					Los clientes que requieran FIPS pero no requieran un fideicomiso AD pueden ahora instalar IdM en modo FIPS.
				

					(JIRA:RHELPLAN-43531)
				

OpenDNSSEC en idm:DL1 rebasado a la versión 2.1

						El componente OpenDNSSEC del flujo del módulo idm:DL1 se ha actualizado a la serie de versiones 2.1, que es la versión actual de soporte a largo plazo. OpenDNSSEC es un proyecto de código abierto que impulsa la adopción de las extensiones de seguridad del sistema de nombres de dominio (DNSSEC) para mejorar la seguridad de Internet. OpenDNSSEC 2.1 ofrece una serie de correcciones de errores y mejoras con respecto a la versión anterior. Para más información, lea las notas de la versión anterior: https://www.opendnssec.org/archive/releases/
					

					(JIRA:RHELPLAN-48838)
				

IdM admite ahora la suite de cifrado RC4 obsoleta con una nueva subpolítica criptográfica para todo el sistema

						Esta actualización introduce la nueva subpolítica criptográfica AD-SUPPORT que habilita el conjunto de cifrado Rivest Cipher 4 (RC4) en la gestión de identidades (IdM).
					

					Como administrador en el contexto de los fideicomisos de bosques cruzados IdM-Active Directory (AD), puede activar la nueva subpolítica AD-SUPPORT cuando AD no está configurado para utilizar el Estándar de cifrado avanzado (AES). Más específicamente, Red Hat recomienda activar la nueva subpolítica si se aplica una de las siguientes condiciones:
				
	
							Las cuentas de usuario o servicio en AD tienen claves de cifrado RC4 y carecen de claves de cifrado AES.
						
	
							Los enlaces de confianza entre dominios individuales de Active Directory tienen claves de cifrado RC4 y carecen de claves de cifrado AES.
						



					Para activar la subpolítica AD-SUPPORT además de la política criptográfica DEFAULT, introduzca:
				
 # update-crypto-policies --set DEFAULT:AD-SUPPORT

					Como alternativa, para actualizar los fideicomisos entre los dominios de AD en un bosque de AD para que admitan tipos de cifrado AES fuertes, consulte el siguiente artículo de Microsoft: AD DS: Seguridad: Kerberos \ "Unsupported etype" error al acceder a un recurso en un dominio de confianza.
				

					(BZ#1851139)
				

Adaptación a los nuevos requisitos de enlace del canal LDAP de Microsoft y de firma LDAP

						Con las recientes actualizaciones de Microsoft, Active Directory (AD) marca los clientes que no utilizan la configuración predeterminada de Windows para la vinculación del canal LDAP y la firma LDAP. Como consecuencia, los sistemas RHEL que utilizan el demonio de servicios de seguridad del sistema (SSSD) para la integración directa o indirecta con AD podrían desencadenar IDs de eventos de error en AD tras operaciones exitosas de la capa de seguridad y autenticación simple (SASL) que utilizan la interfaz de programa de aplicación de servicios de seguridad genéricos (GSSAPI).
					

					Para evitar estas notificaciones, configure las aplicaciones cliente para que utilicen el mecanismo SASL Simple and Protected GSSAPI Negotiation Mechanism (GSS-SPNEGO) en lugar de GSSAPI. Para configurar SSSD, establezca la opción ldap_sasl_mech en GSS-SPNEGO.
				

					Además, si se impone la vinculación de canales en el lado de AD, configure cualquier sistema que utilice SASL con SSL/TLS de la siguiente manera:
				
	
							Instale las últimas versiones de los paquetes cyrus-sasl, openldap y krb5-libs que se suministran con RHEL 8.3 y posteriores.
						
	
							En el archivo /etc/openldap/ldap.conf, especifique el tipo de enlace de canal correcto estableciendo la opción SASL_CBINDING como tls-endpoint.
						



					Para obtener más información, consulte Impacto del aviso de seguridad de Microsoft ADV190023 | LDAP Channel Binding and LDAP Signing on RHEL and AD integration.
				

					(BZ#1873567)
				

SSSD, adcli y realmd ahora soportan el conjunto de cifrado RC4 obsoleto con una nueva subpolítica criptográfica para todo el sistema

						Esta actualización introduce la nueva subpolítica criptográfica AD-SUPPORT que habilita el conjunto de cifrado Rivest Cipher 4 (RC4) para las siguientes utilidades:
					
	
							el demonio de servicios de seguridad del sistema (SSSD)
						
	
							adcli
						
	
							realmd
						



					Como administrador, puede activar la nueva subpolítica AD-SUPPORT cuando Active Directory (AD) no está configurado para utilizar el estándar de cifrado avanzado (AES) en los siguientes escenarios:
				
	
							SSSD se utiliza en un sistema RHEL conectado directamente a AD.
						
	
							adcli se utiliza para unirse a un dominio AD o para actualizar los atributos del host, por ejemplo, la clave del host.
						
	
							realmd se utiliza para unirse a un dominio AD.
						



					Red Hat recomienda habilitar la nueva subpolítica si se da una de las siguientes condiciones:
				
	
							Las cuentas de usuario o servicio en AD tienen claves de cifrado RC4 y carecen de claves de cifrado AES.
						
	
							Los enlaces de confianza entre dominios individuales de Active Directory tienen claves de cifrado RC4 y carecen de claves de cifrado AES.
						



					Para activar la subpolítica AD-SUPPORT además de la política criptográfica DEFAULT, introduzca:
				
 # update-crypto-policies --set DEFAULT:AD-SUPPORT

					(BZ#1866695)
				

authselect tiene un nuevo perfil mínimo 

						La utilidad authselect tiene un nuevo perfil mínimo. Puede utilizar este perfil para servir sólo a los usuarios y grupos locales directamente desde los archivos del sistema en lugar de utilizar otros proveedores de autenticación. Por lo tanto, puede eliminar con seguridad los paquetes SSSD, winbind y fprintd y puede utilizar este perfil en sistemas que requieren una instalación mínima para ahorrar espacio en disco y memoria.
					

					(BZ#1654018)
				

SSSD ahora actualiza el archivo secrets.tdb de Samba al rotar una contraseña

						Una nueva opción ad_update_samba_machine_account_password en el archivo sssd. conf está ahora disponible en RHEL. Puede utilizarla para configurar SSSD para que actualice automáticamente el archivo secrets.tdb de Samba cuando rote la contraseña de dominio de una máquina mientras utiliza Samba.
					

					Sin embargo, si SELinux está en modo de aplicación, SSSD no actualiza el archivo secrets.tdb. En consecuencia, Samba no tiene acceso a la nueva contraseña. Para solucionar este problema, ponga SELinux en modo permisivo.
				

					(BZ#1793727)
				

SSSD ahora aplica los GPO de AD por defecto

						La configuración por defecto de la opción de SSSD ad_gpo_access_control es ahora enforcing. En RHEL 8, SSSD aplica por defecto las reglas de control de acceso basadas en los objetos de política de grupo (GPO) de Active Directory.
					

					Red Hat recomienda asegurarse de que los GPOs están configurados correctamente en Active Directory antes de actualizar de RHEL 7 a RHEL 8. Si no desea aplicar los GPOs, cambie el valor de la opción ad_gpo_access_control en el archivo /etc/sssd/sssd.conf a permisivo.
				

					(JIRA:RHELPLAN-51289)
				

El Servidor de Directorio ahora soporta el atributo de operación pwdReset 

						Esta mejora añade soporte para el atributo de operación pwdReset a Directory Server. Cuando un administrador cambia la contraseña de un usuario, Directory Server establece pwdReset en la entrada del usuario a true. Como resultado, las aplicaciones pueden utilizar este atributo para identificar si la contraseña de un usuario ha sido restablecida por un administrador.
					

					Tenga en cuenta que pwdReset es un atributo operativo y, por lo tanto, los usuarios no pueden editarlo.
				

					(BZ#1775285)
				

El Servidor de Directorios ahora registra el trabajo y el tiempo de operación en las entradas de RESULTADO 

						Con esta actualización, el servidor de directorios registra ahora dos valores de tiempo adicionales en las entradas de RESULTADO en el archivo `/var/log/dirsrv/slapd-
					
	
							El valor wtime indica el tiempo que tarda una operación en pasar de la cola de trabajo a un hilo de trabajo.
						
	
							El valor de optime muestra el tiempo que tardó la operación real en completarse una vez que un hilo trabajador inició la operación.
						



					Los nuevos valores proporcionan información adicional sobre cómo el Servidor de Directorio maneja la carga y procesa las operaciones.
				

					Para más detalles, consulte la sección Referencia de registro de acceso en la Referencia de configuración, comandos y archivos del servidor de directorio de Red Hat.
				

					(BZ#1850275)
				

Escritorio




Ya está disponible la sesión de solicitud única

						Ahora puede iniciar GNOME en una sesión de una sola aplicación, también conocida como modo quiosco. En esta sesión, GNOME muestra sólo una ventana de pantalla completa de una aplicación que haya configurado.
					

					Para activar la sesión de aplicación única:
				
	
							Instale el paquete gnome-session-kiosk-session:
						
# yum install gnome-session-kiosk-session

	
							Cree y edite el archivo $HOME/.local/bin/redhat-kiosk del usuario que abrirá la sesión de aplicación única.
						

							En el archivo, introduzca el nombre del ejecutable de la aplicación que desea lanzar.
						

							Por ejemplo, para lanzar la aplicación Text Editor:
						
#!/bin/sh

gedit &

	
							Haz que el archivo sea ejecutable:
						
$ chmod x $HOME/.local/bin/redhat-kiosk

	
							En la pantalla de inicio de sesión de GNOME, seleccione la sesión Kiosk en el menú del botón de la rueda dentada e inicie la sesión como usuario de una sola aplicación.
						



					(BZ#1739556)
				

tigervnc ha sido rebasado a la versión 1.10.1

						La suite tigervnc ha sido reajustada a la versión 1.10.1. La actualización contiene varias correcciones y mejoras. Las más notables:
					
	
							tigervnc ahora sólo soporta el inicio del servidor de computación de red virtual (VNC) utilizando el administrador de servicios systemd.
						
	
							El portapapeles ahora soporta Unicode completo en el visor nativo, WinVNC y Xvnc/libvnc.so.
						
	
							El cliente nativo ahora respetará el almacén de confianza del sistema cuando verifique los certificados del servidor.
						
	
							Se ha eliminado el servidor web Java.
						
	
							x0vncserver ahora puede ser configurado para permitir sólo conexiones locales.
						
	
							x0vncserver ha recibido correcciones para cuando sólo se comparte una parte de la pantalla.
						
	
							El sondeo es ahora por defecto en WinVNC.
						
	
							Se ha mejorado la compatibilidad con el servidor VNC de VMware.
						
	
							Se ha mejorado la compatibilidad con algunos métodos de entrada en macOS.
						
	
							Se ha mejorado la "reparación" automática de los artefactos JPEG.
						



					(BZ#1806992)
				

Infraestructuras gráficas




Compatibilidad con las nuevas tarjetas gráficas

						Las siguientes tarjetas gráficas son ahora totalmente compatibles:
					
	
							La familia AMD Navi 14, que incluye los siguientes modelos:
						
	
									Radeon RX 5300
								
	
									Radeon RX 5300 XT
								
	
									Radeon RX 5500
								
	
									Radeon RX 5500 XT
								



	
							La familia de APUs AMD Renoir, que incluye los siguientes modelos:
						
	
									Ryzen 3 4300U
								
	
									Ryzen 5 4500U, 4600U y 4600H
								
	
									Ryzen 7 4700U, 4800U y 4800H
								



	
							La familia de APU AMD Dali, que incluye los siguientes modelos:
						
	
									Athlon Silver 3050U
								
	
									Athlon Gold 3150U
								
	
									Ryzen 3 3250U
								






					Además, se han actualizado los siguientes controladores gráficos:
				
	
							El controlador Matrox mgag200
						



					(JIRA:RHELPLAN-55009)
				

Aceleración por hardware con Nvidia Volta y Turing

						El controlador de gráficos de nouveau soporta ahora la aceleración por hardware con las familias de GPUs Nvidia Volta y Turing. Como resultado, el escritorio y las aplicaciones que utilizan gráficos 3D ahora se renderizan de forma eficiente en la GPU. Además, esto libera la CPU para otras tareas y mejora la capacidad de respuesta general del sistema.
					

					(JIRA:RHELPLAN-57564)
				

Reducción del tearing de la pantalla en XWayland

						El backend de visualización de XWayland permite ahora la extensión XPresent. Con XPresent, las aplicaciones pueden actualizar eficazmente el contenido de sus ventanas, lo que reduce el tearing de la pantalla.
					

					Esta función mejora notablemente el renderizado de la interfaz de usuario de las aplicaciones OpenGL a pantalla completa, como los editores 3D.
				

					(JIRA:RHELPLAN-57567)
				

La consola web




Establecer privilegios desde la sesión de la consola web

						Con esta actualización, la consola web proporciona una opción para cambiar entre el acceso administrativo y el acceso limitado desde dentro de una sesión de usuario. Puede cambiar entre los modos haciendo clic en el indicador Administrative access o Limited access en su sesión de la consola web.
					

					(JIRA:RHELPLAN-42395)
				

Mejoras en la búsqueda de registros

						Con esta actualización, la consola web introduce un cuadro de búsqueda que admite varias formas nuevas de que los usuarios puedan buscar entre los registros. El cuadro de búsqueda admite la búsqueda de expresiones regulares en los mensajes de registro, especificando el servicio o buscando entradas con campos de registro específicos.
					

					(BZ#1710731)
				

La página de resumen muestra informes más detallados de Insights

						Con esta actualización, cuando una máquina está conectada a Red Hat Insights, la tarjeta Health en la página Overview de la consola web muestra información más detallada sobre el número de accesos y su prioridad.
					

					(JIRA:RHELPLAN-42396)
				

Roles del sistema Red Hat Enterprise Linux




Terminal log rol añadido a RHEL System Roles

						Con esta mejora, se ha añadido un nuevo rol Terminal log (TLOG) a los roles de sistema de RHEL que se envían con el paquete rhel-system-roles. Ahora los usuarios pueden utilizar el rol tlog para establecer y configurar la grabación de sesiones mediante Ansible.
					

					Actualmente, el rol tlog soporta las siguientes tareas:
				
	
							Configurar tlog para que registre los datos de la grabación en el diario de systemd
						
	
							Habilitar la grabación de sesiones para usuarios y grupos explícitos, a través de SSSD
						



					(BZ#1822158)
				

La función de sistema de registro de RHEL ya está disponible para Ansible

						Con el rol de sistema de registro, puede desplegar varias configuraciones de registro de forma consistente en hosts locales y remotos. Puede configurar un host RHEL como servidor para recopilar registros de muchos sistemas cliente.
					

					(BZ#1677739)
				

rhel-system-roles-sap totalmente compatible

						El paquete rhel-system-roles-sap, que anteriormente estaba disponible como una Muestra de Tecnología, es ahora totalmente compatible. Proporciona funciones del sistema Red Hat Enterprise Linux (RHEL) para SAP, que pueden utilizarse para automatizar la configuración de un sistema RHEL para ejecutar cargas de trabajo SAP. Estos roles reducen en gran medida el tiempo de configuración de un sistema para ejecutar cargas de trabajo de SAP, aplicando automáticamente los ajustes óptimos que se basan en las mejores prácticas descritas en las notas pertinentes de SAP. El acceso está limitado a las ofertas de RHEL for SAP Solutions. Póngase en contacto con el Servicio de Atención al Cliente de Red Hat si necesita ayuda con su suscripción.
					

					Los siguientes nuevos roles del paquete rhel-system-roles-sap son totalmente compatibles:
				
	
							sap-preconfigure
						
	
							sap-netweaver-preconfigure
						
	
							sap-hana-preconfigure
						



					Para más información, véase Red Hat Enterprise Linux System Roles for SAP.
				

					(BZ#1660832)
				

El rol de sistema RHEL de métricas ya está disponible para Ansible.

						Con la métrica RHEL System Role, puede configurar, para los hosts locales y remotos:
					
	
							servicios de análisis de rendimiento a través de la aplicación pcp
						
	
							visualización de estos datos mediante un servidor grafana
						
	
							consulta de estos datos utilizando la fuente de datos redis sin tener que configurar manualmente estos servicios por separado.
						



					(BZ#1890499)
				

rhel-system-roles-sap actualizado

						Los paquetes rhel-system-roles-sap han sido actualizados a la versión 2.0.0, que proporciona múltiples correcciones de errores y mejoras. Los cambios más destacados son:
					
	
							Mejora de la configuración y comprobación del nombre de host
						
	
							Mejora de la detección y el tratamiento del estado de la uuidd
						
	
							Añadir soporte para la opción --check (-c)
						
	
							Aumentar los límites de no-fichero de 32800 a 65536
						
	
							Añadir el archivo nfs-utils a sap_preconfigure_packages*
						
	
							Desactivar firewalld. Con este cambio deshabilitamos firewalld sólo cuando está instalado.
						
	
							Añadir las versiones mínimas requeridas del paquete de instalación para RHEL 8.0 y RHEL 8.1.
						
	
							Mejorar el manejo del archivo tmpfiles.d/sap.conf
						
	
							Apoyar la ejecución de un solo paso o la comprobación de las notas de SAP
						
	
							Añadir los paquetes compat-sap-c  necesarios
						
	
							Mejorar la gestión de la instalación de paquetes mínimos
						
	
							Detectar si se requiere un reinicio después de aplicar los Roles del Sistema RHEL
						
	
							Soporta la configuración de cualquier estado de SElinux. El estado por defecto es "deshabilitado"
						
	
							Ya no falla si hay más de una línea con direcciones IP idénticas
						
	
							Ya no se modifica /etc/hosts si hay más de una línea que contiene sap_ip
						
	
							Soporte para HANA en RHEL 7.7
						
	
							Soporte para añadir un repositorio para las herramientas de servicio y productividad de IBM para Power, necesarias para SAP HANA en la plataforma ppc64le
						



					(BZ#1844190)
				

Virtualización




La migración de una máquina virtual a un host con una configuración TSC incompatible ahora falla más rápido

						Anteriormente, la migración de una máquina virtual a un host con una configuración de contador de tiempo (TSC) incompatible fallaba al final del proceso. Con esta actualización, al intentar dicha migración se genera un error antes de que se inicie el proceso de migración.
					

					(JIRA:RHELPLAN-45950)
				

Soporte de virtualización para los procesadores AMD EPYC de segunda generación

						Con esta actualización, la virtualización en RHEL 8 añade soporte para los procesadores AMD EPYC de segunda generación, también conocidos como EPYC Rome. Como resultado, las máquinas virtuales alojadas en RHEL 8 ahora pueden utilizar el modelo de CPU EPYC-Rome y utilizar las nuevas características que los procesadores proporcionan.
					

					(JIRA:RHELPLAN-45959)
				

Nuevo comando: virsh iothreadset

						Esta actualización introduce el comando virsh iothreadset, que puede utilizarse para configurar el sondeo dinámico de IOThread. Esto hace posible configurar máquinas virtuales con latencias más bajas para cargas de trabajo de E/S intensivas a expensas de un mayor consumo de CPU para el IOThread. Para las opciones específicas, consulte la página man de virsh.
					

					(JIRA:RHELPLAN-45958)
				

KVM admite ahora UMIP en los procesadores Intel Core de 10ª generación

						Con esta actualización, la función de prevención de instrucciones en modo usuario (UMIP) es ahora compatible con KVM para los hosts que se ejecutan en procesadores Intel Core de 10ª generación, también conocidos como servidores Ice Lake. La función UMIP emite una excepción de protección general si ciertas instrucciones, como sgdt, sidt, sldt, smsw y str, se ejecutan cuando el nivel de privilegio actual (CPL) es mayor que 0. Como resultado, UMIP garantiza la seguridad del sistema al impedir que las aplicaciones no autorizadas accedan a ciertas configuraciones de todo el sistema que pueden utilizarse para iniciar ataques de escalada de privilegios.
					

					(JIRA:RHELPLAN-45957)
				

La biblioteca libvirt ahora soporta la asignación de ancho de banda de memoria

						libvirt ahora soporta la Asignación de Ancho de Banda de Memoria (MBA). Con MBA, puede asignar partes del ancho de banda de la memoria del host en hilos de vCPU utilizando el elemento <memorytune> en la sección <cputune>.
					

					MBA es una extensión de la función Cache QoS Enforcement (CQE) existente en los procesadores Intel Xeon v4, también conocidos como servidor Broadwell. Para las tareas que están asociadas a la afinidad de la CPU, el mecanismo utilizado por MBA es el mismo que en CQE.
				

					(JIRA:RHELPLAN-45956)
				

Las máquinas virtuales de RHEL 6 ahora soportan el tipo de máquina Q35

						Las máquinas virtuales (VM) alojadas en RHEL 8 que utilizan RHEL 6 como sistema operativo invitado ahora pueden utilizar Q35, un tipo de máquina más moderno basado en PCI Express. Esto proporciona una variedad de mejoras en las características y el rendimiento de los dispositivos virtuales, y garantiza que una gama más amplia de dispositivos modernos sean compatibles con las VM de RHEL 6.
					

					(JIRA:RHELPLAN-45952)
				

Todos los eventos registrados de QEMU tienen ahora una marca de tiempo. Como resultado, los usuarios pueden solucionar más fácilmente sus máquinas virtuales utilizando los registros guardados en el directorio /var/log/libvirt/qemu/.

						Los registros de QEMU ahora incluyen marcas de tiempo para los eventos del servidor de especias
					

					Esta actualización añade marcas de tiempo a los registros de eventos de `spice-server`. Por lo tanto, todos los eventos QEMU registrados tienen ahora una marca de tiempo. Como resultado, los usuarios pueden solucionar más fácilmente sus máquinas virtuales utilizando los registros guardados en el directorio /var/log/libvirt/qemu/.
				

					(JIRA:RHELPLAN-45945)
				

El dispositivo bochs-display es ahora compatible

						RHEL 8.3 y posteriores introducen el dispositivo de visualización Bochs, que es más seguro que el dispositivo stdvga utilizado actualmente. Tenga en cuenta que todas las máquinas virtuales (VM) compatibles con bochs-display lo utilizarán por defecto. Esto incluye principalmente las VMs que utilizan la interfaz UEFI.
					

					(JIRA:RHELPLAN-45939)
				

Protección MDS optimizada para máquinas virtuales

						Con esta actualización, un host RHEL 8 puede informar a sus máquinas virtuales (VM) si son vulnerables al muestreo de datos microarquitectónicos (MDS). Las máquinas virtuales que no son vulnerables no utilizan medidas contra el MDS, lo que mejora su rendimiento.
					

					(JIRA:RHELPLAN-45937)
				

Ahora es posible crear imágenes de disco QCOW2 en RBD

						Con esta actualización, es posible crear imágenes de disco QCOW2 en el almacenamiento RADOS Block Device (RBD). Como resultado, las máquinas virtuales pueden utilizar servidores RBD para sus back ends de almacenamiento con imágenes QCOW2.
					

					Sin embargo, hay que tener en cuenta que el rendimiento de escritura de las imágenes de disco QCOW2 en el almacenamiento RBD es actualmente inferior al previsto.
				

					(JIRA:RHELPLAN-45936)
				

El número máximo de dispositivos VFIO soportados ha aumentado a 64

						Con esta actualización, puede adjuntar hasta 64 dispositivos PCI que utilizan VFIO a una sola máquina virtual en un host RHEL 8. Esta cifra es superior a la de 32 de RHEL 8.2 y anteriores.
					

					(JIRA:RHELPLAN-45930)
				

los comandosdiscard y write-zeroes están ahora soportados en QEMU/KVM

						Con esta actualización, los comandos de descarte y escritura de ceros para virtio-blk son ahora compatibles con QEMU/KVM. Como resultado, las máquinas virtuales pueden utilizar el dispositivo virtio-blk para descartar los sectores no utilizados de un SSD, llenar los sectores con ceros cuando se vacían, o ambos. Esto puede utilizarse para aumentar el rendimiento del SSD o para garantizar que una unidad se borre de forma segura.
					

					(JIRA:RHELPLAN-45926)
				

RHEL 8 ahora es compatible con IBM POWER 9 XIVE

						Esta actualización introduce en RHEL 8 la compatibilidad con la función External Interrupt Virtualization Engine (XIVE) de IBM POWER9. Como resultado, las máquinas virtuales (VM) que se ejecutan en un hipervisor RHEL 8 en un sistema IBM POWER 9 pueden utilizar XIVE, lo que mejora el rendimiento de las VM de E/S intensiva.
					

					(JIRA:RHELPLAN-45922)
				

Compatibilidad del Grupo de Control v2 con las máquinas virtuales

						Con esta actualización, la suite libvirt soporta grupos de control v2. Como resultado, las máquinas virtuales alojadas en RHEL 8 pueden aprovechar las capacidades de control de recursos del grupo de control v2.
					

					(JIRA:RHELPLAN-45920)
				

Las IPI paravirtualizadas son ahora compatibles con las máquinas virtuales de Windows

						Con esta actualización, se ha añadido el indicador hv_ipi a las iluminaciones de hipervisor compatibles con las máquinas virtuales (VM) de Windows. Esto permite que las interrupciones entre procesadores (IPI) se envíen a través de una hiperllamada. Como resultado, las IPIs pueden realizarse más rápidamente en las VMs que ejecutan un SO Windows.
					

					(JIRA:RHELPLAN-45918)
				

Ahora es posible migrar máquinas virtuales con la caché de disco activada

						Esta actualización hace que el hipervisor KVM de RHEL 8 sea compatible con la migración en vivo de la caché de disco. Como resultado, ahora es posible migrar en vivo máquinas virtuales con la caché de disco habilitada.
					

					(JIRA:RHELPLAN-45916)
				

las interfaces macvtap ahora pueden ser utilizadas por las máquinas virtuales en sesiones no privilegiadas

						Ahora es posible que las máquinas virtuales (VM) utilicen una interfaz macvtap previamente creada por un proceso con privilegios. En particular, esto permite que las máquinas virtuales iniciadas por la sesión de usuario sin privilegios de libvirtd utilicen una interfaz macvtap.
					

					Para ello, primero cree una interfaz macvtap en un entorno privilegiado y configúrela para que sea propiedad del usuario que va a ejecutar libvirtd en una sesión sin privilegios. Puede hacer esto usando una aplicación de gestión como la consola web, o usando utilidades de línea de comandos como root, por ejemplo:
				
# ip link add link en2 name mymacvtap0 address 52:54:00:11:11:11 type macvtap mode bridge
# chown myuser /dev/tap$(cat /sys/class/net/mymacvtap0/ifindex)
# ip link set mymacvtap0 up

					A continuación, modifique el subelemento <target> de la configuración de la VM <interface> para que haga referencia a la interfaz macvtap recién creada:
				
  <interface type='ethernet'>
     <model type='virtio'/>
     <mac address='52:54:00:11:11:11'/>
     <target dev='mymacvtap0' managed='no'/>
   </interface>

					Con esta configuración, si libvirtd se ejecuta como el usuario myuser, la VM utilizará la interfaz macvtap existente cuando se inicie.
				

					(JIRA:RHELPLAN-45915)
				

Las máquinas virtuales ya pueden utilizar las características de los procesadores Intel Core de 10ª generación

						Los nombres de los modelos de CPU Icelake-Server e Icelake-Client están ahora disponibles para las máquinas virtuales (VMs). En los hosts con procesadores Intel Core de 10ª generación, el uso de Icelake-Server o Icelake-Client como tipo de CPU en la configuración XML de una VM hace que las nuevas características de estas CPU estén expuestas a la VM.
					

					(JIRA:RHELPLAN-45911)
				

QEMU ahora soporta el cifrado LUKS

						Con esta actualización, es posible crear discos virtuales utilizando el cifrado de Linux Unified Key Setup (LUKS). Puede cifrar los discos al crear el volumen de almacenamiento incluyendo el campo <encryption> en la configuración XML de la máquina virtual (VM). También puede hacer que el disco virtual cifrado LUKS sea completamente transparente para la VM incluyendo el campo <encryption> en la definición del dominio del disco en el archivo de configuración XML.
					

					(JIRA:RHELPLAN-45910)
				

Registros mejorados para nbdkit

						El registro del servicio nbdkit ha sido modificado para ser menos verboso. Como resultado, nbdkit registra sólo los mensajes potencialmente importantes, y los registros creados durante las conversiones virt-v2v son más cortos y fáciles de analizar.
					

					(JIRA:RHELPLAN-45909)
				

Mejora de la coherencia de las etiquetas de seguridad y los permisos de SELinux de las máquinas virtuales

						Con esta actualización, el servicio libvirt puede registrar las etiquetas de seguridad SELinux y los permisos asociados a los archivos, y restaurar las etiquetas después de modificar los archivos. Como resultado, por ejemplo, el uso de utilidades libguestfs para modificar una imagen de disco de máquina virtual (VM) propiedad de un usuario específico ya no cambia el propietario de la imagen a root.
					

					Tenga en cuenta que esta función no funciona en sistemas de archivos que no admiten atributos de archivo extendidos, como NFS.
				

					(JIRA:RHELPLAN-45908)
				

QEMU utiliza ahora la biblioteca gcrypt para los cifrados XTS

						Con esta actualización, el emulador QEMU ha sido cambiado para utilizar la implementación del modo de cifrado XTS proporcionada por la biblioteca gcrypt. Esto mejora el rendimiento de E/S de las máquinas virtuales cuyo almacenamiento anfitrión utiliza el controlador de cifrado luks nativo de QEMU.
					

					(JIRA:RHELPLAN-45904)
				

Los controladores de Windows Virtio ahora se pueden actualizar mediante Windows Updates

						Con esta actualización, se inicia por defecto una nueva cadena SMBIOS estándar cuando se inicia QEMU. Los parámetros proporcionados en los campos de SMBIOS permiten generar IDs para el hardware virtual que se ejecuta en la máquina virtual(VM). Como resultado, Windows Update puede identificar el hardware virtual y el tipo de máquina del hipervisor RHEL, y actualizar los controladores de Virtio en las VM que ejecutan Windows 10 , Windows Server 2016 y Windows Server 2019 .
					

					(JIRA:RHELPLAN-45901)
				

Nuevo comando: virsh guestinfo

						El comando virsh guestinfo ha sido introducido en RHEL 8.3. Esto hace posible reportar los siguientes tipos de información sobre una máquina virtual (VM):
					
	
							Información sobre el sistema operativo y el sistema de archivos del huésped
						
	
							Usuarios activos
						
	
							La zona horaria utilizada
						



					Antes de ejecutar virsh guestinfo, asegúrese de que el paquete qemu-guest-agent está instalado. Además, el canal guest_agent debe estar habilitado en la configuración XML de la VM, por ejemplo de la siguiente manera:
				
<channel type='unix'>
   <target type='virtio' name='org.qemu.guest_agent.0'/>
</channel>

					(JIRA:RHELPLAN-45900)
				

Las entradas VNNI para BFLOAT16 son ahora compatibles con KVM

						Con esta actualización, las instrucciones de red neuronal vectorial (VNNI) que admiten entradas BFLOAT16, también conocidas como instrucciones AVX512_BF16, son ahora compatibles con KVM para los hosts que se ejecutan en los procesadores escalables Intel Xeon de tercera generación, también conocidos como Cooper Lake. Como resultado, el software invitado puede ahora utilizar las instrucciones AVX512_BF16 dentro de las máquinas virtuales, habilitándolas en la configuración de la CPU virtual.
					

					(JIRA:RHELPLAN-45899)
				

Nuevo comando: virsh pool-capabilities

						RHEL 8.3 introduce la opción del comando virsh pool-capabilities. Este comando muestra información que puede ser utilizada para crear pools de almacenamiento, así como volúmenes de almacenamiento dentro de cada pool, en su host. Esto incluye:
					
	
							Tipos de pool de almacenamiento
						
	
							Formatos de origen del pool de almacenamiento
						
	
							Tipos de formato de volumen de almacenamiento de destino
						



					(JIRA:RHELPLAN-45884)
				

Compatibilidad con CPUID.1F en máquinas virtuales con procesadores Intel Xeon Platinum serie 9200

						Con esta actualización, las máquinas virtuales alojadas en RHEL 8 pueden configurarse con una topología de CPU virtual de múltiples troqueles, utilizando la función de hoja de Enumeración de Topología Extendida (CPUID.1F). Esta característica es soportada por los procesadores Intel Xeon Platinum de la serie 9200, anteriormente conocidos como Cascade Lake. Como resultado, ahora es posible en los hosts que utilizan procesadores Intel Xeon Platinum serie 9200 crear una topología vCPU que refleje la topología de la CPU física del host.
					

					(JIRA:RHELPLAN-37573, JIRA:RHELPLAN-45934)
				

Las máquinas virtuales ya pueden utilizar las funciones de los procesadores escalables Intel Xeon de tercera generación

						El nombre del modelo de CPU Cooperlake está ahora disponible para las máquinas virtuales (VM). El uso de Cooperlake como tipo de CPU en la configuración XML de una VM hace que las nuevas características de los procesadores escalables Intel Xeon de tercera generación estén expuestas a la VM, si el host utiliza esta CPU.
					

					(JIRA:RHELPLAN-37570)
				

La memoria persistente Intel Optane ahora es compatible con KVM

						Con esta actualización, las máquinas virtuales alojadas en RHEL 8 pueden beneficiarse de la tecnología de memoria persistente Intel Optane, anteriormente conocida como Intel Crystal Ridge. Los dispositivos de almacenamiento de memoria persistente Intel Optane proporcionan una tecnología de memoria persistente de clase de centro de datos, que puede aumentar significativamente el rendimiento de las transacciones.
					

					(JIRA:RHELPLAN-14068)
				

Las máquinas virtuales ahora pueden utilizar Intel Processor Trace

						Con esta actualización, las máquinas virtuales (VM) alojadas en RHEL 8 pueden utilizar la función Intel Processor Trace (PT). Cuando su anfitrión utiliza una CPU que soporta Intel PT, puede utilizar un software especializado de Intel para recoger una variedad de métricas sobre el rendimiento de la CPU de su VM. Tenga en cuenta que esto también requiere habilitar la función intel-pt en la configuración XML de la VM.
					

					(JIRA:RHELPLAN-7788)
				

Ahora se pueden asignar dispositivos DASD a máquinas virtuales en IBM Z

						Los dispositivos de almacenamiento de acceso directo (DASD) proporcionan una serie de características de almacenamiento específicas. Utilizando la función vfio-ccw, puede asignar DASDs como dispositivos mediados a sus máquinas virtuales (VMs) en hosts IBM Z. Esto, por ejemplo, hace posible que la VM acceda a un conjunto de datos de z/OS, o que comparta los DASDs asignados con una máquina z/OS.
					

					(JIRA:RHELPLAN-40234)
				

Soporte de IBM Secure Execution para IBM Z

						Cuando utilice hardware IBM Z para ejecutar su host RHEL 8, puede mejorar la seguridad de sus máquinas virtuales (VM) configurando IBM Secure Execution para las VM. IBM Secure Execution, también conocido como Virtualización Protegida, impide que el sistema anfitrión acceda al estado y al contenido de la memoria de una VM.
					

					Como resultado, incluso si el host está comprometido, no puede ser utilizado como un vector para atacar el sistema operativo invitado. Además, la ejecución segura puede utilizarse para evitar que los hosts no confiables obtengan información sensible de la máquina virtual.
				

					(JIRA:RHELPLAN-14754)
				

RHEL en entornos de nube




cloud-utils-growpart rebasado a 0.31

						El paquete cloud-utils-growpart ha sido actualizado a la versión 0.31, que proporciona múltiples correcciones de errores y mejoras. Los cambios más destacados son:
					
	
							Se ha corregido un error que impedía que los discos GPT crecieran más allá de los 2TB.
						
	
							La operación growpart ya no falla cuando el sector de inicio y el tamaño son iguales.
						
	
							El redimensionamiento de una partición mediante la utilidad sgdisk fallaba anteriormente en algunos casos. Este problema ya se ha solucionado.
						



					(BZ#1846246)
				

Contenedores




la imagendel contenedorskopeo ya está disponible

						La imagen de contenedor registry.redhat.io/rhel8/skopeo es una implementación en contenedor del paquete skopeo. La herramienta skopeo es una utilidad de línea de comandos que realiza varias operaciones en imágenes de contenedores y repositorios de imágenes. Esta imagen de contenedor le permite inspeccionar imágenes de contenedor en un registro, eliminar una imagen de contenedor de un registro y copiar imágenes de contenedor de un registro de contenedor no autenticado a otro. Para extraer la imagen de contenedor registry.redhat.io/rhel8/skopeo, necesita una suscripción activa a Red Hat Enterprise Linux.
					

					(BZ#1627900)
				

la imagen del contenedorbuildah ya está disponible

						La imagen de contenedor registry.redhat.io/rhel8/buildah es una implementación en contenedor del paquete buildah. La herramienta buildah facilita la construcción de imágenes de contenedores OCI. Esta imagen de contenedor le permite construir imágenes de contenedor sin necesidad de instalar el paquete buildah en su sistema. El caso de uso no cubre la ejecución de esta imagen en modo sin raíz como usuario no root. Para obtener la imagen de contenedor registry.redhat.io/rhel8/buildah, necesita una suscripción activa a Red Hat Enterprise Linux.
					

					(BZ#1627898)
				

Ya está disponible la API RESTful de Podman v2.0

						La nueva API de Podman 2.0 basada en REST sustituye a la antigua API remota basada en la biblioteca varlink. La nueva API funciona tanto en un entorno rootful como en uno sin root y proporciona una capa de compatibilidad con Docker.
					

					(JIRA:RHELPLAN-37517)
				

La instalación de Podman no requiere container-selinux

						Con esta mejora, la instalación del paquete container-selinux es ahora opcional durante la construcción del contenedor. Como resultado, Podman tiene menos dependencias de otros paquetes.
					

					(BZ#1806044)
				

Nuevos conductores



Controladores de red
	
							Controlador CAN para dispositivos Kvaser CAN/USB (kvaser_usb.ko.xz)
						
	
							Controlador para dispositivos UCAN de Theobroma Systems (ucan.ko.xz)
						
	
							Pensando Ethernet NIC Driver (ionic.ko.xz)
						


Controladores de gráficos y controladores varios
	
							Marco genérico del procesador remoto (remoteproc.ko.xz)
						
	
							Inyección de estado C en el paquete para CPUs Intel® (intel_powerclamp.ko.xz)
						
	
							Controlador térmico X86 PKG TEMP (x86_pkg_temp_thermal.ko.xz)
						
	
							Controlador térmico INT3402 (int3402_thermal.ko.xz)
						
	
							Controlador térmico ACPI INT3403 (int3403_thermal.ko.xz)
						
	
							Intel® acpi thermal rel misc dev driver (acpi_thermal_rel.ko.xz)
						
	
							INT3400 Thermal driver (int3400_thermal.ko.xz)
						
	
							Manejador de zona térmica común Intel® INT340x (int340x_thermal_zone.ko.xz)
						
	
							Controlador del dispositivo de información térmica del procesador (processor_thermal_device.ko.xz)
						
	
							Controlador térmico Intel® PCH (intel_pch_thermal.ko.xz)
						
	
							Gema DRM ttm helpers (drm_ttm_helper.ko.xz)
						
	
							Registro del nodo del dispositivo para los controladores cec (cec.ko.xz)
						
	
							Fairchild FUSB302 Type-C Chip Driver (fusb302.ko.xz)
						
	
							VHOST IOTLB (vhost_iotlb.ko.xz)
						
	
							backend de vhost basado en vDPA para virtio (vhost_vdpa.ko.xz)
						
	
							Controlador del reloj PTP virtual de VMware (ptp_vmw.ko.xz)
						
	
							Controlador Intel® LPSS PCI (intel-lpss-pci.ko.xz)
						
	
							Controlador del núcleo Intel® LPSS (intel-lpss.ko.xz)
						
	
							Controlador Intel® LPSS ACPI (intel-lpss-acpi.ko.xz)
						
	
							Controlador Mellanox watchdog (mlx_wdt.ko.xz)
						
	
							Controlador FAN de Mellanox (mlxreg-fan.ko.xz)
						
	
							Controlador de acceso de E/S Mellanox regmap (mlxreg-io.ko.xz)
						
	
							Controlador del buzón Intel® speed select interface pci (isst_if_mbox_pci.ko.xz)
						
	
							Controlador del buzón de la interfaz Intel® de selección de velocidad (isst_if_mbox_msr.ko.xz)
						
	
							Controlador Intel® speed select interface mmio (isst_if_mmio.ko.xz)
						
	
							Controlador Mellanox LED regmap (leds-mlxreg.ko.xz)
						
	
							simulador de dispositivos vDPA (vdpa_sim.ko.xz)
						
	
							Controlador Intel® Tiger Lake PCH pinctrl/GPIO (pinctrl-tigerlake.ko.xz)
						
	
							Controlador SSP SPI PXA2xx (spi-pxa2xx-platform.ko.xz)
						
	
							Código PCI-SPI CE4100/LPSS para el controlador PXA (spi-pxa2xx-pci.ko.xz)
						
	
							Interfaz PCI de Hyper-V (pci-hyperv-intf.ko.xz)
						
	
							controlador de bus vDPA para dispositivos virtio (virtio_vdpa.ko.xz)
						



Controladores actualizados



Actualización de los controladores de red
	
							El controlador NIC virtual de VMware vmxnet3 (vmxnet3.ko.xz) ha sido actualizado a la versión 1.5.0.0-k.
						
	
							Realtek RTL8152/RTL8153 Based USB Ethernet Adapters (r8152.ko.xz) ha sido actualizado a la versión 1.09.10.
						
	
							El controlador de red Broadcom BCM573xx (bnxt_en.ko.xz) ha sido actualizado a la versión 1.10.1.
						
	
							El controlador del procesador de flujo Netronome (NFP) (nfp.ko.xz) ha sido actualizado a la versión 4.18.0-240.el8.x86_64.
						
	
							El controlador de la interfaz de host del conmutador Intel® Ethernet (fm10k.ko.xz) ha sido actualizado a la versión 0.27.1-k.
						
	
							El controlador Intel® Ethernet Connection E800 Series Linux (ice.ko.xz) ha sido actualizado a la versión 0.8.2-k.
						


Actualizaciones de los controladores de almacenamiento
	
							El controlador Emulex LightPulse Fibre Channel SCSI (lpfc.ko.xz) ha sido actualizado a la versión 0:12.8.0.1.
						
	
							El controlador QLogic FCoE (bnx2fc.ko.xz) ha sido actualizado a la versión 2.12.13.
						
	
							El controlador del dispositivo LSI MPT Fusion SAS 3.0 (mpt3sas.ko.xz) ha sido actualizado a la versión 34.100.00.00.
						
	
							La versión del controlador HP Smart Array (hpsa.ko.xz) ha sido actualizada a la versión 3.4.20-170-RH5.
						
	
							El controlador HBA de canal de fibra de QLogic (qla2xxx.ko.xz) ha sido actualizado a la versión 10.01.00.25.08.3-k.
						
	
							El controlador Broadcom MegaRAID SAS (megaraid_sas.ko.xz) ha sido actualizado a la versión 07.714.04.00-rh1.
						


Actualizaciones de gráficos y controladores varios
	
							El controlador drm independiente para el dispositivo VMware SVGA (vmwgfx.ko.xz) ha sido actualizado a la versión 2.17.0.0.
						
	
							Coprocesador Crypto para las tarjetas Chelsio Terminator. (chcr.ko.xz) ha sido actualizado a la versión 1.0.0.0-ko.
						




Corrección de errores




				Esta parte describe los errores corregidos en Red Hat Enterprise Linux 8.3 que tienen un impacto significativo en los usuarios.
			
Creación del instalador y de la imagen




La configuración inicial de RHEL 8 ahora funciona correctamente a través de SSH

						Anteriormente, la interfaz de configuración inicial de RHEL 8 no se mostraba cuando se iniciaba la sesión en el sistema mediante SSH. Como consecuencia, era imposible realizar la configuración inicial en una máquina RHEL 8 gestionada mediante SSH. Este problema se ha solucionado, y la configuración inicial de RHEL 8 ahora funciona correctamente cuando se realiza a través de SSH.
					

					(BZ#1676439)
				

La instalación falló al utilizar el comando reboot --kexec 

						Anteriormente, la instalación de RHEL 8 fallaba cuando se utilizaba un archivo Kickstart que contenía el comando reboot --kexec.
					

					Con esta actualización, la instalación con reboot --kexec ahora funciona como se esperaba.
				

					(BZ#1672405)
				

America/New York zona horaria ahora se puede establecer correctamente

						Anteriormente, el proceso de instalación interactiva de Anaconda no permitía a los usuarios establecer la zona horaria America/New York cuando se utilizaba un archivo kickstart. Con esta actualización, los usuarios pueden ahora establecer America/New York como zona horaria preferida en el instalador interactivo si no se especifica una zona horaria en el archivo kickstart.
					

					(BZ#1665428)
				

Los contextos de SELinux ahora se establecen correctamente

						Anteriormente, cuando SELinux estaba en modo de aplicación, los contextos incorrectos de SELinux en algunas carpetas y archivos daban lugar a denegaciones inesperadas del CVA al intentar acceder a estos archivos después de la instalación.
					

					Con esta actualización, Anaconda establece los contextos SELinux correctos. Como resultado, ahora puede acceder a las carpetas y archivos sin tener que reetiquetar manualmente el sistema de archivos.
				

					(BZ#1775975)
				

El particionamiento automático crea ahora una partición /boot válida

						Anteriormente, cuando se instalaba RHEL en un sistema que utilizaba el particionamiento automático o un archivo kickstart con particiones preconfiguradas, el instalador creaba un esquema de particionamiento que podía contener una partición /boot no válida. En consecuencia, el proceso de instalación automática terminaba prematuramente porque fallaba la verificación del esquema de particionamiento. Con esta actualización, Anaconda crea un esquema de particionamiento que contiene una partición /boot válida. Como resultado, la instalación automática se completa como se esperaba.
					

					(BZ#1630299)
				

La instalación de la interfaz gráfica de usuario utilizando la imagen ISO del DVD binario ahora se completa con éxito sin el registro de la CDN

						Anteriormente, cuando se realizaba una instalación GUI utilizando el archivo de imagen ISO de DVD binario, una condición de carrera en el instalador impedía que la instalación procediera hasta que se registrara el sistema utilizando la función Conectar con Red Hat.
					

					Con esta actualización, ahora se puede proceder a la instalación sin registrar el sistema mediante la función Conectar con Red Hat.
				

					(BZ#1823578)
				

los dispositivos iSCSI o FCoE creados en Kickstart y utilizados en el comando ignoredisk --only-use ya no detienen el proceso de instalación

						Anteriormente, cuando los dispositivos iSCSI o FCoE creados en Kickstart se utilizaban en el comando ignoredisk --only-use, el programa de instalación fallaba con un error similar a Disk \ "disk/by-id/scsi-360a9800042566643352b476d674a774a" dado en el comando ignoredisk no existe. Esto detuvo el proceso de instalación.
					

					Con esta actualización, el problema se ha solucionado. El programa de instalación sigue funcionando.
				

					(BZ#1644662)
				

El registro del sistema usando CDN falló con el mensaje de error Name or service not known

						Al intentar registrar un sistema mediante la red de entrega de contenidos (CDN), el proceso de registro falló con el mensaje de error Name or service not known.
					

					Este problema se produjo porque los valores vacíos de Custom server URL y Custom Base URL sobreescribieron los valores por defecto para el registro del sistema.
				

					Con esta actualización, los valores vacíos ahora no sobrescriben los valores por defecto, y el registro del sistema se completa con éxito.
				

					(BZ#1862116)
				

Gestión del software




dnf-automatic ahora actualiza sólo los paquetes con firmas GPG correctas

						Anteriormente, el archivo de configuración de dnf-automatic no comprobaba las firmas GPG de los paquetes descargados antes de realizar una actualización. Como consecuencia, las actualizaciones no firmadas o firmadas por una clave que no se importaba podían ser instaladas por dnf-automatic aunque la configuración del repositorio requiriera la comprobación de la firma GPG(gpgcheck=1). Con esta actualización, el problema se ha solucionado, y dnf-automatic comprueba las firmas GPG de los paquetes descargados antes de realizar la actualización. Como resultado, sólo se instalan las actualizaciones con firmas GPG correctas desde los repositorios que requieren la comprobación de firmas GPG.
					

					(BZ#1793298)
				

La coma final ya no provoca la eliminación de entradas en una opción de tipo apéndice 

						Anteriormente, añadir una coma final (una entrada vacía al final de la lista) a una opción de tipo append (por ejemplo, exclude, excludepkgs, includepkgs) hacía que se eliminaran todas las entradas de la opción. Además, añadir dos comas (una entrada vacía) hacía que sólo se utilizaran las entradas que iban después de las comas.
					

					Con esta actualización, se ignoran las entradas vacías que no sean comas iniciales (una entrada vacía al principio de la lista). Como resultado, ahora sólo la coma inicial elimina las entradas existentes de la opción de tipo apéndice, y el usuario puede utilizarla para sobrescribir estas entradas.
				

					(BZ#1788154)
				

Shell y herramientas de línea de comandos




La disposición del disco ReaR ya no incluye entradas para los dispositivos iSCSI y sistemas de archivos de Rancher 2 Longhorn

						Esta actualización elimina las entradas para los dispositivos iSCSI de Rancher 2 Longhorn y los sistemas de archivos de la disposición de discos creada por ReaR.
					

					(BZ#1843809)
				

La creación de imágenes de rescate con un archivo de más de 4 GB está ahora habilitada en IBM POWER, little endian

						Anteriormente, la utilidad ReaR no podía crear imágenes de rescate que contuvieran archivos de más de 4 GB en IBM POWER, arquitectura little endian. Con esta actualización, el problema se ha solucionado y ahora es posible crear una imagen de rescate con un archivo de más de 4 GB en IBM POWER, little endian.
					

					(BZ#1729502)
				

Seguridad




SELinux ya no impide que systemd-journal-gatewayd llame a newfstat() en los archivos /dev/shm/ utilizados por corosync

						Anteriormente, la política de SELinux no contenía una regla que permitiera al demonio systemd-journal-gatewayd acceder a los archivos creados por el servicio corosync. Como consecuencia, SELinux denegaba a systemd-journal-gatewayd la llamada a la función newfstat() en los archivos de memoria compartida creados por corosync. Con esta actualización, SELinux ya no impide que systemd-journal-gatewayd llame a newfstat () en los archivos de memoria compartida creados por corosync.
					

					(BZ#1746398)
				

Libreswan ahora funciona con seccomp=enabled en todas las configuraciones

						Antes de esta actualización, el conjunto de llamadas al sistema permitidas en la implementación de soporte de Libreswan SECCOMP no coincidía con el nuevo uso de las bibliotecas RHEL. En consecuencia, cuando SECCOMP estaba habilitado en el archivo ipsec.conf, el filtrado de llamadas al sistema rechazaba incluso las llamadas al sistema necesarias para el correcto funcionamiento del demonio pluto; el demonio era eliminado y el servicio ipsec se reiniciaba. Con esta actualización, todas las nuevas llamadas al sistema requeridas han sido permitidas, y Libreswan ahora funciona con la opción seccomp=enabled correctamente.
					

					(BZ#1544463)
				

SELinux ya no impide que auditd detenga o apague el sistema

						Anteriormente, la política de SELinux no contenía una regla que permitiera al demonio de auditoría iniciar una unidad systemd power_unit_file_t. En consecuencia, auditd no podía detener o apagar el sistema incluso cuando estaba configurado para hacerlo en casos como la falta de espacio en una partición de disco de registro.
					

					Esta actualización de los paquetes selinux-policy añade la regla que faltaba, y auditd puede ahora detener y apagar correctamente el sistema sólo con SELinux en modo de aplicación.
				

					(BZ#1826788)
				

IPTABLES_SAVE_ON_STOP ahora funciona correctamente

						Anteriormente, la función IPTABLES_SAVE_ON_STOP del servicio iptables no funcionaba porque los archivos con contenido de tablas IP guardadas recibían un contexto SELinux incorrecto. Esto impedía que el script de iptables cambiara los permisos, y posteriormente el script no podía guardar los cambios. Esta actualización define un contexto adecuado para los archivos iptables.save e ip6tables.save, y crea una regla de transición de nombre de archivo. Como consecuencia, la función IPTABLES_SAVE_ON_STOP del servicio iptables funciona correctamente.
					

					(BZ#1776873)
				

Las bases de datos NSCD pueden ahora utilizar diferentes modos

						Los dominios en el atributo nsswitch_domain tienen acceso a los servicios de Name Service Cache Daemon (NSCD). Cada base de datos NSCD se configura en el archivo nscd.conf, y la propiedad shared determina si la base de datos utiliza el modo de memoria compartida o de socket. Anteriormente, todas las bases de datos NSCD tenían que utilizar el mismo modo de acceso, dependiendo del valor booleano nscd_use_shm. Ahora, el uso del socket de flujo Unix está siempre permitido, y por lo tanto diferentes bases de datos NSCD pueden utilizar diferentes modos.
					

					(BZ#1772852)
				

La utilidad oscap-ssh ahora funciona correctamente al escanear un sistema remoto con --sudo

						Cuando se realiza un análisis del Protocolo de Automatización de Contenidos de Seguridad (SCAP) de un sistema remoto utilizando la herramienta oscap-ssh con la opción --sudo, la herramienta oscap del sistema remoto guarda los archivos de resultados del análisis y los archivos de informe en un directorio temporal como usuario root. Anteriormente, si se cambiaba la configuración de umask en la máquina remota, oscap-ssh podía no tener acceso a estos archivos. Esta actualización soluciona el problema, y como resultado, oscap guarda los archivos como el usuario de destino, y oscap-ssh accede a los archivos normalmente.
					

					(BZ#1803116)
				

OpenSCAP ahora maneja correctamente los sistemas de archivos remotos

						Anteriormente, OpenSCAP no detectaba de forma fiable los sistemas de archivos remotos si su especificación de montaje no empezaba con dos barras. Como consecuencia, OpenSCAP manejaba algunos sistemas de archivos basados en la red como locales. Con esta actualización, OpenSCAP identifica los sistemas de archivos utilizando el tipo de sistema de archivos en lugar de la especificación de montaje. Como resultado, OpenSCAP ahora maneja correctamente los sistemas de archivos remotos.
					

					(BZ#1870087)
				

OpenSCAP ya no elimina las líneas en blanco de las cadenas multilíneas YAML

						Anteriormente, OpenSCAP eliminaba las líneas en blanco de las cadenas multilínea YAML dentro de las correcciones de Ansible generadas a partir de un flujo de datos. Esto afectaba a las correcciones de Ansible y hacía que la utilidad openscap fallara en las comprobaciones correspondientes de Open Vulnerability and Assessment Language (OVAL), produciendo resultados falsos positivos. El problema se ha solucionado y, como resultado, openscap ya no elimina las líneas en blanco de las cadenas multilínea YAML.
					

					(BZ#1795563)
				

OpenSCAP ahora puede escanear sistemas con un gran número de archivos sin quedarse sin memoria

						Anteriormente, al escanear sistemas con poca memoria RAM y un gran número de archivos, el escáner OpenSCAP a veces hacía que el sistema se quedara sin memoria. Con esta actualización, se ha mejorado la gestión de la memoria del escáner OpenSCAP. Como resultado, el escáner ya no se queda sin memoria en sistemas con poca RAM cuando se escanea un gran número de archivos, por ejemplo, grupos de paquetes Servidor con GUI y Estación de Trabajo.
					

					(BZ#1824152)
				

config.enabled ahora controla las declaraciones correctamente

						Anteriormente, el rsyslog evaluaba incorrectamente la directiva config.enabled durante el procesamiento de la configuración de una sentencia. Como consecuencia, los errores de parámetro no conocido se mostraban para cada sentencia excepto para la de include(). Con esta actualización, la configuración se procesa para todas las sentencias por igual. Como resultado, config.enabled ahora desactiva o activa correctamente las sentencias sin mostrar ningún error.
					

					(BZ#1659383)
				

fapolicyd ya no impide las actualizaciones de RHEL

						Cuando una actualización sustituye el binario de una aplicación en ejecución, el kernel modifica la ruta del binario de la aplicación en la memoria añadiendo el sufijo " (eliminado)". Anteriormente, el demonio de la política de acceso a archivos fapolicyd trataba dichas aplicaciones como no confiables, y les impedía abrir y ejecutar cualquier otro archivo. Como consecuencia, el sistema a veces no podía arrancar después de aplicar las actualizaciones.
					

					Con la publicación del aviso RHBA-2020:5242, fapolicyd ignora el sufijo en la ruta del binario para que éste pueda coincidir con la base de datos de confianza. Como resultado, fapolicyd aplica las reglas correctamente y el proceso de actualización puede finalizar.
				

					(BZ#1897090)
				

El perfil e8 se puede utilizar ahora para remediar los sistemas RHEL 8 con Server con GUI

						El uso del complemento OpenSCAP Anaconda para endurecer el sistema en el grupo de paquetes Server With GUI con perfiles que seleccionan reglas del grupo Verify Integrity with RPM ya no requiere una cantidad extrema de RAM en el sistema. La causa de este problema era el escáner OpenSCAP. Para obtener más detalles, consulte El análisis de un gran número de archivos con OpenSCAP hace que los sistemas se queden sin memoria. Como consecuencia, el endurecimiento del sistema mediante el perfil RHEL 8 Essential Eight (e8) ahora también funciona con Server With GUI.
					

					(BZ#1816199)
				

Red




La carga automática de los módulos de extensión de iptables por el módulo nft_compat ya no se cuelga

						Anteriormente, cuando el módulo nft_compat cargaba un módulo de extensión mientras ocurría una operación en espacios de nombres de red(netns) en paralelo, podía producirse una colisión de bloqueos si esa extensión registraba un subsistema pernet durante la inicialización. Como consecuencia, el comando modprobe llamado por el kernel se colgaba. Esto también podía ser causado por otros servicios, como libvirtd, que también ejecutan comandos iptables. Este problema se ha solucionado. Como resultado, la carga de módulos de extensión de iptables mediante el módulo nft_compat ya no se cuelga.
					

					(BZ#1757933)
				

El servicio firewalld ahora elimina los ipsets cuando el servicio se detiene

						Anteriormente, al detener el servicio firewalld no se eliminaban los ipsets. Esta actualización soluciona el problema. Como resultado, los ipsets ya no quedan en el sistema después de que firewalld se detenga.
					

					(BZ#1790948)
				

firewalld ya no retiene las entradas de ipset tras el apagado

						Anteriormente, el cierre de firewalld no eliminaba las entradas ipset. En consecuencia, las entradas ipset permanecían activas en el kernel incluso después de detener el servicio firewalld. Con esta corrección, el cierre de firewalld elimina las entradas de ipset como se esperaba.
					

					(BZ#1682913)
				

firewalld ahora restaura las entradas ipset después de la recarga

						Anteriormente, firewalld no conservaba las entradas de ipset en tiempo de ejecución después de la recarga. En consecuencia, los usuarios tenían que volver a añadir manualmente las entradas que faltaban. Con esta actualización, firewalld ha sido modificado para restaurar las entradas ipset después de la recarga.
					

					(BZ#1809225)
				

los serviciosnftables y firewalld son ahora mutuamente excluyentes

						Anteriormente, era posible habilitar los servicios nftables y firewalld al mismo tiempo. Como consecuencia, nftables anulaba las reglas de firewalld. Con esta actualización, los servicios nftables y firewalld son ahora mutuamente excluyentes, por lo que no se pueden habilitar al mismo tiempo.
					

					(BZ#1817205)
				

Núcleo




El script huge_page_setup_helper.py ahora funciona correctamente

						Se ha eliminado accidentalmente un parche que actualizaba el script huge_page_setup_helper . py para Python 3. En consecuencia, tras ejecutar huge_page_setup_helper.py, aparecía el siguiente mensaje de error:
					
SyntaxError: Faltan paréntesis en la llamada a 'print'

					Con esta actualización, el problema se ha solucionado actualizando el archivo libhugetlbfs.spec. Como resultado, huge_page_setup_helper.py no muestra ningún error en el escenario descrito.
				

					(BZ#1823398)
				

Los scripts bcc ahora compilan con éxito un módulo BPF

						Durante la compilación del código de script para crear un módulo Berkeley Packet Filter (BPF), el kit de herramientas bcc utilizaba las cabeceras del kernel para la definición del tipo de datos. Algunas cabeceras del kernel necesitaban que se definiera la macro KBUILD_MODNAME. En consecuencia, los scripts de bcc que no añadían KBUILD_MODNAME, podían fallar al compilar un módulo BPF en varias arquitecturas de CPU. Los siguientes scripts bcc se veían afectados:
					
	
							bindsnoop
						
	
							sofdsnoop
						
	
							escuchar
						
	
							tcpaccept
						
	
							tcpconnect
						
	
							tcpconnlat
						
	
							tcpdrop
						
	
							tcpretrans
						
	
							tcpsubnet
						
	
							tcptop
						
	
							tcptracer
						



					Con esta actualización, el problema se ha solucionado añadiendo KBUILD_MODNAME al parámetro cflags por defecto para bcc. Como resultado, este problema ya no aparece en el escenario descrito. Además, los scripts de los clientes tampoco necesitan definir KBUILD_MODNAME por sí mismos.
				

					(BZ#1837906)
				

bcc-tools y bpftrace funcionan correctamente en IBM Z

						Anteriormente, un backport de características introdujo la opción del kernel ARCH_HAS_NON_OVERLAPPING_ADDRESS_SPACE. Sin embargo, el paquete bcc-tools y el paquete de lenguaje de rastreo bpftrace para arquitecturas IBM Z no tenían el soporte adecuado para esta opción. En consecuencia, la llamada al sistema bpf() fallaba con la excepción de argumento inválido y bpftrace fallaba con un error que indicaba Error loading program al intentar cargar el programa BPF. Con esta actualización, la opción ARCH_HAS_NON_OVERLAPPING_ADDRESS_SPACE se ha eliminado. Como resultado, el problema ya no aparece en el escenario descrito.
					

					(BZ#1847837, BZ#1853964)
				

El proceso de arranque ya no falla por falta de entropía

						Anteriormente, el proceso de arranque fallaba por falta de entropía. Ahora se utiliza un mecanismo mejor para permitir que el kernel reúna entropía al principio del proceso de arranque, que no depende de ninguna interrupción específica del hardware. Esta actualización soluciona el problema asegurando la disponibilidad de suficiente entropía para asegurar la generación aleatoria en el arranque temprano. Como resultado, la corrección evita el tiempo de espera del kickstart o los arranques lentos y el proceso de arranque funciona como se espera.
					

					(BZ#1778762)
				

Los reinicios repetidos usando kexec ahora funcionan como se espera

						Anteriormente, durante el reinicio del kernel en la plataforma Amazon EC2 Nitro, no se llamaba al módulo remove(rmmod) durante la llamada shutdown() de la ruta de ejecución del kernel. En consecuencia, los reinicios repetidos del kernel utilizando la llamada al sistema kexec provocaban un fallo. Con esta actualización, el problema se ha solucionado añadiendo el manejador PCI shutdown () que permite la ejecución segura del kernel. Como resultado, los reinicios repetidos utilizando kexec en las plataformas Amazon EC2 Nitro ya no fallan.
					

					(BZ#1758323)
				

Los reinicios repetidos utilizando la memoria vPMEM como objetivo de volcado ahora funcionan como se espera

						Anteriormente, el uso de espacios de nombres de memoria virtual persistente (vPMEM) como destino de volcado para kdump o fadump hacía que el módulo papr_scm desmapeara y reasignara la memoria respaldada por vPMEM y volviera a añadir la memoria a su mapa lineal.
					

					En consecuencia, este comportamiento desencadenó llamadas del hipervisor (HCalls) al hipervisor POWER. Como resultado, esto ralentiza considerablemente el arranque del kernel de captura y tarda mucho tiempo en guardar el archivo de volcado. Esta actualización soluciona el problema y el proceso de arranque ahora funciona como se espera en el escenario descrito
				

					(BZ#1792125)
				

Ya no falla el intento de añadir el puerto NIC del controlador ICE a una interfaz maestra de enlace en modo 5

						Anteriormente, al intentar añadir el puerto NIC del controlador ICE a una interfaz maestra de enlace en modo 5(balance-tlb) se producía un fallo con un error Maestro 'bond0', Esclavo 'ens1f0': Error: Enslave failed. En consecuencia, se producía un fallo intermitente al añadir el puerto NIC a la interfaz maestra de enlace. Esta actualización soluciona el problema y la adición de la interfaz ya no falla.
					

					(BZ#1791664)
				

Alta disponibilidad y clusters




Cuando se utiliza un sistema de archivos GFS2 con el agente del sistema de archivos, la opción fast_stop ahora es por defecto no

						Anteriormente, cuando se utilizaba un sistema de archivos GFS2 con el agente del sistema de archivos, la opción fast_stop tenía el valor predeterminado de sí. Este valor podía dar lugar a eventos de valla innecesarios debido al tiempo que puede tardar un sistema de archivos GFS2 en desmontarse. Con esta actualización, esta opción pasa a ser no por defecto. Para todos los demás sistemas de archivos, sigue siendo por defecto "sí".
					

					(BZ#1814896)
				

los agentesfence_compute y fence_evacuate ahora interpretan la opción insegura de una manera más estándar

						Anteriormente, los agentes fence_compute y fence_evacuate funcionaban como si se especificara --insecure por defecto. Con esta actualización, los clientes que no utilicen certificados válidos para sus servicios de computación o evacuación deben establecer insecure=true y utilizar la opción --insecure cuando se ejecuten manualmente desde la CLI. Esto es coherente con el comportamiento de todos los demás agentes.
					

					(BZ#1830776)
				

Lenguajes de programación dinámicos, servidores web y de bases de datos




Consumo de CPU optimizado por libdb

						Una actualización anterior de la base de datos libdb provocaba un consumo excesivo de la CPU en el hilo de goteo. Con esta actualización, se ha optimizado el uso de la CPU.
					

					(BZ#1670768)
				

La gema did_you_mean de Ruby ya no contiene un archivo con licencia no comercial

						Anteriormente, la gema did_you_mean disponible en el flujo del módulo ruby:2. 5 contenía un archivo con una licencia no comercial. Esta actualización elimina el archivo afectado.
					

					(BZ#1846113)
				

nginx ahora puede cargar certificados de servidor desde tokens de seguridad de hardware a través del URI PKCS#11

						La directiva ssl_certificate del servidor web nginx soporta la carga de certificados de servidor TLS desde tokens de seguridad de hardware directamente desde módulos PKCS#11. Anteriormente, era imposible cargar certificados de servidor desde tokens de seguridad de hardware a través del URI PKCS#11.
					

					(BZ#1668717)
				

Compiladores y herramientas de desarrollo




El cargador dinámico de glibc ya no falla al cargar una biblioteca compartida que utiliza DT_FILTER y tiene un constructor

						Antes de esta actualización, un defecto en la implementación del cargador dinámico de objetos compartidos como filtros hacía que el cargador dinámico fallara al cargar una biblioteca compartida que utilizara un filtro y tuviera un constructor. Con esta versión, la implementación del cargador dinámico de filtros(DT_FILTER) ha sido corregida para manejar correctamente tales bibliotecas compartidas. Como resultado, el cargador dinámico ahora funciona como se espera en el escenario mencionado.
					

					(BZ#1812756)
				

glibc ahora puede eliminar los pseudo-montajes de la lista getmntent() 

						El kernel incluye pseudo-entradas de automontaje en las tablas expuestas al espacio de usuario. En consecuencia, los programas que utilizan la API getmntent( ) ven tanto los montajes regulares como estos pseudo-montajes en la lista. Los pseudo-montajes no se corresponden con los montajes reales, ni incluyen información válida.
					

					Con esta actualización, si la entrada de montaje tiene la opción de ignorar el montaje presente en la configuración de automount(8 ) la biblioteca glibc ahora elimina estos pseudo-montajes de la lista de getmntent(). Los programas que esperan el comportamiento anterior tienen que utilizar una API diferente.
				

					(BZ#1743445)
				

El patrón movv1qi ya no provoca errores de compilación en el código autovectorizado en IBM Z

						Antes de esta actualización, se emitían instrucciones de carga erróneas para el patrón movv1qi. Como consecuencia, cuando la auto-vectorización estaba en efecto, podía ocurrir una mala compilación en los sistemas IBM Z. Esta actualización corrige el patrón movv1qi, y como resultado, el código se compila y ejecuta correctamente ahora.
					

					(BZ#1784758)
				

PAPI_event_name_to_code() ahora funciona correctamente en múltiples hilos

						Antes de esta actualización, el código interno de PAPI no manejaba correctamente la coordinación de hilos. Como consecuencia, cuando varios hilos utilizaban la operación PAPI_event_name_to_code(), se producía una condición de carrera y la operación fallaba. Esta actualización mejora el manejo de múltiples hilos en el código interno de PAPI. Como resultado, el código multihilo que utiliza la operación PAPI_event_name_to_code () ahora funciona correctamente.
					

					(BZ#1807346)
				

Mejora del rendimiento de las funciones matemáticas de glibc en IBM Power Systems

						Anteriormente, las funciones matemáticas de glibc realizaban actualizaciones de estado de punto flotante y llamadas al sistema innecesarias en IBM Power Systems, lo que afectaba negativamente al rendimiento. Esta actualización elimina la actualización innecesaria del estado de punto flotante, y mejora las implementaciones de: ceil(), ceilf(), fegetmode(), fesetmode(), fesetenv(), fegetexcept(), feenableexcept(), fedisablexcept(), fegetround() y fesetround(). Como resultado, se ha mejorado el rendimiento de la biblioteca matemática en IBM Power Systems.
					

					(BZ#1783303)
				

Las llaves de protección de la memoria son ahora compatibles con IBM Power

						En IBM Power Systems, las interfaces de la llave de protección de memoria pkey_set y pkey_get eran anteriormente funciones stub, y en consecuencia siempre fallaban. Esta actualización implementa las interfaces, y como resultado, la biblioteca GNU C(glibc) ahora soporta claves de protección de memoria en IBM Power Systems.
					

					Tenga en cuenta que las claves de protección de memoria requieren actualmente la unidad de gestión de memoria (MMU) basada en hash, por lo que podría tener que arrancar ciertos sistemas con el parámetro del kernel disable_radix.
				

					(BZ#1642150)
				

papi-testsuite y papi-devel instalan ahora el paquete papi-libs necesario

						Anteriormente, los paquetes RPM papi-testsuite y papi-devel no declaraban una dependencia del paquete papi-libs correspondiente. En consecuencia, las pruebas no se ejecutaban y los desarrolladores no disponían de la versión necesaria de la biblioteca compartida papi para sus aplicaciones.
					

					Con esta actualización, cuando el usuario instala los paquetes papi-testsuite o papi-devel, también se instala el paquete papi-libs. Como resultado, el papi-testsuite tiene ahora la biblioteca correcta que permite la ejecución de las pruebas, y los desarrolladores que utilizan papi-devel tienen sus ejecutables enlazados con la versión adecuada de la biblioteca compartida papi.
				

					(BZ#1664056)
				

La instalación de los paquetes lldb para múltiples arquitecturas ya no provoca conflictos de archivos

						Anteriormente, los paquetes lldb instalaban archivos dependientes de la arquitectura en ubicaciones independientes de la misma. Como consecuencia, la instalación de las versiones de 32 y 64 bits de los paquetes provocaba conflictos con los archivos. Esta actualización empaqueta los archivos en ubicaciones correctas dependientes de la arquitectura. Como resultado, la instalación de lldb en el escenario descrito se completa con éxito.
					

					(BZ#1841073)
				

getaddrinfo ahora maneja correctamente un fallo de asignación de memoria

						Anteriormente, después de un fallo de asignación de memoria, la función getaddrinfo de la biblioteca GNU C glibc no liberaba el contexto de resolución interno. Como consecuencia, getaddrinfo no era capaz de recargar el archivo /etc/resolv. conf durante el resto del tiempo de vida del hilo de llamada, lo que provocaba una posible fuga de memoria.
					

					Esta actualización modifica la ruta de manejo de errores con una operación de liberación adicional para el contexto de resolución. Como resultado, getaddrinfo recarga /etc/resolv. conf con nuevos valores de configuración incluso después de un fallo intermitente de asignación de memoria.
				

					(BZ#1810146)
				

glibc evita ciertos fallos causados por el ordenamiento del resolver IFUNC

						Anteriormente, la implementación de las bibliotecas librt y libpthread de la biblioteca GNU C glibc contenía los resolvedores de funciones indirectas (IFUNC) para las siguientes funciones: clock_gettime, clock_getcpuclockid, clock_nanosleep, clock_settime, vfork. En algunos casos, los resolvedores IFUNC podían ejecutarse antes de que las bibliotecas librt y libpthread fueran reubicadas. En consecuencia, las aplicaciones fallaban en el cargador dinámico de glibc durante el inicio temprano del programa.
					

					Con esta versión, las implementaciones de estas funciones se han trasladado al componente libc de glibc, lo que evita que se produzca el problema descrito.
				

					(BZ#1748197)
				

Ya no se producen fallos de aserción durante pthread_create

						Anteriormente, el cargador dinámico de glibc no retrocedía los cambios en el contador interno de ID del módulo de almacenamiento local de hilos (TLS). Como consecuencia, podía producirse un fallo de aserción en la función pthread_create después de que la función dlopen hubiera fallado en ciertos aspectos. Con esta corrección, el cargador dinámico de glibc actualiza el contador de ID del módulo TLS en un momento posterior, después de que ciertos fallos ya no puedan ocurrir. Como resultado, los fallos de aserción ya no ocurren.
					

					(BZ#1774115)
				

glibc instala ahora las dependencias correctas para las aplicaciones de 32 bits que utilizan nss_db

						Anteriormente, el paquete nss_db .x86_64 no declaraba dependencias del paquete nss_db.i686. Por lo tanto, la instalación automatizada no instalaba nss_db.i686 en el sistema, a pesar de tener un entorno de 32 bits glibc.i686 instalado. Como consecuencia, las aplicaciones de 32 bits que utilizaban nss_db no realizaban búsquedas precisas en la base de datos de usuarios, mientras que las aplicaciones de 64 bits en la misma configuración funcionaban correctamente.
					

					Con esta actualización, los paquetes glibc tienen ahora dependencias débiles que activan la instalación del paquete nss_db.i686 cuando tanto glibc.i686 como nss_db están instalados en el sistema. Como resultado, las aplicaciones de 32 bits que utilizan nss_db ahora funcionan correctamente, incluso si el administrador del sistema no ha instalado explícitamente el paquete nss_db.i686.
				

					(BZ#1807824)
				

información de localización deglibc actualizada con el idioma Odia

						El nombre del estado indio anteriormente conocido como Orissa ha cambiado a Odisha, y el nombre de su idioma oficial ha cambiado de Oriya a Odia. Con esta actualización, la información de localización de glibc refleja el nuevo nombre del idioma.
					

					(BZ#1757354)
				

Los subpaquetes de LLVM ahora instalan los archivos dependientes de arch en ubicaciones dependientes de arch

						Anteriormente, los subpaquetes de LLVM instalaban archivos dependientes del arco en ubicaciones independientes del mismo. Esto provocaba conflictos al instalar versiones de 32 y 64 bits de LLVM. Con esta actualización, los archivos del paquete se instalan ahora correctamente en ubicaciones dependientes del arco, evitando conflictos de versión.
					

					(BZ#1820319)
				

Las búsquedas de contraseñas y grupos ya no fallan en glibc

						Anteriormente, el módulo nss_compat de la biblioteca glibc sobrescribía el estado errno con códigos de error incorrectos durante el procesamiento de las entradas de contraseñas y grupos. En consecuencia, las aplicaciones no redimensionaban los búferes como se esperaba, haciendo que las búsquedas de contraseñas y grupos fallaran. Esta actualización corrige el problema, y las búsquedas ahora se completan como se esperaba.
					

					(BZ#1836867)
				

Gestión de la identidad




SSSD ya no descarga por defecto todas las reglas con carácter comodín

						Anteriormente, la opción ldap_sudo_include_regexp se establecía incorrectamente como verdadera por defecto. Como consecuencia, cuando SSSD comenzaba a ejecutarse o después de actualizar las reglas de SSSD, SSSD descargaba todas las reglas que contenían un carácter comodín(*) en el atributo sudoHost. Esta actualización corrige el error, y la opción ldap_sudo_include_regexp está ahora correctamente establecida en false por defecto. Como resultado, el problema descrito ya no se produce.
					

					(BZ#1827615)
				

krb5 ahora sólo solicita los tipos de encriptación permitidos

						Anteriormente, los tipos de cifrado permitidos especificados en la variable permitted_enctypes del archivo /etc/krb5.conf no se aplicaban a los tipos de cifrado por defecto si los atributos default_tgs_enctypes o default_tkt_enctypes no estaban establecidos. En consecuencia, los clientes de Kerberos podían solicitar suites de cifrado obsoletas como RC4, lo que podía hacer que otros procesos fallaran. Con esta actualización, los tipos de cifrado especificados en la variable permitted_enctypes se aplican también a los tipos de cifrado por defecto, y sólo se solicitan los tipos de cifrado permitidos.
					

					El conjunto de cifrado RC4, que ha quedado obsoleto en RHEL 8, es el tipo de cifrado por defecto para los usuarios, servicios y fideicomisos entre los dominios de Active Directory (AD) en un bosque de AD.
				
	
							Para garantizar la compatibilidad con los tipos de cifrado AES fuertes entre los dominios de AD en un bosque de AD, consulte el artículo AD DS: Seguridad: Kerberos \ "Unsupported etype" error al acceder a un recurso en un dominio de confianza artículo de Microsoft.
						
	
							Para habilitar la compatibilidad con el tipo de cifrado RC4 obsoleto en un servidor de IdM para que sea compatible con AD, utilice el comando update-crypto-policies --set DEFAULT:AD-SUPPORT.
						



					(BZ#1791062)
				

Los KDCs ahora aplican correctamente la política de duración de las contraseñas desde los backends LDAP

						Anteriormente, los centros de distribución de Kerberos (KDC) que no eran de IPA no garantizaban la duración máxima de las contraseñas porque el backend LDAP de Kerberos aplicaba incorrectamente las políticas de contraseñas. Con esta actualización, el backend LDAP de Kerberos se ha corregido y los tiempos de vida de las contraseñas se comportan como se espera.
					

					(BZ#1784655)
				

Envío de notificaciones de caducidad de contraseñas a los clientes de AD mediante SSSD

						Anteriormente, los clientes de Active Directory (no IdM) que utilizaban SSSD no recibían avisos de caducidad de las contraseñas debido a un cambio reciente en la interfaz de SSSD para adquirir las credenciales de Kerberos.
					

					Se ha actualizado la interfaz de Kerberos y los avisos de caducidad se envían ahora correctamente.
				

					(BZ#1820311)
				

El servidor de directorios ya no pierde memoria cuando se utilizan definiciones indirectas de COS

						Anteriormente, después de procesar una definición de clase de servicio (COS) indirecta, Directory Server perdía memoria para cada operación de búsqueda que utilizaba una definición de COS indirecta. Con esta actualización, Directory Server libera todas las estructuras de COS internas asociadas a la entrada de la base de datos después de haberla procesado. Como resultado, el servidor ya no pierde memoria cuando utiliza definiciones de COS indirectas.
					

					(BZ#1816862)
				

La adición de anulaciones de ID de usuarios de AD ahora funciona en la interfaz web de IdM

						Anteriormente, la adición de anulaciones de ID de usuarios de Active Directory (AD) a grupos de gestión de identidades (IdM) en la vista de confianza predeterminada con el fin de conceder acceso a las funciones de gestión fallaba al utilizar la interfaz web de IdM. Esta actualización corrige el error. Como resultado, ahora puede utilizar tanto la interfaz web como la interfaz de línea de comandos (CLI) de IdM en este caso.
					

					(BZ#1651577)
				

FreeRADIUS ya no genera certificados durante la instalación del paquete

						Anteriormente, FreeRADIUS generaba certificados durante la instalación del paquete, lo que provocaba los siguientes problemas:
					
	
							Si FreeRADIUS se instaló mediante Kickstart, los certificados podrían generarse en un momento en que la entropía del sistema fuera insuficiente, lo que daría lugar a una instalación fallida o a un certificado menos seguro.
						
	
							El paquete era difícil de construir como parte de una imagen, como un contenedor, porque la instalación del paquete se produce en la máquina constructora en lugar de la máquina de destino. Todas las instancias que se generan a partir de la imagen tienen la misma información de certificado.
						
	
							Era difícil para un usuario final generar una simple VM en su entorno, ya que los certificados tendrían que ser eliminados y regenerados manualmente.
						



					Con esta actualización, la instalación de FreeRADIUS ya no genera certificados CA autofirmados por defecto ni certificados CA subordinados. Cuando FreeRADIUS se lanza a través de systemd:
				
	
							Si faltan todos los certificados necesarios, se genera un conjunto de certificados por defecto.
						
	
							Si uno o más de los certificados esperados están presentes, no genera nuevos certificados.
						



					(BZ#1672285)
				

FreeRADIUS ahora genera parámetros Diffie-Hellman que cumplen con FIPS

						Debido a los nuevos requisitos de FIPS que no permiten que openssl genere parámetros Diffie-Hellman (dh) a través de dhparam, la generación de parámetros dh se ha eliminado de los scripts de arranque de FreeRADIUS y el archivo, rfc3526-group-18-8192.dhparam, se incluye con los paquetes de FreeRADIUS para todos los sistemas, y así permite que FreeRADIUS se inicie en modo FIPS.
					

					Tenga en cuenta que puede personalizar /etc/raddb/certs/bootstrap y /etc/raddb/certs/Makefile para restaurar la generación de parámetros DH si es necesario.
				

					(BZ#1859527)
				

La actualización de Healthcheck ahora actualiza correctamente tanto ipa-healthcheck-core como ipa-healthcheck

						Anteriormente, al introducir yum update healthcheck no se actualizaba el paquete ipa-healthcheck, sino que se sustituía por el paquete ipa-healthcheck-core. Como consecuencia, el comando ipa-healthcheck no funcionaba después de la actualización.
					

					Esta actualización corrige el error, y la actualización de ipa-healthcheck ahora actualiza correctamente tanto el paquete ipa-healthcheck como el paquete ipa-healthcheck-core. Como resultado, la herramienta Healthcheck funciona correctamente después de la actualización.
				

					(BZ#1852244)
				

Infraestructuras gráficas




Los portátiles con GPUs Nvidia híbridas ya pueden reanudar su actividad desde la suspensión

						Anteriormente, el controlador de gráficos nouveau a veces no podía encender las GPUs Nvidia híbridas en ciertos portátiles desde el modo de ahorro de energía. Como resultado, los portátiles no se reanudaban desde la suspensión.
					

					Con esta actualización, se han solucionado varios problemas en el sistema de gestión de energía en tiempo real(runpm). Como resultado, los portátiles con gráficos híbridos ahora pueden reanudar con éxito desde la suspensión.
				

					(JIRA:RHELPLAN-57572)
				

Virtualización




La migración de máquinas virtuales con el modelo de CPU por defecto funciona ahora de forma más fiable

						Anteriormente, si se creaba una máquina virtual (VM) sin un modelo de CPU específico, QEMU utilizaba un modelo por defecto que no era visible para el servicio libvirt. Como consecuencia, era posible migrar la VM a un host que no soportaba el modelo de CPU por defecto de la VM, lo que a veces provocaba cuelgues y un comportamiento incorrecto en el SO invitado tras la migración.
					

					Con esta actualización, libvirt utiliza explícitamente el modelo qemu64 por defecto en la configuración XML de la VM. Como resultado, si el usuario intenta migrar una VM con el modelo de CPU por defecto a un host que no soporta ese modelo, libvirt genera correctamente un mensaje de error.
				

					Tenga en cuenta, sin embargo, que Red Hat recomienda encarecidamente utilizar un modelo de CPU específico para sus máquinas virtuales.
				

					(JIRA:RHELPLAN-45906)
				

Contenedores




Notas sobre el soporte FIPS con Podman

						El Estándar Federal de Procesamiento de Información (FIPS) requiere que se utilicen módulos certificados. Anteriormente, Podman instalaba correctamente los módulos certificados en los contenedores habilitando las banderas adecuadas en el arranque. Sin embargo, en esta versión, Podman no configura correctamente los ayudantes de aplicación adicionales que normalmente proporciona el sistema en forma de la política criptográfica de todo el sistema FIPS. Aunque la configuración de la política de cifrado de todo el sistema no es necesaria para los módulos certificados, mejora la capacidad de las aplicaciones para utilizar los módulos de cifrado de forma compatible. Para solucionar este problema, cambie su contenedor para ejecutar el comando update-crypto-policies --set FIPS antes de ejecutar cualquier otro código de aplicación. El comando update-crypto-policies --set FIPS ya no es necesario con esta corrección.
					

					(BZ#1804193)
				


Avances tecnológicos




				Esta parte proporciona una lista de todas las Previsiones Tecnológicas disponibles en Red Hat Enterprise Linux 8.3.
			

				Para obtener información sobre el alcance del soporte de Red Hat para las características de Technology Preview, consulte Alcance del soporte de las características de Technology Preview.
			
Red




Activado el módulo xt_u32 Netfilter

						El módulo xt_u32 Netfilter está ahora disponible en el rpm kernel-modules-extra. Este módulo ayuda en el reenvío de paquetes basado en los datos que son inaccesibles para otros filtros de paquetes basados en protocolos y por lo tanto facilita la migración manual a nftables. Sin embargo, el módulo xt_u32 Netfilter no está soportado por Red Hat.
					

					(BZ#1834769)
				

nmstate está disponible como una muestra de tecnología

						Nmstate es una API de red para hosts. Los paquetes nmstate, disponibles como Technology Preview, proporcionan una biblioteca y la utilidad de línea de comandos nmstatectl para gestionar la configuración de red de los hosts de forma declarativa. El estado de la red se describe mediante un esquema predefinido. Los informes sobre el estado actual y los cambios al estado deseado se ajustan al esquema.
					

					Para más detalles, consulte el archivo /usr/share/doc/nmstate/README .md y los ejemplos del directorio /usr/share/doc/nmstate/examples.
				

					(BZ#1674456)
				

AF_XDP está disponible como Muestra de Tecnología

						El socketAddress Family eXpress Data Path(AF_XDP) está diseñado para el procesamiento de paquetes de alto rendimiento. Acompaña a XDP y garantiza una redirección eficaz de los paquetes seleccionados mediante programación a las aplicaciones del espacio de usuario para su posterior procesamiento.
					

					(BZ#1633143)
				

XDP disponible como Muestra de Tecnología

						La función eXpress Data Path (XDP), que está disponible como Technology Preview, ofrece un medio para adjuntar programas de Berkeley Packet Filter (eBPF) ampliados para el procesamiento de paquetes de alto rendimiento en un punto temprano de la ruta de datos de entrada del núcleo, lo que permite un análisis, filtrado y manipulación de paquetes programables y eficientes.
					

					(BZ#1503672)
				

KTLS está disponible como avance tecnológico

						En Red Hat Enterprise Linux 8, la Seguridad de la Capa de Transporte del Kernel (KTLS) se proporciona como una Muestra de Tecnología. KTLS maneja los registros TLS utilizando los algoritmos de cifrado o descifrado simétrico en el kernel para el cifrado AES-GCM. KTLS también proporciona la interfaz para descargar el cifrado de registros TLS a los controladores de interfaz de red (NIC) que soportan esta funcionalidad.
					

					(BZ#1570255)
				

Funciones del XDP disponibles como Technology Preview

						Red Hat proporciona el uso de las siguientes características de eXpress Data Path (XDP) como Technology Preview no soportada:
					
	
							Carga de programas XDP en arquitecturas distintas de AMD e Intel de 64 bits. Tenga en cuenta que la biblioteca libxdp no está disponible para arquitecturas distintas de AMD e Intel de 64 bits.
						
	
							Los códigos de retorno XDP_TX y XDP_REDIRECT.
						
	
							La descarga de hardware XDP. Antes de utilizar esta función, consulte Falla la descarga de programas XDP en las tarjetas de red Netronome que utilizan el controlador nfp.
						



					(BZ#1889737)
				

el móduloact_mpls está disponible como Muestra de Tecnología

						El módulo act_mpls ya está disponible en el rpm kernel-modules-extra como Technology Preview. El módulo permite la aplicación de acciones de Conmutación de Etiquetas Multiprotocolo (MPLS) con filtros de Control de Tráfico (TC), por ejemplo, empujar y sacar entradas de la pila de etiquetas MPLS con filtros TC. El módulo también permite configurar de forma independiente los campos Etiqueta, Clase de tráfico, Fondo de pila y Tiempo de vida.
					

					(BZ#1839311)
				

Multipath TCP ya está disponible como Technology Preview

						Multipath TCP (MPTCP), una extensión de TCP, ya está disponible como Technology Preview. MPTCP mejora el uso de los recursos dentro de la red y la resistencia a los fallos de la misma. Por ejemplo, con Multipath TCP en el servidor RHEL, los smartphones con MPTCP v1 activado pueden conectarse a una aplicación que se ejecuta en el servidor y cambiar entre las redes Wi-Fi y celular sin interrumpir la conexión con el servidor.
					

					Tenga en cuenta que, o bien las aplicaciones que se ejecutan en el servidor deben soportar MPTCP de forma nativa, o bien los administradores deben cargar un programa eBPF en el kernel para cambiar dinámicamente IPPROTO_TCP a IPPROTO_MPTCP.
				

					Para más detalles, consulte la sección " Introducción al TCP multirruta".
				

					(JIRA:RHELPLAN-41549)
				

El servicio systemd-resolved ya está disponible como Technology Preview

						El servicio systemd-resolved proporciona resolución de nombres a las aplicaciones locales. El servicio implementa un resolvedor de stub DNS de caché y validación, un resolvedor de nombres Link-Local Multicast (LLMNR), y un resolvedor y respondedor de DNS Multicast.
					

					Tenga en cuenta que, aunque el paquete systemd proporcione systemd-resolved, este servicio es una Muestra de Tecnología no soportada.
				

					(BZ#1906489)
				

Núcleo




La función de reinicio rápido de kexec está disponible como Technology Preview

						La función de reinicio rápido de kexec sigue estando disponible como Technology Preview. El reinicio rápido de kexec acelera significativamente el proceso de arranque al permitir que el kernel arranque directamente en el segundo kernel sin pasar primero por el Sistema Básico de Entrada/Salida (BIOS). Para utilizar esta función:
					
	
							Cargue el kernel kexec manualmente.
						
	
							Reinicie el sistema operativo.
						



					(BZ#1769727)
				

eBPF disponible como Muestra de Tecnología

						Extended Berkeley Packet Filter (eBPF) es una máquina virtual dentro del núcleo que permite la ejecución de código en el espacio del núcleo, en el entorno restringido de la caja de arena con acceso a un conjunto limitado de funciones.
					

					La máquina virtual incluye una nueva llamada al sistema bpf(), que admite la creación de varios tipos de mapas, y también permite cargar programas en un código especial similar al ensamblador. A continuación, el código se carga en el kernel y se traduce al código máquina nativo con la compilación just-in-time. Tenga en cuenta que la llamada al sistema bpf( ) sólo puede ser utilizada con éxito por un usuario con la capacidad CAP_SYS_ADMIN, como el usuario root. Consulte la página man de bpf(2) para más información.
				

					Los programas cargados pueden ser conectados en una variedad de puntos (sockets, tracepoints, recepción de paquetes) para recibir y procesar datos.
				

					Hay numerosos componentes suministrados por Red Hat que utilizan la máquina virtual eBPF. Cada componente se encuentra en una fase de desarrollo diferente y, por lo tanto, no todos los componentes están actualmente totalmente soportados. Todos los componentes están disponibles como una Muestra de Tecnología, a menos que un componente específico sea indicado como soportado.
				

					Los siguientes componentes notables de eBPF están actualmente disponibles como Muestra de Tecnología:
				
	
							bpftrace, un lenguaje de trazado de alto nivel que utiliza la máquina virtual eBPF.
						
	
							AF_XDP, un socket para conectar la ruta eXpress Data Path (XDP) con el espacio de usuario para aplicaciones que priorizan el rendimiento del procesamiento de paquetes.
						



					(BZ#1559616)
				

El controlador igc está disponible como Technology Preview para RHEL 8

						El controlador de LAN cableada Intel 2.5G Ethernet Linux de igc ya está disponible en todas las arquitecturas para RHEL 8 como Technology Preview. La utilidad ethtool también es compatible con las LAN cableadas igc.
					

					(BZ#1495358)
				

Sistemas de archivos y almacenamiento




NVMe/TCP está disponible como una Muestra de Tecnología

						El acceso y la compartición del almacenamiento Nonvolatile Memory Express (NVMe) a través de redes TCP/IP (NVMe/TCP) y sus correspondientes módulos del núcleo nvme-tcp.ko y nvmet-tcp.ko se han añadido como Technology Preview.
					

					El uso de NVMe/TCP como cliente de almacenamiento o como destino se puede gestionar con las herramientas proporcionadas por los paquetes nvme-cli y nvmetcli.
				

					El objetivo NVMe/TCP Technology Preview se incluye sólo con fines de prueba y actualmente no está previsto que sea totalmente compatible.
				

					(BZ#1696451)
				

El sistema de archivos DAX ya está disponible para ext4 y XFS como Technology Preview

						En Red Hat Enterprise Linux 8, el sistema de archivos DAX está disponible como una Muestra de Tecnología. DAX proporciona un medio para que una aplicación mapee directamente la memoria persistente en su espacio de direcciones. Para usar DAX, un sistema debe tener alguna forma de memoria persistente disponible, usualmente en la forma de uno o más módulos de memoria dual en línea no volátil (NVDIMMs), y un sistema de archivos que soporte DAX debe ser creado en los NVDIMMs. Además, el sistema de archivos debe ser montado con la opción de montaje dax. Entonces, un mmap de un archivo en el sistema de archivos montado en dax resulta en un mapeo directo del almacenamiento en el espacio de direcciones de la aplicación.
					

					(BZ#1627455)
				

OverlayFS

						OverlayFS es un tipo de sistema de archivos de unión. Permite superponer un sistema de archivos sobre otro. Los cambios se registran en el sistema de archivos superior, mientras que el sistema de archivos inferior permanece sin modificar. Esto permite que varios usuarios compartan una imagen del sistema de archivos, como un contenedor o un DVD-ROM, donde la imagen base está en un medio de sólo lectura.
					

					OverlayFS sigue siendo una Muestra de Tecnología en la mayoría de las circunstancias. Como tal, el kernel registra advertencias cuando se activa esta tecnología.
				

					La compatibilidad total con OverlayFS está disponible cuando se utiliza con motores de contenedores compatibles(podman, cri-o o buildah) con las siguientes restricciones:
				
	
							OverlayFS está soportado para su uso sólo como controlador de gráficos del motor de contenedores. Su uso se admite sólo para el contenido de contenedores COW, no para el almacenamiento persistente. Debe colocar cualquier almacenamiento persistente en volúmenes que no sean OverlayFS. Sólo puede utilizar la configuración predeterminada del motor de contenedores: un nivel de superposición, un directorio inferior, y ambos niveles inferior y superior están en el mismo sistema de archivos.
						
	
							Actualmente sólo se admite el uso de XFS como sistema de archivos de capa inferior.
						



					Además, las siguientes reglas y limitaciones se aplican al uso de OverlayFS:
				
	
							La ABI del kernel de OverlayFS y el comportamiento del espacio de usuario no se consideran estables, y podrían cambiar en futuras actualizaciones.
						
	
							OverlayFS proporciona un conjunto restringido de los estándares POSIX. Pruebe su aplicación a fondo antes de desplegarla con OverlayFS. Los siguientes casos no son compatibles con POSIX:
						
	
									Los archivos inferiores abiertos con O_RDONLY no reciben actualizaciones de st_atime cuando se leen los archivos.
								
	
									Los archivos inferiores abiertos con O_RDONLY, luego mapeados con MAP_SHARED son inconsistentes con la modificación posterior.
								
	
									Los valores st_ino o d_ino no están habilitados por defecto en RHEL 8, pero puede habilitar el cumplimiento total de POSIX para ellos con una opción de módulo o una opción de montaje.
								

									Para obtener una numeración consistente de los inodos, utilice la opción de montaje xino=on.
								

									También puede utilizar las opciones redirect_dir=on e index=on para mejorar el cumplimiento de POSIX. Estas dos opciones hacen que el formato de la capa superior sea incompatible con una superposición sin estas opciones. Es decir, puede obtener resultados inesperados o errores si crea una capa superior con redirect_dir=on o index=on, desmonta la capa superior y luego monta la capa superior sin estas opciones.
								




	
							Para determinar si un sistema de archivos XFS existente es elegible para su uso como superposición, utilice el siguiente comando y compruebe si la opción ftype=1 está activada:
						
# xfs_info /mount-point | grep ftype

	
							Las etiquetas de seguridad SELinux están habilitadas por defecto en todos los motores de contenedores compatibles con OverlayFS.
						
	
							Varios problemas conocidos están asociados con OverlayFS en esta versión. Para más detalles, consulte Non-standard behavior en la documentación del núcleo de Linux: https://www.kernel.org/doc/Documentation/filesystems/overlayfs.txt.
						



					Para más información sobre OverlayFS, consulte la documentación del núcleo de Linux: https://www.kernel.org/doc/Documentation/filesystems/overlayfs.txt.
				

					(BZ#1690207)
				

Stratis ya está disponible como Muestra de Tecnología

						Stratis es un nuevo gestor de almacenamiento local. Proporciona sistemas de archivos gestionados sobre pools de almacenamiento con características adicionales para el usuario.
					

					Stratis le permite realizar más fácilmente tareas de almacenamiento como:
				
	
							Gestionar las instantáneas y el thin provisioning
						
	
							Aumente automáticamente el tamaño del sistema de archivos según sea necesario
						
	
							Mantener los sistemas de archivos
						



					Para administrar el almacenamiento de Stratis, utilice la utilidad stratis, que se comunica con el servicio de fondo stratisd.
				

					Stratis se suministra como un avance tecnológico.
				

					Para más información, consulte la documentación de Stratis: Gestión del almacenamiento local en capas con Stratis.
				

					RHEL 8.3 actualiza Stratis a la versión 2.1.0. Para más información, consulte las notas de la versión Stratis 2.1.0.
				

					(JIRA:RHELPLAN-1212)
				

IdM soporta ahora la configuración de un servidor Samba en un miembro del dominio IdM como Technology Preview

						Con esta actualización, ahora se puede configurar un servidor Samba en un miembro del dominio de Gestión de Identidades (IdM). La nueva utilidad ipa-client-samba proporcionada por el paquete del mismo nombre añade un principal de servicio Kerberos específico de Samba a IdM y prepara el cliente IdM. Por ejemplo, la utilidad crea el archivo /etc/samba/smb.conf con la configuración de mapeo de ID para el back end de mapeo de ID sss. Como resultado, los administradores pueden ahora configurar Samba en un miembro del dominio IdM.
					

					Debido a que los controladores de confianza de IdM no admiten el servicio de catálogo global, los hosts de Windows inscritos en AD no pueden encontrar usuarios y grupos de IdM en Windows. Además, los controladores de confianza de IdM no admiten la resolución de grupos de IdM mediante los protocolos Distributed Computing Environment / Remote Procedure Calls (DCE/RPC). Como consecuencia, los usuarios de AD sólo pueden acceder a los recursos compartidos e impresoras de Samba desde los clientes de IdM.
				

					Para obtener más detalles, consulte Configuración de Samba en un miembro del dominio IdM.
				

					(JIRA:RHELPLAN-13195)
				

Alta disponibilidad y clusters




La versión en modo local del comando de configuración del clúster de pcs está disponible como vista previa de la tecnología

						Por defecto, el comando pcs cluster setup sincroniza automáticamente todos los archivos de configuración a los nodos del cluster. En Red Hat Enterprise Linux 8.3, el comando de configuración de cluster pcs proporciona la opción --corosync-conf como un avance tecnológico. Al especificar esta opción, el comando cambia al modo local. En este modo, pcs crea un archivo corosync .conf y lo guarda en un archivo especificado sólo en el nodo local, sin comunicarse con ningún otro nodo. Esto permite crear un archivo corosync.conf en un script y manejar ese archivo por medio del script.
					

					(BZ#1839637)
				

Paquetes de Podman de Marcapasos disponibles como Muestra de Tecnología

						Los paquetes de contenedores de Pacemaker ahora se ejecutan en la plataforma de contenedores podman, y la función de paquetes de contenedores está disponible como Technology Preview. Hay una excepción a que esta característica sea Technology Preview: Red Hat soporta completamente el uso de paquetes Pacemaker para Red Hat Openstack.
					

					(BZ#1619620)
				

Heurística en corosync-qdevice disponible como Technology Preview

						La heurística es un conjunto de comandos que se ejecutan localmente en el arranque, en el cambio de pertenencia al clúster, en la conexión exitosa a corosync-qnetd y, opcionalmente, de forma periódica. Cuando todos los comandos terminan con éxito a tiempo (su código de error de retorno es cero), la heurística ha pasado; de lo contrario, ha fallado. El resultado de la heurística se envía a corosync-qnetd, donde se utiliza en los cálculos para determinar qué partición debe tener quórum.
					

					(BZ#1784200)
				

Nuevo agente de valla-heurística-ping 

						Como muestra de tecnología, Pacemaker soporta ahora el agente fence_heuristics_ping. Este agente pretende abrir una clase de agentes de vallas experimentales que no hacen vallas reales por sí mismos, sino que explotan el comportamiento de los niveles de vallas de una manera nueva.
					

					Si el agente heurístico está configurado en el mismo nivel de cercado que el agente que realiza el cercado real, pero está configurado antes que ese agente en la secuencia, el cercado emite una acción de desactivación en el agente heurístico antes de intentar hacerlo en el agente que realiza el cercado. Si el agente heurístico da un resultado negativo para la acción de desactivación, ya está claro que el nivel de esgrima no va a tener éxito, haciendo que el esgrima Pacemaker se salte el paso de emitir la acción de desactivación en el agente que hace el esgrima. Un agente heurístico puede explotar este comportamiento para evitar que el agente que hace el cercado real cerque un nodo bajo ciertas condiciones.
				

					Un usuario puede querer utilizar este agente, especialmente en un cluster de dos nodos, cuando no tenga sentido que un nodo valla al peer si puede saber de antemano que no será capaz de tomar los servicios correctamente. Por ejemplo, puede no tener sentido que un nodo se haga cargo de los servicios si tiene problemas para alcanzar el enlace ascendente de red, haciendo que los servicios sean inalcanzables para los clientes, situación que un ping a un router podría detectar en ese caso.
				

					(BZ#1775847)
				

Gestión de la identidad




La API JSON-RPC de gestión de identidades está disponible como Technology Preview

						Hay una API disponible para la gestión de identidades (IdM). Para ver la API, IdM también proporciona un navegador de API como Technology Preview.
					

					En Red Hat Enterprise Linux 7.3, la API de IdM fue mejorada para permitir múltiples versiones de comandos de la API. Anteriormente, las mejoras podían cambiar el comportamiento de un comando de manera incompatible. Ahora, los usuarios pueden seguir utilizando las herramientas y scripts existentes, incluso si la API de IdM cambia. Esto permite:
				
	
							Los administradores pueden utilizar versiones anteriores o posteriores de IdM en el servidor que en el cliente gestor.
						
	
							Los desarrolladores pueden utilizar una versión específica de una llamada de IdM, incluso si la versión de IdM cambia en el servidor.
						



					En todos los casos, la comunicación con el servidor es posible, independientemente de que una de las partes utilice, por ejemplo, una versión más nueva que introduzca nuevas opciones para una función.
				

					Para obtener más detalles sobre el uso de la API, consulte Uso de la API de gestión de identidades para comunicarse con el servidor de IdM (PREVISIÓN TECNOLÓGICA).
				

					(BZ#1664719)
				

DNSSEC disponible como Technology Preview en IdM

						Los servidores de gestión de identidades (IdM) con DNS integrado son ahora compatibles con las extensiones de seguridad de DNS (DNSSEC), un conjunto de extensiones de DNS que mejoran la seguridad del protocolo DNS. Las zonas DNS alojadas en los servidores IdM pueden firmarse automáticamente utilizando DNSSEC. Las claves criptográficas se generan y rotan automáticamente.
					

					Se recomienda a los usuarios que decidan asegurar sus zonas DNS con DNSSEC que lean y sigan estos documentos:
				
	
							Prácticas operativas de DNSSEC, versión 2: http://tools.ietf.org/html/rfc6781#section-2
						
	
							Guía de implantación del sistema de nombres de dominio (DNS) seguro: http://dx.doi.org/10.6028/NIST.SP.800-81-2
						
	
							Consideraciones sobre el tiempo de renovación de la clave DNSSEC: http://tools.ietf.org/html/rfc7583
						



					Tenga en cuenta que los servidores IdM con DNS integrado utilizan DNSSEC para validar las respuestas DNS obtenidas de otros servidores DNS. Esto podría afectar a la disponibilidad de las zonas DNS que no estén configuradas de acuerdo con las prácticas de nomenclatura recomendadas.
				

					(BZ#1664718)
				

Escritorio




El Escritorio GNOME en ARM está disponible como Muestra de Tecnología

						El Escritorio GNOME está ahora disponible como Muestra de Tecnología en la arquitectura ARM de 64 bits. Los usuarios que necesiten una sesión gráfica para configurar y gestionar sus servidores pueden ahora conectarse a una sesión gráfica remota que ejecute el Escritorio GNOME usando VNC.
					

					(BZ#1724302)
				

GNOME para la arquitectura ARM de 64 bits disponible como Technology Preview

						El entorno de escritorio GNOME ya está disponible para la arquitectura ARM de 64 bits como Technology Preview. Esto permite a los administradores configurar y gestionar servidores desde una interfaz gráfica de usuario (GUI) de forma remota, utilizando la sesión VNC.
					

					Como consecuencia, hay nuevas aplicaciones de administración disponibles en la arquitectura ARM de 64 bits. Por ejemplo: Disk Usage Analyzer (baobab), Firewall Configuration (firewall-config), Red Hat Subscription Manager (subscription-manager), o el navegador web Firefox. Utilizando Firefox, los administradores pueden conectarse al demonio local de Cockpit de forma remota.
				

					(JIRA:RHELPLAN-27394, BZ#1667225, BZ#1667516)
				

El escritorio GNOME en IBM Z está disponible como Technology Preview

						El escritorio GNOME, incluyendo el navegador web Firefox, está ahora disponible como Technology Preview en la arquitectura IBM Z. Ahora puede conectarse a una sesión gráfica remota que ejecute GNOME utilizando VNC para configurar y gestionar sus servidores IBM Z.
					

					(JIRA:RHELPLAN-27737)
				

Infraestructuras gráficas




La consola remota VNC está disponible como Technology Preview para la arquitectura ARM de 64 bits

						En la arquitectura ARM de 64 bits, la consola remota de Virtual Network Computing (VNC) está disponible como Technology Preview. Tenga en cuenta que el resto de la pila de gráficos no está actualmente verificada para la arquitectura ARM de 64 bits.
					

					(BZ#1698565)
				

Gráficos Intel Tiger Lake disponibles como Technology Preview

						Los gráficos Intel Tiger Lake UP3 y UP4 Xe ya están disponibles como Technology Preview.
					

					Para activar la aceleración por hardware con los gráficos Intel Tiger Lake, añada la siguiente opción en la línea de comandos del kernel:
				
i915.force_probe=pci-id

					En esta opción, sustituya pci-id por una de las siguientes:
				
	
							El PCI ID de su GPU Intel
						
	
							El carácter * para habilitar el controlador i915 con todo el hardware de calidad alfa
						



					(BZ#1783396)
				

Roles del sistema Red Hat Enterprise Linux




El rol postfix de RHEL System Roles disponible como Technology Preview

						Red Hat Enterprise Linux System Roles proporciona una interfaz de configuración para los subsistemas de Red Hat Enterprise Linux, que facilita la configuración del sistema mediante la inclusión de Ansible Roles. Esta interfaz permite gestionar las configuraciones del sistema en varias versiones de Red Hat Enterprise Linux, así como adoptar nuevas versiones principales.
					

					Los paquetes rhel-system-roles se distribuyen a través del repositorio AppStream.
				

					El rol de postfix está disponible como Technology Preview.
				

					Las siguientes funciones son totalmente compatibles:
				
	
							kdump
						
	
							red
						
	
							selinux
						
	
							almacenamiento
						
	
							timesync
						



					Para más información, consulte el artículo de la base de conocimientos sobre RHEL System Roles.
				

					(BZ#1812552)
				

Virtualización




La virtualización KVM se puede utilizar en las máquinas virtuales Hyper-V de RHEL 8

						Como Technology Preview, la virtualización KVM anidada ahora puede utilizarse en el hipervisor Microsoft Hyper-V. Como resultado, puede crear máquinas virtuales en un sistema invitado RHEL 8 que se ejecuta en un host Hyper-V.
					

					Tenga en cuenta que actualmente, esta característica sólo funciona en los sistemas Intel. Además, en algunos casos la virtualización anidada no está habilitada por defecto en Hyper-V. Para habilitarla, consulte la siguiente documentación de Microsoft:
				

					https://docs.microsoft.com/en-us/virtualization/hyper-v-on-windows/user-guide/nested-virtualization
				

					(BZ#1519039)
				

AMD SEV para máquinas virtuales KVM

						Como muestra de tecnología, RHEL 8 introduce la función de virtualización cifrada segura (SEV) para las máquinas host AMD EPYC que utilizan el hipervisor KVM. Si se activa en una máquina virtual (VM), SEV cifra la memoria de la VM para que el host no pueda acceder a los datos de la VM. Esto aumenta la seguridad de la VM si el host es infectado con éxito por el malware.
					

					Tenga en cuenta que el número de máquinas virtuales que pueden utilizar esta función a la vez en un solo host está determinado por el hardware del host. Los procesadores AMD EPYC actuales admiten hasta 509 máquinas virtuales en ejecución utilizando SEV.
				

					También tenga en cuenta que para que las VMs con SEV configuradas puedan arrancar, también debe configurar la VM con un límite de memoria duro. Para ello, añada lo siguiente a la configuración XML de la VM:
				
<memtune>
<hard_limit unit='KiB'>N</hard_limit>
</memtune>

					El valor recomendado para N es igual o mayor que los 256 MiB de RAM del huésped. Por ejemplo, si el huésped tiene asignados 2 GiB de RAM, N debe ser 2359296 o mayor.
				

					(BZ#1501618, BZ#1501607, JIRA:RHELPLAN-7677)
				

Intel vGPU

						Como Technology Preview, ahora es posible dividir un dispositivo físico de GPU Intel en múltiples dispositivos virtuales denominados dispositivos mediados. Estos dispositivos mediados pueden ser asignados a múltiples máquinas virtuales (VM) como GPUs virtuales. Como resultado, estas máquinas virtuales comparten el rendimiento de una sola GPU Intel física.
					

					Tenga en cuenta que sólo algunas GPUs de Intel son compatibles con la función vGPU. Además, la asignación de una GPU física a las máquinas virtuales imposibilita el uso de la GPU por parte del host y puede impedir el funcionamiento de la salida de pantalla gráfica en el host.
				

					(BZ#1528684)
				

Creación de máquinas virtuales anidadas

						La virtualización KVM anidada se ofrece como Technology Preview para las máquinas virtuales (VM) KVM que se ejecutan en hosts de sistemas AMD64 e IBM Z con RHEL 8. Con esta función, una VM de RHEL 7 o RHEL 8 que se ejecuta en un host físico de RHEL 8 puede actuar como hipervisor y alojar sus propias VM.
					

					Tenga en cuenta que en RHEL 8.2 y posteriores, la virtualización anidada es totalmente compatible con las máquinas virtuales que se ejecutan en un host Intel 64.
				

					(JIRA:RHELPLAN-14047, JIRA:RHELPLAN-24437)
				

Algunos adaptadores de red de Intel ahora son compatibles con SR-IOV en huéspedes RHEL en Hyper-V

						Como Muestra de Tecnología, los sistemas operativos huéspedes de Red Hat Enterprise Linux que se ejecutan en un hipervisor Hyper-V pueden ahora utilizar la función de virtualización de E/S de raíz única (SR-IOV) para los adaptadores de red Intel soportados por los controladores ixgbevf e iavf. Esta función se habilita cuando se cumplen las siguientes condiciones:
					
	
							La compatibilidad con SR-IOV está activada para el controlador de interfaz de red (NIC)
						
	
							El soporte de SR-IOV está habilitado para la NIC virtual
						
	
							La compatibilidad con SR-IOV está activada para el conmutador virtual
						
	
							La función virtual (VF) de la NIC se adjunta a la máquina virtual
						



					La función es actualmente compatible con Microsoft Windows Server 2019 y 2016.
				

					(BZ#1348508)
				

Contenedores




la imagen del contenedorpodman está disponible como Technology Preview

						La imagen de contenedor registry.redhat.io/rhel8/podman es una implementación en contenedor del paquete podman. La herramienta podman se utiliza para gestionar contenedores e imágenes, volúmenes montados en esos contenedores y pods hechos a partir de grupos de contenedores. Podman se basa en la biblioteca libpod para la gestión del ciclo de vida de los contenedores. La librería libpod proporciona APIs para gestionar contenedores, pods, imágenes de contenedores y volúmenes. Esta imagen de contenedor permite crear, modificar y ejecutar imágenes de contenedor sin necesidad de instalar el paquete podman en su sistema. El caso de uso no cubre la ejecución de esta imagen en modo sin raíz como usuario no root. Para obtener la imagen de contenedor registry.redhat.io/rhel8/podman, necesita una suscripción activa a Red Hat Enterprise Linux.
					

					(BZ#1627899)
				

crun está disponible como Technology Preview

						El tiempo de ejecución OCI crun ha sido añadido al módulo container-rools:rhl8. El crun proporciona un acceso a la ejecución con cgoupsV2. El crun soporta una anotación que permite al contenedor acceder a los grupos adicionales de los usuarios sin raíz. Esto es útil para el montaje de volúmenes en un directorio al que el usuario sólo tiene acceso de grupo, o el directorio es setgid en él.
					

					(BZ#1841438)
				


Funcionalidad obsoleta




				Esta parte proporciona una visión general de la funcionalidad que ha sido deprecated en Red Hat Enterprise Linux 8.
			

				La funcionalidad obsoleta continúa siendo soportada hasta el final de la vida útil de Red Hat Enterprise Linux 8. La funcionalidad obsoleta probablemente no será soportada en futuras versiones principales de este producto y no se recomienda para nuevas implementaciones. Para la lista más reciente de funcionalidad obsoleta dentro de una versión principal particular, consulte la última versión de la documentación de la versión.
			

				Los componentes de hardware obsoletos no se recomiendan para nuevas implantaciones en las versiones actuales o futuras. Las actualizaciones de los controladores de hardware se limitan a correcciones de seguridad y críticas. Red Hat recomienda reemplazar este hardware tan pronto como sea razonablemente factible.
			

				Un paquete puede ser obsoleto y no se recomienda su uso. En determinadas circunstancias, un paquete puede ser eliminado de un producto. La documentación del producto identifica entonces paquetes más recientes que ofrecen una funcionalidad similar, idéntica o más avanzada a la del paquete obsoleto, y proporciona otras recomendaciones.
			

				Para obtener información sobre la funcionalidad que está presente en RHEL 7 pero que ha sido removed en RHEL 8, consulte Consideraciones al adoptar RHEL 8.
			
Creación del instalador y de la imagen




Varios comandos y opciones de Kickstart han quedado obsoletos

						El uso de los siguientes comandos y opciones en los archivos Kickstart de RHEL 8 imprimirá una advertencia en los registros.
					
	
							auth o authconfig
						
	
							dispositivo
						
	
							deviceprobe
						
	
							dmraid
						
	
							instalar
						
	
							lilo
						
	
							lilocheck
						
	
							ratón
						
	
							multitrayecto
						
	
							bootloader --upgrade
						
	
							ignoredisk --interactive
						
	
							partición --activa
						
	
							reboot --kexec
						



					En los casos en que sólo se enumeran opciones específicas, el comando base y sus otras opciones siguen estando disponibles y no están obsoletos.
				

					Para más detalles y cambios relacionados en Kickstart, consulte la sección de cambios en Kickstart del documento Considerations in adopting RHEL 8.
				

					(BZ#1642765)
				

La opción --interactive del comando ignoredisk Kickstart ha quedado obsoleta

						El uso de la  opción --interactive en futuras versiones de Red Hat Enterprise Linux resultará en un error de instalación fatal. Se recomienda que modifique su archivo Kickstart para eliminar la opción.
					

					(BZ#1637872)
				

el back end delorax-composer para Image Builder está obsoleto en RHEL 8

						El anterior back end lorax-composer para Image Builder se considera obsoleto. Sólo recibirá correcciones selectas durante el resto del ciclo de vida de Red Hat Enterprise Linux 8 y será omitido en futuros lanzamientos importantes. Red Hat recomienda que desinstale lorax-composer e instale osbuild-composer en su lugar.
					

					Para más detalles, consulte Composición de una imagen de sistema RHEL personalizada.
				

					(BZ#1893767)
				

Gestión del software




rpmbuild --sign está obsoleto

						Con esta actualización, el comando rpmbuild --sign ha quedado obsoleto. El uso de este comando en futuras versiones de Red Hat Enterprise Linux puede resultar en un error. Se recomienda utilizar el comando rpmsign en su lugar.
					

					(BZ#1688849)
				

Servicios de infraestructura




mailman está obsoleto

						Con esta actualización, los paquetes mailman han sido marcados como obsoletos y no estarán disponibles en las futuras versiones principales de Red Hat Enterprise Linux.
					

					(BZ#1890976)
				

Seguridad




Los cifradosNSS SEED están obsoletos

						La librería Mozilla Network Security Services(NSS) no soportará suites de cifrado TLS que utilicen un cifrado SEED en una futura versión. Para asegurar una transición suave de las implementaciones que dependen de los cifrados SEED cuando NSS elimine el soporte, Red Hat recomienda habilitar el soporte para otros conjuntos de cifrado.
					

					Tenga en cuenta que los cifrados SEED ya están desactivados por defecto en RHEL.
				

					(BZ#1817533)
				

TLS 1.0 y TLS 1.1 están obsoletos

						Los protocolos TLS 1.0 y TLS 1.1 están desactivados en el nivel de política criptográfica de todo el sistema DEFAULT. Si su escenario, por ejemplo, una aplicación de videoconferencia en el navegador web Firefox, requiere el uso de los protocolos obsoletos, cambie la política criptográfica de todo el sistema al nivel LEGACY:
					
# update-crypto-policies --set LEGACY

					Para más información, consulte el artículo de la base de conocimientos Strong crypto defaults in RHEL 8 and deprecation of weak crypto algorithms en el Portal del Cliente de Red Hat y la página man update-crypto-policies(8).
				

					(BZ#1660839)
				

DSA está obsoleto en RHEL 8

						El Algoritmo de Firma Digital (DSA) se considera obsoleto en Red Hat Enterprise Linux 8. Los mecanismos de autenticación que dependen de claves DSA no funcionan en la configuración por defecto. Tenga en cuenta que los clientes OpenSSH no aceptan claves de host DSA incluso en el nivel de política criptográfica de todo el sistema LEGACY.
					

					(BZ#1646541)
				

SSL2 Client Hello ha quedado obsoleto en NSS

						El protocolo Transport Layer Security(TLS) versión 1.2 y anteriores permiten iniciar una negociación con un mensaje Client Hello formateado de manera compatible con el protocolo Secure Sockets Layer(SSL) versión 2. La compatibilidad con esta función en la biblioteca de servicios de seguridad de la red(NSS) ha quedado obsoleta y está desactivada por defecto.
					

					Las aplicaciones que requieran soporte para esta función deben utilizar la nueva API SSL_ENABLE_V2_COMPATIBLE_HELLO para habilitarla. El soporte para esta función puede ser eliminado completamente en futuras versiones de Red Hat Enterprise Linux 8.
				

					(BZ#1645153)
				

El TPM 1.2 está obsoleto

						La versión estándar del criptoprocesador seguro Trusted Platform Module (TPM) se actualizó a la versión 2.0 en 2016. El TPM 2.0 ofrece muchas mejoras con respecto al TPM 1.2, y no es compatible con la versión anterior. El TPM 1.2 está obsoleto en RHEL 8, y es posible que se elimine en la próxima versión principal.
					

					(BZ#1657927)
				

Red




Los scripts de red están obsoletos en RHEL 8

						Los scripts de red están obsoletos en Red Hat Enterprise Linux 8 y ya no se proporcionan por defecto. La instalación básica proporciona una nueva versión de los scripts ifup e ifdown que llaman al servicio NetworkManager a través de la herramienta nmcli. En Red Hat Enterprise Linux 8, para ejecutar los scripts ifup e ifdown, NetworkManager debe estar ejecutándose.
					

					Tenga en cuenta que los comandos personalizados en los scripts /sbin/ifup-local, ifdown-pre-local e ifdown-local no se ejecutan.
				

					Si se requiere alguno de estos scripts, la instalación de los scripts de red obsoletos en el sistema sigue siendo posible con el siguiente comando:
				
~]# yum install network-scripts

					Los scripts ifup e ifdown enlazan con los scripts de red heredados instalados.
				

					Al llamar a los scripts de red heredados se muestra una advertencia sobre su desaprobación.
				

					(BZ#1647725)
				

Núcleo




La instalación de RHEL for Real Time 8 mediante el arranque sin disco ha quedado obsoleta

						El arranque sin disco permite que varios sistemas compartan un sistema de archivos raíz a través de la red. Aunque es conveniente, el arranque sin disco es propenso a introducir latencia de red en cargas de trabajo en tiempo real. Con una futura actualización menor de RHEL for Real Time 8, la función de arranque sin disco dejará de estar soportada.
					

					(BZ#1748980)
				

El controlador qla3xxx está obsoleto

						El controlador qla3xxx ha quedado obsoleto en RHEL 8. Es probable que el controlador no sea soportado en futuras versiones importantes de este producto, por lo que no se recomienda para nuevas implantaciones.
					

					(BZ#1658840)
				

Los controladores dl2k, dnet, ethoc y dlci están obsoletos

						Los controladores dl2k, dnet, ethoc y dlci han quedado obsoletos en RHEL 8. Es probable que estos controladores no reciban soporte en futuras versiones importantes de este producto, por lo que no se recomiendan para nuevas implantaciones.
					

					(BZ#1660627)
				

Sistemas de archivos y almacenamiento




El parámetro de la línea de comandos del núcleo del ascensor está obsoleto

						El parámetro de línea de comandos del kernel elevador se utilizaba en versiones anteriores de RHEL para establecer el programador de discos para todos los dispositivos. En RHEL 8, el parámetro está obsoleto.
					

					El kernel de Linux ha eliminado el soporte para el parámetro elevador, pero todavía está disponible en RHEL 8 por razones de compatibilidad.
				

					Tenga en cuenta que el kernel selecciona un programador de disco por defecto basado en el tipo de dispositivo. Esta es típicamente la configuración óptima. Si necesita un planificador diferente, Red Hat recomienda que utilice las reglas udev o el servicio Tuned para configurarlo. Coinciden con los dispositivos seleccionados y cambian el planificador sólo para esos dispositivos.
				

					Para más información, consulte Configuración del programador de discos.
				

					(BZ#1665295)
				

La réplica LVM está obsoleta

						El tipo de segmento espejo LVM está ahora obsoleto. La compatibilidad con el espejo se eliminará en una futura versión importante de RHEL.
					

					Red Hat recomienda que utilice dispositivos RAID 1 de LVM con un tipo de segmento raid1 en lugar de espejo. El tipo de segmento raid1 es el tipo de configuración RAID por defecto y reemplaza al espejo como la solución recomendada.
				

					Para convertir los dispositivos en espejo en raid1, consulte Convertir un dispositivo LVM en espejo en un dispositivo RAID1.
				

					La réplica de LVM tiene varios problemas conocidos. Para más detalles, consulte los problemas conocidos en sistemas de archivos y almacenamiento.
				

					(BZ#1827628)
				

peripety está obsoleto

						El paquete peripety está obsoleto desde RHEL 8.3.
					

					El demonio de notificación de eventos de almacenamiento Peripety analiza los registros de almacenamiento del sistema en eventos de almacenamiento estructurados. Le ayuda a investigar los problemas de almacenamiento.
				

					(BZ#1871953)
				

NFSv3 sobre UDP ha sido desactivado

						El servidor NFS ya no abre o escucha en un socket del Protocolo de Datagramas de Usuario (UDP) por defecto. Este cambio sólo afecta a la versión 3 de NFS porque la versión 4 requiere el Protocolo de Control de Transmisión (TCP).
					

					NFS sobre UDP ya no está soportado en RHEL 8.
				

					(BZ#1592011)
				

Gestión de la identidad




openssh-ldap ha quedado obsoleto

						El subpaquete openssh-ldap ha sido obsoleto en Red Hat Enterprise Linux 8 y será eliminado en RHEL 9. Como el subpaquete openssh-ldap no se mantiene en el upstream, Red Hat recomienda utilizar SSSD y el helper sss_ssh_authorizedkeys, que se integran mejor con otras soluciones IdM y son más seguras.
					

					Por defecto, los proveedores SSSD ldap e ipa leen el atributo LDAP sshPublicKey del objeto usuario, si está disponible. Tenga en cuenta que no puede utilizar la configuración predeterminada de SSSD para el proveedor de anuncios o los dominios de confianza de IdM para recuperar claves públicas SSH de Active Directory (AD), ya que AD no tiene un atributo LDAP predeterminado para almacenar una clave pública.
				

					Para permitir que el ayudante sss_ssh_authorizedkeys obtenga la clave de SSSD, habilite el respondedor ssh añadiendo ssh a la opción de servicios en el archivo sssd.conf. Consulte la página man de sssd.conf(5 ) para más detalles.
				

					Para permitir que sshd utilice sss_ssh_authorizedkeys, añada las opciones AuthorizedKeysCommand /usr/bin/sss_ssh_authorizedkeys y AuthorizedKeysCommandUser nobody al archivo /etc/ssh/sshd_config como se describe en la página man de sss_ssh_authorizedkeys(1).
				

					(BZ#1871025)
				

Se han eliminado los tipos de cifrado DES y 3DES

						Debido a razones de seguridad, el algoritmo del Estándar de Encriptación de Datos (DES) ha sido obsoleto y deshabilitado por defecto desde RHEL 7. Con la reciente actualización de los paquetes de Kerberos, los tipos de cifrado Single-DES (DES) y Triple-DES (3DES) se han eliminado de RHEL 8.
					

					Si has configurado los servicios o los usuarios para que sólo utilicen el cifrado DES o 3DES, podrías experimentar interrupciones del servicio como:
				
	
							Errores de autenticación de Kerberos
						
	
							errores de codificación detipo de letra desconocido
						
	
							Los centros de distribución de Kerberos (KDC) con claves maestras de bases de datos encriptadas con DES (K/M) no se inician
						



					Realice las siguientes acciones para preparar la actualización:
				
	
							Compruebe si su KDC utiliza el cifrado DES o 3DES con los scripts de código abierto Python krb5check. Consulte krb5check en GitHub.
						
	
							Si utiliza el cifrado DES o 3DES con alguna entidad de crédito de Kerberos, vuelva a cifrarla con un tipo de cifrado compatible, como el estándar de cifrado avanzado (AES). Para obtener instrucciones sobre el cambio de claves, consulte Retirar DES en la documentación de MIT Kerberos.
						
	
							Pruebe la independencia de DES y 3DES configurando temporalmente las siguientes opciones de Kerberos antes de la actualización:
						
	
									En /var/kerberos/krb5kdc/kdc.conf en el KDC, establezca supported_enctypes y no incluya des o des3.
								
	
									Para cada host, en /etc/krb5.conf y cualquier archivo en /etc/krb5.conf.d, establece allow_weak_crypto como falso. Es falso por defecto.
								
	
									Para cada host, en /etc/krb5.conf y cualquier archivo en /etc/krb5.conf.d, establezca permitted_enctypes, default_tgs_enctypes, y default_tkt_enctypes y no incluya des o des3.
								



	
							Si no experimenta ninguna interrupción del servicio con la configuración de Kerberos de prueba del paso anterior, elimínela y actualice. No necesita esos ajustes después de actualizar a los últimos paquetes de Kerberos.
						



					(BZ#1877991)
				

Escritorio




La biblioteca libgnome-keyring ha quedado obsoleta

						La librería libgnome-keyring ha sido obviada en favor de la librería libsecret, ya que libgnome-keyring no es mantenida por el upstream, y no sigue las políticas criptográficas necesarias para RHEL. La nueva biblioteca libsecret es el reemplazo que sigue los estándares de seguridad necesarios.
					

					(BZ#1607766)
				

Infraestructuras gráficas




Las tarjetas gráficas AGP ya no son compatibles

						Las tarjetas gráficas que utilizan el bus Accelerated Graphics Port (AGP) no son compatibles con Red Hat Enterprise Linux 8. Utilice las tarjetas gráficas con bus PCI-Express como reemplazo recomendado.
					

					(BZ#1569610)
				

La consola web




La consola web ya no admite traducciones incompletas

						La consola web de RHEL ya no proporciona traducciones para los idiomas que tienen traducciones disponibles para menos del 50 % de las cadenas traducibles de la consola. Si el navegador solicita la traducción a dicho idioma, la interfaz de usuario estará en inglés.
					

					(BZ#1666722)
				

Roles del sistema Red Hat Enterprise Linux




El paquete geoipupdate ha quedado obsoleto

						El paquete geoipupdate requiere una suscripción de terceros y también descarga contenido propietario. Por lo tanto, el paquete geoipupdate ha quedado obsoleto y se eliminará en la próxima versión principal de RHEL.
					

					(BZ#1874892)
				

Virtualización




virt-manager ha quedado obsoleto

						La aplicación Virtual Machine Manager, también conocida como virt-manager, ha quedado obsoleta. La consola web de RHEL 8, también conocida como Cockpit, está destinada a convertirse en su reemplazo en una versión posterior. Por lo tanto, se recomienda utilizar la consola web para gestionar la virtualización en una GUI. Tenga en cuenta, sin embargo, que algunas funciones disponibles en virt-manager pueden no estar aún disponibles en la consola web de RHEL 8.
					

					(JIRA:RHELPLAN-10304)
				

Las instantáneas de las máquinas virtuales no se soportan correctamente en RHEL 8

						El mecanismo actual de creación de instantáneas de máquinas virtuales (VM) ha quedado obsoleto, ya que no funciona de forma fiable. En consecuencia, se recomienda no utilizar las instantáneas de VM en RHEL 8.
					

					Tenga en cuenta que se está desarrollando un nuevo mecanismo de instantáneas de máquinas virtuales que se implementará completamente en una futura versión menor de RHEL 8.
				

					(BZ#1686057)
				

El tipo de GPU virtual Cirrus VGA ha quedado obsoleto

						Con una futura actualización mayor de Red Hat Enterprise Linux, el dispositivo Cirrus VGA GPU ya no será soportado en las máquinas virtuales KVM. Por lo tanto, Red Hat recomienda utilizar los dispositivos stdvga, virtio-vga, o qxl en lugar de Cirrus VGA.
					

					(BZ#1651994)
				

SPICE ha quedado obsoleto

						En RHEL 8.3, el protocolo de visualización remota SPICE ha quedado obsoleto. Tenga en cuenta que SPICE seguirá siendo compatible con RHEL 8, pero Red Hat recomienda utilizar soluciones alternativas para la transmisión de pantalla remota:
					
	
							Para el acceso remoto a la consola, utilice el protocolo VNC.
						
	
							Para funciones avanzadas de visualización remota, utilice herramientas de terceros como RDP, HP RGS o Mechdyne TGX.
						



					(BZ#1849563)
				

Contenedores




La API REST de Podman basada en varlink V1 ha quedado obsoleta

						La API REST de Podman basada en varlink V1 ha sido obviada en favor de la nueva API REST de Podman V2. Esta funcionalidad será eliminada en una versión posterior de Red Hat Enterprise Linux 8.
					

					(JIRA:RHELPLAN-60226)
				

Paquetes obsoletos




					Los siguientes paquetes han sido obviados y probablemente no serán incluidos en una futura versión mayor de Red Hat Enterprise Linux:
				
	
							389-ds-base-legacy-tools
						
	
							authd
						
	
							custodia
						
	
							nombre de host
						
	
							libidn
						
	
							lorax-composer
						
	
							mercurial
						
	
							herramientas de red
						
	
							red-scripts
						
	
							nss-pam-ldapd
						
	
							sendmail
						
	
							yp-tools
						
	
							ypbind
						
	
							ypserv
						




Problemas conocidos




				Esta parte describe los problemas conocidos en Red Hat Enterprise Linux 8.3.
			
Creación del instalador y de la imagen




Los comandos Kickstart auth y authconfig requieren el repositorio AppStream

						El paquete authselect-compat es necesario para los comandos auth y authconfig Kickstart durante la instalación. Sin este paquete, la instalación falla si se utilizan auth o authconfig. Sin embargo, por diseño, el paquete authselect-compat sólo está disponible en el repositorio de AppStream.
					

					Para solucionar este problema, verifique que los repositorios de BaseOS y AppStream estén disponibles para el instalador o utilice el comando authselect Kickstart durante la instalación.
				

					(BZ#1640697)
				

Los comandos reboot --kexec e inst.kexec no proporcionan un estado predecible del sistema

						Realizar una instalación de RHEL con el comando reboot --kexec Kickstart o los parámetros de arranque del kernel inst.kexec no proporcionan el mismo estado predecible del sistema que un reinicio completo. Como consecuencia, cambiar al sistema instalado sin reiniciar puede producir resultados impredecibles.
					

					Tenga en cuenta que la función kexec está obsoleta y se eliminará en una futura versión de Red Hat Enterprise Linux.
				

					(BZ#1697896)
				

El acceso a la red no está activado por defecto en el programa de instalación

						Varias funciones de instalación requieren acceso a la red, por ejemplo, el registro de un sistema mediante la red de distribución de contenidos (CDN), la compatibilidad con el servidor NTP y las fuentes de instalación de la red. Sin embargo, el acceso a la red no está habilitado por defecto, y como resultado, estas características no pueden ser utilizadas hasta que se habilite el acceso a la red.
					

					Para solucionar este problema, añada ip=dhcp a las opciones de arranque para permitir el acceso a la red cuando se inicie la instalación. Opcionalmente, pasar un archivo Kickstart o un repositorio ubicado en la red utilizando las opciones de arranque también resuelve el problema. Como resultado, las características de instalación basadas en la red pueden ser utilizadas.
				

					(BZ#1757877)
				

El nuevo back-end de osbuild-composer no replica el estado del blueprint de lorax-composer en las actualizaciones

						Los usuarios de Image Builder que están actualizando desde el back end lorax-composer al nuevo back end osbuild-composer, los blueprints pueden desaparecer. Como resultado, una vez completada la actualización, los blueprints no se muestran automáticamente. Para solucionar este problema, realice los siguientes pasos.
					
Requisitos previos
	
							Tiene instalada la utilidad composer-cli CLI.
						


Procedimiento
	
							Ejecute el comando para cargar los planos anteriores basados en lorax-composer en el nuevo back end osbuild-composer:
						
$ for blueprint in $(find /var/lib/lorax/composer/blueprints/git/workspace/master -name '*.toml'); do composer-cli blueprints push \ "${blueprint}"; done




					Como resultado, los mismos planos están ahora disponibles en el back end de osbuild-composer.
				
Recursos adicionales
	
							Para más detalles sobre este problema conocido, vea el artículo Los planos de Image Builder ya no están presentes tras una actualización a Red Hat Enterprise Linux 8.3.
						



					(BZ#1897383)
				

El servidor HTTPS autofirmado no se puede utilizar en la instalación de Kickstart

						Actualmente, el instalador falla al instalar desde un servidor https autofirmado cuando se especifica el origen de la instalación en el archivo kickstart y se utiliza la opción --noverifyssl:
					
url --url=https://SERVER/PATH --noverifyssl

					Para solucionar este problema, añada el parámetro inst.noverifyssl a la línea de comandos del kernel al iniciar la instalación kickstart.
				

					Por ejemplo:
				
inst.ks=

					(BZ#1745064)
				

La instalación de la interfaz gráfica de usuario podría fallar si se intenta anular el registro mediante la CDN antes de que se complete la actualización del repositorio

						Desde RHEL 8.2, cuando se registra el sistema y se adjuntan suscripciones utilizando la Red de Entrega de Contenidos (CDN), el programa de instalación de la GUI inicia una actualización de los metadatos del repositorio. El proceso de actualización no es parte del proceso de registro y suscripción, y como consecuencia, el botón Unregister está habilitado en la ventana Connect to Red Hat. Dependiendo de la conexión de red, el proceso de actualización puede tardar más de un minuto en completarse. Si hace clic en el botón Unregister antes de que se complete el proceso de actualización, la instalación de la GUI podría fallar, ya que el proceso de desregistro elimina los archivos del repositorio de la CDN y los certificados necesarios para que el programa de instalación se comunique con la CDN.
					

					Para solucionar este problema, complete los siguientes pasos en la instalación de la GUI después de haber pulsado el botón Register en la ventana Connect to Red Hat:
				
	
							Desde la ventana Connect to Red Hat, haga clic en Done para volver a la ventana Installation Summary.
						
	
							Desde la ventana Installation Summary, verifique que los mensajes de estado Installation Source y Software Selection en cursiva no muestran ninguna información de procesamiento.
						
	
							Cuando las categorías de Fuente de Instalación y Selección de Software estén listas, haga clic en Connect to Red Hat.
						
	
							Haga clic en el botón Unregister.
						



					Después de realizar estos pasos, puede anular con seguridad el registro del sistema durante la instalación de la GUI.
				

					(BZ#1821192)
				

El registro falla para las cuentas de usuario que pertenecen a varias organizaciones

						Actualmente, cuando se intenta registrar un sistema con una cuenta de usuario que pertenece a varias organizaciones, el proceso de registro falla con el mensaje de error You must specify an organization for new units.
					

					Para solucionar este problema, puedes
				
	
							Utilice una cuenta de usuario diferente que no pertenezca a varias organizaciones.
						
	
							Utilice el método de autenticación Activation Key disponible en la función Conectar con Red Hat para las instalaciones GUI y Kickstart.
						
	
							Omita el paso de registro en Conéctese a Red Hat y utilice el Gestor de suscripciones para registrar su sistema después de la instalación.
						



					(BZ#1822880)
				

El instalador de RHEL no se inicia cuando se configuran las interfaces de red InfiniBand mediante las opciones de arranque del instalador

						Cuando se configuran las interfaces de red InfiniBand en una fase temprana de la instalación de RHEL utilizando las opciones de arranque del instalador (por ejemplo, para descargar la imagen del instalador utilizando el servidor PXE), el instalador no consigue activar las interfaces de red.
					

					Este problema se produce porque RHEL NetworkManager no reconoce las interfaces de red en modo InfiniBand y, en su lugar, configura conexiones Ethernet para las interfaces.
				

					Como resultado, la activación de la conexión falla, y si la conectividad a través de la interfaz InfiniBand es requerida en una etapa temprana, el instalador de RHEL falla al iniciar la instalación.
				

					Para solucionar este problema, cree un nuevo medio de instalación que incluya los paquetes actualizados de Anaconda y NetworkManager, utilizando la herramienta Lorax.
				

					Para más información sobre cómo crear un nuevo medio de instalación que incluya los paquetes actualizados de Anaconda y NetworkManager, utilizando la herramienta Lorax, consulte No se puede instalar Red Hat Enterprise Linux 8.3.0 con interfaces de red InfiniBand
				

					(BZ#1890261)
				

La instalación de Anaconda falla cuando el espacio de nombres del dispositivo NVDIMM está configurado en modo devdax.

						La instalación de Anaconda falla con un trackback después de arrancar con el espacio de nombres del dispositivo NVDIMM configurado en modo devdax antes de la instalación de la GUI.
					

					Para solucionar este problema, reconfigure el dispositivo NVDIMM para establecer el espacio de nombres en un modo diferente al modo devdax antes de comenzar la instalación. Como resultado, puede continuar con la instalación.
				

					(BZ#1891827)
				

No se detecta la fuente de instalación demedios locales cuando se arranca la instalación desde un USB creado con una herramienta de terceros

						Cuando se arranca la instalación de RHEL desde un USB creado con una herramienta de terceros, el instalador no detecta la fuente de instalación de medios locales (sólo se detecta 'Red Hat CDN').
					

					Este problema se produce porque la opción de arranque por defecto int.stage2= intenta buscar el formato de imagen iso9660. Sin embargo, una herramienta de terceros podría crear una imagen ISO con un formato diferente.
				

					Como solución, utilice cualquiera de las siguientes soluciones:
				
	
							Al arrancar la instalación, pulse la tecla Tab para editar la línea de comandos del kernel, y cambie la opción de arranque inst.stage2= por inst.repo=.
						
	
							Para crear un dispositivo USB de arranque en Windows, utilice Fedora Media Writer.
						
	
							Si utiliza una herramienta de terceros como Rufus para crear un dispositivo USB de arranque, primero regenere la imagen ISO de RHEL en un sistema Linux y luego utilice la herramienta de terceros para crear un dispositivo USB de arranque.
						



					Para obtener más información sobre los pasos necesarios para llevar a cabo cualquiera de las soluciones especificadas, consulte, Los medios de instalación no se detectan automáticamente durante la instalación de RHEL 8.3
				

					(BZ#1877697)
				

Anaconda ahora muestra un diálogo para discos DASD ldl o sin formato en modo texto

						Anteriormente, durante una instalación en modo texto, Anaconda no mostraba un cuadro de diálogo para los discos de distribución de discos Linux(ldl) o los discos de dispositivos de almacenamiento de acceso directo (DASD) no formateados. Como resultado, los usuarios no podían utilizar esos discos para la instalación.
					

					Con esta actualización, en el modo de texto Anaconda reconoce los discos DASD ldl y no formateados y muestra un diálogo en el que los usuarios pueden formatearlos adecuadamente para su futura utilización en la instalación.
				

					(BZ#1874394)
				

Gestión de suscripciones




los complementos syspurpose no tienen efecto en la salida de subscription-manager attach --auto.

						En Red Hat Enterprise Linux 8, se han añadido cuatro atributos de la herramienta de línea de comandos syspurpose: role, usage, service_level_agreement y addons. Actualmente, sólo role, usage y service_level_agreement afectan la salida de la ejecución del comando subscription-manager attach --auto. Los usuarios que intenten establecer valores en el argumento addons no observarán ningún efecto en las suscripciones que se adjuntan automáticamente.
					

					(BZ#1687900)
				

Servicios de infraestructura




libmaxminddb-devel-debuginfo.rpm se elimina al ejecutar dnf update

						Al ejecutar el comando dnf update, la herramienta binaria mmdblookup se mueve del subpaquete libmaxminddb-devel al paquete principal libmaxmindb. En consecuencia, se elimina el archivo libmaxminddb-devel-debuginfo. rpm, lo que puede crear una ruta de actualización rota para este paquete. Para solucionar este problema, elimine libmaxminddb-devel-debuginfo antes de ejecutar el comando dnf update.
					

					Nota: libmaxminddb-debuginfo es el nuevo paquete debuginfo.
				

					(BZ#1642001)
				

Seguridad




Los usuarios pueden ejecutar comandos sudo como usuarios bloqueados

						En los sistemas donde los permisos sudoers están definidos con la palabra clave ALL, los usuarios con permisos sudo pueden ejecutar comandos sudo como usuarios cuyas cuentas están bloqueadas. En consecuencia, las cuentas bloqueadas y caducadas pueden seguir utilizándose para ejecutar comandos.
					

					Para solucionar este problema, habilite la opción recién implementada runas_check_shell junto con la configuración adecuada de shells válidos en /etc/shells. Esto evita que los atacantes ejecuten comandos bajo cuentas del sistema como bin.
				

					(BZ#1786990)
				

GnuTLS falla al reanudar la sesión actual con el servidor NSS

						Cuando se reanuda una sesión TLS (Transport Layer Security) 1.3, el cliente GnuTLS espera 60 milisegundos más un tiempo estimado de ida y vuelta para que el servidor envíe los datos de reanudación de la sesión. Si el servidor no envía los datos de reanudación en este tiempo, el cliente crea una nueva sesión en lugar de reanudar la sesión actual. Esto no tiene efectos adversos graves, salvo un impacto menor en el rendimiento de una negociación de sesión normal.
					

					(BZ#1677754)
				

libselinux-python sólo está disponible a través de su módulo

						El paquete libselinux-python sólo contiene bindings de Python 2 para el desarrollo de aplicaciones SELinux y se utiliza por compatibilidad con versiones anteriores. Por esta razón, libselinux-python ya no está disponible en los repositorios por defecto de RHEL 8 a través del comando dnf install libselinux-python.
					

					Para solucionar este problema, active los módulos libselinux-python y python27, e instale el paquete libselinux-python y sus dependencias con los siguientes comandos:
				
# dnf module enable libselinux-python
# dnf install libselinux-python

					Alternativamente, instale libselinux-python utilizando su perfil de instalación con un solo comando:
				
# dnf module install libselinux-python:2.8/common

					Como resultado, puede instalar libselinux-python utilizando el módulo correspondiente.
				

					(BZ#1666328)
				

udica procesa contenedores UBI 8 sólo cuando se inicia con --env container=podman

						Los contenedores Red Hat Universal Base Image 8 (UBI 8) establecen la variable de entorno del contenedor con el valor oci en lugar del valor podman. Esto evita que la herramienta udica analice un archivo de notación de objetos JavaScript (JSON) del contenedor.
					

					Para solucionar este problema, inicie un contenedor UBI 8 utilizando un comando podman con el parámetro --env container=podman. Como resultado, udica puede generar una política SELinux para un contenedor UBI 8 sólo cuando se utiliza la solución descrita.
				

					(BZ#1763210)
				

Efectos negativos de la configuración de registro por defecto en el rendimiento

						La configuración del entorno de registro por defecto puede consumir 4 GB de memoria o incluso más y los ajustes de los valores de límite de velocidad son complejos cuando systemd-journald se ejecuta con rsyslog.
					

					Consulte el artículo de la base de conocimientos Efectos negativos de la configuración de registro por defecto de RHEL en el rendimiento y sus mitigaciones para obtener más información.
				

					(JIRA:RHELPLAN-10431)
				

Los permisos de archivo de /etc/passwd- no están alineados con el Benchmark 1.0.0 de CIS RHEL 8

						Debido a un problema con el CIS Benchmark, la remediación de la regla SCAP que asegura los permisos en el archivo /etc/passwd- backup configura los permisos a 0644. Sin embargo, el CIS Red Hat Enterprise Linux 8 Benchmark 1.0.0 requiere permisos de archivo 0600 para ese archivo. Como consecuencia, los permisos de archivo de /etc/passwd- no están alineados con el benchmark después de la remediación.
					

					(BZ#1858866)
				

SELINUX=disabled en /etc/selinux/config no funciona correctamente

						Desactivar SELinux usando la opción SELINUX=disabled en el  archivo /etc/selinux/config resulta en un proceso en el que el kernel arranca con SELinux activado y cambia a modo desactivado más tarde en el proceso de arranque. Esto podría causar fugas de memoria y condiciones de carrera y, en consecuencia, también pánicos en el kernel.
					

					Para solucionar este problema, desactive SELinux añadiendo el parámetro selinux=0 a la línea de comandos del kernel, tal y como se describe en la sección Cambio de los modos de SELinux en el arranque del título Uso de SELinux, si su escenario realmente requiere desactivar SELinux por completo.
				

					(JIRA:RHELPLAN-34199)
				

ssh-keyscan no puede recuperar las claves RSA de los servidores en modo FIPS

						El algoritmo SHA-1 está desactivado para las firmas RSA en el modo FIPS, lo que impide que la utilidad ssh-keyscan recupere las claves RSA de los servidores que operan en ese modo.
					

					Para solucionar este problema, utilice claves ECDSA en su lugar, o recupere las claves localmente desde el archivo /etc/ssh/ssh_host_rsa_key.pub en el servidor.
				

					(BZ#1744108)
				

OpenSSL maneja incorrectamente los tokens PKCS #11 que no admiten firmas RSA o RSA-PSS en bruto

						La biblioteca OpenSSL no detecta las capacidades relacionadas con las claves de los tokens PKCS #11. En consecuencia, el establecimiento de una conexión TLS falla cuando se crea una firma con un token que no admite firmas RSA o RSA-PSS en bruto.
					

					Para solucionar el problema, añada las siguientes líneas después de la línea .include al final de la sección crypto_policy en el archivo /etc/pki/tls/openssl.cnf:
				
SignatureAlgorithms = RSA+SHA256:RSA+SHA512:RSA+SHA384:ECDSA+SHA256:ECDSA+SHA512:ECDSA+SHA384
MaxProtocol = TLSv1.2

					Como resultado, se puede establecer una conexión TLS en el escenario descrito.
				

					(BZ#1685470)
				

OpenSSL en modo FIPS sólo acepta parámetros D-H específicos

						En el modo FIPS, los clientes de la capa de seguridad de transporte (TLS) que utilizan OpenSSL devuelven un error de valor dh incorrecto y abortan las conexiones TLS con servidores que utilizan parámetros generados manualmente. Esto se debe a que OpenSSL, cuando está configurado para trabajar de acuerdo con FIPS 140-2, sólo funciona con parámetros D-H que cumplen con el Apéndice D de NIST SP 800-56A rev3 (grupos 14, 15, 16, 17 y 18 definidos en RFC 3526 y con grupos definidos en RFC 7919). Además, los servidores que utilizan OpenSSL ignoran todos los demás parámetros y en su lugar seleccionan parámetros conocidos de tamaño similar. Para solucionar este problema, utilice sólo los grupos que cumplen con la normativa.
					

					(BZ#1810911)
				

La eliminación del paquete rpm-plugin-selinux conlleva la eliminación de todos los paquetes selinux-policy del sistema

						Eliminar el paquete rpm-plugin-selinux deshabilita SELinux en la máquina. También elimina todos los paquetes selinux-policy del sistema. La instalación repetida del paquete rpm-plugin-selinux instala entonces la política SELinux-policy-minimum, incluso si la política selinux-policy-targeted estaba previamente presente en el sistema. Sin embargo, la instalación repetida no actualiza el archivo de configuración de SELinux para tener en cuenta el cambio de política. Como consecuencia, SELinux está deshabilitado incluso al reinstalar el paquete rpm-plugin-selinux.
					

					Para solucionar este problema:
				
	
							Introduzca el comando umount /sys/fs/selinux/.
						
	
							Instale manualmente el paquete selinux-policy-targeted que falta.
						
	
							Edite el archivo /etc/selinux/config para que la política sea igual a SELINUX=enforcing.
						
	
							Introduzca el comando load_policy -i.
						



					Como resultado, SELinux está habilitado y ejecuta la misma política que antes.
				

					(BZ#1641631)
				

el serviciosystemd no puede ejecutar comandos desde rutas arbitrarias

						El servicio systemd no puede ejecutar comandos desde rutas arbitrarias /home/user/bin porque el paquete de políticas de SELinux no incluye ninguna regla de este tipo. En consecuencia, los servicios personalizados que se ejecutan en rutas que no son del sistema fallan y finalmente registran los mensajes de auditoría de denegación de Access Vector Cache (AVC) cuando SELinux deniega el acceso. Para solucionar este problema, realice una de las siguientes acciones:
					
	
							Ejecute el comando utilizando un script shell con la opción -c. Por ejemplo,
						
bash -c command

	
							Ejecuta el comando desde una ruta común utilizando los directorios comunes /bin, /sbin, /usr/sbin, /usr/local/bin y /usr/local/sbin.
						



					(BZ#1860443)
				

rpm_verify_permissions falla en el perfil CIS

						La regla rpm_verify_permissions compara los permisos de los archivos con los permisos por defecto de los paquetes. Sin embargo, el perfil del Centro de Seguridad de Internet (CIS), que es proporcionado por los paquetes scap-security-guide, cambia algunos permisos de archivos para que sean más estrictos que los predeterminados. Como consecuencia, la verificación de ciertos archivos usando rpm_verify_permissions falla.
					

					Para solucionar este problema, verifique manualmente que estos archivos tengan los siguientes permisos:
				
	
							/etc/cron.d (0700)
						
	
							/etc/cron.hourly (0700)
						
	
							/etc/cron.monthly (0700)
						
	
							/etc/crontab (0600)
						
	
							/etc/cron.weekly (0700)
						
	
							/etc/cron.daily (0700)
						



					(BZ#1843913)
				

Kickstart utiliza org_fedora_oscap en lugar de com_redhat_oscap en RHEL 8

						El Kickstart hace referencia al complemento Anaconda del Protocolo de Automatización de Contenidos de Seguridad Abierta (OSCAP) como org_fedora_oscap en lugar de com_redhat_oscap, lo que podría causar confusión. Esto se hace para mantener la compatibilidad con Red Hat Enterprise Linux 7.
					

					(BZ#1665082)
				

Algunos conjuntos de reglas interdependientes en SSG pueden fallar

						La remediación de las reglas de la Guía de Seguridad SCAP (SSG) en un benchmark puede fallar debido al orden indefinido de las reglas y sus dependencias. Si dos o más reglas deben ejecutarse en un orden determinado, por ejemplo, cuando una regla instala un componente y otra regla configura el mismo componente, pueden ejecutarse en el orden incorrecto y la corrección informa de un error. Para solucionar este problema, ejecute la corrección dos veces, y la segunda ejecución corrige las reglas dependientes.
					

					(BZ#1750755)
				

El complemento OSCAP Anaconda no instala todos los paquetes en modo texto

						El complemento OSCAP Anaconda no puede modificar la lista de paquetes seleccionados para su instalación por el instalador del sistema si la instalación se ejecuta en modo texto. En consecuencia, cuando se especifica un perfil de política de seguridad mediante Kickstart y la instalación se ejecuta en modo texto, cualquier paquete adicional requerido por la política de seguridad no se instala durante la instalación.
					

					Para solucionar este problema, ejecute la instalación en modo gráfico o especifique todos los paquetes que requiere el perfil de la política de seguridad en la sección %packages de su archivo Kickstart.
				

					Como resultado, los paquetes requeridos por el perfil de política de seguridad no se instalan durante la instalación de RHEL sin una de las soluciones descritas, y el sistema instalado no cumple con el perfil de política de seguridad dado.
				

					(BZ#1674001)
				

El complemento OSCAP Anaconda no maneja correctamente los perfiles personalizados

						El plugin OSCAP Anaconda Addon no maneja adecuadamente los perfiles de seguridad con personalizaciones en archivos separados. En consecuencia, el perfil personalizado no está disponible en la instalación gráfica de RHEL aunque lo especifique correctamente en la sección Kickstart correspondiente.
					

					Para solucionar este problema, siga las instrucciones del artículo de la base de conocimientos Creación de un único flujo de datos SCAP a partir de un DS original y un archivo de adaptación. Como resultado de esta solución, puede utilizar un perfil SCAP personalizado en la instalación gráfica de RHEL.
				

					(BZ#1691305)
				

Los perfiles basados en OSPP son incompatibles con los grupos de paquetes GUI.

						Los paquetes deGNOME instalados por el grupo de paquetes Server with GUI requieren el paquete nfs-utils que no es compatible con el Perfil de Protección del Sistema Operativo (OSPP). Como consecuencia, al seleccionar el grupo de paquetes Server with GUI durante la instalación de un sistema con perfiles OSPP o basados en OSPP, por ejemplo, Guía de Implementación Técnica de Seguridad (STIG), OpenSCAP muestra una advertencia de que el grupo de paquetes seleccionado no es compatible con la política de seguridad. Si el perfil basado en OSPP se aplica después de la instalación, el sistema no puede arrancar. Para solucionar este problema, no instale el grupo de paquetes Server with GUI ni ningún otro grupo que instale GUI cuando utilice el perfil OSPP y los perfiles basados en OSPP. Si utiliza los grupos de paquetes Server o Minimal Install en su lugar, el sistema se instala sin problemas y funciona correctamente.
					

					(BZ#1787156)
				

No es posible la instalación con el Servidor con selecciones de software de GUI o Estación de Trabajo y perfil de seguridad CIS

						El perfil de seguridad CIS no es compatible con las selecciones de software Servidor con GUI y Estación de Trabajo. En consecuencia, no es posible realizar una instalación de RHEL 8 con la selección de software Servidor con GUI y el perfil CIS. Un intento de instalación utilizando el perfil CIS y cualquiera de estas selecciones de software generará el mensaje de error:
					
el paquete xorg-x11-server-common ha sido añadido a la lista de paquetes excluidos, pero no puede ser eliminado de la selección de software actual sin romper la instalación.

					Para solucionar el problema, no utilice el perfil de seguridad CIS con las selecciones de software Servidor con GUI o Estación de trabajo.
				

					(BZ#1843932)
				

La corrección de las reglas relacionadas con el servicio durante las instalaciones de kickstart podría fallar

						Durante una instalación kickstart, la utilidad OpenSCAP a veces muestra incorrectamente que no es necesaria una remediación del estado de habilitación o deshabilitación de servicios. En consecuencia, OpenSCAP podría establecer los servicios del sistema instalado en un estado no compatible. Como solución, puede escanear y remediar el sistema después de la instalación kickstart. Esto solucionará los problemas relacionados con los servicios.
					

					(BZ#1834716)
				

Algunas cadenas de prioridad de rsyslog no funcionan correctamente

						La compatibilidad con la cadena de prioridad GnuTLS para imtcp que permite un control detallado de la codificación no es completa. En consecuencia, las siguientes cadenas de prioridad no funcionan correctamente en rsyslog:
					
NINGUNO: VERS-ALL:-VERS-TLS1.3: MAC-ALL: DHE-RSA: AES-256-GCM: SIGN-RSA-SHA384: COMP-ALL: GROUP-ALL

					Para evitar este problema, utilice sólo cadenas de prioridad que funcionen correctamente:
				
NINGUNO: VERS-ALL:-VERS-TLS1.3: MAC-ALL: ECDHE-RSA: AES-128-CBC: SIGN-RSA-SHA1: COMP-ALL: GROUP-ALL

					En consecuencia, las configuraciones actuales deben limitarse a las cadenas que funcionan correctamente.
				

					(BZ#1679512)
				

laspolíticas criptográficas permiten incorrectamente los cifrados de Camellia

						Las políticas criptográficas de todo el sistema de RHEL 8 deberían deshabilitar los cifrados de Camellia en todos los niveles de políticas, como se indica en la documentación del producto. Sin embargo, el protocolo Kerberos habilita los cifrados por defecto.
					

					Para solucionar el problema, aplique la subpolítica NO-CAMELLIA:
				
# update-crypto-policies --set DEFAULT:NO-CAMELLIA

					En el comando anterior, sustituya DEFAULT por el nombre del nivel criptográfico si ha cambiado de DEFAULT previamente.
				

					Como resultado, los cifrados de Camellia están correctamente desautorizados en todas las aplicaciones que utilizan políticas de cifrado en todo el sistema sólo cuando los desactiva a través de la solución.(BZ#1919155)
				

Red




La utilidad iptables ahora solicita la carga del módulo para los comandos que actualizan una cadena independientemente de la bandera NLM_F_CREATE 

						Anteriormente, al establecer la política de una cadena, la utilidad iptables-nft generaba un mensaje NEWCHAIN pero no establecía la bandera NLM_F_CREATE. Como consecuencia, el kernel de RHEL 8 no cargaba ningún módulo y el comando de cadena de actualización resultante fallaba si los módulos del kernel asociados no se cargaban manualmente. Con esta actualización, la utilidad iptables-nft ahora solicita la carga de módulos para todos los comandos que actualizan una cadena y los usuarios pueden establecer la política de una cadena utilizando la utilidad iptables-nft sin cargar manualmente los módulos asociados.
					

					(BZ#1812666)
				

El soporte para la actualización de los contadores de paquetes/bytes en el kernel se modificó incorrectamente entre RHEL 7 y RHEL 8

						Cuando se hace referencia a un comando ipset con contadores habilitados desde una regla iptables, que especifica restricciones adicionales en las entradas ipset que coinciden, los contadores ipset se actualizan sólo si todas las restricciones adicionales coinciden. Esto también es problemático con las restricciones --packets-gt o --bytes-gt.
					

					Como resultado, al migrar un conjunto de reglas iptables de RHEL 7 a RHEL 8, las reglas que implican búsquedas de ipset pueden dejar de funcionar y necesitan ser ajustadas. Para solucionar este problema, evite utilizar las opciones --packets-gt o --bytes-gt y sustitúyalas por las opciones --packets-lt o --bytes-lt.
				

					(BZ#1806882)
				

La descarga de programas XDP falla en las tarjetas de red Netronome que utilizan el controlador nfp 

						El controlador nfp para las tarjetas de red Netronome contiene un error. Por lo tanto, la descarga de programas eXpress Data Path (XDP) falla si se utilizan dichas tarjetas y se carga el programa XDP utilizando la función IFLA_XDP_EXPECTED_FD con la bandera XDP_FLAGS_REPLACE. Por ejemplo, este fallo afecta a los programas XDP que se cargan utilizando la biblioteca libxdp. Actualmente, no hay ninguna solución disponible para este problema.
					

					(BZ#1880268)
				

Anaconda no tiene acceso a la red cuando utiliza DHCP en la opción de arranque ip 

						El disco RAM inicial(initrd) utiliza NetworkManager para gestionar la red. El módulo dracut NetworkManager proporcionado por el archivo ISO de RHEL 8.3 asume incorrectamente que el primer campo de la opción ip en las opciones de arranque de Anaconda está siempre establecido. Como consecuencia, si utiliza DHCP y establece ip=::::
					

					Tienes las siguientes opciones para solucionar el problema:
				
	
							Establezca el primer campo de la opción ip` como `. (punto):
						
ip=.::::

							Tenga en cuenta que esta solución no funcionará en futuras versiones de RHEL cuando el problema se haya solucionado.
						

	
							Vuelva a crear el archivo boot.iso utilizando los últimos paquetes del repositorio de BaseOS que contienen una corrección del error: .
						


# lorax '--product=Red Hat Enterprise Linux' --version=8.3 --release=8.3 \
    --source=<URL_to_BaseOS_repository> \
    --source=<URL_to_AppStream_repository> \
    --nomacboot --buildarch=x86_64 '--volid=RHEL 8.3' <output_directory>

					. Tenga en cuenta que Red Hat no admite archivos ISO creados por uno mismo.
				

					Como resultado, RHEL recupera una dirección IP del servidor DHCP, y el acceso a la red está disponible en Anaconda.
				

					(BZ#1902791)
				

Núcleo




Los sistemas con una gran cantidad de memoria persistente experimentan retrasos durante el proceso de arranque

						Los sistemas con una gran cantidad de memoria persistente tardan mucho en arrancar porque la inicialización de la memoria se hace en serie. Por lo tanto, si hay sistemas de archivos de memoria persistente listados en el archivo /etc/fstab, el sistema puede perder el tiempo mientras espera que los dispositivos estén disponibles. Para solucionar este problema, configure la opción DefaultTimeoutStartSec en el archivo /etc/systemd/system.conf con un valor suficientemente grande.
					

					(BZ#1666538)
				

El kernel devuelve falsos positivos en los sistemas IBM Z

						En RHEL 8, los sistemas IBM Z carecen de una entrada en la lista blanca de la zona de memoria ZONE_DMA para permitir el acceso del usuario. En consecuencia, el kernel devuelve advertencias falsas positivas como:
					
...
Bad or missing usercopy whitelist? Kernel memory exposure attempt detected from SLUB object 'dma-kmalloc-192' (offset 0, size 144)!
WARNING: CPU: 0 PID: 8519 at mm/usercopy.c:83 usercopy_warn+0xac/0xd8
...

					Las advertencias aparecen cuando se accede a cierta información del sistema a través de la interfaz sysfs. Por ejemplo, al ejecutar el script debuginfo.sh.
				

					Para solucionar este problema, añada el parámetro hardened_usercopy=off a la línea de comandos del kernel.
				

					Como resultado, no se muestra ningún mensaje de advertencia en el escenario descrito.
				

					(BZ#1660290)
				

La espera ocupada del servicio rngd provoca un consumo total de la CPU en modo FIPS

						Se ha añadido una nueva fuente de entropía del kernel para el modo FIPS para los kernels que comienzan con la versión 4.18.0-193.10. En consecuencia, cuando está en modo FIPS, el servicio rngd está ocupado esperando la llamada al sistema poll() para el dispositivo /dev/random, lo que provoca un consumo del 100% del tiempo de la CPU. Para solucionar este problema, detenga y desactive rngd ejecutando
					
# systemctl stop rngd
# systemctl disable rngd

					Como resultado, rngd ya no ocupa las esperas de poll() en el escenario descrito.
				

					(BZ#1884857)
				

Una captura de vmcore falla después de la operación de conexión o desconexión de la memoria

						Después de realizar la operación de conexión o desconexión en caliente de la memoria, el evento se produce después de actualizar el árbol de dispositivos que contiene la información de la disposición de la memoria. De este modo, la utilidad makedumpfile intenta acceder a una dirección física inexistente. El problema aparece si se cumplen todas las condiciones siguientes:
					
	
							Una variante little-endian de IBM Power System ejecuta RHEL 8.
						
	
							El servicio kdump o fadump está activado en el sistema.
						



					En consecuencia, el kernel de captura no guarda el vmcore si se produce un fallo del kernel después de la operación de conexión o desconexión en caliente de la memoria.
				

					Para solucionar este problema, reinicie el servicio kdump después de conectar o desconectar en caliente:
				
# systemctl restart kdump.service

					Como resultado, vmcore se guarda con éxito en el escenario descrito.
				

					(BZ#1793389)
				

El uso de irqpoll provoca un fallo en la generación de vmcore 

						Debido a un problema existente con el controlador nvme en las arquitecturas ARM de 64 bits que se ejecutan en las plataformas en la nube de Amazon Web Services (AWS), la generación de vmcore falla cuando se proporciona el parámetro de línea de comandos del kernel irqpoll al primer kernel. En consecuencia, no se vuelca ningún archivo vmcore en el directorio /var/crash/ después de un fallo del kernel. Para solucionar este problema:
					
	
							Añade irqpoll a la clave KDUMP_COMMANDLINE_REMOVE en el archivo /etc/sysconfig/kdump.
						
	
							Reinicie el servicio kdump ejecutando el comando systemctl restart kdump.
						



					Como resultado, el primer kernel arranca correctamente y se espera que el archivo vmcore sea capturado al caer el kernel.
				

					Tenga en cuenta que el servicio kdump puede utilizar una cantidad significativa de memoria del kernel de captura para volcar el archivo vmcore. Asegúrese de que el kernel de captura tiene suficiente memoria disponible para el servicio kdump.
				

					(BZ#1654962)
				

El kernel de depuración no arranca en el entorno de captura de fallos en RHEL 8

						Debido a la naturaleza de demanda de memoria del kernel de depuración, se produce un problema cuando el kernel de depuración está en uso y se desencadena un pánico del kernel. Como consecuencia, el kernel de depuración no es capaz de arrancar como el kernel de captura, y en su lugar se genera una traza de pila. Para solucionar este problema, aumente la memoria del kernel de captura en consecuencia. Como resultado, el kernel de depuración arranca con éxito en el entorno de captura de fallos.
					

					(BZ#1659609)
				

zlib puede ralentizar una captura de vmcore en algunas funciones de compresión

						El archivo de configuración de kdump utiliza el formato de compresión lzo(makedumpfile -l) por defecto. Cuando se modifica el archivo de configuración utilizando el formato de compresión zlib, (makedumpfile-c) es probable que traiga un mejor factor de compresión a costa de ralentizar el proceso de captura de vmcore. Como consecuencia, el kdump tarda hasta cuatro veces más en capturar un vmcore con zlib, en comparación con lzo.
					

					Como resultado, Red Hat recomienda utilizar el lzo por defecto para los casos en los que la velocidad es el factor principal. Sin embargo, si la máquina de destino tiene poco espacio disponible, zlib es una mejor opción.
				

					(BZ#1790635)
				

El NMI watchdog de HP no siempre genera un volcado de fallos

						En ciertos casos, el controlador hpwdt para el vigilante NMI de HP no puede reclamar una interrupción no enmascarable (NMI) generada por el temporizador del vigilante HPE porque el NMI fue consumido por el controlador perfmon.
					

					La falta de NMI se inicia por una de dos condiciones:
				
	
							El botón Generate NMI en el software de gestión del servidor Integrated Lights-Out (iLO). Este botón es activado por un usuario.
						
	
							El hpwdt watchdog. La expiración por defecto envía un NMI al servidor.
						



					Ambas secuencias suelen ocurrir cuando el sistema no responde. En circunstancias normales, el manejador de NMI para ambas situaciones llama a la función kernel panic() y, si está configurado, el servicio kdump genera un archivo vmcore.
				

					Sin embargo, debido a la falta de NMI, no se llama a kernel panic() y no se recoge vmcore.
				

					En el primer caso (1.), si el sistema no responde, lo sigue haciendo. Para solucionar este escenario, utilice el botón virtual Power para reiniciar o apagar el servidor.
				

					En el segundo caso (2.), el NMI que falta es seguido 9 segundos más tarde por un reinicio de la recuperación automática del sistema (ASR).
				

					La línea de servidores HPE Gen9 experimenta este problema en porcentajes de un solo dígito. La Gen10 con una frecuencia aún menor.
				

					(BZ#1602962)
				

El comando tuned-adm profile powersave hace que el sistema deje de responder

						La ejecución del comando tuned-adm profile powersave conduce a un estado de falta de respuesta de los sistemas Penguin Valkyrie 2000 de 2 sockets con los procesadores Thunderx (CN88xx) más antiguos. En consecuencia, reinicie el sistema para que vuelva a funcionar. Para evitar este problema, evite utilizar el perfil powersave si su sistema cumple con las especificaciones mencionadas.
					

					(BZ#1609288)
				

El valor predeterminado de 7 4 1 7 printk a veces provoca una falta de respuesta temporal del sistema

						El valor predeterminado 7 4 1 7 printk permite una mejor depuración de la actividad del kernel. Sin embargo, cuando se combina con una consola en serie, este valor printk puede causar intensas ráfagas de E/S que pueden hacer que un sistema RHEL deje de responder temporalmente. Para solucionar este problema, hemos añadido un nuevo perfil TuneD optimize-serial-console, que reduce el valor printk por defecto a 4 4 1 7. Los usuarios pueden instrumentar su sistema de la siguiente manera:
					
# tuned-adm profile throughput-performance optimize-serial-console

					Tener un valor de printk más bajo persistente a través de un reinicio reduce la probabilidad de cuelgues del sistema.
				

					Tenga en cuenta que este cambio de configuración se produce a costa de perder la información de depuración adicional.
				

					Para más información sobre la nueva función, consulte Un nuevo perfil TuneD de optimización de consolas serie para reducir la E/S en las consolas serie reduciendo el valor de printk .
				

					(JIRA:RHELPLAN-28940)
				

El controlador ACPI del kernel informa que no tiene acceso a una región de memoria PCIe ECAM

						La tabla de la interfaz de configuración avanzada y alimentación (ACPI) proporcionada por el firmware no define una región de memoria en el bus PCI en el método de configuración de recursos actuales (_CRS) para el dispositivo de bus PCI. En consecuencia, se produce el siguiente mensaje de advertencia durante el arranque del sistema:
					
[    2.817152] acpi PNP0A08:00: [Firmware Bug]: ECAM area [mem 0x30000000-0x31ffffff] not reserved in ACPI namespace
[    2.827911] acpi PNP0A08:00: ECAM at [mem 0x30000000-0x31ffffff] for [bus 00-1f]

					Sin embargo, el kernel sigue siendo capaz de acceder a la región de memoria 0x30000000-0x31ffff, y puede asignar esa región de memoria al Mecanismo de Acceso a la Configuración Mejorada (ECAM) de PCI correctamente. Puedes verificar que PCI ECAM funciona correctamente accediendo al espacio de configuración PCIe sobre el offset de 256 bytes con la siguiente salida:
				
03:00.0 Non-Volatile memory controller: Sandisk Corp WD Black 2018/PC SN720 NVMe SSD (prog-if 02 [NVM Express])
 ...
        Capabilities: [900 v1] L1 PM Substates
                L1SubCap: PCI-PM_L1.2- PCI-PM_L1.1- ASPM_L1.2+ ASPM_L1.1- L1_PM_Substates+
                          PortCommonModeRestoreTime=255us PortTPowerOnTime=10us
                L1SubCtl1: PCI-PM_L1.2- PCI-PM_L1.1- ASPM_L1.2- ASPM_L1.1-
                           T_CommonMode=0us LTR1.2_Threshold=0ns
                L1SubCtl2: T_PwrOn=10us

					Por lo tanto, puede ignorar el mensaje de advertencia.
				

					Para más información sobre el problema, consulte la solución "Firmware Bug: ECAM area mem 0x30000000-0x31ffffff not reserved in ACPI namespace" que aparece durante el arranque del sistema.
				

					(BZ#1868526)
				

El controlador cxgb4 provoca un fallo en el kernel kdump

						El kernel kdump se bloquea al intentar guardar información en el archivo vmcore. En consecuencia, el controlador cxgb4 impide que el kdump kernel guarde un núcleo para su posterior análisis. Para solucionar este problema, añada el parámetro novmcoredd a la línea de comandos de kdump kernel para permitir guardar archivos de núcleo.
					

					(BZ#1708456)
				

La biblioteca OPEN MPI puede provocar fallos en tiempo de ejecución con la PML por defecto

						En la implementación de OPEN Message Passing Interface (OPEN MPI) de la serie 4.0.x, Unified Communication X (UCX) es el comunicador punto a punto (PML) por defecto. Las versiones posteriores de OPEN MPI de la serie 4.0.x obviaron openib Byte Transfer Layer (BTL).
					

					Sin embargo, OPEN MPI, cuando se ejecuta sobre un cluster homogeneous (misma configuración de hardware y software), UCX sigue utilizando openib BTL para las operaciones MPI unilaterales. Como consecuencia, esto puede provocar errores de ejecución. Para solucionar este problema:
				
	
							Ejecute el comando mpirun con los siguientes parámetros:
						


-mca btl openib -mca pml ucx -x UCX_NET_DEVICES=mlx5_ib0

					donde,
				
	
							El parámetro -mca btl openib desactiva openib BTL
						
	
							El parámetro -mca pml ucx configura OPEN MPI para utilizar ucx PML.
						
	
							El parámetro x UCX_NET_DEVICES= restringe a UCX el uso de los dispositivos especificados
						



					El OPEN MPI, cuando se ejecuta sobre un cluster heterogeneous (diferente configuración de hardware y software), utiliza UCX como PML por defecto. Como consecuencia, esto puede provocar que los trabajos de OPEN MPI se ejecuten con un rendimiento errático, un comportamiento poco receptivo o fallos en la ejecución. Para solucionar este problema, configure la prioridad de UCX como
				
	
							Ejecute el comando mpirun con los siguientes parámetros:
						


-mca pml_ucx_priority 5

					Como resultado, la biblioteca OPEN MPI es capaz de elegir una capa de transporte alternativa disponible sobre UCX.
				

					(BZ#1866402)
				

Sistemas de archivos y almacenamiento




El sistema de archivos /boot no puede colocarse en LVM

						No se puede colocar el sistema de archivos /boot en un volumen lógico LVM. Esta limitación existe por las siguientes razones:
					
	
							En los sistemas EFI, el EFI System Partition sirve convencionalmente como sistema de archivos /boot. El estándar uEFI requiere un tipo de partición GPT específico y un tipo de sistema de archivos específico para esta partición.
						
	
							RHEL 8 utiliza Boot Loader Specification (BLS) para las entradas de arranque del sistema. Esta especificación requiere que el sistema de archivos /boot sea legible por el firmware de la plataforma. En los sistemas EFI, el firmware de la plataforma solo puede leer la configuración de /boot definida por el estándar uEFI.
						
	
							El soporte para volúmenes lógicos LVM en el gestor de arranque GRUB 2 es incompleto. Red Hat no planea mejorar el soporte porque el número de casos de uso para la función está disminuyendo debido a estándares como uEFI y BLS.
						



					Red Hat no planea soportar /boot en LVM. En su lugar, Red Hat proporciona herramientas para gestionar las instantáneas del sistema y la reversión que no necesitan que el sistema de archivos /boot se coloque en un volumen lógico LVM.
				

					(BZ#1496229)
				

LVM ya no permite crear grupos de volúmenes con tamaños de bloque mixtos

						Las utilidades de LVM como vgcreate o vgextend ya no permiten crear grupos de volúmenes (VG) en los que los volúmenes físicos (PV) tienen diferentes tamaños de bloque lógicos. LVM ha adoptado este cambio porque los sistemas de archivos no se pueden montar si se extiende el volumen lógico (LV) subyacente con un PV de un tamaño de bloque diferente.
					

					Para volver a habilitar la creación de VGs con tamaños de bloque mixtos, establezca la opción allow_mixed_block_sizes=1 en el archivo lvm.conf.
				

					(BZ#1768536)
				

Limitaciones de la caché de escriturade LVM

						El método de almacenamiento en caché de LVM tiene las siguientes limitaciones, que no están presentes en el método de caché:
					
	
							No se puede nombrar un volumen lógico con caché de escritura cuando se utilizan comandos pvmove.
						
	
							No se pueden utilizar volúmenes lógicos con writecache en combinación con thin pools o VDO.
						



					La siguiente limitación también se aplica al método de la caché:
				
	
							No se puede redimensionar un volumen lógico mientras la caché o la caché de escritura están conectadas a él.
						



					(JIRA:RHELPLAN-27987, BZ#1798631, BZ#1808012)
				

Los dispositivos de espejo LVM que almacenan un volumen LUKS a veces no responden

						Los dispositivos LVM en espejo con un tipo de segmento en espejo que almacenan un volumen LUKS pueden dejar de responder bajo ciertas condiciones. Los dispositivos que no responden rechazan todas las operaciones de E/S.
					

					Para solucionar el problema, Red Hat recomienda que utilice dispositivos RAID 1 de LVM con un tipo de segmento raid1 en lugar de espejo si necesita apilar volúmenes LUKS sobre el almacenamiento resistente definido por software.
				

					El tipo de segmento raid1 es el tipo de configuración RAID por defecto y sustituye al espejo como solución recomendada.
				

					Para convertir los dispositivos espejo en raid, consulte Convertir un dispositivo LVM espejo en un dispositivo RAID1.
				

					(BZ#1730502)
				

Un parche de NFS 4.0 puede reducir el rendimiento con una carga de trabajo abierta

						Anteriormente, se corrigió un error que, en algunos casos, podía hacer que una operación de apertura de NFS pasara por alto el hecho de que un archivo había sido eliminado o renombrado en el servidor. Sin embargo, la corrección puede causar un rendimiento más lento con cargas de trabajo que requieren muchas operaciones abiertas. Para solucionar este problema, puede ser útil utilizar la versión 4.1 o superior de NFS, que ha sido mejorada para conceder delegaciones a los clientes en más casos, permitiendo a los clientes realizar operaciones de apertura de forma local, rápida y segura.
					

					(BZ#1748451)
				

Lenguajes de programación dinámicos, servidores web y de bases de datos




getpwnam() podría fallar cuando es llamado por una aplicación de 32 bits

						Cuando un usuario de NIS utiliza una aplicación de 32 bits que llama a la función getpwnam(), la llamada falla si falta el paquete nss_nis. i686. Para solucionar este problema, instale manualmente el paquete que falta mediante el comando yum install nss_nis.i686.
					

					(BZ#1803161)
				

Los conflictos de símbolos entre las librerías de OpenLDAP podrían provocar fallos en httpd

						Cuando las bibliotecas libldap y libldap_r proporcionadas por OpenLDAP se cargan y utilizan dentro de un mismo proceso, pueden producirse conflictos de símbolos entre estas bibliotecas. En consecuencia, los procesos hijo de Apache httpd que utilizan la extensión PHP ldap podrían terminar inesperadamente si los módulos mod_security o mod_auth_openidc también son cargados por la configuración de httpd.
					

					Con esta actualización de la biblioteca Apache Portable Runtime (APR), se puede solucionar el problema estableciendo la variable de entorno APR_DEEPBIND, que habilita el uso de la opción del enlazador dinámico RTLD_DEEPBIND cuando se cargan los módulos httpd. Cuando la variable de entorno APR_DEEPBIND está activada, ya no se producen fallos en las configuraciones de httpd que cargan bibliotecas conflictivas.
				

					(BZ#1819607)
				

Gestión de la identidad




La instalación de KRA falla si todos los miembros de KRA son réplicas ocultas

						La utilidad ipa-kra-install falla en un cluster donde la Autoridad de Recuperación de Claves (KRA) ya está presente, si la primera instancia de KRA está instalada en una réplica oculta. En consecuencia, no se pueden añadir más instancias de KRA al clúster.
					

					Para solucionar este problema, desoculte la réplica oculta que tiene el rol de KRA antes de añadir nuevas instancias de KRA. Puede volver a ocultarla cuando ipa-kra-install se complete con éxito.
				

					(BZ#1816784)
				

El uso de la utilidad cert-fix con la opción --agent-uid pkidbuser rompe el sistema de certificados

						El uso de la utilidad cert-fix con la opción --agent-uid pkidbuser corrompe la configuración LDAP de Certificate System. Como consecuencia, el sistema de certificados puede volverse inestable y es necesario tomar medidas manuales para recuperar el sistema.
					

					(BZ#1729215)
				

Los certificados emitidos por PKI ACME Responder conectados a PKI CA pueden fallar la validación de OCSP

						El perfil de certificado ACME por defecto proporcionado por PKI CA contiene una URL OCSP de muestra que no apunta a un servicio OCSP real. Como consecuencia, si PKI ACME Responder está configurado para utilizar un emisor de PKI CA, los certificados emitidos por el respondedor pueden fallar la validación de OCSP.
					

					Para solucionar este problema, debe establecer la propiedad policyset.serverCertSet.5.default.params.authInfoAccessADLocation_0 con un valor en blanco en el archivo de configuración /usr/share/pki/ca/profiles/ca/acmeServerCert.cfg:
				
	
							En el archivo de configuración de ACME Responder, cambie la línea policyset. serverCertSet .5.default.params. authInfoAccessADLocation_0=http://ocsp.example.com por policyset.serverCertSet.5.default.params.authInfoAccessADLocation_0=.
						
	
							Reinicie el servicio y regenere el certificado.
						



					Como resultado, PKI CA generará certificados ACME con una URL OCSP autogenerada que apunta a un servicio OCSP real.
				

					(BZ#1868233)
				

FreeRADIUS trunca silenciosamente las contraseñas de túnel de más de 249 caracteres

						Si una contraseña de túnel tiene más de 249 caracteres, el servicio FreeRADIUS la trunca silenciosamente. Esto puede dar lugar a incompatibilidades inesperadas de la contraseña con otros sistemas.
					

					Para solucionar el problema, elige una contraseña de 249 caracteres o menos.
				

					(BZ#1723362)
				

Escritorio




No es posible desactivar los repositorios flatpak desde los repositorios de software

						Actualmente, no es posible desactivar o eliminar los repositorios flatpak en la herramienta de Repositorios de Software en la utilidad de Software de GNOME.
					

					(BZ#1668760)
				

Arrastrar y soltar no funciona entre el escritorio y las aplicaciones

						Debido a un error en el paquete gnome-shell-extensions, la funcionalidad de arrastrar y soltar no funciona actualmente entre el escritorio y las aplicaciones. El soporte para esta función se añadirá de nuevo en una futura versión.
					

					(BZ#1717947)
				

Las máquinas virtuales RHEL 8 de segunda generación a veces no arrancan en hosts Hyper-V Server 2016

						Cuando se utiliza RHEL 8 como sistema operativo invitado en una máquina virtual (VM) que se ejecuta en un host Microsoft Hyper-V Server 2016, la VM en algunos casos no arranca y vuelve al menú de arranque GRUB. Además, se registra el siguiente error en el registro de eventos de Hyper-V:
					
El sistema operativo invitado informó que falló con el siguiente código de error: 0x1E

					Este error se produce debido a un error de firmware UEFI en el host de Hyper-V. Para solucionar este problema, utilice Hyper-V Server 2019 como host.
				

					(BZ#1583445)
				

Infraestructuras gráficas




radeon no reinicia el hardware correctamente

						El controlador del kernel de radeon actualmente no restablece el hardware en el contexto kexec correctamente. En su lugar, radeon se cae, lo que hace que el resto del servicio kdump falle.
					

					Para solucionar este problema, desactive radeon en kdump añadiendo la siguiente línea al archivo /etc/kdump.conf:
				
dracut_args --omit-drivers "radeon"
force_rebuild 1

					Reinicie la máquina y kdump. Después de iniciar kdump, la línea force_rebuild 1 puede ser eliminada del archivo de configuración.
				

					Tenga en cuenta que en este escenario, no habrá gráficos disponibles durante kdump, pero kdump funcionará con éxito.
				

					(BZ#1694705)
				

Varias pantallas HDR en una misma topología MST pueden no encenderse

						En los sistemas que utilizan GPUs NVIDIA Turing con el controlador nouveau, el uso de un concentrador DisplayPort (como un dock de portátil) con varios monitores que soportan HDR conectados a él puede provocar un fallo en el encendido. Esto se debe a que el sistema piensa erróneamente que no hay suficiente ancho de banda en el concentrador para soportar todas las pantallas.
					

					(BZ#1812577)
				

No se pueden ejecutar aplicaciones gráficas con el comando sudo 

						Al intentar ejecutar aplicaciones gráficas como un usuario con privilegios elevados, la aplicación falla al abrirse con un mensaje de error. El fallo se produce porque Xwayland está restringido por el archivo Xauthority a utilizar credenciales de usuario normales para la autenticación.
					

					Para solucionar este problema, utilice el comando sudo -E para ejecutar las aplicaciones gráficas como usuario root.
				

					(BZ#1673073)
				

VNC Viewer muestra colores incorrectos con la profundidad de color de 16 bits en IBM Z

						La aplicación VNC Viewer muestra colores incorrectos cuando se conecta a una sesión VNC en un servidor IBM Z con la profundidad de color de 16 bits.
					

					Para solucionar el problema, configure la profundidad de color de 24 bits en el servidor VNC. Con el servidor Xvnc, sustituya la opción -depth 16 por -depth 24 en la configuración de Xvnc.
				

					Como resultado, los clientes VNC muestran los colores correctos pero utilizan más ancho de banda de la red con el servidor.
				

					(BZ#1886147)
				

La aceleración por hardware no es compatible con ARM

						Los controladores gráficos integrados no son compatibles con la aceleración por hardware ni con la API Vulkan en la arquitectura ARM de 64 bits.
					

					Para activar la aceleración por hardware o Vulkan en ARM, instale el controlador propietario de Nvidia.
				

					(JIRA:RHELPLAN-57914)
				

La consola web




Los usuarios sin privilegios pueden acceder a la página de suscripciones

						Si una persona que no es administrador navega a la página Subscriptions de la consola web, la consola web muestra un mensaje de error genérico Cockpit tuvo un error interno inesperado.
					

					Para solucionar este problema, inicie sesión en la consola web con un usuario con privilegios y asegúrese de marcar la casilla Reuse my password for privileged tasks.
				

					(BZ#1674337)
				

Roles del sistema Red Hat Enterprise Linux




la entrada deoVirt y las funcionalidades de salida de elasticsearch no son compatibles con el registro de roles del sistema

						La entrada de oVirt y la salida de elasticsearch no están soportadas en System Roles Logging aunque se mencionan en el archivo README. No hay ninguna solución disponible por el momento.
					

					(BZ#1889468)
				

Virtualización




La visualización de múltiples monitores de máquinas virtuales que utilizan Wayland no es posible con QXL

						El uso de la utilidad remote-viewer para mostrar más de un monitor de una máquina virtual (VM) que está utilizando el servidor de visualización Wayland hace que la VM no responda y que se muestre indefinidamente el mensaje de estado Waiting for display.
					

					Para solucionar este problema, utilice virtio-gpu en lugar de qxl como dispositivo GPU para las máquinas virtuales que utilizan Wayland.
				

					(BZ#1642887)
				

los comandosvirsh iface-\* no funcionan consistentemente

						Actualmente, los comandos virsh iface-*, como virsh iface-start y virsh iface-destroy, fallan frecuentemente debido a las dependencias de configuración. Por lo tanto, se recomienda no utilizar los comandos virsh iface-\* para configurar y gestionar las conexiones de red del host. En su lugar, utilice el programa NetworkManager y sus aplicaciones de gestión relacionadas.
					

					(BZ#1664592)
				

Las máquinas virtuales a veces no se inician cuando se utilizan muchos discos virtio-blk

						Añadir un gran número de dispositivos virtio-blk a una máquina virtual (VM) puede agotar el número de vectores de interrupción disponibles en la plataforma. Si esto ocurre, el SO invitado de la VM falla al arrancar, y muestra un dracut-initqueue[392]: Advertencia: Error de no poder arrancar.
					

					(BZ#1719687)
				

Adjuntar dispositivos LUN a máquinas virtuales usando virtio-blk no funciona

						El tipo de máquina q35 no es compatible con los dispositivos virtio 1.0 de transición, por lo que RHEL 8 carece de soporte para las características que quedaron obsoletas en virtio 1.0. En particular, no es posible en un host RHEL 8 enviar comandos SCSI desde dispositivos virtio-blk. Como consecuencia, adjuntar un disco físico como dispositivo LUN a una máquina virtual falla cuando se utiliza el controlador virtio-blk.
					

					Tenga en cuenta que los discos físicos pueden seguir pasando por el sistema operativo invitado, pero deben ser configurados con la opción device='disk' en lugar de device='lun'.
				

					(BZ#1777138)
				

Las máquinas virtuales que utilizan Cooperlake no pueden arrancar cuando TSX está desactivado en el host

						Las máquinas virtuales (VM) que utilizan el modelo de CPU Cooperlake actualmente no arrancan cuando el indicador de CPU TSX está deshabilitado en el host. En su lugar, el host muestra el siguiente mensaje de error:
					
la CPU es incompatible con la CPU del host: La CPU anfitriona no proporciona las características requeridas: hle, rtm

					Para que las máquinas virtuales con Cooperlake se puedan utilizar en dicho host, desactive los indicadores HLE, RTM y TAA_NO en la configuración de la máquina virtual en la configuración XML de la máquina virtual:
				
<feature policy='disable' name='hle'/>
<feature policy='disable' name='rtm'/>
<feature policy='disable' name='taa-no'/>

					(BZ#1860743)
				

Las máquinas virtuales a veces no pueden arrancar en los hosts Witherspoon

						Las máquinas virtuales (VMs) que utilizan el tipo de máquina pseries-rhel7.6.0-sxxm en algunos casos fallan al arrancar en los hosts Power9 S922LC for HPC (también conocidos como Witherspoon) que utilizan la CPU DD2.2 o DD2.3.
					

					Al intentar arrancar una máquina virtual de este tipo, se genera el siguiente mensaje de error:
				
qemu-kvm: El nivel de capacidad de bifurcación indirecta solicitada no está soportado por kvm

					Para solucionar este problema, configure la configuración XML de la máquina virtual de la siguiente manera:
				
<domain type='qemu' xmlns:qemu='http://libvirt.org/schemas/domain/qemu/1.0'>
  <qemu:commandline>
    <qemu:arg value='-machine'/>
    <qemu:arg value='cap-ibs=workaround'/>
  </qemu:commandline>

					(BZ#1732726)
				

RHEL en entornos de nube




Problemas con la GPU en las instancias Azure NV6

						Cuando se ejecuta RHEL 8 como sistema operativo invitado en una instancia de Microsoft Azure NV6, reanudar la máquina virtual (VM) desde la hibernación a veces hace que la GPU de la VM funcione incorrectamente. Cuando esto ocurre, el kernel registra el siguiente mensaje:
					
hv_irq_unmask() falló: 0x5

					(BZ#1846838)
				

kdump a veces no se inicia en Azure y Hyper-V

						En los sistemas operativos invitados de RHEL 8 alojados en los hipervisores de Microsoft Azure o Hyper-V, el inicio del kernel kdump en algunos casos falla cuando los notificadores post-ejecución están habilitados.
					

					Para solucionar este problema, deshabilite los notificadores de correo de crash kexec:
				
# echo N

					(BZ#1865745)
				

La configuración de la IP estática en una máquina virtual RHEL 8 en un host VMWare no funciona

						Actualmente, cuando se utiliza RHEL 8 como sistema operativo invitado de una máquina virtual (VM) en un host VMWare, la función DatasourceOVF no funciona correctamente. Como consecuencia, si utiliza la utilidad cloud-init para establecer la red de la VM en IP estática y luego reinicia la VM, la red de la VM cambiará a DHCP.
					

					(BZ#1750862)
				

El volcado del núcleo de las máquinas virtuales RHEL 8 con ciertas NICs a una máquina remota en Azure tarda más de lo esperado

						Actualmente, el uso de la utilidad kdump para guardar el archivo de volcado del núcleo de una máquina virtual (VM) RHEL 8 en un hipervisor de Microsoft Azure en una máquina remota no funciona correctamente cuando la VM está utilizando una NIC con la red acelerada habilitada. Como consecuencia, el archivo de volcado se guarda después de aproximadamente 200 segundos, en lugar de inmediatamente. Además, el siguiente mensaje de error se registra en la consola antes de que se guarde el archivo de volcado.
					
dispositivo (eth0): linklocal6: DAD falló para una dirección EUI-64

					(BZ#1854037)
				

Los contadores de paquetesTX/RX no aumentan después de que las máquinas virtuales se reanuden desde la hibernación

						Los contadores de paquetes TX/RX dejan de aumentar cuando una máquina virtual (VM) RHEL 8, con una NIC CX4 VF, se reanuda desde la hibernación en Microsoft Azure. Para que los contadores sigan funcionando, reinicie la VM. Tenga en cuenta que, al hacerlo, se reiniciarán los contadores.
					

					(BZ#1876527)
				

Las máquinas virtuales de RHEL 8 no se reanudan desde la hibernación en Azure

						El GUID de la función virtual (VF), dispositivo vmbus, cambia cuando una máquina virtual (VM) RHEL 8, con SR-IOV habilitado, se hiberna y se desasigna en Microsoft Azure . Como resultado, cuando la VM se reinicia, no se reanuda y se bloquea. Como solución, reinicie la VM utilizando la consola de serie de Azure.
					

					(BZ#1876519)
				

La migración de un huésped POWER9 de un host RHEL 7-ALT a RHEL 8 falla

						Actualmente, la migración de una máquina virtual POWER9 desde un sistema anfitrión RHEL 7-ALT a RHEL 8 no responde con un estado "Estado de la migración: activo".
					

					Para solucionar este problema, desactive Transparent Huge Pages (THP) en el host RHEL 7-ALT, lo que permite que la migración se complete con éxito.
				

					(BZ#1741436)
				

Soporte




redhat-support-tool no funciona con la política criptográfica FUTURE 

						Dado que una clave criptográfica utilizada por un certificado en la API del Portal del Cliente no cumple los requisitos de la política criptográfica de todo el sistema FUTURE, la utilidad redhat-support-tool no funciona con este nivel de política por el momento.
					

					Para solucionar este problema, utilice la política criptográfica DEFAULT al conectarse a la API del Portal del Cliente.
				

					(BZ#1802026)
				

Contenedores




No se espera que UDICA funcione con la corriente estable 1.0

						UDICA, la herramienta para generar políticas SELinux para contenedores, no se espera que funcione con contenedores que se ejecutan a través de podman 1.0.x en el flujo de módulos container-tools:1.0.
					

					(JIRA:RHELPLAN-25571)
				

podman system connection add no establece automáticamente la conexión por defecto

						El comando podman system connection add no establece automáticamente que la primera conexión sea la conexión por defecto. Para establecer la conexión por defecto, debe ejecutar manualmente el comando podman system connection default
					

					(BZ#1881894)
				


Internacionalización



Idiomas internacionales de Red Hat Enterprise Linux 8




					Red Hat Enterprise Linux 8 admite la instalación de varios idiomas y el cambio de idiomas en función de sus necesidades.
				
	
							Lenguas de Asia oriental: japonés, coreano, chino simplificado y chino tradicional.
						
	
							Idiomas europeos: inglés, alemán, español, francés, italiano, portugués y ruso.
						



					La siguiente tabla enumera los tipos de letra y los métodos de entrada proporcionados para varios idiomas principales.
				
	Idioma	Fuente por defecto (paquete de fuentes)	Métodos de entrada
	 
									Inglés
								

								 	 
									dejavu-sans-fonts
								

								 	 
	 
									Francés
								

								 	 
									dejavu-sans-fonts
								

								 	 
	 
									Alemán
								

								 	 
									dejavu-sans-fonts
								

								 	 
	 
									Italiano
								

								 	 
									dejavu-sans-fonts
								

								 	 
	 
									Ruso
								

								 	 
									dejavu-sans-fonts
								

								 	 
	 
									Español
								

								 	 
									dejavu-sans-fonts
								

								 	 
	 
									Portugués
								

								 	 
									dejavu-sans-fonts
								

								 	 
	 
									Chino simplificado
								

								 	 
									google-noto-sans-cjk-ttc-fonts, google-noto-serif-cjk-ttc-fonts
								

								 	 
									ibus-libpinyin, libpinyin
								

								 
	 
									Chino tradicional
								

								 	 
									google-noto-sans-cjk-ttc-fonts, google-noto-serif-cjk-ttc-fonts
								

								 	 
									ibus-libzhuyin, libzhuyin
								

								 
	 
									Japonés
								

								 	 
									google-noto-sans-cjk-ttc-fonts, google-noto-serif-cjk-ttc-fonts
								

								 	 
									ibus-kkc, libkkc
								

								 
	 
									Coreano
								

								 	 
									google-noto-sans-cjk-ttc-fonts, google-noto-serif-cjk-ttc-fonts
								

								 	 
									ibus-hangul, libhangul
								

								 



Cambios notables en la internacionalización en RHEL 8




					RHEL 8 introduce los siguientes cambios en la internacionalización en comparación con RHEL 7:
				
	
							Se ha añadido la compatibilidad con el estándar informático Unicode 11.
						
	
							La internacionalización se distribuye en múltiples paquetes, lo que permite realizar instalaciones de menor tamaño. Para más información, consulte Uso de paquetes de idiomas.
						
	
							Varias localizaciones de glibc se han sincronizado con Unicode Common Locale Data Repository (CLDR).
						





Apéndice A. Lista de entradas por componente




				Los IDs de Bugzilla y JIRA aparecen en este documento como referencia. Los errores de Bugzilla que son de acceso público incluyen un enlace al ticket.
			
	Componente	Entradas
	 
								389-ds-base
							

							 	 
								BZ#1816862, BZ#1638875, BZ#1728943
							

							 
	 
								NetworkManager
							

							 	 
								BZ#1814746, BZ#1626348
							

							 
	 
								anaconda
							

							 	 
								BZ#1665428, BZ#1775975, BZ#1630299, BZ#1823578, BZ#1672405, BZ#1644662, BZ#1745064, BZ#1821192, BZ#1822880, BZ#1862116, BZ#1890261, BZ#1891827, BZ#1691319
							

							 
	 
								apr
							

							 	 
								BZ#1819607
							

							 
	 
								authselect
							

							 	 
								BZ#1654018
							

							 
	 
								bcc
							

							 	 
								BZ#1837906
							

							 
	 
								bind
							

							 	 
								BZ#1818785
							

							 
	 
								buildah-container
							

							 	 
								BZ#1627898
							

							 
	 
								buildah
							

							 	 
								BZ#1806044
							

							 
	 
								horquilla
							

							 	 
								BZ#1716040, BZ#1818780, BZ#1436735, BZ#1819767
							

							 
	 
								cloud-init
							

							 	 
								BZ#1750862
							

							 
	 
								cloud-utils-growpart
							

							 	 
								BZ#1846246
							

							 
	 
								sesión de cabina-grabación
							

							 	 
								BZ#1826516
							

							 
	 
								cabina de mando
							

							 	 
								BZ#1710731, BZ#1666722
							

							 
	 
								corosync-qdevice
							

							 	 
								BZ#1784200
							

							 
	 
								crun
							

							 	 
								BZ#1841438
							

							 
	 
								cripto-políticas
							

							 	 
								BZ#1832743, BZ#1660839
							

							 
	 
								cyrus-sasl
							

							 	 
								BZ#1817054
							

							 
	 
								distribución
							

							 	 
								BZ#1815402, BZ#1657927
							

							 
	 
								dnf
							

							 	 
								BZ#1793298, BZ#1832869, BZ#1842285
							

							 
	 
								elfutils
							

							 	 
								BZ#1804321
							

							 
	 
								fapolicyd
							

							 	 
								BZ#1897090, BZ#1817413, BZ#1714529
							

							 
	 
								agentes de vallas
							

							 	 
								BZ#1830776, BZ#1775847
							

							 
	 
								firewalld
							

							 	 
								BZ#1790948, BZ#1682913, BZ#1809225, BZ#1817205, BZ#1809636
							

							 
	 
								freeradius
							

							 	 
								BZ#1672285, BZ#1859527, BZ#1723362
							

							 
	 
								gcc-toolset-10-gdb
							

							 	 
								BZ#1838777
							

							 
	 
								gcc
							

							 	 
								BZ#1784758
							

							 
	 
								gdb
							

							 	 
								BZ#1659535
							

							 
	 
								git
							

							 	 
								BZ#1825114
							

							 
	 
								glibc
							

							 	 
								BZ#1812756, BZ#1743445, BZ#1783303, BZ#1642150, BZ#1810146, BZ#1748197, BZ#1774115, BZ#1807824, BZ#1757354, BZ#1836867, BZ#1780204, BZ#1821531, BZ#1784525
							

							 
	 
								gnome-session
							

							 	 
								BZ#1739556
							

							 
	 
								gnome-shell-extensions
							

							 	 
								BZ#1717947
							

							 
	 
								gnome-shell
							

							 	 
								BZ#1724302
							

							 
	 
								gnome-software
							

							 	 
								BZ#1668760
							

							 
	 
								gnutls
							

							 	 
								BZ#1677754, BZ#1789392, BZ#1849079, BZ#1855803
							

							 
	 
								go-toolset
							

							 	 
								BZ#1820596
							

							 
	 
								gpgme
							

							 	 
								BZ#1829822
							

							 
	 
								grafana-container
							

							 	 
								BZ#1823834
							

							 
	 
								grafana-pcp
							

							 	 
								BZ#1807099
							

							 
	 
								grafana
							

							 	 
								BZ#1807323
							

							 
	 
								grub2
							

							 	 
								BZ#1583445
							

							 
	 
								httpd
							

							 	 
								BZ#1209162
							

							 
	 
								configuración inicial
							

							 	 
								BZ#1676439
							

							 
	 
								ipa-healthcheck
							

							 	 
								BZ#1852244
							

							 
	 
								ipa
							

							 	 
								BZ#1816784, BZ#1810154, BZ#913799, BZ#1651577, BZ#1851139, BZ#1664719, BZ#1664718
							

							 
	 
								iperf3
							

							 	 
								BZ#1665142, BZ#1700497
							

							 
	 
								jss
							

							 	 
								BZ#1821851
							

							 
	 
								kernel-rt
							

							 	 
								BZ#1818138
							

							 
	 
								núcleo
							

							 	 
								BZ#1758323, BZ#1812666, BZ#1793389, BZ#1694705, BZ#1748451, BZ#1654962, BZ#1792125, BZ#1708456, BZ#1812577, BZ#1757933, BZ#1847837, BZ#1791664, BZ#1666538, BZ#1602962, BZ#1609288, BZ#1730502, BZ#1806882, BZ#1660290, BZ#1846838, BZ#1865745, BZ#1868526, BZ#1884857, BZ#1854037, BZ#1876527, BZ#1876519, BZ#1823764, BZ#1822085, BZ#1735611, BZ#1281843, BZ#1828642, BZ#1825414, BZ#1761928, BZ#1791041, BZ#1796565, BZ#1834769, BZ#1785660, BZ#1683394, BZ#1817752, BZ#1782831, BZ#1821646, BZ#1519039, BZ#1627455, BZ#1501618, BZ#1495358, BZ#1633143, BZ#1503672, BZ#1570255, BZ#1696451, BZ#1348508, BZ#1778762, BZ#1839311, BZ#1783396, BZ#1665295, BZ#1658840, BZ#1660627, BZ#1569610
							

							 
	 
								krb5
							

							 	 
								BZ#1791062, BZ#1784655, BZ#1820311, BZ#1802334, BZ#1877991
							

							 
	 
								libbpf
							

							 	 
								BZ#1759154
							

							 
	 
								libcap
							

							 	 
								BZ#1487388
							

							 
	 
								libdb
							

							 	 
								BZ#1670768
							

							 
	 
								libffi
							

							 	 
								BZ#1723951
							

							 
	 
								libgnome-keyring
							

							 	 
								BZ#1607766
							

							 
	 
								libkcapi
							

							 	 
								BZ#1683123
							

							 
	 
								libmaxminddb
							

							 	 
								BZ#1642001
							

							 
	 
								libpcap
							

							 	 
								BZ#1806422
							

							 
	 
								libreswan
							

							 	 
								BZ#1544463, BZ#1820206
							

							 
	 
								libseccomp
							

							 	 
								BZ#1770693
							

							 
	 
								módulo libselinux-python-2.8
							

							 	 
								BZ#1666328
							

							 
	 
								libssh
							

							 	 
								BZ#1804797
							

							 
	 
								libvirt
							

							 	 
								BZ#1664592, BZ#1528684
							

							 
	 
								lldb
							

							 	 
								BZ#1841073
							

							 
	 
								llvm-toolset
							

							 	 
								BZ#1820587
							

							 
	 
								llvm
							

							 	 
								BZ#1820319
							

							 
	 
								lshw
							

							 	 
								BZ#1794049
							

							 
	 
								lvm2
							

							 	 
								BZ#1496229, BZ#1768536, BZ#1598199, BZ#1541165, JIRA:RHELPLAN-39320
							

							 
	 
								memcached
							

							 	 
								BZ#1809536
							

							 
	 
								mesa
							

							 	 
								BZ#1886147
							

							 
	 
								microdnf
							

							 	 
								BZ#1781126
							

							 
	 
								mod_http2
							

							 	 
								BZ#1814236
							

							 
	 
								nfs-utils
							

							 	 
								BZ#1817756, BZ#1592011
							

							 
	 
								nginx
							

							 	 
								BZ#1668717, BZ#1826632
							

							 
	 
								nmstate
							

							 	 
								BZ#1674456
							

							 
	 
								nss_nis
							

							 	 
								BZ#1803161
							

							 
	 
								nss
							

							 	 
								BZ#1817533, BZ#1645153
							

							 
	 
								opencryptoki
							

							 	 
								BZ#1780293
							

							 
	 
								openmpi
							

							 	 
								BZ#1866402
							

							 
	 
								opensc
							

							 	 
								BZ#1810660
							

							 
	 
								openscap
							

							 	 
								BZ#1803116, BZ#1870087, BZ#1795563, BZ#1824152, BZ#1829761
							

							 
	 
								openssh
							

							 	 
								BZ#1744108
							

							 
	 
								openssl
							

							 	 
								BZ#1685470, BZ#1810911
							

							 
	 
								oscap-anaconda-addon
							

							 	 
								BZ#1816199, BZ#1665082, BZ#1674001, BZ#1691305, BZ#1787156, BZ#1843932, BZ#1834716
							

							 
	 
								marcapasos
							

							 	 
								BZ#1828488, BZ#1784601, BZ#1837747, BZ#1718324
							

							 
	 
								papi
							

							 	 
								BZ#1807346, BZ#1664056, BZ#1726070
							

							 
	 
								contenedor pcp
							

							 	 
								BZ#1497296
							

							 
	 
								pcp
							

							 	 
								BZ#1792971
							

							 
	 
								pcs
							

							 	 
								BZ#1817547, BZ#1684676, BZ#1839637, BZ#1619620
							

							 
	 
								módulo perl-5.30
							

							 	 
								BZ#1713592
							

							 
	 
								perl-IO-Socket-SSL
							

							 	 
								BZ#1824222
							

							 
	 
								perl-libwww-perl
							

							 	 
								BZ#1781177
							

							 
	 
								php
							

							 	 
								BZ#1797661
							

							 
	 
								pki-core
							

							 	 
								BZ#1729215, BZ#1868233, BZ#1770322, BZ#1824948
							

							 
	 
								podman
							

							 	 
								BZ#1804193, BZ#1881894, BZ#1627899
							

							 
	 
								powertop
							

							 	 
								BZ#1783110
							

							 
	 
								pykickstart
							

							 	 
								BZ#1637872
							

							 
	 
								pitón38
							

							 	 
								BZ#1847416
							

							 
	 
								qemu-kvm
							

							 	 
								BZ#1719687, BZ#1860743, JIRA:RHELPLAN-45901, BZ#1651994
							

							 
	 
								trasera
							

							 	 
								BZ#1843809, BZ#1729502, BZ#1743303
							

							 
	 
								redhat-support-tool
							

							 	 
								BZ#1802026
							

							 
	 
								recursos-agentes
							

							 	 
								BZ#1814896
							

							 
	 
								rhel-system-roles-sap
							

							 	 
								BZ#1844190, BZ#1660832
							

							 
	 
								rhel-system-roles
							

							 	 
								BZ#1889468, BZ#1822158, BZ#1677739
							

							 
	 
								rpm
							

							 	 
								BZ#1688849
							

							 
	 
								rsyslog
							

							 	 
								BZ#1659383, JIRA:RHELPLAN-10431, BZ#1679512, BZ#1713427
							

							 
	 
								módulo ruby-2.7
							

							 	 
								BZ#1817135
							

							 
	 
								rubí
							

							 	 
								BZ#1846113
							

							 
	 
								herrumbre-herramienta
							

							 	 
								BZ#1820593
							

							 
	 
								samba
							

							 	 
								BZ#1817557, JIRA:RHELPLAN-13195
							

							 
	 
								scap-guía de seguridad
							

							 	 
								BZ#1843913, BZ#1858866, BZ#1750755, BZ#1760734, BZ#1832760, BZ#1815007
							

							 
	 
								scap-workbench
							

							 	 
								BZ#1640715
							

							 
	 
								selinux-policy
							

							 	 
								BZ#1826788, BZ#1746398, BZ#1776873, BZ#1772852, BZ#1641631, BZ#1860443
							

							 
	 
								setools
							

							 	 
								BZ#1820079
							

							 
	 
								skopeo-contenedor
							

							 	 
								BZ#1627900
							

							 
	 
								smartmontools
							

							 	 
								BZ#1671154
							

							 
	 
								especias
							

							 	 
								BZ#1849563
							

							 
	 
								calamar
							

							 	 
								BZ#1829467
							

							 
	 
								sssd
							

							 	 
								BZ#1827615, BZ#1793727
							

							 
	 
								stratis-cli
							

							 	 
								BZ#1734496
							

							 
	 
								aturdimiento
							

							 	 
								BZ#1808365
							

							 
	 
								gestor de suscripciones
							

							 	 
								BZ#1674337
							

							 
	 
								sudo
							

							 	 
								BZ#1786990
							

							 
	 
								systemtap
							

							 	 
								BZ#1804319
							

							 
	 
								tang
							

							 	 
								BZ#1716039
							

							 
	 
								tcpdump
							

							 	 
								BZ#1804063
							

							 
	 
								tigervnc
							

							 	 
								BZ#1806992
							

							 
	 
								tpm2-tools
							

							 	 
								BZ#1789682
							

							 
	 
								afinado
							

							 	 
								BZ#1792264, BZ#1840689, BZ#1746957
							

							 
	 
								udica
							

							 	 
								BZ#1763210
							

							 
	 
								usbguard
							

							 	 
								BZ#1738590, BZ#1667395, BZ#1683567
							

							 
	 
								valgrind
							

							 	 
								BZ#1804324
							

							 
	 
								wayland
							

							 	 
								BZ#1673073
							

							 
	 
								xdp-tools
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# Highlight.js

Highlight.js — это подсветчик синтаксиса, написанный на JavaScript. Он работает
и в браузере, и на сервере. Он работает с практически любой HTML разметкой, не
зависит от каких-либо фреймворков и умеет автоматически определять язык.


## Начало работы

Минимум, что нужно сделать для использования highlight.js на веб-странице — это
подключить библиотеку, CSS-стили и вызывать [`initHighlightingOnLoad`][1]:

```html
<link rel="stylesheet" href="/path/to/styles/default.css">
<script src="/path/to/highlight.pack.js"></script>
<script>hljs.initHighlightingOnLoad();</script>
```

Библиотека найдёт и раскрасит код внутри тегов `<pre><code>`, попытавшись
автоматически определить язык. Когда автоопределение не срабатывает, можно явно
указать язык в атрибуте class:

```html
<pre><code class="html">...</code></pre>
```

Список поддерживаемых классов языков доступен в [справочнике по классам][8].
Класс также можно предваоить префиксами `language-` или `lang-`.

Чтобы отключить подсветку для какого-то блока, используйте класс `nohighlight`:

```html
<pre><code class="nohighlight">...</code></pre>
```

## Инициализация вручную

Чтобы иметь чуть больше контроля за инициализацией подсветки, вы можете
использовать функции [`highlightBlock`][2] и [`configure`][3]. Таким образом
можно управлять тем, *что* подсвечивать и *когда*.

Вот пример инициализация, эквивалентной вызову [`initHighlightingOnLoad`][1], но
с использованием jQuery:

```javascript
$(document).ready(function() {
  $('pre code').each(function(i, block) {
    hljs.highlightBlock(block);
  });
});
```

Вы можете использовать любые теги разметки вместо `<pre><code>`. Если
используете контейнер, не сохраняющий переводы строк, вам нужно сказать
highlight.js использовать для них тег `<br>`:

```javascript
hljs.configure({useBR: true});

$('div.code').each(function(i, block) {
  hljs.highlightBlock(block);
});
```

Другие опции можно найти в документации функции [`configure`][3].


## Установка библиотеки

Highlight.js можно использовать в браузере прямо с CDN хостинга или скачать
индивидуальную сборку, а также установив модуль на сервере. На
[страница загрузки][4] подробно описаны все варианты.

Обратите внимание, что библиотека не предназначена для использования в виде
исходного кода на GitHub, а требует отдельной сборки. Если вам не подходит ни
один из готовых вариантов, читайте [документацию по сборке][5].


## Лицензия

Highlight.js распространяется под лицензией BSD. Подробнее читайте файл
[LICENSE][10].


## Ссылки

Официальный сайт билиотеки расположен по адресу <https://highlightjs.org/>.

Более подробная документация по API и другим темам расположена на
<http://highlightjs.readthedocs.org/>.

Авторы и контрибьютора перечислена в файле [AUTHORS.ru.txt][9] file.

[1]: http://highlightjs.readthedocs.org/en/latest/api.html#inithighlightingonload
[2]: http://highlightjs.readthedocs.org/en/latest/api.html#highlightblock-block
[3]: http://highlightjs.readthedocs.org/en/latest/api.html#configure-options
[4]: https://highlightjs.org/download/
[5]: http://highlightjs.readthedocs.org/en/latest/building-testing.html
[8]: http://highlightjs.readthedocs.org/en/latest/css-classes-reference.html
[9]: https://github.com/isagalaev/highlight.js/blob/master/AUTHORS.ru.txt
[10]: https://github.com/isagalaev/highlight.js/blob/master/LICENSE
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/*! jQuery v1.7.1 jquery.com | jquery.org/license */
(function(a,b){function cy(a){return f.isWindow(a)?a:a.nodeType===9?a.defaultView||a.parentWindow:!1}function cv(a){if(!ck[a]){var b=c.body,d=f("<"+a+">").appendTo(b),e=d.css("display");d.remove();if(e==="none"||e===""){cl||(cl=c.createElement("iframe"),cl.frameBorder=cl.width=cl.height=0),b.appendChild(cl);if(!cm||!cl.createElement)cm=(cl.contentWindow||cl.contentDocument).document,cm.write((c.compatMode==="CSS1Compat"?"<!doctype html>":"")+"<html><body>"),cm.close();d=cm.createElement(a),cm.body.appendChild(d),e=f.css(d,"display"),b.removeChild(cl)}ck[a]=e}return ck[a]}function cu(a,b){var c={};f.each(cq.concat.apply([],cq.slice(0,b)),function(){c[this]=a});return c}function ct(){cr=b}function cs(){setTimeout(ct,0);return cr=f.now()}function cj(){try{return new a.ActiveXObject("Microsoft.XMLHTTP")}catch(b){}}function ci(){try{return new a.XMLHttpRequest}catch(b){}}function cc(a,c){a.dataFilter&&(c=a.dataFilter(c,a.dataType));var d=a.dataTypes,e={},g,h,i=d.length,j,k=d[0],l,m,n,o,p;for(g=1;g<i;g++){if(g===1)for(h in a.converters)typeof h=="string"&&(e[h.toLowerCase()]=a.converters[h]);l=k,k=d[g];if(k==="*")k=l;else if(l!=="*"&&l!==k){m=l+" "+k,n=e[m]||e["* "+k];if(!n){p=b;for(o in e){j=o.split(" ");if(j[0]===l||j[0]==="*"){p=e[j[1]+" "+k];if(p){o=e[o],o===!0?n=p:p===!0&&(n=o);break}}}}!n&&!p&&f.error("No conversion from "+m.replace(" "," to ")),n!==!0&&(c=n?n(c):p(o(c)))}}return c}function cb(a,c,d){var e=a.contents,f=a.dataTypes,g=a.responseFields,h,i,j,k;for(i in g)i in d&&(c[g[i]]=d[i]);while(f[0]==="*")f.shift(),h===b&&(h=a.mimeType||c.getResponseHeader("content-type"));if(h)for(i in e)if(e[i]&&e[i].test(h)){f.unshift(i);break}if(f[0]in d)j=f[0];else{for(i in d){if(!f[0]||a.converters[i+" "+f[0]]){j=i;break}k||(k=i)}j=j||k}if(j){j!==f[0]&&f.unshift(j);return d[j]}}function ca(a,b,c,d){if(f.isArray(b))f.each(b,function(b,e){c||bE.test(a)?d(a,e):ca(a+"["+(typeof e=="object"||f.isArray(e)?b:"")+"]",e,c,d)});else if(!c&&b!=null&&typeof b=="object")for(var e in b)ca(a+"["+e+"]",b[e],c,d);else d(a,b)}function b_(a,c){var d,e,g=f.ajaxSettings.flatOptions||{};for(d in c)c[d]!==b&&((g[d]?a:e||(e={}))[d]=c[d]);e&&f.extend(!0,a,e)}function b$(a,c,d,e,f,g){f=f||c.dataTypes[0],g=g||{},g[f]=!0;var h=a[f],i=0,j=h?h.length:0,k=a===bT,l;for(;i<j&&(k||!l);i++)l=h[i](c,d,e),typeof l=="string"&&(!k||g[l]?l=b:(c.dataTypes.unshift(l),l=b$(a,c,d,e,l,g)));(k||!l)&&!g["*"]&&(l=b$(a,c,d,e,"*",g));return l}function bZ(a){return function(b,c){typeof b!="string"&&(c=b,b="*");if(f.isFunction(c)){var d=b.toLowerCase().split(bP),e=0,g=d.length,h,i,j;for(;e<g;e++)h=d[e],j=/^\+/.test(h),j&&(h=h.substr(1)||"*"),i=a[h]=a[h]||[],i[j?"unshift":"push"](c)}}}function bC(a,b,c){var d=b==="width"?a.offsetWidth:a.offsetHeight,e=b==="width"?bx:by,g=0,h=e.length;if(d>0){if(c!=="border")for(;g<h;g++)c||(d-=parseFloat(f.css(a,"padding"+e[g]))||0),c==="margin"?d+=parseFloat(f.css(a,c+e[g]))||0:d-=parseFloat(f.css(a,"border"+e[g]+"Width"))||0;return d+"px"}d=bz(a,b,b);if(d<0||d==null)d=a.style[b]||0;d=parseFloat(d)||0;if(c)for(;g<h;g++)d+=parseFloat(f.css(a,"padding"+e[g]))||0,c!=="padding"&&(d+=parseFloat(f.css(a,"border"+e[g]+"Width"))||0),c==="margin"&&(d+=parseFloat(f.css(a,c+e[g]))||0);return d+"px"}function bp(a,b){b.src?f.ajax({url:b.src,async:!1,dataType:"script"}):f.globalEval((b.text||b.textContent||b.innerHTML||"").replace(bf,"/*$0*/")),b.parentNode&&b.parentNode.removeChild(b)}function bo(a){var b=c.createElement("div");bh.appendChild(b),b.innerHTML=a.outerHTML;return b.firstChild}function bn(a){var b=(a.nodeName||"").toLowerCase();b==="input"?bm(a):b!=="script"&&typeof a.getElementsByTagName!="undefined"&&f.grep(a.getElementsByTagName("input"),bm)}function bm(a){if(a.type==="checkbox"||a.type==="radio")a.defaultChecked=a.checked}function bl(a){return typeof a.getElementsByTagName!="undefined"?a.getElementsByTagName("*"):typeof a.querySelectorAll!="undefined"?a.querySelectorAll("*"):[]}function bk(a,b){var c;if(b.nodeType===1){b.clearAttributes&&b.clearAttributes(),b.mergeAttributes&&b.mergeAttributes(a),c=b.nodeName.toLowerCase();if(c==="object")b.outerHTML=a.outerHTML;else if(c!=="input"||a.type!=="checkbox"&&a.type!=="radio"){if(c==="option")b.selected=a.defaultSelected;else if(c==="input"||c==="textarea")b.defaultValue=a.defaultValue}else a.checked&&(b.defaultChecked=b.checked=a.checked),b.value!==a.value&&(b.value=a.value);b.removeAttribute(f.expando)}}function bj(a,b){if(b.nodeType===1&&!!f.hasData(a)){var c,d,e,g=f._data(a),h=f._data(b,g),i=g.events;if(i){delete h.handle,h.events={};for(c in i)for(d=0,e=i[c].length;d<e;d++)f.event.add(b,c+(i[c][d].namespace?".":"")+i[c][d].namespace,i[c][d],i[c][d].data)}h.data&&(h.data=f.extend({},h.data))}}function bi(a,b){return f.nodeName(a,"table")?a.getElementsByTagName("tbody")[0]||a.appendChild(a.ownerDocument.createElement("tbody")):a}function U(a){var b=V.split("|"),c=a.createDocumentFragment();if(c.createElement)while(b.length)c.createElement(b.pop());return c}function T(a,b,c){b=b||0;if(f.isFunction(b))return f.grep(a,function(a,d){var e=!!b.call(a,d,a);return e===c});if(b.nodeType)return f.grep(a,function(a,d){return a===b===c});if(typeof b=="string"){var d=f.grep(a,function(a){return a.nodeType===1});if(O.test(b))return f.filter(b,d,!c);b=f.filter(b,d)}return f.grep(a,function(a,d){return f.inArray(a,b)>=0===c})}function S(a){return!a||!a.parentNode||a.parentNode.nodeType===11}function K(){return!0}function J(){return!1}function n(a,b,c){var d=b+"defer",e=b+"queue",g=b+"mark",h=f._data(a,d);h&&(c==="queue"||!f._data(a,e))&&(c==="mark"||!f._data(a,g))&&setTimeout(function(){!f._data(a,e)&&!f._data(a,g)&&(f.removeData(a,d,!0),h.fire())},0)}function m(a){for(var b in a){if(b==="data"&&f.isEmptyObject(a[b]))continue;if(b!=="toJSON")return!1}return!0}function l(a,c,d){if(d===b&&a.nodeType===1){var e="data-"+c.replace(k,"-$1").toLowerCase();d=a.getAttribute(e);if(typeof d=="string"){try{d=d==="true"?!0:d==="false"?!1:d==="null"?null:f.isNumeric(d)?parseFloat(d):j.test(d)?f.parseJSON(d):d}catch(g){}f.data(a,c,d)}else d=b}return d}function h(a){var b=g[a]={},c,d;a=a.split(/\s+/);for(c=0,d=a.length;c<d;c++)b[a[c]]=!0;return b}var c=a.document,d=a.navigator,e=a.location,f=function(){function J(){if(!e.isReady){try{c.documentElement.doScroll("left")}catch(a){setTimeout(J,1);return}e.ready()}}var e=function(a,b){return new e.fn.init(a,b,h)},f=a.jQuery,g=a.$,h,i=/^(?:[^#<]*(<[\w\W]+>)[^>]*$|#([\w\-]*)$)/,j=/\S/,k=/^\s+/,l=/\s+$/,m=/^<(\w+)\s*\/?>(?:<\/\1>)?$/,n=/^[\],:{}\s]*$/,o=/\\(?:["\\\/bfnrt]|u[0-9a-fA-F]{4})/g,p=/"[^"\\\n\r]*"|true|false|null|-?\d+(?:\.\d*)?(?:[eE][+\-]?\d+)?/g,q=/(?:^|:|,)(?:\s*\[)+/g,r=/(webkit)[ \/]([\w.]+)/,s=/(opera)(?:.*version)?[ \/]([\w.]+)/,t=/(msie) ([\w.]+)/,u=/(mozilla)(?:.*? rv:([\w.]+))?/,v=/-([a-z]|[0-9])/ig,w=/^-ms-/,x=function(a,b){return(b+"").toUpperCase()},y=d.userAgent,z,A,B,C=Object.prototype.toString,D=Object.prototype.hasOwnProperty,E=Array.prototype.push,F=Array.prototype.slice,G=String.prototype.trim,H=Array.prototype.indexOf,I={};e.fn=e.prototype={constructor:e,init:function(a,d,f){var g,h,j,k;if(!a)return this;if(a.nodeType){this.context=this[0]=a,this.length=1;return this}if(a==="body"&&!d&&c.body){this.context=c,this[0]=c.body,this.selector=a,this.length=1;return this}if(typeof a=="string"){a.charAt(0)!=="<"||a.charAt(a.length-1)!==">"||a.length<3?g=i.exec(a):g=[null,a,null];if(g&&(g[1]||!d)){if(g[1]){d=d instanceof e?d[0]:d,k=d?d.ownerDocument||d:c,j=m.exec(a),j?e.isPlainObject(d)?(a=[c.createElement(j[1])],e.fn.attr.call(a,d,!0)):a=[k.createElement(j[1])]:(j=e.buildFragment([g[1]],[k]),a=(j.cacheable?e.clone(j.fragment):j.fragment).childNodes);return e.merge(this,a)}h=c.getElementById(g[2]);if(h&&h.parentNode){if(h.id!==g[2])return f.find(a);this.length=1,this[0]=h}this.context=c,this.selector=a;return this}return!d||d.jquery?(d||f).find(a):this.constructor(d).find(a)}if(e.isFunction(a))return f.ready(a);a.selector!==b&&(this.selector=a.selector,this.context=a.context);return e.makeArray(a,this)},selector:"",jquery:"1.7.1",length:0,size:function(){return this.length},toArray:function(){return F.call(this,0)},get:function(a){return a==null?this.toArray():a<0?this[this.length+a]:this[a]},pushStack:function(a,b,c){var d=this.constructor();e.isArray(a)?E.apply(d,a):e.merge(d,a),d.prevObject=this,d.context=this.context,b==="find"?d.selector=this.selector+(this.selector?" ":"")+c:b&&(d.selector=this.selector+"."+b+"("+c+")");return d},each:function(a,b){return e.each(this,a,b)},ready:function(a){e.bindReady(),A.add(a);return this},eq:function(a){a=+a;return a===-1?this.slice(a):this.slice(a,a+1)},first:function(){return this.eq(0)},last:function(){return this.eq(-1)},slice:function(){return this.pushStack(F.apply(this,arguments),"slice",F.call(arguments).join(","))},map:function(a){return this.pushStack(e.map(this,function(b,c){return a.call(b,c,b)}))},end:function(){return this.prevObject||this.constructor(null)},push:E,sort:[].sort,splice:[].splice},e.fn.init.prototype=e.fn,e.extend=e.fn.extend=function(){var a,c,d,f,g,h,i=arguments[0]||{},j=1,k=arguments.length,l=!1;typeof i=="boolean"&&(l=i,i=arguments[1]||{},j=2),typeof i!="object"&&!e.isFunction(i)&&(i={}),k===j&&(i=this,--j);for(;j<k;j++)if((a=arguments[j])!=null)for(c in a){d=i[c],f=a[c];if(i===f)continue;l&&f&&(e.isPlainObject(f)||(g=e.isArray(f)))?(g?(g=!1,h=d&&e.isArray(d)?d:[]):h=d&&e.isPlainObject(d)?d:{},i[c]=e.extend(l,h,f)):f!==b&&(i[c]=f)}return i},e.extend({noConflict:function(b){a.$===e&&(a.$=g),b&&a.jQuery===e&&(a.jQuery=f);return e},isReady:!1,readyWait:1,holdReady:function(a){a?e.readyWait++:e.ready(!0)},ready:function(a){if(a===!0&&!--e.readyWait||a!==!0&&!e.isReady){if(!c.body)return setTimeout(e.ready,1);e.isReady=!0;if(a!==!0&&--e.readyWait>0)return;A.fireWith(c,[e]),e.fn.trigger&&e(c).trigger("ready").off("ready")}},bindReady:function(){if(!A){A=e.Callbacks("once memory");if(c.readyState==="complete")return setTimeout(e.ready,1);if(c.addEventListener)c.addEventListener("DOMContentLoaded",B,!1),a.addEventListener("load",e.ready,!1);else if(c.attachEvent){c.attachEvent("onreadystatechange",B),a.attachEvent("onload",e.ready);var b=!1;try{b=a.frameElement==null}catch(d){}c.documentElement.doScroll&&b&&J()}}},isFunction:function(a){return e.type(a)==="function"},isArray:Array.isArray||function(a){return e.type(a)==="array"},isWindow:function(a){return a&&typeof a=="object"&&"setInterval"in a},isNumeric:function(a){return!isNaN(parseFloat(a))&&isFinite(a)},type:function(a){return a==null?String(a):I[C.call(a)]||"object"},isPlainObject:function(a){if(!a||e.type(a)!=="object"||a.nodeType||e.isWindow(a))return!1;try{if(a.constructor&&!D.call(a,"constructor")&&!D.call(a.constructor.prototype,"isPrototypeOf"))return!1}catch(c){return!1}var d;for(d in a);return d===b||D.call(a,d)},isEmptyObject:function(a){for(var b in a)return!1;return!0},error:function(a){throw new Error(a)},parseJSON:function(b){if(typeof b!="string"||!b)return null;b=e.trim(b);if(a.JSON&&a.JSON.parse)return a.JSON.parse(b);if(n.test(b.replace(o,"@").replace(p,"]").replace(q,"")))return(new Function("return "+b))();e.error("Invalid JSON: "+b)},parseXML:function(c){var d,f;try{a.DOMParser?(f=new DOMParser,d=f.parseFromString(c,"text/xml")):(d=new ActiveXObject("Microsoft.XMLDOM"),d.async="false",d.loadXML(c))}catch(g){d=b}(!d||!d.documentElement||d.getElementsByTagName("parsererror").length)&&e.error("Invalid XML: "+c);return d},noop:function(){},globalEval:function(b){b&&j.test(b)&&(a.execScript||function(b){a.eval.call(a,b)})(b)},camelCase:function(a){return a.replace(w,"ms-").replace(v,x)},nodeName:function(a,b){return a.nodeName&&a.nodeName.toUpperCase()===b.toUpperCase()},each:function(a,c,d){var f,g=0,h=a.length,i=h===b||e.isFunction(a);if(d){if(i){for(f in a)if(c.apply(a[f],d)===!1)break}else for(;g<h;)if(c.apply(a[g++],d)===!1)break}else if(i){for(f in a)if(c.call(a[f],f,a[f])===!1)break}else for(;g<h;)if(c.call(a[g],g,a[g++])===!1)break;return a},trim:G?function(a){return a==null?"":G.call(a)}:function(a){return a==null?"":(a+"").replace(k,"").replace(l,"")},makeArray:function(a,b){var c=b||[];if(a!=null){var d=e.type(a);a.length==null||d==="string"||d==="function"||d==="regexp"||e.isWindow(a)?E.call(c,a):e.merge(c,a)}return c},inArray:function(a,b,c){var d;if(b){if(H)return H.call(b,a,c);d=b.length,c=c?c<0?Math.max(0,d+c):c:0;for(;c<d;c++)if(c in b&&b[c]===a)return c}return-1},merge:function(a,c){var d=a.length,e=0;if(typeof c.length=="number")for(var f=c.length;e<f;e++)a[d++]=c[e];else while(c[e]!==b)a[d++]=c[e++];a.length=d;return a},grep:function(a,b,c){var d=[],e;c=!!c;for(var f=0,g=a.length;f<g;f++)e=!!b(a[f],f),c!==e&&d.push(a[f]);return d},map:function(a,c,d){var f,g,h=[],i=0,j=a.length,k=a instanceof e||j!==b&&typeof j=="number"&&(j>0&&a[0]&&a[j-1]||j===0||e.isArray(a));if(k)for(;i<j;i++)f=c(a[i],i,d),f!=null&&(h[h.length]=f);else for(g in a)f=c(a[g],g,d),f!=null&&(h[h.length]=f);return h.concat.apply([],h)},guid:1,proxy:function(a,c){if(typeof c=="string"){var d=a[c];c=a,a=d}if(!e.isFunction(a))return b;var f=F.call(arguments,2),g=function(){return a.apply(c,f.concat(F.call(arguments)))};g.guid=a.guid=a.guid||g.guid||e.guid++;return g},access:function(a,c,d,f,g,h){var i=a.length;if(typeof c=="object"){for(var j in c)e.access(a,j,c[j],f,g,d);return a}if(d!==b){f=!h&&f&&e.isFunction(d);for(var k=0;k<i;k++)g(a[k],c,f?d.call(a[k],k,g(a[k],c)):d,h);return a}return i?g(a[0],c):b},now:function(){return(new Date).getTime()},uaMatch:function(a){a=a.toLowerCase();var b=r.exec(a)||s.exec(a)||t.exec(a)||a.indexOf("compatible")<0&&u.exec(a)||[];return{browser:b[1]||"",version:b[2]||"0"}},sub:function(){function a(b,c){return new a.fn.init(b,c)}e.extend(!0,a,this),a.superclass=this,a.fn=a.prototype=this(),a.fn.constructor=a,a.sub=this.sub,a.fn.init=function(d,f){f&&f instanceof e&&!(f instanceof a)&&(f=a(f));return e.fn.init.call(this,d,f,b)},a.fn.init.prototype=a.fn;var b=a(c);return a},browser:{}}),e.each("Boolean Number String Function Array Date RegExp Object".split(" "),function(a,b){I["[object "+b+"]"]=b.toLowerCase()}),z=e.uaMatch(y),z.browser&&(e.browser[z.browser]=!0,e.browser.version=z.version),e.browser.webkit&&(e.browser.safari=!0),j.test(" ")&&(k=/^[\s\xA0]+/,l=/[\s\xA0]+$/),h=e(c),c.addEventListener?B=function(){c.removeEventListener("DOMContentLoaded",B,!1),e.ready()}:c.attachEvent&&(B=function(){c.readyState==="complete"&&(c.detachEvent("onreadystatechange",B),e.ready())});return e}(),g={};f.Callbacks=function(a){a=a?g[a]||h(a):{};var c=[],d=[],e,i,j,k,l,m=function(b){var d,e,g,h,i;for(d=0,e=b.length;d<e;d++)g=b[d],h=f.type(g),h==="array"?m(g):h==="function"&&(!a.unique||!o.has(g))&&c.push(g)},n=function(b,f){f=f||[],e=!a.memory||[b,f],i=!0,l=j||0,j=0,k=c.length;for(;c&&l<k;l++)if(c[l].apply(b,f)===!1&&a.stopOnFalse){e=!0;break}i=!1,c&&(a.once?e===!0?o.disable():c=[]:d&&d.length&&(e=d.shift(),o.fireWith(e[0],e[1])))},o={add:function(){if(c){var a=c.length;m(arguments),i?k=c.length:e&&e!==!0&&(j=a,n(e[0],e[1]))}return this},remove:function(){if(c){var b=arguments,d=0,e=b.length;for(;d<e;d++)for(var f=0;f<c.length;f++)if(b[d]===c[f]){i&&f<=k&&(k--,f<=l&&l--),c.splice(f--,1);if(a.unique)break}}return this},has:function(a){if(c){var b=0,d=c.length;for(;b<d;b++)if(a===c[b])return!0}return!1},empty:function(){c=[];return this},disable:function(){c=d=e=b;return this},disabled:function(){return!c},lock:function(){d=b,(!e||e===!0)&&o.disable();return this},locked:function(){return!d},fireWith:function(b,c){d&&(i?a.once||d.push([b,c]):(!a.once||!e)&&n(b,c));return this},fire:function(){o.fireWith(this,arguments);return this},fired:function(){return!!e}};return o};var i=[].slice;f.extend({Deferred:function(a){var b=f.Callbacks("once memory"),c=f.Callbacks("once memory"),d=f.Callbacks("memory"),e="pending",g={resolve:b,reject:c,notify:d},h={done:b.add,fail:c.add,progress:d.add,state:function(){return e},isResolved:b.fired,isRejected:c.fired,then:function(a,b,c){i.done(a).fail(b).progress(c);return this},always:function(){i.done.apply(i,arguments).fail.apply(i,arguments);return this},pipe:function(a,b,c){return f.Deferred(function(d){f.each({done:[a,"resolve"],fail:[b,"reject"],progress:[c,"notify"]},function(a,b){var c=b[0],e=b[1],g;f.isFunction(c)?i[a](function(){g=c.apply(this,arguments),g&&f.isFunction(g.promise)?g.promise().then(d.resolve,d.reject,d.notify):d[e+"With"](this===i?d:this,[g])}):i[a](d[e])})}).promise()},promise:function(a){if(a==null)a=h;else for(var b in h)a[b]=h[b];return a}},i=h.promise({}),j;for(j in g)i[j]=g[j].fire,i[j+"With"]=g[j].fireWith;i.done(function(){e="resolved"},c.disable,d.lock).fail(function(){e="rejected"},b.disable,d.lock),a&&a.call(i,i);return i},when:function(a){function m(a){return function(b){e[a]=arguments.length>1?i.call(arguments,0):b,j.notifyWith(k,e)}}function l(a){return function(c){b[a]=arguments.length>1?i.call(arguments,0):c,--g||j.resolveWith(j,b)}}var b=i.call(arguments,0),c=0,d=b.length,e=Array(d),g=d,h=d,j=d<=1&&a&&f.isFunction(a.promise)?a:f.Deferred(),k=j.promise();if(d>1){for(;c<d;c++)b[c]&&b[c].promise&&f.isFunction(b[c].promise)?b[c].promise().then(l(c),j.reject,m(c)):--g;g||j.resolveWith(j,b)}else j!==a&&j.resolveWith(j,d?[a]:[]);return k}}),f.support=function(){var b,d,e,g,h,i,j,k,l,m,n,o,p,q=c.createElement("div"),r=c.documentElement;q.setAttribute("className","t"),q.innerHTML="   <link/><table></table><a href='/a' style='top:1px;float:left;opacity:.55;'>a</a><input type='checkbox'/>",d=q.getElementsByTagName("*"),e=q.getElementsByTagName("a")[0];if(!d||!d.length||!e)return{};g=c.createElement("select"),h=g.appendChild(c.createElement("option")),i=q.getElementsByTagName("input")[0],b={leadingWhitespace:q.firstChild.nodeType===3,tbody:!q.getElementsByTagName("tbody").length,htmlSerialize:!!q.getElementsByTagName("link").length,style:/top/.test(e.getAttribute("style")),hrefNormalized:e.getAttribute("href")==="/a",opacity:/^0.55/.test(e.style.opacity),cssFloat:!!e.style.cssFloat,checkOn:i.value==="on",optSelected:h.selected,getSetAttribute:q.className!=="t",enctype:!!c.createElement("form").enctype,html5Clone:c.createElement("nav").cloneNode(!0).outerHTML!=="<:nav></:nav>",submitBubbles:!0,changeBubbles:!0,focusinBubbles:!1,deleteExpando:!0,noCloneEvent:!0,inlineBlockNeedsLayout:!1,shrinkWrapBlocks:!1,reliableMarginRight:!0},i.checked=!0,b.noCloneChecked=i.cloneNode(!0).checked,g.disabled=!0,b.optDisabled=!h.disabled;try{delete q.test}catch(s){b.deleteExpando=!1}!q.addEventListener&&q.attachEvent&&q.fireEvent&&(q.attachEvent("onclick",function(){b.noCloneEvent=!1}),q.cloneNode(!0).fireEvent("onclick")),i=c.createElement("input"),i.value="t",i.setAttribute("type","radio"),b.radioValue=i.value==="t",i.setAttribute("checked","checked"),q.appendChild(i),k=c.createDocumentFragment(),k.appendChild(q.lastChild),b.checkClone=k.cloneNode(!0).cloneNode(!0).lastChild.checked,b.appendChecked=i.checked,k.removeChild(i),k.appendChild(q),q.innerHTML="",a.getComputedStyle&&(j=c.createElement("div"),j.style.width="0",j.style.marginRight="0",q.style.width="2px",q.appendChild(j),b.reliableMarginRight=(parseInt((a.getComputedStyle(j,null)||{marginRight:0}).marginRight,10)||0)===0);if(q.attachEvent)for(o in{submit:1,change:1,focusin:1})n="on"+o,p=n in q,p||(q.setAttribute(n,"return;"),p=typeof q[n]=="function"),b[o+"Bubbles"]=p;k.removeChild(q),k=g=h=j=q=i=null,f(function(){var a,d,e,g,h,i,j,k,m,n,o,r=c.getElementsByTagName("body")[0];!r||(j=1,k="position:absolute;top:0;left:0;width:1px;height:1px;margin:0;",m="visibility:hidden;border:0;",n="style='"+k+"border:5px solid #000;padding:0;'",o="<div "+n+"><div></div></div>"+"<table "+n+" cellpadding='0' cellspacing='0'>"+"<tr><td></td></tr></table>",a=c.createElement("div"),a.style.cssText=m+"width:0;height:0;position:static;top:0;margin-top:"+j+"px",r.insertBefore(a,r.firstChild),q=c.createElement("div"),a.appendChild(q),q.innerHTML="<table><tr><td style='padding:0;border:0;display:none'></td><td>t</td></tr></table>",l=q.getElementsByTagName("td"),p=l[0].offsetHeight===0,l[0].style.display="",l[1].style.display="none",b.reliableHiddenOffsets=p&&l[0].offsetHeight===0,q.innerHTML="",q.style.width=q.style.paddingLeft="1px",f.boxModel=b.boxModel=q.offsetWidth===2,typeof q.style.zoom!="undefined"&&(q.style.display="inline",q.style.zoom=1,b.inlineBlockNeedsLayout=q.offsetWidth===2,q.style.display="",q.innerHTML="<div style='width:4px;'></div>",b.shrinkWrapBlocks=q.offsetWidth!==2),q.style.cssText=k+m,q.innerHTML=o,d=q.firstChild,e=d.firstChild,h=d.nextSibling.firstChild.firstChild,i={doesNotAddBorder:e.offsetTop!==5,doesAddBorderForTableAndCells:h.offsetTop===5},e.style.position="fixed",e.style.top="20px",i.fixedPosition=e.offsetTop===20||e.offsetTop===15,e.style.position=e.style.top="",d.style.overflow="hidden",d.style.position="relative",i.subtractsBorderForOverflowNotVisible=e.offsetTop===-5,i.doesNotIncludeMarginInBodyOffset=r.offsetTop!==j,r.removeChild(a),q=a=null,f.extend(b,i))});return b}();var j=/^(?:\{.*\}|\[.*\])$/,k=/([A-Z])/g;f.extend({cache:{},uuid:0,expando:"jQuery"+(f.fn.jquery+Math.random()).replace(/\D/g,""),noData:{embed:!0,object:"clsid:D27CDB6E-AE6D-11cf-96B8-444553540000",applet:!0},hasData:function(a){a=a.nodeType?f.cache[a[f.expando]]:a[f.expando];return!!a&&!m(a)},data:function(a,c,d,e){if(!!f.acceptData(a)){var g,h,i,j=f.expando,k=typeof c=="string",l=a.nodeType,m=l?f.cache:a,n=l?a[j]:a[j]&&j,o=c==="events";if((!n||!m[n]||!o&&!e&&!m[n].data)&&k&&d===b)return;n||(l?a[j]=n=++f.uuid:n=j),m[n]||(m[n]={},l||(m[n].toJSON=f.noop));if(typeof c=="object"||typeof c=="function")e?m[n]=f.extend(m[n],c):m[n].data=f.extend(m[n].data,c);g=h=m[n],e||(h.data||(h.data={}),h=h.data),d!==b&&(h[f.camelCase(c)]=d);if(o&&!h[c])return g.events;k?(i=h[c],i==null&&(i=h[f.camelCase(c)])):i=h;return i}},removeData:function(a,b,c){if(!!f.acceptData(a)){var d,e,g,h=f.expando,i=a.nodeType,j=i?f.cache:a,k=i?a[h]:h;if(!j[k])return;if(b){d=c?j[k]:j[k].data;if(d){f.isArray(b)||(b in d?b=[b]:(b=f.camelCase(b),b in d?b=[b]:b=b.split(" ")));for(e=0,g=b.length;e<g;e++)delete d[b[e]];if(!(c?m:f.isEmptyObject)(d))return}}if(!c){delete j[k].data;if(!m(j[k]))return}f.support.deleteExpando||!j.setInterval?delete j[k]:j[k]=null,i&&(f.support.deleteExpando?delete a[h]:a.removeAttribute?a.removeAttribute(h):a[h]=null)}},_data:function(a,b,c){return f.data(a,b,c,!0)},acceptData:function(a){if(a.nodeName){var b=f.noData[a.nodeName.toLowerCase()];if(b)return b!==!0&&a.getAttribute("classid")===b}return!0}}),f.fn.extend({data:function(a,c){var d,e,g,h=null;if(typeof a=="undefined"){if(this.length){h=f.data(this[0]);if(this[0].nodeType===1&&!f._data(this[0],"parsedAttrs")){e=this[0].attributes;for(var i=0,j=e.length;i<j;i++)g=e[i].name,g.indexOf("data-")===0&&(g=f.camelCase(g.substring(5)),l(this[0],g,h[g]));f._data(this[0],"parsedAttrs",!0)}}return h}if(typeof a=="object")return this.each(function(){f.data(this,a)});d=a.split("."),d[1]=d[1]?"."+d[1]:"";if(c===b){h=this.triggerHandler("getData"+d[1]+"!",[d[0]]),h===b&&this.length&&(h=f.data(this[0],a),h=l(this[0],a,h));return h===b&&d[1]?this.data(d[0]):h}return this.each(function(){var b=f(this),e=[d[0],c];b.triggerHandler("setData"+d[1]+"!",e),f.data(this,a,c),b.triggerHandler("changeData"+d[1]+"!",e)})},removeData:function(a){return this.each(function(){f.removeData(this,a)})}}),f.extend({_mark:function(a,b){a&&(b=(b||"fx")+"mark",f._data(a,b,(f._data(a,b)||0)+1))},_unmark:function(a,b,c){a!==!0&&(c=b,b=a,a=!1);if(b){c=c||"fx";var d=c+"mark",e=a?0:(f._data(b,d)||1)-1;e?f._data(b,d,e):(f.removeData(b,d,!0),n(b,c,"mark"))}},queue:function(a,b,c){var d;if(a){b=(b||"fx")+"queue",d=f._data(a,b),c&&(!d||f.isArray(c)?d=f._data(a,b,f.makeArray(c)):d.push(c));return d||[]}},dequeue:function(a,b){b=b||"fx";var c=f.queue(a,b),d=c.shift(),e={};d==="inprogress"&&(d=c.shift()),d&&(b==="fx"&&c.unshift("inprogress"),f._data(a,b+".run",e),d.call(a,function(){f.dequeue(a,b)},e)),c.length||(f.removeData(a,b+"queue "+b+".run",!0),n(a,b,"queue"))}}),f.fn.extend({queue:function(a,c){typeof a!="string"&&(c=a,a="fx");if(c===b)return f.queue(this[0],a);return this.each(function(){var b=f.queue(this,a,c);a==="fx"&&b[0]!=="inprogress"&&f.dequeue(this,a)})},dequeue:function(a){return this.each(function(){f.dequeue(this,a)})},delay:function(a,b){a=f.fx?f.fx.speeds[a]||a:a,b=b||"fx";return this.queue(b,function(b,c){var d=setTimeout(b,a);c.stop=function(){clearTimeout(d)}})},clearQueue:function(a){return this.queue(a||"fx",[])},promise:function(a,c){function m(){--h||d.resolveWith(e,[e])}typeof a!="string"&&(c=a,a=b),a=a||"fx";var d=f.Deferred(),e=this,g=e.length,h=1,i=a+"defer",j=a+"queue",k=a+"mark",l;while(g--)if(l=f.data(e[g],i,b,!0)||(f.data(e[g],j,b,!0)||f.data(e[g],k,b,!0))&&f.data(e[g],i,f.Callbacks("once memory"),!0))h++,l.add(m);m();return d.promise()}});var o=/[\n\t\r]/g,p=/\s+/,q=/\r/g,r=/^(?:button|input)$/i,s=/^(?:button|input|object|select|textarea)$/i,t=/^a(?:rea)?$/i,u=/^(?:autofocus|autoplay|async|checked|controls|defer|disabled|hidden|loop|multiple|open|readonly|required|scoped|selected)$/i,v=f.support.getSetAttribute,w,x,y;f.fn.extend({attr:function(a,b){return f.access(this,a,b,!0,f.attr)},removeAttr:function(a){return this.each(function(){f.removeAttr(this,a)})},prop:function(a,b){return f.access(this,a,b,!0,f.prop)},removeProp:function(a){a=f.propFix[a]||a;return this.each(function(){try{this[a]=b,delete this[a]}catch(c){}})},addClass:function(a){var b,c,d,e,g,h,i;if(f.isFunction(a))return this.each(function(b){f(this).addClass(a.call(this,b,this.className))});if(a&&typeof a=="string"){b=a.split(p);for(c=0,d=this.length;c<d;c++){e=this[c];if(e.nodeType===1)if(!e.className&&b.length===1)e.className=a;else{g=" "+e.className+" ";for(h=0,i=b.length;h<i;h++)~g.indexOf(" "+b[h]+" ")||(g+=b[h]+" ");e.className=f.trim(g)}}}return this},removeClass:function(a){var c,d,e,g,h,i,j;if(f.isFunction(a))return this.each(function(b){f(this).removeClass(a.call(this,b,this.className))});if(a&&typeof a=="string"||a===b){c=(a||"").split(p);for(d=0,e=this.length;d<e;d++){g=this[d];if(g.nodeType===1&&g.className)if(a){h=(" "+g.className+" ").replace(o," ");for(i=0,j=c.length;i<j;i++)h=h.replace(" "+c[i]+" "," ");g.className=f.trim(h)}else g.className=""}}return this},toggleClass:function(a,b){var c=typeof a,d=typeof b=="boolean";if(f.isFunction(a))return this.each(function(c){f(this).toggleClass(a.call(this,c,this.className,b),b)});return this.each(function(){if(c==="string"){var e,g=0,h=f(this),i=b,j=a.split(p);while(e=j[g++])i=d?i:!h.hasClass(e),h[i?"addClass":"removeClass"](e)}else if(c==="undefined"||c==="boolean")this.className&&f._data(this,"__className__",this.className),this.className=this.className||a===!1?"":f._data(this,"__className__")||""})},hasClass:function(a){var b=" "+a+" ",c=0,d=this.length;for(;c<d;c++)if(this[c].nodeType===1&&(" "+this[c].className+" ").replace(o," ").indexOf(b)>-1)return!0;return!1},val:function(a){var c,d,e,g=this[0];{if(!!arguments.length){e=f.isFunction(a);return this.each(function(d){var g=f(this),h;if(this.nodeType===1){e?h=a.call(this,d,g.val()):h=a,h==null?h="":typeof h=="number"?h+="":f.isArray(h)&&(h=f.map(h,function(a){return a==null?"":a+""})),c=f.valHooks[this.nodeName.toLowerCase()]||f.valHooks[this.type];if(!c||!("set"in c)||c.set(this,h,"value")===b)this.value=h}})}if(g){c=f.valHooks[g.nodeName.toLowerCase()]||f.valHooks[g.type];if(c&&"get"in c&&(d=c.get(g,"value"))!==b)return d;d=g.value;return typeof d=="string"?d.replace(q,""):d==null?"":d}}}}),f.extend({valHooks:{option:{get:function(a){var b=a.attributes.value;return!b||b.specified?a.value:a.text}},select:{get:function(a){var b,c,d,e,g=a.selectedIndex,h=[],i=a.options,j=a.type==="select-one";if(g<0)return null;c=j?g:0,d=j?g+1:i.length;for(;c<d;c++){e=i[c];if(e.selected&&(f.support.optDisabled?!e.disabled:e.getAttribute("disabled")===null)&&(!e.parentNode.disabled||!f.nodeName(e.parentNode,"optgroup"))){b=f(e).val();if(j)return b;h.push(b)}}if(j&&!h.length&&i.length)return f(i[g]).val();return h},set:function(a,b){var c=f.makeArray(b);f(a).find("option").each(function(){this.selected=f.inArray(f(this).val(),c)>=0}),c.length||(a.selectedIndex=-1);return c}}},attrFn:{val:!0,css:!0,html:!0,text:!0,data:!0,width:!0,height:!0,offset:!0},attr:function(a,c,d,e){var g,h,i,j=a.nodeType;if(!!a&&j!==3&&j!==8&&j!==2){if(e&&c in f.attrFn)return f(a)[c](d);if(typeof a.getAttribute=="undefined")return f.prop(a,c,d);i=j!==1||!f.isXMLDoc(a),i&&(c=c.toLowerCase(),h=f.attrHooks[c]||(u.test(c)?x:w));if(d!==b){if(d===null){f.removeAttr(a,c);return}if(h&&"set"in h&&i&&(g=h.set(a,d,c))!==b)return g;a.setAttribute(c,""+d);return d}if(h&&"get"in h&&i&&(g=h.get(a,c))!==null)return g;g=a.getAttribute(c);return g===null?b:g}},removeAttr:function(a,b){var c,d,e,g,h=0;if(b&&a.nodeType===1){d=b.toLowerCase().split(p),g=d.length;for(;h<g;h++)e=d[h],e&&(c=f.propFix[e]||e,f.attr(a,e,""),a.removeAttribute(v?e:c),u.test(e)&&c in a&&(a[c]=!1))}},attrHooks:{type:{set:function(a,b){if(r.test(a.nodeName)&&a.parentNode)f.error("type property can't be changed");else if(!f.support.radioValue&&b==="radio"&&f.nodeName(a,"input")){var c=a.value;a.setAttribute("type",b),c&&(a.value=c);return b}}},value:{get:function(a,b){if(w&&f.nodeName(a,"button"))return w.get(a,b);return b in a?a.value:null},set:function(a,b,c){if(w&&f.nodeName(a,"button"))return w.set(a,b,c);a.value=b}}},propFix:{tabindex:"tabIndex",readonly:"readOnly","for":"htmlFor","class":"className",maxlength:"maxLength",cellspacing:"cellSpacing",cellpadding:"cellPadding",rowspan:"rowSpan",colspan:"colSpan",usemap:"useMap",frameborder:"frameBorder",contenteditable:"contentEditable"},prop:function(a,c,d){var e,g,h,i=a.nodeType;if(!!a&&i!==3&&i!==8&&i!==2){h=i!==1||!f.isXMLDoc(a),h&&(c=f.propFix[c]||c,g=f.propHooks[c]);return d!==b?g&&"set"in g&&(e=g.set(a,d,c))!==b?e:a[c]=d:g&&"get"in g&&(e=g.get(a,c))!==null?e:a[c]}},propHooks:{tabIndex:{get:function(a){var c=a.getAttributeNode("tabindex");return c&&c.specified?parseInt(c.value,10):s.test(a.nodeName)||t.test(a.nodeName)&&a.href?0:b}}}}),f.attrHooks.tabindex=f.propHooks.tabIndex,x={get:function(a,c){var d,e=f.prop(a,c);return e===!0||typeof e!="boolean"&&(d=a.getAttributeNode(c))&&d.nodeValue!==!1?c.toLowerCase():b},set:function(a,b,c){var d;b===!1?f.removeAttr(a,c):(d=f.propFix[c]||c,d in a&&(a[d]=!0),a.setAttribute(c,c.toLowerCase()));return c}},v||(y={name:!0,id:!0},w=f.valHooks.button={get:function(a,c){var d;d=a.getAttributeNode(c);return d&&(y[c]?d.nodeValue!=="":d.specified)?d.nodeValue:b},set:function(a,b,d){var e=a.getAttributeNode(d);e||(e=c.createAttribute(d),a.setAttributeNode(e));return e.nodeValue=b+""}},f.attrHooks.tabindex.set=w.set,f.each(["width","height"],function(a,b){f.attrHooks[b]=f.extend(f.attrHooks[b],{set:function(a,c){if(c===""){a.setAttribute(b,"auto");return c}}})}),f.attrHooks.contenteditable={get:w.get,set:function(a,b,c){b===""&&(b="false"),w.set(a,b,c)}}),f.support.hrefNormalized||f.each(["href","src","width","height"],function(a,c){f.attrHooks[c]=f.extend(f.attrHooks[c],{get:function(a){var d=a.getAttribute(c,2);return d===null?b:d}})}),f.support.style||(f.attrHooks.style={get:function(a){return a.style.cssText.toLowerCase()||b},set:function(a,b){return a.style.cssText=""+b}}),f.support.optSelected||(f.propHooks.selected=f.extend(f.propHooks.selected,{get:function(a){var b=a.parentNode;b&&(b.selectedIndex,b.parentNode&&b.parentNode.selectedIndex);return null}})),f.support.enctype||(f.propFix.enctype="encoding"),f.support.checkOn||f.each(["radio","checkbox"],function(){f.valHooks[this]={get:function(a){return a.getAttribute("value")===null?"on":a.value}}}),f.each(["radio","checkbox"],function(){f.valHooks[this]=f.extend(f.valHooks[this],{set:function(a,b){if(f.isArray(b))return a.checked=f.inArray(f(a).val(),b)>=0}})});var z=/^(?:textarea|input|select)$/i,A=/^([^\.]*)?(?:\.(.+))?$/,B=/\bhover(\.\S+)?\b/,C=/^key/,D=/^(?:mouse|contextmenu)|click/,E=/^(?:focusinfocus|focusoutblur)$/,F=/^(\w*)(?:#([\w\-]+))?(?:\.([\w\-]+))?$/,G=function(a){var b=F.exec(a);b&&(b[1]=(b[1]||"").toLowerCase(),b[3]=b[3]&&new RegExp("(?:^|\\s)"+b[3]+"(?:\\s|$)"));return b},H=function(a,b){var c=a.attributes||{};return(!b[1]||a.nodeName.toLowerCase()===b[1])&&(!b[2]||(c.id||{}).value===b[2])&&(!b[3]||b[3].test((c["class"]||{}).value))},I=function(a){return f.event.special.hover?a:a.replace(B,"mouseenter$1 mouseleave$1")};
f.event={add:function(a,c,d,e,g){var h,i,j,k,l,m,n,o,p,q,r,s;if(!(a.nodeType===3||a.nodeType===8||!c||!d||!(h=f._data(a)))){d.handler&&(p=d,d=p.handler),d.guid||(d.guid=f.guid++),j=h.events,j||(h.events=j={}),i=h.handle,i||(h.handle=i=function(a){return typeof f!="undefined"&&(!a||f.event.triggered!==a.type)?f.event.dispatch.apply(i.elem,arguments):b},i.elem=a),c=f.trim(I(c)).split(" ");for(k=0;k<c.length;k++){l=A.exec(c[k])||[],m=l[1],n=(l[2]||"").split(".").sort(),s=f.event.special[m]||{},m=(g?s.delegateType:s.bindType)||m,s=f.event.special[m]||{},o=f.extend({type:m,origType:l[1],data:e,handler:d,guid:d.guid,selector:g,quick:G(g),namespace:n.join(".")},p),r=j[m];if(!r){r=j[m]=[],r.delegateCount=0;if(!s.setup||s.setup.call(a,e,n,i)===!1)a.addEventListener?a.addEventListener(m,i,!1):a.attachEvent&&a.attachEvent("on"+m,i)}s.add&&(s.add.call(a,o),o.handler.guid||(o.handler.guid=d.guid)),g?r.splice(r.delegateCount++,0,o):r.push(o),f.event.global[m]=!0}a=null}},global:{},remove:function(a,b,c,d,e){var g=f.hasData(a)&&f._data(a),h,i,j,k,l,m,n,o,p,q,r,s;if(!!g&&!!(o=g.events)){b=f.trim(I(b||"")).split(" ");for(h=0;h<b.length;h++){i=A.exec(b[h])||[],j=k=i[1],l=i[2];if(!j){for(j in o)f.event.remove(a,j+b[h],c,d,!0);continue}p=f.event.special[j]||{},j=(d?p.delegateType:p.bindType)||j,r=o[j]||[],m=r.length,l=l?new RegExp("(^|\\.)"+l.split(".").sort().join("\\.(?:.*\\.)?")+"(\\.|$)"):null;for(n=0;n<r.length;n++)s=r[n],(e||k===s.origType)&&(!c||c.guid===s.guid)&&(!l||l.test(s.namespace))&&(!d||d===s.selector||d==="**"&&s.selector)&&(r.splice(n--,1),s.selector&&r.delegateCount--,p.remove&&p.remove.call(a,s));r.length===0&&m!==r.length&&((!p.teardown||p.teardown.call(a,l)===!1)&&f.removeEvent(a,j,g.handle),delete o[j])}f.isEmptyObject(o)&&(q=g.handle,q&&(q.elem=null),f.removeData(a,["events","handle"],!0))}},customEvent:{getData:!0,setData:!0,changeData:!0},trigger:function(c,d,e,g){if(!e||e.nodeType!==3&&e.nodeType!==8){var h=c.type||c,i=[],j,k,l,m,n,o,p,q,r,s;if(E.test(h+f.event.triggered))return;h.indexOf("!")>=0&&(h=h.slice(0,-1),k=!0),h.indexOf(".")>=0&&(i=h.split("."),h=i.shift(),i.sort());if((!e||f.event.customEvent[h])&&!f.event.global[h])return;c=typeof c=="object"?c[f.expando]?c:new f.Event(h,c):new f.Event(h),c.type=h,c.isTrigger=!0,c.exclusive=k,c.namespace=i.join("."),c.namespace_re=c.namespace?new RegExp("(^|\\.)"+i.join("\\.(?:.*\\.)?")+"(\\.|$)"):null,o=h.indexOf(":")<0?"on"+h:"";if(!e){j=f.cache;for(l in j)j[l].events&&j[l].events[h]&&f.event.trigger(c,d,j[l].handle.elem,!0);return}c.result=b,c.target||(c.target=e),d=d!=null?f.makeArray(d):[],d.unshift(c),p=f.event.special[h]||{};if(p.trigger&&p.trigger.apply(e,d)===!1)return;r=[[e,p.bindType||h]];if(!g&&!p.noBubble&&!f.isWindow(e)){s=p.delegateType||h,m=E.test(s+h)?e:e.parentNode,n=null;for(;m;m=m.parentNode)r.push([m,s]),n=m;n&&n===e.ownerDocument&&r.push([n.defaultView||n.parentWindow||a,s])}for(l=0;l<r.length&&!c.isPropagationStopped();l++)m=r[l][0],c.type=r[l][1],q=(f._data(m,"events")||{})[c.type]&&f._data(m,"handle"),q&&q.apply(m,d),q=o&&m[o],q&&f.acceptData(m)&&q.apply(m,d)===!1&&c.preventDefault();c.type=h,!g&&!c.isDefaultPrevented()&&(!p._default||p._default.apply(e.ownerDocument,d)===!1)&&(h!=="click"||!f.nodeName(e,"a"))&&f.acceptData(e)&&o&&e[h]&&(h!=="focus"&&h!=="blur"||c.target.offsetWidth!==0)&&!f.isWindow(e)&&(n=e[o],n&&(e[o]=null),f.event.triggered=h,e[h](),f.event.triggered=b,n&&(e[o]=n));return c.result}},dispatch:function(c){c=f.event.fix(c||a.event);var d=(f._data(this,"events")||{})[c.type]||[],e=d.delegateCount,g=[].slice.call(arguments,0),h=!c.exclusive&&!c.namespace,i=[],j,k,l,m,n,o,p,q,r,s,t;g[0]=c,c.delegateTarget=this;if(e&&!c.target.disabled&&(!c.button||c.type!=="click")){m=f(this),m.context=this.ownerDocument||this;for(l=c.target;l!=this;l=l.parentNode||this){o={},q=[],m[0]=l;for(j=0;j<e;j++)r=d[j],s=r.selector,o[s]===b&&(o[s]=r.quick?H(l,r.quick):m.is(s)),o[s]&&q.push(r);q.length&&i.push({elem:l,matches:q})}}d.length>e&&i.push({elem:this,matches:d.slice(e)});for(j=0;j<i.length&&!c.isPropagationStopped();j++){p=i[j],c.currentTarget=p.elem;for(k=0;k<p.matches.length&&!c.isImmediatePropagationStopped();k++){r=p.matches[k];if(h||!c.namespace&&!r.namespace||c.namespace_re&&c.namespace_re.test(r.namespace))c.data=r.data,c.handleObj=r,n=((f.event.special[r.origType]||{}).handle||r.handler).apply(p.elem,g),n!==b&&(c.result=n,n===!1&&(c.preventDefault(),c.stopPropagation()))}}return c.result},props:"attrChange attrName relatedNode srcElement altKey bubbles cancelable ctrlKey currentTarget eventPhase metaKey relatedTarget shiftKey target timeStamp view which".split(" "),fixHooks:{},keyHooks:{props:"char charCode key keyCode".split(" "),filter:function(a,b){a.which==null&&(a.which=b.charCode!=null?b.charCode:b.keyCode);return a}},mouseHooks:{props:"button buttons clientX clientY fromElement offsetX offsetY pageX pageY screenX screenY toElement".split(" "),filter:function(a,d){var e,f,g,h=d.button,i=d.fromElement;a.pageX==null&&d.clientX!=null&&(e=a.target.ownerDocument||c,f=e.documentElement,g=e.body,a.pageX=d.clientX+(f&&f.scrollLeft||g&&g.scrollLeft||0)-(f&&f.clientLeft||g&&g.clientLeft||0),a.pageY=d.clientY+(f&&f.scrollTop||g&&g.scrollTop||0)-(f&&f.clientTop||g&&g.clientTop||0)),!a.relatedTarget&&i&&(a.relatedTarget=i===a.target?d.toElement:i),!a.which&&h!==b&&(a.which=h&1?1:h&2?3:h&4?2:0);return a}},fix:function(a){if(a[f.expando])return a;var d,e,g=a,h=f.event.fixHooks[a.type]||{},i=h.props?this.props.concat(h.props):this.props;a=f.Event(g);for(d=i.length;d;)e=i[--d],a[e]=g[e];a.target||(a.target=g.srcElement||c),a.target.nodeType===3&&(a.target=a.target.parentNode),a.metaKey===b&&(a.metaKey=a.ctrlKey);return h.filter?h.filter(a,g):a},special:{ready:{setup:f.bindReady},load:{noBubble:!0},focus:{delegateType:"focusin"},blur:{delegateType:"focusout"},beforeunload:{setup:function(a,b,c){f.isWindow(this)&&(this.onbeforeunload=c)},teardown:function(a,b){this.onbeforeunload===b&&(this.onbeforeunload=null)}}},simulate:function(a,b,c,d){var e=f.extend(new f.Event,c,{type:a,isSimulated:!0,originalEvent:{}});d?f.event.trigger(e,null,b):f.event.dispatch.call(b,e),e.isDefaultPrevented()&&c.preventDefault()}},f.event.handle=f.event.dispatch,f.removeEvent=c.removeEventListener?function(a,b,c){a.removeEventListener&&a.removeEventListener(b,c,!1)}:function(a,b,c){a.detachEvent&&a.detachEvent("on"+b,c)},f.Event=function(a,b){if(!(this instanceof f.Event))return new f.Event(a,b);a&&a.type?(this.originalEvent=a,this.type=a.type,this.isDefaultPrevented=a.defaultPrevented||a.returnValue===!1||a.getPreventDefault&&a.getPreventDefault()?K:J):this.type=a,b&&f.extend(this,b),this.timeStamp=a&&a.timeStamp||f.now(),this[f.expando]=!0},f.Event.prototype={preventDefault:function(){this.isDefaultPrevented=K;var a=this.originalEvent;!a||(a.preventDefault?a.preventDefault():a.returnValue=!1)},stopPropagation:function(){this.isPropagationStopped=K;var a=this.originalEvent;!a||(a.stopPropagation&&a.stopPropagation(),a.cancelBubble=!0)},stopImmediatePropagation:function(){this.isImmediatePropagationStopped=K,this.stopPropagation()},isDefaultPrevented:J,isPropagationStopped:J,isImmediatePropagationStopped:J},f.each({mouseenter:"mouseover",mouseleave:"mouseout"},function(a,b){f.event.special[a]={delegateType:b,bindType:b,handle:function(a){var c=this,d=a.relatedTarget,e=a.handleObj,g=e.selector,h;if(!d||d!==c&&!f.contains(c,d))a.type=e.origType,h=e.handler.apply(this,arguments),a.type=b;return h}}}),f.support.submitBubbles||(f.event.special.submit={setup:function(){if(f.nodeName(this,"form"))return!1;f.event.add(this,"click._submit keypress._submit",function(a){var c=a.target,d=f.nodeName(c,"input")||f.nodeName(c,"button")?c.form:b;d&&!d._submit_attached&&(f.event.add(d,"submit._submit",function(a){this.parentNode&&!a.isTrigger&&f.event.simulate("submit",this.parentNode,a,!0)}),d._submit_attached=!0)})},teardown:function(){if(f.nodeName(this,"form"))return!1;f.event.remove(this,"._submit")}}),f.support.changeBubbles||(f.event.special.change={setup:function(){if(z.test(this.nodeName)){if(this.type==="checkbox"||this.type==="radio")f.event.add(this,"propertychange._change",function(a){a.originalEvent.propertyName==="checked"&&(this._just_changed=!0)}),f.event.add(this,"click._change",function(a){this._just_changed&&!a.isTrigger&&(this._just_changed=!1,f.event.simulate("change",this,a,!0))});return!1}f.event.add(this,"beforeactivate._change",function(a){var b=a.target;z.test(b.nodeName)&&!b._change_attached&&(f.event.add(b,"change._change",function(a){this.parentNode&&!a.isSimulated&&!a.isTrigger&&f.event.simulate("change",this.parentNode,a,!0)}),b._change_attached=!0)})},handle:function(a){var b=a.target;if(this!==b||a.isSimulated||a.isTrigger||b.type!=="radio"&&b.type!=="checkbox")return a.handleObj.handler.apply(this,arguments)},teardown:function(){f.event.remove(this,"._change");return z.test(this.nodeName)}}),f.support.focusinBubbles||f.each({focus:"focusin",blur:"focusout"},function(a,b){var d=0,e=function(a){f.event.simulate(b,a.target,f.event.fix(a),!0)};f.event.special[b]={setup:function(){d++===0&&c.addEventListener(a,e,!0)},teardown:function(){--d===0&&c.removeEventListener(a,e,!0)}}}),f.fn.extend({on:function(a,c,d,e,g){var h,i;if(typeof a=="object"){typeof c!="string"&&(d=c,c=b);for(i in a)this.on(i,c,d,a[i],g);return this}d==null&&e==null?(e=c,d=c=b):e==null&&(typeof c=="string"?(e=d,d=b):(e=d,d=c,c=b));if(e===!1)e=J;else if(!e)return this;g===1&&(h=e,e=function(a){f().off(a);return h.apply(this,arguments)},e.guid=h.guid||(h.guid=f.guid++));return this.each(function(){f.event.add(this,a,e,d,c)})},one:function(a,b,c,d){return this.on.call(this,a,b,c,d,1)},off:function(a,c,d){if(a&&a.preventDefault&&a.handleObj){var e=a.handleObj;f(a.delegateTarget).off(e.namespace?e.type+"."+e.namespace:e.type,e.selector,e.handler);return this}if(typeof a=="object"){for(var g in a)this.off(g,c,a[g]);return this}if(c===!1||typeof c=="function")d=c,c=b;d===!1&&(d=J);return this.each(function(){f.event.remove(this,a,d,c)})},bind:function(a,b,c){return this.on(a,null,b,c)},unbind:function(a,b){return this.off(a,null,b)},live:function(a,b,c){f(this.context).on(a,this.selector,b,c);return this},die:function(a,b){f(this.context).off(a,this.selector||"**",b);return this},delegate:function(a,b,c,d){return this.on(b,a,c,d)},undelegate:function(a,b,c){return arguments.length==1?this.off(a,"**"):this.off(b,a,c)},trigger:function(a,b){return this.each(function(){f.event.trigger(a,b,this)})},triggerHandler:function(a,b){if(this[0])return f.event.trigger(a,b,this[0],!0)},toggle:function(a){var b=arguments,c=a.guid||f.guid++,d=0,e=function(c){var e=(f._data(this,"lastToggle"+a.guid)||0)%d;f._data(this,"lastToggle"+a.guid,e+1),c.preventDefault();return b[e].apply(this,arguments)||!1};e.guid=c;while(d<b.length)b[d++].guid=c;return this.click(e)},hover:function(a,b){return this.mouseenter(a).mouseleave(b||a)}}),f.each("blur focus focusin focusout load resize scroll unload click dblclick mousedown mouseup mousemove mouseover mouseout mouseenter mouseleave change select submit keydown keypress keyup error contextmenu".split(" "),function(a,b){f.fn[b]=function(a,c){c==null&&(c=a,a=null);return arguments.length>0?this.on(b,null,a,c):this.trigger(b)},f.attrFn&&(f.attrFn[b]=!0),C.test(b)&&(f.event.fixHooks[b]=f.event.keyHooks),D.test(b)&&(f.event.fixHooks[b]=f.event.mouseHooks)}),function(){function x(a,b,c,e,f,g){for(var h=0,i=e.length;h<i;h++){var j=e[h];if(j){var k=!1;j=j[a];while(j){if(j[d]===c){k=e[j.sizset];break}if(j.nodeType===1){g||(j[d]=c,j.sizset=h);if(typeof b!="string"){if(j===b){k=!0;break}}else if(m.filter(b,[j]).length>0){k=j;break}}j=j[a]}e[h]=k}}}function w(a,b,c,e,f,g){for(var h=0,i=e.length;h<i;h++){var j=e[h];if(j){var k=!1;j=j[a];while(j){if(j[d]===c){k=e[j.sizset];break}j.nodeType===1&&!g&&(j[d]=c,j.sizset=h);if(j.nodeName.toLowerCase()===b){k=j;break}j=j[a]}e[h]=k}}}var a=/((?:\((?:\([^()]+\)|[^()]+)+\)|\[(?:\[[^\[\]]*\]|['"][^'"]*['"]|[^\[\]'"]+)+\]|\\.|[^ >+~,(\[\\]+)+|[>+~])(\s*,\s*)?((?:.|\r|\n)*)/g,d="sizcache"+(Math.random()+"").replace(".",""),e=0,g=Object.prototype.toString,h=!1,i=!0,j=/\\/g,k=/\r\n/g,l=/\W/;[0,0].sort(function(){i=!1;return 0});var m=function(b,d,e,f){e=e||[],d=d||c;var h=d;if(d.nodeType!==1&&d.nodeType!==9)return[];if(!b||typeof b!="string")return e;var i,j,k,l,n,q,r,t,u=!0,v=m.isXML(d),w=[],x=b;do{a.exec(""),i=a.exec(x);if(i){x=i[3],w.push(i[1]);if(i[2]){l=i[3];break}}}while(i);if(w.length>1&&p.exec(b))if(w.length===2&&o.relative[w[0]])j=y(w[0]+w[1],d,f);else{j=o.relative[w[0]]?[d]:m(w.shift(),d);while(w.length)b=w.shift(),o.relative[b]&&(b+=w.shift()),j=y(b,j,f)}else{!f&&w.length>1&&d.nodeType===9&&!v&&o.match.ID.test(w[0])&&!o.match.ID.test(w[w.length-1])&&(n=m.find(w.shift(),d,v),d=n.expr?m.filter(n.expr,n.set)[0]:n.set[0]);if(d){n=f?{expr:w.pop(),set:s(f)}:m.find(w.pop(),w.length===1&&(w[0]==="~"||w[0]==="+")&&d.parentNode?d.parentNode:d,v),j=n.expr?m.filter(n.expr,n.set):n.set,w.length>0?k=s(j):u=!1;while(w.length)q=w.pop(),r=q,o.relative[q]?r=w.pop():q="",r==null&&(r=d),o.relative[q](k,r,v)}else k=w=[]}k||(k=j),k||m.error(q||b);if(g.call(k)==="[object Array]")if(!u)e.push.apply(e,k);else if(d&&d.nodeType===1)for(t=0;k[t]!=null;t++)k[t]&&(k[t]===!0||k[t].nodeType===1&&m.contains(d,k[t]))&&e.push(j[t]);else for(t=0;k[t]!=null;t++)k[t]&&k[t].nodeType===1&&e.push(j[t]);else s(k,e);l&&(m(l,h,e,f),m.uniqueSort(e));return e};m.uniqueSort=function(a){if(u){h=i,a.sort(u);if(h)for(var b=1;b<a.length;b++)a[b]===a[b-1]&&a.splice(b--,1)}return a},m.matches=function(a,b){return m(a,null,null,b)},m.matchesSelector=function(a,b){return m(b,null,null,[a]).length>0},m.find=function(a,b,c){var d,e,f,g,h,i;if(!a)return[];for(e=0,f=o.order.length;e<f;e++){h=o.order[e];if(g=o.leftMatch[h].exec(a)){i=g[1],g.splice(1,1);if(i.substr(i.length-1)!=="\\"){g[1]=(g[1]||"").replace(j,""),d=o.find[h](g,b,c);if(d!=null){a=a.replace(o.match[h],"");break}}}}d||(d=typeof b.getElementsByTagName!="undefined"?b.getElementsByTagName("*"):[]);return{set:d,expr:a}},m.filter=function(a,c,d,e){var f,g,h,i,j,k,l,n,p,q=a,r=[],s=c,t=c&&c[0]&&m.isXML(c[0]);while(a&&c.length){for(h in o.filter)if((f=o.leftMatch[h].exec(a))!=null&&f[2]){k=o.filter[h],l=f[1],g=!1,f.splice(1,1);if(l.substr(l.length-1)==="\\")continue;s===r&&(r=[]);if(o.preFilter[h]){f=o.preFilter[h](f,s,d,r,e,t);if(!f)g=i=!0;else if(f===!0)continue}if(f)for(n=0;(j=s[n])!=null;n++)j&&(i=k(j,f,n,s),p=e^i,d&&i!=null?p?g=!0:s[n]=!1:p&&(r.push(j),g=!0));if(i!==b){d||(s=r),a=a.replace(o.match[h],"");if(!g)return[];break}}if(a===q)if(g==null)m.error(a);else break;q=a}return s},m.error=function(a){throw new Error("Syntax error, unrecognized expression: "+a)};var n=m.getText=function(a){var b,c,d=a.nodeType,e="";if(d){if(d===1||d===9){if(typeof a.textContent=="string")return a.textContent;if(typeof a.innerText=="string")return a.innerText.replace(k,"");for(a=a.firstChild;a;a=a.nextSibling)e+=n(a)}else if(d===3||d===4)return a.nodeValue}else for(b=0;c=a[b];b++)c.nodeType!==8&&(e+=n(c));return e},o=m.selectors={order:["ID","NAME","TAG"],match:{ID:/#((?:[\w\u00c0-\uFFFF\-]|\\.)+)/,CLASS:/\.((?:[\w\u00c0-\uFFFF\-]|\\.)+)/,NAME:/\[name=['"]*((?:[\w\u00c0-\uFFFF\-]|\\.)+)['"]*\]/,ATTR:/\[\s*((?:[\w\u00c0-\uFFFF\-]|\\.)+)\s*(?:(\S?=)\s*(?:(['"])(.*?)\3|(#?(?:[\w\u00c0-\uFFFF\-]|\\.)*)|)|)\s*\]/,TAG:/^((?:[\w\u00c0-\uFFFF\*\-]|\\.)+)/,CHILD:/:(only|nth|last|first)-child(?:\(\s*(even|odd|(?:[+\-]?\d+|(?:[+\-]?\d*)?n\s*(?:[+\-]\s*\d+)?))\s*\))?/,POS:/:(nth|eq|gt|lt|first|last|even|odd)(?:\((\d*)\))?(?=[^\-]|$)/,PSEUDO:/:((?:[\w\u00c0-\uFFFF\-]|\\.)+)(?:\((['"]?)((?:\([^\)]+\)|[^\(\)]*)+)\2\))?/},leftMatch:{},attrMap:{"class":"className","for":"htmlFor"},attrHandle:{href:function(a){return a.getAttribute("href")},type:function(a){return a.getAttribute("type")}},relative:{"+":function(a,b){var c=typeof b=="string",d=c&&!l.test(b),e=c&&!d;d&&(b=b.toLowerCase());for(var f=0,g=a.length,h;f<g;f++)if(h=a[f]){while((h=h.previousSibling)&&h.nodeType!==1);a[f]=e||h&&h.nodeName.toLowerCase()===b?h||!1:h===b}e&&m.filter(b,a,!0)},">":function(a,b){var c,d=typeof b=="string",e=0,f=a.length;if(d&&!l.test(b)){b=b.toLowerCase();for(;e<f;e++){c=a[e];if(c){var g=c.parentNode;a[e]=g.nodeName.toLowerCase()===b?g:!1}}}else{for(;e<f;e++)c=a[e],c&&(a[e]=d?c.parentNode:c.parentNode===b);d&&m.filter(b,a,!0)}},"":function(a,b,c){var d,f=e++,g=x;typeof b=="string"&&!l.test(b)&&(b=b.toLowerCase(),d=b,g=w),g("parentNode",b,f,a,d,c)},"~":function(a,b,c){var d,f=e++,g=x;typeof b=="string"&&!l.test(b)&&(b=b.toLowerCase(),d=b,g=w),g("previousSibling",b,f,a,d,c)}},find:{ID:function(a,b,c){if(typeof b.getElementById!="undefined"&&!c){var d=b.getElementById(a[1]);return d&&d.parentNode?[d]:[]}},NAME:function(a,b){if(typeof b.getElementsByName!="undefined"){var c=[],d=b.getElementsByName(a[1]);for(var e=0,f=d.length;e<f;e++)d[e].getAttribute("name")===a[1]&&c.push(d[e]);return c.length===0?null:c}},TAG:function(a,b){if(typeof b.getElementsByTagName!="undefined")return b.getElementsByTagName(a[1])}},preFilter:{CLASS:function(a,b,c,d,e,f){a=" "+a[1].replace(j,"")+" ";if(f)return a;for(var g=0,h;(h=b[g])!=null;g++)h&&(e^(h.className&&(" "+h.className+" ").replace(/[\t\n\r]/g," ").indexOf(a)>=0)?c||d.push(h):c&&(b[g]=!1));return!1},ID:function(a){return a[1].replace(j,"")},TAG:function(a,b){return a[1].replace(j,"").toLowerCase()},CHILD:function(a){if(a[1]==="nth"){a[2]||m.error(a[0]),a[2]=a[2].replace(/^\+|\s*/g,"");var b=/(-?)(\d*)(?:n([+\-]?\d*))?/.exec(a[2]==="even"&&"2n"||a[2]==="odd"&&"2n+1"||!/\D/.test(a[2])&&"0n+"+a[2]||a[2]);a[2]=b[1]+(b[2]||1)-0,a[3]=b[3]-0}else a[2]&&m.error(a[0]);a[0]=e++;return a},ATTR:function(a,b,c,d,e,f){var g=a[1]=a[1].replace(j,"");!f&&o.attrMap[g]&&(a[1]=o.attrMap[g]),a[4]=(a[4]||a[5]||"").replace(j,""),a[2]==="~="&&(a[4]=" "+a[4]+" ");return a},PSEUDO:function(b,c,d,e,f){if(b[1]==="not")if((a.exec(b[3])||"").length>1||/^\w/.test(b[3]))b[3]=m(b[3],null,null,c);else{var g=m.filter(b[3],c,d,!0^f);d||e.push.apply(e,g);return!1}else if(o.match.POS.test(b[0])||o.match.CHILD.test(b[0]))return!0;return b},POS:function(a){a.unshift(!0);return a}},filters:{enabled:function(a){return a.disabled===!1&&a.type!=="hidden"},disabled:function(a){return a.disabled===!0},checked:function(a){return a.checked===!0},selected:function(a){a.parentNode&&a.parentNode.selectedIndex;return a.selected===!0},parent:function(a){return!!a.firstChild},empty:function(a){return!a.firstChild},has:function(a,b,c){return!!m(c[3],a).length},header:function(a){return/h\d/i.test(a.nodeName)},text:function(a){var b=a.getAttribute("type"),c=a.type;return a.nodeName.toLowerCase()==="input"&&"text"===c&&(b===c||b===null)},radio:function(a){return a.nodeName.toLowerCase()==="input"&&"radio"===a.type},checkbox:function(a){return a.nodeName.toLowerCase()==="input"&&"checkbox"===a.type},file:function(a){return a.nodeName.toLowerCase()==="input"&&"file"===a.type},password:function(a){return a.nodeName.toLowerCase()==="input"&&"password"===a.type},submit:function(a){var b=a.nodeName.toLowerCase();return(b==="input"||b==="button")&&"submit"===a.type},image:function(a){return a.nodeName.toLowerCase()==="input"&&"image"===a.type},reset:function(a){var b=a.nodeName.toLowerCase();return(b==="input"||b==="button")&&"reset"===a.type},button:function(a){var b=a.nodeName.toLowerCase();return b==="input"&&"button"===a.type||b==="button"},input:function(a){return/input|select|textarea|button/i.test(a.nodeName)},focus:function(a){return a===a.ownerDocument.activeElement}},setFilters:{first:function(a,b){return b===0},last:function(a,b,c,d){return b===d.length-1},even:function(a,b){return b%2===0},odd:function(a,b){return b%2===1},lt:function(a,b,c){return b<c[3]-0},gt:function(a,b,c){return b>c[3]-0},nth:function(a,b,c){return c[3]-0===b},eq:function(a,b,c){return c[3]-0===b}},filter:{PSEUDO:function(a,b,c,d){var e=b[1],f=o.filters[e];if(f)return f(a,c,b,d);if(e==="contains")return(a.textContent||a.innerText||n([a])||"").indexOf(b[3])>=0;if(e==="not"){var g=b[3];for(var h=0,i=g.length;h<i;h++)if(g[h]===a)return!1;return!0}m.error(e)},CHILD:function(a,b){var c,e,f,g,h,i,j,k=b[1],l=a;switch(k){case"only":case"first":while(l=l.previousSibling)if(l.nodeType===1)return!1;if(k==="first")return!0;l=a;case"last":while(l=l.nextSibling)if(l.nodeType===1)return!1;return!0;case"nth":c=b[2],e=b[3];if(c===1&&e===0)return!0;f=b[0],g=a.parentNode;if(g&&(g[d]!==f||!a.nodeIndex)){i=0;for(l=g.firstChild;l;l=l.nextSibling)l.nodeType===1&&(l.nodeIndex=++i);g[d]=f}j=a.nodeIndex-e;return c===0?j===0:j%c===0&&j/c>=0}},ID:function(a,b){return a.nodeType===1&&a.getAttribute("id")===b},TAG:function(a,b){return b==="*"&&a.nodeType===1||!!a.nodeName&&a.nodeName.toLowerCase()===b},CLASS:function(a,b){return(" "+(a.className||a.getAttribute("class"))+" ").indexOf(b)>-1},ATTR:function(a,b){var c=b[1],d=m.attr?m.attr(a,c):o.attrHandle[c]?o.attrHandle[c](a):a[c]!=null?a[c]:a.getAttribute(c),e=d+"",f=b[2],g=b[4];return d==null?f==="!=":!f&&m.attr?d!=null:f==="="?e===g:f==="*="?e.indexOf(g)>=0:f==="~="?(" "+e+" ").indexOf(g)>=0:g?f==="!="?e!==g:f==="^="?e.indexOf(g)===0:f==="$="?e.substr(e.length-g.length)===g:f==="|="?e===g||e.substr(0,g.length+1)===g+"-":!1:e&&d!==!1},POS:function(a,b,c,d){var e=b[2],f=o.setFilters[e];if(f)return f(a,c,b,d)}}},p=o.match.POS,q=function(a,b){return"\\"+(b-0+1)};for(var r in o.match)o.match[r]=new RegExp(o.match[r].source+/(?![^\[]*\])(?![^\(]*\))/.source),o.leftMatch[r]=new RegExp(/(^(?:.|\r|\n)*?)/.source+o.match[r].source.replace(/\\(\d+)/g,q));var s=function(a,b){a=Array.prototype.slice.call(a,0);if(b){b.push.apply(b,a);return b}return a};try{Array.prototype.slice.call(c.documentElement.childNodes,0)[0].nodeType}catch(t){s=function(a,b){var c=0,d=b||[];if(g.call(a)==="[object Array]")Array.prototype.push.apply(d,a);else if(typeof a.length=="number")for(var e=a.length;c<e;c++)d.push(a[c]);else for(;a[c];c++)d.push(a[c]);return d}}var u,v;c.documentElement.compareDocumentPosition?u=function(a,b){if(a===b){h=!0;return 0}if(!a.compareDocumentPosition||!b.compareDocumentPosition)return a.compareDocumentPosition?-1:1;return a.compareDocumentPosition(b)&4?-1:1}:(u=function(a,b){if(a===b){h=!0;return 0}if(a.sourceIndex&&b.sourceIndex)return a.sourceIndex-b.sourceIndex;var c,d,e=[],f=[],g=a.parentNode,i=b.parentNode,j=g;if(g===i)return v(a,b);if(!g)return-1;if(!i)return 1;while(j)e.unshift(j),j=j.parentNode;j=i;while(j)f.unshift(j),j=j.parentNode;c=e.length,d=f.length;for(var k=0;k<c&&k<d;k++)if(e[k]!==f[k])return v(e[k],f[k]);return k===c?v(a,f[k],-1):v(e[k],b,1)},v=function(a,b,c){if(a===b)return c;var d=a.nextSibling;while(d){if(d===b)return-1;d=d.nextSibling}return 1}),function(){var a=c.createElement("div"),d="script"+(new Date).getTime(),e=c.documentElement;a.innerHTML="<a name='"+d+"'/>",e.insertBefore(a,e.firstChild),c.getElementById(d)&&(o.find.ID=function(a,c,d){if(typeof c.getElementById!="undefined"&&!d){var e=c.getElementById(a[1]);return e?e.id===a[1]||typeof e.getAttributeNode!="undefined"&&e.getAttributeNode("id").nodeValue===a[1]?[e]:b:[]}},o.filter.ID=function(a,b){var c=typeof a.getAttributeNode!="undefined"&&a.getAttributeNode("id");return a.nodeType===1&&c&&c.nodeValue===b}),e.removeChild(a),e=a=null}(),function(){var a=c.createElement("div");a.appendChild(c.createComment("")),a.getElementsByTagName("*").length>0&&(o.find.TAG=function(a,b){var c=b.getElementsByTagName(a[1]);if(a[1]==="*"){var d=[];for(var e=0;c[e];e++)c[e].nodeType===1&&d.push(c[e]);c=d}return c}),a.innerHTML="<a href='#'></a>",a.firstChild&&typeof a.firstChild.getAttribute!="undefined"&&a.firstChild.getAttribute("href")!=="#"&&(o.attrHandle.href=function(a){return a.getAttribute("href",2)}),a=null}(),c.querySelectorAll&&function(){var a=m,b=c.createElement("div"),d="__sizzle__";b.innerHTML="<p class='TEST'></p>";if(!b.querySelectorAll||b.querySelectorAll(".TEST").length!==0){m=function(b,e,f,g){e=e||c;if(!g&&!m.isXML(e)){var h=/^(\w+$)|^\.([\w\-]+$)|^#([\w\-]+$)/.exec(b);if(h&&(e.nodeType===1||e.nodeType===9)){if(h[1])return s(e.getElementsByTagName(b),f);if(h[2]&&o.find.CLASS&&e.getElementsByClassName)return s(e.getElementsByClassName(h[2]),f)}if(e.nodeType===9){if(b==="body"&&e.body)return s([e.body],f);if(h&&h[3]){var i=e.getElementById(h[3]);if(!i||!i.parentNode)return s([],f);if(i.id===h[3])return s([i],f)}try{return s(e.querySelectorAll(b),f)}catch(j){}}else if(e.nodeType===1&&e.nodeName.toLowerCase()!=="object"){var k=e,l=e.getAttribute("id"),n=l||d,p=e.parentNode,q=/^\s*[+~]/.test(b);l?n=n.replace(/'/g,"\\$&"):e.setAttribute("id",n),q&&p&&(e=e.parentNode);try{if(!q||p)return s(e.querySelectorAll("[id='"+n+"'] "+b),f)}catch(r){}finally{l||k.removeAttribute("id")}}}return a(b,e,f,g)};for(var e in a)m[e]=a[e];b=null}}(),function(){var a=c.documentElement,b=a.matchesSelector||a.mozMatchesSelector||a.webkitMatchesSelector||a.msMatchesSelector;if(b){var d=!b.call(c.createElement("div"),"div"),e=!1;try{b.call(c.documentElement,"[test!='']:sizzle")}catch(f){e=!0}m.matchesSelector=function(a,c){c=c.replace(/\=\s*([^'"\]]*)\s*\]/g,"='$1']");if(!m.isXML(a))try{if(e||!o.match.PSEUDO.test(c)&&!/!=/.test(c)){var f=b.call(a,c);if(f||!d||a.document&&a.document.nodeType!==11)return f}}catch(g){}return m(c,null,null,[a]).length>0}}}(),function(){var a=c.createElement("div");a.innerHTML="<div class='test e'></div><div class='test'></div>";if(!!a.getElementsByClassName&&a.getElementsByClassName("e").length!==0){a.lastChild.className="e";if(a.getElementsByClassName("e").length===1)return;o.order.splice(1,0,"CLASS"),o.find.CLASS=function(a,b,c){if(typeof b.getElementsByClassName!="undefined"&&!c)return b.getElementsByClassName(a[1])},a=null}}(),c.documentElement.contains?m.contains=function(a,b){return a!==b&&(a.contains?a.contains(b):!0)}:c.documentElement.compareDocumentPosition?m.contains=function(a,b){return!!(a.compareDocumentPosition(b)&16)}:m.contains=function(){return!1},m.isXML=function(a){var b=(a?a.ownerDocument||a:0).documentElement;return b?b.nodeName!=="HTML":!1};var y=function(a,b,c){var d,e=[],f="",g=b.nodeType?[b]:b;while(d=o.match.PSEUDO.exec(a))f+=d[0],a=a.replace(o.match.PSEUDO,"");a=o.relative[a]?a+"*":a;for(var h=0,i=g.length;h<i;h++)m(a,g[h],e,c);return m.filter(f,e)};m.attr=f.attr,m.selectors.attrMap={},f.find=m,f.expr=m.selectors,f.expr[":"]=f.expr.filters,f.unique=m.uniqueSort,f.text=m.getText,f.isXMLDoc=m.isXML,f.contains=m.contains}();var L=/Until$/,M=/^(?:parents|prevUntil|prevAll)/,N=/,/,O=/^.[^:#\[\.,]*$/,P=Array.prototype.slice,Q=f.expr.match.POS,R={children:!0,contents:!0,next:!0,prev:!0};f.fn.extend({find:function(a){var b=this,c,d;if(typeof a!="string")return f(a).filter(function(){for(c=0,d=b.length;c<d;c++)if(f.contains(b[c],this))return!0});var e=this.pushStack("","find",a),g,h,i;for(c=0,d=this.length;c<d;c++){g=e.length,f.find(a,this[c],e);if(c>0)for(h=g;h<e.length;h++)for(i=0;i<g;i++)if(e[i]===e[h]){e.splice(h--,1);break}}return e},has:function(a){var b=f(a);return this.filter(function(){for(var a=0,c=b.length;a<c;a++)if(f.contains(this,b[a]))return!0})},not:function(a){return this.pushStack(T(this,a,!1),"not",a)},filter:function(a){return this.pushStack(T(this,a,!0),"filter",a)},is:function(a){return!!a&&(typeof a=="string"?Q.test(a)?f(a,this.context).index(this[0])>=0:f.filter(a,this).length>0:this.filter(a).length>0)},closest:function(a,b){var c=[],d,e,g=this[0];if(f.isArray(a)){var h=1;while(g&&g.ownerDocument&&g!==b){for(d=0;d<a.length;d++)f(g).is(a[d])&&c.push({selector:a[d],elem:g,level:h});g=g.parentNode,h++}return c}var i=Q.test(a)||typeof a!="string"?f(a,b||this.context):0;for(d=0,e=this.length;d<e;d++){g=this[d];while(g){if(i?i.index(g)>-1:f.find.matchesSelector(g,a)){c.push(g);break}g=g.parentNode;if(!g||!g.ownerDocument||g===b||g.nodeType===11)break}}c=c.length>1?f.unique(c):c;return this.pushStack(c,"closest",a)},index:function(a){if(!a)return this[0]&&this[0].parentNode?this.prevAll().length:-1;if(typeof a=="string")return f.inArray(this[0],f(a));return f.inArray(a.jquery?a[0]:a,this)},add:function(a,b){var c=typeof a=="string"?f(a,b):f.makeArray(a&&a.nodeType?[a]:a),d=f.merge(this.get(),c);return this.pushStack(S(c[0])||S(d[0])?d:f.unique(d))},andSelf:function(){return this.add(this.prevObject)}}),f.each({parent:function(a){var b=a.parentNode;return b&&b.nodeType!==11?b:null},parents:function(a){return f.dir(a,"parentNode")},parentsUntil:function(a,b,c){return f.dir(a,"parentNode",c)},next:function(a){return f.nth(a,2,"nextSibling")},prev:function(a){return f.nth(a,2,"previousSibling")},nextAll:function(a){return f.dir(a,"nextSibling")},prevAll:function(a){return f.dir(a,"previousSibling")},nextUntil:function(a,b,c){return f.dir(a,"nextSibling",c)},prevUntil:function(a,b,c){return f.dir(a,"previousSibling",c)},siblings:function(a){return f.sibling(a.parentNode.firstChild,a)},children:function(a){return f.sibling(a.firstChild)},contents:function(a){return f.nodeName(a,"iframe")?a.contentDocument||a.contentWindow.document:f.makeArray(a.childNodes)}},function(a,b){f.fn[a]=function(c,d){var e=f.map(this,b,c);L.test(a)||(d=c),d&&typeof d=="string"&&(e=f.filter(d,e)),e=this.length>1&&!R[a]?f.unique(e):e,(this.length>1||N.test(d))&&M.test(a)&&(e=e.reverse());return this.pushStack(e,a,P.call(arguments).join(","))}}),f.extend({filter:function(a,b,c){c&&(a=":not("+a+")");return b.length===1?f.find.matchesSelector(b[0],a)?[b[0]]:[]:f.find.matches(a,b)},dir:function(a,c,d){var e=[],g=a[c];while(g&&g.nodeType!==9&&(d===b||g.nodeType!==1||!f(g).is(d)))g.nodeType===1&&e.push(g),g=g[c];return e},nth:function(a,b,c,d){b=b||1;var e=0;for(;a;a=a[c])if(a.nodeType===1&&++e===b)break;return a},sibling:function(a,b){var c=[];for(;a;a=a.nextSibling)a.nodeType===1&&a!==b&&c.push(a);return c}});var V="abbr|article|aside|audio|canvas|datalist|details|figcaption|figure|footer|header|hgroup|mark|meter|nav|output|progress|section|summary|time|video",W=/ jQuery\d+="(?:\d+|null)"/g,X=/^\s+/,Y=/<(?!area|br|col|embed|hr|img|input|link|meta|param)(([\w:]+)[^>]*)\/>/ig,Z=/<([\w:]+)/,$=/<tbody/i,_=/<|&#?\w+;/,ba=/<(?:script|style)/i,bb=/<(?:script|object|embed|option|style)/i,bc=new RegExp("<(?:"+V+")","i"),bd=/checked\s*(?:[^=]|=\s*.checked.)/i,be=/\/(java|ecma)script/i,bf=/^\s*<!(?:\[CDATA\[|\-\-)/,bg={option:[1,"<select multiple='multiple'>","</select>"],legend:[1,"<fieldset>","</fieldset>"],thead:[1,"<table>","</table>"],tr:[2,"<table><tbody>","</tbody></table>"],td:[3,"<table><tbody><tr>","</tr></tbody></table>"],col:[2,"<table><tbody></tbody><colgroup>","</colgroup></table>"],area:[1,"<map>","</map>"],_default:[0,"",""]},bh=U(c);bg.optgroup=bg.option,bg.tbody=bg.tfoot=bg.colgroup=bg.caption=bg.thead,bg.th=bg.td,f.support.htmlSerialize||(bg._default=[1,"div<div>","</div>"]),f.fn.extend({text:function(a){if(f.isFunction(a))return this.each(function(b){var c=f(this);c.text(a.call(this,b,c.text()))});if(typeof a!="object"&&a!==b)return this.empty().append((this[0]&&this[0].ownerDocument||c).createTextNode(a));return f.text(this)},wrapAll:function(a){if(f.isFunction(a))return this.each(function(b){f(this).wrapAll(a.call(this,b))});if(this[0]){var b=f(a,this[0].ownerDocument).eq(0).clone(!0);this[0].parentNode&&b.insertBefore(this[0]),b.map(function(){var a=this;while(a.firstChild&&a.firstChild.nodeType===1)a=a.firstChild;return a}).append(this)}return this},wrapInner:function(a){if(f.isFunction(a))return this.each(function(b){f(this).wrapInner(a.call(this,b))});return this.each(function(){var b=f(this),c=b.contents();c.length?c.wrapAll(a):b.append(a)})},wrap:function(a){var b=f.isFunction(a);return this.each(function(c){f(this).wrapAll(b?a.call(this,c):a)})},unwrap:function(){return this.parent().each(function(){f.nodeName(this,"body")||f(this).replaceWith(this.childNodes)}).end()},append:function(){return this.domManip(arguments,!0,function(a){this.nodeType===1&&this.appendChild(a)})},prepend:function(){return this.domManip(arguments,!0,function(a){this.nodeType===1&&this.insertBefore(a,this.firstChild)})},before:function(){if(this[0]&&this[0].parentNode)return this.domManip(arguments,!1,function(a){this.parentNode.insertBefore(a,this)});if(arguments.length){var a=f.clean(arguments);a.push.apply(a,this.toArray());return this.pushStack(a,"before",arguments)}},after:function(){if(this[0]&&this[0].parentNode)return this.domManip(arguments,!1,function(a){this.parentNode.insertBefore(a,this.nextSibling)});if(arguments.length){var a=this.pushStack(this,"after",arguments);a.push.apply(a,f.clean(arguments));return a}},remove:function(a,b){for(var c=0,d;(d=this[c])!=null;c++)if(!a||f.filter(a,[d]).length)!b&&d.nodeType===1&&(f.cleanData(d.getElementsByTagName("*")),f.cleanData([d])),d.parentNode&&d.parentNode.removeChild(d);return this},empty:function()
{for(var a=0,b;(b=this[a])!=null;a++){b.nodeType===1&&f.cleanData(b.getElementsByTagName("*"));while(b.firstChild)b.removeChild(b.firstChild)}return this},clone:function(a,b){a=a==null?!1:a,b=b==null?a:b;return this.map(function(){return f.clone(this,a,b)})},html:function(a){if(a===b)return this[0]&&this[0].nodeType===1?this[0].innerHTML.replace(W,""):null;if(typeof a=="string"&&!ba.test(a)&&(f.support.leadingWhitespace||!X.test(a))&&!bg[(Z.exec(a)||["",""])[1].toLowerCase()]){a=a.replace(Y,"<$1></$2>");try{for(var c=0,d=this.length;c<d;c++)this[c].nodeType===1&&(f.cleanData(this[c].getElementsByTagName("*")),this[c].innerHTML=a)}catch(e){this.empty().append(a)}}else f.isFunction(a)?this.each(function(b){var c=f(this);c.html(a.call(this,b,c.html()))}):this.empty().append(a);return this},replaceWith:function(a){if(this[0]&&this[0].parentNode){if(f.isFunction(a))return this.each(function(b){var c=f(this),d=c.html();c.replaceWith(a.call(this,b,d))});typeof a!="string"&&(a=f(a).detach());return this.each(function(){var b=this.nextSibling,c=this.parentNode;f(this).remove(),b?f(b).before(a):f(c).append(a)})}return this.length?this.pushStack(f(f.isFunction(a)?a():a),"replaceWith",a):this},detach:function(a){return this.remove(a,!0)},domManip:function(a,c,d){var e,g,h,i,j=a[0],k=[];if(!f.support.checkClone&&arguments.length===3&&typeof j=="string"&&bd.test(j))return this.each(function(){f(this).domManip(a,c,d,!0)});if(f.isFunction(j))return this.each(function(e){var g=f(this);a[0]=j.call(this,e,c?g.html():b),g.domManip(a,c,d)});if(this[0]){i=j&&j.parentNode,f.support.parentNode&&i&&i.nodeType===11&&i.childNodes.length===this.length?e={fragment:i}:e=f.buildFragment(a,this,k),h=e.fragment,h.childNodes.length===1?g=h=h.firstChild:g=h.firstChild;if(g){c=c&&f.nodeName(g,"tr");for(var l=0,m=this.length,n=m-1;l<m;l++)d.call(c?bi(this[l],g):this[l],e.cacheable||m>1&&l<n?f.clone(h,!0,!0):h)}k.length&&f.each(k,bp)}return this}}),f.buildFragment=function(a,b,d){var e,g,h,i,j=a[0];b&&b[0]&&(i=b[0].ownerDocument||b[0]),i.createDocumentFragment||(i=c),a.length===1&&typeof j=="string"&&j.length<512&&i===c&&j.charAt(0)==="<"&&!bb.test(j)&&(f.support.checkClone||!bd.test(j))&&(f.support.html5Clone||!bc.test(j))&&(g=!0,h=f.fragments[j],h&&h!==1&&(e=h)),e||(e=i.createDocumentFragment(),f.clean(a,i,e,d)),g&&(f.fragments[j]=h?e:1);return{fragment:e,cacheable:g}},f.fragments={},f.each({appendTo:"append",prependTo:"prepend",insertBefore:"before",insertAfter:"after",replaceAll:"replaceWith"},function(a,b){f.fn[a]=function(c){var d=[],e=f(c),g=this.length===1&&this[0].parentNode;if(g&&g.nodeType===11&&g.childNodes.length===1&&e.length===1){e[b](this[0]);return this}for(var h=0,i=e.length;h<i;h++){var j=(h>0?this.clone(!0):this).get();f(e[h])[b](j),d=d.concat(j)}return this.pushStack(d,a,e.selector)}}),f.extend({clone:function(a,b,c){var d,e,g,h=f.support.html5Clone||!bc.test("<"+a.nodeName)?a.cloneNode(!0):bo(a);if((!f.support.noCloneEvent||!f.support.noCloneChecked)&&(a.nodeType===1||a.nodeType===11)&&!f.isXMLDoc(a)){bk(a,h),d=bl(a),e=bl(h);for(g=0;d[g];++g)e[g]&&bk(d[g],e[g])}if(b){bj(a,h);if(c){d=bl(a),e=bl(h);for(g=0;d[g];++g)bj(d[g],e[g])}}d=e=null;return h},clean:function(a,b,d,e){var g;b=b||c,typeof b.createElement=="undefined"&&(b=b.ownerDocument||b[0]&&b[0].ownerDocument||c);var h=[],i;for(var j=0,k;(k=a[j])!=null;j++){typeof k=="number"&&(k+="");if(!k)continue;if(typeof k=="string")if(!_.test(k))k=b.createTextNode(k);else{k=k.replace(Y,"<$1></$2>");var l=(Z.exec(k)||["",""])[1].toLowerCase(),m=bg[l]||bg._default,n=m[0],o=b.createElement("div");b===c?bh.appendChild(o):U(b).appendChild(o),o.innerHTML=m[1]+k+m[2];while(n--)o=o.lastChild;if(!f.support.tbody){var p=$.test(k),q=l==="table"&&!p?o.firstChild&&o.firstChild.childNodes:m[1]==="<table>"&&!p?o.childNodes:[];for(i=q.length-1;i>=0;--i)f.nodeName(q[i],"tbody")&&!q[i].childNodes.length&&q[i].parentNode.removeChild(q[i])}!f.support.leadingWhitespace&&X.test(k)&&o.insertBefore(b.createTextNode(X.exec(k)[0]),o.firstChild),k=o.childNodes}var r;if(!f.support.appendChecked)if(k[0]&&typeof (r=k.length)=="number")for(i=0;i<r;i++)bn(k[i]);else bn(k);k.nodeType?h.push(k):h=f.merge(h,k)}if(d){g=function(a){return!a.type||be.test(a.type)};for(j=0;h[j];j++)if(e&&f.nodeName(h[j],"script")&&(!h[j].type||h[j].type.toLowerCase()==="text/javascript"))e.push(h[j].parentNode?h[j].parentNode.removeChild(h[j]):h[j]);else{if(h[j].nodeType===1){var s=f.grep(h[j].getElementsByTagName("script"),g);h.splice.apply(h,[j+1,0].concat(s))}d.appendChild(h[j])}}return h},cleanData:function(a){var b,c,d=f.cache,e=f.event.special,g=f.support.deleteExpando;for(var h=0,i;(i=a[h])!=null;h++){if(i.nodeName&&f.noData[i.nodeName.toLowerCase()])continue;c=i[f.expando];if(c){b=d[c];if(b&&b.events){for(var j in b.events)e[j]?f.event.remove(i,j):f.removeEvent(i,j,b.handle);b.handle&&(b.handle.elem=null)}g?delete i[f.expando]:i.removeAttribute&&i.removeAttribute(f.expando),delete d[c]}}}});var bq=/alpha\([^)]*\)/i,br=/opacity=([^)]*)/,bs=/([A-Z]|^ms)/g,bt=/^-?\d+(?:px)?$/i,bu=/^-?\d/,bv=/^([\-+])=([\-+.\de]+)/,bw={position:"absolute",visibility:"hidden",display:"block"},bx=["Left","Right"],by=["Top","Bottom"],bz,bA,bB;f.fn.css=function(a,c){if(arguments.length===2&&c===b)return this;return f.access(this,a,c,!0,function(a,c,d){return d!==b?f.style(a,c,d):f.css(a,c)})},f.extend({cssHooks:{opacity:{get:function(a,b){if(b){var c=bz(a,"opacity","opacity");return c===""?"1":c}return a.style.opacity}}},cssNumber:{fillOpacity:!0,fontWeight:!0,lineHeight:!0,opacity:!0,orphans:!0,widows:!0,zIndex:!0,zoom:!0},cssProps:{"float":f.support.cssFloat?"cssFloat":"styleFloat"},style:function(a,c,d,e){if(!!a&&a.nodeType!==3&&a.nodeType!==8&&!!a.style){var g,h,i=f.camelCase(c),j=a.style,k=f.cssHooks[i];c=f.cssProps[i]||i;if(d===b){if(k&&"get"in k&&(g=k.get(a,!1,e))!==b)return g;return j[c]}h=typeof d,h==="string"&&(g=bv.exec(d))&&(d=+(g[1]+1)*+g[2]+parseFloat(f.css(a,c)),h="number");if(d==null||h==="number"&&isNaN(d))return;h==="number"&&!f.cssNumber[i]&&(d+="px");if(!k||!("set"in k)||(d=k.set(a,d))!==b)try{j[c]=d}catch(l){}}},css:function(a,c,d){var e,g;c=f.camelCase(c),g=f.cssHooks[c],c=f.cssProps[c]||c,c==="cssFloat"&&(c="float");if(g&&"get"in g&&(e=g.get(a,!0,d))!==b)return e;if(bz)return bz(a,c)},swap:function(a,b,c){var d={};for(var e in b)d[e]=a.style[e],a.style[e]=b[e];c.call(a);for(e in b)a.style[e]=d[e]}}),f.curCSS=f.css,f.each(["height","width"],function(a,b){f.cssHooks[b]={get:function(a,c,d){var e;if(c){if(a.offsetWidth!==0)return bC(a,b,d);f.swap(a,bw,function(){e=bC(a,b,d)});return e}},set:function(a,b){if(!bt.test(b))return b;b=parseFloat(b);if(b>=0)return b+"px"}}}),f.support.opacity||(f.cssHooks.opacity={get:function(a,b){return br.test((b&&a.currentStyle?a.currentStyle.filter:a.style.filter)||"")?parseFloat(RegExp.$1)/100+"":b?"1":""},set:function(a,b){var c=a.style,d=a.currentStyle,e=f.isNumeric(b)?"alpha(opacity="+b*100+")":"",g=d&&d.filter||c.filter||"";c.zoom=1;if(b>=1&&f.trim(g.replace(bq,""))===""){c.removeAttribute("filter");if(d&&!d.filter)return}c.filter=bq.test(g)?g.replace(bq,e):g+" "+e}}),f(function(){f.support.reliableMarginRight||(f.cssHooks.marginRight={get:function(a,b){var c;f.swap(a,{display:"inline-block"},function(){b?c=bz(a,"margin-right","marginRight"):c=a.style.marginRight});return c}})}),c.defaultView&&c.defaultView.getComputedStyle&&(bA=function(a,b){var c,d,e;b=b.replace(bs,"-$1").toLowerCase(),(d=a.ownerDocument.defaultView)&&(e=d.getComputedStyle(a,null))&&(c=e.getPropertyValue(b),c===""&&!f.contains(a.ownerDocument.documentElement,a)&&(c=f.style(a,b)));return c}),c.documentElement.currentStyle&&(bB=function(a,b){var c,d,e,f=a.currentStyle&&a.currentStyle[b],g=a.style;f===null&&g&&(e=g[b])&&(f=e),!bt.test(f)&&bu.test(f)&&(c=g.left,d=a.runtimeStyle&&a.runtimeStyle.left,d&&(a.runtimeStyle.left=a.currentStyle.left),g.left=b==="fontSize"?"1em":f||0,f=g.pixelLeft+"px",g.left=c,d&&(a.runtimeStyle.left=d));return f===""?"auto":f}),bz=bA||bB,f.expr&&f.expr.filters&&(f.expr.filters.hidden=function(a){var b=a.offsetWidth,c=a.offsetHeight;return b===0&&c===0||!f.support.reliableHiddenOffsets&&(a.style&&a.style.display||f.css(a,"display"))==="none"},f.expr.filters.visible=function(a){return!f.expr.filters.hidden(a)});var bD=/%20/g,bE=/\[\]$/,bF=/\r?\n/g,bG=/#.*$/,bH=/^(.*?):[ \t]*([^\r\n]*)\r?$/mg,bI=/^(?:color|date|datetime|datetime-local|email|hidden|month|number|password|range|search|tel|text|time|url|week)$/i,bJ=/^(?:about|app|app\-storage|.+\-extension|file|res|widget):$/,bK=/^(?:GET|HEAD)$/,bL=/^\/\//,bM=/\?/,bN=/<script\b[^<]*(?:(?!<\/script>)<[^<]*)*<\/script>/gi,bO=/^(?:select|textarea)/i,bP=/\s+/,bQ=/([?&])_=[^&]*/,bR=/^([\w\+\.\-]+:)(?:\/\/([^\/?#:]*)(?::(\d+))?)?/,bS=f.fn.load,bT={},bU={},bV,bW,bX=["*/"]+["*"];try{bV=e.href}catch(bY){bV=c.createElement("a"),bV.href="",bV=bV.href}bW=bR.exec(bV.toLowerCase())||[],f.fn.extend({load:function(a,c,d){if(typeof a!="string"&&bS)return bS.apply(this,arguments);if(!this.length)return this;var e=a.indexOf(" ");if(e>=0){var g=a.slice(e,a.length);a=a.slice(0,e)}var h="GET";c&&(f.isFunction(c)?(d=c,c=b):typeof c=="object"&&(c=f.param(c,f.ajaxSettings.traditional),h="POST"));var i=this;f.ajax({url:a,type:h,dataType:"html",data:c,complete:function(a,b,c){c=a.responseText,a.isResolved()&&(a.done(function(a){c=a}),i.html(g?f("<div>").append(c.replace(bN,"")).find(g):c)),d&&i.each(d,[c,b,a])}});return this},serialize:function(){return f.param(this.serializeArray())},serializeArray:function(){return this.map(function(){return this.elements?f.makeArray(this.elements):this}).filter(function(){return this.name&&!this.disabled&&(this.checked||bO.test(this.nodeName)||bI.test(this.type))}).map(function(a,b){var c=f(this).val();return c==null?null:f.isArray(c)?f.map(c,function(a,c){return{name:b.name,value:a.replace(bF,"\r\n")}}):{name:b.name,value:c.replace(bF,"\r\n")}}).get()}}),f.each("ajaxStart ajaxStop ajaxComplete ajaxError ajaxSuccess ajaxSend".split(" "),function(a,b){f.fn[b]=function(a){return this.on(b,a)}}),f.each(["get","post"],function(a,c){f[c]=function(a,d,e,g){f.isFunction(d)&&(g=g||e,e=d,d=b);return f.ajax({type:c,url:a,data:d,success:e,dataType:g})}}),f.extend({getScript:function(a,c){return f.get(a,b,c,"script")},getJSON:function(a,b,c){return f.get(a,b,c,"json")},ajaxSetup:function(a,b){b?b_(a,f.ajaxSettings):(b=a,a=f.ajaxSettings),b_(a,b);return a},ajaxSettings:{url:bV,isLocal:bJ.test(bW[1]),global:!0,type:"GET",contentType:"application/x-www-form-urlencoded",processData:!0,async:!0,accepts:{xml:"application/xml, text/xml",html:"text/html",text:"text/plain",json:"application/json, text/javascript","*":bX},contents:{xml:/xml/,html:/html/,json:/json/},responseFields:{xml:"responseXML",text:"responseText"},converters:{"* text":a.String,"text html":!0,"text json":f.parseJSON,"text xml":f.parseXML},flatOptions:{context:!0,url:!0}},ajaxPrefilter:bZ(bT),ajaxTransport:bZ(bU),ajax:function(a,c){function w(a,c,l,m){if(s!==2){s=2,q&&clearTimeout(q),p=b,n=m||"",v.readyState=a>0?4:0;var o,r,u,w=c,x=l?cb(d,v,l):b,y,z;if(a>=200&&a<300||a===304){if(d.ifModified){if(y=v.getResponseHeader("Last-Modified"))f.lastModified[k]=y;if(z=v.getResponseHeader("Etag"))f.etag[k]=z}if(a===304)w="notmodified",o=!0;else try{r=cc(d,x),w="success",o=!0}catch(A){w="parsererror",u=A}}else{u=w;if(!w||a)w="error",a<0&&(a=0)}v.status=a,v.statusText=""+(c||w),o?h.resolveWith(e,[r,w,v]):h.rejectWith(e,[v,w,u]),v.statusCode(j),j=b,t&&g.trigger("ajax"+(o?"Success":"Error"),[v,d,o?r:u]),i.fireWith(e,[v,w]),t&&(g.trigger("ajaxComplete",[v,d]),--f.active||f.event.trigger("ajaxStop"))}}typeof a=="object"&&(c=a,a=b),c=c||{};var d=f.ajaxSetup({},c),e=d.context||d,g=e!==d&&(e.nodeType||e instanceof f)?f(e):f.event,h=f.Deferred(),i=f.Callbacks("once memory"),j=d.statusCode||{},k,l={},m={},n,o,p,q,r,s=0,t,u,v={readyState:0,setRequestHeader:function(a,b){if(!s){var c=a.toLowerCase();a=m[c]=m[c]||a,l[a]=b}return this},getAllResponseHeaders:function(){return s===2?n:null},getResponseHeader:function(a){var c;if(s===2){if(!o){o={};while(c=bH.exec(n))o[c[1].toLowerCase()]=c[2]}c=o[a.toLowerCase()]}return c===b?null:c},overrideMimeType:function(a){s||(d.mimeType=a);return this},abort:function(a){a=a||"abort",p&&p.abort(a),w(0,a);return this}};h.promise(v),v.success=v.done,v.error=v.fail,v.complete=i.add,v.statusCode=function(a){if(a){var b;if(s<2)for(b in a)j[b]=[j[b],a[b]];else b=a[v.status],v.then(b,b)}return this},d.url=((a||d.url)+"").replace(bG,"").replace(bL,bW[1]+"//"),d.dataTypes=f.trim(d.dataType||"*").toLowerCase().split(bP),d.crossDomain==null&&(r=bR.exec(d.url.toLowerCase()),d.crossDomain=!(!r||r[1]==bW[1]&&r[2]==bW[2]&&(r[3]||(r[1]==="http:"?80:443))==(bW[3]||(bW[1]==="http:"?80:443)))),d.data&&d.processData&&typeof d.data!="string"&&(d.data=f.param(d.data,d.traditional)),b$(bT,d,c,v);if(s===2)return!1;t=d.global,d.type=d.type.toUpperCase(),d.hasContent=!bK.test(d.type),t&&f.active++===0&&f.event.trigger("ajaxStart");if(!d.hasContent){d.data&&(d.url+=(bM.test(d.url)?"&":"?")+d.data,delete d.data),k=d.url;if(d.cache===!1){var x=f.now(),y=d.url.replace(bQ,"$1_="+x);d.url=y+(y===d.url?(bM.test(d.url)?"&":"?")+"_="+x:"")}}(d.data&&d.hasContent&&d.contentType!==!1||c.contentType)&&v.setRequestHeader("Content-Type",d.contentType),d.ifModified&&(k=k||d.url,f.lastModified[k]&&v.setRequestHeader("If-Modified-Since",f.lastModified[k]),f.etag[k]&&v.setRequestHeader("If-None-Match",f.etag[k])),v.setRequestHeader("Accept",d.dataTypes[0]&&d.accepts[d.dataTypes[0]]?d.accepts[d.dataTypes[0]]+(d.dataTypes[0]!=="*"?", "+bX+"; q=0.01":""):d.accepts["*"]);for(u in d.headers)v.setRequestHeader(u,d.headers[u]);if(d.beforeSend&&(d.beforeSend.call(e,v,d)===!1||s===2)){v.abort();return!1}for(u in{success:1,error:1,complete:1})v[u](d[u]);p=b$(bU,d,c,v);if(!p)w(-1,"No Transport");else{v.readyState=1,t&&g.trigger("ajaxSend",[v,d]),d.async&&d.timeout>0&&(q=setTimeout(function(){v.abort("timeout")},d.timeout));try{s=1,p.send(l,w)}catch(z){if(s<2)w(-1,z);else throw z}}return v},param:function(a,c){var d=[],e=function(a,b){b=f.isFunction(b)?b():b,d[d.length]=encodeURIComponent(a)+"="+encodeURIComponent(b)};c===b&&(c=f.ajaxSettings.traditional);if(f.isArray(a)||a.jquery&&!f.isPlainObject(a))f.each(a,function(){e(this.name,this.value)});else for(var g in a)ca(g,a[g],c,e);return d.join("&").replace(bD,"+")}}),f.extend({active:0,lastModified:{},etag:{}});var cd=f.now(),ce=/(\=)\?(&|$)|\?\?/i;f.ajaxSetup({jsonp:"callback",jsonpCallback:function(){return f.expando+"_"+cd++}}),f.ajaxPrefilter("json jsonp",function(b,c,d){var e=b.contentType==="application/x-www-form-urlencoded"&&typeof b.data=="string";if(b.dataTypes[0]==="jsonp"||b.jsonp!==!1&&(ce.test(b.url)||e&&ce.test(b.data))){var g,h=b.jsonpCallback=f.isFunction(b.jsonpCallback)?b.jsonpCallback():b.jsonpCallback,i=a[h],j=b.url,k=b.data,l="$1"+h+"$2";b.jsonp!==!1&&(j=j.replace(ce,l),b.url===j&&(e&&(k=k.replace(ce,l)),b.data===k&&(j+=(/\?/.test(j)?"&":"?")+b.jsonp+"="+h))),b.url=j,b.data=k,a[h]=function(a){g=[a]},d.always(function(){a[h]=i,g&&f.isFunction(i)&&a[h](g[0])}),b.converters["script json"]=function(){g||f.error(h+" was not called");return g[0]},b.dataTypes[0]="json";return"script"}}),f.ajaxSetup({accepts:{script:"text/javascript, application/javascript, application/ecmascript, application/x-ecmascript"},contents:{script:/javascript|ecmascript/},converters:{"text script":function(a){f.globalEval(a);return a}}}),f.ajaxPrefilter("script",function(a){a.cache===b&&(a.cache=!1),a.crossDomain&&(a.type="GET",a.global=!1)}),f.ajaxTransport("script",function(a){if(a.crossDomain){var d,e=c.head||c.getElementsByTagName("head")[0]||c.documentElement;return{send:function(f,g){d=c.createElement("script"),d.async="async",a.scriptCharset&&(d.charset=a.scriptCharset),d.src=a.url,d.onload=d.onreadystatechange=function(a,c){if(c||!d.readyState||/loaded|complete/.test(d.readyState))d.onload=d.onreadystatechange=null,e&&d.parentNode&&e.removeChild(d),d=b,c||g(200,"success")},e.insertBefore(d,e.firstChild)},abort:function(){d&&d.onload(0,1)}}}});var cf=a.ActiveXObject?function(){for(var a in ch)ch[a](0,1)}:!1,cg=0,ch;f.ajaxSettings.xhr=a.ActiveXObject?function(){return!this.isLocal&&ci()||cj()}:ci,function(a){f.extend(f.support,{ajax:!!a,cors:!!a&&"withCredentials"in a})}(f.ajaxSettings.xhr()),f.support.ajax&&f.ajaxTransport(function(c){if(!c.crossDomain||f.support.cors){var d;return{send:function(e,g){var h=c.xhr(),i,j;c.username?h.open(c.type,c.url,c.async,c.username,c.password):h.open(c.type,c.url,c.async);if(c.xhrFields)for(j in c.xhrFields)h[j]=c.xhrFields[j];c.mimeType&&h.overrideMimeType&&h.overrideMimeType(c.mimeType),!c.crossDomain&&!e["X-Requested-With"]&&(e["X-Requested-With"]="XMLHttpRequest");try{for(j in e)h.setRequestHeader(j,e[j])}catch(k){}h.send(c.hasContent&&c.data||null),d=function(a,e){var j,k,l,m,n;try{if(d&&(e||h.readyState===4)){d=b,i&&(h.onreadystatechange=f.noop,cf&&delete ch[i]);if(e)h.readyState!==4&&h.abort();else{j=h.status,l=h.getAllResponseHeaders(),m={},n=h.responseXML,n&&n.documentElement&&(m.xml=n),m.text=h.responseText;try{k=h.statusText}catch(o){k=""}!j&&c.isLocal&&!c.crossDomain?j=m.text?200:404:j===1223&&(j=204)}}}catch(p){e||g(-1,p)}m&&g(j,k,m,l)},!c.async||h.readyState===4?d():(i=++cg,cf&&(ch||(ch={},f(a).unload(cf)),ch[i]=d),h.onreadystatechange=d)},abort:function(){d&&d(0,1)}}}});var ck={},cl,cm,cn=/^(?:toggle|show|hide)$/,co=/^([+\-]=)?([\d+.\-]+)([a-z%]*)$/i,cp,cq=[["height","marginTop","marginBottom","paddingTop","paddingBottom"],["width","marginLeft","marginRight","paddingLeft","paddingRight"],["opacity"]],cr;f.fn.extend({show:function(a,b,c){var d,e;if(a||a===0)return this.animate(cu("show",3),a,b,c);for(var g=0,h=this.length;g<h;g++)d=this[g],d.style&&(e=d.style.display,!f._data(d,"olddisplay")&&e==="none"&&(e=d.style.display=""),e===""&&f.css(d,"display")==="none"&&f._data(d,"olddisplay",cv(d.nodeName)));for(g=0;g<h;g++){d=this[g];if(d.style){e=d.style.display;if(e===""||e==="none")d.style.display=f._data(d,"olddisplay")||""}}return this},hide:function(a,b,c){if(a||a===0)return this.animate(cu("hide",3),a,b,c);var d,e,g=0,h=this.length;for(;g<h;g++)d=this[g],d.style&&(e=f.css(d,"display"),e!=="none"&&!f._data(d,"olddisplay")&&f._data(d,"olddisplay",e));for(g=0;g<h;g++)this[g].style&&(this[g].style.display="none");return this},_toggle:f.fn.toggle,toggle:function(a,b,c){var d=typeof a=="boolean";f.isFunction(a)&&f.isFunction(b)?this._toggle.apply(this,arguments):a==null||d?this.each(function(){var b=d?a:f(this).is(":hidden");f(this)[b?"show":"hide"]()}):this.animate(cu("toggle",3),a,b,c);return this},fadeTo:function(a,b,c,d){return this.filter(":hidden").css("opacity",0).show().end().animate({opacity:b},a,c,d)},animate:function(a,b,c,d){function g(){e.queue===!1&&f._mark(this);var b=f.extend({},e),c=this.nodeType===1,d=c&&f(this).is(":hidden"),g,h,i,j,k,l,m,n,o;b.animatedProperties={};for(i in a){g=f.camelCase(i),i!==g&&(a[g]=a[i],delete a[i]),h=a[g],f.isArray(h)?(b.animatedProperties[g]=h[1],h=a[g]=h[0]):b.animatedProperties[g]=b.specialEasing&&b.specialEasing[g]||b.easing||"swing";if(h==="hide"&&d||h==="show"&&!d)return b.complete.call(this);c&&(g==="height"||g==="width")&&(b.overflow=[this.style.overflow,this.style.overflowX,this.style.overflowY],f.css(this,"display")==="inline"&&f.css(this,"float")==="none"&&(!f.support.inlineBlockNeedsLayout||cv(this.nodeName)==="inline"?this.style.display="inline-block":this.style.zoom=1))}b.overflow!=null&&(this.style.overflow="hidden");for(i in a)j=new f.fx(this,b,i),h=a[i],cn.test(h)?(o=f._data(this,"toggle"+i)||(h==="toggle"?d?"show":"hide":0),o?(f._data(this,"toggle"+i,o==="show"?"hide":"show"),j[o]()):j[h]()):(k=co.exec(h),l=j.cur(),k?(m=parseFloat(k[2]),n=k[3]||(f.cssNumber[i]?"":"px"),n!=="px"&&(f.style(this,i,(m||1)+n),l=(m||1)/j.cur()*l,f.style(this,i,l+n)),k[1]&&(m=(k[1]==="-="?-1:1)*m+l),j.custom(l,m,n)):j.custom(l,h,""));return!0}var e=f.speed(b,c,d);if(f.isEmptyObject(a))return this.each(e.complete,[!1]);a=f.extend({},a);return e.queue===!1?this.each(g):this.queue(e.queue,g)},stop:function(a,c,d){typeof a!="string"&&(d=c,c=a,a=b),c&&a!==!1&&this.queue(a||"fx",[]);return this.each(function(){function h(a,b,c){var e=b[c];f.removeData(a,c,!0),e.stop(d)}var b,c=!1,e=f.timers,g=f._data(this);d||f._unmark(!0,this);if(a==null)for(b in g)g[b]&&g[b].stop&&b.indexOf(".run")===b.length-4&&h(this,g,b);else g[b=a+".run"]&&g[b].stop&&h(this,g,b);for(b=e.length;b--;)e[b].elem===this&&(a==null||e[b].queue===a)&&(d?e[b](!0):e[b].saveState(),c=!0,e.splice(b,1));(!d||!c)&&f.dequeue(this,a)})}}),f.each({slideDown:cu("show",1),slideUp:cu("hide",1),slideToggle:cu("toggle",1),fadeIn:{opacity:"show"},fadeOut:{opacity:"hide"},fadeToggle:{opacity:"toggle"}},function(a,b){f.fn[a]=function(a,c,d){return this.animate(b,a,c,d)}}),f.extend({speed:function(a,b,c){var d=a&&typeof a=="object"?f.extend({},a):{complete:c||!c&&b||f.isFunction(a)&&a,duration:a,easing:c&&b||b&&!f.isFunction(b)&&b};d.duration=f.fx.off?0:typeof d.duration=="number"?d.duration:d.duration in f.fx.speeds?f.fx.speeds[d.duration]:f.fx.speeds._default;if(d.queue==null||d.queue===!0)d.queue="fx";d.old=d.complete,d.complete=function(a){f.isFunction(d.old)&&d.old.call(this),d.queue?f.dequeue(this,d.queue):a!==!1&&f._unmark(this)};return d},easing:{linear:function(a,b,c,d){return c+d*a},swing:function(a,b,c,d){return(-Math.cos(a*Math.PI)/2+.5)*d+c}},timers:[],fx:function(a,b,c){this.options=b,this.elem=a,this.prop=c,b.orig=b.orig||{}}}),f.fx.prototype={update:function(){this.options.step&&this.options.step.call(this.elem,this.now,this),(f.fx.step[this.prop]||f.fx.step._default)(this)},cur:function(){if(this.elem[this.prop]!=null&&(!this.elem.style||this.elem.style[this.prop]==null))return this.elem[this.prop];var a,b=f.css(this.elem,this.prop);return isNaN(a=parseFloat(b))?!b||b==="auto"?0:b:a},custom:function(a,c,d){function h(a){return e.step(a)}var e=this,g=f.fx;this.startTime=cr||cs(),this.end=c,this.now=this.start=a,this.pos=this.state=0,this.unit=d||this.unit||(f.cssNumber[this.prop]?"":"px"),h.queue=this.options.queue,h.elem=this.elem,h.saveState=function(){e.options.hide&&f._data(e.elem,"fxshow"+e.prop)===b&&f._data(e.elem,"fxshow"+e.prop,e.start)},h()&&f.timers.push(h)&&!cp&&(cp=setInterval(g.tick,g.interval))},show:function(){var a=f._data(this.elem,"fxshow"+this.prop);this.options.orig[this.prop]=a||f.style(this.elem,this.prop),this.options.show=!0,a!==b?this.custom(this.cur(),a):this.custom(this.prop==="width"||this.prop==="height"?1:0,this.cur()),f(this.elem).show()},hide:function(){this.options.orig[this.prop]=f._data(this.elem,"fxshow"+this.prop)||f.style(this.elem,this.prop),this.options.hide=!0,this.custom(this.cur(),0)},step:function(a){var b,c,d,e=cr||cs(),g=!0,h=this.elem,i=this.options;if(a||e>=i.duration+this.startTime){this.now=this.end,this.pos=this.state=1,this.update(),i.animatedProperties[this.prop]=!0;for(b in i.animatedProperties)i.animatedProperties[b]!==!0&&(g=!1);if(g){i.overflow!=null&&!f.support.shrinkWrapBlocks&&f.each(["","X","Y"],function(a,b){h.style["overflow"+b]=i.overflow[a]}),i.hide&&f(h).hide();if(i.hide||i.show)for(b in i.animatedProperties)f.style(h,b,i.orig[b]),f.removeData(h,"fxshow"+b,!0),f.removeData(h,"toggle"+b,!0);d=i.complete,d&&(i.complete=!1,d.call(h))}return!1}i.duration==Infinity?this.now=e:(c=e-this.startTime,this.state=c/i.duration,this.pos=f.easing[i.animatedProperties[this.prop]](this.state,c,0,1,i.duration),this.now=this.start+(this.end-this.start)*this.pos),this.update();return!0}},f.extend(f.fx,{tick:function(){var a,b=f.timers,c=0;for(;c<b.length;c++)a=b[c],!a()&&b[c]===a&&b.splice(c--,1);b.length||f.fx.stop()},interval:13,stop:function(){clearInterval(cp),cp=null},speeds:{slow:600,fast:200,_default:400},step:{opacity:function(a){f.style(a.elem,"opacity",a.now)},_default:function(a){a.elem.style&&a.elem.style[a.prop]!=null?a.elem.style[a.prop]=a.now+a.unit:a.elem[a.prop]=a.now}}}),f.each(["width","height"],function(a,b){f.fx.step[b]=function(a){f.style(a.elem,b,Math.max(0,a.now)+a.unit)}}),f.expr&&f.expr.filters&&(f.expr.filters.animated=function(a){return f.grep(f.timers,function(b){return a===b.elem}).length});var cw=/^t(?:able|d|h)$/i,cx=/^(?:body|html)$/i;"getBoundingClientRect"in c.documentElement?f.fn.offset=function(a){var b=this[0],c;if(a)return this.each(function(b){f.offset.setOffset(this,a,b)});if(!b||!b.ownerDocument)return null;if(b===b.ownerDocument.body)return f.offset.bodyOffset(b);try{c=b.getBoundingClientRect()}catch(d){}var e=b.ownerDocument,g=e.documentElement;if(!c||!f.contains(g,b))return c?{top:c.top,left:c.left}:{top:0,left:0};var h=e.body,i=cy(e),j=g.clientTop||h.clientTop||0,k=g.clientLeft||h.clientLeft||0,l=i.pageYOffset||f.support.boxModel&&g.scrollTop||h.scrollTop,m=i.pageXOffset||f.support.boxModel&&g.scrollLeft||h.scrollLeft,n=c.top+l-j,o=c.left+m-k;return{top:n,left:o}}:f.fn.offset=function(a){var b=this[0];if(a)return this.each(function(b){f.offset.setOffset(this,a,b)});if(!b||!b.ownerDocument)return null;if(b===b.ownerDocument.body)return f.offset.bodyOffset(b);var c,d=b.offsetParent,e=b,g=b.ownerDocument,h=g.documentElement,i=g.body,j=g.defaultView,k=j?j.getComputedStyle(b,null):b.currentStyle,l=b.offsetTop,m=b.offsetLeft;while((b=b.parentNode)&&b!==i&&b!==h){if(f.support.fixedPosition&&k.position==="fixed")break;c=j?j.getComputedStyle(b,null):b.currentStyle,l-=b.scrollTop,m-=b.scrollLeft,b===d&&(l+=b.offsetTop,m+=b.offsetLeft,f.support.doesNotAddBorder&&(!f.support.doesAddBorderForTableAndCells||!cw.test(b.nodeName))&&(l+=parseFloat(c.borderTopWidth)||0,m+=parseFloat(c.borderLeftWidth)||0),e=d,d=b.offsetParent),f.support.subtractsBorderForOverflowNotVisible&&c.overflow!=="visible"&&(l+=parseFloat(c.borderTopWidth)||0,m+=parseFloat(c.borderLeftWidth)||0),k=c}if(k.position==="relative"||k.position==="static")l+=i.offsetTop,m+=i.offsetLeft;f.support.fixedPosition&&k.position==="fixed"&&(l+=Math.max(h.scrollTop,i.scrollTop),m+=Math.max(h.scrollLeft,i.scrollLeft));return{top:l,left:m}},f.offset={bodyOffset:function(a){var b=a.offsetTop,c=a.offsetLeft;f.support.doesNotIncludeMarginInBodyOffset&&(b+=parseFloat(f.css(a,"marginTop"))||0,c+=parseFloat(f.css(a,"marginLeft"))||0);return{top:b,left:c}},setOffset:function(a,b,c){var d=f.css(a,"position");d==="static"&&(a.style.position="relative");var e=f(a),g=e.offset(),h=f.css(a,"top"),i=f.css(a,"left"),j=(d==="absolute"||d==="fixed")&&f.inArray("auto",[h,i])>-1,k={},l={},m,n;j?(l=e.position(),m=l.top,n=l.left):(m=parseFloat(h)||0,n=parseFloat(i)||0),f.isFunction(b)&&(b=b.call(a,c,g)),b.top!=null&&(k.top=b.top-g.top+m),b.left!=null&&(k.left=b.left-g.left+n),"using"in b?b.using.call(a,k):e.css(k)}},f.fn.extend({position:function(){if(!this[0])return null;var a=this[0],b=this.offsetParent(),c=this.offset(),d=cx.test(b[0].nodeName)?{top:0,left:0}:b.offset();c.top-=parseFloat(f.css(a,"marginTop"))||0,c.left-=parseFloat(f.css(a,"marginLeft"))||0,d.top+=parseFloat(f.css(b[0],"borderTopWidth"))||0,d.left+=parseFloat(f.css(b[0],"borderLeftWidth"))||0;return{top:c.top-d.top,left:c.left-d.left}},offsetParent:function(){return this.map(function(){var a=this.offsetParent||c.body;while(a&&!cx.test(a.nodeName)&&f.css(a,"position")==="static")a=a.offsetParent;return a})}}),f.each(["Left","Top"],function(a,c){var d="scroll"+c;f.fn[d]=function(c){var e,g;if(c===b){e=this[0];if(!e)return null;g=cy(e);return g?"pageXOffset"in g?g[a?"pageYOffset":"pageXOffset"]:f.support.boxModel&&g.document.documentElement[d]||g.document.body[d]:e[d]}return this.each(function(){g=cy(this),g?g.scrollTo(a?f(g).scrollLeft():c,a?c:f(g).scrollTop()):this[d]=c})}}),f.each(["Height","Width"],function(a,c){var d=c.toLowerCase();f.fn["inner"+c]=function(){var a=this[0];return a?a.style?parseFloat(f.css(a,d,"padding")):this[d]():null},f.fn["outer"+c]=function(a){var b=this[0];return b?b.style?parseFloat(f.css(b,d,a?"margin":"border")):this[d]():null},f.fn[d]=function(a){var e=this[0];if(!e)return a==null?null:this;if(f.isFunction(a))return this.each(function(b){var c=f(this);c[d](a.call(this,b,c[d]()))});if(f.isWindow(e)){var g=e.document.documentElement["client"+c],h=e.document.body;return e.document.compatMode==="CSS1Compat"&&g||h&&h["client"+c]||g}if(e.nodeType===9)return Math.max(e.documentElement["client"+c],e.body["scroll"+c],e.documentElement["scroll"+c],e.body["offset"+c],e.documentElement["offset"+c]);if(a===b){var i=f.css(e,d),j=parseFloat(i);return f.isNumeric(j)?j:i}return this.css(d,typeof a=="string"?a:a+"px")}}),a.jQuery=a.$=f,typeof define=="function"&&define.amd&&define.amd.jQuery&&define("jquery",[],function(){return f})})(window);
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## Version 8.4

We've got the new [demo page][]! The obvious new feature is the new look, but
apart from that it's got smarter: by presenting languages in groups it avoids
running 10000 highlighting attempts after first load which was slowing it down
and giving bad overall impression. It is now also being generated from test
code snippets so the authors of new languages don't have to update both tests
and the demo page with the same thing.

Other notable changes:

- The `template_comment` class is gone in favor of the more general `comment`.
- Number parsing unified and improved across languages.
- C++, Java and C# now use unified grammar to highlight titles in
  function/method definitions.
- The browser build is now usable as an AMD module, there's no separate build
  target for that anymore.
- OCaml has got a [comprehensive overhaul][ocaml] by [Mickaël Delahaye][].
- Clojure's data structures and literals are now highlighted outside of lists
  and we can now highlight Clojure's REPL sessions.

New languages:

- *AspectJ* by [Hakan Özler][]
- *STEP Part 21* by [Adam Joseph Cook][]
- *SML* derived by [Edwin Dalorzo][] from OCaml definition
- *Mercury* by [mucaho][]
- *Smali* by [Dennis Titze][]
- *Verilog* by [Jon Evans][]
- *Stata* by [Brian Quistorff][]

[Hakan Özler]: https://github.com/ozlerhakan
[Adam Joseph Cook]: https://github.com/adamjcook
[demo page]: https://highlightjs.org/static/demo/
[Ivan Sagalaev]: https://github.com/isagalaev
[Edwin Dalorzo]: https://github.com/edalorzo
[mucaho]: https://github.com/mucaho
[Dennis Titze]: https://github.com/titze
[Jon Evans]: https://github.com/craftyjon
[Brian Quistorff]: https://github.com/bquistorff
[ocaml]: https://github.com/isagalaev/highlight.js/pull/608#issue-46190207
[Mickaël Delahaye]: https://github.com/polazarus


## Version 8.3

We streamlined our tool chain, it is now based entirely on node.js instead of
being a mix of node.js, Python and Java. The build script options and arguments
remained the same, and we've noted all the changes in the [documentation][b].
Apart from reducing complexity, the new build script is also faster from not
having to start Java machine repeatedly. The credits for the work go to [Jeremy
Hull][].

Some notable fixes:

- PHP and JavaScript mixed in HTML now live happily with each other.
- JavaScript regexes now understand ES6 flags "u" and "y".
- `throw` keyword is no longer detected as a method name in Java.
- Fixed parsing of numbers and symbols in Clojure thanks to [input from Ivan
  Kleshnin][ik].

New languages in this release:

- *Less* by [Max Mikhailov][]
- *Stylus* by [Bryant Williams][]
- *Tcl* by [Radek Liska][]
- *Puppet* by [Jose Molina Colmenero][]
- *Processing* by [Erik Paluka][]
- *Twig* templates by [Luke Holder][]
- *PowerShell* by [David Mohundro][], based on [the work of Nicholas
  Blumhardt][ps]
- *XL* by [Christophe de Dinechin][]
- *LiveScript* by [Taneli Vatanen][] and [Jen Evers-Corvina][]
- *ERB* (Ruby in HTML) by [Lucas Mazza][]
- *Roboconf* by [Vincent Zurczak][]

[b]: http://highlightjs.readthedocs.org/en/latest/building-testing.html
[Jeremy Hull]: https://github.com/sourrust
[ik]: https://twitter.com/IvanKleshnin/status/514041599484231680
[Max Mikhailov]: https://github.com/seven-phases-max
[Bryant Williams]: https://github.com/scien
[Radek Liska]: https://github.com/Nindaleth
[Jose Molina Colmenero]: https://github.com/Moliholy
[Erik Paluka]: https://github.com/paluka
[Luke Holder]: https://github.com/lukeholder
[David Mohundro]: https://github.com/drmohundro
[ps]: https://github.com/OctopusDeploy/Library/blob/master/app/shared/presentation/highlighting/powershell.js
[Christophe de Dinechin]: https://github.com/c3d
[Taneli Vatanen]: https://github.com/Daiz-
[Jen Evers-Corvina]: https://github.com/sevvie
[Lucas Mazza]: https://github.com/lucasmazza
[Vincent Zurczak]: https://github.com/vincent-zurczak

## Version 8.2

We've finally got [real tests][test] and [continuous testing on Travis][ci]
thanks to [Jeremy Hull][] and [Chris Eidhof][]. The tests designed to cover
everything: language detection, correct parsing of individual language features
and various special cases. This is a very important change that gives us
confidence in extending language definitions and refactoring library core.

We're going to redesign the old [demo/test suite][demo] into an interactive
demo web app. If you're confident front-end developer or designer and want to
help us with it, drop a comment into [the issue][#542] on GitHub.

[test]: https://github.com/isagalaev/highlight.js/tree/master/test
[demo]: https://highlightjs.org/static/test.html
[#542]: https://github.com/isagalaev/highlight.js/issues/542
[ci]: https://travis-ci.org/isagalaev/highlight.js
[Jeremy Hull]: https://github.com/sourrust
[Chris Eidhof]: https://github.com/chriseidhof

As usually there's a handful of new languages in this release:

- *Groovy* by [Guillaume Laforge][]
- *Dart* by [Maxim Dikun][]
- *Dust* by [Michael Allen][]
- *Scheme* by [JP Verkamp][]
- *G-Code* by [Adam Joseph Cook][]
- *Q* from Kx Systems by [Sergey Vidyuk][]

[Guillaume Laforge]: https://github.com/glaforge
[Maxim Dikun]: https://github.com/dikmax
[Michael Allen]: https://github.com/bfui
[JP Verkamp]: https://github.com/jpverkamp
[Adam Joseph Cook]: https://github.com/adamjcook
[Sergey Vidyuk]: https://github.com/sv

Other improvements:

- [Erik Osheim][] heavily reworked Scala definitions making it richer.
- [Lucas Mazza][] fixed Ruby hashes highlighting
- Lisp variants (Lisp, Clojure and Scheme) are unified in regard to naming
  the first symbol in parentheses: it's "keyword" in general case and also
  "built_in" for built-in functions in Clojure and Scheme.

[Erik Osheim]: https://github.com/non
[Lucas Mazza]: https://github.com/lucasmazza

## Version 8.1

New languages:

- *Gherkin* by [Sam Pikesley][]
- *Elixir* by [Josh Adams][]
- *NSIS* by [Jan T. Sott][]
- *VIM script* by [Jun Yang][]
- *Protocol Buffers* by [Dan Tao][]
- *Nix* by [Domen Kožar][]
- *x86asm* by [innocenat][]
- *Cap’n Proto* and *Thrift* by [Oleg Efimov][]
- *Monkey* by [Arthur Bikmullin][]
- *TypeScript* by [Panu Horsmalahti][]
- *Nimrod* by [Flaviu Tamas][]
- *Gradle* by [Damian Mee][]
- *Haxe* by [Christopher Kaster][]
- *Swift* by [Chris Eidhof][] and [Nate Cook][]

New styles:

- *Kimbie*, light and dark variants by [Jan T. Sott][]
- *Color brewer* by [Fabrício Tavares de Oliveira][]
- *Codepen.io embed* by [Justin Perry][]
- *Hybrid* by [Nic West][]

[Sam Pikesley]: https://github.com/pikesley
[Sindre Sorhus]: https://github.com/sindresorhus
[Josh Adams]: https://github.com/knewter
[Jan T. Sott]: https://github.com/idleberg
[Jun Yang]: https://github.com/harttle
[Dan Tao]: https://github.com/dtao
[Domen Kožar]: https://github.com/iElectric
[innocenat]: https://github.com/innocenat
[Oleg Efimov]: https://github.com/Sannis
[Arthur Bikmullin]: https://github.com/devolonter
[Panu Horsmalahti]: https://github.com/panuhorsmalahti
[Flaviu Tamas]: https://github.com/flaviut
[Damian Mee]: https://github.com/chester1000
[Christopher Kaster]: http://christopher.kaster.ws
[Fabrício Tavares de Oliveira]: https://github.com/fabriciotav
[Justin Perry]: https://github.com/ourmaninamsterdam
[Nic West]: https://github.com/nicwest
[Chris Eidhof]: https://github.com/chriseidhof
[Nate Cook]: https://github.com/natecook1000

Other improvements:

- The README is heavily reworked and brought up to date by [Jeremy Hull][].
- Added [`listLanguages()`][ll] method in the API.
- Improved C/C++/C# detection.
- Added a bunch of new language aliases, documented the existing ones. Thanks to
  [Sindre Sorhus][] for background research.
- Added phrasal English words to boost relevance in comments.
- Many improvements to SQL definition made by [Heiko August][],
  [Nikolay Lisienko][] and [Travis Odom][].
- The shorter `lang-` prefix for language names in HTML classes supported
  alongside `language-`. Thanks to [Jeff Escalante][].
- Ruby's got support for interactive console sessions. Thanks to
  [Pascal Hurni][].
- Added built-in functions for R language. Thanks to [Artem A. Klevtsov][].
- Rust's got definition for lifetime parameters and improved string syntax.
  Thanks to [Roman Shmatov][].
- Various improvements to Objective-C definition by [Matt Diephouse][].
- Fixed highlighting of generics in Java.

[ll]: http://highlightjs.readthedocs.org/en/latest/api.html#listlanguages
[Sindre Sorhus]: https://github.com/sindresorhus
[Heiko August]: https://github.com/auge8472
[Nikolay Lisienko]: https://github.com/neor-ru
[Travis Odom]: https://github.com/Burstaholic
[Jeff Escalante]: https://github.com/jenius
[Pascal Hurni]: https://github.com/phurni
[Jiyin Yiyong]: https://github.com/jiyinyiyong
[Artem A. Klevtsov]: https://github.com/unikum
[Roman Shmatov]: https://github.com/shmatov
[Jeremy Hull]: https://github.com/sourrust
[Matt Diephouse]: https://github.com/mdiep


## Version 8.0

This new major release is quite a big overhaul bringing both new features and
some backwards incompatible changes. However, chances are that the majority of
users won't be affected by the latter: the basic scenario described in the
README is left intact.

Here's what did change in an incompatible way:

- We're now prefixing all classes located in [CSS classes reference][cr] with
  `hljs-`, by default, because some class names would collide with other
  people's stylesheets. If you were using an older version, you might still want
  the previous behavior, but still want to upgrade. To suppress this new
  behavior, you would initialize like so:

  ```html
  <script type="text/javascript">
    hljs.configure({classPrefix: ''});
    hljs.initHighlightingOnLoad();
  </script>
  ```

- `tabReplace` and `useBR` that were used in different places are also unified
  into the global options object and are to be set using `configure(options)`.
  This function is documented in our [API docs][]. Also note that these
  parameters are gone from `highlightBlock` and `fixMarkup` which are now also
  rely on `configure`.

- We removed public-facing (though undocumented) object `hljs.LANGUAGES` which
  was used to register languages with the library in favor of two new methods:
  `registerLanguage` and `getLanguage`. Both are documented in our [API docs][].

- Result returned from `highlight` and `highlightAuto` no longer contains two
  separate attributes contributing to relevance score, `relevance` and
  `keyword_count`. They are now unified in `relevance`.

Another technically compatible change that nonetheless might need attention:

- The structure of the NPM package was refactored, so if you had installed it
  locally, you'll have to update your paths. The usual `require('highlight.js')`
  works as before. This is contributed by [Dmitry Smolin][].

New features:

- Languages now can be recognized by multiple names like "js" for JavaScript or
  "html" for, well, HTML (which earlier insisted on calling it "xml"). These
  aliases can be specified in the class attribute of the code container in your
  HTML as well as in various API calls. For now there are only a few very common
  aliases but we'll expand it in the future. All of them are listed in the
  [class reference][cr].

- Language detection can now be restricted to a subset of languages relevant in
  a given context — a web page or even a single highlighting call. This is
  especially useful for node.js build that includes all the known languages.
  Another example is a StackOverflow-style site where users specify languages
  as tags rather than in the markdown-formatted code snippets. This is
  documented in the [API reference][] (see methods `highlightAuto` and
  `configure`).

- Language definition syntax streamlined with [variants][] and
  [beginKeywords][].

New languages and styles:

- *Oxygene* by [Carlo Kok][]
- *Mathematica* by [Daniel Kvasnička][]
- *Autohotkey* by [Seongwon Lee][]
- *Atelier* family of styles in 10 variants by [Bram de Haan][]
- *Paraíso* styles by [Jan T. Sott][]

Miscellaneous improvements:

- Highlighting `=>` prompts in Clojure.
- [Jeremy Hull][] fixed a lot of styles for consistency.
- Finally, highlighting PHP and HTML [mixed in peculiar ways][php-html].
- Objective C and C# now properly highlight titles in method definition.
- Big overhaul of relevance counting for a number of languages. Please do report
  bugs about mis-detection of non-trivial code snippets!

[API reference]: http://highlightjs.readthedocs.org/en/latest/api.html

[cr]: http://highlightjs.readthedocs.org/en/latest/css-classes-reference.html
[api docs]: http://highlightjs.readthedocs.org/en/latest/api.html
[variants]: https://groups.google.com/d/topic/highlightjs/VoGC9-1p5vk/discussion
[beginKeywords]: https://github.com/isagalaev/highlight.js/commit/6c7fdea002eb3949577a85b3f7930137c7c3038d
[php-html]: https://twitter.com/highlightjs/status/408890903017689088

[Carlo Kok]: https://github.com/carlokok
[Bram de Haan]: https://github.com/atelierbram
[Daniel Kvasnička]: https://github.com/dkvasnicka
[Dmitry Smolin]: https://github.com/dimsmol
[Jeremy Hull]: https://github.com/sourrust
[Seongwon Lee]: https://github.com/dlimpid
[Jan T. Sott]: https://github.com/idleberg


## Version 7.5

A catch-up release dealing with some of the accumulated contributions. This one
is probably will be the last before the 8.0 which will be slightly backwards
incompatible regarding some advanced use-cases.

One outstanding change in this version is the addition of 6 languages to the
[hosted script][d]: Markdown, ObjectiveC, CoffeeScript, Apache, Nginx and
Makefile. It now weighs about 6K more but we're going to keep it under 30K.

New languages:

- OCaml by [Mehdi Dogguy][mehdid] and [Nicolas Braud-Santoni][nbraud]
- [LiveCode Server][lcs] by [Ralf Bitter][revig]
- Scilab by [Sylvestre Ledru][sylvestre]
- basic support for Makefile by [Ivan Sagalaev][isagalaev]

Improvements:

- Ruby's got support for characters like `?A`, `?1`, `?\012` etc. and `%r{..}`
  regexps.
- Clojure now allows a function call in the beginning of s-expressions
  `(($filter "myCount") (arr 1 2 3 4 5))`.
- Haskell's got new keywords and now recognizes more things like pragmas,
  preprocessors, modules, containers, FFIs etc. Thanks to [Zena Treep][treep]
  for the implementation and to [Jeremy Hull][sourrust] for guiding it.
- Miscellaneous fixes in PHP, Brainfuck, SCSS, Asciidoc, CMake, Python and F#.

[mehdid]: https://github.com/mehdid
[nbraud]: https://github.com/nbraud
[revig]: https://github.com/revig
[lcs]: http://livecode.com/developers/guides/server/
[sylvestre]: https://github.com/sylvestre
[isagalaev]: https://github.com/isagalaev
[treep]: https://github.com/treep
[sourrust]: https://github.com/sourrust
[d]: http://highlightjs.org/download/


## New core developers

The latest long period of almost complete inactivity in the project coincided
with growing interest to it led to a decision that now seems completely obvious:
we need more core developers.

So without further ado let me welcome to the core team two long-time
contributors: [Jeremy Hull][] and [Oleg
Efimov][].

Hope now we'll be able to work through stuff faster!

P.S. The historical commit is [here][1] for the record.

[Jeremy Hull]: https://github.com/sourrust
[Oleg Efimov]: https://github.com/sannis
[1]: https://github.com/isagalaev/highlight.js/commit/f3056941bda56d2b72276b97bc0dd5f230f2473f


## Version 7.4

This long overdue version is a snapshot of the current source tree with all the
changes that happened during the past year. Sorry for taking so long!

Along with the changes in code highlight.js has finally got its new home at
<http://highlightjs.org/>, moving from its cradle on Software Maniacs which it
outgrew a long time ago. Be sure to report any bugs about the site to
<mailto:info@highlightjs.org>.

On to what's new…

New languages:

- Handlebars templates by [Robin Ward][]
- Oracle Rules Language by [Jason Jacobson][]
- F# by [Joans Follesø][]
- AsciiDoc and Haml by [Dan Allen][]
- Lasso by [Eric Knibbe][]
- SCSS by [Kurt Emch][]
- VB.NET by [Poren Chiang][]
- Mizar by [Kelley van Evert][]

[Robin Ward]: https://github.com/eviltrout
[Jason Jacobson]: https://github.com/jayce7
[Joans Follesø]: https://github.com/follesoe
[Dan Allen]: https://github.com/mojavelinux
[Eric Knibbe]: https://github.com/EricFromCanada
[Kurt Emch]: https://github.com/kemch
[Poren Chiang]: https://github.com/rschiang
[Kelley van Evert]: https://github.com/kelleyvanevert

New style themes:

- Monokai Sublime by [noformnocontent][]
- Railscasts by [Damien White][]
- Obsidian by [Alexander Marenin][]
- Docco by [Simon Madine][]
- Mono Blue by [Ivan Sagalaev][] (uses a single color hue for everything)
- Foundation by [Dan Allen][]

[noformnocontent]: http://nn.mit-license.org/
[Damien White]: https://github.com/visoft
[Alexander Marenin]: https://github.com/ioncreature
[Simon Madine]: https://github.com/thingsinjars
[Ivan Sagalaev]: https://github.com/isagalaev

Other notable changes:

- Corrected many corner cases in CSS.
- Dropped Python 2 version of the build tool.
- Implemented building for the AMD format.
- Updated Rust keywords (thanks to [Dmitry Medvinsky][]).
- Literal regexes can now be used in language definitions.
- CoffeeScript highlighting is now significantly more robust and rich due to
  input from [Cédric Néhémie][].

[Dmitry Medvinsky]: https://github.com/dmedvinsky
[Cédric Néhémie]: https://github.com/abe33


## Version 7.3

- Since this version highlight.js no longer works in IE version 8 and older.
  It's made it possible to reduce the library size and dramatically improve code
  readability and made it easier to maintain. Time to go forward!

- New languages: AppleScript (by [Nathan Grigg][ng] and [Dr. Drang][dd]) and
  Brainfuck (by [Evgeny Stepanischev][bolk]).

- Improvements to existing languages:

    - interpreter prompt in Python (`>>>` and `...`)
    - @-properties and classes in CoffeeScript
    - E4X in JavaScript (by [Oleg Efimov][oe])
    - new keywords in Perl (by [Kirk Kimmel][kk])
    - big Ruby syntax update (by [Vasily Polovnyov][vast])
    - small fixes in Bash

- Also Oleg Efimov did a great job of moving all the docs for language and style
  developers and contributors from the old wiki under the source code in the
  "docs" directory. Now these docs are nicely presented at
  <http://highlightjs.readthedocs.org/>.

[ng]: https://github.com/nathan11g
[dd]: https://github.com/drdrang
[bolk]: https://github.com/bolknote
[oe]: https://github.com/Sannis
[kk]: https://github.com/kimmel
[vast]: https://github.com/vast


## Version 7.2

A regular bug-fix release without any significant new features. Enjoy!


## Version 7.1

A Summer crop:

- [Marc Fornos][mf] made the definition for Clojure along with the matching
  style Rainbow (which, of course, works for other languages too).
- CoffeeScript support continues to improve getting support for regular
  expressions.
- Yoshihide Jimbo ported to highlight.js [five Tomorrow styles][tm] from the
  [project by Chris Kempson][tm0].
- Thanks to [Casey Duncun][cd] the library can now be built in the popular
  [AMD format][amd].
- And last but not least, we've got a fair number of correctness and consistency
  fixes, including a pretty significant refactoring of Ruby.

[mf]: https://github.com/mfornos
[tm]: http://jmblog.github.com/color-themes-for-highlightjs/
[tm0]: https://github.com/ChrisKempson/Tomorrow-Theme
[cd]: https://github.com/caseman
[amd]: http://requirejs.org/docs/whyamd.html


## Version 7.0

The reason for the new major version update is a global change of keyword syntax
which resulted in the library getting smaller once again. For example, the
hosted build is 2K less than at the previous version while supporting two new
languages.

Notable changes:

- The library now works not only in a browser but also with [node.js][]. It is
  installable with `npm install highlight.js`. [API][] docs are available on our
  wiki.

- The new unique feature (apparently) among syntax highlighters is highlighting
  *HTTP* headers and an arbitrary language in the request body. The most useful
  languages here are *XML* and *JSON* both of which highlight.js does support.
  Here's [the detailed post][p] about the feature.

- Two new style themes: a dark "south" *[Pojoaque][]* by Jason Tate and an
  emulation of*XCode* IDE by [Angel Olloqui][ao].

- Three new languages: *D* by [Aleksandar Ružičić][ar], *R* by [Joe Cheng][jc]
  and *GLSL* by [Sergey Tikhomirov][st].

- *Nginx* syntax has become a million times smaller and more universal thanks to
  remaking it in a more generic manner that doesn't require listing all the
  directives in the known universe.

- Function titles are now highlighted in *PHP*.

- *Haskell* and *VHDL* were significantly reworked to be more rich and correct
  by their respective maintainers [Jeremy Hull][sr] and [Igor Kalnitsky][ik].

And last but not least, many bugs have been fixed around correctness and
language detection.

Overall highlight.js currently supports 51 languages and 20 style themes.

[node.js]: http://nodejs.org/
[api]: http://softwaremaniacs.org/wiki/doku.php/highlight.js:api
[p]: http://softwaremaniacs.org/blog/2012/05/10/http-and-json-in-highlight-js/en/
[pojoaque]: http://web-cms-designs.com/ftopict-10-pojoaque-style-for-highlight-js-code-highlighter.html
[ao]: https://github.com/angelolloqui
[ar]: https://github.com/raleksandar
[jc]: https://github.com/jcheng5
[st]: https://github.com/tikhomirov
[sr]: https://github.com/sourrust
[ik]: https://github.com/ikalnitsky


## Version 6.2

A lot of things happened in highlight.js since the last version! We've got nine
new contributors, the discussion group came alive, and the main branch on GitHub
now counts more than 350 followers. Here are most significant results coming
from all this activity:

- 5 (five!) new languages: Rust, ActionScript, CoffeeScript, MatLab and
  experimental support for markdown. Thanks go to [Andrey Vlasovskikh][av],
  [Alexander Myadzel][am], [Dmytrii Nagirniak][dn], [Oleg Efimov][oe], [Denis
  Bardadym][db] and [John Crepezzi][jc].

- 2 new style themes: Monokai by [Luigi Maselli][lm] and stylistic imitation of
  another well-known highlighter Google Code Prettify by [Aahan Krish][ak].

- A vast number of [correctness fixes and code refactorings][log], mostly made
  by [Oleg Efimov][oe] and [Evgeny Stepanischev][es].

[av]: https://github.com/vlasovskikh
[am]: https://github.com/myadzel
[dn]: https://github.com/dnagir
[oe]: https://github.com/Sannis
[db]: https://github.com/btd
[jc]: https://github.com/seejohnrun
[lm]: http://grigio.org/
[ak]: https://github.com/geekpanth3r
[es]: https://github.com/bolknote
[log]: https://github.com/isagalaev/highlight.js/commits/


## Version 6.1 — Solarized

[Jeremy Hull][jh] has implemented my dream feature — a port of [Solarized][]
style theme famous for being based on the intricate color theory to achieve
correct contrast and color perception. It is now available for highlight.js in
both variants — light and dark.

This version also adds a new original style Arta. Its author pumbur maintains a
[heavily modified fork of highlight.js][pb] on GitHub.

[jh]: https://github.com/sourrust
[solarized]: http://ethanschoonover.com/solarized
[pb]: https://github.com/pumbur/highlight.js


## Version 6.0

New major version of the highlighter has been built on a significantly
refactored syntax. Due to this it's even smaller than the previous one while
supporting more languages!

New languages are:

- Haskell by [Jeremy Hull][sourrust]
- Erlang in two varieties — module and REPL — made collectively by [Nikolay
  Zakharov][desh], [Dmitry Kovega][arhibot] and [Sergey Ignatov][ignatov]
- Objective C by [Valerii Hiora][vhbit]
- Vala by [Antono Vasiljev][antono]
- Go by [Stephan Kountso][steplg]

[sourrust]: https://github.com/sourrust
[desh]: http://desh.su/
[arhibot]: https://github.com/arhibot
[ignatov]: https://github.com/ignatov
[vhbit]: https://github.com/vhbit
[antono]: https://github.com/antono
[steplg]: https://github.com/steplg

Also this version is marginally faster and fixes a number of small long-standing
bugs.

Developer overview of the new language syntax is available in a [blog post about
recent beta release][beta].

[beta]: http://softwaremaniacs.org/blog/2011/04/25/highlight-js-60-beta/en/

P.S. New version is not yet available on a Yandex CDN, so for now you have to
download [your own copy][d].

[d]: /soft/highlight/en/download/


## Version 5.14

Fixed bugs in HTML/XML detection and relevance introduced in previous
refactoring.

Also test.html now shows the second best result of language detection by
relevance.


## Version 5.13

Past weekend began with a couple of simple additions for existing languages but
ended up in a big code refactoring bringing along nice improvements for language
developers.

### For users

- Description of C++ has got new keywords from the upcoming [C++ 0x][] standard.
- Description of HTML has got new tags from [HTML 5][].
- CSS-styles have been unified to use consistent padding and also have lost
  pop-outs with names of detected languages.
- [Igor Kalnitsky][ik] has sent two new language descriptions: CMake & VHDL.

This makes total number of languages supported by highlight.js to reach 35.

Bug fixes:

- Custom classes on `<pre>` tags are not being overridden anymore
- More correct highlighting of code blocks inside non-`<pre>` containers:
  highlighter now doesn't insist on replacing them with its own container and
  just replaces the contents.
- Small fixes in browser compatibility and heuristics.

[c++ 0x]: http://ru.wikipedia.org/wiki/C%2B%2B0x
[html 5]: http://en.wikipedia.org/wiki/HTML5
[ik]: http://kalnitsky.org.ua/

### For developers

The most significant change is the ability to include language submodes right
under `contains` instead of defining explicit named submodes in the main array:

    contains: [
      'string',
      'number',
      {begin: '\\n', end: hljs.IMMEDIATE_RE}
    ]

This is useful for auxiliary modes needed only in one place to define parsing.
Note that such modes often don't have `className` and hence won't generate a
separate `<span>` in the resulting markup. This is similar in effect to
`noMarkup: true`. All existing languages have been refactored accordingly.

Test file test.html has at last become a real test. Now it not only puts the
detected language name under the code snippet but also tests if it matches the
expected one. Test summary is displayed right above all language snippets.


## CDN

Fine people at [Yandex][] agreed to host highlight.js on their big fast servers.
[Link up][l]!

[yandex]: http://yandex.com/
[l]: http://softwaremaniacs.org/soft/highlight/en/download/


## Version 5.10 — "Paris".

Though I'm on a vacation in Paris, I decided to release a new version with a
couple of small fixes:

- Tomas Vitvar discovered that TAB replacement doesn't always work when used
  with custom markup in code
- SQL parsing is even more rigid now and doesn't step over SmallTalk in tests


## Version 5.9

A long-awaited version is finally released.

New languages:

- Andrew Fedorov made a definition for Lua
- a long-time highlight.js contributor [Peter Leonov][pl] made a definition for
  Nginx config
- [Vladimir Moskva][vm] made a definition for TeX

[pl]: http://kung-fu-tzu.ru/
[vm]: http://fulc.ru/

Fixes for existing languages:

- [Loren Segal][ls] reworked the Ruby definition and added highlighting for
  [YARD][] inline documentation
- the definition of SQL has become more solid and now it shouldn't be overly
  greedy when it comes to language detection

[ls]: http://gnuu.org/
[yard]: http://yardoc.org/

The highlighter has become more usable as a library allowing to do highlighting
from initialization code of JS frameworks and in ajax methods (see.
readme.eng.txt).

Also this version drops support for the [WordPress][wp] plugin. Everyone is
welcome to [pick up its maintenance][p] if needed.

[wp]: http://wordpress.org/
[p]: http://bazaar.launchpad.net/~isagalaev/+junk/highlight/annotate/342/src/wp_highlight.js.php


## Version 5.8

- Jan Berkel has contributed a definition for Scala. +1 to hotness!
- All CSS-styles are rewritten to work only inside `<pre>` tags to avoid
  conflicts with host site styles.


## Version 5.7.

Fixed escaping of quotes in VBScript strings.


## Version 5.5

This version brings a small change: now .ini-files allow digits, underscores and
square brackets in key names.


## Version 5.4

Fixed small but upsetting bug in the packer which caused incorrect highlighting
of explicitly specified languages. Thanks to Andrew Fedorov for precise
diagnostics!


## Version 5.3

The version to fulfil old promises.

The most significant change is that highlight.js now preserves custom user
markup in code along with its own highlighting markup. This means that now it's
possible to use, say, links in code. Thanks to [Vladimir Dolzhenko][vd] for the
[initial proposal][1] and for making a proof-of-concept patch.

Also in this version:

- [Vasily Polovnyov][vp] has sent a GitHub-like style and has implemented
  support for CSS @-rules and Ruby symbols.
- Yura Zaripov has sent two styles: Brown Paper and School Book.
- Oleg Volchkov has sent a definition for [Parser 3][p3].

[1]: http://softwaremaniacs.org/forum/highlightjs/6612/
[p3]: http://www.parser.ru/
[vp]: http://vasily.polovnyov.ru/
[vd]: http://dolzhenko.blogspot.com/


## Version 5.2

- at last it's possible to replace indentation TABs with something sensible
  (e.g. 2 or 4 spaces)
- new keywords and built-ins for 1C by Sergey Baranov
- a couple of small fixes to Apache highlighting


## Version 5.1

This is one of those nice version consisting entirely of new and shiny
contributions!

- [Vladimir Ermakov][vooon] created highlighting for AVR Assembler
- [Ruslan Keba][rukeba] created highlighting for Apache config file. Also his
  original visual style for it is now available for all highlight.js languages
  under the name "Magula".
- [Shuen-Huei Guan][drake] (aka Drake) sent new keywords for RenderMan
  languages. Also thanks go to [Konstantin Evdokimenko][ke] for his advice on
  the matter.

[vooon]: http://vehq.ru/about/
[rukeba]: http://rukeba.com/
[drake]: http://drakeguan.org/
[ke]: http://k-evdokimenko.moikrug.ru/


## Version 5.0

The main change in the new major version of highlight.js is a mechanism for
packing several languages along with the library itself into a single compressed
file. Now sites using several languages will load considerably faster because
the library won't dynamically include additional files while loading.

Also this version fixes a long-standing bug with Javascript highlighting that
couldn't distinguish between regular expressions and division operations.

And as usually there were a couple of minor correctness fixes.

Great thanks to all contributors! Keep using highlight.js.


## Version 4.3

This version comes with two contributions from [Jason Diamond][jd]:

- language definition for C# (yes! it was a long-missed thing!)
- Visual Studio-like highlighting style

Plus there are a couple of minor bug fixes for parsing HTML and XML attributes.

[jd]: http://jason.diamond.name/weblog/


## Version 4.2

The biggest news is highlighting for Lisp, courtesy of Vasily Polovnyov. It's
somewhat experimental meaning that for highlighting "keywords" it doesn't use
any pre-defined set of a Lisp dialect. Instead it tries to highlight first word
in parentheses wherever it makes sense. I'd like to ask people programming in
Lisp to confirm if it's a good idea and send feedback to [the forum][f].

Other changes:

- Smalltalk was excluded from DEFAULT_LANGUAGES to save traffic
- [Vladimir Epifanov][voldmar] has implemented javascript style switcher for
  test.html
- comments now allowed inside Ruby function definition
- [MEL][] language from [Shuen-Huei Guan][drake]
- whitespace now allowed between `<pre>` and `<code>`
- better auto-detection of C++ and PHP
- HTML allows embedded VBScript (`<% .. %>`)

[f]: http://softwaremaniacs.org/forum/highlightjs/
[voldmar]: http://voldmar.ya.ru/
[mel]: http://en.wikipedia.org/wiki/Maya_Embedded_Language
[drake]: http://drakeguan.org/


## Version 4.1

Languages:

- Bash from Vah
- DOS bat-files from Alexander Makarov (Sam)
- Diff files from Vasily Polovnyov
- Ini files from myself though initial idea was from Sam

Styles:

- Zenburn from Vladimir Epifanov, this is an imitation of a
  [well-known theme for Vim][zenburn].
- Ascetic from myself, as a realization of ideals of non-flashy highlighting:
  just one color in only three gradations :-)

In other news. [One small bug][bug] was fixed, built-in keywords were added for
Python and C++ which improved auto-detection for the latter (it was shame that
[my wife's blog][alenacpp] had issues with it from time to time). And lastly
thanks go to Sam for getting rid of my stylistic comments in code that were
getting in the way of [JSMin][].

[zenburn]: http://en.wikipedia.org/wiki/Zenburn
[alenacpp]: http://alenacpp.blogspot.com/
[bug]: http://softwaremaniacs.org/forum/viewtopic.php?id=1823
[jsmin]: http://code.google.com/p/jsmin-php/


## Version 4.0

New major version is a result of vast refactoring and of many contributions.

Visible new features:

- Highlighting of embedded languages. Currently is implemented highlighting of
  Javascript and CSS inside HTML.
- Bundled 5 ready-made style themes!

Invisible new features:

- Highlight.js no longer pollutes global namespace. Only one object and one
  function for backward compatibility.
- Performance is further increased by about 15%.

Changing of a major version number caused by a new format of language definition
files. If you use some third-party language files they should be updated.


## Version 3.5

A very nice version in my opinion fixing a number of small bugs and slightly
increased speed in a couple of corner cases. Thanks to everybody who reports
bugs in he [forum][f] and by email!

There is also a new language — XML. A custom XML formerly was detected as HTML
and didn't highlight custom tags. In this version I tried to make custom XML to
be detected and highlighted by its own rules. Which by the way include such
things as CDATA sections and processing instructions (`<? ... ?>`).

[f]: http://softwaremaniacs.org/forum/viewforum.php?id=6


## Version 3.3

[Vladimir Gubarkov][xonix] has provided an interesting and useful addition.
File export.html contains a little program that shows and allows to copy and
paste an HTML code generated by the highlighter for any code snippet. This can
be useful in situations when one can't use the script itself on a site.


[xonix]: http://xonixx.blogspot.com/


## Version 3.2 consists completely of contributions:

- Vladimir Gubarkov has described SmallTalk
- Yuri Ivanov has described 1C
- Peter Leonov has packaged the highlighter as a Firefox extension
- Vladimir Ermakov has compiled a mod for phpBB

Many thanks to you all!


## Version 3.1

Three new languages are available: Django templates, SQL and Axapta. The latter
two are sent by [Dmitri Roudakov][1]. However I've almost entirely rewrote an
SQL definition but I'd never started it be it from the ground up :-)

The engine itself has got a long awaited feature of grouping keywords
("keyword", "built-in function", "literal"). No more hacks!

[1]: http://roudakov.ru/


## Version 3.0

It is major mainly because now highlight.js has grown large and has become
modular. Now when you pass it a list of languages to highlight it will
dynamically load into a browser only those languages.

Also:

- Konstantin Evdokimenko of [RibKit][] project has created a highlighting for
  RenderMan Shading Language and RenderMan Interface Bytestream. Yay for more
  languages!
- Heuristics for C++ and HTML got better.
- I've implemented (at last) a correct handling of backslash escapes in C-like
  languages.

There is also a small backwards incompatible change in the new version. The
function initHighlighting that was used to initialize highlighting instead of
initHighlightingOnLoad a long time ago no longer works. If you by chance still
use it — replace it with the new one.

[RibKit]: http://ribkit.sourceforge.net/


## Version 2.9

Highlight.js is a parser, not just a couple of regular expressions. That said
I'm glad to announce that in the new version 2.9 has support for:

- in-string substitutions for Ruby -- `#{...}`
- strings from from numeric symbol codes (like #XX) for Delphi


## Version 2.8

A maintenance release with more tuned heuristics. Fully backwards compatible.


## Version 2.7

- Nikita Ledyaev presents highlighting for VBScript, yay!
- A couple of bugs with escaping in strings were fixed thanks to Mickle
- Ongoing tuning of heuristics

Fixed bugs were rather unpleasant so I encourage everyone to upgrade!


## Version 2.4

- Peter Leonov provides another improved highlighting for Perl
- Javascript gets a new kind of keywords — "literals". These are the words
  "true", "false" and "null"

Also highlight.js homepage now lists sites that use the library. Feel free to
add your site by [dropping me a message][mail] until I find the time to build a
submit form.

[mail]: mailto:Maniac@SoftwareManiacs.Org


## Version 2.3

This version fixes IE breakage in previous version. My apologies to all who have
already downloaded that one!


## Version 2.2

- added highlighting for Javascript
- at last fixed parsing of Delphi's escaped apostrophes in strings
- in Ruby fixed highlighting of keywords 'def' and 'class', same for 'sub' in
  Perl


## Version 2.0

- Ruby support by [Anton Kovalyov][ak]
- speed increased by orders of magnitude due to new way of parsing
- this same way allows now correct highlighting of keywords in some tricky
  places (like keyword "End" at the end of Delphi classes)

[ak]: http://anton.kovalyov.net/


## Version 1.0

Version 1.0 of javascript syntax highlighter is released!

It's the first version available with English description. Feel free to post
your comments and question to [highlight.js forum][forum]. And don't be afraid
if you find there some fancy Cyrillic letters -- it's for Russian users too :-)

[forum]: http://softwaremaniacs.org/forum/viewforum.php?id=6
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# Highlight.js

[![Build Status](https://travis-ci.org/isagalaev/highlight.js.svg?branch=master)](https://travis-ci.org/isagalaev/highlight.js)

Highlight.js is a syntax highlighter written in JavaScript. It works in the
browser as well as on the server. It works with pretty much any markup,
doesn't depend on any framework and has automatic language detection.


## Getting Started

The bare minimum for using highlight.js on a web page is linking to the library
along with one of the styles and calling [`initHighlightingOnLoad`][1]:

```html
<link rel="stylesheet" href="/path/to/styles/default.css">
<script src="/path/to/highlight.pack.js"></script>
<script>hljs.initHighlightingOnLoad();</script>
```

This will find and highlight code inside of `<pre><code>` tags trying to detect
the language automatically. If automatic detection doesn't work for you, you can
specify the language in the class attribute:

```html
<pre><code class="html">...</code></pre>
```

The list of supported language classes is available in the [class reference][8].
Classes can also be prefixed with either `language-` or `lang-`.

To disable highlighting altogether use the `nohighlight` class:

```html
<pre><code class="nohighlight">...</code></pre>
```

## Custom Initialization

When you need a bit more control over the initialization of
highlight.js, you can use the [`highlightBlock`][2] and [`configure`][3]
functions. This allows you to control *what* to highlight and *when*.

Here's an equivalent way to calling [`initHighlightingOnLoad`][1] using jQuery:

```javascript
$(document).ready(function() {
  $('pre code').each(function(i, block) {
    hljs.highlightBlock(block);
  });
});
```

You can use any tags instead of `<pre><code>` to mark up your code. If you don't
use a container that preserve line breaks you will need to configure
highlight.js to use the `<br>` tag:

```javascript
hljs.configure({useBR: true});

$('div.code').each(function(i, block) {
  hljs.highlightBlock(block);
});
```

For other options refer to the documentation for [`configure`][3].


## Getting the Library

You can get highlight.js as a hosted or custom-build browser script or as a
server module. Head over to the [download page][4] for all the options.

Note, that the library is not supposed to work straight from the source on
GitHub, it requires building. If none of the pre-packaged options work for you
refer to the [building documentation][5].


## License

Highlight.js is released under the BSD License. See [LICENSE][10] file for
details.


## Links

The official site for the library is at <https://highlightjs.org/>.

Further in-depth documentation for the API and other topics is at
<http://highlightjs.readthedocs.org/>.

Authors and contributors are listed in the [AUTHORS.en.txt][9] file.

[1]: http://highlightjs.readthedocs.org/en/latest/api.html#inithighlightingonload
[2]: http://highlightjs.readthedocs.org/en/latest/api.html#highlightblock-block
[3]: http://highlightjs.readthedocs.org/en/latest/api.html#configure-options
[4]: https://highlightjs.org/download/
[5]: http://highlightjs.readthedocs.org/en/latest/building-testing.html
[8]: http://highlightjs.readthedocs.org/en/latest/css-classes-reference.html
[9]: https://github.com/isagalaev/highlight.js/blob/master/AUTHORS.en.txt
[10]: https://github.com/isagalaev/highlight.js/blob/master/LICENSE
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/*! highlight.js v9.2.0 | BSD3 License | git.io/hljslicense */
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OEBPS/Common_Content/scripts/highlight.js/LICENSE
Copyright (c) 2006, Ivan Sagalaev
All rights reserved.
Redistribution and use in source and binary forms, with or without
modification, are permitted provided that the following conditions are met:

    * Redistributions of source code must retain the above copyright
      notice, this list of conditions and the following disclaimer.
    * Redistributions in binary form must reproduce the above copyright
      notice, this list of conditions and the following disclaimer in the
      documentation and/or other materials provided with the distribution.
    * Neither the name of highlight.js nor the names of its contributors 
      may be used to endorse or promote products derived from this software 
      without specific prior written permission.

THIS SOFTWARE IS PROVIDED BY THE REGENTS AND CONTRIBUTORS ``AS IS'' AND ANY
EXPRESS OR IMPLIED WARRANTIES, INCLUDING, BUT NOT LIMITED TO, THE IMPLIED
WARRANTIES OF MERCHANTABILITY AND FITNESS FOR A PARTICULAR PURPOSE ARE
DISCLAIMED. IN NO EVENT SHALL THE REGENTS AND CONTRIBUTORS BE LIABLE FOR ANY
DIRECT, INDIRECT, INCIDENTAL, SPECIAL, EXEMPLARY, OR CONSEQUENTIAL DAMAGES
(INCLUDING, BUT NOT LIMITED TO, PROCUREMENT OF SUBSTITUTE GOODS OR SERVICES;
LOSS OF USE, DATA, OR PROFITS; OR BUSINESS INTERRUPTION) HOWEVER CAUSED AND
ON ANY THEORY OF LIABILITY, WHETHER IN CONTRACT, STRICT LIABILITY, OR TORT
(INCLUDING NEGLIGENCE OR OTHERWISE) ARISING IN ANY WAY OUT OF THE USE OF THIS
SOFTWARE, EVEN IF ADVISED OF THE POSSIBILITY OF SUCH DAMAGE.
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OEBPS/Common_Content/scripts/utils.js
var work = 1;

function pop(entity) {
	if(entity) {
		var my_parent = entity.parentNode;
		var my_class = my_parent.className;
		my_parent.className = my_class.replace(/popper/,"popped");
	}
}
function unpop(entity) {
	if(entity) {
		var my_parent = entity.parentNode;
		var my_class = my_parent.className;
		my_parent.className = my_class.replace(/popped/,"popper");
	}
}

function siblings(entity){
	var r = [];
	for ( var n = entity.parentNode.firstChild; n; n = n.nextSibling ) 
		if ( n.nodeType == 1 && n != entity)
			r.push( n );		
	return r;
}

/* This activates an element and deactivates all it's siblings */
function activateElement(id) {
	var entity = document.getElementById(id);
	if(entity.className.indexOf("active") == -1) {
		entity.className = entity.className + " active";
	}
	var sibs = siblings(entity);

	for(var i=0; i < sibs.length; i++) {
		if(sibs[i].className.indexOf("active") != -1) {
			deactivateElement(sibs[i]);
		}
	}
}

function deactivateElement(entity) {
	if(entity.className.indexOf("active") != -1) {
		 entity.className = entity.className.replace(/[ ]*active/, '');
	}
}

function getCookie(name) {
	var name_c = window.location.hostname + '-' + name;

	if(document.cookie) {
		var cookies = document.cookie.split(/ *; */);
		for(var i=0; i < cookies.length; i++) {
			var current_c = cookies[i].split("=");
			if(current_c[0] == name_c) {
				return(current_c[1]);
				break;
			}
		}
	}
	return('');
}

function setCookie(name, value, expires, path) {
	name = window.location.hostname + '-' + name;

	var curCookie = name + "=" + value + 
		((expires) ? ";expires=" + expires.toGMTString() : "") + 
		((path) ? ";path=" + path : "");
	document.cookie = curCookie; 
}

function setDefLangCookie(entity) {
	setCookie('switchery', entity.options[entity.selectedIndex].value, '', '/');
}

function initSwitchery() {
	var divs = document.getElementsByTagName('div');
	for(i in divs) {
		if(typeof(divs[i].className) != 'undefined' && divs[i].className.indexOf("switchery") != -1) {
			var lang = getCookie('switchery');
			if(lang != '') {
				var entity = document.getElementById(divs[i].id + '-' + lang);
				if(entity) {
					entity.onclick();
					entity.parentNode.lastChild.value = lang;
				} else {
					divs[i].firstChild.firstChild.onclick();
				}
			} else {
				divs[i].firstChild.firstChild.onclick();
			}
		}
	}

}

function showhide(id) {
	if(work) {
		work = 0;
		var entity = document.getElementById(id);
		if(entity) {
			var my_class = entity.className;
			if(my_class.indexOf("hidden") != -1) {
				entity.className = my_class.replace(/hidden/,"visible");
			}
			else if(my_class.indexOf("visible") != -1) {
				entity.className = my_class.replace(/visible/,"hidden");
			}
		}
	}

	return false;
}

function hide(id) {
	if(work) {
		work = 0;
		var entity = document.getElementById(id);
		if(entity) {
			var my_class = entity.className;
			if(my_class.indexOf("visible") != -1) {
				entity.className = my_class.replace(/visible/,"hidden");
			}
		}
	} else {
		work=1;
	}
}

var preventReset = 0;

function dehighlightTarget(entity) {
	if(preventReset == 0 && entity) {
		var id = entity.href;
		if(id.indexOf("#") != -1) {
			id = id.substr(id.indexOf('#')+1);
		}
		var target = document.getElementById(id);
		if(target) {
			deactivateElement(target);
		}
		}
}

function highlightTarget(entity, norefresh) {
	if(entity) {
		var id = entity.href;
		if(id.indexOf("#") != -1) {
			id = id.substr(id.indexOf('#')+1);
		}
		activateElement(id);
		preventReset = 0;
	} 
	if(norefresh == 1) {
		preventReset=1;
	}
}
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