Red Hat Enterprise Linux 8
Verwalten von Systemen mit der RHEL 8 Web-Konsole

Eine Anleitung zur Verwendung der Web-Konsole zur Verwaltung von Systemen in Red Hat Enterprise Linux 8

Zusammenfassung

				Dieses Dokument beschreibt, wie Sie physische und virtuelle Linux-basierte Systeme mit der RHEL 8 Web-Konsole verwalten können. Die Anweisungen gehen davon aus, dass der für die Verwaltung verwendete Server unter Red Hat Enterprise Linux 8 läuft.
			






Open Source inklusiver machen




			Red Hat hat sich verpflichtet, problematische Sprache in unserem Code, unserer Dokumentation und unseren Web-Eigenschaften zu ersetzen. Wir beginnen mit diesen vier Begriffen: Master, Slave, Blacklist und Whitelist. Aufgrund des enormen Umfangs dieses Vorhabens werden diese Änderungen schrittweise über mehrere kommende Versionen implementiert. Weitere Details finden Sie in der Nachricht von unserem CTO Chris Wright.
		

Feedback zur Red Hat-Dokumentation geben




			Wir freuen uns über Ihre Anregungen zu unserer Dokumentation. Bitte teilen Sie uns mit, wie wir sie noch besser machen können. Um dies zu tun:
		
	
					Für einfache Kommentare zu bestimmten Passagen:
				
	
							Stellen Sie sicher, dass Sie die Dokumentation im Format Multi-page HTML anzeigen. Stellen Sie außerdem sicher, dass Sie die Schaltfläche Feedback in der oberen rechten Ecke des Dokuments sehen.
						
	
							Markieren Sie mit dem Mauszeiger den Teil des Textes, den Sie kommentieren möchten.
						
	
							Klicken Sie auf das Einblendmenü Add Feedback, das unter dem markierten Text erscheint.
						
	
							Folgen Sie den angezeigten Anweisungen.
						



	
					Um komplexere Rückmeldungen einzureichen, erstellen Sie ein Bugzilla-Ticket:
				
	
							Rufen Sie die Bugzilla-Website auf.
						
	
							Verwenden Sie als Komponente Documentation.
						
	
							Füllen Sie das Feld Description mit Ihrem Verbesserungsvorschlag aus. Fügen Sie einen Link zu dem/den relevanten Teil(en) der Dokumentation hinzu.
						
	
							Klicken Sie auf Submit Bug.
						






Kapitel 1. Erste Schritte mit der RHEL Web-Konsole




			Installieren Sie die Web-Konsole in Red Hat Enterprise Linux 8 und lernen Sie, wie Sie Remote-Hosts hinzufügen und in der RHEL 8 Web-Konsole überwachen können.
		
Voraussetzungen
	
					Installieren Sie Red Hat Enterprise Linux 8.
				
	
					Aktiviert die Vernetzung.
				
	
					Registriertes System mit entsprechendem Abonnement angeschlossen.
				

					Um ein Abonnement zu erhalten, siehe Verwalten von Abonnements in der Web-Konsole.
				



Was ist die RHEL Web-Konsole




				Die RHEL-Webkonsole ist eine webbasierte Oberfläche für Red Hat Enterprise Linux 8, die für die Verwaltung und Überwachung Ihres lokalen Systems sowie der Linux-Server in Ihrer Netzwerkumgebung entwickelt wurde.
			

				[image: cockpit-Übersicht Seite PF4]

			

				Die RHEL-Web-Konsole ermöglicht Ihnen eine Vielzahl von Verwaltungsaufgaben, darunter:
			
	
						Dienste verwalten
					
	
						Verwalten von Benutzerkonten
					
	
						Verwaltung und Überwachung von Systemdiensten
					
	
						Konfigurieren von Netzwerkschnittstellen und Firewall
					
	
						Prüfen von Systemprotokollen
					
	
						Virtuelle Maschinen verwalten
					
	
						Erstellen von Diagnoseberichten
					
	
						Einstellen der Kernel-Dump-Konfiguration
					
	
						Konfigurieren von SELinux
					
	
						Software aktualisieren
					
	
						Verwalten von Systemabonnements
					



				Die RHEL-Webkonsole verwendet dieselben System-APIs wie ein Terminal, und Aktionen, die in einem Terminal ausgeführt werden, werden sofort in der RHEL-Webkonsole wiedergegeben.
			

				Sie können die Protokolle der Systeme in der Netzwerkumgebung sowie deren Leistung überwachen, die als Diagramme angezeigt werden. Darüber hinaus können Sie die Einstellungen direkt in der Web-Konsole oder über das Terminal ändern.
			

Installieren und Aktivieren der Web-Konsole




				Um auf die RHEL 8 Web-Konsole zuzugreifen, aktivieren Sie zunächst den Dienst cockpit.socket.
			

				Red Hat Enterprise Linux 8 enthält in vielen Installationsvarianten die standardmäßig installierte RHEL 8 Web-Konsole. Wenn dies auf Ihrem System nicht der Fall ist, installieren Sie das Paket cockpit, bevor Sie den Dienst cockpit.socket aktivieren.
			
Verfahren
	
						Wenn die Web-Konsole auf Ihrer Installationsvariante nicht standardmäßig installiert ist, installieren Sie das Paket cockpit manuell:
					
# yum install cockpit

	
						Aktivieren und starten Sie den Dienst cockpit.socket, der einen Webserver betreibt:
					
# systemctl enable --now cockpit.socket

	
						Wenn die Web-Konsole nicht standardmäßig auf Ihrer Installationsvariante installiert wurde und Sie ein benutzerdefiniertes Firewall-Profil verwenden, fügen Sie den Dienst cockpit zu firewalld hinzu, um Port 9090 in der Firewall zu öffnen:
					
# firewall-cmd --add-service=cockpit --permanent
# firewall-cmd --reload



Schritte zur Verifizierung
	
						Um die vorherige Installation und Konfiguration zu überprüfen, öffnen Sie die Web-Konsole.
					



Einloggen in die Web-Konsole




				Verwenden Sie die Schritte in diesem Verfahren für die erste Anmeldung an der RHEL-Webkonsole mit einem Systembenutzernamen und einem Passwort.
			
Voraussetzungen
	
						Verwenden Sie einen der folgenden Browser zum Öffnen der Web-Konsole:
					
	
								Mozilla Firefox 52 und höher
							
	
								Google Chrome 57 und höher
							
	
								Microsoft Edge 16 und höher
							



	
						Anmeldeinformationen für das Systembenutzerkonto
					

						Die RHEL-Webkonsole verwendet einen speziellen PAM-Stack, der sich unter /etc/pam.d/cockpit befindet. Die Authentifizierung mit PAM ermöglicht es Ihnen, sich mit dem Benutzernamen und dem Passwort eines beliebigen lokalen Kontos auf dem System anzumelden.
					



Verfahren
	
						Öffnen Sie die Web-Konsole in Ihrem Webbrowser:
					
	
								Örtlich https://localhost:9090
							
	
								Aus der Ferne mit dem Hostnamen des Servers https://example.com:9090
							
	
								Aus der Ferne mit der IP-Adresse des Servers https://192.0.2.2:9090
							

								Wenn Sie ein selbstsigniertes Zertifikat verwenden, gibt der Browser eine Warnung aus. Prüfen Sie das Zertifikat und akzeptieren Sie die Sicherheitsausnahme, um mit der Anmeldung fortzufahren.
							

								Die Konsole lädt ein Zertifikat aus dem Verzeichnis /etc/cockpit/ws-certs.d und verwendet die letzte Datei mit einer .cert -Erweiterung in alphabetischer Reihenfolge. Um keine Sicherheitsausnahmen gewähren zu müssen, installieren Sie ein von einer Zertifizierungsstelle (CA) signiertes Zertifikat.
							




	
						Geben Sie im Anmeldebildschirm Ihren Systembenutzernamen und Ihr Passwort ein.
					

						[image: cockpit-Anmeldeseite PF4]

					

	
						Optional können Sie auf die Option Reuse my password for privileged tasks klicken.
					

						Wenn das Benutzerkonto, mit dem Sie sich anmelden, über sudo-Rechte verfügt, können Sie damit privilegierte Aufgaben in der Web-Konsole durchführen, z. B. die Installation von Software oder die Konfiguration von SELinux.
					

	
						Klicken Sie auf Log In.
					



				Nach erfolgreicher Authentifizierung öffnet sich die Oberfläche der RHEL-Webkonsole.
			

Verbinden mit der Web-Konsole von einem entfernten Rechner




				Es ist möglich, sich von jedem Client-Betriebssystem und auch von Mobiltelefonen oder Tablets aus mit Ihrer Webkonsolen-Oberfläche zu verbinden.
			
Voraussetzungen
	
						Gerät mit einem unterstützten Internet-Browser, wie z. B.:
					
	
								Mozilla Firefox 52 und höher
							
	
								Google Chrome 57 und höher
							
	
								Microsoft Edge 16 und höher
							



	
						RHEL 8-Server, auf den Sie mit einer installierten und zugänglichen Webkonsole zugreifen möchten. Weitere Informationen zur Installation der Web-Konsole finden Sie unter Installieren der Web-Konsole.
					


Verfahren
	
						Öffnen Sie Ihren Webbrowser.
					
	
						Geben Sie die Adresse des Remote-Servers in einem der folgenden Formate ein:
					
	
								Mit dem Hostnamen des Servers server.hostname.example.com:port_number
							
	
								Mit der IP-Adresse des Servers server.IP_address:port_number
							



	
						Nachdem sich die Anmeldeoberfläche geöffnet hat, melden Sie sich mit den Anmeldedaten Ihres RHEL-Rechners an.
					



Anmeldung an der Web-Konsole mit einem Einmal-Passwort




				Wenn Ihr System Teil einer Identity Management (IdM)-Domäne mit aktivierter One-Time-Password (OTP)-Konfiguration ist, können Sie sich mit einem OTP an der RHEL-Webkonsole anmelden.
			
Wichtig

					Es ist nur dann möglich, sich mit einem Einmalpasswort anzumelden, wenn Ihr System Teil einer Identity Management (IdM)-Domäne mit aktivierter OTP-Konfiguration ist. Weitere Informationen über OTP in IdM finden Sie unter Einmaliges Passwort in Identity Management.
				

Voraussetzungen
	
						Die RHEL Web-Konsole wurde installiert.
					

						Details finden Sie unter Installieren der Web-Konsole.
					

	
						Ein Identity Management-Server mit aktivierter OTP-Konfiguration.
					

						Details finden Sie unter Einmaliges Passwort in der Identitätsverwaltung.
					

	
						Ein konfiguriertes Hardware- oder Software-Gerät, das OTP-Tokens erzeugt.
					


Verfahren
	
						Öffnen Sie die RHEL-Webkonsole in Ihrem Browser:
					
	
								Örtlich https://localhost:PORT_NUMBER
							
	
								Aus der Ferne mit dem Hostnamen des Servers https://example.com:PORT_NUMBER
							
	
								Aus der Ferne mit der IP-Adresse des Servers https://EXAMPLE.SERVER.IP.ADDR:PORT_NUMBER
							

								Wenn Sie ein selbstsigniertes Zertifikat verwenden, gibt der Browser eine Warnung aus. Prüfen Sie das Zertifikat und akzeptieren Sie die Sicherheitsausnahme, um mit der Anmeldung fortzufahren.
							

								Die Konsole lädt ein Zertifikat aus dem Verzeichnis /etc/cockpit/ws-certs.d und verwendet die letzte Datei mit einer .cert -Erweiterung in alphabetischer Reihenfolge. Um keine Sicherheitsausnahmen gewähren zu müssen, installieren Sie ein von einer Zertifizierungsstelle (CA) signiertes Zertifikat.
							




	
						Das Fenster Anmeldung öffnet sich. Geben Sie im Login-Fenster Ihren Systembenutzernamen und Ihr Passwort ein.
					
	
						Erzeugen Sie ein Einmal-Passwort auf Ihrem Gerät.
					
	
						Geben Sie das Einmalpasswort in ein neues Feld ein, das in der Oberfläche der Web-Konsole erscheint, nachdem Sie Ihr Passwort bestätigt haben.
					
	
						Klicken Sie auf Log in.
					
	
						Nach erfolgreicher Anmeldung gelangen Sie auf die Seite Overview der Webkonsolen-Oberfläche.
					



Neustart des Systems über die Web-Konsole




				Sie können die Web-Konsole verwenden, um ein RHEL-System neu zu starten, an das die Web-Konsole angeschlossen ist.
			
Voraussetzungen
	
						Die Web-Konsole ist installiert und zugänglich.
					

						Details finden Sie unter Installieren der Web-Konsole.
					



Verfahren
	
						Melden Sie sich an der RHEL 8 Web-Konsole an.
					

						Details finden Sie unter Anmeldung an der Web-Konsole.
					

	
						Klicken Sie auf Overview.
					
	
						Klicken Sie auf die Schaltfläche Restart neu starten.
					

						[image: cockpit system neustart pf4]

					

	
						Wenn irgendwelche Benutzer am System angemeldet sind, schreiben Sie einen Grund für den Neustart in das Dialogfeld Restart.
					
	
						Optional: Wählen Sie in der Dropdown-Liste Delay ein Zeitintervall aus.
					

						[image: cockpit-Neustart-Verzögerung pf4]

					

	
						Klicken Sie auf Restart.
					



Herunterfahren des Systems über die Web-Konsole




				Sie können die Web-Konsole verwenden, um ein RHEL-System herunterzufahren, an das die Web-Konsole angeschlossen ist.
			
Voraussetzungen
	
						Die Web-Konsole ist installiert und zugänglich.
					

						Details finden Sie unter Installieren der Web-Konsole.
					



Verfahren
	
						Melden Sie sich an der RHEL 8 Web-Konsole an.
					

						Details finden Sie unter Anmeldung an der Web-Konsole.
					

	
						Klicken Sie auf Overview.
					
	
						Wählen Sie in der Dropdown-Liste Restart die Option Shut Down.
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						Wenn irgendwelche Benutzer am System angemeldet sind, schreiben Sie einen Grund für das Herunterfahren in das Dialogfeld Shut Down.
					
	
						Optional: Wählen Sie in der Dropdown-Liste Delay ein Zeitintervall aus.
					
	
						Klicken Sie auf Shut Down.
					



Konfigurieren der Zeiteinstellungen über die Web-Konsole




				Sie können eine Zeitzone einstellen und die Systemzeit mit einem Network Time Protocol (NTP)-Server synchronisieren.
			
Voraussetzungen
	
						Die Web-Konsole ist installiert und zugänglich.
					

						Details finden Sie unter Installieren der Web-Konsole.
					



Verfahren
	
						Melden Sie sich an der RHEL 8 Web-Konsole an.
					

						Details finden Sie unter Anmeldung an der Web-Konsole.
					

	
						Klicken Sie auf die aktuelle Systemzeit in Overview.
					

						[image: cockpit zeiteinstellungen pf4]

					

	
						Ändern Sie im Dialogfeld Change System Time die Zeitzone, falls erforderlich.
					
	
						Wählen Sie im Dropdown-Menü Set Time eine der folgenden Möglichkeiten:
					
	Manuell
	
									Verwenden Sie diese Option, wenn Sie die Zeit manuell einstellen müssen, ohne einen NTP-Server.
								
	Automatisch mit NTP-Server
	
									Dies ist eine Standardoption, die die Zeit automatisch mit den voreingestellten NTP-Servern synchronisiert.
								
	Automatisch bestimmte NTP-Server verwenden
	
									Verwenden Sie diese Option nur, wenn Sie das System mit einem bestimmten NTP-Server synchronisieren müssen. Geben Sie den DNS-Namen oder die IP-Adresse des Servers an.
								



	
						Klicken Sie auf Change.
					

						[image: cockpit zeitänderung pf4]

					



Schritte zur Verifizierung
	
						Überprüfen Sie die Systemzeit, die auf der Registerkarte System angezeigt wird.
					


Zusätzliche Ressourcen
	
						Verwendung der Chrony-Suite zur Konfiguration von NTP.
					



Verbinden eines RHEL 8-Systems mit einer IdM-Domäne über die Webkonsole




				Sie können die Web-Konsole verwenden, um das Red Hat Enterprise Linux 8-System mit der Identity Management (IdM)-Domäne zu verbinden.
			
Voraussetzungen
	
						Die IdM-Domäne läuft und ist von dem Client, dem Sie beitreten möchten, erreichbar.
					
	
						Sie haben die IdM-Domänenadministrator-Anmeldeinformationen.
					


Verfahren
	
						Melden Sie sich an der RHEL-Webkonsole an.
					

						Details finden Sie unter Anmeldung an der Web-Konsole.
					

	
						Öffnen Sie die Registerkarte System.
					
	
						Klicken Sie auf Domäne beitreten.
					

						[image: idm cockpit join domain]

					

	
						Geben Sie im Dialogfeld Join a Domain den Hostnamen des IdM-Servers in das Feld Domain Address ein.
					
	
						Wählen Sie in der Dropdown-Liste Authentication aus, ob Sie ein Passwort oder ein Einmalpasswort für die Authentifizierung verwenden möchten.
					

						[image: idm cockpit verbinden psswd]

					

	
						Geben Sie in das Feld Domain Administrator Name den Benutzernamen des IdM-Administrationskontos ein.
					
	
						Fügen Sie in das Passwortfeld das Passwort oder Einmalpasswort ein, das Sie zuvor in der Dropdown-Liste Authentication ausgewählt haben.
					
	
						Klicken Sie auf Beitreten.
					

						[image: idm cockpit verbinden]

					



Schritte zur Verifizierung
	
						Wenn die RHEL 8-Webkonsole keinen Fehler angezeigt hat, wurde das System der IdM-Domäne beigetreten und Sie können den Domänennamen im Bildschirm System sehen.
					
	
						Um zu überprüfen, ob der Benutzer ein Mitglied der Domäne ist, klicken Sie auf die Seite Terminal und geben den Befehl id ein:
					
$ id
euid=548800004(example_user) gid=548800004(example_user) groups=548800004(example_user) context=unconfined_u:unconfined_r:unconfined_t:s0-s0:c0.c1023



Zusätzliche Ressourcen
	
						Planung der Identitätsverwaltung
					
	
						Installieren von Identity Management
					
	
						Konfigurieren und Verwalten von Identity Management
					



Deaktivieren von SMT zur Vermeidung von CPU-Sicherheitsproblemen über die Web-Konsole




				Deaktivieren Sie Simultaneous Multi Threading (SMT) im Falle von Angriffen, die CPU-SMT missbrauchen. Das Deaktivieren von SMT kann Sicherheitslücken wie L1TF oder MDS abschwächen.
			
Wichtig

					Das Deaktivieren von SMT kann die Systemleistung verringern.
				

Voraussetzungen
	
						Die Web-Konsole muss installiert und zugänglich sein.
					

						Details finden Sie unter Installieren der Web-Konsole.
					



Verfahren
	
						Melden Sie sich an der RHEL 8 Web-Konsole an.
					

						Details finden Sie unter Anmeldung an der Web-Konsole.
					

	
						Klicken Sie auf System.
					
	
						Klicken Sie im Punkt Hardware auf die Hardware-Informationen.
					

						[image: cockpit smt hardware]

					

	
						Klicken Sie im Element CPU Security auf Mitigations.
					

						Wenn dieser Link nicht vorhanden ist, bedeutet dies, dass Ihr System SMT nicht unterstützt und daher nicht anfällig ist.
					

	
						Schalten Sie im CPU Security Toggles die Option Disable simultaneous multithreading (nosmt) ein.
					

						[image: cockpit smt deaktivieren]

					

	
						Klicken Sie auf die Schaltfläche Save and reboot.
					



				Nach dem Neustart des Systems verwendet die CPU kein SMT mehr.
			
Zusätzliche Ressourcen
	
						L1TF - L1 Terminal Fault Attack - CVE-2018-3620 & CVE-2018-3646
					
	
						MDS - Microarchitectural Data Sampling - CVE-2018-12130, CVE-2018-12126, CVE-2018-12127, und CVE-2019-11091
					



Hinzufügen eines Banners auf der Anmeldeseite




				Unternehmen oder Behörden müssen manchmal eine Warnung anzeigen, dass die Nutzung des Computers für rechtmäßige Zwecke erfolgt, der Benutzer überwacht wird und jeder, der den Computer unbefugt benutzt, strafrechtlich verfolgt wird. Die Warnung muss vor der Anmeldung sichtbar sein. Ähnlich wie bei SSH kann die Web-Konsole optional den Inhalt einer Bannerdatei auf dem Anmeldebildschirm anzeigen. Um Banner in Ihren Webkonsolensitzungen zu aktivieren, müssen Sie die Datei /etc/cockpit/cockpit.conf ändern. Beachten Sie, dass die Datei nicht erforderlich ist und Sie sie eventuell manuell erstellen müssen.
			
Voraussetzungen
	
						Die Web-Konsole ist installiert und zugänglich. Details finden Sie unter Installieren der Web-Konsole.
					
	
						Sie müssen über sudo-Rechte verfügen.
					


Verfahren
	
						Erstellen Sie die Datei /etc/issue.cockpit in einem Texteditor Ihrer Wahl, wenn Sie diesen noch nicht haben. Fügen Sie den Inhalt, den Sie als Banner anzeigen möchten, in die Datei ein.
					

						Fügen Sie keine Makros in die Datei ein, da keine Umformatierung zwischen dem Dateiinhalt und dem angezeigten Inhalt erfolgt. Verwenden Sie vorgesehene Zeilenumbrüche. Es ist möglich, ASCII-Kunst zu verwenden.
					

	
						Speichern Sie die Datei.
					
	
						Öffnen oder erstellen Sie die Datei cockpit.conf im Verzeichnis /etc/cockpit/ in einem Texteditor Ihrer Wahl.
					
$ sudo vi cockpit.conf

	
						Fügen Sie den folgenden Text in die Datei ein:
					
[Session]
Banner=/etc/issue.cockpit

	
						Speichern Sie die Datei.
					
	
						Starten Sie die Web-Konsole neu, damit die Änderungen wirksam werden.
					
# systemctl try-restart cockpit



Schritte zur Verifizierung
	
						Öffnen Sie den Anmeldebildschirm der Web-Konsole erneut, um zu überprüfen, ob das Banner nun sichtbar ist.
					


Beispiel 1.1. Hinzufügen eines Beispielbanners auf der Anmeldeseite
	
							Erstellen Sie mit einem Texteditor eine /etc/issue.cockpit Datei mit einem gewünschten Text:
						
Dies ist ein Beispielbanner für die Anmeldeseite der RHEL-Webkonsole.

	
							Öffnen oder erstellen Sie die Datei /etc/cockpit/cockpit.conf und fügen Sie den folgenden Text hinzu:
						
[Session]
Banner=/etc/issue.cockpit

	
							Starten Sie die Web-Konsole neu.
						
	
							Öffnen Sie den Anmeldebildschirm der Webkonsole erneut.
						

							[image: cockpit-Anmeldeseiten-Banner]

						






Konfigurieren der automatischen Leerlaufsperre in der Web-Konsole




				Standardmäßig ist in der Webkonsolen-Oberfläche kein Leerlauf-Timeout eingestellt. Wenn Sie ein Leerlauf-Timeout auf Ihrem System aktivieren möchten, können Sie dies durch Ändern der Konfigurationsdatei /etc/cockpit/cockpit.conf tun. Beachten Sie, dass die Datei nicht erforderlich ist und Sie sie eventuell manuell erstellen müssen.
			
Voraussetzungen
	
						Die Web-Konsole muss installiert und zugänglich sein.
					

						Details finden Sie unter Installieren der Web-Konsole.
					

	
						Sie müssen über sudo-Rechte verfügen.
					


Verfahren
	
						Öffnen oder erstellen Sie die Datei cockpit.conf im Verzeichnis /etc/cockpit/ in einem Texteditor Ihrer Wahl.
					
$ sudo vi cockpit.conf

	
						Fügen Sie den folgenden Text in die Datei ein:
					
[Session]
IdleTimeout=X

						Ersetzen Sie X durch eine Zahl für eine Zeitspanne Ihrer Wahl in Minuten.
					

	
						Speichern Sie die Datei.
					
	
						Starten Sie die Web-Konsole neu, damit die Änderungen wirksam werden.
					
# systemctl try-restart cockpit



Schritte zur Verifizierung
	
						Prüfen Sie, ob die Sitzung Sie nach einer festgelegten Zeitspanne abmeldet.
					




Kapitel 2. Konfigurieren des Host-Namens in der Web-Konsole




			Erfahren Sie, wie Sie mit der RHEL 8 Web-Konsole verschiedene Formen des Host-Namens auf dem System konfigurieren können, an das die Web-Konsole angeschlossen ist.
		
Host-Name




				Der Hostname identifiziert das System. Standardmäßig ist der Hostname auf localhost eingestellt, aber Sie können ihn ändern.
			

				Ein Hostname besteht aus zwei Teilen:
			
	Host-Name
	
							Es ist ein eindeutiger Name, der ein System identifiziert.
						
	Domain
	
							Fügen Sie die Domain als Suffix hinter dem Hostnamen hinzu, wenn Sie ein System in einem Netzwerk verwenden und wenn Sie Namen statt nur IP-Adressen verwenden.
						



				Ein Hostname mit angehängtem Domänennamen wird als voll qualifizierter Domänenname (FQDN) bezeichnet. Zum Beispiel: mymachine.example.com.
			

				Hostnamen werden in der Datei /etc/hostname gespeichert.
			

Hübscher Hostname in der Web-Konsole




				Sie können einen hübschen Hostnamen in der RHEL-Webkonsole konfigurieren. Der Pretty-Host-Name ist ein Host-Name mit Großbuchstaben, Leerzeichen und so weiter.
			

				Der hübsche Hostname wird in der Web-Konsole angezeigt, er muss aber nicht mit dem Hostnamen übereinstimmen.
			
Beispiel 2.1. Hostnamenformate in der Web-Konsole
	Hübscher Hostname
	
								My Machine
							
	Host-Name
	
								mymachine
							
	Echter Hostname - voll qualifizierter Domainname (FQDN)
	
								mymachine.idm.company.com
							





Einstellen des Host-Namens über die Web-Konsole




				Diese Prozedur stellt den echten Hostnamen oder den hübschen Hostnamen in der Webkonsole ein.
			
Voraussetzungen
	
						Die Web-Konsole ist installiert und zugänglich.
					

						Details finden Sie unter Installieren der Web-Konsole.
					



Verfahren
	
						Melden Sie sich an der RHEL 8 Web-Konsole an.
					

						Details finden Sie unter Anmeldung an der Web-Konsole.
					

	
						Klicken Sie auf Übersicht.
					
	
						Klicken Sie auf Bearbeiten neben dem aktuellen Hostnamen.
					

						[image: cockpit-Hostname pf4]

					

	
						Geben Sie im Dialogfeld Change Host Name den Hostnamen in das Feld Pretty Host Name ein.
					
	
						Das Feld Real Host Name hängt einen Domainnamen an den hübschen Namen.
					

						Sie können den echten Hostnamen manuell ändern, wenn er nicht mit dem hübschen Hostnamen übereinstimmt.
					

	
						Klicken Sie auf Ändern.
					

						[image: cockpit hostname ändern pf4]

					



Schritte zur Verifizierung
	
						Melden Sie sich in der Web-Konsole ab.
					
	
						Öffnen Sie die Web-Konsole erneut, indem Sie eine Adresse mit dem neuen Hostnamen in die Adressleiste Ihres Browsers eingeben.
					

						[image: cockpit hostname change verify pf4]

					





Kapitel 3. Red Hat Web-Konsolen-Add-ons




			Installieren Sie Add-ons in der RHEL 8 Web-Konsole und erfahren Sie, welche Add-on-Anwendungen für Sie verfügbar sind.
		
Installieren von Add-ons




				Das Paket cockpit ist standardmäßig Teil von Red Hat Enterprise Linux 8. Um Zusatzanwendungen verwenden zu können, müssen Sie diese separat installieren.
			
Voraussetzungen
	
						Installiertes und aktiviertes cockpit Paket. Wenn Sie zuerst die Web-Konsole installieren müssen, lesen Sie den Abschnitt über die Installation.
					


Verfahren
	
						Installieren Sie ein Add-on.
					
# yum install <add-on>




Add-ons für die RHEL 8 Web-Konsole




				Die folgende Tabelle listet die verfügbaren Zusatzanwendungen für die RHEL 8 Web-Konsole auf.
			
	Feature-Name	Paket-Name	Verwendung
	 
								Komponist
							

							 	 
								cockpit-composer
							

							 	 
								Erstellen eigener OS-Images
							

							 
	 
								Dashboard
							

							 	 
								cockpit-dashboard
							

							 	 
								Verwaltung mehrerer Server in einer Benutzeroberfläche
							

							 
	 
								Maschinen
							

							 	 
								cockpit-machines
							

							 	 
								Verwalten von virtuellen Maschinen mit libvirt
							

							 
	 
								PackageKit
							

							 	 
								cockpit-packagekit
							

							 	 
								Software-Updates und Anwendungsinstallation (normalerweise standardmäßig installiert)
							

							 
	 
								PCP
							

							 	 
								cockpit-pcp
							

							 	 
								Persistente und feinkörnigere Leistungsdaten (bei Bedarf über die Benutzeroberfläche installiert)
							

							 
	 
								podman
							

							 	 
								cockpit-podman
							

							 	 
								Verwalten von podman-Containern (verfügbar ab RHEL 8.1)
							

							 
	 
								Session-Aufnahme
							

							 	 
								cockpit-session-recording
							

							 	 
								Aufzeichnung und Verwaltung von Benutzersitzungen
							

							 




Kapitel 4. Optimieren der Systemleistung über die Web-Konsole




			Erfahren Sie, wie Sie in der RHEL 8 Web-Konsole ein Leistungsprofil einstellen, um die Leistung des Systems für eine ausgewählte Aufgabe zu optimieren.
		
Optionen für die Leistungsoptimierung in der Web-Konsole




				Red Hat Enterprise Linux 8 bietet mehrere Leistungsprofile, die das System für die folgenden Aufgaben optimieren:
			
	
						Systeme, die den Desktop verwenden
					
	
						Durchsatzleistung
					
	
						Latenzleistung
					
	
						Netzwerk-Leistung
					
	
						Geringe Leistungsaufnahme
					
	
						Virtuelle Maschinen
					



				Der Dienst tuned optimiert die Systemoptionen entsprechend dem gewählten Profil.
			

				In der Web-Konsole können Sie einstellen, welches Leistungsprofil Ihr System verwendet.
			
Zusätzliche Ressourcen
	
						Details zum Dienst tuned finden Sie unter Überwachung und Verwaltung von Systemstatus und Leistung.
					



Einstellen eines Leistungsprofils in der Web-Konsole




				Dieses Verfahren verwendet die Web-Konsole, um die Systemleistung für eine ausgewählte Aufgabe zu optimieren.
			
Voraussetzungen
	
						Die Web-Konsole ist installiert und zugänglich.
					

						Details finden Sie unter Installieren der Web-Konsole.
					



Verfahren
	
						Melden Sie sich an der RHEL 8 Web-Konsole an.
					

						Details finden Sie unter Anmeldung an der Web-Konsole.
					

	
						Klicken Sie auf Overview.
					
	
						Klicken Sie im Feld Performance Profile auf das aktuelle Leistungsprofil.
					

						[image: cockpit leistungsprofil pf4]

					

	
						Ändern Sie im Dialogfeld Change Performance Profile das Profil, falls erforderlich.
					
	
						Klicken Sie auf Change Profile.
					

						[image: cockpit leistungsprofil ändern pf4]

					



Schritte zur Verifizierung
	
						Die Registerkarte Overview zeigt nun das ausgewählte Leistungsprofil an.
					




Kapitel 5. Prüfen von Protokollen in der Web-Konsole




			Erfahren Sie, wie Sie auf Protokolle in der RHEL 8 Web-Konsole zugreifen, diese überprüfen und filtern können.
		
Prüfen von Protokollen in der Web-Konsole




				Der Bereich Logs der RHEL 8-Webkonsole ist eine Benutzeroberfläche für das Dienstprogramm journalctl. Dieser Abschnitt beschreibt, wie Sie in der Webkonsolen-Oberfläche auf Systemprotokolle zugreifen können.
			
Voraussetzungen
	
						Die RHEL 8 Web-Konsole wurde installiert.
					

						Details finden Sie unter Installieren der Web-Konsole.
					



Verfahren
	
						Melden Sie sich an der RHEL-Webkonsole an.
					

						Details finden Sie unter Anmeldung an der Web-Konsole.
					

	
						Klicken Sie auf Logs.
					

						[image: cockpit-Protokolle neu]

					

	
						Öffnen Sie die Details des Protokolleintrags, indem Sie in der Liste auf den ausgewählten Protokolleintrag klicken.
					


Anmerkung

					Sie können die Schaltfläche Pause verwenden, um das Erscheinen neuer Protokolleinträge zu unterbrechen. Sobald Sie neue Protokolleinträge wieder aufnehmen, lädt die Webkonsole alle Protokolleinträge, die gemeldet wurden, nachdem Sie die Schaltfläche Pause verwendet haben.
				


				Sie können die Protokolle nach Zeit, Priorität oder Bezeichner filtern. Für weitere Informationen siehe »Filtern von Protokollen in der Web-Konsole«.
			

Filtern von Protokollen in der Web-Konsole




				Dieser Abschnitt zeigt, wie Sie Protokolleinträge in der Web-Konsole filtern können.
			
Voraussetzungen
	
						Die Webkonsolen-Oberfläche muss installiert und zugänglich sein.
					

						Details finden Sie unter Installieren der Web-Konsole.
					



Verfahren
	
						Melden Sie sich an der RHEL 8 Web-Konsole an.
					

						Details finden Sie unter Anmeldung an der Web-Konsole.
					

	
						Klicken Sie auf Logs.
					
	
						Standardmäßig zeigt die Web-Konsole die neuesten Protokolleinträge an. Um nach einem bestimmten Zeitbereich zu filtern, klicken Sie auf das Dropdown-Menü Time und wählen eine bevorzugte Option.
					

						[image: cockpitprotokolle Zeit neu]

					

	
						Error and above Liste der Schweregradprotokolle wird standardmäßig angezeigt. Um nach einer anderen Priorität zu filtern, klicken Sie auf das Dropdown-Menü Error and above und wählen eine bevorzugte Priorität.
					

						[image: priorität der Cockpit-Protokolle]

					

	
						Standardmäßig zeigt die Web-Konsole Protokolle für alle Bezeichner an. Um Protokolle für einen bestimmten Bezeichner zu filtern, klicken Sie auf das Dropdown-Menü All und wählen einen Bezeichner.
					

						[image: kennung für Cockpit-Protokolle]

					

	
						Um einen Protokolleintrag zu öffnen, klicken Sie auf ein ausgewähltes Protokoll.
					



Text-Suchoptionen zum Filtern von Protokollen in der Web-Konsole




				Die Funktionalität der Textsuchoption bietet eine große Auswahl an Optionen zum Filtern von Protokollen. Wenn Sie sich entscheiden, Protokolle mit Hilfe der Textsuche zu filtern, können Sie die vordefinierten Optionen verwenden, die in den drei Einblendmenüs definiert sind, oder Sie können die gesamte Suche selbst eingeben.
			
Dropdown-Menüs

					Es gibt drei Einblendmenüs, mit denen Sie die Hauptparameter Ihrer Suche festlegen können:
				
	
						Time: Dieses Dropdown-Menü enthält vordefinierte Suchen für verschiedene Zeitbereiche Ihrer Suche.
					
	
						Priority: Dieses Einblendmenü bietet Optionen für verschiedene Prioritätsstufen. Es entspricht der Option journalctl --priority. Der Standardwert für die Priorität ist Error and above. Er wird immer dann eingestellt, wenn Sie keine andere Priorität angeben.
					
	
						Identifier: In diesem Einblendmenü können Sie einen Bezeichner auswählen, den Sie filtern möchten. Entspricht der Option journalctl --identifier.
					


Quantoren

					Es gibt sechs Quantifizierer, die Sie verwenden können, um Ihre Suche zu spezifizieren. Sie werden in der Tabelle Optionen zum Filtern von Protokollen behandelt.
				
Log-Felder

					Wenn Sie nach einem bestimmten Protokollfeld suchen wollen, können Sie das Feld zusammen mit seinem Inhalt angeben.
				
Freitextsuche in Protokollnachrichten

					Sie können eine beliebige Textzeichenfolge in den Protokollnachrichten filtern. Die Zeichenfolge kann auch in Form eines regulären Ausdrucks vorliegen.
				

Erweiterte Filterung von Protokollen I

					Filtern Sie alle durch 'systemd' identifizierten Protokollmeldungen, die seit dem 22. Oktober 2020 Mitternacht aufgetreten sind und das Journalfeld 'JOB_TYPE' entweder 'start' oder 'restart' ist.
				
	
						Geben Sie identifier:systemd since:2020-10-22 JOB_TYPE=start,restart in das Suchfeld ein.
					
	
						Prüfen Sie die Ergebnisse.
					

						[image: erweiterte Protokollsuche I]

					




Erweiterte Protokollfilterung II

					Filtert alle Protokollmeldungen, die von der systemd-Einheit 'cockpit.service' kommen, die im vorletzten Bootvorgang passiert sind und der Nachrichtentext entweder "error" oder "fail" enthält.
				
	
						Geben Sie service:cockpit boot:-1 error|fail in das Suchfeld ein.
					
	
						Prüfen Sie die Ergebnisse.
					

						[image: erweiterte Protokollsuche II]

					




Verwenden eines Textsuchfelds zum Filtern von Protokollen in der Web-Konsole




				Mit dem Textsuchfeld können Sie Protokolle nach verschiedenen Parametern filtern. Die Suche kombiniert die Verwendung der Filter-Dropdown-Menüs, Quantifizierer, Log-Felder und die Freiform-Stringsuche.
			
Voraussetzungen
	
						Die Webkonsolen-Oberfläche muss installiert und zugänglich sein.
					

						Details finden Sie unter Installieren der Web-Konsole.
					



Verfahren
	
						Melden Sie sich an der RHEL 8 Web-Konsole an.
					

						Details finden Sie unter Anmeldung an der Web-Konsole.
					

	
						Klicken Sie auf Logs.
					
	
						Verwenden Sie die Einblendmenüs, um die drei Hauptquantoren - Zeitbereich, Priorität und Bezeichner - anzugeben, die Sie filtern möchten.
					

						Der Quantifizierer Priority muss immer einen Wert haben. Wenn Sie ihn nicht angeben, filtert er automatisch die Error and above Priorität. Beachten Sie, dass sich die von Ihnen eingestellten Optionen im Textsuchfeld widerspiegeln.
					

	
						Geben Sie das Protokollfeld an, das Sie filtern möchten.
					

						Es ist möglich, mehrere Protokollfelder hinzuzufügen.
					

	
						Sie können eine Freiformzeichenkette verwenden, um nach etwas anderem zu suchen. Das Suchfeld akzeptiert auch reguläre Ausdrücke.
					



Optionen für das Filtern von Protokollen




				Es gibt mehrere journalctl Optionen, die Sie zum Filtern von Protokollen in der Web-Konsole verwenden können, die nützlich sein können. Einige davon sind bereits als Teil der Dropdown-Menüs in der Oberfläche der Web-Konsole enthalten.
			
Tabelle 5.1. Tabelle
	Option name	Verwendung	Anmerkungen
	 
								priority
							

							 	 
								Filtert die Ausgabe nach Meldungsprioritäten. Nimmt eine einzelne numerische oder textuelle Protokollstufe an. Die Protokollstufen sind die üblichen Syslog-Protokollstufen. Wenn eine einzelne Protokollebene angegeben wird, werden alle Meldungen mit dieser Protokollebene oder einer niedrigeren (also wichtigeren) Protokollebene angezeigt.
							

							 	 
								Abgedeckt im Dropdown-Menü Priority.
							

							 
	 
								identifier
							

							 	 
								Zeigt Meldungen für den angegebenen Syslog-Bezeichner SYSLOG_IDENTIFIER an. Kann mehrfach angegeben werden.
							

							 	 
								Abgedeckt im Dropdown-Menü Identifier.
							

							 
	 
								follow
							

							 	 
								Zeigt nur die neuesten Journaleinträge an und druckt kontinuierlich neue Einträge, sobald sie an das Journal angehängt werden.
							

							 	 
								Nicht in einer Dropdownliste enthalten.
							

							 
	 
								service
							

							 	 
								Zeigt Meldungen für das angegebene Gerät systemd an. Kann mehrfach angegeben werden.
							

							 	 
								Wird nicht in einer Dropdownliste abgedeckt. Entspricht dem Parameter journalctl --unit.
							

							 
	 
								boot
							

							 	 
								Meldungen von einem bestimmten Boot anzeigen.
							

							 
								Eine positive ganze Zahl sucht die Stiefel vom Anfang des Journals an auf, und eine ganze Zahl gleich oder kleiner als Null sucht die Stiefel vom Ende des Journals an auf. Somit bedeutet 1 den ersten im Journal gefundenen Boot in chronologischer Reihenfolge, 2 den zweiten und so weiter; während -0 der letzte Boot ist, -1 der vorletzte Boot und so weiter.
							

							 	 
								Wird nur als Current boot oder Previous boot im Dropdown-Menü Time abgedeckt. Andere Optionen müssen manuell geschrieben werden.
							

							 
	 
								since
							

							 	 
								Starten Sie die Anzeige von Einträgen am oder neuer als das angegebene Datum, bzw. am oder älter als das angegebene Datum. Datumsangaben sollten das Format "2012-10-30 18:17:16" haben. Wenn der Zeitteil weggelassen wird, wird "00:00:00" angenommen. Wenn nur die Sekundenkomponente weggelassen wird, wird ":00" angenommen. Wenn die Datumskomponente weggelassen wird, wird der aktuelle Tag angenommen. Alternativ werden die Zeichenketten "gestern", "heute", "morgen" verstanden, die sich auf 00:00:00 des Tages vor dem aktuellen Tag, des aktuellen Tages bzw. des Tages nach dem aktuellen Tag beziehen. "jetzt" bezieht sich auf die aktuelle Zeit. Schließlich können auch relative Zeiten angegeben werden, die mit dem Präfix "-" oder " " versehen sind und sich auf Zeiten vor bzw. nach der aktuellen Zeit beziehen.
							

							 	 
								Nicht in einer Dropdownliste enthalten.
							

							 





Kapitel 6. Verwalten von Benutzerkonten in der Web-Konsole




			Die RHEL-Webkonsole bietet eine Oberfläche zum Hinzufügen, Bearbeiten und Entfernen von Systembenutzerkonten.
		

			Nachdem Sie diesen Abschnitt gelesen haben, wissen Sie Bescheid:
		
	
					Woher die vorhandenen Konten kommen.
				
	
					So fügen Sie neue Konten hinzu.
				
	
					So legen Sie den Ablauf des Passworts fest.
				
	
					Wie und wann Sie Benutzersitzungen beenden.
				


Voraussetzungen
	
					An der RHEL-Webkonsole mit einem Konto angemeldet sein, dem Administratorrechte zugewiesen sind. Details finden Sie unter Anmeldung an der RHEL-Webkonsole.
				


In der Web-Konsole verwaltete Systembenutzerkonten




				Mit Benutzerkonten, die in der RHEL-Webkonsole angezeigt werden, können Sie:
			
	
						Authentifizieren Sie Benutzer beim Zugriff auf das System.
					
	
						Legen Sie die Zugriffsrechte auf das System fest.
					



				Die RHEL-Webkonsole zeigt alle im System befindlichen Benutzerkonten an. Daher sehen Sie bereits nach der ersten Anmeldung an der Webkonsole mindestens ein Benutzerkonto.
			

				Nach dem Einloggen in die RHEL-Webkonsole können Sie die folgenden Operationen durchführen:
			
	
						Erstellen Sie neue Benutzerkonten.
					
	
						Ändern Sie ihre Parameter.
					
	
						Konten sperren.
					
	
						Beenden Sie Benutzersitzungen.
					



Hinzufügen neuer Konten über die Web-Konsole




				Verwenden Sie die folgenden Schritte zum Hinzufügen von Benutzerkonten zum System und zum Festlegen von Administrationsrechten für die Konten über die RHEL-Webkonsole.
			
Voraussetzungen
	
						Die RHEL-Webkonsole muss installiert und zugänglich sein. Details finden Sie unter Installieren der Web-Konsole.
					


Verfahren
	
						Melden Sie sich an der RHEL-Webkonsole an.
					
	
						Klicken Sie auf Konten.
					
	
						Klicken Sie auf Neues Konto erstellen.
					


	
						Geben Sie in das Feld Full Name den vollständigen Namen des Benutzers ein.
					

						Die RHEL-Webkonsole schlägt automatisch einen Benutzernamen aus dem vollständigen Namen vor und füllt diesen in das Feld User Name ein. Wenn Sie nicht die ursprüngliche Namenskonvention, bestehend aus dem ersten Buchstaben des Vornamens und dem ganzen Nachnamen, verwenden wollen, aktualisieren Sie den Vorschlag.
					

	
						Geben Sie in die Felder Password/Confirm das Passwort ein und geben Sie es erneut ein, um zu überprüfen, ob Ihr Passwort korrekt ist.
					

						Der Farbbalken unter den Feldern zeigt Ihnen die Sicherheitsstufe des eingegebenen Passworts an, die es Ihnen nicht erlaubt, einen Benutzer mit einem schwachen Passwort anzulegen.
					



	
						Klicken Sie auf Erstellen, um die Einstellungen zu speichern und das Dialogfeld zu schließen.
					
	
						Wählen Sie das neu erstellte Konto aus.
					
	
						Wählen Sie Server Administrator im Element Roles.
					

						[image: cockpit Sitzung beenden pf4]

					

						Jetzt sehen Sie das neue Konto in den Einstellungen von Accounts und können die Anmeldeinformationen verwenden, um sich mit dem System zu verbinden.
					




Erzwingen des Ablaufs von Passwörtern in der Web-Konsole




				Standardmäßig sind die Passwörter für Benutzerkonten so eingestellt, dass sie nie ablaufen. Sie können Systemkennwörter so einstellen, dass sie nach einer bestimmten Anzahl von Tagen ablaufen. Wenn das Passwort abläuft, wird beim nächsten Anmeldeversuch eine Aufforderung zur Passwortänderung angezeigt.
			
Verfahren
	
						Melden Sie sich an der RHEL 8 Web-Konsole an.
					
	
						Klicken Sie auf Konten.
					
	
						Wählen Sie das Benutzerkonto, für das der Ablauf des Passworts erzwungen werden soll.
					
	
						Klicken Sie in den Einstellungen des Benutzerkontos auf Passwort nie ablaufen lassen.
					
	
						Wählen Sie im Dialogfeld Password Expiration die Option Require password change every …​ days und geben Sie eine positive ganze Zahl ein, die die Anzahl der Tage angibt, nach denen das Passwort abläuft.
					


	
						Klicken Sie auf Ändern.
					


Schritte zur Verifizierung
	
						Um zu überprüfen, ob der Ablauf des Passworts eingestellt ist, öffnen Sie die Kontoeinstellungen.
					

						Die RHEL 8 Web-Konsole zeigt einen Link mit dem Ablaufdatum an.
					

						[image: ablaufdatum des Cockpit-Passworts]

					




Beenden von Benutzersitzungen in der Web-Konsole




				Ein Benutzer erstellt Benutzersitzungen, wenn er sich am System anmeldet. Das Beenden von Benutzersitzungen bedeutet, den Benutzer vom System abzumelden. Dies kann hilfreich sein, wenn Sie administrative Aufgaben durchführen müssen, die empfindlich auf Konfigurationsänderungen reagieren, z. B. System-Upgrades.
			

				In jedem Benutzerkonto in der RHEL 8-Webkonsole können Sie alle Sitzungen für das Konto beenden, außer der Webkonsolensitzung, die Sie gerade verwenden. Damit verhindern Sie, dass Sie den Zugriff auf Ihr System verlieren.
			
Verfahren
	
						Melden Sie sich an der RHEL 8 Web-Konsole an.
					
	
						Klicken Sie auf Konten.
					
	
						Klicken Sie auf das Benutzerkonto, für das Sie die Sitzung beenden möchten.
					
	
						Klicken Sie auf Sitzung beenden.
					

						Wenn die Schaltfläche Sitzung beenden inaktiv ist, ist der Benutzer nicht am System angemeldet.
					

						Die RHEL Web-Konsole beendet die Sitzungen.
					





Kapitel 7. Verwalten von Diensten in der Web-Konsole




			Erfahren Sie, wie Sie Systemdienste in der Webkonsolen-Oberfläche von RHEL 8 verwalten können. Sie können Dienste aktivieren oder deaktivieren, sie neu starten oder neu laden oder ihren automatischen Start verwalten.
		
Aktivieren oder Deaktivieren von Systemdiensten in der Web-Konsole




				Mit diesem Verfahren werden Systemdienste über die Webkonsolen-Oberfläche aktiviert oder deaktiviert.
			
Voraussetzungen
	
						Die RHEL 8 Web-Konsole wurde installiert.
					

						Details finden Sie unter Installieren der Web-Konsole.
					



Verfahren

					Sie können die Dienste nach Name oder Beschreibung und auch nach Aktiviert, Deaktiviert oder Statischer automatischer Start filtern. Die Oberfläche zeigt den aktuellen Status des Dienstes und seine letzten Protokolle an.
				

	
						Melden Sie sich an der RHEL-Webkonsole mit Administratorrechten an.
					

						Details finden Sie unter Anmeldung an der Web-Konsole.
					

	
						Klicken Sie auf Services im Menü der Web-Konsole auf der linken Seite.
					
	
						Die Standard-Registerkarte für Services ist System Services. Wenn Sie Ziele, Sockets, Timer oder Pfade verwalten wollen, wechseln Sie im Menü oben auf die entsprechende Registerkarte.
					

						[image: cockpit system dienstleistungen pf4]

					

	
						Um die Diensteinstellungen zu öffnen, klicken Sie auf einen ausgewählten Dienst in der Liste. Sie können erkennen, welche Dienste aktiv oder inaktiv sind, indem Sie die Spalte State überprüfen.
					
	
						Aktivieren oder deaktivieren Sie einen Dienst:
					
	
								Um einen inaktiven Dienst zu aktivieren, klicken Sie auf die Schaltfläche Start.
							

								[image: cockpit service start pf4]

							

	
								Um einen aktiven Dienst zu deaktivieren, klicken Sie auf die Schaltfläche Stop.
							

								[image: cockpit service stop pf4]

							







Neustart der Systemdienste in der Web-Konsole




				Dieser Vorgang startet die Systemdienste über die Web-Konsolen-Oberfläche neu.
			
Voraussetzungen
	
						Die RHEL 8 Web-Konsole wurde installiert.
					

						Details finden Sie unter Installieren der Web-Konsole.
					



Verfahren

					Sie können die Dienste nach Name oder Beschreibung und auch nach Aktiviert, Deaktiviert oder Statischer automatischer Start filtern. Die Oberfläche zeigt den aktuellen Status des Dienstes und seine letzten Protokolle an.
				

	
						Melden Sie sich an der RHEL-Webkonsole mit Administratorrechten an.
					

						Details finden Sie unter Anmeldung an der Web-Konsole.
					

	
						Klicken Sie auf Services im Menü der Web-Konsole auf der linken Seite.
					
	
						Die Standard-Registerkarte für Services ist System Services. Wenn Sie Ziele, Sockets, Timer oder Pfade verwalten wollen, wechseln Sie im Menü oben auf die entsprechende Registerkarte.
					

						[image: cockpit system dienstleistungen pf4]

					

	
						Um die Diensteinstellungen zu öffnen, klicken Sie auf einen ausgewählten Dienst in der Liste.
					
	
						Um einen Dienst neu zu starten, klicken Sie auf die Schaltfläche Restart.
					

						[image: cockpit service restart pf4]

					





Kapitel 8. Konfigurieren von Netzwerkverbindungen über die Web-Konsole




			Erfahren Sie, wie Netzwerk-Bonding funktioniert und konfigurieren Sie Netzwerk-Bonds in der RHEL 8 Web-Konsole.
		
Anmerkung

				Die RHEL 8 Web-Konsole ist auf dem NetworkManager-Dienst aufgebaut.
			

				Details finden Sie unter Erste Schritte mit NetworkManager zur Verwaltung von Netzwerken.
			

Voraussetzungen
	
					Die RHEL 8 Web-Konsole ist installiert und aktiviert.
				

					Details finden Sie unter Installieren der Web-Konsole.
				



Verstehen von Netzwerk-Bonding




				Netzwerk-Bonding ist eine Methode zur Kombination oder Aggregation von Netzwerkschnittstellen, um eine logische Schnittstelle mit höherem Durchsatz oder Redundanz bereitzustellen.
			

				Die Modi active-backup, balance-tlb und balance-alb erfordern keine spezielle Konfiguration des Netzwerk-Switches. Andere Bonding-Modi erfordern jedoch eine Konfiguration des Switches zur Aggregation der Links. Cisco-Switches benötigen z. B. EtherChannel für die Modi 0, 2 und 3, aber für Modus 4 sind das Link Aggregation Control Protocol (LACP) und EtherChannel erforderlich.
			

				Weitere Details finden Sie in der Dokumentation zu Ihrem Switch und im Linux Ethernet Bonding Driver HOWTO.
			
Wichtig

					Bestimmte Netzwerk-Bonding-Funktionen, wie z. B. der Fail-Over-Mechanismus, unterstützen keine direkten Kabelverbindungen ohne einen Netzwerk-Switch. Weitere Details finden Sie im Abschnitt Wird Bonding bei direkter Verbindung über Crossover-Kabel unterstützt? KCS-Lösung.
				


Bond-Modi




				In RHEL 8 gibt es mehrere Modus-Optionen. Jede Modusoption zeichnet sich durch spezifische Lastverteilung und Fehlertoleranz aus. Das Verhalten der gebündelten Schnittstellen hängt vom Modus ab. Die Bonding-Modi bieten Fehlertoleranz, Lastausgleich oder beides.
			
Lastausgleichsmodi
	
						Round Robin: Sequentielle Übertragung von Paketen von der ersten verfügbaren Schnittstelle zur letzten.
					


Fehlertoleranz-Modi
	
						Active Backup: Nur wenn die primäre Schnittstelle ausfällt, wird sie durch eine der Backup-Schnittstellen ersetzt. Nur eine von der aktiven Schnittstelle verwendete MAC-Adresse ist sichtbar.
					
	
						Broadcast: Alle Übertragungen werden an alle Schnittstellen gesendet.
					
Anmerkung

							Das Broadcasting erhöht den Netzwerkverkehr auf allen gebundenen Schnittstellen erheblich.
						




Modi für Fehlertoleranz und Lastausgleich
	
						XOR: Die Ziel-MAC-Adressen werden mit einem Modulo-Hash gleichmäßig auf die Schnittstellen verteilt. Jede Schnittstelle bedient dann die gleiche Gruppe von MAC-Adressen.
					
	
						802.3ad: Legt eine dynamische IEEE 802.3ad Link-Aggregationsrichtlinie fest. Erzeugt Aggregationsgruppen, die dieselben Geschwindigkeits- und Duplex-Einstellungen verwenden. Sendet und empfängt auf allen Schnittstellen im aktiven Aggregator.
					
Anmerkung

							Dieser Modus erfordert einen Switch, der 802.3ad-kompatibel ist.
						


	
						Adaptive transmit load balancing: Der ausgehende Verkehr wird entsprechend der aktuellen Last auf jeder Schnittstelle verteilt. Eingehender Verkehr wird von der aktuellen Schnittstelle empfangen. Wenn die empfangende Schnittstelle ausfällt, übernimmt eine andere Schnittstelle die MAC-Adresse der ausgefallenen Schnittstelle.
					


	
						Adaptive load balancing: Umfasst den Sende- und Empfangslastausgleich für IPv4-Verkehr.
					

						Der Empfangslastausgleich wird durch die Aushandlung des Address Resolution Protocol (ARP) erreicht, daher ist es notwendig, in der Konfiguration des Bonds Link Monitoring auf ARP zu setzen.
					




Hinzufügen einer neuen Bindung über die Web-Konsole




				Konfigurieren Sie einen Active-Backup-Verbund auf zwei oder mehr Netzwerkschnittstellen mit der Web-Konsole.
			

				Andere Netzwerk-Bond-Modi können auf ähnliche Weise konfiguriert werden.
			
Voraussetzungen
	
						Im Server sind zwei oder mehr Netzwerkkarten installiert.
					
	
						Die Netzwerkkarten sind mit einem Switch verbunden.
					


Verfahren
	
						Melden Sie sich an der Web-Konsole an.
					

						Details finden Sie unter Anmeldung an der Web-Konsole.
					

	
						Öffnen Sie Networking.
					
	
						Klicken Sie auf die Schaltfläche Add Bond.
					
	
						Geben Sie im Dialogfeld Bond Settings einen Namen für die neue Anleihe ein.
					
	
						Wählen Sie im Feld Members Schnittstellen aus, die Mitglied des Verbunds sein sollen.
					
	
						[Optional] Wählen Sie in der Dropdown-Liste MAC eine MAC-Adresse, die für diese Schnittstelle verwendet werden soll.
					

						Wenn Sie das Feld MAC leer lassen, erhält die Anleihe eine der Adressen, die in der Dropdown-Liste aufgeführt sind.
					

	
						Wählen Sie in der Dropdown-Liste Mode den Modus aus.
					

						Für Details siehe Netzwerk-Bond-Modi
					

	
						Wenn Sie Active Backup wählen, wählen Sie die primäre Schnittstelle.
					

						[image: cockpit-Bond-Sicherung]

					

	
						Lassen Sie im Dropdown-Menü Link Monitoring die Option MII stehen.
					

						Nur für den adaptiven Lastausgleichsmodus muss diese Option auf ARP umgestellt werden.
					

	
						Die Felder Monitoring Interval, Link up delay und Link down delay, die Werte in Millisekunden enthalten, lassen Sie so, wie sie sind. Ändern Sie sie nur zur Fehlersuche.
					
	
						Klicken Sie auf Apply.
					

						[image: cockpitanleihe hinzufügen]

					




				Um zu überprüfen, ob die Verbindung korrekt funktioniert, gehen Sie in den Bereich Networking und prüfen Sie, ob die Spalten Sending und Receiving in der Tabelle Interfaces eine Netzwerkaktivität anzeigen.
			

				[image: cockpit-Anleihe hinzugefügt]

			

Hinzufügen von Schnittstellen zum Bond über die Web-Konsole




				Netzwerkverbindungen können mehrere Schnittstellen umfassen und Sie können jederzeit eine davon hinzufügen oder entfernen.
			

				Erfahren Sie, wie Sie eine Netzwerkschnittstelle zu einer bestehenden Verbindung hinzufügen.
			
Voraussetzungen
	
						Wenn Sie eine Verbindung mit mehreren Schnittstellen haben, die wie in »Hinzufügen einer neuen Bindung über die Web-Konsole« beschrieben konfiguriert sind.
					


Verfahren
	
						Melden Sie sich an der Web-Konsole an.
					

						Details finden Sie unter Anmeldung an der Web-Konsole.
					

	
						Öffnen Sie Networking.
					
	
						Klicken Sie in der Tabelle Interfaces auf die Bindung, die Sie konfigurieren möchten.
					
	
						Blättern Sie im Bildschirm mit den Bindungseinstellungen nach unten zur Tabelle der Mitglieder (Schnittstellen).
					
	
						Klicken Sie auf das Symbol  .
					
	
						Wählen Sie die Schnittstelle in der Dropdown-Liste aus und klicken Sie darauf.
					

						[image: cockpit bond add interface]

					




				Die RHEL 8 Web-Konsole fügt die Schnittstelle zum Bond hinzu.
			

Entfernen oder Deaktivieren einer Schnittstelle aus dem Bond über die Web-Konsole




				Netzwerkbonds können mehrere Schnittstellen umfassen. Wenn Sie ein Gerät wechseln müssen, können Sie bestimmte Schnittstellen aus der Bindung entfernen oder deaktivieren, was mit den restlichen aktiven Schnittstellen funktioniert.
			

				Um die Verwendung einer in einer Anleihe enthaltenen Schnittstelle zu beenden, können Sie:
			
	
						Entfernen Sie die Schnittstelle aus dem Verbund.
					
	
						Deaktivieren Sie die Schnittstelle vorübergehend. Die Schnittstelle bleibt Teil des Verbunds, aber der Verbund verwendet sie nicht, bis Sie sie wieder aktivieren.
					


Voraussetzungen
	
						Wenn Sie eine Verbindung mit mehreren Schnittstellen haben, die wie in »Hinzufügen einer neuen Bindung über die Web-Konsole« beschrieben konfiguriert sind.
					


Verfahren
	
						Melden Sie sich an der RHEL-Webkonsole an.
					

						Details finden Sie unter Anmeldung an der Web-Konsole.
					

	
						Öffnen Sie Networking.
					
	
						Klicken Sie auf die Bindung, die Sie konfigurieren möchten.
					
	
						Blättern Sie im Bildschirm mit den Bindungseinstellungen nach unten zur Tabelle der Ports (Schnittstellen).
					
	
						Wählen Sie die Schnittstelle und und entfernen oder deaktivieren Sie sie:
					
	
								Klicken Sie auf das Symbol -, um die Schnittstelle zu entfernen.
							
	
								Schalten Sie die Taste ON/OFF auf Aus.
							



						[image: cockpit bond entfernen interface]

					




				Basierend auf Ihrer Wahl entfernt oder deaktiviert die Web-Konsole die Schnittstelle aus dem Verbund und Sie können sie wieder im Bereich Networking als eigenständige Schnittstelle sehen.
			

Entfernen oder Deaktivieren einer Bindung über die Web-Konsole




				Entfernen oder deaktivieren Sie einen Netzwerk-Bond über die Web-Konsole. Wenn Sie den Bond deaktivieren, bleiben die Schnittstellen im Bond, aber der Bond wird nicht für den Netzwerkverkehr verwendet.
			
Voraussetzungen
	
						Es gibt eine bestehende Verbindung in der Web-Konsole.
					


Verfahren
	
						Melden Sie sich an der Web-Konsole an.
					

						Details finden Sie unter Anmeldung an der Web-Konsole.
					

	
						Öffnen Sie Networking.
					
	
						Klicken Sie auf die Bindung, die Sie entfernen möchten.
					
	
						Im Bildschirm für die Bindungseinstellungen können Sie die Bindung mit der Schaltfläche ON/OFF deaktivieren oder auf die Schaltfläche Delete klicken, um die Bindung dauerhaft zu entfernen.
					

						[image: cockpit-Anleihe entfernen]

					




				Sie können zurück zu Networking gehen und überprüfen, dass alle Schnittstellen aus dem Verbund nun eigenständige Schnittstellen sind.
			


Kapitel 9. Konfigurieren von Netzwerkteams über die Web-Konsole




			Erfahren Sie, wie Netzwerk-Bonding funktioniert, was die Unterschiede zwischen Netzwerk-Teams und Netzwerk-Bonds sind und welche Möglichkeiten der Konfiguration in der Web-Konsole bestehen.
		

			Zusätzlich finden Sie Richtlinien für:
		
	
					Hinzufügen eines neuen Netzwerkteams
				
	
					Hinzufügen neuer Schnittstellen zu einem bestehenden Netzwerkteam
				
	
					Entfernen von Schnittstellen aus einem bestehenden Netzwerkteam
				
	
					Entfernen eines Netzwerkteams
				


Voraussetzungen
	
					Die RHEL 8 Web-Konsole ist installiert und aktiviert.
				

					Details finden Sie unter Installieren der Web-Konsole.
				



Verstehen von Netzwerk-Teaming




				Netzwerk-Teaming ist eine Funktion, die Netzwerkschnittstellen kombiniert oder aggregiert, um eine logische Schnittstelle mit höherem Durchsatz oder Redundanz bereitzustellen.
			

				Netzwerk-Teaming verwendet einen Kernel-Treiber, um die schnelle Verarbeitung von Paketflüssen zu implementieren, sowie User-Space-Bibliotheken und Dienste für andere Aufgaben. Auf diese Weise ist Netzwerk-Teaming eine leicht erweiterbare und skalierbare Lösung für Lastausgleichs- und Redundanzanforderungen.
			
Wichtig

					Bestimmte Netzwerk-Teaming-Funktionen, wie z. B. der Fail-Over-Mechanismus, unterstützen keine direkten Kabelverbindungen ohne einen Netzwerk-Switch. Weitere Details finden Sie unter Wird Bonding bei direkter Verbindung über Crossover-Kabel unterstützt?
				


Vergleich von Netzwerk-Teaming- und Bonding-Funktionen




				Erfahren Sie mehr über die Funktionen, die in Netzwerkteams und Netzwerkverbindungen unterstützt werden:
			
	Funktion	Netzwerkverbindung	Netzwerk-Team
	 
								Broadcast Tx-Richtlinie
							

							 	 
								Ja
							

							 	 
								Ja
							

							 
	 
								Round-Robin Tx-Politik
							

							 	 
								Ja
							

							 	 
								Ja
							

							 
	 
								Aktiv-Backup Tx-Richtlinie
							

							 	 
								Ja
							

							 	 
								Ja
							

							 
	 
								LACP (802.3ad) Unterstützung
							

							 	 
								Ja (nur aktiv)
							

							 	 
								Ja
							

							 
	 
								Hash-basierte Tx-Richtlinie
							

							 	 
								Ja
							

							 	 
								Ja
							

							 
	 
								Benutzer kann Hash-Funktion einstellen
							

							 	 
								Nein
							

							 	 
								Ja
							

							 
	 
								Unterstützung des Tx-Lastausgleichs (TLB)
							

							 	 
								Ja
							

							 	 
								Ja
							

							 
	 
								LACP-Hash-Port auswählen
							

							 	 
								Ja
							

							 	 
								Ja
							

							 
	 
								Load-Balancing für LACP-Unterstützung
							

							 	 
								Nein
							

							 	 
								Ja
							

							 
	 
								Ethtool Link-Überwachung
							

							 	 
								Ja
							

							 	 
								Ja
							

							 
	 
								ARP-Link-Überwachung
							

							 	 
								Ja
							

							 	 
								Ja
							

							 
	 
								NS/NA (IPv6) Link-Überwachung
							

							 	 
								Nein
							

							 	 
								Ja
							

							 
	 
								Ports auf/ab Verzögerungen
							

							 	 
								Ja
							

							 	 
								Ja
							

							 
	 
								Port-Prioritäten und Stickiness ("primäre" Optionserweiterung)
							

							 	 
								Nein
							

							 	 
								Ja
							

							 
	 
								Separate Einrichtung der Link-Überwachung pro Port
							

							 	 
								Nein
							

							 	 
								Ja
							

							 
	 
								Einrichtung der Überwachung mehrerer Verbindungen
							

							 	 
								Begrenzt
							

							 	 
								Ja
							

							 
	 
								Sperrfreier Tx/Rx-Pfad
							

							 	 
								Nein (rwlock)
							

							 	 
								Ja (RCU)
							

							 
	 
								VLAN-Unterstützung
							

							 	 
								Ja
							

							 	 
								Ja
							

							 
	 
								Benutzerraum-Laufzeitsteuerung
							

							 	 
								Begrenzt
							

							 	 
								Ja
							

							 
	 
								Logik im Anwenderbereich
							

							 	 
								Nein
							

							 	 
								Ja
							

							 
	 
								Erweiterbarkeit
							

							 	 
								Hart
							

							 	 
								Einfach
							

							 
	 
								Modularer Aufbau
							

							 	 
								Nein
							

							 	 
								Ja
							

							 
	 
								Performance-Overhead
							

							 	 
								Niedrig
							

							 	 
								Sehr niedrig
							

							 
	 
								D-Bus-Schnittstelle
							

							 	 
								Nein
							

							 	 
								Ja
							

							 
	 
								Stapeln mehrerer Geräte
							

							 	 
								Ja
							

							 	 
								Ja
							

							 
	 
								Nullkonfiguration mit LLDP
							

							 	 
								Nein
							

							 	 
								(in Planung)
							

							 
	 
								NetworkManager-Unterstützung
							

							 	 
								Ja
							

							 	 
								Ja
							

							 



Hinzufügen eines neuen Teams über die Web-Konsole




				Konfigurieren Sie über die Web-Konsole ein neues aktives Backup-Netzwerkteam auf zwei oder mehr Netzwerkschnittstellen.
			
Voraussetzungen
	
						Zwei oder mehr Netzwerkkarten auf dem Server installiert.
					
	
						Die Netzwerkkarten sind mit einem Switch verbunden.
					


Verfahren
	
						Melden Sie sich an der Web-Konsole an.
					

						Details finden Sie unter Anmelden an der Web-Konsole
					

	
						Wechseln Sie zur Registerkarte Networking.
					
	
						Klicken Sie auf die Schaltfläche Add Team.
					
	
						Im Bereich Team Settings konfigurieren Sie Parameter für das neue Team:
					
	
								Fügen Sie einen Namen für Ihr Team-Gerät in das Feld Name ein.
							
	
								Wählen Sie im Feld Ports alle Netzwerkschnittstellen aus, die Sie dem Team hinzufügen möchten.
							
	
								Wählen Sie im Dropdown-Menü Runner den Läufer aus.
							
	
								Wählen Sie im Dropdown-Menü Link Watch einen Link Watcher aus.
							
	
										Wenn Sie Ethtool wählen, stellen Sie zusätzlich eine Verzögerung für den Verbindungsaufbau und eine Verzögerung für den Verbindungsabbau ein.
									
	
										Wenn Sie ARP Ping oder NSNA Ping wählen, legen Sie zusätzlich ein Ping-Intervall und ein Ping-Ziel fest.
									






	
						Klicken Sie auf Apply
					

						[image: cockpit-Netzwerk-Team-Einstellungen]

					



Schritte zur Verifizierung
	
						Wechseln Sie zur Registerkarte Networking und prüfen Sie, ob die Spalten Sending und Receiving in der Tabelle Schnittstellen eine Netzwerkaktivität anzeigen.
					

						[image: cockpit netzwerk team aktivität]

					



Zusätzliche Ressourcen
	
						Netzwerk-Team-Läufer
					



Hinzufügen neuer Schnittstellen zum Team über die Web-Konsole




				Netzwerkteams können mehrere Schnittstellen umfassen, und es ist jederzeit möglich, eine beliebige Schnittstelle hinzuzufügen oder zu entfernen. Der folgende Abschnitt beschreibt, wie Sie eine neue Netzwerkschnittstelle zu einem bestehenden Team hinzufügen.
			
Voraussetzungen
	
						Ein Netzwerkteam mit ist konfiguriert.
					


Verfahren
	
						Melden Sie sich an der Web-Konsole an.
					

						Details finden Sie unter Anmeldung an der Web-Konsole.
					

	
						Wechseln Sie auf die Registerkarte Networking.
					
	
						Klicken Sie in der Tabelle Interfaces auf das Team, das Sie konfigurieren möchten.
					
	
						Blättern Sie im Fenster "Teameinstellungen" nach unten zur Tabelle Ports.
					
	
						Klicken Sie auf das Symbol  .
					
	
						Wählen Sie die Schnittstelle, die Sie hinzufügen möchten, aus der Dropdown-Liste aus.
					

						[image: cockpit netzwerk team interface hinzufügen]

					




				Die Web-Konsole von RHEL 8 fügt die Schnittstelle zum Team hinzu.
			

Entfernen oder Deaktivieren einer Schnittstelle aus dem Team über die Web-Konsole




				Netzwerkteams können mehrere Schnittstellen enthalten. Wenn Sie ein Gerät ändern müssen, können Sie bestimmte Schnittstellen aus dem Netzwerkteam entfernen oder deaktivieren, die dann mit dem Rest der aktiven Schnittstellen zusammenarbeiten.
			

				Es gibt zwei Möglichkeiten, wie Sie die Verwendung einer in einem Team enthaltenen Schnittstelle beenden können:
			
	
						Entfernen der Schnittstelle aus dem Team
					
	
						Vorübergehendes Deaktivieren der Schnittstelle. Die Schnittstelle bleibt dann ein Teil des Teams, aber das Team wird sie nicht verwenden, bis Sie sie wieder aktivieren.
					


Voraussetzungen
	
						Auf dem Host ist ein Netzwerkteam mit mehreren Schnittstellen vorhanden.
					


Verfahren
	
						Melden Sie sich an der RHEL-Webkonsole an.
					

						Details finden Sie unter Anmeldung an der Web-Konsole.
					

	
						Wechseln Sie auf die Registerkarte Networking.
					
	
						Klicken Sie auf das Team, das Sie konfigurieren möchten.
					
	
						Blättern Sie im Fenster der Teameinstellungen nach unten zur Tabelle der Ports (Schnittstellen).
					
	
						Wählen Sie eine Schnittstelle und entfernen oder deaktivieren Sie sie.
					
	
								Schalten Sie die Taste ON/OFF auf Off, um die Schnittstelle zu deaktivieren.
							
	
								Klicken Sie auf das Symbol -, um die Schnittstelle zu entfernen.
							

								[image: cockpit team Schnittstelle entfernen]

							







				Basierend auf Ihrer Wahl, entfernt oder deaktiviert die Web-Konsole die Schnittstelle. Wenn Sie die Schnittstelle entfernen, ist sie in Networking als eigenständige Schnittstelle verfügbar.
			

Entfernen oder Deaktivieren eines Teams über die Web-Konsole




				Entfernen oder deaktivieren Sie ein Netzwerkteam über die Webkonsole. Wenn Sie das Team nur deaktivieren, bleiben die Schnittstellen im Team, aber das Team wird nicht für den Netzwerkverkehr verwendet.
			
Voraussetzungen
	
						Auf dem Host ist ein Netzwerkteam konfiguriert.
					


Verfahren
	
						Melden Sie sich an der Web-Konsole an.
					

						Details finden Sie unter Anmeldung an der Web-Konsole.
					

	
						Wechseln Sie auf die Registerkarte Networking.
					
	
						Klicken Sie auf das Team, das Sie entfernen oder deaktivieren möchten.
					
	
						Entfernen oder deaktivieren Sie das ausgewählte Team.
					
	
								Sie können das Team entfernen, indem Sie auf die Schaltfläche Löschen klicken.
							
	
								Sie können das Team deaktivieren, indem Sie den ON/OFF-Schalter in eine deaktivierte Position bringen.
							

								[image: cockpit-Team entfernen]

							






Schritte zur Verifizierung
	
						Wenn Sie das Team entfernt haben, gehen Sie zu Networking und überprüfen Sie, ob alle Schnittstellen aus Ihrem Team jetzt als eigenständige Schnittstellen aufgelistet sind.
					




Kapitel 10. Konfigurieren von Netzwerkbrücken in der Web-Konsole




			Netzwerk-Bridges werden verwendet, um mehrere Schnittstellen mit dem gleichen Bereich von IP-Adressen an ein Subnetz anzuschließen.
		
Voraussetzungen
	
					Die RHEL 8 Web-Konsole ist installiert und aktiviert.
				

					Details finden Sie unter Installieren der Web-Konsole.
				



Hinzufügen von Brücken in der Web-Konsole




				Erstellen Sie über die Web-Konsole eine Software-Bridge auf mehreren Netzwerkschnittstellen.
			
Verfahren
	
						Melden Sie sich an der RHEL-Webkonsole an.
					

						Details finden Sie unter Anmeldung an der Web-Konsole.
					

	
						Öffnen Sie Networking.
					
	
						Klicken Sie auf die Schaltfläche Add Bridge.
					

						[image: cockpit Brücke hinzufügen]

					

	
						Geben Sie im Dialogfeld Bridge Settings einen Namen für die neue Brücke ein.
					
	
						Wählen Sie im Feld Port die Schnittstellen aus, die Sie in das eine Subnetz legen wollen.
					
	
						Optional können Sie die Spanning Tree protocol (STP) auswählen, um Brückenschleifen und Rundfunkabstrahlung zu vermeiden.
					

						Wenn Sie keine starke Präferenz haben, lassen Sie die vordefinierten Werte so, wie sie sind.
					

						[image: cockpit-Brücke Schnittstellen hinzufügen]

					

	
						Klicken Sie auf Create.
					



				Wenn die Bridge erfolgreich erstellt wurde, zeigt die Web-Konsole die neue Bridge im Bereich Networking an. Überprüfen Sie die Werte in den Spalten Sending und Receiving in der Zeile der neuen Bridge.
			

				[image: cockpit-Brücken-Interface]

			

				Wenn Sie sehen können, dass null Bytes über die Bridge gesendet und empfangen werden, funktioniert die Verbindung nicht richtig und Sie müssen die Netzwerkeinstellungen anpassen.
			

Konfigurieren einer statischen IP-Adresse in der Web-Konsole




				Die IP-Adresse für Ihr System kann automatisch vom DHCP-Server aus dem Pool zugewiesen werden oder Sie können die IP-Adresse manuell konfigurieren. Die IP-Adresse wird nicht von den Einstellungen des DHCP-Servers beeinflusst.
			

				Erfahren Sie, wie Sie statische IPv4-Adressen einer Netzwerk-Bridge über die RHEL-Webkonsole konfigurieren.
			
Verfahren
	
						Melden Sie sich an der RHEL-Webkonsole an.
					

						Details finden Sie unter Anmeldung an der Web-Konsole.
					

	
						Öffnen Sie den Bereich Networking.
					
	
						Klicken Sie auf die Schnittstelle, an der Sie die statische IP-Adresse einstellen möchten.
					

						[image: cockpit-Netzwerk-Schnittstellen]

					

	
						Klicken Sie im Bildschirm mit den Schnittstellendetails auf die Konfiguration IPv4.
					

						[image: cockpit ipv4]

					

	
						Wählen Sie im Dialogfeld IPv4 Settings die Option Manual in der Dropdown-Liste Addresses.
					

						[image: cockpit ipv4-einstellungen]

					

	
						Klicken Sie auf Apply.
					
	
						Geben Sie im Feld Addresses die gewünschte IP-Adresse, Netzmaske und das Gateway ein.
					

						[image: cockpit ipv4 einstellungen adressen]

					

	
						Klicken Sie auf Apply.
					



				Zu diesem Zeitpunkt ist die IP-Adresse konfiguriert und die Schnittstelle verwendet die neue statische IP-Adresse.
			

				[image: cockpit ipv4 einstellungen statisch]

			

Entfernen von Schnittstellen aus der Bridge über die Web-Konsole




				Netzwerk-Bridges können mehrere Schnittstellen enthalten. Sie können diese aus der Bridge entfernen. Jede entfernte Schnittstelle wird automatisch in die eigenständige Schnittstelle geändert.
			

				Erfahren Sie, wie Sie eine Netzwerkschnittstelle aus einer im RHEL 8-System erstellten Software-Bridge entfernen.
			
Voraussetzungen
	
						Eine Bridge mit mehreren Schnittstellen in Ihrem System zu haben.
					


Verfahren
	
						Melden Sie sich an der RHEL-Webkonsole an.
					

						Details finden Sie unter Anmeldung an der Web-Konsole.
					

	
						Öffnen Sie Networking.
					
	
						Klicken Sie auf die Brücke, die Sie konfigurieren möchten.
					

						[image: cockpit-Netzwerk-Schnittstellen]

					

	
						Blättern Sie im Bildschirm mit den Bridge-Einstellungen nach unten zur Tabelle der Ports (Schnittstellen).
					

						[image: cockpitbrücke Schnittstelle entfernen]

					

	
						Wählen Sie die Schnittstelle und klicken Sie auf das Symbol -.
					



				Die RHEL 8-Webkonsole entfernt die Schnittstelle aus der Bridge und Sie können sie wieder im Bereich Networking als eigenständige Schnittstelle sehen.
			

Löschen von Brücken in der Web-Konsole




				Sie können eine Software-Netzwerk-Bridge in der RHEL-Webkonsole löschen. Alle Netzwerkschnittstellen, die in der Bridge enthalten sind, werden automatisch zu eigenständigen Schnittstellen geändert.
			
Voraussetzungen
	
						Sie haben eine Brücke in Ihrem System.
					


Verfahren
	
						Melden Sie sich an der RHEL-Webkonsole an.
					

						Details finden Sie unter Anmeldung an der Web-Konsole.
					

	
						Öffnen Sie den Bereich Networking.
					
	
						Klicken Sie auf die Brücke, die Sie konfigurieren möchten.
					

						[image: cockpit-Netzwerk-Schnittstellen]

					

	
						Blättern Sie im Bildschirm mit den Bridge-Einstellungen nach unten zur Tabelle der Ports.
					

						[image: cockpitbrücke Schnittstelle entfernen]

					

	
						Klicken Sie auf Delete.
					



				Gehen Sie in diesem Stadium zurück zu Networking und überprüfen Sie, ob alle Netzwerkschnittstellen auf der Registerkarte Interfaces angezeigt werden. Schnittstellen, die Teil der Bridge waren, können jetzt inaktiv sein. Daher müssen Sie sie eventuell aktivieren und die Netzwerkparameter manuell einstellen.
			

				[image: cockpit-Brücke Einstellungen löschen]

			


Kapitel 11. Konfigurieren von VLANs in der Web-Konsole




			VLANs (Virtual LANs) sind virtuelle Netzwerke, die auf einer einzelnen physikalischen Ethernet-Schnittstelle erstellt werden. Jedes VLAN wird durch eine ID definiert, die eine eindeutige positive Ganzzahl darstellt und als eigenständige Schnittstelle arbeitet.
		

			Erfahren Sie, wie Sie VLANs in der RHEL-Webkonsole erstellen.
		
Voraussetzungen
	
					Die RHEL 8 Web-Konsole ist installiert und aktiviert.
				

					Details finden Sie unter Installieren der Web-Konsole.
				

	
					Sie haben eine Netzwerkschnittstelle in Ihrem System.
				


Verfahren
	
					Melden Sie sich an der RHEL-Webkonsole an.
				

					Details finden Sie unter Anmeldung an der Web-Konsole.
				

	
					Öffnen Sie Networking.
				
	
					Klicken Sie auf die Schaltfläche Add VLAN.
				

					[image: cockpit vlan hinzufügen]

				

	
					Wählen Sie im Dialogfeld VLAN Settings die physikalische Schnittstelle aus, für die Sie ein VLAN erstellen möchten.
				
	
					Geben Sie die VLAN-ID ein oder verwenden Sie einfach die vordefinierte Nummer.
				
	
					Im Feld Name sehen Sie einen vordefinierten Namen, der aus der übergeordneten Schnittstelle und der VLAN-ID besteht. Wenn es nicht notwendig ist, lassen Sie den Namen so, wie er ist.
				

					[image: cockpit vlan einstellungen]

				

	
					Klicken Sie auf Apply.
				



			Das neue VLAN wurde erstellt und Sie müssen auf das VLAN klicken und die Netzwerkeinstellungen konfigurieren.
		

			[image: cockpit-Vans]

		

Kapitel 12. Konfigurieren des Abhörports der Web-Konsole




			Erfahren Sie, wie Sie mit der RHEL-Webkonsole neue Ports zulassen oder die vorhandenen Ports ändern können.
		
Voraussetzungen
	
					Die RHEL 8 Web-Konsole ist installiert und aktiviert.
				

					Details finden Sie unter Installieren der Web-Konsole.
				



Zulassen eines neuen Ports auf einem System mit aktivem SELinux




				Aktivieren Sie die Web-Konsole, um auf einem ausgewählten Port zu lauschen.
			
Voraussetzungen
	
						Die Web-Konsole muss installiert und zugänglich sein. Details finden Sie unter Installieren der Web-Konsole.
					


Verfahren
	
						Für Ports, die nicht durch einen anderen Teil von SELinux definiert sind, führen Sie aus:
					
$ sudo semanage port -a -t websm_port_t -p tcp PORT_NUMMER

	
						Für Ports, die bereits durch einen anderen Teil von SELinux definiert sind, führen Sie aus:
					
$ sudo semanage port -m -t websm_port_t -p tcp PORT_NUMMER




				Die Änderungen sollten sofort wirksam werden.
			

Erlauben eines neuen Ports auf einem System mit firewalld




				Aktivieren Sie die Web-Konsole, um Verbindungen auf einem neuen Port zu empfangen.
			
Voraussetzungen
	
						Die Web-Konsole muss installiert und zugänglich sein. Details finden Sie unter Installieren der Web-Konsole.
					
	
						Der Dienst firewalld muss ausgeführt werden.
					


Verfahren
	
						Um eine neue Portnummer hinzuzufügen, führen Sie den folgenden Befehl aus:
					
$ sudo firewall-cmd --permanent --service cockpit --add-port=PORT_NUMBER/tcp

	
						Um die alte Portnummer aus dem Dienst cockpit zu entfernen, führen Sie aus:
					
$ sudo firewall-cmd --permanent --service cockpit --remove-port=OLD_PORT_NUMBER/tcp



Wichtig

					Wenn Sie nur die firewall-cmd --service cockpit --add-port=PORT_NUMBER/tcp ohne die Option --permanent ausführen, wird Ihre Änderung mit dem nächsten Neuladen von firewalld oder einem Systemneustart rückgängig gemacht.
				


Ändern des Ports der Web-Konsole




				Ändern Sie das Standard-Übertragungssteuerungsprotokoll (TCP) auf Port 9090 in ein anderes.
			
Voraussetzungen
	
						Die Web-Konsole muss installiert und zugänglich sein. Details finden Sie unter Installieren der Web-Konsole.
					
	
						Wenn Sie Ihr System mit SELinux schützen, müssen Sie es so einstellen, dass Cockpit auf einem neuen Port lauschen darf. Weitere Informationen finden Sie unter Zulassen eines neuen Ports auf einem System mit aktivem SELinux.
					
	
						Wenn Sie firewalld als Firewall konfiguriert haben, müssen Sie diese so einstellen, dass Cockpit Verbindungen auf einem neuen Port empfangen kann. Weitere Informationen finden Sie unter Zulassen eines neuen Ports auf einem System mit firewalld.
					


Verfahren
	
						Ändern Sie den Listening-Port mit einer der folgenden Methoden:
					
	
								Verwenden Sie den Befehl systemctl edit cockpit.socket:
							
	
										Führen Sie den folgenden Befehl aus:
									
$ sudo systemctl edit cockpit.socket

										Dadurch wird die Datei /etc/systemd/system/cockpit.socket.d/override.conf geöffnet.
									

	
										Ändern Sie den Inhalt von override.conf oder fügen Sie einen neuen Inhalt in folgendem Format hinzu:
									
[Socket]
ListenStream=
ListenStream=PORT_NUMBER




	
								Alternativ fügen Sie den oben genannten Inhalt in die Datei /etc/systemd/system/cockpit.socket.d/listen.conf ein.
							

								Erstellen Sie das Verzeichnis cockpit.socket.d. und die Datei listen.conf, wenn sie noch nicht existieren.
							




	
						Führen Sie die folgenden Befehle aus, damit die Änderungen wirksam werden:
					
$ sudo systemctl daemon-reload
$ sudo systemctl restart cockpit.socket

						Wenn Sie im vorherigen Schritt systemctl edit cockpit.socket verwendet haben, ist die Ausführung von systemctl daemon-reload nicht erforderlich.
					



Schritte zur Verifizierung
	
						Um zu überprüfen, ob die Änderung erfolgreich war, versuchen Sie, eine Verbindung zur Web-Konsole mit dem neuen Port herzustellen.
					




Kapitel 13. Verwalten der Firewall über die Web-Konsole




			Eine Firewall ist eine Möglichkeit, Rechner vor unerwünschtem Datenverkehr von außen zu schützen. Sie ermöglicht es Benutzern, den eingehenden Netzwerkverkehr auf Host-Rechnern zu kontrollieren, indem sie einen Satz von Firewall-Regeln definieren. Diese Regeln werden verwendet, um den eingehenden Datenverkehr zu sortieren und ihn entweder zu blockieren oder durchzulassen.
		
Voraussetzungen
	
					Die RHEL 8 Web-Konsole konfiguriert den Dienst firewalld.
				

					Einzelheiten über den Dienst firewalld finden Sie unter Erste Schritte mit firewalld.
				



Ausführen der Firewall über die Web-Konsole




				Dieser Abschnitt beschreibt, wo und wie Sie die RHEL 8-Systemfirewall in der Web-Konsole ausführen.
			
Anmerkung

					Die RHEL 8 Web-Konsole konfiguriert den Dienst firewalld.
				

Verfahren
	
						Melden Sie sich an der RHEL 8 Web-Konsole an.
					

						Details finden Sie unter Anmeldung an der Web-Konsole.
					

	
						Öffnen Sie den Bereich Networking.
					
	
						Klicken Sie im Bereich Firewall auf ON, um die Firewall auszuführen.
					

						[image: cockpit fw]

					

						Wenn Sie das Feld Firewall nicht sehen, melden Sie sich an der Webkonsole mit den Administrationsrechten an.
					




				In diesem Stadium ist Ihre Firewall in Betrieb.
			

				Um Firewall-Regeln zu konfigurieren, siehe »Aktivieren von Diensten auf der Firewall über die Web-Konsole«.
			

Anhalten der Firewall über die Web-Konsole




				Dieser Abschnitt beschreibt, wo und wie Sie die RHEL 8-Systemfirewall in der Web-Konsole anhalten können.
			
Anmerkung

					Die RHEL 8 Web-Konsole konfiguriert den Dienst firewalld.
				

Verfahren
	
						Melden Sie sich an der RHEL 8 Web-Konsole an.
					

						Details finden Sie unter Anmeldung an der Web-Konsole.
					

	
						Öffnen Sie den Bereich Networking.
					
	
						Klicken Sie im Bereich Firewall auf OFF, um ihn zu stoppen.
					

						[image: cockpit fw]

					

						Wenn Sie das Feld Firewall nicht sehen, melden Sie sich an der Webkonsole mit den Administrationsrechten an.
					




				In diesem Stadium ist die Firewall gestoppt und sichert Ihr System nicht.
			

firewalld




				firewalld ist ein Firewall-Dienst-Daemon, der eine dynamische, anpassbare Host-basierte Firewall mit einer D-Bus Oberfläche bietet. Da er dynamisch ist, ermöglicht er das Erstellen, Ändern und Löschen der Regeln, ohne dass der Firewall-Daemon jedes Mal neu gestartet werden muss, wenn die Regeln geändert werden.
			

				firewalld verwendet die Konzepte von zones und services, die die Verkehrsverwaltung vereinfachen. Zonen sind vordefinierte Sätze von Regeln. Netzwerkschnittstellen und Quellen können einer Zone zugewiesen werden. Der erlaubte Datenverkehr hängt von dem Netzwerk ab, mit dem Ihr Computer verbunden ist, und von der Sicherheitsstufe, die diesem Netzwerk zugewiesen ist. Firewall-Dienste sind vordefinierte Regeln, die alle notwendigen Einstellungen umfassen, um eingehenden Datenverkehr für einen bestimmten Dienst zuzulassen, und sie gelten innerhalb einer Zone.
			

				Dienste verwenden einen oder mehrere ports oder addresses für die Netzwerkkommunikation. Firewalls filtern die Kommunikation auf der Basis von Ports. Um den Netzwerkverkehr für einen Dienst zuzulassen, müssen seine Ports open sein. firewalld blockiert den gesamten Verkehr auf Ports, die nicht explizit als offen eingestellt sind. Einige Zonen, wie z. B. trusted, erlauben standardmäßig den gesamten Datenverkehr.
			
Zusätzliche Ressourcen
	
						firewalld(1) man-Seite
					



Zonen




				firewalld kann verwendet werden, um Netzwerke in verschiedene Zonen zu unterteilen, je nach dem Grad des Vertrauens, den der Benutzer für die Schnittstellen und den Datenverkehr innerhalb dieses Netzwerks festgelegt hat. Eine Verbindung kann nur Teil einer Zone sein, aber eine Zone kann für viele Netzwerkverbindungen verwendet werden.
			

				NetworkManager benachrichtigt firewalld über die Zone einer Schnittstelle. Sie können den Schnittstellen Zonen zuweisen mit:
			
	
						NetworkManager
					
	
						firewall-config tool
					
	
						firewall-cmd Befehlszeilen-Tool
					
	
						Die RHEL Web-Konsole
					



				Die letzteren drei können nur die entsprechenden NetworkManager Konfigurationsdateien bearbeiten. Wenn Sie die Zone der Schnittstelle über die Webkonsole, firewall-cmd oder firewall-config ändern, wird die Anfrage an NetworkManager weitergeleitet und nicht vonfirewalld bearbeitet.
			

				Die vordefinierten Zonen werden im Verzeichnis /usr/lib/firewalld/zones/ gespeichert und können sofort auf jede verfügbare Netzwerkschnittstelle angewendet werden. Diese Dateien werden nur dann in das Verzeichnis /etc/firewalld/zones/ kopiert, wenn sie geändert werden. Die Standardeinstellungen der vordefinierten Zonen sind wie folgt:
			
	block
	
							Alle eingehenden Netzwerkverbindungen werden mit einer icmp-host-prohibited-Meldung für IPv4 und icmp6-adm-prohibited für IPv6 zurückgewiesen. Es sind nur Netzwerkverbindungen möglich, die von innerhalb des Systems initiiert werden.
						
	dmz
	
							Für Computer in Ihrer demilitarisierten Zone, die öffentlich zugänglich sind und nur begrenzten Zugriff auf Ihr internes Netzwerk haben. Es werden nur ausgewählte eingehende Verbindungen akzeptiert.
						
	drop
	
							Alle eingehenden Netzwerkpakete werden ohne Benachrichtigung verworfen. Nur ausgehende Netzwerkverbindungen sind möglich.
						
	external
	
							Zur Verwendung in externen Netzwerken mit aktiviertem Masquerading, insbesondere für Router. Sie vertrauen den anderen Computern im Netzwerk nicht, dass sie Ihren Computer nicht beschädigen. Es werden nur ausgewählte eingehende Verbindungen akzeptiert.
						
	home
	
							Für die Verwendung zu Hause, wenn Sie den anderen Computern im Netzwerk weitgehend vertrauen. Es werden nur ausgewählte eingehende Verbindungen akzeptiert.
						
	internal
	
							Zur Verwendung in internen Netzwerken, wenn Sie den anderen Computern im Netzwerk weitgehend vertrauen. Es werden nur ausgewählte eingehende Verbindungen akzeptiert.
						
	public
	
							Zur Verwendung in öffentlichen Bereichen, in denen Sie anderen Computern im Netzwerk nicht vertrauen. Es werden nur ausgewählte eingehende Verbindungen akzeptiert.
						
	trusted
	
							Alle Netzwerkverbindungen werden akzeptiert.
						
	work
	
							Für die Verwendung am Arbeitsplatz, wo Sie den anderen Computern im Netzwerk meist vertrauen. Nur ausgewählte eingehende Verbindungen werden akzeptiert.
						



				Eine dieser Zonen wird als Zone default festgelegt. Wenn Schnittstellenverbindungen zu NetworkManager hinzugefügt werden, werden sie der Standardzone zugewiesen. Bei der Installation ist die Standardzone in firewalld auf die Zone public eingestellt. Die Standardzone kann geändert werden.
			
Anmerkung

					Die Netzwerkzonennamen sollten selbsterklärend sein und dem Benutzer eine schnelle, sinnvolle Entscheidung ermöglichen. Um Sicherheitsprobleme zu vermeiden, überprüfen Sie die Standardzonenkonfiguration und deaktivieren Sie alle unnötigen Dienste entsprechend Ihren Bedürfnissen und Risikobewertungen.
				

Zusätzliche Ressourcen
	
						firewalld.zone(5) man-Seite
					



Zonen in der Web-Konsole



Wichtig

					Firewall-Zonen sind neu in der RHEL 8.1.0 Beta.
				


				Die Red Hat Enterprise Linux Web-Konsole implementiert wichtige Funktionen des Firewalld-Dienstes und ermöglicht es Ihnen,:
			
	
						Hinzufügen vordefinierter Firewall-Zonen zu einer bestimmten Schnittstelle oder einem Bereich von IP-Adressen
					
	
						Konfigurieren Sie Zonen mit der Auswahl von Diensten in der Liste der aktivierten Dienste
					
	
						Deaktivieren Sie einen Dienst, indem Sie diesen Dienst aus der Liste der aktivierten Dienste entfernen
					
	
						Entfernen einer Zone von einer Schnittstelle
					



Aktivieren von Zonen über die Web-Konsole




				Die Web-Konsole ermöglicht es Ihnen, vordefinierte und vorhandene Firewall-Zonen auf eine bestimmte Schnittstelle oder einen Bereich von IP-Adressen anzuwenden. Dieser Abschnitt beschreibt, wie Sie eine Zone auf einer Schnittstelle aktivieren.
			
Voraussetzungen
	
						Die RHEL 8 Web-Konsole wurde installiert.
					

						Details finden Sie unter Installieren der Web-Konsole.
					

	
						Die Firewall muss aktiviert sein.
					

						Für Details siehe »Ausführen der Firewall über die Web-Konsole«.
					



Verfahren
	
						Melden Sie sich an der RHEL-Webkonsole mit Administrationsrechten an.
					

						Details finden Sie unter Anmeldung an der Web-Konsole.
					

	
						Klicken Sie auf Networking.
					
	
						Klicken Sie auf den Titel der Box Firewall.
					

						[image: cockpit fw]

					

						Wenn Sie das Feld Firewall nicht sehen, melden Sie sich an der Webkonsole mit den Administratorrechten an.
					

	
						Klicken Sie im Bereich Firewall auf Add Services.
					
	
						Klicken Sie auf die Schaltfläche Add Zone.
					
	
						Wählen Sie im Dialogfeld Add Zone eine Zone aus der Skala Trust level aus.
					

						Sie können hier alle im Dienst firewalld vordefinierten Zonen sehen.
					

	
						Wählen Sie im Teil Interfaces eine oder mehrere Schnittstellen, auf die die ausgewählte Zone angewendet wird.
					
	
						Im Teil Allowed Addresses können Sie wählen, ob die Zone eingeschaltet werden soll:
					
	
								das gesamte Subnetz
							
	
								oder einen Bereich von IP-Adressen im folgenden Format:
							
	
										192.168.1.0
									
	
										192.168.1.0/24
									
	
										192.168.1.0/24, 192.168.1.0
									






	
						Klicken Sie auf die Schaltfläche Add zone.
					

						[image: cockpit fw zonen hinzufügen]

					




				Überprüfen Sie die Konfiguration in Active zones.
			

				[image: cockpit fw-Zonen aktiv]

			

Aktivieren von Diensten auf der Firewall über die Web-Konsole




				Standardmäßig werden Dienste der Standard-Firewall-Zone hinzugefügt. Wenn Sie weitere Firewall-Zonen auf weiteren Netzwerkschnittstellen verwenden, müssen Sie zuerst eine Zone auswählen und dann den Dienst mit Port hinzufügen.
			

				Die RHEL 8 Web-Konsole zeigt vordefinierte firewalld Dienste an und Sie können diese zu aktiven Firewall-Zonen hinzufügen.
			
Wichtig

					Die RHEL 8 Web-Konsole konfiguriert den Dienst firewalld.
				

					Die Web-Konsole erlaubt keine generischen firewalld Regeln, die nicht in der Web-Konsole aufgeführt sind.
				

Voraussetzungen
	
						Die RHEL 8 Web-Konsole wurde installiert.
					

						Details finden Sie unter Installieren der Web-Konsole.
					

	
						Die Firewall muss aktiviert sein.
					

						Für Details siehe »Ausführen der Firewall über die Web-Konsole«.
					



Verfahren
	
						Melden Sie sich an der RHEL-Webkonsole mit Administratorrechten an.
					

						Details finden Sie unter Anmeldung an der Web-Konsole.
					

	
						Klicken Sie auf Networking.
					
	
						Klicken Sie auf den Titel der Box Firewall.
					

						[image: cockpit fw]

					

						Wenn Sie das Feld Firewall nicht sehen, melden Sie sich an der Webkonsole mit den Administratorrechten an.
					

	
						Klicken Sie im Bereich Firewall auf Add Services.
					

						[image: cockpit add service]

					

	
						Wählen Sie im Dialogfeld Add Services eine Zone aus, für die Sie den Dienst hinzufügen möchten.
					

						Das Dialogfeld Add Services enthält nur dann eine Liste der aktiven Firewall-Zonen, wenn das System mehrere aktive Zonen enthält.
					

						Wenn das System nur eine (die Standard-)Zone verwendet, enthält der Dialog keine Zoneneinstellungen.
					

	
						Suchen Sie im Dialogfeld Add Services den Dienst, den Sie auf der Firewall aktivieren möchten.
					
	
						Aktivieren Sie die gewünschten Dienste.
					

						[image: cockpit fw jabber hinzufügen]

					

	
						Klicken Sie auf Add Services.
					



				An diesem Punkt zeigt die RHEL 8 Web-Konsole den Dienst in der Liste von Allowed Services an.
			

Konfigurieren von benutzerdefinierten Ports über die Web-Konsole




				In der Web-Konsole können Sie hinzufügen:
			
	
						Dienste, die auf Standard-Ports hören »Aktivieren von Diensten auf der Firewall über die Web-Konsole«
					
	
						Dienste, die auf benutzerdefinierten Ports lauschen.
					



				Dieser Abschnitt beschreibt, wie Sie Dienste mit konfigurierten benutzerdefinierten Ports hinzufügen.
			
Voraussetzungen
	
						Die RHEL 8 Web-Konsole wurde installiert.
					

						Details finden Sie unter Installieren der Web-Konsole.
					

	
						Die Firewall muss aktiviert sein.
					

						Für Details siehe »Ausführen der Firewall über die Web-Konsole«.
					



Verfahren
	
						Melden Sie sich an der RHEL-Webkonsole mit Administratorrechten an.
					

						Details finden Sie unter Anmeldung an der Web-Konsole.
					

	
						Klicken Sie auf Networking.
					
	
						Klicken Sie auf den Titel der Box Firewall.
					

						[image: cockpit fw]

					

						Wenn Sie das Feld Firewall nicht sehen, melden Sie sich an der Webkonsole mit den Administrationsrechten an.
					

	
						Klicken Sie im Bereich Firewall auf Add Services.
					

						[image: cockpit add service]

					

	
						Wählen Sie im Dialogfeld Add Services eine Zone aus, für die Sie den Dienst hinzufügen möchten.
					

						Das Dialogfeld Add Services enthält nur dann eine Liste der aktiven Firewall-Zonen, wenn das System mehrere aktive Zonen enthält.
					

						Wenn das System nur eine (die Standard-)Zone verwendet, enthält der Dialog keine Zoneneinstellungen.
					

	
						Klicken Sie im Dialogfeld Add Ports auf das Optionsfeld Custom Ports.
					
	
						Fügen Sie in den Feldern TCP und UDP Ports entsprechend den Beispielen hinzu. Sie können Ports in den folgenden Formaten hinzufügen:
					
	
								Port-Nummern wie z. B. 22
							
	
								Bereich von Port-Nummern wie z. B. 5900-5910
							
	
								Aliasnamen wie nfs, rsync
							


Anmerkung

							Sie können mehrere Werte in jedes Feld eingeben. Die Werte müssen mit dem Komma und ohne Leerzeichen getrennt werden, zum Beispiel: 8080,8081,http
						


	
						Nachdem Sie die Portnummer in den Feldern TCP und/oder UDP eingegeben haben, überprüfen Sie den Dienstnamen im Feld Name.
					

						Im Feld Name wird der Name des Dienstes angezeigt, für den dieser Port reserviert ist. Sie können den Namen umschreiben, wenn Sie sicher sind, dass dieser Port frei ist und kein Server über diesen Port kommunizieren muss.
					

	
						Fügen Sie im Feld Name einen Namen für den Dienst einschließlich definierter Ports hinzu.
					
	
						Klicken Sie auf die Schaltfläche Add Ports.
					

						[image: cockpit-Anschlüsse definieren]

					




				Um die Einstellungen zu überprüfen, gehen Sie auf die Seite Firewall und suchen Sie den Dienst in der Liste von Allowed Services.
			

				[image: cockpit-Anschlüsse http]

			

Deaktivieren von Zonen über die Web-Konsole




				Dieser Abschnitt beschreibt, wie Sie eine Firewall-Zone in Ihrer Firewall-Konfiguration über die Web-Konsole deaktivieren.
			
Voraussetzungen
	
						Die RHEL 8 Web-Konsole wurde installiert.
					

						Details finden Sie unter Installieren der Web-Konsole.
					



Verfahren
	
						Melden Sie sich an der RHEL-Webkonsole mit Administratorrechten an.
					

						Details finden Sie unter Anmeldung an der Web-Konsole.
					

	
						Klicken Sie auf Networking.
					
	
						Klicken Sie auf den Titel der Box Firewall.
					

						[image: cockpit fw]

					

						Wenn Sie das Feld Firewall nicht sehen, melden Sie sich an der Webkonsole mit den Administratorrechten an.
					

	
						Klicken Sie in der Tabelle Active zones auf das Symbol Delete bei der Zone, die Sie entfernen möchten.
					

						[image: cockpit fw zonen entfernen]

					




				Die Zone ist nun deaktiviert und die Schnittstelle enthält keine geöffneten Dienste und Ports, die in der Zone konfiguriert wurden.
			


Kapitel 14. Anwenden eines generierten Ansible-Playbooks




			Bei der Fehlerbehebung von Problemen mit SELinux kann die Web-Konsole ein Shell-Skript oder ein Ansible-Playbook erzeugen, das Sie dann exportieren und auf weitere Rechner anwenden können.
		
Voraussetzungen
	
					Die Oberfläche der Web-Konsole muss installiert und zugänglich sein.
				

					Details finden Sie unter Installieren der Web-Konsole.
				



Verfahren
	
					Klicken Sie auf SELinux.
				
	
					Klicken Sie auf "Automatisierungsskript anzeigen" auf der oberen rechten Seite.
				

					Es öffnet sich ein Fenster mit dem generierten Skript. Sie können zwischen einem Shell-Skript und einer Registerkarte mit Optionen für die Ansible-Playbook-Generierung navigieren.
				

					[image: cockpit ansible playbook erzeugt]

				

	
					Klicken Sie auf die Schaltfläche In die Zwischenablage kopieren, um das Skript oder Playbook auszuwählen und es anzuwenden.
				



			Als Ergebnis haben Sie ein Automatisierungsskript, das Sie auf weitere Maschinen anwenden können.
		
Zusätzliche Ressourcen
	
					Fehlerbehebung bei Problemen im Zusammenhang mit SELinux
				
	
					Bereitstellen der gleichen SELinux-Konfiguration auf mehreren Systemen
				
	
					Details zum Befehl ansible-playbook finden Sie in der Man Page ansible-playbook(1).
				



Kapitel 15. Verwalten von Partitionen über die Web-Konsole




			Lernen Sie, wie Sie Dateisysteme unter RHEL 8 mit der Web-Konsole verwalten.
		

			Details zu den verfügbaren Dateisystemen finden Sie in der Übersicht der verfügbaren Dateisysteme.
		
Anzeige von mit Dateisystemen formatierten Partitionen in der Web-Konsole




				Der Bereich Storage in der Web-Konsole zeigt alle verfügbaren Dateisysteme in der Tabelle Filesystems an.
			

				Dieser Abschnitt navigiert Sie zu der Liste der Partitionen, die mit den in der Web-Konsole angezeigten Dateisystemen formatiert sind.
			
Voraussetzungen
	
						Das Paket cockpit-storaged ist auf Ihrem System installiert.
					
	
						Die Web-Konsole muss installiert und zugänglich sein.
					

						Details finden Sie unter Installieren der Web-Konsole.
					



Verfahren
	
						Melden Sie sich an der RHEL-Webkonsole an.
					

						Details finden Sie unter Anmeldung an der Web-Konsole.
					

	
						Klicken Sie auf die Registerkarte Storage.
					



				In der Tabelle Filesystems sehen Sie alle verfügbaren Partitionen, die mit Dateisystemen formatiert sind, deren Namen, Größe und wie viel Speicherplatz auf jeder Partition verfügbar ist.
			

				[image: registerkarte "Cockpit-Dateisysteme]

			

Erstellen von Partitionen in der Web-Konsole




				So erstellen Sie eine neue Partition:
			
	
						Verwenden einer vorhandenen Partitionstabelle
					
	
						Erstellen Sie eine Partition
					



				[image: cockpit-Trennwände]

			
Voraussetzungen
	
						Das Paket cockpit-storaged ist auf Ihrem System installiert.
					
	
						Die Web-Konsole muss installiert und zugänglich sein.
					

						Details finden Sie unter Installieren der Web-Konsole.
					

	
						Ein mit dem System verbundenes unformatiertes Volume, das in der Tabelle Other Devices auf der Registerkarte Storage sichtbar ist.
					


Verfahren
	
						Melden Sie sich an der RHEL-Webkonsole an.
					

						Details finden Sie unter Anmeldung an der Web-Konsole.
					

	
						Klicken Sie auf die Registerkarte Storage.
					
	
						Klicken Sie in der Tabelle Other Devices auf ein Volume, in dem Sie die Partition erstellen möchten.
					
	
						Klicken Sie im Bereich Content auf die Schaltfläche Create Partition.
					
	
						Wählen Sie im Dialogfeld Create partition die Größe der neuen Partition.
					
	
						Wählen Sie im Dropdown-Menü Erase:
					
	
								Don’t overwrite existing data- die RHEL-Webkonsole schreibt nur den Festplatten-Header neu. Der Vorteil dieser Option ist die Geschwindigkeit der Formatierung.
							
	
								Overwrite existing data with zeros- die RHEL-Webkonsole schreibt die gesamte Festplatte mit Nullen neu. Diese Option ist langsamer, weil das Programm die gesamte Festplatte durchgehen muss, aber sie ist sicherer. Verwenden Sie diese Option, wenn der Datenträger Daten enthält und Sie diese überschreiben müssen.
							



	
						Wählen Sie im Dropdown-Menü Type ein Dateisystem aus:
					
	
								XFS Dateisystem unterstützt große logische Volumes, das Umschalten physischer Laufwerke online ohne Ausfall und das Erweitern eines vorhandenen Dateisystems. Lassen Sie dieses Dateisystem ausgewählt, wenn Sie keine andere starke Präferenz haben.
							
	
								ext4 Dateisystem unterstützt:
							
	
										Logische Datenträger
									
	
										Physikalische Laufwerke online schalten ohne Ausfall
									
	
										Wachsen eines Dateisystems
									
	
										Verkleinern eines Dateisystems
									






						Als zusätzliche Option können Sie die Verschlüsselung der Partition durch LUKS (Linux Unified Key Setup) aktivieren, die es Ihnen erlaubt, das Volume mit einer Passphrase zu verschlüsseln.
					

	
						Geben Sie in das Feld Name den Namen des logischen Volumes ein.
					
	
						Wählen Sie im Dropdown-Menü Mounting die Option Custom.
					

						Die Option Default stellt nicht sicher, dass das Dateisystem beim nächsten Booten eingehängt wird.
					

	
						Fügen Sie im Feld Mount Point den Einhängepfad hinzu.
					
	
						Wählen Sie Mount at boot.
					
	
						Klicken Sie auf die Schaltfläche Create partition.
					

						[image: cockpit-Trennwand erstellen]

					

						Die Formatierung kann einige Minuten dauern, je nachdem, wie groß das Volume ist und welche Formatierungsoptionen gewählt wurden.
					

						Nachdem die Formatierung erfolgreich abgeschlossen wurde, können Sie die Details des formatierten logischen Volumes auf der Registerkarte Filesystem sehen.
					




				Um zu überprüfen, ob die Partition erfolgreich hinzugefügt wurde, wechseln Sie auf die Registerkarte Storage und prüfen Sie die Tabelle Filesystems.
			

				[image: cockpit dateisysteme teil]

			

Löschen von Partitionen in der Web-Konsole




				Dieser Absatz ist die Einleitung des Verfahrensmoduls: eine kurze Beschreibung des Verfahrens.
			
Voraussetzungen
	
						Das Paket cockpit-storaged ist auf Ihrem System installiert.
					
	
						Die Web-Konsole muss installiert und zugänglich sein.
					

						Details finden Sie unter Installieren der Web-Konsole.
					

	
						Hängen Sie das Dateisystem der Partition aus.
					

						Details zum Einhängen und Aushängen von Partitionen finden Sie unter »Einhängen und Aushängen von Dateisystemen in der Web-Konsole«.
					



Verfahren
	
						Melden Sie sich an der RHEL-Webkonsole an.
					

						Details finden Sie unter Anmeldung an der Web-Konsole.
					

	
						Klicken Sie auf die Registerkarte Storage.
					
	
						Wählen Sie in der Tabelle Filesystems ein Volume aus, in dem Sie die Partition löschen möchten.
					
	
						Klicken Sie im Bereich Content auf die Partition, die Sie löschen möchten.
					

						[image: cockpit-Dateisystem-Liste]

					

	
						Die Partition rollt herunter und Sie können auf die Schaltfläche Delete klicken.
					

						[image: cockpit-Partition löschen]

					

						Die Partition darf nicht eingehängt und verwendet werden.
					




				Um zu überprüfen, ob die Partition erfolgreich entfernt wurde, wechseln Sie auf die Registerkarte Storage und prüfen Sie die Tabelle Content.
			

Einhängen und Aushängen von Dateisystemen in der Web-Konsole




				Um Partitionen auf RHEL-Systemen verwenden zu können, müssen Sie ein Dateisystem auf der Partition als Gerät einhängen.
			
Anmerkung

					Sie können ein Dateisystem auch aushängen und das RHEL-System wird es nicht mehr verwenden. Durch das Aushängen des Dateisystems können Sie Geräte löschen, entfernen oder neu formatieren.
				

Voraussetzungen
	
						Das Paket cockpit-storaged ist auf Ihrem System installiert.
					
	
						Die Web-Konsole muss installiert und zugänglich sein.
					

						Details finden Sie unter Installieren der Web-Konsole.
					

	
						Wenn Sie ein Dateisystem aushängen möchten, stellen Sie sicher, dass das System keine in der Partition gespeicherten Dateien, Dienste oder Anwendungen verwendet.
					


Verfahren
	
						Melden Sie sich an der RHEL-Webkonsole an.
					

						Details finden Sie unter Anmeldung an der Web-Konsole.
					

	
						Klicken Sie auf die Registerkarte Storage.
					
	
						Wählen Sie in der Tabelle Filesystems ein Volume aus, in dem Sie die Partition löschen möchten.
					
	
						Klicken Sie im Bereich Content auf die Partition, deren Dateisystem Sie ein- oder aushängen möchten.
					
	
						Klicken Sie auf die Schaltfläche Mount oder Unmount.
					

						[image: cockpit-Trennwände montieren]

					




				Zu diesem Zeitpunkt ist das Dateisystem entsprechend Ihrer Aktion ein- oder ausgehängt worden.
			


Kapitel 16. Verwalten von NFS-Einhängungen in der Web-Konsole




			Die RHEL 8 Web-Konsole ermöglicht es Ihnen, entfernte Verzeichnisse über das Network File System (NFS)-Protokoll einzuhängen.
		

			NFS ermöglicht es, entfernte Verzeichnisse, die sich im Netzwerk befinden, zu erreichen und einzuhängen und mit den Dateien zu arbeiten, als ob sich das Verzeichnis auf Ihrem physischen Laufwerk befände.
		
Voraussetzungen
	
					Die RHEL 8 Web-Konsole wurde installiert.
				

					Details finden Sie unter Installieren der Web-Konsole.
				

	
					Das Paket cockpit-storaged ist auf Ihrem System installiert.
				
	
					Name oder IP-Adresse des NFS-Servers.
				
	
					Pfad zu dem Verzeichnis auf dem Remote-Server.
				


Verbinden von NFS-Einhängungen in der Web-Konsole




				Verbinden Sie ein entferntes Verzeichnis über NFS mit Ihrem Dateisystem.
			
Voraussetzungen
	
						Name oder IP-Adresse des NFS-Servers.
					
	
						Pfad zu dem Verzeichnis auf dem Remote-Server.
					


Verfahren
	
						Melden Sie sich an der RHEL 8 Web-Konsole an.
					

						Details finden Sie unter Anmeldung an der Web-Konsole.
					

	
						Klicken Sie auf Storage.
					
	
						Klicken Sie auf   im Bereich NFS mounts.
					

						[image: cockpit nfs plus]

					

	
						Geben Sie im Dialogfeld New NFS Mount den Server oder die IP-Adresse des Remote-Servers ein.
					
	
						Geben Sie in das Feld Path on Server den Pfad zu dem Verzeichnis ein, das Sie mounten möchten.
					
	
						Geben Sie in das Feld Local Mount Point den Pfad ein, unter dem Sie das Verzeichnis in Ihrem lokalen System finden möchten.
					
	
						Wählen Sie Mount at boot. Dadurch wird sichergestellt, dass das Verzeichnis auch nach dem Neustart des lokalen Systems erreichbar ist.
					
	
						Wählen Sie optional Mount read only, wenn Sie den Inhalt nicht ändern möchten.
					

						[image: cockpit neu nfs mount]

					

	
						Klicken Sie auf Add.
					



				An diesem Punkt können Sie das gemountete Verzeichnis öffnen und überprüfen, ob der Inhalt zugänglich ist.
			

				[image: cockpit nfs montiert]

			

				Zur Fehlersuche können Sie die Verbindung mit den Benutzerdefinierten Montageoptionen anpassen.
			

Anpassen der NFS-Einhängeoptionen in der Web-Konsole




				Bearbeiten Sie eine vorhandene NFS-Einhängung und fügen Sie benutzerdefinierte Einhängeoptionen hinzu.
			

				Benutzerdefinierte Einhängeoptionen können Ihnen bei der Fehlersuche in der Verbindung oder beim Ändern von Parametern der NFS-Einhängung helfen, z. B. beim Ändern von Timeout-Grenzen oder beim Konfigurieren der Authentifizierung.
			
Voraussetzungen
	
						NFS-Mount hinzugefügt.
					


Verfahren
	
						Melden Sie sich an der RHEL 8 Web-Konsole an.
					

						Details finden Sie unter Anmeldung an der Web-Konsole.
					

	
						Klicken Sie auf Storage.
					
	
						Klicken Sie auf die NFS-Einhängung, die Sie anpassen möchten.
					
	
						Wenn das Remote-Verzeichnis eingehängt ist, klicken Sie auf Unmount.
					

						Das Verzeichnis darf während der Konfiguration der benutzerdefinierten Einhängeoptionen nicht eingehängt werden. Andernfalls speichert die Web-Konsole die Konfiguration nicht und dies führt zu einem Fehler.
					

						[image: cockpit nfs unmount]

					

	
						Klicken Sie auf Edit.
					

						[image: cockpit nfs bearbeiten]

					

	
						Wählen Sie im Dialogfeld NFS Mount die Option Custom mount option.
					
	
						Geben Sie Einhängeoptionen durch ein Komma getrennt ein. Zum Beispiel:
					
	
								nfsvers=4- die Versionsnummer des NFS-Protokolls
							
	
								soft- Art der Wiederherstellung nach Zeitüberschreitung einer NFS-Anfrage
							
	
								sec=krb5- Dateien auf dem NFS-Server können durch Kerberos-Authentifizierung gesichert werden. Sowohl der NFS-Client als auch der Server müssen die Kerberos-Authentifizierung unterstützen.
							



						[image: cockpit nfs benutzerdefinierte option]

					

						Eine vollständige Liste der NFS-Einhängeoptionen erhalten Sie, wenn Sie in der Befehlszeile man nfs eingeben.
					

	
						Klicken Sie auf Apply.
					
	
						Klicken Sie auf Mount.
					



				Jetzt können Sie das gemountete Verzeichnis öffnen und überprüfen, ob der Inhalt zugänglich ist.
			

				[image: cockpit nfs montiert]

			


Kapitel 17. Redundante Arrays unabhängiger Festplatten in der Web-Konsole verwalten




			Redundant Arrays of Independent Disks (RAID) stellt eine Möglichkeit dar, wie mehrere Festplatten in einem Speicher angeordnet werden können. RAID schützt die auf den Festplatten gespeicherten Daten vor Festplattenausfällen.
		

			RAID verwendet die folgenden Datenverteilungsstrategien:
		
	
					Mirroring - Daten werden an zwei verschiedene Orte kopiert. Wenn eine Festplatte ausfällt, haben Sie eine Kopie und Ihre Daten sind nicht verloren.
				
	
					Striping - Daten werden gleichmäßig auf die Festplatten verteilt.
				



			Der Grad des Schutzes hängt vom RAID-Level ab.
		

			Die RHEL Web-Konsole unterstützt die folgenden RAID-Level:
		
	
					RAID 0 (Stripe)
				
	
					RAID 1 (Spiegelung)
				
	
					RAID 4 (Dedizierte Parität)
				
	
					RAID 5 (Verteilte Parität)
				
	
					RAID 6 (Doppelte verteilte Parität)
				
	
					RAID 10 (Stripe of Mirrors)
				



			Bevor Sie Festplatten im RAID verwenden können, müssen Sie Folgendes tun:
		
	
					Erstellen Sie ein RAID.
				
	
					Formatieren Sie es mit dem Dateisystem.
				
	
					Montieren Sie das RAID auf dem Server.
				


Voraussetzungen
	
					Die RHEL 8 Web-Konsole wurde installiert.
				

					Details finden Sie unter Installieren der Web-Konsole.
				

	
					Das Paket cockpit-storaged ist auf Ihrem System installiert.
				
	
					Die RHEL 8 Web-Konsole läuft und ist zugänglich.
				

					Details finden Sie unter Installieren der Web-Konsole.
				



RAID in der Web-Konsole erstellen




				Konfigurieren Sie RAID in der RHEL 8 Web-Konsole.
			
Voraussetzungen
	
						Physikalische Festplatten, die an das System angeschlossen sind. Jeder RAID-Level erfordert eine unterschiedliche Anzahl von Festplatten.
					


Verfahren
	
						Öffnen Sie die RHEL 8 Web-Konsole.
					
	
						Klicken Sie auf Storage.
					
	
						Klicken Sie auf das Symbol   im Feld RAID Devices.
					

						[image: cockpit Raid hinzufügen]

					

	
						Geben Sie im Dialogfeld Create RAID Device einen Namen für ein neues RAID ein.
					
	
						Wählen Sie in der Dropdown-Liste RAID Level einen RAID-Level aus, den Sie verwenden möchten.
					
	
						Lassen Sie in der Dropdown-Liste Chunk Size den vordefinierten Wert stehen.
					

						Der Wert Chunk Size gibt an, wie groß jeder Block für das Schreiben von Daten ist. Wenn die Chunk-Größe 512 KiB beträgt, schreibt das System die ersten 512 KiB auf die erste Platte, die zweiten 512 KiB werden auf die zweite Platte geschrieben, und der dritte Chunk wird auf die dritte Platte geschrieben. Wenn Sie drei Festplatten in Ihrem RAID haben, wird das vierte 512 KiB wieder auf die erste Platte geschrieben.
					

	
						Wählen Sie Festplatten aus, die Sie für RAID verwenden möchten.
					

						[image: cockpit Raid erstellen]

					

	
						Klicken Sie auf Create.
					



				Im Bereich Storage können Sie das neue RAID im Feld RAID devices sehen und es formatieren.
			

				[image: cockpit-Razzia erstellt]

			

				Nun haben Sie folgende Möglichkeiten, wie Sie das neue RAID in der Web-Konsole formatieren und einbinden können:
			
	
						RAID formatieren
					
	
						Erstellen von Partitionen in der Partitionstabelle
					
	
						Erstellen einer Volume-Gruppe auf einem RAID
					



RAID in der Web-Konsole formatieren




				Formatieren Sie das neu angelegte Software-RAID-Gerät in der RHEL 8-Web-Oberfläche.
			
Voraussetzungen
	
						Physikalische Festplatten sind angeschlossen und von RHEL 8 sichtbar.
					
	
						RAID wird erstellt.
					
	
						Berücksichtigen Sie das Dateisystem, das für das RAID verwendet werden soll.
					
	
						Erwägen Sie das Anlegen einer Partitionierungstabelle.
					


Verfahren
	
						Öffnen Sie die RHEL 8 Web-Konsole.
					
	
						Klicken Sie auf Storage.
					
	
						Wählen Sie im Feld RAID devices das RAID, das Sie formatieren möchten, indem Sie darauf klicken.
					
	
						Scrollen Sie im Bildschirm RAID-Details nach unten zum Teil Content.
					
	
						Klicken Sie auf das neu erstellte RAID.
					

						[image: cockpit-Razzia unerkannt]

					

	
						Klicken Sie auf die Schaltfläche Format.
					
	
						Wählen Sie in der Dropdown-Liste Erase:
					
	
								Don’t overwrite existing data- die RHEL-Webkonsole schreibt nur den Festplatten-Header neu. Der Vorteil dieser Option ist die Geschwindigkeit der Formatierung.
							
	
								Overwrite existing data with zeros- die RHEL-Webkonsole schreibt die gesamte Festplatte mit Nullen neu. Diese Option ist langsamer, da das Programm die gesamte Platte durchgehen muss. Verwenden Sie diese Option, wenn das RAID irgendwelche Daten enthält und Sie diese neu schreiben müssen.
							



	
						Wählen Sie in der Dropdown-Liste Type ein XFS-Dateisystem, wenn Sie keine andere starke Präferenz haben.
					
	
						Geben Sie einen Namen für das Dateisystem ein.
					
	
						Wählen Sie in der Dropdown-Liste Mounting die Option Custom.
					

						Die Option Default stellt nicht sicher, dass das Dateisystem beim nächsten Booten eingehängt wird.
					

	
						Fügen Sie im Feld Mount Point den Einhängepfad hinzu.
					
	
						Wählen Sie Mount at boot [image: cockpit-Raid-Format]

					
	
						Klicken Sie auf die Schaltfläche Format.
					

						Die Formatierung kann einige Minuten dauern, je nach den verwendeten Formatierungsoptionen und der Größe des RAID.
					

						Nach erfolgreichem Abschluss können Sie die Details des formatierten RAIDs auf der Registerkarte Filesystem sehen.
					

						[image: cockpit-Raid formatiert]

					

	
						Um das RAID zu verwenden, klicken Sie auf Mount.
					



				An diesem Punkt verwendet das System ein montiertes und formatiertes RAID.
			

Verwenden der Web-Konsole zum Erstellen einer Partitionstabelle auf RAID




				Formatieren Sie RAID mit der Partitionstabelle auf dem neuen Software-RAID-Gerät, das in der RHEL 8-Web-Oberfläche erstellt wurde.
			

				RAID erfordert eine Formatierung wie jedes andere Speichergerät. Sie haben zwei Möglichkeiten:
			
	
						Formatieren Sie das RAID-Gerät ohne Partitionen
					
	
						Erstellen einer Partitionstabelle mit Partitionen
					


Voraussetzungen
	
						Physikalische Festplatten sind angeschlossen und von RHEL 8 sichtbar.
					
	
						RAID wird erstellt.
					
	
						Betrachten Sie das für das RAID verwendete Dateisystem.
					
	
						Erwägen Sie das Erstellen einer Partitionierungstabelle.
					


Verfahren
	
						Öffnen Sie die RHEL 8 Web-Konsole.
					
	
						Klicken Sie auf Storage.
					
	
						Wählen Sie im Feld RAID devices das RAID, das Sie bearbeiten möchten.
					
	
						Scrollen Sie im Bildschirm RAID-Details nach unten zum Teil Content.
					
	
						Klicken Sie auf das neu erstellte RAID.
					

						[image: cockpit-Razzia unerkannt]

					

	
						Klicken Sie auf die Schaltfläche Create partition table.
					
	
						Wählen Sie in der Dropdown-Liste Erase:
					
	
								Don’t overwrite existing data- die RHEL-Webkonsole schreibt nur den Festplatten-Header neu. Der Vorteil dieser Option ist die Geschwindigkeit der Formatierung.
							
	
								Overwrite existing data with zeros- die RHEL-Webkonsole schreibt das gesamte RAID mit Nullen neu. Diese Option ist langsamer, weil das Programm das gesamte RAID durchlaufen muss. Verwenden Sie diese Option, wenn das RAID irgendwelche Daten enthält und Sie es neu schreiben müssen.
							



	
						Wählen Sie in der Dropdown-Liste Partitioning:
					
	
								Kompatibel mit modernen System und Festplatten > 2TB (GPT) - GUID Partition Table ist ein modernes empfohlenes Partitionierungssystem für große RAIDs mit mehr als vier Partitionen.
							
	
								Kompatibel mit allen Systemen und Geräten (MBR) - Master Boot Record funktioniert mit Festplatten bis zu einer Größe von 2 TB. MBR unterstützt außerdem maximal vier primäre Partitionen.
							

								[image: cockpit-Raid-Partitionstabelle]

							




	
						Klicken Sie auf Format.
					



				Zu diesem Zeitpunkt ist die Partitionierungstabelle erstellt worden und Sie können Partitionen erstellen.
			

				Zum Erstellen von Partitionen siehe Verwenden der Web-Konsole zum Erstellen von Partitionen auf RAID.
			

Verwenden der Web-Konsole zum Erstellen von Partitionen auf RAID




				Erstellen Sie eine Partition in der vorhandenen Partitionstabelle.
			
Voraussetzungen
	
						Die Partitionstabelle wird erstellt.
					

						Für Details, siehe »Verwenden der Web-Konsole zum Erstellen einer Partitionstabelle auf RAID«
					



Verfahren
	
						Öffnen Sie die RHEL 8 Web-Konsole.
					
	
						Klicken Sie auf Storage.
					
	
						Klicken Sie im Feld RAID devices auf das RAID, das Sie bearbeiten möchten.
					
	
						Scrollen Sie im Bildschirm RAID-Details nach unten zum Teil Content.
					
	
						Klicken Sie auf das neu erstellte RAID.
					
	
						Klicken Sie auf Create Partition.
					
	
						Legen Sie im Dialogfeld Create partition die Größe der ersten Partition fest.
					
	
						Wählen Sie in der Dropdown-Liste Erase:
					
	
								Don’t overwrite existing data- die RHEL-Webkonsole schreibt nur den Festplatten-Header neu. Der Vorteil dieser Option ist die Geschwindigkeit der Formatierung.
							
	
								Overwrite existing data with zeros- die RHEL-Webkonsole schreibt das gesamte RAID mit Nullen neu. Diese Option ist langsamer, da das Programm das gesamte RAID durchlaufen muss. Verwenden Sie diese Option, wenn das RAID Daten enthält und Sie es neu schreiben müssen.
							



	
						Wählen Sie in der Dropdown-Liste Type ein XFS-Dateisystem, wenn Sie keine andere starke Präferenz haben.
					
	
						Geben Sie einen beliebigen Namen für das Dateisystem ein. Verwenden Sie keine Leerzeichen im Namen.
					
	
						Wählen Sie in der Dropdown-Liste Mounting die Option Custom.
					

						Die Option Default stellt nicht sicher, dass das Dateisystem beim nächsten Booten eingehängt wird.
					

	
						Fügen Sie im Feld Mount Point den Einhängepfad hinzu.
					
	
						Wählen Sie Mount at boot.
					
	
						Klicken Sie auf Create partition.
					

						[image: cockpit-Raid-Partition erstellen]

					




				Die Formatierung kann einige Minuten dauern, je nach verwendeten Formatierungsoptionen und Größe des RAID.
			

				Nach erfolgreichem Abschluss können Sie mit dem Anlegen weiterer Partitionen fortfahren.
			

				An diesem Punkt verwendet das System ein montiertes und formatiertes RAID.
			

Verwenden der Web-Konsole zum Erstellen einer Volume-Gruppe auf einem RAID




				Erstellen Sie eine Volume-Gruppe aus Software-RAID.
			
Voraussetzungen
	
						RAID-Gerät, das nicht formatiert und eingehängt ist.
					


Verfahren
	
						Öffnen Sie die RHEL 8 Web-Konsole.
					
	
						Klicken Sie auf Storage.
					
	
						Klicken Sie auf das Symbol im Feld Volume Groups.
					
	
						Geben Sie im Dialogfeld Create Volume Group einen Namen für die neue Volume-Gruppe ein.
					
	
						Wählen Sie in der Liste Disks ein RAID-Gerät aus.
					

						Wenn Sie das RAID nicht in der Liste sehen, hängen Sie das RAID vom System aus. Das RAID-Gerät darf nicht vom RHEL 8-System verwendet werden.
					

						[image: cockpit raid vg]

					

	
						Klicken Sie auf Create.
					



				Die neue Volume-Gruppe wurde erstellt und Sie können mit dem Erstellen eines logischen Volumes fortfahren.
			

				[image: cockpit raid vg erstellt]

			


Kapitel 18. Verwenden der Web-Konsole zum Konfigurieren von LVM-Logical-Volumes




			Red Hat Enterprise Linux 8 unterstützt den LVM Logical Volume Manager. Wenn Sie ein Red Hat Enterprise Linux 8 installieren, wird es auf LVM installiert, das während der Installation automatisch erstellt wird.
		

			[image: cockpit lvm rhel]

		

			Der Screenshot zeigt Ihnen eine saubere Installation des RHEL 8-Systems mit zwei logischen Volumes in der RHEL 8-Webkonsole, die während der Installation automatisch erstellt wurden.
		

			Um mehr über logische Volumes zu erfahren, folgen Sie den Abschnitten, die beschreiben:
		
	
					Was ist der Logical Volume Manager und wann sollte man ihn verwenden.
				
	
					Was sind Volume-Gruppen und wie erstellt man sie.
				
	
					Was sind logische Volumes und wie erstellt man sie.
				
	
					Wie Sie logische Volumes formatieren.
				
	
					So ändern Sie die Größe von logischen Volumes.
				


Voraussetzungen
	
					Die RHEL 8 Web-Konsole wurde installiert.
				

					Details finden Sie unter Installieren der Web-Konsole.
				

	
					Das Paket cockpit-storaged ist auf Ihrem System installiert.
				
	
					Physikalische Laufwerke, RAID-Geräte oder jede andere Art von Blockgerät, von dem Sie das logische Volume erstellen können.
				


Logical Volume Manager in der Web-Konsole




				Die RHEL 8 Web-Konsole bietet eine grafische Oberfläche zum Erstellen von LVM-Volume-Gruppen und logischen Volumes.
			

				Volume-Gruppen bilden eine Ebene zwischen physischen und logischen Volumes. Sie ermöglichen es, physische Volumes hinzuzufügen oder zu entfernen, ohne das logische Volume selbst zu beeinflussen. Volume-Gruppen erscheinen als ein Laufwerk mit einer Kapazität, die aus den Kapazitäten aller in der Gruppe enthaltenen physischen Laufwerke besteht.
			

				Sie können physische Laufwerke in der Web-Konsole zu Volume-Gruppen zusammenfassen.
			

				Logische Volumes verhalten sich wie ein einzelnes physisches Laufwerk und es wird auf einer Volume-Gruppe in Ihrem System aufgebaut.
			

				Die wichtigsten Vorteile von logischen Volumes sind:
			
	
						Bessere Flexibilität als das auf Ihrem physischen Laufwerk verwendete Partitionierungssystem.
					
	
						Möglichkeit, mehrere physische Laufwerke zu einem Volume zu verbinden.
					
	
						Möglichkeit, die Kapazität des Volumens online zu erweitern (wachsen) oder zu reduzieren (schrumpfen), ohne Neustart.
					
	
						Fähigkeit, Schnappschüsse zu erstellen.
					


Zusätzliche Ressourcen
	
						Details finden Sie unter Konfigurieren und Verwalten von logischen Volumes.
					



Erstellen von Volume-Gruppen in der Web-Konsole




				Erstellen Sie Volume-Gruppen aus einem oder mehreren physischen Laufwerken oder anderen Speichergeräten.
			

				Logische Volumes werden aus Volume-Gruppen erstellt. Jede Volume-Gruppe kann mehrere logische Volumes enthalten.
			

				Details finden Sie unter Volume-Gruppen.
			
Voraussetzungen
	
						Physische Laufwerke oder andere Arten von Speichergeräten, von denen Sie Volume-Gruppen erstellen möchten.
					


Verfahren
	
						Melden Sie sich an der RHEL 8 Web-Konsole an.
					
	
						Klicken Sie auf Storage.
					
	
						Klicken Sie auf das Symbol   im Feld Volume Groups.
					

						[image: cockpit Hinzufügen von Lautstärkegruppen]

					

	
						Geben Sie im Feld Name einen Namen einer Gruppe ohne Leerzeichen ein.
					
	
						Wählen Sie die Laufwerke aus, die Sie kombinieren möchten, um die Volume-Gruppe zu erstellen.
					

						[image: cockpit Volume-Gruppe erstellen]

					

						Es kann vorkommen, dass Sie Geräte nicht wie erwartet sehen können. Die RHEL-Webkonsole zeigt nur unbenutzte Blockgeräte an. Benutzte Geräte bedeutet z. B.:
					
	
								Geräte, die mit einem Dateisystem formatiert sind
							
	
								Physische Volumes in einer anderen Volume-Gruppe
							
	
								Physische Volumes, die Mitglied eines anderen Software-RAID-Geräts sind
							

								Wenn Sie das Gerät nicht sehen, formatieren Sie es so, dass es leer und unbenutzt ist.
							




	
						Klicken Sie auf Create.
					



				Die Web-Konsole fügt die Volume-Gruppe im Bereich Volume Groups hinzu. Nachdem Sie auf die Gruppe geklickt haben, können Sie logische Volumes erstellen, die von dieser Volume-Gruppe zugewiesen werden.
			

				[image: cockpit-Lautstärkegruppe]

			

Erstellen von logischen Volumes in der Web-Konsole




				Erstellen Sie logische LVM-Volumes.
			
Voraussetzungen
	
						Das Paket cockpit-storaged ist auf Ihrem System installiert.
					
	
						Volume-Gruppe erstellt. Details finden Sie unter Erstellen von Volume-Gruppen in der Web-Konsole.
					


Verfahren
	
						Melden Sie sich an der RHEL 8 Web-Konsole an.
					
	
						Klicken Sie auf Storage.
					
	
						Klicken Sie auf die Volume-Gruppe, in der Sie logische Volumes erstellen möchten.
					
	
						Klicken Sie auf Create new Logical Volume.
					
	
						Geben Sie in das Feld Name einen Namen für das neue logische Volume ohne Leerzeichen ein.
					
	
						Wählen Sie im Dropdown-Menü Purpose die Option Block device for filesystems.
					

						Mit dieser Konfiguration können Sie ein logisches Volume mit der maximalen Volume-Größe erstellen, die der Summe der Kapazitäten aller in der Volume-Gruppe enthaltenen Laufwerke entspricht.
					

						[image: cockpit lv block dev]

					

	
						Definieren Sie die Größe des logischen Volumes. Berücksichtigen Sie:
					
	
								Wie viel Platz das System, das dieses logische Volume verwendet, benötigt.
							
	
								Wie viele logische Volumes Sie erstellen möchten.
							



						Sie müssen nicht den gesamten Platz nutzen. Falls nötig, können Sie das logische Volume später vergrößern.
					

						[image: cockpit lv Größe]

					

	
						Klicken Sie auf Create.
					



				Um die Einstellungen zu überprüfen, klicken Sie auf Ihr logisches Volume und prüfen Sie die Details.
			

				[image: cockpit lv details]

			

				In diesem Stadium ist das logische Volume erstellt worden und Sie müssen ein Dateisystem mit dem Formatierungsprozess erstellen und einbinden.
			

Formatieren von logischen Volumes in der Web-Konsole




				Logische Volumes verhalten sich wie physische Laufwerke. Um sie zu verwenden, müssen Sie sie mit einem Dateisystem formatieren.
			
Warnung

					Beim Formatieren von logischen Volumes werden alle Daten auf dem Volume gelöscht.
				


				Das von Ihnen gewählte Dateisystem bestimmt die Konfigurationsparameter, die Sie für logische Volumes verwenden können. Das XFS-Dateisystem unterstützt z. B. das Verkleinern von Volumes nicht. Details finden Sie unter Größenänderung von logischen Volumes in der Web-Konsole.
			

				Die folgenden Schritte beschreiben die Vorgehensweise zum Formatieren von logischen Volumes.
			
Voraussetzungen
	
						Das Paket cockpit-storaged ist auf Ihrem System installiert.
					
	
						Logisches Volume erstellt. Details finden Sie unter Erstellen von Volume-Gruppen in der Web-Konsole.
					


Verfahren
	
						Melden Sie sich an der RHEL-Webkonsole an.
					
	
						Klicken Sie auf Storage.
					
	
						Klicken Sie auf die Volume-Gruppe, in der sich das logische Volume befindet.
					
	
						Klicken Sie auf das logische Volume.
					
	
						Klicken Sie auf die Registerkarte Unrecognized Data.
					

						[image: cockpit lv details]

					

	
						Klicken Sie auf Format.
					
	
						Wählen Sie im Dropdown-Menü Erase:
					
	
								Don’t overwrite existing data- die RHEL-Webkonsole schreibt nur den Festplatten-Header neu. Der Vorteil dieser Option ist die Geschwindigkeit der Formatierung.
							
	
								Overwrite existing data with zeros- die RHEL-Webkonsole schreibt die gesamte Festplatte mit Nullen neu. Diese Option ist langsamer, weil das Programm die gesamte Festplatte durchgehen muss. Verwenden Sie diese Option, wenn die Festplatte Daten enthält und Sie diese überschreiben müssen.
							



	
						Wählen Sie im Dropdown-Menü Type ein Dateisystem aus:
					
	
								XFS Dateisystem unterstützt große logische Volumes, das Umschalten physischer Laufwerke online ohne Ausfall und das Erweitern eines vorhandenen Dateisystems. Lassen Sie dieses Dateisystem ausgewählt, wenn Sie keine andere starke Präferenz haben.
							

								XFS unterstützt nicht die Verkleinerung eines Volumes, das mit einem XFS-Dateisystem formatiert ist
							

	
								ext4 Dateisystem unterstützt:
							
	
										Logische Datenträger
									
	
										Physikalische Laufwerke online schalten ohne Ausfall
									
	
										Wachsen eines Dateisystems
									
	
										Verkleinern eines Dateisystems
									






						Sie können auch eine Version mit der LUKS-Verschlüsselung (Linux Unified Key Setup) wählen, die es Ihnen erlaubt, das Volume mit einer Passphrase zu verschlüsseln.
					

	
						Geben Sie in das Feld Name den Namen des logischen Volumes ein.
					
	
						Wählen Sie im Dropdown-Menü Mounting die Option Custom.
					

						Die Option Default stellt nicht sicher, dass das Dateisystem beim nächsten Booten eingehängt wird.
					

	
						Fügen Sie im Feld Mount Point den Einhängepfad hinzu.
					
	
						Wählen Sie Mount at boot.
					

						[image: cockpit lv format]

					

	
						Klicken Sie auf Format.
					

						Die Formatierung kann einige Minuten dauern, je nachdem, wie groß das Volume ist und welche Formatierungsoptionen gewählt wurden.
					

						Nachdem die Formatierung erfolgreich abgeschlossen wurde, können Sie die Details des formatierten logischen Volumes auf der Registerkarte Filesystem sehen.
					

						[image: cockpit lv formatiert]

					

	
						Um das logische Volume zu verwenden, klicken Sie auf Mount.
					



				Zu diesem Zeitpunkt kann das System ein montiertes und formatiertes logisches Volume verwenden.
			

Größenänderung von logischen Volumes in der Web-Konsole




				Erfahren Sie, wie Sie logische Volumes in der RHEL 8 Web-Konsole erweitern oder reduzieren können.
			

				Ob Sie die Größe eines logischen Volumes ändern können, hängt davon ab, welches Dateisystem Sie verwenden. Die meisten Dateisysteme ermöglichen es Ihnen, das Volume online (ohne Ausfall) zu erweitern (zu wachsen).
			

				Sie können auch die Größe von logischen Volumes reduzieren (schrumpfen), wenn das logische Volume ein Dateisystem enthält, das das Schrumpfen unterstützt. Dies sollte z. B. bei den Dateisystemen ext3/ext4 vorhanden sein.
			
Warnung

					Sie können keine Volumes reduzieren, die ein GFS2- oder XFS-Dateisystem enthalten.
				

Voraussetzungen
	
						Vorhandenes logisches Volume, das ein Dateisystem enthält, das die Größenänderung logischer Volumes unterstützt.
					


Verfahren

					Die folgenden Schritte beschreiben die Vorgehensweise zum Erweitern eines logischen Volumes, ohne das Volume offline zu nehmen:
				
	
						Melden Sie sich an der RHEL-Webkonsole an.
					
	
						Klicken Sie auf Storage.
					
	
						Klicken Sie auf die Volume-Gruppe, in der sich das logische Volume befindet.
					
	
						Klicken Sie auf das logische Volume.
					
	
						Klicken Sie auf der Registerkarte Volume auf Grow.
					
	
						Stellen Sie im Dialogfeld Grow Logical Volume den Lautstärkeabstand ein.
					

						[image: cockpit lv wachsen]

					

	
						Klicken Sie auf Grow.
					



				LVM vergrößert das logische Volume ohne Systemausfälle.
			

Zusätzliche Ressourcen



	
						Weitere Details zum Erstellen von logischen Volumes finden Sie unter Konfigurieren und Verwalten von logischen Volumes.
					




Kapitel 19. Verwenden der Web-Konsole zum Konfigurieren von Thin Logical Volumes




			Thinly-Provisioned Logical Volumes ermöglichen es Ihnen, mehr Speicherplatz für bestimmte Anwendungen oder Server zuzuweisen, als tatsächlich in den Logical Volumes vorhanden ist.
		

			Details finden Sie unter Thinly-provisionierte logische Volumes (Thin-Volumes).
		

			Die folgenden Abschnitte beschreiben:
		
	
					Erstellen von Pools für die Thinly Provisioned Logical Volumes.
				
	
					Erstellen von dünnen logischen Volumes.
				
	
					Formatieren von dünnen logischen Volumes.
				


Voraussetzungen
	
					Die RHEL 8 Web-Konsole wurde installiert.
				

					Details finden Sie unter Installieren der Web-Konsole.
				

	
					Das Paket cockpit-storaged ist auf Ihrem System installiert.
				
	
					Physische Laufwerke oder andere Arten von Speichergeräten, von denen Sie Volume-Gruppen erstellen möchten.
				


Erstellen von Pools für dünne logische Volumes in der Web-Konsole




				Erstellen Sie einen Pool für Thinly-Provisioned-Volumes.
			
Voraussetzungen
	
						Volume-Gruppe erstellt.
					


Verfahren
	
						Melden Sie sich an der RHEL 8 Web-Konsole an.
					
	
						Klicken Sie auf Storage.
					
	
						Klicken Sie auf die Volume-Gruppe, in der Sie Thin-Volumes erstellen möchten.
					
	
						Klicken Sie auf Create new Logical Volume.
					
	
						Geben Sie in das Feld Name einen Namen für den neuen Pool von Thin-Volumes ohne Leerzeichen ein.
					
	
						Wählen Sie im Dropdown-Menü Purpose die Option Pool for thinly provisioned volumes. Mit dieser Konfiguration können Sie das Thin-Volume erstellen.
					

						[image: cockpit lv thin pool add]

					

	
						Definieren Sie die Größe des Pools von Thin-Volumes. Berücksichtigen Sie:
					
	
								Wie viele Thin-Volumes werden Sie in diesem Pool benötigen?
							
	
								Was ist die erwartete Größe der einzelnen Thin-Volumes?
							



						Sie müssen nicht den gesamten Platz nutzen. Wenn nötig, können Sie den Pool später vergrößern.
					

						[image: cockpit lv dünn pool größe]

					

	
						Klicken Sie auf Create.
					

						Der Pool für Thin-Volumes wurde erstellt und Sie können Thin-Volumes hinzufügen.
					




Erstellen von Thin Logical Volumes in der Web-Konsole




				Erstellen Sie ein logisches Thin-Volume im Pool. Der Pool kann mehrere Thin-Volumes enthalten und jedes Thin-Volume kann so groß sein wie der Pool für Thin-Volumes selbst.
			
Wichtig

					Die Verwendung von Thin-Volumes erfordert eine regelmäßige Überprüfung des tatsächlich freien physischen Speicherplatzes des logischen Volumes.
				

Voraussetzungen
	
						Pool für Thin-Volumes erstellt.
					

						Für Details siehe »Erstellen von Pools für dünne logische Volumes in der Web-Konsole«.
					



Verfahren
	
						Melden Sie sich an der RHEL 8 Web-Konsole an.
					
	
						Klicken Sie auf Storage.
					
	
						Klicken Sie auf die Volume-Gruppe, in der Sie Thin-Volumes erstellen möchten.
					
	
						Klicken Sie auf den gewünschten Pool.
					
	
						Klicken Sie auf Create Thin Volume.
					

						[image: cockpit lv pool tab]

					

	
						Geben Sie im Dialogfeld Create Thin Volume einen Namen für das Thin-Volume ohne Leerzeichen ein.
					
	
						Definieren Sie die Größe des dünnen Volumens.
					

						[image: cockpit lv dünn Größe]

					

	
						Klicken Sie auf Create.
					



				In diesem Stadium ist das logische Thin-Volume erstellt worden und Sie müssen es formatieren.
			

Formatieren von logischen Volumes in der Web-Konsole




				Logische Volumes verhalten sich wie physische Laufwerke. Um sie zu verwenden, müssen Sie sie mit einem Dateisystem formatieren.
			
Warnung

					Beim Formatieren von logischen Volumes werden alle Daten auf dem Volume gelöscht.
				


				Das von Ihnen gewählte Dateisystem bestimmt die Konfigurationsparameter, die Sie für logische Volumes verwenden können. Das XFS-Dateisystem unterstützt z. B. das Verkleinern von Volumes nicht. Details finden Sie unter Größenänderung von logischen Volumes in der Web-Konsole.
			

				Die folgenden Schritte beschreiben die Vorgehensweise zum Formatieren von logischen Volumes.
			
Voraussetzungen
	
						Das Paket cockpit-storaged ist auf Ihrem System installiert.
					
	
						Logisches Volume erstellt. Details finden Sie unter Erstellen von Volume-Gruppen in der Web-Konsole.
					


Verfahren
	
						Melden Sie sich an der RHEL-Webkonsole an.
					
	
						Klicken Sie auf Storage.
					
	
						Klicken Sie auf die Volume-Gruppe, in der sich das logische Volume befindet.
					
	
						Klicken Sie auf das logische Volume.
					
	
						Klicken Sie auf die Registerkarte Unrecognized Data.
					

						[image: cockpit lv details]

					

	
						Klicken Sie auf Format.
					
	
						Wählen Sie im Dropdown-Menü Erase:
					
	
								Don’t overwrite existing data- die RHEL-Webkonsole schreibt nur den Festplatten-Header neu. Der Vorteil dieser Option ist die Geschwindigkeit der Formatierung.
							
	
								Overwrite existing data with zeros- die RHEL-Webkonsole schreibt die gesamte Festplatte mit Nullen neu. Diese Option ist langsamer, weil das Programm die gesamte Festplatte durchgehen muss. Verwenden Sie diese Option, wenn die Festplatte Daten enthält und Sie diese überschreiben müssen.
							



	
						Wählen Sie im Dropdown-Menü Type ein Dateisystem aus:
					
	
								XFS Dateisystem unterstützt große logische Volumes, das Umschalten physischer Laufwerke online ohne Ausfall und das Erweitern eines vorhandenen Dateisystems. Lassen Sie dieses Dateisystem ausgewählt, wenn Sie keine andere starke Präferenz haben.
							

								XFS unterstützt nicht die Verkleinerung eines Volumes, das mit einem XFS-Dateisystem formatiert ist
							

	
								ext4 Dateisystem unterstützt:
							
	
										Logische Datenträger
									
	
										Physikalische Laufwerke online schalten ohne Ausfall
									
	
										Wachsen eines Dateisystems
									
	
										Verkleinern eines Dateisystems
									






						Sie können auch eine Version mit der LUKS-Verschlüsselung (Linux Unified Key Setup) wählen, die es Ihnen erlaubt, das Volume mit einer Passphrase zu verschlüsseln.
					

	
						Geben Sie in das Feld Name den Namen des logischen Volumes ein.
					
	
						Wählen Sie im Dropdown-Menü Mounting die Option Custom.
					

						Die Option Default stellt nicht sicher, dass das Dateisystem beim nächsten Booten eingehängt wird.
					

	
						Fügen Sie im Feld Mount Point den Einhängepfad hinzu.
					
	
						Wählen Sie Mount at boot.
					

						[image: cockpit lv format]

					

	
						Klicken Sie auf Format.
					

						Die Formatierung kann einige Minuten dauern, je nachdem, wie groß das Volume ist und welche Formatierungsoptionen gewählt wurden.
					

						Nachdem die Formatierung erfolgreich abgeschlossen wurde, können Sie die Details des formatierten logischen Volumes auf der Registerkarte Filesystem sehen.
					

						[image: cockpit lv formatiert]

					

	
						Um das logische Volume zu verwenden, klicken Sie auf Mount.
					



				Zu diesem Zeitpunkt kann das System ein montiertes und formatiertes logisches Volume verwenden.
			


Kapitel 20. Verwenden der Web-Konsole zum Ändern physischer Laufwerke in Volume-Gruppen




			Ändern Sie das Laufwerk in einer Volume-Gruppe mit der RHEL 8-Webkonsole.
		

			Der Wechsel der physikalischen Laufwerke besteht aus den folgenden Vorgängen:
		
	
					Hinzufügen von physischen Laufwerken aus logischen Volumes.
				
	
					Entfernen von physischen Laufwerken aus logischen Volumes.
				


Voraussetzungen
	
					Die RHEL 8 Web-Konsole wurde installiert.
				

					Details finden Sie unter Installieren der Web-Konsole.
				

	
					Das Paket cockpit-storaged ist auf Ihrem System installiert.
				
	
					Ein neues physisches Laufwerk zum Ersetzen des alten oder defekten Laufwerks.
				
	
					Die Konfiguration erwartet, dass physische Laufwerke in einer Volume-Gruppe organisiert sind.
				


Hinzufügen von physischen Laufwerken zu Volume-Gruppen in der Web-Konsole




				Die RHEL 8 Web-Konsole ermöglicht es Ihnen, ein neues physisches Laufwerk oder einen anderen Volume-Typ zu einem bestehenden logischen Volume hinzuzufügen.
			
Voraussetzungen
	
						Es muss eine Volume-Gruppe erstellt werden.
					
	
						Ein neues Laufwerk ist an das Gerät angeschlossen.
					


Verfahren
	
						Melden Sie sich an der RHEL 8 Web-Konsole an.
					
	
						Klicken Sie auf Storage.
					
	
						Klicken Sie im Feld Volume Groups auf die Volume-Gruppe, in der Sie ein physisches Volume hinzufügen möchten.
					
	
						Klicken Sie im Feld Physical Volumes auf das Symbol  .
					

						[image: cockpit lv disk hinzufügen]

					

	
						Wählen Sie im Dialogfeld Add Disks das gewünschte Laufwerk und klicken Sie auf Add.
					

						[image: cockpit lv disk ausgewählt]

					




				Als Ergebnis fügt die RHEL 8-Webkonsole das physische Volume hinzu. Sie können es im Abschnitt Physical Volumes sehen, und das logische Volume kann sofort beginnen, auf das Laufwerk zu schreiben.
			

Entfernen von physischen Laufwerken aus Volume-Gruppen in der Web-Konsole




				Wenn ein logisches Volume mehrere physische Laufwerke enthält, können Sie eines der physischen Laufwerke online entfernen.
			

				Das System verschiebt während des Entfernungsvorgangs automatisch alle Daten von dem zu entfernenden Laufwerk auf andere Laufwerke. Beachten Sie, dass dies einige Zeit dauern kann.
			

				Die Web-Konsole prüft auch, ob genügend Platz zum Entfernen des physischen Laufwerks vorhanden ist.
			
Voraussetzungen
	
						Eine Volume-Gruppe mit mehr als einem angeschlossenen physischen Laufwerk.
					


Verfahren

					Die folgenden Schritte beschreiben, wie Sie ein Laufwerk aus der Volume-Gruppe entfernen, ohne einen Ausfall in der RHEL-Webkonsole zu verursachen.
				
	
						Melden Sie sich an der RHEL 8 Web-Konsole an.
					
	
						Klicken Sie auf Storage.
					
	
						Klicken Sie auf die Volume-Gruppe, in der Sie das logische Volume haben.
					
	
						Suchen Sie im Bereich Physical Volumes das gewünschte Volume.
					
	
						Klicken Sie auf das Symbol -.
					

						Die RHEL 8 Web-Konsole prüft, ob das logische Volume genügend freien Platz zum Entfernen der Platte hat. Wenn nicht, können Sie das Laufwerk nicht entfernen und es ist notwendig, zuerst ein anderes Laufwerk hinzuzufügen. Details finden Sie unter Hinzufügen von physischen Laufwerken zu logischen Volumes in der Webkonsole.
					

						[image: cockpit lv disk entfernen]

					




				Als Ergebnis entfernt die RHEL 8 Web-Konsole das physische Volume aus dem erstellten logischen Volume, ohne einen Ausfall zu verursachen.
			


Kapitel 21. Verwenden der Web-Konsole zur Verwaltung von Virtual Data Optimizer-Volumes




			Konfigurieren Sie den Virtual Data Optimizer (VDO) über die RHEL 8-Webkonsole.
		

			Sie werden lernen, wie man:
		
	
					VDO-Volumes erstellen
				
	
					VDO-Volumen formatieren
				
	
					VDO-Volumen verlängern
				


Voraussetzungen
	
					Die RHEL 8 Web-Konsole ist installiert und zugänglich.
				

					Details finden Sie unter Installieren der Web-Konsole.
				

	
					Das Paket cockpit-storaged ist auf Ihrem System installiert.
				


VDO-Volumes in der Web-Konsole




				Red Hat Enterprise Linux 8 unterstützt Virtual Data Optimizer (VDO).
			

				VDO ist eine Blockvirtualisierungstechnologie, die kombiniert:
			
	Komprimierung
	
							Details finden Sie unter Aktivieren oder Deaktivieren der Komprimierung in VDO.
						
	Deduplizierung
	
							Details finden Sie unter Aktivieren oder Deaktivieren der Deduplizierung in VDO.
						
	Thin Provisioning
	
							Details finden Sie unter Thinly-provisionierte logische Volumes (Thin-Volumes).
						



				Mit diesen Technologien kann VDO:
			
	
						Spart Speicherplatz in der Leitung
					
	
						Komprimiert Dateien
					
	
						Eliminiert Duplikate
					
	
						Ermöglicht es Ihnen, mehr virtuellen Speicherplatz zuzuweisen, als der physische oder logische Speicher zur Verfügung stellt
					
	
						Ermöglicht es Ihnen, den virtuellen Speicher zu erweitern, indem Sie den
					



				VDO kann auf vielen Speichertypen erstellt werden. In der Web-Konsole von RHEL 8 können Sie VDO auf einem Speicher konfigurieren:
			
	
						LVM
					
Anmerkung

							Es ist nicht möglich, VDO auf einem Thin-Provisioned-Volume zu konfigurieren.
						


	
						Physikalisches Volumen
					
	
						Software-RAID
					



				Details zur Platzierung von VDO im Speicherstapel finden Sie unter Systemanforderungen.
			
Zusätzliche Ressourcen
	
						Details zu VDO finden Sie unter Deduplizieren und Komprimieren von Speicher.
					



Erstellen von VDO-Volumes in der Web-Konsole




				Erstellen Sie ein VDO-Volume in der RHEL-Webkonsole.
			
Voraussetzungen
	
						Physikalische Laufwerke, LVMs oder RAID, von denen Sie VDO erstellen möchten.
					


Verfahren
	
						Melden Sie sich an der RHEL 8 Web-Konsole an.
					

						Details finden Sie unter Anmeldung an der Web-Konsole.
					

	
						Klicken Sie auf Storage.
					
	
						Klicken Sie auf das Symbol   im Feld VDO Devices.
					

						[image: cockpit hinzufügen vdo]

					

	
						Geben Sie im Feld Name einen Namen eines VDO-Volumes ohne Leerzeichen ein.
					
	
						Wählen Sie das Laufwerk, das Sie verwenden möchten.
					
	
						Stellen Sie in der Leiste Logical Size die Größe des VDO-Volumes ein. Sie können es um mehr als das Zehnfache erweitern, aber überlegen Sie, für welchen Zweck Sie das VDO-Volume erstellen:
					
	
								Verwenden Sie für aktive VMs oder Container-Speicher eine logische Größe, die dem Zehnfachen der physischen Größe des Volumes entspricht.
							
	
								Verwenden Sie für Objektspeicher eine logische Größe, die dem Dreifachen der physischen Größe des Volumes entspricht.
							



						Details finden Sie unter Einsetzen von VDO.
					

	
						Weisen Sie in der Leiste Index Memory Speicherplatz für das VDO-Volumen zu.
					

						Details zu den VDO Systemanforderungen finden Sie unter Systemanforderungen.
					

	
						Wählen Sie die Option Compression. Diese Option kann verschiedene Dateiformate effizient reduzieren.
					

						Details finden Sie unter Aktivieren oder Deaktivieren der Komprimierung in VDO.
					

	
						Wählen Sie die Option Deduplication.
					

						Diese Option reduziert den Verbrauch von Speicherressourcen, indem mehrere Kopien von doppelten Blöcken eliminiert werden. Details finden Sie unter Aktivieren oder Deaktivieren der Deduplizierung in VDO.
					

	
						[Optional] Wenn Sie das VDO-Volume mit Anwendungen verwenden wollen, die eine Blockgröße von 512 Byte benötigen, wählen Sie Use 512 Byte emulation. Dies reduziert die Leistung des VDO-Volumes, sollte aber nur sehr selten benötigt werden. Lassen Sie es im Zweifelsfall aus.
					
	
						Klicken Sie auf Create.
					

						[image: cockpit vdo-dialog erstellen]

					




				Wenn der Prozess der Erstellung des VDO-Volumes erfolgreich war, können Sie das neue VDO-Volume im Bereich Storage sehen und mit einem Dateisystem formatieren.
			

				[image: cockpit vdo erstellt]

			

Formatieren von VDO-Volumes in der Web-Konsole




				VDO-Volumes verhalten sich wie physische Laufwerke. Um sie zu verwenden, müssen Sie sie mit einem Dateisystem formatieren.
			
Warnung

					Beim Formatieren von VDO werden alle Daten auf dem Datenträger gelöscht.
				


				Die folgenden Schritte beschreiben die Vorgehensweise zum Formatieren von VDO-Volumes.
			
Voraussetzungen
	
						Ein VDO-Volume wird erstellt. Für Details siehe »Erstellen von VDO-Volumes in der Web-Konsole«.
					


Verfahren
	
						Melden Sie sich an der RHEL 8 Web-Konsole an.
					

						Details finden Sie unter Anmeldung an der Web-Konsole.
					

	
						Klicken Sie auf Storage.
					
	
						Klicken Sie auf das VDO-Volumen.
					
	
						Klicken Sie auf die Registerkarte Unrecognized Data.
					
	
						Klicken Sie auf Format.
					

						[image: cockpit vdo format]

					

	
						Wählen Sie im Dropdown-Menü Erase:
					
	Don’t overwrite existing data
	
									Die RHEL-Webkonsole schreibt nur den Festplatten-Header neu. Der Vorteil dieser Option ist die Geschwindigkeit der Formatierung.
								
	Overwrite existing data with zeros
	
									Die RHEL-Webkonsole schreibt die gesamte Festplatte mit Nullen neu. Diese Option ist langsamer, weil das Programm die gesamte Festplatte durchgehen muss. Verwenden Sie diese Option, wenn der Datenträger Daten enthält und Sie diese neu schreiben müssen.
								



	
						Wählen Sie im Dropdown-Menü Type ein Dateisystem aus:
					
	
								Das Dateisystem XFS unterstützt große logische Volumes, das Umschalten physischer Laufwerke online ohne Ausfall und Wachstum. Lassen Sie dieses Dateisystem ausgewählt, wenn Sie keine andere starke Präferenz haben.
							

								XFS unterstützt das Verkleinern von Volumes nicht. Daher können Sie mit XFS formatierte Volumes nicht verkleinern.
							

	
								Das Dateisystem ext4 unterstützt logische Volumes, das Umschalten von physischen Laufwerken online ohne Ausfall, Wachsen und Schrumpfen.
							



						Sie können auch eine Version mit der LUKS-Verschlüsselung (Linux Unified Key Setup) wählen, die es Ihnen erlaubt, das Volume mit einer Passphrase zu verschlüsseln.
					

	
						Geben Sie in das Feld Name den Namen des logischen Volumes ein.
					
	
						Wählen Sie im Dropdown-Menü Mounting die Option Custom.
					

						Die Option Default stellt nicht sicher, dass das Dateisystem beim nächsten Booten eingehängt wird.
					

	
						Fügen Sie im Feld Mount Point den Einhängepfad hinzu.
					
	
						Wählen Sie Mount at boot.
					

						[image: cockpit lv format]

					

	
						Klicken Sie auf Format.
					

						Die Formatierung kann je nach den verwendeten Formatierungsoptionen und der Volume-Größe mehrere Minuten dauern.
					

						Nach erfolgreichem Abschluss können Sie die Details des formatierten VDO-Volumes auf der Registerkarte Filesystem sehen.
					

						[image: cockpit vdo formatiert]

					

	
						Um das VDO-Volumen zu verwenden, klicken Sie auf Mount.
					



				An diesem Punkt verwendet das System das eingelegte und formatierte VDO-Volume.
			

Erweitern von VDO-Volumes in der Web-Konsole




				Erweitern Sie VDO-Volumes in der RHEL 8 Web-Konsole.
			
Voraussetzungen
	
						Das Paket cockpit-storaged ist auf Ihrem System installiert.
					
	
						Das erstellte VDO-Volumen.
					


Verfahren
	
						Melden Sie sich an der RHEL 8 Web-Konsole an.
					

						Details finden Sie unter Anmeldung an der Web-Konsole.
					

	
						Klicken Sie auf Storage.
					
	
						Klicken Sie im Feld VDO Devices auf Ihr VDO-Volumen.
					

						[image: cockpit vdo erstellt]

					

	
						Klicken Sie in den VDO-Volumendetails auf die Schaltfläche Grow.
					
	
						Erweitern Sie im Dialogfeld Grow logical size of VDO die logische Größe des VDO-Volumes.
					

						[image: cockpit vdo wachsen getan]

					

						Die ursprüngliche Größe des logischen Volumes aus dem Screenshot war 6 GB. Wie Sie sehen, können Sie das Volume über die RHEL-Webkonsole auf mehr als die zehnfache Größe vergrößern und es funktioniert aufgrund der Komprimierung und Deduplizierung korrekt.
					

	
						Klicken Sie auf Grow.
					



				Wenn der Prozess des Vergrößerns von VDO erfolgreich war, können Sie die neue Größe in den VDO-Datenträgerdetails sehen.
			

				[image: cockpit vdo grow details]

			


Kapitel 22. Sperren von Daten mit LUKS-Passwort in der RHEL-Webkonsole




			Auf der Registerkarte Storage der Web-Konsole können Sie jetzt verschlüsselte Geräte mit dem LUKS-Format (Linux Unified Key Setup) Version 2 erstellen, sperren, entsperren, die Größe ändern und anderweitig konfigurieren.
		

			Diese neue Version von LUKS bietet:
		
	
					Flexiblere Entsperrungsrichtlinien
				
	
					Stärkere Kryptographie
				
	
					Bessere Kompatibilität mit zukünftigen Änderungen
				


Voraussetzungen
	
					Die RHEL 8 Web-Konsole wurde installiert.
				

					Details finden Sie unter Installieren der Web-Konsole.
				

	
					Das Paket cockpit-storaged ist auf Ihrem System installiert.
				


LUKS-Festplattenverschlüsselung




				Das Linux Unified Key Setup-on-disk-format (LUKS) ermöglicht die Verschlüsselung von Blockgeräten und bietet eine Reihe von Tools, die die Verwaltung der verschlüsselten Geräte vereinfachen. LUKS ermöglicht es, dass mehrere Benutzerschlüssel einen Master-Schlüssel entschlüsseln, der für die Massenverschlüsselung der Partition verwendet wird.
			

				RHEL verwendet LUKS, um die Verschlüsselung von Blockgeräten durchzuführen. Standardmäßig ist die Option zum Verschlüsseln des Blockgeräts während der Installation nicht aktiviert. Wenn Sie die Option zum Verschlüsseln des Datenträgers wählen, fordert das System Sie bei jedem Start des Computers zur Eingabe einer Passphrase auf. Diese Passphrase »schaltet« den Massenverschlüsselungsschlüssel »frei«, der Ihre Partition entschlüsselt. Wenn Sie sich entscheiden, die Standard-Partitionstabelle zu ändern, können Sie wählen, welche Partitionen Sie verschlüsseln wollen. Dies wird in den Einstellungen der Partitionstabelle festgelegt.
			
Was LUKS macht
	
						LUKS verschlüsselt ganze Blöcke und eignet sich daher gut zum Schutz von Inhalten mobiler Geräte wie z.B. Wechseldatenträgern oder Laptop-Laufwerken.
					
	
						Der zugrundeliegende Inhalt des verschlüsselten Blockgeräts ist willkürlich, was es für die Verschlüsselung von Swap-Geräten nützlich macht. Dies kann auch bei bestimmten Datenbanken nützlich sein, die speziell formatierte Blockgeräte zur Datenspeicherung verwenden.
					
	
						LUKS verwendet das bestehende Device-Mapper-Kernel-Subsystem.
					
	
						LUKS bietet eine Passphrasenverstärkung, die vor Wörterbuchangriffen schützt.
					
	
						LUKS-Geräte enthalten mehrere Schlüsselsteckplätze, die es dem Benutzer ermöglichen, Backup-Schlüssel oder Passphrasen hinzuzufügen.
					


Was macht LUKS not 
	
						Festplatten-Verschlüsselungslösungen wie LUKS schützen die Daten nur, wenn Ihr System ausgeschaltet ist. Sobald das System eingeschaltet ist und LUKS den Datenträger entschlüsselt hat, sind die Dateien auf diesem Datenträger für jeden verfügbar, der normalerweise Zugriff auf sie hätte.
					
	
						LUKS ist nicht gut geeignet für Szenarien, in denen viele Benutzer unterschiedliche Zugriffsschlüssel für dasselbe Gerät benötigen. Das LUKS1-Format bietet acht Schlüssel-Slots, LUKS2 bis zu 32 Schlüssel-Slots.
					
	
						LUKS ist nicht gut geeignet für Anwendungen, die eine Verschlüsselung auf Dateiebene erfordern.
					


Chiffren

					Die für LUKS verwendete Standard-Chiffre ist aes-xts-plain64. Die Standard-Schlüsselgröße für LUKS ist 512 Bit. Die Standard-Schlüsselgröße für LUKS mit Anaconda (XTS-Modus) ist 512 Bit. Verfügbare Chiffren sind:
				
	
						AES - Advanced Encryption Standard - FIPS PUB 197
					
	
						Twofish (eine 128-Bit-Blockchiffre)
					
	
						Schlange
					


Zusätzliche Ressourcen
	
						LUKS-Projekt-Startseite
					
	
						LUKS On-Disk-Format-Spezifikation
					



Konfigurieren der LUKS-Passphrase in der Web-Konsole




				Wenn Sie ein vorhandenes logisches Volume auf Ihrem System verschlüsseln wollen, können Sie dies nur durch Formatieren des Volumes erreichen.
			
Voraussetzungen
	
						Die Web-Konsole muss installiert und zugänglich sein.
					

						Details finden Sie unter Installieren der Web-Konsole.
					

	
						Das Paket cockpit-storaged ist auf Ihrem System installiert.
					
	
						Verfügbares vorhandenes logisches Volume ohne Verschlüsselung.
					


Verfahren
	
						Melden Sie sich an der RHEL 8 Web-Konsole an.
					

						Details finden Sie unter Anmeldung an der Web-Konsole.
					

	
						Klicken Sie auf Storage.
					
	
						Wählen Sie das Speichergerät, das Sie formatieren möchten.
					
	
						Klicken Sie auf das Menüsymbol und wählen Sie die Option Format.
					
	
						Aktivieren Sie das Feld Encrypt data, um die Verschlüsselung auf Ihrem Speichergerät zu aktivieren.
					

						[image: cockpit-Verschlüsselung]

					

	
						Stellen Sie Ihre neue Passphrase ein und bestätigen Sie sie.
					
	
						[Optional] Ändern Sie weitere Verschlüsselungsoptionen.
					
	
						Schließen Sie die Formatierungseinstellungen ab.
					
	
						Klicken Sie auf Format.
					



Ändern der LUKS-Passphrase in der Web-Konsole




				Ändern Sie eine LUKS-Passphrase auf einer verschlüsselten Festplatte oder Partition in der Web-Konsole.
			
Voraussetzungen
	
						Die Web-Konsole muss installiert und zugänglich sein.
					

						Details finden Sie unter Installieren der Web-Konsole.
					

	
						Das Paket cockpit-storaged ist auf Ihrem System installiert.
					


Verfahren
	
						Melden Sie sich an der Web-Konsole an.
					

						Details finden Sie unter Anmeldung an der Web-Konsole.
					

	
						Klicken Sie auf Storage
					
	
						Wählen Sie in der Tabelle Laufwerke den Datenträger mit den verschlüsselten Daten aus.
					
	
						Wählen Sie unter Content die verschlüsselte Partition aus.
					
	
						Klicken Sie auf Encryption.
					
	
						Klicken Sie in der Tabelle Keys auf das Stiftsymbol.
					

						[image: cockpit luks ändern]

					

	
						Im Dialogfenster Change passphrase:
					
	
								Geben Sie Ihre aktuelle Passphrase ein.
							
	
								Geben Sie Ihre neue Passphrase ein.
							
	
								Bestätigen Sie Ihre neue Passphrase.
							

								[image: cockpit-Menü "Passphrase ändern]

							




	
						Klicken Sie auf Save
					




Kapitel 23. Konfigurieren des automatischen Entsperrens mit einem Tang-Schlüssel in der Web-Konsole




			Konfigurieren Sie die automatische Entsperrung eines LUKS-verschlüsselten Speichergeräts mit einem von einem Tang-Server bereitgestellten Schlüssel.
		
Voraussetzungen
	
					Die RHEL 8 Web-Konsole wurde installiert.
				

					Details finden Sie unter Installieren der Web-Konsole.
				

	
					Das Paket cockpit-storaged ist auf Ihrem System installiert.
				
	
					Der Dienst cockpit.socket läuft auf Port 9090.
				
	
					Die Pakete clevis, tang, und clevis-dracut sind installiert.
				
	
					Es läuft ein Tang-Server.
				


Verfahren
	
					Öffnen Sie die RHEL-Webkonsole, indem Sie die folgende Adresse in einen Webbrowser eingeben:
				
https://localhost:9090

					Ersetzen Sie den Teil localhost durch den Hostnamen oder die IP-Adresse des Remote-Servers, wenn Sie eine Verbindung zu einem Remote-System herstellen.
				

	
					Geben Sie Ihre Anmeldedaten ein und klicken Sie auf Speicher. Wählen Sie ein verschlüsseltes Gerät und klicken Sie im Teil Content auf Verschlüsselung:
				
	
					Klicken Sie auf   im Bereich Keys, um einen Tang-Schlüssel hinzuzufügen:
				
[image: RHEL web console: Encryption]


	
					Geben Sie die Adresse Ihres Tang-Servers und ein Passwort an, das das LUKS-verschlüsselte Gerät entsperrt. Klicken Sie zum Bestätigen auf Hinzufügen:
				
[image: RHEL web console: Add Tang key]


	
					Das folgende Dialogfenster bietet einen Befehl, um zu überprüfen, ob der Schlüssel-Hash übereinstimmt. Mit RHEL 8.2 wurde das Skript tang-show-keys eingeführt, und Sie können den Schlüssel-Hash mit dem folgenden Befehl auf dem Tang-Server abrufen, der auf dem Port 7500 läuft:
				
# tang-show-keys 7500
3ZWS6-cDrCG61UPJS2BMmPU4I54

					Unter RHEL 8.1 und früher erhalten Sie den Schlüssel-Hash mit dem folgenden Befehl:
				
# curl -s localhost:7500/adv | jose fmt -j- -g payload -y -o- | jose jwk use -i- -r -u verify -o- | jose jwk thp -i-
3ZWS6-cDrCG61UPJS2BMmPU4I54

	
					Klicken Sie auf Schlüssel vertrauen, wenn die Schlüssel-Hashes in der Web-Konsole und in der Ausgabe der zuvor aufgeführten Befehle übereinstimmen:
				
[image: RHEL web console: Verify Tang key]


	
					Um das Frühstartsystem zu aktivieren, damit es die Festplattenbindung verarbeitet, klicken Sie unten in der linken Navigationsleiste auf Terminal und geben Sie die folgenden Befehle ein:
				
# yum install clevis-dracut
# dracut -fv --regenerate-all



Schritte zur Verifizierung
	
					Prüfen Sie, ob der neu hinzugefügte Tang-Schlüssel nun im Bereich Keys mit dem Typ Keyserver aufgeführt ist:
				
[image: RHEL web console: A keyserver key is listed]


	
					Vergewissern Sie sich, dass die Bindungen z. B. für den frühen Start verfügbar sind:
				
# lsinitrd | grep clevis
clevis
clevis-pin-sss
clevis-pin-tang
clevis-pin-tpm2
-rwxr-xr-x   1 root     root         1600 Feb 11 16:30 usr/bin/clevis
-rwxr-xr-x   1 root     root         1654 Feb 11 16:30 usr/bin/clevis-decrypt
...
-rwxr-xr-x   2 root     root           45 Feb 11 16:30 usr/lib/dracut/hooks/initqueue/settled/60-clevis-hook.sh
-rwxr-xr-x   1 root     root         2257 Feb 11 16:30 usr/libexec/clevis-luks-askpass



Zusätzliche Ressourcen
	
					Weitere Details zum automatischen Entsperren von LUKS-verschlüsselten Volumes mit Clevis und Tang finden Sie im Kapitel Konfigurieren des automatischen Entsperrens von verschlüsselten Volumes mit richtlinienbasierter Entschlüsselung.
				



Kapitel 24. Verwalten von Software-Updates in der Web-Konsole




			Lernen Sie, wie Sie Software-Updates in der RHEL 8 Web-Konsole verwalten und wie Sie diese automatisieren können.
		

			Das Modul Software-Updates in der Web-Konsole basiert auf dem Dienstprogramm yum. Weitere Informationen zum Aktualisieren von Software mit yum finden Sie im Abschnitt Prüfen auf Updates und Aktualisieren von Paketen.
		
Verwalten von manuellen Software-Updates in der Web-Konsole




				Dieser Abschnitt beschreibt, wie Sie Ihre Software manuell über die Web-Konsole aktualisieren können.
			
Voraussetzungen
	
						Die Web-Konsole muss installiert und zugänglich sein.
					

						Details finden Sie unter Installieren der Web-Konsole.
					



Verfahren
	
						Melden Sie sich an der RHEL 8 Web-Konsole an.
					

						Details finden Sie unter Anmeldung an der Web-Konsole.
					

	
						Klicken Sie auf Software Updates.
					

						Die Liste der verfügbaren Updates wird automatisch aktualisiert, wenn die letzte Prüfung mehr als 24 Stunden zurückliegt. Um eine Aktualisierung auszulösen, klicken Sie auf die Schaltfläche Check for Updates.
					

	
						Aktualisierungen anwenden.
					
	
								Um alle verfügbaren Updates zu installieren, klicken Sie auf die Schaltfläche Install all updates.
							

								[image: cockpit alle Updates installieren]

							

	
								Wenn Sie über Sicherheitsupdates verfügen, können Sie diese separat installieren, indem Sie auf die Schaltfläche Install Security Updates klicken.
							

								[image: cockpit Sicherheitsupdates installieren]

							

								Sie können das Update-Protokoll beobachten, während das Update läuft.
							




	
						Nachdem das System Updates angewendet hat, erhalten Sie die Empfehlung, Ihr System neu zu starten.
					

						Wir empfehlen dies insbesondere dann, wenn das Update einen neuen Kernel oder Systemdienste enthielt, die Sie nicht einzeln neu starten möchten.
					

	
						Klicken Sie auf Ignore, um den Neustart abzubrechen, oder auf Restart Now, um mit dem Neustart Ihres Systems fortzufahren.
					

						Melden Sie sich nach dem Neustart des Systems an der Webkonsole an und gehen Sie auf die Seite Software Updates, um zu überprüfen, ob das Update erfolgreich war.
					




Verwalten von automatischen Software-Updates in der Web-Konsole




				In der Web-Konsole können Sie wählen, ob Sie alle Updates oder Sicherheitsupdates anwenden möchten und auch die Periodizität und den Zeitpunkt Ihrer automatischen Updates verwalten.
			
Voraussetzungen
	
						Die Web-Konsole muss installiert und zugänglich sein. Details finden Sie unter Installieren der Web-Konsole.
					


Verfahren
	
						Melden Sie sich an der RHEL 8 Web-Konsole an.
					

						Details finden Sie unter Anmeldung an der Web-Konsole.
					

	
						Klicken Sie auf Software Updates.
					
	
						Wenn Sie nur Sicherheitsupdates automatisch anwenden möchten, klicken Sie auf das Dropdown-Menü Apply all updates und wählen Sie Apply security updates.
					
	
						Um den Tag der automatischen Aktualisierung zu ändern, klicken Sie auf das Dropdown-Menü every day und wählen einen bestimmten Tag aus.
					
	
						Um die Zeit der automatischen Aktualisierung zu ändern, klicken Sie auf das Dropdown-Menü 6:00 und wählen Sie eine bestimmte Zeit.
					

						[image: cockpit automatische Updates]

					

	
						Wenn Sie automatische Software-Updates deaktivieren möchten, klicken Sie auf den Schalter neben Automatic Updates, um ihn in die Position "Deaktiviert" zu bringen.
					

						[image: cockpit deaktiviert automatische Updates]

					





Kapitel 25. Verwalten von Abonnements in der Web-Konsole




			Verwalten Sie Ihr Abonnement für Red Hat Enterprise Linux 8 über die Webkonsole.
		

			Um ein Abonnement für Ihr Red Hat Enterprise Linux zu erhalten, benötigen Sie ein Konto im Red Hat-Kundenportal oder einen Aktivierungsschlüssel.
		

			Dieses Kapitel behandelt:
		
	
					Abonnementverwaltung in der RHEL 8 Web-Konsole.
				
	
					Registrierung von Abonnements für Ihr System in der Web-Konsole mit dem Red Hat-Benutzernamen und -Passwort.
				
	
					Registrierung von Abonnements mit dem Aktivierungsschlüssel.
				


Voraussetzungen
	
					Gekaufte Abonnements.
				
	
					Das System, das einem Abonnement unterliegt, muss mit dem Internet verbunden sein, da die Webkonsole mit dem Red Hat-Kundenportal kommunizieren muss.
				


Abonnement-Verwaltung in der Web-Konsole




				Die RHEL 8 Web-Konsole bietet eine Schnittstelle für die Verwendung von Red Hat Subscription Manager, der auf Ihrem lokalen System installiert ist.
			

				Der Subscription Manager verbindet sich mit dem Red Hat-Kundenportal und überprüft alle verfügbaren:
			
	
						Aktive Abonnements
					
	
						Abgelaufene Abonnements
					
	
						Verlängerte Abonnements
					



				Wenn Sie das Abonnement verlängern oder ein anderes im Red Hat Customer Portal erhalten möchten, müssen Sie die Daten im Subscription Manager nicht manuell aktualisieren. Der Subscription Manager synchronisiert die Daten automatisch mit dem Red Hat-Kundenportal.
			

Registrierung von Abonnements mit Anmeldeinformationen in der Web-Konsole




				Verwenden Sie die folgenden Schritte, um ein neu installiertes Red Hat Enterprise Linux mit der RHEL 8 Web-Konsole zu registrieren.
			
Voraussetzungen
	
						Ein gültiges Benutzerkonto auf dem Red Hat-Kundenportal.
					

						Siehe die Seite Erstellen einer Red Hat-Anmeldung.
					

	
						Aktives Abonnement für Ihr RHEL-System.
					


Verfahren
	
						Geben Sie Abonnement in das Suchfeld ein und drücken Sie die Eingabetaste.
					

						[image: cockpit-Abonnement-Symbol]

					

						Alternativ können Sie sich an der RHEL 8-Webkonsole anmelden. Details finden Sie unter Anmeldung an der Web-Konsole.
					

	
						Fügen Sie im Authentifizierungsdialog polkit für privilegierte Tasks das Passwort hinzu, das zu dem im Dialog angezeigten Benutzernamen gehört.
					

						[image: cockpit abonnement passwort]

					

	
						Klicken Sie auf Authentifizieren.
					
	
						Klicken Sie im Dialogfeld Subscriptions auf Registrieren.
					

						[image: cockpit-Abonnement nicht registriert]

					

	
						Geben Sie Ihre Anmeldedaten für das Kundenportal ein.
					

						[image: cockpit abonnement register cred]

					

	
						Geben Sie den Namen Ihrer Organisation ein.
					

						Wenn Sie mehr als ein Konto im Red Hat-Kundenportal haben, müssen Sie den Organisationsnamen oder die Organisations-ID hinzufügen. Um die Org-ID zu erhalten, gehen Sie zu Ihrer Red Hat-Kontaktstelle.
					

	
						Klicken Sie auf die Schaltfläche Registrieren.
					



				An diesem Punkt wurde Ihr Red Hat Enterprise Linux 8-System erfolgreich registriert.
			

				[image: cockpit-Abonnement registriert]

			

Registrierung von Abonnements mit Aktivierungsschlüsseln in der Web-Konsole




				So registrieren Sie ein Abonnement für Red Hat Enterprise Linux,
			
Voraussetzungen
	
						Wenn Sie noch kein Benutzerkonto im Portal haben, erhalten Sie den Aktivierungsschlüssel von Ihrem Lieferanten.
					


Verfahren
	
						Geben Sie Abonnement in das Suchfeld ein und drücken Sie die Taste Enter.
					

						[image: cockpit-Abonnement-Symbol]

					

						Alternativ können Sie sich an der RHEL 8-Webkonsole anmelden. Details finden Sie unter Anmeldung an der Web-Konsole.
					

	
						Fügen Sie im Authentifizierungsdialog den Systembenutzernamen und das Passwort hinzu, die Sie bei der Systeminstallation erstellt haben.
					

						[image: cockpit abonnement passwort]

					

	
						Klicken Sie auf Authenticate.
					
	
						Klicken Sie im Dialogfeld Subscriptions auf Register.
					

						[image: cockpit-Abonnement nicht registriert]

					

	
						Geben Sie den Aktivierungsschlüssel in das Registrierungsformular ein.
					
	
						Geben Sie den Namen Ihrer Organisation ein.
					

						Sie müssen den Organisationsnamen oder die Organisations-ID hinzufügen, wenn Sie mehr als ein Konto im Red Hat-Kundenportal haben.
					

						Um die Org-ID zu erhalten, wenden Sie sich an Ihre Red Hat-Kontaktstelle.
					

						[image: cockpit-Abonnement-Registerschlüssel]

					

	
						Klicken Sie auf die Schaltfläche Register.
					



				An diesem Punkt wurde Ihr RHEL 8-System erfolgreich registriert.
			

				[image: cockpit-Abonnement registriert]

			


Kapitel 26. Konfigurieren von kdump in der Web-Konsole




			Richten Sie die kdump Konfiguration in der RHEL 8 Web-Konsole ein und testen Sie sie.
		

			Die Web-Konsole ist Teil einer Standardinstallation von Red Hat Enterprise Linux 8 und aktiviert oder deaktiviert den Dienst kdump beim Booten. Außerdem können Sie über die Web-Konsole bequem den reservierten Speicher für kdump konfigurieren; oder den Speicherort vmcore in einem unkomprimierten oder komprimierten Format auswählen.
		
Voraussetzungen
	
					Siehe Red Hat Enterprise Linux web console für weitere Details.
				


Konfigurieren von kdump-Speicherverbrauch und Zielort in der Web-Konsole




				Die folgende Prozedur zeigt Ihnen, wie Sie die Registerkarte Kernel Dump in der Red Hat Enterprise Linux Web-Konsolenoberfläche verwenden, um die Speichermenge zu konfigurieren, die für den kdump-Kernel reserviert ist. Die Prozedur beschreibt auch, wie Sie den Zielspeicherort der vmcore-Dumpdatei angeben und wie Sie Ihre Konfiguration testen können.
			
Voraussetzungen
	
						Einführung in die Bedienung des web console
					


Verfahren
	
						Öffnen Sie die Registerkarte Kernel Dump und starten Sie den Dienst kdump.
					
	
						Konfigurieren Sie die kdump Speichernutzung über den command line.
					
	
						Klicken Sie auf den Link neben der Option Crash dump location.
					
[image: web console initial screen]


	
						Wählen Sie die Option Local Filesystem aus der Dropdown-Liste und geben Sie das Verzeichnis an, in dem Sie den Dump speichern möchten.
					
[image: web console crashdump target]

	
								Wählen Sie alternativ die Option Remote over SSH aus der Dropdown-Liste, um den vmcore über das SSH-Protokoll an einen entfernten Rechner zu senden.
							

								Füllen Sie die Felder Server, ssh key und Directory mit der Adresse des entfernten Rechners, dem Ort des ssh-Schlüssels und einem Zielverzeichnis.
							

	
								Eine andere Möglichkeit ist, die Option Remote over NFS aus der Dropdown-Liste zu wählen und das Feld Mount auszufüllen, um den vmcore über das NFS-Protokoll an einen entfernten Rechner zu senden.
							
Anmerkung

									Aktivieren Sie das Kontrollkästchen Compression, um die Größe der vmcore-Datei zu reduzieren.
								





	
						Testen Sie Ihre Konfiguration, indem Sie den Kernel abstürzen lassen.
					
[image: web console test kdump config]

Warnung

							Dieser Schritt unterbricht die Ausführung des Kernels und führt zu einem Systemabsturz und Datenverlust.
						




Zusätzliche Ressourcen
	
						Eine vollständige Liste der derzeit unterstützten Ziele für kdump finden Sie unter Supported kdump targets.
					
	
						Wie Sie einen SSH-Server konfigurieren und eine schlüsselbasierte Authentifizierung einrichten, erfahren Sie unter Using secure communications between two systems with OpenSSH.
					




Kapitel 27. Verwalten von virtuellen Maschinen in der Web-Konsole




			Verwalten Sie Ihre virtuellen Maschinen in einer RHEL 8 Web-Konsole und lernen Sie die Möglichkeiten der Virtualisierungsverwaltung kennen.
		

			Um virtuelle Maschinen in einer grafischen Oberfläche auf einem RHEL 8-Host zu verwalten, können Sie das Virtual Machines -Fenster in der RHEL 8-Webkonsole verwenden.
		
[image: web console overview]

Überblick über die Verwaltung virtueller Maschinen über die Web-Konsole




				Die RHEL 8 Web-Konsole ist eine webbasierte Oberfläche für die Systemverwaltung. Als eine ihrer Funktionen bietet die Web-Konsole eine grafische Ansicht der virtuellen Maschinen (VMs) auf dem Host-System und ermöglicht es, diese VMs zu erstellen, darauf zuzugreifen und zu konfigurieren.
			

				Beachten Sie, dass Sie, um die Web-Konsole zur Verwaltung Ihrer VMs unter RHEL 8 zu verwenden, zunächst ein Web-Konsolen-Plugin für die Virtualisierung installieren müssen.
			
Nächste Schritte
	
						Eine Anleitung zum Aktivieren der VMs-Verwaltung in Ihrer Web-Konsole finden Sie unter »Einrichten der Web-Konsole zur Verwaltung virtueller Maschinen«.
					
	
						Eine umfassende Liste der VM-Verwaltungsaktionen, die die Web-Konsole bietet, finden Sie unter »Verwaltungsfunktionen für virtuelle Maschinen, die in der Web-Konsole verfügbar sind«.
					
	
						Eine Liste der Funktionen, die derzeit nicht in der Web-Konsole verfügbar sind, aber in der Anwendung virt-manager genutzt werden können, finden Sie unter »Unterschiede zwischen den Virtualisierungsfunktionen im Virtual Machine Manager und der Web-Konsole«.
					



Einrichten der Web-Konsole zur Verwaltung virtueller Maschinen




				Bevor Sie die RHEL 8 Web-Konsole zur Verwaltung virtueller Maschinen (VMs) verwenden können, müssen Sie das Web-Konsolen-Plug-in für virtuelle Maschinen auf dem Host installieren.
			
Voraussetzungen
	
						Stellen Sie sicher, dass die Web-Konsole auf Ihrem Rechner installiert und aktiviert ist.
					
# systemctl status cockpit.socket
cockpit.socket - Cockpit Web Service Socket
Loaded: loaded (/usr/lib/systemd/system/cockpit.socket
[...]

						Wenn dieser Befehl Unit cockpit.socket could not be found zurückgibt, folgen Sie dem Dokument Installieren der Webkonsole, um die Webkonsole zu aktivieren.
					



Verfahren
	
						Installieren Sie das Plug-In cockpit-machines.
					
# yum install cockpit-machines



Verifizierung
	
						Wenn die Installation erfolgreich ist, erscheint Virtuelle Maschinen im Seitenmenü der Webkonsole.
					
[image: cockpit vms info]




Zusätzliche Ressourcen
	
						Eine Anleitung zum Verbinden mit der Web-Konsole sowie weitere Informationen zur Verwendung der Web-Konsole finden Sie im Managing systems using the RHEL 8 web console dokument.
					



Verwaltungsfunktionen für virtuelle Maschinen, die in der Web-Konsole verfügbar sind




				Mit der RHEL 8 Web-Konsole können Sie die folgenden Aktionen durchführen, um die virtuellen Maschinen (VMs) auf Ihrem System zu verwalten.
			
Tabelle 27.1. VM-Aufgaben, die in der RHEL 8 Web-Konsole durchgeführt werden können
	Aufgabe	Für Details, siehe:
	 
								Erstellen Sie eine VM und installieren Sie sie mit einem Gastbetriebssystem
							

							 	 
								Erstellen von virtuellen Maschinen und Installieren von Gastbetriebssystemen über die Web-Konsole
							

							 
	 
								Löschen Sie eine VM.
							

							 	 
								Löschen von virtuellen Maschinen über die Web-Konsole.
							

							 
	 
								Starten, Herunterfahren und Neustarten der VM
							

							 	 
								Starten von virtuellen Maschinen über die Web-Konsole und Herunterfahren und Neustarten von virtuellen Maschinen über die Web-Konsole
							

							 
	 
								Verbindung zu und Interaktion mit einer VM über verschiedene Konsolen
							

							 	 
								Interaktion mit virtuellen Maschinen über die Web-Konsole
							

							 
	 
								Anzeigen einer Vielzahl von Informationen über die VM
							

							 	 
								Anzeigen von Informationen zur virtuellen Maschine über die Web-Konsole
							

							 
	 
								Anpassen des einer VM zugewiesenen Host-Speichers
							

							 	 
								Hinzufügen und Entfernen von Speicher für virtuelle Maschinen über die Web-Konsole
							

							 
	 
								Verwalten von Netzwerkverbindungen für die VM
							

							 	 
								Verwendung der Web-Konsole zur Verwaltung der Netzwerkschnittstellen virtueller Maschinen
							

							 
	 
								Verwalten Sie den auf dem Host verfügbaren VM-Speicher und hängen Sie virtuelle Festplatten an die VM an
							

							 	 
								Verwalten von Speicher für virtuelle Maschinen über die Web-Konsole
							

							 
	 
								Konfigurieren Sie die virtuellen CPU-Einstellungen der VM
							

							 	 
								Verwalten von virtuellen CPUs über die Web-Konsole
							

							 




Unterschiede zwischen den Virtualisierungsfunktionen im Virtual Machine Manager und der Web-Konsole




				Die Anwendung Virtual Machine Manager (virt-manager) wird in RHEL 8 unterstützt, wurde aber veraltet. Die Web-Konsole soll in einer späteren Hauptversion ihr Ersatz werden. Es wird daher empfohlen, sich mit der Web-Konsole vertraut zu machen, um die Virtualisierung über eine grafische Benutzeroberfläche zu verwalten.
			

				In RHEL 8 können jedoch einige VM-Verwaltungsaufgaben nur in virt-manager oder der Befehlszeile durchgeführt werden. Die folgende Tabelle hebt die Funktionen hervor, die in virt-manager verfügbar sind, aber nicht in der Web-Konsole von RHEL 8.0 zur Verfügung stehen.
			

				Wenn eine Funktion in einer späteren Nebenversion von RHEL 8 verfügbar ist, erscheint die Mindestversion von RHEL 8 in der Spalte Support in web console introduced.
			
Tabelle 27.2. VM-Verwaltungsaufgaben, die nicht über die Web-Konsole in RHEL 8.0 durchgeführt werden können
	Aufgabe	Unterstützung in der Web-Konsole eingeführt	Alternative Methode mit CLI
	 
								Einstellen einer virtuellen Maschine zum Starten beim Hochfahren des Hosts
							

							 	 
								RHEL 8.1
							

							 	 
								virsh autostart
							

							 
	 
								Anhalten einer virtuellen Maschine
							

							 	 
								RHEL 8.1
							

							 	 
								virsh suspend
							

							 
	 
								Wiederaufnahme einer angehaltenen virtuellen Maschine
							

							 	 
								RHEL 8.1
							

							 	 
								virsh resume
							

							 
	 
								Erstellen von Dateisystem-Verzeichnis-Speicherpools
							

							 	 
								RHEL 8.1
							

							 	 
								virsh pool-define-as
							

							 
	 
								Erstellen von NFS-Speicherpools
							

							 	 
								RHEL 8.1
							

							 	 
								virsh pool-define-as
							

							 
	 
								Erstellen von Speicherpools für physische Festplattengeräte
							

							 	 
								RHEL 8.1
							

							 	 
								virsh pool-define-as
							

							 
	 
								Erstellen von LVM-Volumengruppen-Speicherpools
							

							 	 
								RHEL 8.1
							

							 	 
								virsh pool-define-as
							

							 
	 
								Erstellen von partitionsbasierten Speicherpools
							

							 	 
								CURRENTLY UNAVAILABLE
							

							 	 
								virsh pool-define-as
							

							 
	 
								Erstellen von GlusterFS-basierten Speicherpools
							

							 	 
								CURRENTLY UNAVAILABLE
							

							 	 
								virsh pool-define-as
							

							 
	 
								Erstellen von vHBA-basierten Speicherpools mit SCSI-Geräten
							

							 	 
								CURRENTLY UNAVAILABLE
							

							 	 
								virsh pool-define-as
							

							 
	 
								Erstellen von Multipath-basierten Speicherpools
							

							 	 
								CURRENTLY UNAVAILABLE
							

							 	 
								virsh pool-define-as
							

							 
	 
								Erstellen von RBD-basierten Speicherpools
							

							 	 
								CURRENTLY UNAVAILABLE
							

							 	 
								virsh pool-define-as
							

							 
	 
								Anlegen eines neuen Speichervolumens
							

							 	 
								RHEL 8.1
							

							 	 
								virsh vol-create
							

							 
	 
								Hinzufügen eines neuen virtuellen Netzwerks
							

							 	 
								RHEL 8.1
							

							 	 
								virsh net-create oder virsh net-define
							

							 
	 
								Löschen eines virtuellen Netzwerks
							

							 	 
								RHEL 8.1
							

							 	 
								virsh net-undefine
							

							 
	 
								Erstellen einer Bridge von der Schnittstelle eines Host-Rechners zu einer virtuellen Maschine
							

							 	 
								CURRENTLY UNAVAILABLE
							

							 	 
								virsh iface-bridge
							

							 
	 
								Erstellen eines Schnappschusses
							

							 	 
								CURRENTLY UNAVAILABLE
							

							 	 
								virsh snapshot-create-as
							

							 
	 
								Rückgängig machen eines Schnappschusses
							

							 	 
								CURRENTLY UNAVAILABLE
							

							 	 
								virsh snapshot-revert
							

							 
	 
								Löschen eines Schnappschusses
							

							 	 
								CURRENTLY UNAVAILABLE
							

							 	 
								virsh snapshot-delete
							

							 
	 
								Klonen einer virtuellen Maschine
							

							 	 
								CURRENTLY UNAVAILABLE
							

							 	 
								virt-clone
							

							 
	 
								Migrieren einer virtuellen Maschine auf einen anderen Host-Computer
							

							 	 
								CURRENTLY UNAVAILABLE
							

							 	 
								virsh migrate
							

							 



Zusätzliche Ressourcen
	
						Informationen über den Virtual Machine Manager finden Sie in der RHEL 7-Dokumentation.
					




Kapitel 28. Verwalten von entfernten Systemen in der Web-Konsole




			Verbinden Sie sich mit den entfernten Systemen und verwalten Sie sie in der RHEL 8-Webkonsole.
		

			Das folgende Kapitel beschreibt:
		
	
					Die optimale Topologie von verbundenen Systemen.
				
	
					Was ist das Dashboard.
				
	
					So fügen Sie entfernte Systeme hinzu und entfernen sie.
				
	
					Wann, warum und wie Sie SSH-Schlüssel für die Remote-Systemauthentifizierung verwenden.
				


Voraussetzungen
	
					Öffnete den SSH-Dienst auf entfernten Systemen.
				


Remote-Systemmanager in der Web-Konsole




				Die Verwendung der RHEL 8 Web-Konsole zur Verwaltung entfernter Systeme im Netzwerk erfordert die Berücksichtigung der Topologie der angeschlossenen Server.
			

				Für optimale Sicherheit empfiehlt Red Hat den folgenden Verbindungsaufbau:
			
	
						Verwenden Sie ein System mit der Web-Konsole als Bastion-Host. Der Bastion-Host ist ein System mit geöffnetem HTTPS-Port.
					
	
						Alle anderen Systeme kommunizieren über SSH.
					



				Wenn die Weboberfläche auf dem Bastion-Host läuft, können Sie alle anderen Systeme über das SSH-Protokoll erreichen, das in der Standardkonfiguration Port 22 verwendet.
			

				[image: RHEL Cockpit ManagingSystems 484190 0119]

			

Hinzufügen von entfernten Hosts zur Web-Konsole




				Dieser Abschnitt hilft Ihnen, andere Systeme mit einem Benutzernamen und einem Passwort mit dem Dashboard in der Web-Konsole zu verbinden.
			

				Das Dashboard ist ein Werkzeug zur Verwaltung von Remote-Servern, mit dem Sie Remote-Systeme hinzufügen, verbinden oder entfernen können.
			

				Das Dashboard zeigt Diagramme und den Status für jedes der entfernten Systeme an.
			

				Sie können bis zu 20 Remote-Systeme im Dashboard hinzufügen.
			

				[image: cockpit-Armaturenbrett]

			
Voraussetzungen
	
						Das cockpit-dashboard -Paket, das auf dem System installiert ist, auf dem die Weboberfläche ausgeführt wird:
					
$ sudo yum install cockpit-dashboard

						Das Paket cockpit-dashboard erweitert die RHEL 8 Web-Konsole um die Remote-Systemverwaltung.
					

	
						Sie müssen in der Web-Konsole mit Administratorrechten angemeldet sein.
					

						Details finden Sie unter Anmeldung an der Web-Konsole.
					



Verfahren
	
						Gehen Sie in der RHEL 8 Web-Konsole auf Dashboard.
					
	
						Klicken Sie im Dashboard auf das Symbol Add Server.
					

						[image: cockpit Server-Symbol hinzufügen]

					

	
						Geben Sie im Dialogfeld Add Machine to Dashboard den Hostnamen oder die IP-Adresse des entfernten Systems ein.
					
	
						(Optional) Klicken Sie auf das Feld Color, um die Farbe des Systems im Dashboard zu ändern.
					
	
						Klicken Sie auf Add.
					
	
						Geben Sie im Dialogfeld Log in to <servername> die Anmeldedaten für das entfernte System ein.
					

						Sie können ein beliebiges Benutzerkonto des entfernten Systems verwenden. Wenn Sie jedoch Anmeldeinformationen eines Benutzerkontos ohne Administrationsrechte verwenden, können Sie keine Administrationsaufgaben durchführen.
					

						Wenn Sie die gleichen Anmeldeinformationen wie für Ihr lokales System verwenden, authentifiziert die Web-Konsole entfernte Systeme automatisch bei jeder Anmeldung. Die Verwendung der gleichen Anmeldeinformationen auf mehreren Rechnern könnte jedoch ein potenzielles Sicherheitsrisiko darstellen.
					

						[image: cockpit add server passwd]

					

	
						Klicken Sie auf Log In.
					



				Wenn die Anmeldung erfolgreich ist, fügt das Dashboard einen neuen Eintrag in der Liste hinzu. Um die Verbindung zu überprüfen, klicken Sie auf das System, um alle Details in der Webkonsole zu sehen.
			
Anmerkung

					Die Web-Konsole speichert keine Passwörter, die zur Anmeldung an entfernten Systemen verwendet werden, was bedeutet, dass Sie sich nach jedem Neustart des Systems erneut anmelden müssen. Um den Anmeldedialog zu öffnen, klicken Sie auf die Schaltfläche Troubleshoot, die sich auf dem Hauptbildschirm des abgetrennten entfernten Systems befindet.
				

					[image: cockpit kann Bildschirm nicht verbinden]

				


Entfernen von entfernten Hosts aus der Web-Konsole




				Dieser Abschnitt leitet Sie an, wie Sie andere Systeme aus einem Dashboard in der Web-Konsole entfernen.
			
Voraussetzungen
	
						Das cockpit-dashboard -Paket, das auf dem System installiert ist, auf dem die Weboberfläche ausgeführt wird.
					
	
						Entfernte Systeme hinzugefügt.
					

						Für Details siehe »Hinzufügen von entfernten Hosts zur Web-Konsole«.
					

	
						Sie müssen in der Web-Konsole mit Administratorrechten angemeldet sein.
					

						Details finden Sie unter Anmeldung an der Web-Konsole.
					



Verfahren
	
						Melden Sie sich an der RHEL 8 Web-Konsole an.
					
	
						Klicken Sie auf Dashboard.
					
	
						Klicken Sie auf das Symbol Edit Server.
					

						[image: cockpit Server-Symbol bearbeiten]

					

	
						Um den Server aus der Dashboard zu entfernen, klicken Sie auf das rote Symbol Remove.
					

						[image: cockpit Server entfernen]

					




				Als Ergebnis wird der Server von Dashboard entfernt.
			

Einrichten von SSH für die Fernverwaltung in der Web-Konsole




				Die Web-Konsole von RHEL 8 unterstützt die Authentifizierung mit SSH-Schlüsseln. Dies hat die folgenden Vorteile:
			
	
						Erhöhung der Sicherheit der Kommunikation zwischen Servern.
					
	
						Vermeiden Sie die wiederholte Eingabe von Anmeldedaten.
					


Wichtig

					Die Verwendung von SSH-Schlüsseln funktioniert nur für reinen Lesezugriff oder für passwortloses sudo, da die Authentifizierung ohne Passwort erfolgt. Um administrative Aufgaben auszuführen, verwenden Sie Ihre Systemkonto-Anmeldeinformationen mit administrativen Rechten.
				


				So konfigurieren Sie die Authentifizierung mit SSH-Schlüsseln in der Web-Konsole:
			
	
						Kopieren Sie den öffentlichen Schlüssel auf das angeschlossene entfernte System.
					
	
						Stellen Sie den Pfad zum privaten Schlüssel in dem System ein, auf dem die RHEL 8 Web-Konsole läuft.
					
	
						Melden Sie sich von der Webkonsole ab und melden Sie sich erneut an, um die Änderung der Authentifizierung sicherzustellen.
					


Voraussetzungen
	
						SSH-Schlüssel, der auf dem System mit laufender Web-Konsole gespeichert ist. Wenn Sie keinen haben, verwenden Sie den folgenden Befehl:
					
$ ssh-keygen

	
						Passwort für den erzeugten SSH-Schlüssel.
					
	
						Der Inhalt der Datei ~/.ssh/id_rsa.pub wird in die Zwischenablage kopiert.
					


Verfahren

					So kopieren Sie den öffentlichen SSH-Schlüssel in ein entferntes System:
				
	
						Öffnen Sie die Web-Konsole.
					
	
						Klicken Sie auf Dashboard.
					
	
						Wählen Sie das entfernte System, zu dem Sie den öffentlichen Schlüssel hinzufügen möchten.
					
	
						Gehen Sie in den Systemeinstellungen auf Accounts.
					
	
						Wählen Sie das Benutzerkonto, dem Sie den öffentlichen Schlüssel zuweisen möchten.
					
	
						Klicken Sie in den Einstellungen von Authorized Public SSH Keys auf die Schaltfläche  .
					

						[image: cockpit-Konto]

					

	
						Fügen Sie im Dialogfeld Add public key den öffentlichen Schlüssel ein, den Sie in der Zwischenablage haben.
					
	
						Klicken Sie auf Add key.
					



				An dieser Stelle können Sie den neuen öffentlichen Schlüssel sehen, der dem Benutzerkonto zugewiesen wurde.
			

				[image: cockpit ssh pub key]

			

				So legen Sie den Pfad zum privaten SSH-Schlüssel fest:
			
	
						Gehen Sie zu den Einstellungen in der oberen rechten Ecke.
					
	
						Wählen Sie im Dropdown-Menü Authentication.
					

						[image: cockpit ssh auth]

					

	
						Vergewissern Sie sich, dass die Web-Konsole den richtigen Pfad zu dem privaten Schlüssel verwendet, den Sie verwenden möchten.
					

						Die Web-Konsole verwendet standardmäßig die folgenden Pfade für private Schlüssel:
					
~/.ssh/id_rsa
~/.ssh/id_dsa
~/.ssh/id_ed25519
~/.ssh/id_ecdsa

						Um einen anderen Schlüssel zu verwenden, fügen Sie den Pfad manuell hinzu.
					

	
						Aktivieren Sie die Taste mit der Taste On/Off.
					

						Durch Aktivieren der Taste wird ein Passwort-Dialog geöffnet.
					

	
						Geben Sie das Passwort für den SSH-Schlüssel ein.
					

						[image: cockpit Schlüssel hinzufügen Passwort]

					

	
						Klicken Sie auf Unlock Key.
					

						Auf der Registerkarte Details können Sie den Zertifikatsbesitzer und den Fingerabdruck überprüfen.
					

	
						Klicken Sie auf Close.
					



				Die RHEL 8 Web-Konsole verwendet jetzt SSH-Schlüssel auf beiden Seiten. Die Systeme verwenden jedoch weiterhin die ursprünglichen Anmeldedaten.
			

				So ändern Sie die Authentifizierungseinstellungen:
			
	
						Melden Sie sich selbst von der Webkonsole ab.
					

						Nach der Rückmeldung in der Web-Konsole erscheint ein rotes Dreieckssymbol vor dem entfernten System.
					

	
						Klicken Sie auf das System, das versucht, sich mit der Web-Konsole zu verbinden.
					

						Sie können zwei Schaltflächen auf dem Bildschirm sehen. Reconnect und Troubleshoot.
					

	
						Klicken Sie auf die Schaltfläche Troubleshoot.
					

						Der Anmeldedialog erscheint.
					

						[image: cockpit Server hinzufügen mit verfügbaren Anmeldeinformationen]

					

	
						Wählen Sie im Dropdown-Menü Authentication die Option Using available credentials.
					



				Die Web-Konsole erstellt eine neue, mit SSH-Schlüsseln gesicherte Verbindung. Sie funktioniert sowohl für die Anmeldung an der Web-Konsole als auch für einen Terminal-Zugang.
			


Kapitel 29. Konfigurieren von Single Sign-On für die RHEL 8 Web-Konsole in der IdM-Domäne




			Erfahren Sie, wie Sie die von Identity Management (IdM) bereitgestellte Single Sign-on (SSO)-Authentifizierung in der RHEL 8-Webkonsole verwenden.
		

			Vorteile:
		
	
					IdM-Domänenadministratoren können die RHEL 8-Webkonsole verwenden, um lokale Rechner zu verwalten.
				
	
					Benutzer mit einem Kerberos-Ticket in der IdM-Domäne müssen keine Anmeldedaten angeben, um auf die Webkonsole zuzugreifen.
				
	
					Alle der IdM-Domäne bekannten Hosts sind über SSH von der lokalen Instanz der RHEL 8-Webkonsole aus erreichbar.
				
	
					Eine Zertifikatskonfiguration ist nicht erforderlich. Der Webserver der Konsole wechselt automatisch zu einem Zertifikat, das von der IdM-Zertifizierungsstelle ausgestellt und von Browsern akzeptiert wird.
				



			Dieses Kapitel umfasst die folgenden Schritte zur Konfiguration von SSO für die Anmeldung an der RHEL-Webkonsole:
		
	
					Fügen Sie der IdM-Domäne über die RHEL 8-Webkonsole Maschinen hinzu.
				

					Für Details siehe »Verbinden eines RHEL 8-Systems mit einer IdM-Domäne über die Webkonsole«.
				

	
					Wenn Sie Kerberos für die Authentifizierung verwenden möchten, müssen Sie ein Kerberos-Ticket auf Ihrem Rechner erhalten.
				

					Für Details siehe »Anmeldung an der Web-Konsole mit Kerberos-Authentifizierung«.
				

	
					Erlauben Sie Administratoren auf dem IdM-Masterserver, jeden Befehl auf jedem Host auszuführen.
				

					Für Details siehe »Aktivieren des sudo-Zugriffs für Domain-Administratoren auf dem IdM-Server«.
				



Voraussetzungen
	
					Die RHEL Web-Konsole, die auf RHEL 8-Systemen installiert ist.
				

					Details finden Sie unter Installieren der Web-Konsole.
				

	
					IdM-Client, der auf Systemen mit der RHEL-Webkonsole installiert ist.
				

					Details finden Sie unter IdM-Client-Installation.
				



Verbinden eines RHEL 8-Systems mit einer IdM-Domäne über die Webkonsole




				Sie können die Web-Konsole verwenden, um das Red Hat Enterprise Linux 8-System mit der Identity Management (IdM)-Domäne zu verbinden.
			
Voraussetzungen
	
						Die IdM-Domäne läuft und ist von dem Client, dem Sie beitreten möchten, erreichbar.
					
	
						Sie haben die IdM-Domänenadministrator-Anmeldeinformationen.
					


Verfahren
	
						Melden Sie sich an der RHEL-Webkonsole an.
					

						Details finden Sie unter Anmeldung an der Web-Konsole.
					

	
						Öffnen Sie die Registerkarte System.
					
	
						Klicken Sie auf Domäne beitreten.
					

						[image: idm cockpit join domain]

					

	
						Geben Sie im Dialogfeld Join a Domain den Hostnamen des IdM-Servers in das Feld Domain Address ein.
					
	
						Wählen Sie in der Dropdown-Liste Authentication aus, ob Sie ein Passwort oder ein Einmalpasswort für die Authentifizierung verwenden möchten.
					

						[image: idm cockpit verbinden psswd]

					

	
						Geben Sie in das Feld Domain Administrator Name den Benutzernamen des IdM-Administrationskontos ein.
					
	
						Fügen Sie in das Passwortfeld das Passwort oder Einmalpasswort ein, das Sie zuvor in der Dropdown-Liste Authentication ausgewählt haben.
					
	
						Klicken Sie auf Beitreten.
					

						[image: idm cockpit verbinden]

					



Schritte zur Verifizierung
	
						Wenn die RHEL 8-Webkonsole keinen Fehler angezeigt hat, wurde das System der IdM-Domäne beigetreten und Sie können den Domänennamen im Bildschirm System sehen.
					
	
						Um zu überprüfen, ob der Benutzer ein Mitglied der Domäne ist, klicken Sie auf die Seite Terminal und geben den Befehl id ein:
					
$ id
euid=548800004(example_user) gid=548800004(example_user) groups=548800004(example_user) context=unconfined_u:unconfined_r:unconfined_t:s0-s0:c0.c1023



Zusätzliche Ressourcen
	
						Planung der Identitätsverwaltung
					
	
						Installieren von Identity Management
					
	
						Konfigurieren und Verwalten von Identity Management
					



Anmeldung an der Web-Konsole mit Kerberos-Authentifizierung




				Das folgende Verfahren beschreibt Schritte zum Einrichten des RHEL 8-Systems zur Verwendung der Kerberos-Authentifizierung.
			
Wichtig

					Mit SSO haben Sie normalerweise keine administrativen Rechte in der Web-Konsole. Dies funktioniert nur, wenn Sie passwortloses sudo konfiguriert haben. Die Web-Konsole fragt nicht interaktiv nach einem sudo-Passwort.
				

Voraussetzungen
	
						IdM-Domäne, die in Ihrer Firmenumgebung läuft und erreichbar ist.
					

						Für Details, siehe »Verbinden eines RHEL 8-Systems mit einer IdM-Domäne über die Webkonsole«
					

	
						Aktivieren Sie den Dienst cockpit.socket auf entfernten Systemen, zu denen Sie eine Verbindung herstellen und diese mit der RHEL-Webkonsole verwalten möchten.
					

						Details finden Sie unter Installieren der Web-Konsole.
					

	
						Wenn das System kein vom SSSD-Client verwaltetes Kerberos-Ticket verwendet, versuchen Sie, das Ticket mit dem Dienstprogramm kinit manuell anzufordern.
					


Verfahren

					Melden Sie sich an der RHEL-Webkonsole mit der folgenden Adresse an: https://dns_name:9090.
				

				An diesem Punkt sind Sie erfolgreich mit der RHEL-Webkonsole verbunden und können mit der Konfiguration beginnen.
			

				[image: idm-Cockpit-Protokollierung erledigt]

			

Aktivieren des sudo-Zugriffs für Domain-Administratoren auf dem IdM-Server




				Das folgende Verfahren beschreibt Schritte, wie Sie Domänenadministratoren erlauben, jeden Befehl auf jedem Host in der Identity Management (IdM)-Domäne auszuführen.
			

				Aktivieren Sie dazu den sudo-Zugriff für die Benutzergruppe admins, die bei der Installation des IdM-Servers automatisch angelegt wurde.
			

				Alle Benutzer, die der Gruppe admins hinzugefügt wurden, haben sudo-Zugriff, wenn Sie das Skript ipa-advise für die Gruppe ausführen.
			
Voraussetzungen
	
						Auf dem Server läuft IdM 4.7.1 oder höher.
					


Verfahren
	
						Verbinden Sie sich mit dem IdM-Server.
					
	
						Führen Sie das Skript ipa-advise aus:
					
$ ipa-advise enable-admins-sudo | sh -ex




				Wenn die Konsole keinen Fehler anzeigt, hat die Gruppe admins Admin-Rechte auf allen Rechnern in der IdM-Domäne.
			


Kapitel 30. Konfigurieren der Smartcard-Authentifizierung mit der Web-Konsole für zentral verwaltete Benutzer




			Konfigurieren Sie die Smartcard-Authentifizierung in der RHEL 8-Webkonsole für Benutzer, die zentral verwaltet werden von:
		
	
					Identitätsmanagement
				
	
					Active Directory, das im Cross-Forest-Trust mit Identity Management verbunden ist
				


Wichtig
Durch die Smartcard-Authentifizierung werden die administrativen Rechte noch nicht erhöht und die Web-Konsole wird im Webbrowser im schreibgeschützten Modus geöffnet.
Sie können administrative Befehle im eingebauten Terminal mit `sudo` ausführen.

Voraussetzungen
	
					Das System, für das Sie die Smartcard-Authentifizierung verwenden möchten, muss Mitglied einer Active Directory- oder Identity Management-Domäne sein.
				

					Details zum Beitritt des RHEL 8-Systems zu einer Domäne über die Webkonsole finden Sie unter Beitritt eines RHEL 8-Systems zu einer IdM-Domäne über die Webkonsole.
				

	
					Das für die Smartcard-Authentifizierung verwendete Zertifikat muss mit einem bestimmten Benutzer in Identity Management oder Active Directory verknüpft sein.
				

					Weitere Details zum Zuordnen eines Zertifikats zum Benutzer in Identity Management finden Sie unter Hinzufügen eines Zertifikats zu einem Benutzereintrag in IdM.
				



Smartcard-Authentifizierung für zentral verwaltete Benutzer




				Eine Smartcard ist ein physisches Gerät, das eine persönliche Authentifizierung mit auf der Karte gespeicherten Zertifikaten ermöglichen kann. Persönliche Authentifizierung bedeutet, dass Sie Smartcards auf die gleiche Weise wie Benutzerpasswörter verwenden können.
			

				Sie können Benutzerdaten in Form eines privaten Schlüssels und eines Zertifikats auf der Smartcard speichern. Für den Zugriff darauf wird spezielle Software und Hardware verwendet. Sie stecken die Smartcard in ein Lesegerät oder eine USB-Buchse und geben anstelle Ihres Passworts den PIN-Code für die Smartcard ein.
			

				Identity Management (IdM) unterstützt Smartcard-Authentifizierung mit:
			
	
						Benutzerzertifikate, die von der IdM-Zertifizierungsstelle ausgestellt wurden. Details finden Sie unter Konfigurieren von Identity Management für die Smartcard-Authentifizierung.
					
	
						Benutzerzertifikate, die von der Zertifizierungsstelle Active Directory Certificate Service (ADCS) ausgestellt wurden. Details finden Sie unter Konfigurieren von durch ADCS ausgestellten Zertifikaten für die Smartcard-Authentifizierung in IdM.
					


Anmerkung

					Wenn Sie mit der Smartcard-Authentifizierung beginnen möchten, lesen Sie die Hardware-Anforderungen: Smart Card-Unterstützung in RHEL8.
				


Installieren von Tools zur Verwaltung und Verwendung von Chipkarten




				Um Ihre Smartcard zu konfigurieren, benötigen Sie Tools, die Zertifikate erzeugen und auf einer Smartcard speichern können.
			

				Sie müssen:
			
	
						Installieren Sie das Paket gnutls-utils, das Ihnen bei der Verwaltung von Zertifikaten hilft.
					
	
						Installieren Sie das Paket opensc, das eine Reihe von Bibliotheken und Dienstprogrammen für die Arbeit mit Chipkarten bereitstellt.
					
	
						Starten Sie den Dienst pcscd, der mit dem Smartcard-Leser kommuniziert.
					


Verfahren
	
						Installieren Sie die Pakete opensc und gnutls-utils:
					
# dnf -y install opensc gnutls-utils

	
						Starten Sie den Dienst pcscd.
					
# systemctl start pcscd




				Vergewissern Sie sich, dass der Dienst pcscd eingeschaltet ist und läuft.
			

Speichern eines Zertifikats auf einer Smartcard




				Dieser Abschnitt beschreibt die Smartcard-Konfiguration mit dem Tool pkcs15-init, das Sie bei der Konfiguration unterstützt:
			
	
						Löschen Ihrer Smartcard
					
	
						Setzen neuer PINs und optionaler PIN-Unblocking Keys (PUKs)
					
	
						Anlegen eines neuen Steckplatzes auf der Chipkarte
					
	
						Speichern des Zertifikats, des privaten Schlüssels und des öffentlichen Schlüssels im Steckplatz
					
	
						Sperren der Smartcard-Einstellungen (einige Smartcards erfordern diese Art der Finalisierung)
					


Voraussetzungen
	
						Das Paket opensc, das das Tool pkcs15-init enthält, ist installiert.
					

						Details finden Sie unter Installieren von Tools zum Verwalten und Verwenden von Smartcards.
					

	
						Die Karte wird in das Lesegerät eingelegt und mit dem Computer verbunden.
					
	
						Sie haben den privaten Schlüssel, den öffentlichen Schlüssel und das Zertifikat auf der Smartcard zu speichern. In diesem Verfahren sind testuser.key, testuserpublic.key und testuser.crt die Namen, die für den privaten Schlüssel, den öffentlichen Schlüssel und das Zertifikat verwendet werden.
					
	
						Ihre aktuelle Smartcard-Benutzer-PIN und Sicherheitsbeauftragten-PIN (SO-PIN)
					


Verfahren
	
						Löschen Sie Ihre Smartcard und authentifizieren Sie sich mit Ihrer PIN:
					
$ pkcs15-init --erase-card --use-default-transport-keys
Using reader with a card: Reader name
PIN [Security Officer PIN] required.
Please enter PIN [Security Officer PIN]:

						Die Karte ist gelöscht worden.
					

	
						Initialisieren Sie Ihre Smartcard, legen Sie Ihre Benutzer-PIN und PUK sowie die PIN und PUK Ihres Sicherheitsbeauftragten fest:
					
$ pkcs15-init --create-pkcs15 --use-default-transport-keys \
    --pin 963214 --puk 321478 --so-pin 65498714 --so-puk 784123
Using reader with a card: Reader name

						Das Werkzeug pcks15-init erstellt einen neuen Steckplatz auf der Smartcard.
					

	
						Legen Sie die Beschriftung und die Authentifizierungs-ID für den Steckplatz fest:
					
$ pkcs15-init --store-pin --label testuser \
    --auth-id 01 --so-pin 65498714 --pin 963214 --puk 321478
Using reader with a card: Reader name

						Die Beschriftung wird auf einen menschenlesbaren Wert gesetzt, in diesem Fall auf testuser. Die auth-id muss aus zwei hexadezimalen Werten bestehen, in diesem Fall wird sie auf 01 gesetzt.
					

	
						Speichern und beschriften Sie den privaten Schlüssel in dem neuen Steckplatz auf der Smartcard:
					
$ pkcs15-init --store-private-key testuser.key --label testuser_key \
    --auth-id 01 --id 01 --pin 963214
Using reader with a card: Reader name
Anmerkung

							Der Wert, den Sie für --id angeben, muss beim Speichern Ihres privaten Schlüssels und des Zertifikats gleich sein. Wenn Sie keinen Wert für --id angeben, wird vom Tool ein komplizierterer Wert berechnet und es ist daher einfacher, einen eigenen Wert zu definieren.
						


	
						Speichern und beschriften Sie das Zertifikat in dem neuen Steckplatz auf der Smartcard:
					
$ pkcs15-init --store-certificate testuser.crt --label testuser_crt \
    --auth-id 01 --id 01 --format pem --pin 963214
Using reader with a card: Reader name

	
						(Optional) Speichern und beschriften Sie den öffentlichen Schlüssel in dem neuen Steckplatz auf der Smartcard:
					
$ pkcs15-init --store-public-key testuserpublic.key
    --label testuserpublic_key --auth-id 01 --id 01 --pin 963214
Using reader with a card: Reader name
Anmerkung

							Wenn der öffentliche Schlüssel einem privaten Schlüssel und/oder Zertifikat entspricht, sollten Sie die gleiche ID wie diesen privaten Schlüssel und/oder dieses Zertifikat angeben.
						


	
						(Optional) Bei einigen Smartcards müssen Sie die Karte abschließen, indem Sie die Einstellungen sperren:
					
$ pkcs15-init -F

						In diesem Stadium enthält Ihre Smartcard das Zertifikat, den privaten Schlüssel und den öffentlichen Schlüssel in dem neu erstellten Steckplatz. Sie haben auch Ihre Benutzer-PIN und PUK sowie die PIN und PUK des Sicherheitsbeauftragten erstellt.
					




Aktivieren der Smartcard-Authentifizierung für die Web-Konsole




				Um die Smartcard-Authentifizierung in der Web-Konsole verwenden zu können, aktivieren Sie die Smartcard-Authentifizierung in der Datei cockpit.conf.
			

				Zusätzlich können Sie in derselben Datei die Passwort-Authentifizierung deaktivieren.
			
Voraussetzungen
	
						Die RHEL 8 Web-Konsole wurde installiert.
					

						Details finden Sie unter Installieren der Web-Konsole.
					



Verfahren
	
						Melden Sie sich an der RHEL-Webkonsole mit Administratorrechten an.
					

						Details finden Sie unter Anmeldung an der Web-Konsole.
					

	
						Klicken Sie auf Terminal.
					
	
						Setzen Sie im /etc/cockpit/cockpit.conf die ClientCertAuthentication auf yes:
					
[WebService]
ClientCertAuthentication = yes

	
						Deaktivieren Sie optional die passwortbasierte Authentifizierung in cockpit.conf mit:
					
[Basic]
action = none

						Mit dieser Konfiguration wird die Passwort-Authentifizierung deaktiviert und Sie müssen immer die Smartcard verwenden.
					

	
						Starten Sie die Web-Konsole neu, um sicherzustellen, dass die cockpit.service die Änderung akzeptiert:
					
# systemctl restart cockpit




Anmeldung an der Web-Konsole mit Smartcards




				Sie können Smartcards verwenden, um sich an der Webkonsole anzumelden.
			
Voraussetzungen
	
						Ein gültiges Zertifikat, das auf Ihrer Smartcard gespeichert ist und einem Benutzerkonto zugeordnet ist, das in einer Active Directory- oder Identity Management-Domäne erstellt wurde.
					
	
						PIN, um die Smartcard zu entsperren.
					
	
						Die Chipkarte wurde in das Lesegerät gesteckt.
					


Verfahren
	
						Öffnen Sie Ihren Webbrowser und fügen Sie die Adresse der Webkonsole in die Adressleiste ein.
					

						Der Browser fordert Sie auf, die PIN zum Schutz des auf der Smartcard gespeicherten Zertifikats hinzuzufügen.
					

	
						Geben Sie im Dialogfeld Password Required die PIN ein und klicken Sie auf OK.
					
	
						Wählen Sie im Dialogfeld User Identification Request das auf der Smartcard gespeicherte Zertifikat aus.
					
	
						Wählen Sie Remember this decision.
					

						Das System öffnet dieses Fenster beim nächsten Mal nicht.
					

	
						Klicken Sie auf OK.
					



				Sie sind nun verbunden und die Web-Konsole zeigt ihren Inhalt an.
			

Begrenzung von Benutzersitzungen und Speicher, um einen DoS-Angriff zu verhindern




				Die Zertifikatsauthentifizierung wird durch die Trennung und Isolierung von Instanzen des Webservers cockpit-ws gegen Angreifer geschützt, die sich als ein anderer Benutzer ausgeben wollen. Dies führt jedoch einen potenziellen Denial-of-Service-Angriff (DoS) ein: Ein entfernter Angreifer könnte eine große Anzahl von Zertifikaten erstellen und eine große Anzahl von HTTPS-Anfragen an cockpit-ws senden, die jeweils ein anderes Zertifikat verwenden.
			

				Um diesen DoS zu verhindern, werden die kollektiven Ressourcen dieser Webserver-Instanzen begrenzt. Standardmäßig sind die Grenzen für die Anzahl der Verbindungen und die Speichernutzung auf 200 Threads und eine Speicherbegrenzung von 75 % (weich) / 90 % (hart) festgelegt.
			

				Das folgende Verfahren beschreibt den Ressourcenschutz durch Begrenzung der Anzahl der Verbindungen und des Speichers.
			
Verfahren
	
						Öffnen Sie im Terminal die Konfigurationsdatei system-cockpithttps.slice:
					
# systemctl edit system-cockpithttps.slice

	
						Schränken Sie TasksMax auf 100 und CPUQuota auf 30% ein:
					
[Slice]
# change existing value
TasksMax=100
# add new restriction
CPUQuota=30%

	
						Um die Änderungen zu übernehmen, starten Sie das System neu:
					
# systemctl daemon-reload
# systemctl stop cockpit




				Jetzt schützen die neuen Speicher- und Benutzersitzungslimits den Webserver cockpit-ws vor DoS-Angriffen.
			

Zusätzliche Ressourcen



	
						Weitere Details zum Konfigurieren von Zertifikaten, die von IdM für die Smartcard-Authentifizierung ausgestellt wurden, finden Sie im Abschnitt Konfigurieren von Identity Management für die Smartcard-Authentifizierung.
					
	
						Weitere Details zum Konfigurieren von Zertifikaten, die von ADCS für die Smartcard-Authentifizierung ausgestellt wurden, finden Sie im Abschnitt Konfigurieren von Zertifikaten, die von ADCS für die Smartcard-Authentifizierung in IdM ausgestellt wurden.
					
	
						Weitere Details zum Konfigurieren von Zertifikaten, die von einer lokalen CA für die Smartcard-Authentifizierung ausgestellt wurden, finden Sie im Abschnitt Konfigurieren und Importieren von lokalen Zertifikaten auf eine Smartcard. :context: system-management-using-the-RHEL-8-web-console
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# Highlight.js

Highlight.js — это подсветчик синтаксиса, написанный на JavaScript. Он работает
и в браузере, и на сервере. Он работает с практически любой HTML разметкой, не
зависит от каких-либо фреймворков и умеет автоматически определять язык.


## Начало работы

Минимум, что нужно сделать для использования highlight.js на веб-странице — это
подключить библиотеку, CSS-стили и вызывать [`initHighlightingOnLoad`][1]:

```html
<link rel="stylesheet" href="/path/to/styles/default.css">
<script src="/path/to/highlight.pack.js"></script>
<script>hljs.initHighlightingOnLoad();</script>
```

Библиотека найдёт и раскрасит код внутри тегов `<pre><code>`, попытавшись
автоматически определить язык. Когда автоопределение не срабатывает, можно явно
указать язык в атрибуте class:

```html
<pre><code class="html">...</code></pre>
```

Список поддерживаемых классов языков доступен в [справочнике по классам][8].
Класс также можно предваоить префиксами `language-` или `lang-`.

Чтобы отключить подсветку для какого-то блока, используйте класс `nohighlight`:

```html
<pre><code class="nohighlight">...</code></pre>
```

## Инициализация вручную

Чтобы иметь чуть больше контроля за инициализацией подсветки, вы можете
использовать функции [`highlightBlock`][2] и [`configure`][3]. Таким образом
можно управлять тем, *что* подсвечивать и *когда*.

Вот пример инициализация, эквивалентной вызову [`initHighlightingOnLoad`][1], но
с использованием jQuery:

```javascript
$(document).ready(function() {
  $('pre code').each(function(i, block) {
    hljs.highlightBlock(block);
  });
});
```

Вы можете использовать любые теги разметки вместо `<pre><code>`. Если
используете контейнер, не сохраняющий переводы строк, вам нужно сказать
highlight.js использовать для них тег `<br>`:

```javascript
hljs.configure({useBR: true});

$('div.code').each(function(i, block) {
  hljs.highlightBlock(block);
});
```

Другие опции можно найти в документации функции [`configure`][3].


## Установка библиотеки

Highlight.js можно использовать в браузере прямо с CDN хостинга или скачать
индивидуальную сборку, а также установив модуль на сервере. На
[страница загрузки][4] подробно описаны все варианты.

Обратите внимание, что библиотека не предназначена для использования в виде
исходного кода на GitHub, а требует отдельной сборки. Если вам не подходит ни
один из готовых вариантов, читайте [документацию по сборке][5].


## Лицензия

Highlight.js распространяется под лицензией BSD. Подробнее читайте файл
[LICENSE][10].


## Ссылки

Официальный сайт билиотеки расположен по адресу <https://highlightjs.org/>.

Более подробная документация по API и другим темам расположена на
<http://highlightjs.readthedocs.org/>.

Авторы и контрибьютора перечислена в файле [AUTHORS.ru.txt][9] file.

[1]: http://highlightjs.readthedocs.org/en/latest/api.html#inithighlightingonload
[2]: http://highlightjs.readthedocs.org/en/latest/api.html#highlightblock-block
[3]: http://highlightjs.readthedocs.org/en/latest/api.html#configure-options
[4]: https://highlightjs.org/download/
[5]: http://highlightjs.readthedocs.org/en/latest/building-testing.html
[8]: http://highlightjs.readthedocs.org/en/latest/css-classes-reference.html
[9]: https://github.com/isagalaev/highlight.js/blob/master/AUTHORS.ru.txt
[10]: https://github.com/isagalaev/highlight.js/blob/master/LICENSE




OEBPS/images/cockpit-ipv4.png
Status  10.253.16.25/24, fe80:0:0:0:7813:2486:f2d0:92ad/64
er Yes
General (¥ Connect automatically

Automatic (DHCP)

PV6 Automatic

MTU Automatic






OEBPS/images/cockpit-subscription-registered.png
Subscriptions

Status: Current

System Purpose

status: Unknown

Usage: Development/Test

Role: Red Hat Enterprise Linux Workstation

Installed products

v ©  Red Hat Enterprise Linux for x86_64 High Touch Beta

Product Name.
Product ID
Version

Arch

Status

Starts

Ends

Red Hat Enterprise Linux for x86_64 High Touch Beta
230

80HT8

¥86.64

Subscribed

1000712018

100612019






OEBPS/Common_Content/fonts/redhat/text/RedHatText-Bold.eot


OEBPS/Common_Content/fonts/overpass_bold-web.eot


OEBPS/Common_Content/fonts/redhat/text/RedHatText-MediumItalic.woff


OEBPS/Common_Content/scripts/highlight.js/CHANGES.md
## Version 8.4

We've got the new [demo page][]! The obvious new feature is the new look, but
apart from that it's got smarter: by presenting languages in groups it avoids
running 10000 highlighting attempts after first load which was slowing it down
and giving bad overall impression. It is now also being generated from test
code snippets so the authors of new languages don't have to update both tests
and the demo page with the same thing.

Other notable changes:

- The `template_comment` class is gone in favor of the more general `comment`.
- Number parsing unified and improved across languages.
- C++, Java and C# now use unified grammar to highlight titles in
  function/method definitions.
- The browser build is now usable as an AMD module, there's no separate build
  target for that anymore.
- OCaml has got a [comprehensive overhaul][ocaml] by [Mickaël Delahaye][].
- Clojure's data structures and literals are now highlighted outside of lists
  and we can now highlight Clojure's REPL sessions.

New languages:

- *AspectJ* by [Hakan Özler][]
- *STEP Part 21* by [Adam Joseph Cook][]
- *SML* derived by [Edwin Dalorzo][] from OCaml definition
- *Mercury* by [mucaho][]
- *Smali* by [Dennis Titze][]
- *Verilog* by [Jon Evans][]
- *Stata* by [Brian Quistorff][]

[Hakan Özler]: https://github.com/ozlerhakan
[Adam Joseph Cook]: https://github.com/adamjcook
[demo page]: https://highlightjs.org/static/demo/
[Ivan Sagalaev]: https://github.com/isagalaev
[Edwin Dalorzo]: https://github.com/edalorzo
[mucaho]: https://github.com/mucaho
[Dennis Titze]: https://github.com/titze
[Jon Evans]: https://github.com/craftyjon
[Brian Quistorff]: https://github.com/bquistorff
[ocaml]: https://github.com/isagalaev/highlight.js/pull/608#issue-46190207
[Mickaël Delahaye]: https://github.com/polazarus


## Version 8.3

We streamlined our tool chain, it is now based entirely on node.js instead of
being a mix of node.js, Python and Java. The build script options and arguments
remained the same, and we've noted all the changes in the [documentation][b].
Apart from reducing complexity, the new build script is also faster from not
having to start Java machine repeatedly. The credits for the work go to [Jeremy
Hull][].

Some notable fixes:

- PHP and JavaScript mixed in HTML now live happily with each other.
- JavaScript regexes now understand ES6 flags "u" and "y".
- `throw` keyword is no longer detected as a method name in Java.
- Fixed parsing of numbers and symbols in Clojure thanks to [input from Ivan
  Kleshnin][ik].

New languages in this release:

- *Less* by [Max Mikhailov][]
- *Stylus* by [Bryant Williams][]
- *Tcl* by [Radek Liska][]
- *Puppet* by [Jose Molina Colmenero][]
- *Processing* by [Erik Paluka][]
- *Twig* templates by [Luke Holder][]
- *PowerShell* by [David Mohundro][], based on [the work of Nicholas
  Blumhardt][ps]
- *XL* by [Christophe de Dinechin][]
- *LiveScript* by [Taneli Vatanen][] and [Jen Evers-Corvina][]
- *ERB* (Ruby in HTML) by [Lucas Mazza][]
- *Roboconf* by [Vincent Zurczak][]

[b]: http://highlightjs.readthedocs.org/en/latest/building-testing.html
[Jeremy Hull]: https://github.com/sourrust
[ik]: https://twitter.com/IvanKleshnin/status/514041599484231680
[Max Mikhailov]: https://github.com/seven-phases-max
[Bryant Williams]: https://github.com/scien
[Radek Liska]: https://github.com/Nindaleth
[Jose Molina Colmenero]: https://github.com/Moliholy
[Erik Paluka]: https://github.com/paluka
[Luke Holder]: https://github.com/lukeholder
[David Mohundro]: https://github.com/drmohundro
[ps]: https://github.com/OctopusDeploy/Library/blob/master/app/shared/presentation/highlighting/powershell.js
[Christophe de Dinechin]: https://github.com/c3d
[Taneli Vatanen]: https://github.com/Daiz-
[Jen Evers-Corvina]: https://github.com/sevvie
[Lucas Mazza]: https://github.com/lucasmazza
[Vincent Zurczak]: https://github.com/vincent-zurczak

## Version 8.2

We've finally got [real tests][test] and [continuous testing on Travis][ci]
thanks to [Jeremy Hull][] and [Chris Eidhof][]. The tests designed to cover
everything: language detection, correct parsing of individual language features
and various special cases. This is a very important change that gives us
confidence in extending language definitions and refactoring library core.

We're going to redesign the old [demo/test suite][demo] into an interactive
demo web app. If you're confident front-end developer or designer and want to
help us with it, drop a comment into [the issue][#542] on GitHub.

[test]: https://github.com/isagalaev/highlight.js/tree/master/test
[demo]: https://highlightjs.org/static/test.html
[#542]: https://github.com/isagalaev/highlight.js/issues/542
[ci]: https://travis-ci.org/isagalaev/highlight.js
[Jeremy Hull]: https://github.com/sourrust
[Chris Eidhof]: https://github.com/chriseidhof

As usually there's a handful of new languages in this release:

- *Groovy* by [Guillaume Laforge][]
- *Dart* by [Maxim Dikun][]
- *Dust* by [Michael Allen][]
- *Scheme* by [JP Verkamp][]
- *G-Code* by [Adam Joseph Cook][]
- *Q* from Kx Systems by [Sergey Vidyuk][]

[Guillaume Laforge]: https://github.com/glaforge
[Maxim Dikun]: https://github.com/dikmax
[Michael Allen]: https://github.com/bfui
[JP Verkamp]: https://github.com/jpverkamp
[Adam Joseph Cook]: https://github.com/adamjcook
[Sergey Vidyuk]: https://github.com/sv

Other improvements:

- [Erik Osheim][] heavily reworked Scala definitions making it richer.
- [Lucas Mazza][] fixed Ruby hashes highlighting
- Lisp variants (Lisp, Clojure and Scheme) are unified in regard to naming
  the first symbol in parentheses: it's "keyword" in general case and also
  "built_in" for built-in functions in Clojure and Scheme.

[Erik Osheim]: https://github.com/non
[Lucas Mazza]: https://github.com/lucasmazza

## Version 8.1

New languages:

- *Gherkin* by [Sam Pikesley][]
- *Elixir* by [Josh Adams][]
- *NSIS* by [Jan T. Sott][]
- *VIM script* by [Jun Yang][]
- *Protocol Buffers* by [Dan Tao][]
- *Nix* by [Domen Kožar][]
- *x86asm* by [innocenat][]
- *Cap’n Proto* and *Thrift* by [Oleg Efimov][]
- *Monkey* by [Arthur Bikmullin][]
- *TypeScript* by [Panu Horsmalahti][]
- *Nimrod* by [Flaviu Tamas][]
- *Gradle* by [Damian Mee][]
- *Haxe* by [Christopher Kaster][]
- *Swift* by [Chris Eidhof][] and [Nate Cook][]

New styles:

- *Kimbie*, light and dark variants by [Jan T. Sott][]
- *Color brewer* by [Fabrício Tavares de Oliveira][]
- *Codepen.io embed* by [Justin Perry][]
- *Hybrid* by [Nic West][]

[Sam Pikesley]: https://github.com/pikesley
[Sindre Sorhus]: https://github.com/sindresorhus
[Josh Adams]: https://github.com/knewter
[Jan T. Sott]: https://github.com/idleberg
[Jun Yang]: https://github.com/harttle
[Dan Tao]: https://github.com/dtao
[Domen Kožar]: https://github.com/iElectric
[innocenat]: https://github.com/innocenat
[Oleg Efimov]: https://github.com/Sannis
[Arthur Bikmullin]: https://github.com/devolonter
[Panu Horsmalahti]: https://github.com/panuhorsmalahti
[Flaviu Tamas]: https://github.com/flaviut
[Damian Mee]: https://github.com/chester1000
[Christopher Kaster]: http://christopher.kaster.ws
[Fabrício Tavares de Oliveira]: https://github.com/fabriciotav
[Justin Perry]: https://github.com/ourmaninamsterdam
[Nic West]: https://github.com/nicwest
[Chris Eidhof]: https://github.com/chriseidhof
[Nate Cook]: https://github.com/natecook1000

Other improvements:

- The README is heavily reworked and brought up to date by [Jeremy Hull][].
- Added [`listLanguages()`][ll] method in the API.
- Improved C/C++/C# detection.
- Added a bunch of new language aliases, documented the existing ones. Thanks to
  [Sindre Sorhus][] for background research.
- Added phrasal English words to boost relevance in comments.
- Many improvements to SQL definition made by [Heiko August][],
  [Nikolay Lisienko][] and [Travis Odom][].
- The shorter `lang-` prefix for language names in HTML classes supported
  alongside `language-`. Thanks to [Jeff Escalante][].
- Ruby's got support for interactive console sessions. Thanks to
  [Pascal Hurni][].
- Added built-in functions for R language. Thanks to [Artem A. Klevtsov][].
- Rust's got definition for lifetime parameters and improved string syntax.
  Thanks to [Roman Shmatov][].
- Various improvements to Objective-C definition by [Matt Diephouse][].
- Fixed highlighting of generics in Java.

[ll]: http://highlightjs.readthedocs.org/en/latest/api.html#listlanguages
[Sindre Sorhus]: https://github.com/sindresorhus
[Heiko August]: https://github.com/auge8472
[Nikolay Lisienko]: https://github.com/neor-ru
[Travis Odom]: https://github.com/Burstaholic
[Jeff Escalante]: https://github.com/jenius
[Pascal Hurni]: https://github.com/phurni
[Jiyin Yiyong]: https://github.com/jiyinyiyong
[Artem A. Klevtsov]: https://github.com/unikum
[Roman Shmatov]: https://github.com/shmatov
[Jeremy Hull]: https://github.com/sourrust
[Matt Diephouse]: https://github.com/mdiep


## Version 8.0

This new major release is quite a big overhaul bringing both new features and
some backwards incompatible changes. However, chances are that the majority of
users won't be affected by the latter: the basic scenario described in the
README is left intact.

Here's what did change in an incompatible way:

- We're now prefixing all classes located in [CSS classes reference][cr] with
  `hljs-`, by default, because some class names would collide with other
  people's stylesheets. If you were using an older version, you might still want
  the previous behavior, but still want to upgrade. To suppress this new
  behavior, you would initialize like so:

  ```html
  <script type="text/javascript">
    hljs.configure({classPrefix: ''});
    hljs.initHighlightingOnLoad();
  </script>
  ```

- `tabReplace` and `useBR` that were used in different places are also unified
  into the global options object and are to be set using `configure(options)`.
  This function is documented in our [API docs][]. Also note that these
  parameters are gone from `highlightBlock` and `fixMarkup` which are now also
  rely on `configure`.

- We removed public-facing (though undocumented) object `hljs.LANGUAGES` which
  was used to register languages with the library in favor of two new methods:
  `registerLanguage` and `getLanguage`. Both are documented in our [API docs][].

- Result returned from `highlight` and `highlightAuto` no longer contains two
  separate attributes contributing to relevance score, `relevance` and
  `keyword_count`. They are now unified in `relevance`.

Another technically compatible change that nonetheless might need attention:

- The structure of the NPM package was refactored, so if you had installed it
  locally, you'll have to update your paths. The usual `require('highlight.js')`
  works as before. This is contributed by [Dmitry Smolin][].

New features:

- Languages now can be recognized by multiple names like "js" for JavaScript or
  "html" for, well, HTML (which earlier insisted on calling it "xml"). These
  aliases can be specified in the class attribute of the code container in your
  HTML as well as in various API calls. For now there are only a few very common
  aliases but we'll expand it in the future. All of them are listed in the
  [class reference][cr].

- Language detection can now be restricted to a subset of languages relevant in
  a given context — a web page or even a single highlighting call. This is
  especially useful for node.js build that includes all the known languages.
  Another example is a StackOverflow-style site where users specify languages
  as tags rather than in the markdown-formatted code snippets. This is
  documented in the [API reference][] (see methods `highlightAuto` and
  `configure`).

- Language definition syntax streamlined with [variants][] and
  [beginKeywords][].

New languages and styles:

- *Oxygene* by [Carlo Kok][]
- *Mathematica* by [Daniel Kvasnička][]
- *Autohotkey* by [Seongwon Lee][]
- *Atelier* family of styles in 10 variants by [Bram de Haan][]
- *Paraíso* styles by [Jan T. Sott][]

Miscellaneous improvements:

- Highlighting `=>` prompts in Clojure.
- [Jeremy Hull][] fixed a lot of styles for consistency.
- Finally, highlighting PHP and HTML [mixed in peculiar ways][php-html].
- Objective C and C# now properly highlight titles in method definition.
- Big overhaul of relevance counting for a number of languages. Please do report
  bugs about mis-detection of non-trivial code snippets!

[API reference]: http://highlightjs.readthedocs.org/en/latest/api.html

[cr]: http://highlightjs.readthedocs.org/en/latest/css-classes-reference.html
[api docs]: http://highlightjs.readthedocs.org/en/latest/api.html
[variants]: https://groups.google.com/d/topic/highlightjs/VoGC9-1p5vk/discussion
[beginKeywords]: https://github.com/isagalaev/highlight.js/commit/6c7fdea002eb3949577a85b3f7930137c7c3038d
[php-html]: https://twitter.com/highlightjs/status/408890903017689088

[Carlo Kok]: https://github.com/carlokok
[Bram de Haan]: https://github.com/atelierbram
[Daniel Kvasnička]: https://github.com/dkvasnicka
[Dmitry Smolin]: https://github.com/dimsmol
[Jeremy Hull]: https://github.com/sourrust
[Seongwon Lee]: https://github.com/dlimpid
[Jan T. Sott]: https://github.com/idleberg


## Version 7.5

A catch-up release dealing with some of the accumulated contributions. This one
is probably will be the last before the 8.0 which will be slightly backwards
incompatible regarding some advanced use-cases.

One outstanding change in this version is the addition of 6 languages to the
[hosted script][d]: Markdown, ObjectiveC, CoffeeScript, Apache, Nginx and
Makefile. It now weighs about 6K more but we're going to keep it under 30K.

New languages:

- OCaml by [Mehdi Dogguy][mehdid] and [Nicolas Braud-Santoni][nbraud]
- [LiveCode Server][lcs] by [Ralf Bitter][revig]
- Scilab by [Sylvestre Ledru][sylvestre]
- basic support for Makefile by [Ivan Sagalaev][isagalaev]

Improvements:

- Ruby's got support for characters like `?A`, `?1`, `?\012` etc. and `%r{..}`
  regexps.
- Clojure now allows a function call in the beginning of s-expressions
  `(($filter "myCount") (arr 1 2 3 4 5))`.
- Haskell's got new keywords and now recognizes more things like pragmas,
  preprocessors, modules, containers, FFIs etc. Thanks to [Zena Treep][treep]
  for the implementation and to [Jeremy Hull][sourrust] for guiding it.
- Miscellaneous fixes in PHP, Brainfuck, SCSS, Asciidoc, CMake, Python and F#.

[mehdid]: https://github.com/mehdid
[nbraud]: https://github.com/nbraud
[revig]: https://github.com/revig
[lcs]: http://livecode.com/developers/guides/server/
[sylvestre]: https://github.com/sylvestre
[isagalaev]: https://github.com/isagalaev
[treep]: https://github.com/treep
[sourrust]: https://github.com/sourrust
[d]: http://highlightjs.org/download/


## New core developers

The latest long period of almost complete inactivity in the project coincided
with growing interest to it led to a decision that now seems completely obvious:
we need more core developers.

So without further ado let me welcome to the core team two long-time
contributors: [Jeremy Hull][] and [Oleg
Efimov][].

Hope now we'll be able to work through stuff faster!

P.S. The historical commit is [here][1] for the record.

[Jeremy Hull]: https://github.com/sourrust
[Oleg Efimov]: https://github.com/sannis
[1]: https://github.com/isagalaev/highlight.js/commit/f3056941bda56d2b72276b97bc0dd5f230f2473f


## Version 7.4

This long overdue version is a snapshot of the current source tree with all the
changes that happened during the past year. Sorry for taking so long!

Along with the changes in code highlight.js has finally got its new home at
<http://highlightjs.org/>, moving from its cradle on Software Maniacs which it
outgrew a long time ago. Be sure to report any bugs about the site to
<mailto:info@highlightjs.org>.

On to what's new…

New languages:

- Handlebars templates by [Robin Ward][]
- Oracle Rules Language by [Jason Jacobson][]
- F# by [Joans Follesø][]
- AsciiDoc and Haml by [Dan Allen][]
- Lasso by [Eric Knibbe][]
- SCSS by [Kurt Emch][]
- VB.NET by [Poren Chiang][]
- Mizar by [Kelley van Evert][]

[Robin Ward]: https://github.com/eviltrout
[Jason Jacobson]: https://github.com/jayce7
[Joans Follesø]: https://github.com/follesoe
[Dan Allen]: https://github.com/mojavelinux
[Eric Knibbe]: https://github.com/EricFromCanada
[Kurt Emch]: https://github.com/kemch
[Poren Chiang]: https://github.com/rschiang
[Kelley van Evert]: https://github.com/kelleyvanevert

New style themes:

- Monokai Sublime by [noformnocontent][]
- Railscasts by [Damien White][]
- Obsidian by [Alexander Marenin][]
- Docco by [Simon Madine][]
- Mono Blue by [Ivan Sagalaev][] (uses a single color hue for everything)
- Foundation by [Dan Allen][]

[noformnocontent]: http://nn.mit-license.org/
[Damien White]: https://github.com/visoft
[Alexander Marenin]: https://github.com/ioncreature
[Simon Madine]: https://github.com/thingsinjars
[Ivan Sagalaev]: https://github.com/isagalaev

Other notable changes:

- Corrected many corner cases in CSS.
- Dropped Python 2 version of the build tool.
- Implemented building for the AMD format.
- Updated Rust keywords (thanks to [Dmitry Medvinsky][]).
- Literal regexes can now be used in language definitions.
- CoffeeScript highlighting is now significantly more robust and rich due to
  input from [Cédric Néhémie][].

[Dmitry Medvinsky]: https://github.com/dmedvinsky
[Cédric Néhémie]: https://github.com/abe33


## Version 7.3

- Since this version highlight.js no longer works in IE version 8 and older.
  It's made it possible to reduce the library size and dramatically improve code
  readability and made it easier to maintain. Time to go forward!

- New languages: AppleScript (by [Nathan Grigg][ng] and [Dr. Drang][dd]) and
  Brainfuck (by [Evgeny Stepanischev][bolk]).

- Improvements to existing languages:

    - interpreter prompt in Python (`>>>` and `...`)
    - @-properties and classes in CoffeeScript
    - E4X in JavaScript (by [Oleg Efimov][oe])
    - new keywords in Perl (by [Kirk Kimmel][kk])
    - big Ruby syntax update (by [Vasily Polovnyov][vast])
    - small fixes in Bash

- Also Oleg Efimov did a great job of moving all the docs for language and style
  developers and contributors from the old wiki under the source code in the
  "docs" directory. Now these docs are nicely presented at
  <http://highlightjs.readthedocs.org/>.

[ng]: https://github.com/nathan11g
[dd]: https://github.com/drdrang
[bolk]: https://github.com/bolknote
[oe]: https://github.com/Sannis
[kk]: https://github.com/kimmel
[vast]: https://github.com/vast


## Version 7.2

A regular bug-fix release without any significant new features. Enjoy!


## Version 7.1

A Summer crop:

- [Marc Fornos][mf] made the definition for Clojure along with the matching
  style Rainbow (which, of course, works for other languages too).
- CoffeeScript support continues to improve getting support for regular
  expressions.
- Yoshihide Jimbo ported to highlight.js [five Tomorrow styles][tm] from the
  [project by Chris Kempson][tm0].
- Thanks to [Casey Duncun][cd] the library can now be built in the popular
  [AMD format][amd].
- And last but not least, we've got a fair number of correctness and consistency
  fixes, including a pretty significant refactoring of Ruby.

[mf]: https://github.com/mfornos
[tm]: http://jmblog.github.com/color-themes-for-highlightjs/
[tm0]: https://github.com/ChrisKempson/Tomorrow-Theme
[cd]: https://github.com/caseman
[amd]: http://requirejs.org/docs/whyamd.html


## Version 7.0

The reason for the new major version update is a global change of keyword syntax
which resulted in the library getting smaller once again. For example, the
hosted build is 2K less than at the previous version while supporting two new
languages.

Notable changes:

- The library now works not only in a browser but also with [node.js][]. It is
  installable with `npm install highlight.js`. [API][] docs are available on our
  wiki.

- The new unique feature (apparently) among syntax highlighters is highlighting
  *HTTP* headers and an arbitrary language in the request body. The most useful
  languages here are *XML* and *JSON* both of which highlight.js does support.
  Here's [the detailed post][p] about the feature.

- Two new style themes: a dark "south" *[Pojoaque][]* by Jason Tate and an
  emulation of*XCode* IDE by [Angel Olloqui][ao].

- Three new languages: *D* by [Aleksandar Ružičić][ar], *R* by [Joe Cheng][jc]
  and *GLSL* by [Sergey Tikhomirov][st].

- *Nginx* syntax has become a million times smaller and more universal thanks to
  remaking it in a more generic manner that doesn't require listing all the
  directives in the known universe.

- Function titles are now highlighted in *PHP*.

- *Haskell* and *VHDL* were significantly reworked to be more rich and correct
  by their respective maintainers [Jeremy Hull][sr] and [Igor Kalnitsky][ik].

And last but not least, many bugs have been fixed around correctness and
language detection.

Overall highlight.js currently supports 51 languages and 20 style themes.

[node.js]: http://nodejs.org/
[api]: http://softwaremaniacs.org/wiki/doku.php/highlight.js:api
[p]: http://softwaremaniacs.org/blog/2012/05/10/http-and-json-in-highlight-js/en/
[pojoaque]: http://web-cms-designs.com/ftopict-10-pojoaque-style-for-highlight-js-code-highlighter.html
[ao]: https://github.com/angelolloqui
[ar]: https://github.com/raleksandar
[jc]: https://github.com/jcheng5
[st]: https://github.com/tikhomirov
[sr]: https://github.com/sourrust
[ik]: https://github.com/ikalnitsky


## Version 6.2

A lot of things happened in highlight.js since the last version! We've got nine
new contributors, the discussion group came alive, and the main branch on GitHub
now counts more than 350 followers. Here are most significant results coming
from all this activity:

- 5 (five!) new languages: Rust, ActionScript, CoffeeScript, MatLab and
  experimental support for markdown. Thanks go to [Andrey Vlasovskikh][av],
  [Alexander Myadzel][am], [Dmytrii Nagirniak][dn], [Oleg Efimov][oe], [Denis
  Bardadym][db] and [John Crepezzi][jc].

- 2 new style themes: Monokai by [Luigi Maselli][lm] and stylistic imitation of
  another well-known highlighter Google Code Prettify by [Aahan Krish][ak].

- A vast number of [correctness fixes and code refactorings][log], mostly made
  by [Oleg Efimov][oe] and [Evgeny Stepanischev][es].

[av]: https://github.com/vlasovskikh
[am]: https://github.com/myadzel
[dn]: https://github.com/dnagir
[oe]: https://github.com/Sannis
[db]: https://github.com/btd
[jc]: https://github.com/seejohnrun
[lm]: http://grigio.org/
[ak]: https://github.com/geekpanth3r
[es]: https://github.com/bolknote
[log]: https://github.com/isagalaev/highlight.js/commits/


## Version 6.1 — Solarized

[Jeremy Hull][jh] has implemented my dream feature — a port of [Solarized][]
style theme famous for being based on the intricate color theory to achieve
correct contrast and color perception. It is now available for highlight.js in
both variants — light and dark.

This version also adds a new original style Arta. Its author pumbur maintains a
[heavily modified fork of highlight.js][pb] on GitHub.

[jh]: https://github.com/sourrust
[solarized]: http://ethanschoonover.com/solarized
[pb]: https://github.com/pumbur/highlight.js


## Version 6.0

New major version of the highlighter has been built on a significantly
refactored syntax. Due to this it's even smaller than the previous one while
supporting more languages!

New languages are:

- Haskell by [Jeremy Hull][sourrust]
- Erlang in two varieties — module and REPL — made collectively by [Nikolay
  Zakharov][desh], [Dmitry Kovega][arhibot] and [Sergey Ignatov][ignatov]
- Objective C by [Valerii Hiora][vhbit]
- Vala by [Antono Vasiljev][antono]
- Go by [Stephan Kountso][steplg]

[sourrust]: https://github.com/sourrust
[desh]: http://desh.su/
[arhibot]: https://github.com/arhibot
[ignatov]: https://github.com/ignatov
[vhbit]: https://github.com/vhbit
[antono]: https://github.com/antono
[steplg]: https://github.com/steplg

Also this version is marginally faster and fixes a number of small long-standing
bugs.

Developer overview of the new language syntax is available in a [blog post about
recent beta release][beta].

[beta]: http://softwaremaniacs.org/blog/2011/04/25/highlight-js-60-beta/en/

P.S. New version is not yet available on a Yandex CDN, so for now you have to
download [your own copy][d].

[d]: /soft/highlight/en/download/


## Version 5.14

Fixed bugs in HTML/XML detection and relevance introduced in previous
refactoring.

Also test.html now shows the second best result of language detection by
relevance.


## Version 5.13

Past weekend began with a couple of simple additions for existing languages but
ended up in a big code refactoring bringing along nice improvements for language
developers.

### For users

- Description of C++ has got new keywords from the upcoming [C++ 0x][] standard.
- Description of HTML has got new tags from [HTML 5][].
- CSS-styles have been unified to use consistent padding and also have lost
  pop-outs with names of detected languages.
- [Igor Kalnitsky][ik] has sent two new language descriptions: CMake & VHDL.

This makes total number of languages supported by highlight.js to reach 35.

Bug fixes:

- Custom classes on `<pre>` tags are not being overridden anymore
- More correct highlighting of code blocks inside non-`<pre>` containers:
  highlighter now doesn't insist on replacing them with its own container and
  just replaces the contents.
- Small fixes in browser compatibility and heuristics.

[c++ 0x]: http://ru.wikipedia.org/wiki/C%2B%2B0x
[html 5]: http://en.wikipedia.org/wiki/HTML5
[ik]: http://kalnitsky.org.ua/

### For developers

The most significant change is the ability to include language submodes right
under `contains` instead of defining explicit named submodes in the main array:

    contains: [
      'string',
      'number',
      {begin: '\\n', end: hljs.IMMEDIATE_RE}
    ]

This is useful for auxiliary modes needed only in one place to define parsing.
Note that such modes often don't have `className` and hence won't generate a
separate `<span>` in the resulting markup. This is similar in effect to
`noMarkup: true`. All existing languages have been refactored accordingly.

Test file test.html has at last become a real test. Now it not only puts the
detected language name under the code snippet but also tests if it matches the
expected one. Test summary is displayed right above all language snippets.


## CDN

Fine people at [Yandex][] agreed to host highlight.js on their big fast servers.
[Link up][l]!

[yandex]: http://yandex.com/
[l]: http://softwaremaniacs.org/soft/highlight/en/download/


## Version 5.10 — "Paris".

Though I'm on a vacation in Paris, I decided to release a new version with a
couple of small fixes:

- Tomas Vitvar discovered that TAB replacement doesn't always work when used
  with custom markup in code
- SQL parsing is even more rigid now and doesn't step over SmallTalk in tests


## Version 5.9

A long-awaited version is finally released.

New languages:

- Andrew Fedorov made a definition for Lua
- a long-time highlight.js contributor [Peter Leonov][pl] made a definition for
  Nginx config
- [Vladimir Moskva][vm] made a definition for TeX

[pl]: http://kung-fu-tzu.ru/
[vm]: http://fulc.ru/

Fixes for existing languages:

- [Loren Segal][ls] reworked the Ruby definition and added highlighting for
  [YARD][] inline documentation
- the definition of SQL has become more solid and now it shouldn't be overly
  greedy when it comes to language detection

[ls]: http://gnuu.org/
[yard]: http://yardoc.org/

The highlighter has become more usable as a library allowing to do highlighting
from initialization code of JS frameworks and in ajax methods (see.
readme.eng.txt).

Also this version drops support for the [WordPress][wp] plugin. Everyone is
welcome to [pick up its maintenance][p] if needed.

[wp]: http://wordpress.org/
[p]: http://bazaar.launchpad.net/~isagalaev/+junk/highlight/annotate/342/src/wp_highlight.js.php


## Version 5.8

- Jan Berkel has contributed a definition for Scala. +1 to hotness!
- All CSS-styles are rewritten to work only inside `<pre>` tags to avoid
  conflicts with host site styles.


## Version 5.7.

Fixed escaping of quotes in VBScript strings.


## Version 5.5

This version brings a small change: now .ini-files allow digits, underscores and
square brackets in key names.


## Version 5.4

Fixed small but upsetting bug in the packer which caused incorrect highlighting
of explicitly specified languages. Thanks to Andrew Fedorov for precise
diagnostics!


## Version 5.3

The version to fulfil old promises.

The most significant change is that highlight.js now preserves custom user
markup in code along with its own highlighting markup. This means that now it's
possible to use, say, links in code. Thanks to [Vladimir Dolzhenko][vd] for the
[initial proposal][1] and for making a proof-of-concept patch.

Also in this version:

- [Vasily Polovnyov][vp] has sent a GitHub-like style and has implemented
  support for CSS @-rules and Ruby symbols.
- Yura Zaripov has sent two styles: Brown Paper and School Book.
- Oleg Volchkov has sent a definition for [Parser 3][p3].

[1]: http://softwaremaniacs.org/forum/highlightjs/6612/
[p3]: http://www.parser.ru/
[vp]: http://vasily.polovnyov.ru/
[vd]: http://dolzhenko.blogspot.com/


## Version 5.2

- at last it's possible to replace indentation TABs with something sensible
  (e.g. 2 or 4 spaces)
- new keywords and built-ins for 1C by Sergey Baranov
- a couple of small fixes to Apache highlighting


## Version 5.1

This is one of those nice version consisting entirely of new and shiny
contributions!

- [Vladimir Ermakov][vooon] created highlighting for AVR Assembler
- [Ruslan Keba][rukeba] created highlighting for Apache config file. Also his
  original visual style for it is now available for all highlight.js languages
  under the name "Magula".
- [Shuen-Huei Guan][drake] (aka Drake) sent new keywords for RenderMan
  languages. Also thanks go to [Konstantin Evdokimenko][ke] for his advice on
  the matter.

[vooon]: http://vehq.ru/about/
[rukeba]: http://rukeba.com/
[drake]: http://drakeguan.org/
[ke]: http://k-evdokimenko.moikrug.ru/


## Version 5.0

The main change in the new major version of highlight.js is a mechanism for
packing several languages along with the library itself into a single compressed
file. Now sites using several languages will load considerably faster because
the library won't dynamically include additional files while loading.

Also this version fixes a long-standing bug with Javascript highlighting that
couldn't distinguish between regular expressions and division operations.

And as usually there were a couple of minor correctness fixes.

Great thanks to all contributors! Keep using highlight.js.


## Version 4.3

This version comes with two contributions from [Jason Diamond][jd]:

- language definition for C# (yes! it was a long-missed thing!)
- Visual Studio-like highlighting style

Plus there are a couple of minor bug fixes for parsing HTML and XML attributes.

[jd]: http://jason.diamond.name/weblog/


## Version 4.2

The biggest news is highlighting for Lisp, courtesy of Vasily Polovnyov. It's
somewhat experimental meaning that for highlighting "keywords" it doesn't use
any pre-defined set of a Lisp dialect. Instead it tries to highlight first word
in parentheses wherever it makes sense. I'd like to ask people programming in
Lisp to confirm if it's a good idea and send feedback to [the forum][f].

Other changes:

- Smalltalk was excluded from DEFAULT_LANGUAGES to save traffic
- [Vladimir Epifanov][voldmar] has implemented javascript style switcher for
  test.html
- comments now allowed inside Ruby function definition
- [MEL][] language from [Shuen-Huei Guan][drake]
- whitespace now allowed between `<pre>` and `<code>`
- better auto-detection of C++ and PHP
- HTML allows embedded VBScript (`<% .. %>`)

[f]: http://softwaremaniacs.org/forum/highlightjs/
[voldmar]: http://voldmar.ya.ru/
[mel]: http://en.wikipedia.org/wiki/Maya_Embedded_Language
[drake]: http://drakeguan.org/


## Version 4.1

Languages:

- Bash from Vah
- DOS bat-files from Alexander Makarov (Sam)
- Diff files from Vasily Polovnyov
- Ini files from myself though initial idea was from Sam

Styles:

- Zenburn from Vladimir Epifanov, this is an imitation of a
  [well-known theme for Vim][zenburn].
- Ascetic from myself, as a realization of ideals of non-flashy highlighting:
  just one color in only three gradations :-)

In other news. [One small bug][bug] was fixed, built-in keywords were added for
Python and C++ which improved auto-detection for the latter (it was shame that
[my wife's blog][alenacpp] had issues with it from time to time). And lastly
thanks go to Sam for getting rid of my stylistic comments in code that were
getting in the way of [JSMin][].

[zenburn]: http://en.wikipedia.org/wiki/Zenburn
[alenacpp]: http://alenacpp.blogspot.com/
[bug]: http://softwaremaniacs.org/forum/viewtopic.php?id=1823
[jsmin]: http://code.google.com/p/jsmin-php/


## Version 4.0

New major version is a result of vast refactoring and of many contributions.

Visible new features:

- Highlighting of embedded languages. Currently is implemented highlighting of
  Javascript and CSS inside HTML.
- Bundled 5 ready-made style themes!

Invisible new features:

- Highlight.js no longer pollutes global namespace. Only one object and one
  function for backward compatibility.
- Performance is further increased by about 15%.

Changing of a major version number caused by a new format of language definition
files. If you use some third-party language files they should be updated.


## Version 3.5

A very nice version in my opinion fixing a number of small bugs and slightly
increased speed in a couple of corner cases. Thanks to everybody who reports
bugs in he [forum][f] and by email!

There is also a new language — XML. A custom XML formerly was detected as HTML
and didn't highlight custom tags. In this version I tried to make custom XML to
be detected and highlighted by its own rules. Which by the way include such
things as CDATA sections and processing instructions (`<? ... ?>`).

[f]: http://softwaremaniacs.org/forum/viewforum.php?id=6


## Version 3.3

[Vladimir Gubarkov][xonix] has provided an interesting and useful addition.
File export.html contains a little program that shows and allows to copy and
paste an HTML code generated by the highlighter for any code snippet. This can
be useful in situations when one can't use the script itself on a site.


[xonix]: http://xonixx.blogspot.com/


## Version 3.2 consists completely of contributions:

- Vladimir Gubarkov has described SmallTalk
- Yuri Ivanov has described 1C
- Peter Leonov has packaged the highlighter as a Firefox extension
- Vladimir Ermakov has compiled a mod for phpBB

Many thanks to you all!


## Version 3.1

Three new languages are available: Django templates, SQL and Axapta. The latter
two are sent by [Dmitri Roudakov][1]. However I've almost entirely rewrote an
SQL definition but I'd never started it be it from the ground up :-)

The engine itself has got a long awaited feature of grouping keywords
("keyword", "built-in function", "literal"). No more hacks!

[1]: http://roudakov.ru/


## Version 3.0

It is major mainly because now highlight.js has grown large and has become
modular. Now when you pass it a list of languages to highlight it will
dynamically load into a browser only those languages.

Also:

- Konstantin Evdokimenko of [RibKit][] project has created a highlighting for
  RenderMan Shading Language and RenderMan Interface Bytestream. Yay for more
  languages!
- Heuristics for C++ and HTML got better.
- I've implemented (at last) a correct handling of backslash escapes in C-like
  languages.

There is also a small backwards incompatible change in the new version. The
function initHighlighting that was used to initialize highlighting instead of
initHighlightingOnLoad a long time ago no longer works. If you by chance still
use it — replace it with the new one.

[RibKit]: http://ribkit.sourceforge.net/


## Version 2.9

Highlight.js is a parser, not just a couple of regular expressions. That said
I'm glad to announce that in the new version 2.9 has support for:

- in-string substitutions for Ruby -- `#{...}`
- strings from from numeric symbol codes (like #XX) for Delphi


## Version 2.8

A maintenance release with more tuned heuristics. Fully backwards compatible.


## Version 2.7

- Nikita Ledyaev presents highlighting for VBScript, yay!
- A couple of bugs with escaping in strings were fixed thanks to Mickle
- Ongoing tuning of heuristics

Fixed bugs were rather unpleasant so I encourage everyone to upgrade!


## Version 2.4

- Peter Leonov provides another improved highlighting for Perl
- Javascript gets a new kind of keywords — "literals". These are the words
  "true", "false" and "null"

Also highlight.js homepage now lists sites that use the library. Feel free to
add your site by [dropping me a message][mail] until I find the time to build a
submit form.

[mail]: mailto:Maniac@SoftwareManiacs.Org


## Version 2.3

This version fixes IE breakage in previous version. My apologies to all who have
already downloaded that one!


## Version 2.2

- added highlighting for Javascript
- at last fixed parsing of Delphi's escaped apostrophes in strings
- in Ruby fixed highlighting of keywords 'def' and 'class', same for 'sub' in
  Perl


## Version 2.0

- Ruby support by [Anton Kovalyov][ak]
- speed increased by orders of magnitude due to new way of parsing
- this same way allows now correct highlighting of keywords in some tricky
  places (like keyword "End" at the end of Delphi classes)

[ak]: http://anton.kovalyov.net/


## Version 1.0

Version 1.0 of javascript syntax highlighter is released!

It's the first version available with English description. Feel free to post
your comments and question to [highlight.js forum][forum]. And don't be afraid
if you find there some fancy Cyrillic letters -- it's for Russian users too :-)

[forum]: http://softwaremaniacs.org/forum/viewforum.php?id=6
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(function(a,b){function cy(a){return f.isWindow(a)?a:a.nodeType===9?a.defaultView||a.parentWindow:!1}function cv(a){if(!ck[a]){var b=c.body,d=f("<"+a+">").appendTo(b),e=d.css("display");d.remove();if(e==="none"||e===""){cl||(cl=c.createElement("iframe"),cl.frameBorder=cl.width=cl.height=0),b.appendChild(cl);if(!cm||!cl.createElement)cm=(cl.contentWindow||cl.contentDocument).document,cm.write((c.compatMode==="CSS1Compat"?"<!doctype html>":"")+"<html><body>"),cm.close();d=cm.createElement(a),cm.body.appendChild(d),e=f.css(d,"display"),b.removeChild(cl)}ck[a]=e}return ck[a]}function cu(a,b){var c={};f.each(cq.concat.apply([],cq.slice(0,b)),function(){c[this]=a});return c}function ct(){cr=b}function cs(){setTimeout(ct,0);return cr=f.now()}function cj(){try{return new a.ActiveXObject("Microsoft.XMLHTTP")}catch(b){}}function ci(){try{return new a.XMLHttpRequest}catch(b){}}function cc(a,c){a.dataFilter&&(c=a.dataFilter(c,a.dataType));var d=a.dataTypes,e={},g,h,i=d.length,j,k=d[0],l,m,n,o,p;for(g=1;g<i;g++){if(g===1)for(h in a.converters)typeof h=="string"&&(e[h.toLowerCase()]=a.converters[h]);l=k,k=d[g];if(k==="*")k=l;else if(l!=="*"&&l!==k){m=l+" "+k,n=e[m]||e["* "+k];if(!n){p=b;for(o in e){j=o.split(" ");if(j[0]===l||j[0]==="*"){p=e[j[1]+" "+k];if(p){o=e[o],o===!0?n=p:p===!0&&(n=o);break}}}}!n&&!p&&f.error("No conversion from "+m.replace(" "," to ")),n!==!0&&(c=n?n(c):p(o(c)))}}return c}function cb(a,c,d){var e=a.contents,f=a.dataTypes,g=a.responseFields,h,i,j,k;for(i in g)i in d&&(c[g[i]]=d[i]);while(f[0]==="*")f.shift(),h===b&&(h=a.mimeType||c.getResponseHeader("content-type"));if(h)for(i in e)if(e[i]&&e[i].test(h)){f.unshift(i);break}if(f[0]in d)j=f[0];else{for(i in d){if(!f[0]||a.converters[i+" "+f[0]]){j=i;break}k||(k=i)}j=j||k}if(j){j!==f[0]&&f.unshift(j);return d[j]}}function ca(a,b,c,d){if(f.isArray(b))f.each(b,function(b,e){c||bE.test(a)?d(a,e):ca(a+"["+(typeof e=="object"||f.isArray(e)?b:"")+"]",e,c,d)});else if(!c&&b!=null&&typeof b=="object")for(var e in b)ca(a+"["+e+"]",b[e],c,d);else d(a,b)}function b_(a,c){var d,e,g=f.ajaxSettings.flatOptions||{};for(d in c)c[d]!==b&&((g[d]?a:e||(e={}))[d]=c[d]);e&&f.extend(!0,a,e)}function b$(a,c,d,e,f,g){f=f||c.dataTypes[0],g=g||{},g[f]=!0;var h=a[f],i=0,j=h?h.length:0,k=a===bT,l;for(;i<j&&(k||!l);i++)l=h[i](c,d,e),typeof l=="string"&&(!k||g[l]?l=b:(c.dataTypes.unshift(l),l=b$(a,c,d,e,l,g)));(k||!l)&&!g["*"]&&(l=b$(a,c,d,e,"*",g));return l}function bZ(a){return function(b,c){typeof b!="string"&&(c=b,b="*");if(f.isFunction(c)){var d=b.toLowerCase().split(bP),e=0,g=d.length,h,i,j;for(;e<g;e++)h=d[e],j=/^\+/.test(h),j&&(h=h.substr(1)||"*"),i=a[h]=a[h]||[],i[j?"unshift":"push"](c)}}}function bC(a,b,c){var d=b==="width"?a.offsetWidth:a.offsetHeight,e=b==="width"?bx:by,g=0,h=e.length;if(d>0){if(c!=="border")for(;g<h;g++)c||(d-=parseFloat(f.css(a,"padding"+e[g]))||0),c==="margin"?d+=parseFloat(f.css(a,c+e[g]))||0:d-=parseFloat(f.css(a,"border"+e[g]+"Width"))||0;return d+"px"}d=bz(a,b,b);if(d<0||d==null)d=a.style[b]||0;d=parseFloat(d)||0;if(c)for(;g<h;g++)d+=parseFloat(f.css(a,"padding"+e[g]))||0,c!=="padding"&&(d+=parseFloat(f.css(a,"border"+e[g]+"Width"))||0),c==="margin"&&(d+=parseFloat(f.css(a,c+e[g]))||0);return d+"px"}function bp(a,b){b.src?f.ajax({url:b.src,async:!1,dataType:"script"}):f.globalEval((b.text||b.textContent||b.innerHTML||"").replace(bf,"/*$0*/")),b.parentNode&&b.parentNode.removeChild(b)}function bo(a){var b=c.createElement("div");bh.appendChild(b),b.innerHTML=a.outerHTML;return b.firstChild}function bn(a){var b=(a.nodeName||"").toLowerCase();b==="input"?bm(a):b!=="script"&&typeof a.getElementsByTagName!="undefined"&&f.grep(a.getElementsByTagName("input"),bm)}function bm(a){if(a.type==="checkbox"||a.type==="radio")a.defaultChecked=a.checked}function bl(a){return typeof a.getElementsByTagName!="undefined"?a.getElementsByTagName("*"):typeof a.querySelectorAll!="undefined"?a.querySelectorAll("*"):[]}function bk(a,b){var c;if(b.nodeType===1){b.clearAttributes&&b.clearAttributes(),b.mergeAttributes&&b.mergeAttributes(a),c=b.nodeName.toLowerCase();if(c==="object")b.outerHTML=a.outerHTML;else if(c!=="input"||a.type!=="checkbox"&&a.type!=="radio"){if(c==="option")b.selected=a.defaultSelected;else if(c==="input"||c==="textarea")b.defaultValue=a.defaultValue}else a.checked&&(b.defaultChecked=b.checked=a.checked),b.value!==a.value&&(b.value=a.value);b.removeAttribute(f.expando)}}function bj(a,b){if(b.nodeType===1&&!!f.hasData(a)){var c,d,e,g=f._data(a),h=f._data(b,g),i=g.events;if(i){delete h.handle,h.events={};for(c in i)for(d=0,e=i[c].length;d<e;d++)f.event.add(b,c+(i[c][d].namespace?".":"")+i[c][d].namespace,i[c][d],i[c][d].data)}h.data&&(h.data=f.extend({},h.data))}}function bi(a,b){return f.nodeName(a,"table")?a.getElementsByTagName("tbody")[0]||a.appendChild(a.ownerDocument.createElement("tbody")):a}function U(a){var b=V.split("|"),c=a.createDocumentFragment();if(c.createElement)while(b.length)c.createElement(b.pop());return c}function T(a,b,c){b=b||0;if(f.isFunction(b))return f.grep(a,function(a,d){var e=!!b.call(a,d,a);return e===c});if(b.nodeType)return f.grep(a,function(a,d){return a===b===c});if(typeof b=="string"){var d=f.grep(a,function(a){return a.nodeType===1});if(O.test(b))return f.filter(b,d,!c);b=f.filter(b,d)}return f.grep(a,function(a,d){return f.inArray(a,b)>=0===c})}function S(a){return!a||!a.parentNode||a.parentNode.nodeType===11}function K(){return!0}function J(){return!1}function n(a,b,c){var d=b+"defer",e=b+"queue",g=b+"mark",h=f._data(a,d);h&&(c==="queue"||!f._data(a,e))&&(c==="mark"||!f._data(a,g))&&setTimeout(function(){!f._data(a,e)&&!f._data(a,g)&&(f.removeData(a,d,!0),h.fire())},0)}function m(a){for(var b in a){if(b==="data"&&f.isEmptyObject(a[b]))continue;if(b!=="toJSON")return!1}return!0}function l(a,c,d){if(d===b&&a.nodeType===1){var e="data-"+c.replace(k,"-$1").toLowerCase();d=a.getAttribute(e);if(typeof d=="string"){try{d=d==="true"?!0:d==="false"?!1:d==="null"?null:f.isNumeric(d)?parseFloat(d):j.test(d)?f.parseJSON(d):d}catch(g){}f.data(a,c,d)}else d=b}return d}function h(a){var b=g[a]={},c,d;a=a.split(/\s+/);for(c=0,d=a.length;c<d;c++)b[a[c]]=!0;return b}var c=a.document,d=a.navigator,e=a.location,f=function(){function J(){if(!e.isReady){try{c.documentElement.doScroll("left")}catch(a){setTimeout(J,1);return}e.ready()}}var e=function(a,b){return new e.fn.init(a,b,h)},f=a.jQuery,g=a.$,h,i=/^(?:[^#<]*(<[\w\W]+>)[^>]*$|#([\w\-]*)$)/,j=/\S/,k=/^\s+/,l=/\s+$/,m=/^<(\w+)\s*\/?>(?:<\/\1>)?$/,n=/^[\],:{}\s]*$/,o=/\\(?:["\\\/bfnrt]|u[0-9a-fA-F]{4})/g,p=/"[^"\\\n\r]*"|true|false|null|-?\d+(?:\.\d*)?(?:[eE][+\-]?\d+)?/g,q=/(?:^|:|,)(?:\s*\[)+/g,r=/(webkit)[ \/]([\w.]+)/,s=/(opera)(?:.*version)?[ \/]([\w.]+)/,t=/(msie) ([\w.]+)/,u=/(mozilla)(?:.*? rv:([\w.]+))?/,v=/-([a-z]|[0-9])/ig,w=/^-ms-/,x=function(a,b){return(b+"").toUpperCase()},y=d.userAgent,z,A,B,C=Object.prototype.toString,D=Object.prototype.hasOwnProperty,E=Array.prototype.push,F=Array.prototype.slice,G=String.prototype.trim,H=Array.prototype.indexOf,I={};e.fn=e.prototype={constructor:e,init:function(a,d,f){var g,h,j,k;if(!a)return this;if(a.nodeType){this.context=this[0]=a,this.length=1;return this}if(a==="body"&&!d&&c.body){this.context=c,this[0]=c.body,this.selector=a,this.length=1;return this}if(typeof a=="string"){a.charAt(0)!=="<"||a.charAt(a.length-1)!==">"||a.length<3?g=i.exec(a):g=[null,a,null];if(g&&(g[1]||!d)){if(g[1]){d=d instanceof e?d[0]:d,k=d?d.ownerDocument||d:c,j=m.exec(a),j?e.isPlainObject(d)?(a=[c.createElement(j[1])],e.fn.attr.call(a,d,!0)):a=[k.createElement(j[1])]:(j=e.buildFragment([g[1]],[k]),a=(j.cacheable?e.clone(j.fragment):j.fragment).childNodes);return e.merge(this,a)}h=c.getElementById(g[2]);if(h&&h.parentNode){if(h.id!==g[2])return f.find(a);this.length=1,this[0]=h}this.context=c,this.selector=a;return this}return!d||d.jquery?(d||f).find(a):this.constructor(d).find(a)}if(e.isFunction(a))return f.ready(a);a.selector!==b&&(this.selector=a.selector,this.context=a.context);return e.makeArray(a,this)},selector:"",jquery:"1.7.1",length:0,size:function(){return this.length},toArray:function(){return F.call(this,0)},get:function(a){return a==null?this.toArray():a<0?this[this.length+a]:this[a]},pushStack:function(a,b,c){var d=this.constructor();e.isArray(a)?E.apply(d,a):e.merge(d,a),d.prevObject=this,d.context=this.context,b==="find"?d.selector=this.selector+(this.selector?" ":"")+c:b&&(d.selector=this.selector+"."+b+"("+c+")");return d},each:function(a,b){return e.each(this,a,b)},ready:function(a){e.bindReady(),A.add(a);return this},eq:function(a){a=+a;return a===-1?this.slice(a):this.slice(a,a+1)},first:function(){return this.eq(0)},last:function(){return this.eq(-1)},slice:function(){return this.pushStack(F.apply(this,arguments),"slice",F.call(arguments).join(","))},map:function(a){return this.pushStack(e.map(this,function(b,c){return a.call(b,c,b)}))},end:function(){return this.prevObject||this.constructor(null)},push:E,sort:[].sort,splice:[].splice},e.fn.init.prototype=e.fn,e.extend=e.fn.extend=function(){var a,c,d,f,g,h,i=arguments[0]||{},j=1,k=arguments.length,l=!1;typeof i=="boolean"&&(l=i,i=arguments[1]||{},j=2),typeof i!="object"&&!e.isFunction(i)&&(i={}),k===j&&(i=this,--j);for(;j<k;j++)if((a=arguments[j])!=null)for(c in a){d=i[c],f=a[c];if(i===f)continue;l&&f&&(e.isPlainObject(f)||(g=e.isArray(f)))?(g?(g=!1,h=d&&e.isArray(d)?d:[]):h=d&&e.isPlainObject(d)?d:{},i[c]=e.extend(l,h,f)):f!==b&&(i[c]=f)}return i},e.extend({noConflict:function(b){a.$===e&&(a.$=g),b&&a.jQuery===e&&(a.jQuery=f);return e},isReady:!1,readyWait:1,holdReady:function(a){a?e.readyWait++:e.ready(!0)},ready:function(a){if(a===!0&&!--e.readyWait||a!==!0&&!e.isReady){if(!c.body)return setTimeout(e.ready,1);e.isReady=!0;if(a!==!0&&--e.readyWait>0)return;A.fireWith(c,[e]),e.fn.trigger&&e(c).trigger("ready").off("ready")}},bindReady:function(){if(!A){A=e.Callbacks("once memory");if(c.readyState==="complete")return setTimeout(e.ready,1);if(c.addEventListener)c.addEventListener("DOMContentLoaded",B,!1),a.addEventListener("load",e.ready,!1);else if(c.attachEvent){c.attachEvent("onreadystatechange",B),a.attachEvent("onload",e.ready);var b=!1;try{b=a.frameElement==null}catch(d){}c.documentElement.doScroll&&b&&J()}}},isFunction:function(a){return e.type(a)==="function"},isArray:Array.isArray||function(a){return e.type(a)==="array"},isWindow:function(a){return a&&typeof a=="object"&&"setInterval"in a},isNumeric:function(a){return!isNaN(parseFloat(a))&&isFinite(a)},type:function(a){return a==null?String(a):I[C.call(a)]||"object"},isPlainObject:function(a){if(!a||e.type(a)!=="object"||a.nodeType||e.isWindow(a))return!1;try{if(a.constructor&&!D.call(a,"constructor")&&!D.call(a.constructor.prototype,"isPrototypeOf"))return!1}catch(c){return!1}var d;for(d in a);return d===b||D.call(a,d)},isEmptyObject:function(a){for(var b in a)return!1;return!0},error:function(a){throw new Error(a)},parseJSON:function(b){if(typeof b!="string"||!b)return null;b=e.trim(b);if(a.JSON&&a.JSON.parse)return a.JSON.parse(b);if(n.test(b.replace(o,"@").replace(p,"]").replace(q,"")))return(new Function("return "+b))();e.error("Invalid JSON: "+b)},parseXML:function(c){var d,f;try{a.DOMParser?(f=new DOMParser,d=f.parseFromString(c,"text/xml")):(d=new ActiveXObject("Microsoft.XMLDOM"),d.async="false",d.loadXML(c))}catch(g){d=b}(!d||!d.documentElement||d.getElementsByTagName("parsererror").length)&&e.error("Invalid XML: "+c);return d},noop:function(){},globalEval:function(b){b&&j.test(b)&&(a.execScript||function(b){a.eval.call(a,b)})(b)},camelCase:function(a){return a.replace(w,"ms-").replace(v,x)},nodeName:function(a,b){return a.nodeName&&a.nodeName.toUpperCase()===b.toUpperCase()},each:function(a,c,d){var f,g=0,h=a.length,i=h===b||e.isFunction(a);if(d){if(i){for(f in a)if(c.apply(a[f],d)===!1)break}else for(;g<h;)if(c.apply(a[g++],d)===!1)break}else if(i){for(f in a)if(c.call(a[f],f,a[f])===!1)break}else for(;g<h;)if(c.call(a[g],g,a[g++])===!1)break;return a},trim:G?function(a){return a==null?"":G.call(a)}:function(a){return a==null?"":(a+"").replace(k,"").replace(l,"")},makeArray:function(a,b){var c=b||[];if(a!=null){var d=e.type(a);a.length==null||d==="string"||d==="function"||d==="regexp"||e.isWindow(a)?E.call(c,a):e.merge(c,a)}return c},inArray:function(a,b,c){var d;if(b){if(H)return H.call(b,a,c);d=b.length,c=c?c<0?Math.max(0,d+c):c:0;for(;c<d;c++)if(c in b&&b[c]===a)return c}return-1},merge:function(a,c){var d=a.length,e=0;if(typeof c.length=="number")for(var f=c.length;e<f;e++)a[d++]=c[e];else while(c[e]!==b)a[d++]=c[e++];a.length=d;return a},grep:function(a,b,c){var d=[],e;c=!!c;for(var f=0,g=a.length;f<g;f++)e=!!b(a[f],f),c!==e&&d.push(a[f]);return d},map:function(a,c,d){var f,g,h=[],i=0,j=a.length,k=a instanceof e||j!==b&&typeof j=="number"&&(j>0&&a[0]&&a[j-1]||j===0||e.isArray(a));if(k)for(;i<j;i++)f=c(a[i],i,d),f!=null&&(h[h.length]=f);else for(g in a)f=c(a[g],g,d),f!=null&&(h[h.length]=f);return h.concat.apply([],h)},guid:1,proxy:function(a,c){if(typeof c=="string"){var d=a[c];c=a,a=d}if(!e.isFunction(a))return b;var f=F.call(arguments,2),g=function(){return a.apply(c,f.concat(F.call(arguments)))};g.guid=a.guid=a.guid||g.guid||e.guid++;return g},access:function(a,c,d,f,g,h){var i=a.length;if(typeof c=="object"){for(var j in c)e.access(a,j,c[j],f,g,d);return a}if(d!==b){f=!h&&f&&e.isFunction(d);for(var k=0;k<i;k++)g(a[k],c,f?d.call(a[k],k,g(a[k],c)):d,h);return a}return i?g(a[0],c):b},now:function(){return(new Date).getTime()},uaMatch:function(a){a=a.toLowerCase();var b=r.exec(a)||s.exec(a)||t.exec(a)||a.indexOf("compatible")<0&&u.exec(a)||[];return{browser:b[1]||"",version:b[2]||"0"}},sub:function(){function a(b,c){return new a.fn.init(b,c)}e.extend(!0,a,this),a.superclass=this,a.fn=a.prototype=this(),a.fn.constructor=a,a.sub=this.sub,a.fn.init=function(d,f){f&&f instanceof e&&!(f instanceof a)&&(f=a(f));return e.fn.init.call(this,d,f,b)},a.fn.init.prototype=a.fn;var b=a(c);return a},browser:{}}),e.each("Boolean Number String Function Array Date RegExp Object".split(" "),function(a,b){I["[object "+b+"]"]=b.toLowerCase()}),z=e.uaMatch(y),z.browser&&(e.browser[z.browser]=!0,e.browser.version=z.version),e.browser.webkit&&(e.browser.safari=!0),j.test(" ")&&(k=/^[\s\xA0]+/,l=/[\s\xA0]+$/),h=e(c),c.addEventListener?B=function(){c.removeEventListener("DOMContentLoaded",B,!1),e.ready()}:c.attachEvent&&(B=function(){c.readyState==="complete"&&(c.detachEvent("onreadystatechange",B),e.ready())});return e}(),g={};f.Callbacks=function(a){a=a?g[a]||h(a):{};var c=[],d=[],e,i,j,k,l,m=function(b){var d,e,g,h,i;for(d=0,e=b.length;d<e;d++)g=b[d],h=f.type(g),h==="array"?m(g):h==="function"&&(!a.unique||!o.has(g))&&c.push(g)},n=function(b,f){f=f||[],e=!a.memory||[b,f],i=!0,l=j||0,j=0,k=c.length;for(;c&&l<k;l++)if(c[l].apply(b,f)===!1&&a.stopOnFalse){e=!0;break}i=!1,c&&(a.once?e===!0?o.disable():c=[]:d&&d.length&&(e=d.shift(),o.fireWith(e[0],e[1])))},o={add:function(){if(c){var a=c.length;m(arguments),i?k=c.length:e&&e!==!0&&(j=a,n(e[0],e[1]))}return this},remove:function(){if(c){var b=arguments,d=0,e=b.length;for(;d<e;d++)for(var f=0;f<c.length;f++)if(b[d]===c[f]){i&&f<=k&&(k--,f<=l&&l--),c.splice(f--,1);if(a.unique)break}}return this},has:function(a){if(c){var b=0,d=c.length;for(;b<d;b++)if(a===c[b])return!0}return!1},empty:function(){c=[];return this},disable:function(){c=d=e=b;return this},disabled:function(){return!c},lock:function(){d=b,(!e||e===!0)&&o.disable();return this},locked:function(){return!d},fireWith:function(b,c){d&&(i?a.once||d.push([b,c]):(!a.once||!e)&&n(b,c));return this},fire:function(){o.fireWith(this,arguments);return this},fired:function(){return!!e}};return o};var i=[].slice;f.extend({Deferred:function(a){var b=f.Callbacks("once memory"),c=f.Callbacks("once memory"),d=f.Callbacks("memory"),e="pending",g={resolve:b,reject:c,notify:d},h={done:b.add,fail:c.add,progress:d.add,state:function(){return e},isResolved:b.fired,isRejected:c.fired,then:function(a,b,c){i.done(a).fail(b).progress(c);return this},always:function(){i.done.apply(i,arguments).fail.apply(i,arguments);return this},pipe:function(a,b,c){return f.Deferred(function(d){f.each({done:[a,"resolve"],fail:[b,"reject"],progress:[c,"notify"]},function(a,b){var c=b[0],e=b[1],g;f.isFunction(c)?i[a](function(){g=c.apply(this,arguments),g&&f.isFunction(g.promise)?g.promise().then(d.resolve,d.reject,d.notify):d[e+"With"](this===i?d:this,[g])}):i[a](d[e])})}).promise()},promise:function(a){if(a==null)a=h;else for(var b in h)a[b]=h[b];return a}},i=h.promise({}),j;for(j in g)i[j]=g[j].fire,i[j+"With"]=g[j].fireWith;i.done(function(){e="resolved"},c.disable,d.lock).fail(function(){e="rejected"},b.disable,d.lock),a&&a.call(i,i);return i},when:function(a){function m(a){return function(b){e[a]=arguments.length>1?i.call(arguments,0):b,j.notifyWith(k,e)}}function l(a){return function(c){b[a]=arguments.length>1?i.call(arguments,0):c,--g||j.resolveWith(j,b)}}var b=i.call(arguments,0),c=0,d=b.length,e=Array(d),g=d,h=d,j=d<=1&&a&&f.isFunction(a.promise)?a:f.Deferred(),k=j.promise();if(d>1){for(;c<d;c++)b[c]&&b[c].promise&&f.isFunction(b[c].promise)?b[c].promise().then(l(c),j.reject,m(c)):--g;g||j.resolveWith(j,b)}else j!==a&&j.resolveWith(j,d?[a]:[]);return k}}),f.support=function(){var b,d,e,g,h,i,j,k,l,m,n,o,p,q=c.createElement("div"),r=c.documentElement;q.setAttribute("className","t"),q.innerHTML="   <link/><table></table><a href='/a' style='top:1px;float:left;opacity:.55;'>a</a><input type='checkbox'/>",d=q.getElementsByTagName("*"),e=q.getElementsByTagName("a")[0];if(!d||!d.length||!e)return{};g=c.createElement("select"),h=g.appendChild(c.createElement("option")),i=q.getElementsByTagName("input")[0],b={leadingWhitespace:q.firstChild.nodeType===3,tbody:!q.getElementsByTagName("tbody").length,htmlSerialize:!!q.getElementsByTagName("link").length,style:/top/.test(e.getAttribute("style")),hrefNormalized:e.getAttribute("href")==="/a",opacity:/^0.55/.test(e.style.opacity),cssFloat:!!e.style.cssFloat,checkOn:i.value==="on",optSelected:h.selected,getSetAttribute:q.className!=="t",enctype:!!c.createElement("form").enctype,html5Clone:c.createElement("nav").cloneNode(!0).outerHTML!=="<:nav></:nav>",submitBubbles:!0,changeBubbles:!0,focusinBubbles:!1,deleteExpando:!0,noCloneEvent:!0,inlineBlockNeedsLayout:!1,shrinkWrapBlocks:!1,reliableMarginRight:!0},i.checked=!0,b.noCloneChecked=i.cloneNode(!0).checked,g.disabled=!0,b.optDisabled=!h.disabled;try{delete q.test}catch(s){b.deleteExpando=!1}!q.addEventListener&&q.attachEvent&&q.fireEvent&&(q.attachEvent("onclick",function(){b.noCloneEvent=!1}),q.cloneNode(!0).fireEvent("onclick")),i=c.createElement("input"),i.value="t",i.setAttribute("type","radio"),b.radioValue=i.value==="t",i.setAttribute("checked","checked"),q.appendChild(i),k=c.createDocumentFragment(),k.appendChild(q.lastChild),b.checkClone=k.cloneNode(!0).cloneNode(!0).lastChild.checked,b.appendChecked=i.checked,k.removeChild(i),k.appendChild(q),q.innerHTML="",a.getComputedStyle&&(j=c.createElement("div"),j.style.width="0",j.style.marginRight="0",q.style.width="2px",q.appendChild(j),b.reliableMarginRight=(parseInt((a.getComputedStyle(j,null)||{marginRight:0}).marginRight,10)||0)===0);if(q.attachEvent)for(o in{submit:1,change:1,focusin:1})n="on"+o,p=n in q,p||(q.setAttribute(n,"return;"),p=typeof q[n]=="function"),b[o+"Bubbles"]=p;k.removeChild(q),k=g=h=j=q=i=null,f(function(){var a,d,e,g,h,i,j,k,m,n,o,r=c.getElementsByTagName("body")[0];!r||(j=1,k="position:absolute;top:0;left:0;width:1px;height:1px;margin:0;",m="visibility:hidden;border:0;",n="style='"+k+"border:5px solid #000;padding:0;'",o="<div "+n+"><div></div></div>"+"<table "+n+" cellpadding='0' cellspacing='0'>"+"<tr><td></td></tr></table>",a=c.createElement("div"),a.style.cssText=m+"width:0;height:0;position:static;top:0;margin-top:"+j+"px",r.insertBefore(a,r.firstChild),q=c.createElement("div"),a.appendChild(q),q.innerHTML="<table><tr><td style='padding:0;border:0;display:none'></td><td>t</td></tr></table>",l=q.getElementsByTagName("td"),p=l[0].offsetHeight===0,l[0].style.display="",l[1].style.display="none",b.reliableHiddenOffsets=p&&l[0].offsetHeight===0,q.innerHTML="",q.style.width=q.style.paddingLeft="1px",f.boxModel=b.boxModel=q.offsetWidth===2,typeof q.style.zoom!="undefined"&&(q.style.display="inline",q.style.zoom=1,b.inlineBlockNeedsLayout=q.offsetWidth===2,q.style.display="",q.innerHTML="<div style='width:4px;'></div>",b.shrinkWrapBlocks=q.offsetWidth!==2),q.style.cssText=k+m,q.innerHTML=o,d=q.firstChild,e=d.firstChild,h=d.nextSibling.firstChild.firstChild,i={doesNotAddBorder:e.offsetTop!==5,doesAddBorderForTableAndCells:h.offsetTop===5},e.style.position="fixed",e.style.top="20px",i.fixedPosition=e.offsetTop===20||e.offsetTop===15,e.style.position=e.style.top="",d.style.overflow="hidden",d.style.position="relative",i.subtractsBorderForOverflowNotVisible=e.offsetTop===-5,i.doesNotIncludeMarginInBodyOffset=r.offsetTop!==j,r.removeChild(a),q=a=null,f.extend(b,i))});return b}();var j=/^(?:\{.*\}|\[.*\])$/,k=/([A-Z])/g;f.extend({cache:{},uuid:0,expando:"jQuery"+(f.fn.jquery+Math.random()).replace(/\D/g,""),noData:{embed:!0,object:"clsid:D27CDB6E-AE6D-11cf-96B8-444553540000",applet:!0},hasData:function(a){a=a.nodeType?f.cache[a[f.expando]]:a[f.expando];return!!a&&!m(a)},data:function(a,c,d,e){if(!!f.acceptData(a)){var g,h,i,j=f.expando,k=typeof c=="string",l=a.nodeType,m=l?f.cache:a,n=l?a[j]:a[j]&&j,o=c==="events";if((!n||!m[n]||!o&&!e&&!m[n].data)&&k&&d===b)return;n||(l?a[j]=n=++f.uuid:n=j),m[n]||(m[n]={},l||(m[n].toJSON=f.noop));if(typeof c=="object"||typeof c=="function")e?m[n]=f.extend(m[n],c):m[n].data=f.extend(m[n].data,c);g=h=m[n],e||(h.data||(h.data={}),h=h.data),d!==b&&(h[f.camelCase(c)]=d);if(o&&!h[c])return g.events;k?(i=h[c],i==null&&(i=h[f.camelCase(c)])):i=h;return i}},removeData:function(a,b,c){if(!!f.acceptData(a)){var d,e,g,h=f.expando,i=a.nodeType,j=i?f.cache:a,k=i?a[h]:h;if(!j[k])return;if(b){d=c?j[k]:j[k].data;if(d){f.isArray(b)||(b in d?b=[b]:(b=f.camelCase(b),b in d?b=[b]:b=b.split(" ")));for(e=0,g=b.length;e<g;e++)delete d[b[e]];if(!(c?m:f.isEmptyObject)(d))return}}if(!c){delete j[k].data;if(!m(j[k]))return}f.support.deleteExpando||!j.setInterval?delete j[k]:j[k]=null,i&&(f.support.deleteExpando?delete a[h]:a.removeAttribute?a.removeAttribute(h):a[h]=null)}},_data:function(a,b,c){return f.data(a,b,c,!0)},acceptData:function(a){if(a.nodeName){var b=f.noData[a.nodeName.toLowerCase()];if(b)return b!==!0&&a.getAttribute("classid")===b}return!0}}),f.fn.extend({data:function(a,c){var d,e,g,h=null;if(typeof a=="undefined"){if(this.length){h=f.data(this[0]);if(this[0].nodeType===1&&!f._data(this[0],"parsedAttrs")){e=this[0].attributes;for(var i=0,j=e.length;i<j;i++)g=e[i].name,g.indexOf("data-")===0&&(g=f.camelCase(g.substring(5)),l(this[0],g,h[g]));f._data(this[0],"parsedAttrs",!0)}}return h}if(typeof a=="object")return this.each(function(){f.data(this,a)});d=a.split("."),d[1]=d[1]?"."+d[1]:"";if(c===b){h=this.triggerHandler("getData"+d[1]+"!",[d[0]]),h===b&&this.length&&(h=f.data(this[0],a),h=l(this[0],a,h));return h===b&&d[1]?this.data(d[0]):h}return this.each(function(){var b=f(this),e=[d[0],c];b.triggerHandler("setData"+d[1]+"!",e),f.data(this,a,c),b.triggerHandler("changeData"+d[1]+"!",e)})},removeData:function(a){return this.each(function(){f.removeData(this,a)})}}),f.extend({_mark:function(a,b){a&&(b=(b||"fx")+"mark",f._data(a,b,(f._data(a,b)||0)+1))},_unmark:function(a,b,c){a!==!0&&(c=b,b=a,a=!1);if(b){c=c||"fx";var d=c+"mark",e=a?0:(f._data(b,d)||1)-1;e?f._data(b,d,e):(f.removeData(b,d,!0),n(b,c,"mark"))}},queue:function(a,b,c){var d;if(a){b=(b||"fx")+"queue",d=f._data(a,b),c&&(!d||f.isArray(c)?d=f._data(a,b,f.makeArray(c)):d.push(c));return d||[]}},dequeue:function(a,b){b=b||"fx";var c=f.queue(a,b),d=c.shift(),e={};d==="inprogress"&&(d=c.shift()),d&&(b==="fx"&&c.unshift("inprogress"),f._data(a,b+".run",e),d.call(a,function(){f.dequeue(a,b)},e)),c.length||(f.removeData(a,b+"queue "+b+".run",!0),n(a,b,"queue"))}}),f.fn.extend({queue:function(a,c){typeof a!="string"&&(c=a,a="fx");if(c===b)return f.queue(this[0],a);return this.each(function(){var b=f.queue(this,a,c);a==="fx"&&b[0]!=="inprogress"&&f.dequeue(this,a)})},dequeue:function(a){return this.each(function(){f.dequeue(this,a)})},delay:function(a,b){a=f.fx?f.fx.speeds[a]||a:a,b=b||"fx";return this.queue(b,function(b,c){var d=setTimeout(b,a);c.stop=function(){clearTimeout(d)}})},clearQueue:function(a){return this.queue(a||"fx",[])},promise:function(a,c){function m(){--h||d.resolveWith(e,[e])}typeof a!="string"&&(c=a,a=b),a=a||"fx";var d=f.Deferred(),e=this,g=e.length,h=1,i=a+"defer",j=a+"queue",k=a+"mark",l;while(g--)if(l=f.data(e[g],i,b,!0)||(f.data(e[g],j,b,!0)||f.data(e[g],k,b,!0))&&f.data(e[g],i,f.Callbacks("once memory"),!0))h++,l.add(m);m();return d.promise()}});var o=/[\n\t\r]/g,p=/\s+/,q=/\r/g,r=/^(?:button|input)$/i,s=/^(?:button|input|object|select|textarea)$/i,t=/^a(?:rea)?$/i,u=/^(?:autofocus|autoplay|async|checked|controls|defer|disabled|hidden|loop|multiple|open|readonly|required|scoped|selected)$/i,v=f.support.getSetAttribute,w,x,y;f.fn.extend({attr:function(a,b){return f.access(this,a,b,!0,f.attr)},removeAttr:function(a){return this.each(function(){f.removeAttr(this,a)})},prop:function(a,b){return f.access(this,a,b,!0,f.prop)},removeProp:function(a){a=f.propFix[a]||a;return this.each(function(){try{this[a]=b,delete this[a]}catch(c){}})},addClass:function(a){var b,c,d,e,g,h,i;if(f.isFunction(a))return this.each(function(b){f(this).addClass(a.call(this,b,this.className))});if(a&&typeof a=="string"){b=a.split(p);for(c=0,d=this.length;c<d;c++){e=this[c];if(e.nodeType===1)if(!e.className&&b.length===1)e.className=a;else{g=" "+e.className+" ";for(h=0,i=b.length;h<i;h++)~g.indexOf(" "+b[h]+" ")||(g+=b[h]+" ");e.className=f.trim(g)}}}return this},removeClass:function(a){var c,d,e,g,h,i,j;if(f.isFunction(a))return this.each(function(b){f(this).removeClass(a.call(this,b,this.className))});if(a&&typeof a=="string"||a===b){c=(a||"").split(p);for(d=0,e=this.length;d<e;d++){g=this[d];if(g.nodeType===1&&g.className)if(a){h=(" "+g.className+" ").replace(o," ");for(i=0,j=c.length;i<j;i++)h=h.replace(" "+c[i]+" "," ");g.className=f.trim(h)}else g.className=""}}return this},toggleClass:function(a,b){var c=typeof a,d=typeof b=="boolean";if(f.isFunction(a))return this.each(function(c){f(this).toggleClass(a.call(this,c,this.className,b),b)});return this.each(function(){if(c==="string"){var e,g=0,h=f(this),i=b,j=a.split(p);while(e=j[g++])i=d?i:!h.hasClass(e),h[i?"addClass":"removeClass"](e)}else if(c==="undefined"||c==="boolean")this.className&&f._data(this,"__className__",this.className),this.className=this.className||a===!1?"":f._data(this,"__className__")||""})},hasClass:function(a){var b=" "+a+" ",c=0,d=this.length;for(;c<d;c++)if(this[c].nodeType===1&&(" "+this[c].className+" ").replace(o," ").indexOf(b)>-1)return!0;return!1},val:function(a){var c,d,e,g=this[0];{if(!!arguments.length){e=f.isFunction(a);return this.each(function(d){var g=f(this),h;if(this.nodeType===1){e?h=a.call(this,d,g.val()):h=a,h==null?h="":typeof h=="number"?h+="":f.isArray(h)&&(h=f.map(h,function(a){return a==null?"":a+""})),c=f.valHooks[this.nodeName.toLowerCase()]||f.valHooks[this.type];if(!c||!("set"in c)||c.set(this,h,"value")===b)this.value=h}})}if(g){c=f.valHooks[g.nodeName.toLowerCase()]||f.valHooks[g.type];if(c&&"get"in c&&(d=c.get(g,"value"))!==b)return d;d=g.value;return typeof d=="string"?d.replace(q,""):d==null?"":d}}}}),f.extend({valHooks:{option:{get:function(a){var b=a.attributes.value;return!b||b.specified?a.value:a.text}},select:{get:function(a){var b,c,d,e,g=a.selectedIndex,h=[],i=a.options,j=a.type==="select-one";if(g<0)return null;c=j?g:0,d=j?g+1:i.length;for(;c<d;c++){e=i[c];if(e.selected&&(f.support.optDisabled?!e.disabled:e.getAttribute("disabled")===null)&&(!e.parentNode.disabled||!f.nodeName(e.parentNode,"optgroup"))){b=f(e).val();if(j)return b;h.push(b)}}if(j&&!h.length&&i.length)return f(i[g]).val();return h},set:function(a,b){var c=f.makeArray(b);f(a).find("option").each(function(){this.selected=f.inArray(f(this).val(),c)>=0}),c.length||(a.selectedIndex=-1);return c}}},attrFn:{val:!0,css:!0,html:!0,text:!0,data:!0,width:!0,height:!0,offset:!0},attr:function(a,c,d,e){var g,h,i,j=a.nodeType;if(!!a&&j!==3&&j!==8&&j!==2){if(e&&c in f.attrFn)return f(a)[c](d);if(typeof a.getAttribute=="undefined")return f.prop(a,c,d);i=j!==1||!f.isXMLDoc(a),i&&(c=c.toLowerCase(),h=f.attrHooks[c]||(u.test(c)?x:w));if(d!==b){if(d===null){f.removeAttr(a,c);return}if(h&&"set"in h&&i&&(g=h.set(a,d,c))!==b)return g;a.setAttribute(c,""+d);return d}if(h&&"get"in h&&i&&(g=h.get(a,c))!==null)return g;g=a.getAttribute(c);return g===null?b:g}},removeAttr:function(a,b){var c,d,e,g,h=0;if(b&&a.nodeType===1){d=b.toLowerCase().split(p),g=d.length;for(;h<g;h++)e=d[h],e&&(c=f.propFix[e]||e,f.attr(a,e,""),a.removeAttribute(v?e:c),u.test(e)&&c in a&&(a[c]=!1))}},attrHooks:{type:{set:function(a,b){if(r.test(a.nodeName)&&a.parentNode)f.error("type property can't be changed");else if(!f.support.radioValue&&b==="radio"&&f.nodeName(a,"input")){var c=a.value;a.setAttribute("type",b),c&&(a.value=c);return b}}},value:{get:function(a,b){if(w&&f.nodeName(a,"button"))return w.get(a,b);return b in a?a.value:null},set:function(a,b,c){if(w&&f.nodeName(a,"button"))return w.set(a,b,c);a.value=b}}},propFix:{tabindex:"tabIndex",readonly:"readOnly","for":"htmlFor","class":"className",maxlength:"maxLength",cellspacing:"cellSpacing",cellpadding:"cellPadding",rowspan:"rowSpan",colspan:"colSpan",usemap:"useMap",frameborder:"frameBorder",contenteditable:"contentEditable"},prop:function(a,c,d){var e,g,h,i=a.nodeType;if(!!a&&i!==3&&i!==8&&i!==2){h=i!==1||!f.isXMLDoc(a),h&&(c=f.propFix[c]||c,g=f.propHooks[c]);return d!==b?g&&"set"in g&&(e=g.set(a,d,c))!==b?e:a[c]=d:g&&"get"in g&&(e=g.get(a,c))!==null?e:a[c]}},propHooks:{tabIndex:{get:function(a){var c=a.getAttributeNode("tabindex");return c&&c.specified?parseInt(c.value,10):s.test(a.nodeName)||t.test(a.nodeName)&&a.href?0:b}}}}),f.attrHooks.tabindex=f.propHooks.tabIndex,x={get:function(a,c){var d,e=f.prop(a,c);return e===!0||typeof e!="boolean"&&(d=a.getAttributeNode(c))&&d.nodeValue!==!1?c.toLowerCase():b},set:function(a,b,c){var d;b===!1?f.removeAttr(a,c):(d=f.propFix[c]||c,d in a&&(a[d]=!0),a.setAttribute(c,c.toLowerCase()));return c}},v||(y={name:!0,id:!0},w=f.valHooks.button={get:function(a,c){var d;d=a.getAttributeNode(c);return d&&(y[c]?d.nodeValue!=="":d.specified)?d.nodeValue:b},set:function(a,b,d){var e=a.getAttributeNode(d);e||(e=c.createAttribute(d),a.setAttributeNode(e));return e.nodeValue=b+""}},f.attrHooks.tabindex.set=w.set,f.each(["width","height"],function(a,b){f.attrHooks[b]=f.extend(f.attrHooks[b],{set:function(a,c){if(c===""){a.setAttribute(b,"auto");return c}}})}),f.attrHooks.contenteditable={get:w.get,set:function(a,b,c){b===""&&(b="false"),w.set(a,b,c)}}),f.support.hrefNormalized||f.each(["href","src","width","height"],function(a,c){f.attrHooks[c]=f.extend(f.attrHooks[c],{get:function(a){var d=a.getAttribute(c,2);return d===null?b:d}})}),f.support.style||(f.attrHooks.style={get:function(a){return a.style.cssText.toLowerCase()||b},set:function(a,b){return a.style.cssText=""+b}}),f.support.optSelected||(f.propHooks.selected=f.extend(f.propHooks.selected,{get:function(a){var b=a.parentNode;b&&(b.selectedIndex,b.parentNode&&b.parentNode.selectedIndex);return null}})),f.support.enctype||(f.propFix.enctype="encoding"),f.support.checkOn||f.each(["radio","checkbox"],function(){f.valHooks[this]={get:function(a){return a.getAttribute("value")===null?"on":a.value}}}),f.each(["radio","checkbox"],function(){f.valHooks[this]=f.extend(f.valHooks[this],{set:function(a,b){if(f.isArray(b))return a.checked=f.inArray(f(a).val(),b)>=0}})});var z=/^(?:textarea|input|select)$/i,A=/^([^\.]*)?(?:\.(.+))?$/,B=/\bhover(\.\S+)?\b/,C=/^key/,D=/^(?:mouse|contextmenu)|click/,E=/^(?:focusinfocus|focusoutblur)$/,F=/^(\w*)(?:#([\w\-]+))?(?:\.([\w\-]+))?$/,G=function(a){var b=F.exec(a);b&&(b[1]=(b[1]||"").toLowerCase(),b[3]=b[3]&&new RegExp("(?:^|\\s)"+b[3]+"(?:\\s|$)"));return b},H=function(a,b){var c=a.attributes||{};return(!b[1]||a.nodeName.toLowerCase()===b[1])&&(!b[2]||(c.id||{}).value===b[2])&&(!b[3]||b[3].test((c["class"]||{}).value))},I=function(a){return f.event.special.hover?a:a.replace(B,"mouseenter$1 mouseleave$1")};
f.event={add:function(a,c,d,e,g){var h,i,j,k,l,m,n,o,p,q,r,s;if(!(a.nodeType===3||a.nodeType===8||!c||!d||!(h=f._data(a)))){d.handler&&(p=d,d=p.handler),d.guid||(d.guid=f.guid++),j=h.events,j||(h.events=j={}),i=h.handle,i||(h.handle=i=function(a){return typeof f!="undefined"&&(!a||f.event.triggered!==a.type)?f.event.dispatch.apply(i.elem,arguments):b},i.elem=a),c=f.trim(I(c)).split(" ");for(k=0;k<c.length;k++){l=A.exec(c[k])||[],m=l[1],n=(l[2]||"").split(".").sort(),s=f.event.special[m]||{},m=(g?s.delegateType:s.bindType)||m,s=f.event.special[m]||{},o=f.extend({type:m,origType:l[1],data:e,handler:d,guid:d.guid,selector:g,quick:G(g),namespace:n.join(".")},p),r=j[m];if(!r){r=j[m]=[],r.delegateCount=0;if(!s.setup||s.setup.call(a,e,n,i)===!1)a.addEventListener?a.addEventListener(m,i,!1):a.attachEvent&&a.attachEvent("on"+m,i)}s.add&&(s.add.call(a,o),o.handler.guid||(o.handler.guid=d.guid)),g?r.splice(r.delegateCount++,0,o):r.push(o),f.event.global[m]=!0}a=null}},global:{},remove:function(a,b,c,d,e){var g=f.hasData(a)&&f._data(a),h,i,j,k,l,m,n,o,p,q,r,s;if(!!g&&!!(o=g.events)){b=f.trim(I(b||"")).split(" ");for(h=0;h<b.length;h++){i=A.exec(b[h])||[],j=k=i[1],l=i[2];if(!j){for(j in o)f.event.remove(a,j+b[h],c,d,!0);continue}p=f.event.special[j]||{},j=(d?p.delegateType:p.bindType)||j,r=o[j]||[],m=r.length,l=l?new RegExp("(^|\\.)"+l.split(".").sort().join("\\.(?:.*\\.)?")+"(\\.|$)"):null;for(n=0;n<r.length;n++)s=r[n],(e||k===s.origType)&&(!c||c.guid===s.guid)&&(!l||l.test(s.namespace))&&(!d||d===s.selector||d==="**"&&s.selector)&&(r.splice(n--,1),s.selector&&r.delegateCount--,p.remove&&p.remove.call(a,s));r.length===0&&m!==r.length&&((!p.teardown||p.teardown.call(a,l)===!1)&&f.removeEvent(a,j,g.handle),delete o[j])}f.isEmptyObject(o)&&(q=g.handle,q&&(q.elem=null),f.removeData(a,["events","handle"],!0))}},customEvent:{getData:!0,setData:!0,changeData:!0},trigger:function(c,d,e,g){if(!e||e.nodeType!==3&&e.nodeType!==8){var h=c.type||c,i=[],j,k,l,m,n,o,p,q,r,s;if(E.test(h+f.event.triggered))return;h.indexOf("!")>=0&&(h=h.slice(0,-1),k=!0),h.indexOf(".")>=0&&(i=h.split("."),h=i.shift(),i.sort());if((!e||f.event.customEvent[h])&&!f.event.global[h])return;c=typeof c=="object"?c[f.expando]?c:new f.Event(h,c):new f.Event(h),c.type=h,c.isTrigger=!0,c.exclusive=k,c.namespace=i.join("."),c.namespace_re=c.namespace?new RegExp("(^|\\.)"+i.join("\\.(?:.*\\.)?")+"(\\.|$)"):null,o=h.indexOf(":")<0?"on"+h:"";if(!e){j=f.cache;for(l in j)j[l].events&&j[l].events[h]&&f.event.trigger(c,d,j[l].handle.elem,!0);return}c.result=b,c.target||(c.target=e),d=d!=null?f.makeArray(d):[],d.unshift(c),p=f.event.special[h]||{};if(p.trigger&&p.trigger.apply(e,d)===!1)return;r=[[e,p.bindType||h]];if(!g&&!p.noBubble&&!f.isWindow(e)){s=p.delegateType||h,m=E.test(s+h)?e:e.parentNode,n=null;for(;m;m=m.parentNode)r.push([m,s]),n=m;n&&n===e.ownerDocument&&r.push([n.defaultView||n.parentWindow||a,s])}for(l=0;l<r.length&&!c.isPropagationStopped();l++)m=r[l][0],c.type=r[l][1],q=(f._data(m,"events")||{})[c.type]&&f._data(m,"handle"),q&&q.apply(m,d),q=o&&m[o],q&&f.acceptData(m)&&q.apply(m,d)===!1&&c.preventDefault();c.type=h,!g&&!c.isDefaultPrevented()&&(!p._default||p._default.apply(e.ownerDocument,d)===!1)&&(h!=="click"||!f.nodeName(e,"a"))&&f.acceptData(e)&&o&&e[h]&&(h!=="focus"&&h!=="blur"||c.target.offsetWidth!==0)&&!f.isWindow(e)&&(n=e[o],n&&(e[o]=null),f.event.triggered=h,e[h](),f.event.triggered=b,n&&(e[o]=n));return c.result}},dispatch:function(c){c=f.event.fix(c||a.event);var d=(f._data(this,"events")||{})[c.type]||[],e=d.delegateCount,g=[].slice.call(arguments,0),h=!c.exclusive&&!c.namespace,i=[],j,k,l,m,n,o,p,q,r,s,t;g[0]=c,c.delegateTarget=this;if(e&&!c.target.disabled&&(!c.button||c.type!=="click")){m=f(this),m.context=this.ownerDocument||this;for(l=c.target;l!=this;l=l.parentNode||this){o={},q=[],m[0]=l;for(j=0;j<e;j++)r=d[j],s=r.selector,o[s]===b&&(o[s]=r.quick?H(l,r.quick):m.is(s)),o[s]&&q.push(r);q.length&&i.push({elem:l,matches:q})}}d.length>e&&i.push({elem:this,matches:d.slice(e)});for(j=0;j<i.length&&!c.isPropagationStopped();j++){p=i[j],c.currentTarget=p.elem;for(k=0;k<p.matches.length&&!c.isImmediatePropagationStopped();k++){r=p.matches[k];if(h||!c.namespace&&!r.namespace||c.namespace_re&&c.namespace_re.test(r.namespace))c.data=r.data,c.handleObj=r,n=((f.event.special[r.origType]||{}).handle||r.handler).apply(p.elem,g),n!==b&&(c.result=n,n===!1&&(c.preventDefault(),c.stopPropagation()))}}return c.result},props:"attrChange attrName relatedNode srcElement altKey bubbles cancelable ctrlKey currentTarget eventPhase metaKey relatedTarget shiftKey target timeStamp view which".split(" "),fixHooks:{},keyHooks:{props:"char charCode key keyCode".split(" "),filter:function(a,b){a.which==null&&(a.which=b.charCode!=null?b.charCode:b.keyCode);return a}},mouseHooks:{props:"button buttons clientX clientY fromElement offsetX offsetY pageX pageY screenX screenY toElement".split(" "),filter:function(a,d){var e,f,g,h=d.button,i=d.fromElement;a.pageX==null&&d.clientX!=null&&(e=a.target.ownerDocument||c,f=e.documentElement,g=e.body,a.pageX=d.clientX+(f&&f.scrollLeft||g&&g.scrollLeft||0)-(f&&f.clientLeft||g&&g.clientLeft||0),a.pageY=d.clientY+(f&&f.scrollTop||g&&g.scrollTop||0)-(f&&f.clientTop||g&&g.clientTop||0)),!a.relatedTarget&&i&&(a.relatedTarget=i===a.target?d.toElement:i),!a.which&&h!==b&&(a.which=h&1?1:h&2?3:h&4?2:0);return a}},fix:function(a){if(a[f.expando])return a;var d,e,g=a,h=f.event.fixHooks[a.type]||{},i=h.props?this.props.concat(h.props):this.props;a=f.Event(g);for(d=i.length;d;)e=i[--d],a[e]=g[e];a.target||(a.target=g.srcElement||c),a.target.nodeType===3&&(a.target=a.target.parentNode),a.metaKey===b&&(a.metaKey=a.ctrlKey);return h.filter?h.filter(a,g):a},special:{ready:{setup:f.bindReady},load:{noBubble:!0},focus:{delegateType:"focusin"},blur:{delegateType:"focusout"},beforeunload:{setup:function(a,b,c){f.isWindow(this)&&(this.onbeforeunload=c)},teardown:function(a,b){this.onbeforeunload===b&&(this.onbeforeunload=null)}}},simulate:function(a,b,c,d){var e=f.extend(new f.Event,c,{type:a,isSimulated:!0,originalEvent:{}});d?f.event.trigger(e,null,b):f.event.dispatch.call(b,e),e.isDefaultPrevented()&&c.preventDefault()}},f.event.handle=f.event.dispatch,f.removeEvent=c.removeEventListener?function(a,b,c){a.removeEventListener&&a.removeEventListener(b,c,!1)}:function(a,b,c){a.detachEvent&&a.detachEvent("on"+b,c)},f.Event=function(a,b){if(!(this instanceof f.Event))return new f.Event(a,b);a&&a.type?(this.originalEvent=a,this.type=a.type,this.isDefaultPrevented=a.defaultPrevented||a.returnValue===!1||a.getPreventDefault&&a.getPreventDefault()?K:J):this.type=a,b&&f.extend(this,b),this.timeStamp=a&&a.timeStamp||f.now(),this[f.expando]=!0},f.Event.prototype={preventDefault:function(){this.isDefaultPrevented=K;var a=this.originalEvent;!a||(a.preventDefault?a.preventDefault():a.returnValue=!1)},stopPropagation:function(){this.isPropagationStopped=K;var a=this.originalEvent;!a||(a.stopPropagation&&a.stopPropagation(),a.cancelBubble=!0)},stopImmediatePropagation:function(){this.isImmediatePropagationStopped=K,this.stopPropagation()},isDefaultPrevented:J,isPropagationStopped:J,isImmediatePropagationStopped:J},f.each({mouseenter:"mouseover",mouseleave:"mouseout"},function(a,b){f.event.special[a]={delegateType:b,bindType:b,handle:function(a){var c=this,d=a.relatedTarget,e=a.handleObj,g=e.selector,h;if(!d||d!==c&&!f.contains(c,d))a.type=e.origType,h=e.handler.apply(this,arguments),a.type=b;return h}}}),f.support.submitBubbles||(f.event.special.submit={setup:function(){if(f.nodeName(this,"form"))return!1;f.event.add(this,"click._submit keypress._submit",function(a){var c=a.target,d=f.nodeName(c,"input")||f.nodeName(c,"button")?c.form:b;d&&!d._submit_attached&&(f.event.add(d,"submit._submit",function(a){this.parentNode&&!a.isTrigger&&f.event.simulate("submit",this.parentNode,a,!0)}),d._submit_attached=!0)})},teardown:function(){if(f.nodeName(this,"form"))return!1;f.event.remove(this,"._submit")}}),f.support.changeBubbles||(f.event.special.change={setup:function(){if(z.test(this.nodeName)){if(this.type==="checkbox"||this.type==="radio")f.event.add(this,"propertychange._change",function(a){a.originalEvent.propertyName==="checked"&&(this._just_changed=!0)}),f.event.add(this,"click._change",function(a){this._just_changed&&!a.isTrigger&&(this._just_changed=!1,f.event.simulate("change",this,a,!0))});return!1}f.event.add(this,"beforeactivate._change",function(a){var b=a.target;z.test(b.nodeName)&&!b._change_attached&&(f.event.add(b,"change._change",function(a){this.parentNode&&!a.isSimulated&&!a.isTrigger&&f.event.simulate("change",this.parentNode,a,!0)}),b._change_attached=!0)})},handle:function(a){var b=a.target;if(this!==b||a.isSimulated||a.isTrigger||b.type!=="radio"&&b.type!=="checkbox")return a.handleObj.handler.apply(this,arguments)},teardown:function(){f.event.remove(this,"._change");return z.test(this.nodeName)}}),f.support.focusinBubbles||f.each({focus:"focusin",blur:"focusout"},function(a,b){var d=0,e=function(a){f.event.simulate(b,a.target,f.event.fix(a),!0)};f.event.special[b]={setup:function(){d++===0&&c.addEventListener(a,e,!0)},teardown:function(){--d===0&&c.removeEventListener(a,e,!0)}}}),f.fn.extend({on:function(a,c,d,e,g){var h,i;if(typeof a=="object"){typeof c!="string"&&(d=c,c=b);for(i in a)this.on(i,c,d,a[i],g);return this}d==null&&e==null?(e=c,d=c=b):e==null&&(typeof c=="string"?(e=d,d=b):(e=d,d=c,c=b));if(e===!1)e=J;else if(!e)return this;g===1&&(h=e,e=function(a){f().off(a);return h.apply(this,arguments)},e.guid=h.guid||(h.guid=f.guid++));return this.each(function(){f.event.add(this,a,e,d,c)})},one:function(a,b,c,d){return this.on.call(this,a,b,c,d,1)},off:function(a,c,d){if(a&&a.preventDefault&&a.handleObj){var e=a.handleObj;f(a.delegateTarget).off(e.namespace?e.type+"."+e.namespace:e.type,e.selector,e.handler);return this}if(typeof a=="object"){for(var g in a)this.off(g,c,a[g]);return this}if(c===!1||typeof c=="function")d=c,c=b;d===!1&&(d=J);return this.each(function(){f.event.remove(this,a,d,c)})},bind:function(a,b,c){return this.on(a,null,b,c)},unbind:function(a,b){return this.off(a,null,b)},live:function(a,b,c){f(this.context).on(a,this.selector,b,c);return this},die:function(a,b){f(this.context).off(a,this.selector||"**",b);return this},delegate:function(a,b,c,d){return this.on(b,a,c,d)},undelegate:function(a,b,c){return arguments.length==1?this.off(a,"**"):this.off(b,a,c)},trigger:function(a,b){return this.each(function(){f.event.trigger(a,b,this)})},triggerHandler:function(a,b){if(this[0])return f.event.trigger(a,b,this[0],!0)},toggle:function(a){var b=arguments,c=a.guid||f.guid++,d=0,e=function(c){var e=(f._data(this,"lastToggle"+a.guid)||0)%d;f._data(this,"lastToggle"+a.guid,e+1),c.preventDefault();return b[e].apply(this,arguments)||!1};e.guid=c;while(d<b.length)b[d++].guid=c;return this.click(e)},hover:function(a,b){return this.mouseenter(a).mouseleave(b||a)}}),f.each("blur focus focusin focusout load resize scroll unload click dblclick mousedown mouseup mousemove mouseover mouseout mouseenter mouseleave change select submit keydown keypress keyup error contextmenu".split(" "),function(a,b){f.fn[b]=function(a,c){c==null&&(c=a,a=null);return arguments.length>0?this.on(b,null,a,c):this.trigger(b)},f.attrFn&&(f.attrFn[b]=!0),C.test(b)&&(f.event.fixHooks[b]=f.event.keyHooks),D.test(b)&&(f.event.fixHooks[b]=f.event.mouseHooks)}),function(){function x(a,b,c,e,f,g){for(var h=0,i=e.length;h<i;h++){var j=e[h];if(j){var k=!1;j=j[a];while(j){if(j[d]===c){k=e[j.sizset];break}if(j.nodeType===1){g||(j[d]=c,j.sizset=h);if(typeof b!="string"){if(j===b){k=!0;break}}else if(m.filter(b,[j]).length>0){k=j;break}}j=j[a]}e[h]=k}}}function w(a,b,c,e,f,g){for(var h=0,i=e.length;h<i;h++){var j=e[h];if(j){var k=!1;j=j[a];while(j){if(j[d]===c){k=e[j.sizset];break}j.nodeType===1&&!g&&(j[d]=c,j.sizset=h);if(j.nodeName.toLowerCase()===b){k=j;break}j=j[a]}e[h]=k}}}var a=/((?:\((?:\([^()]+\)|[^()]+)+\)|\[(?:\[[^\[\]]*\]|['"][^'"]*['"]|[^\[\]'"]+)+\]|\\.|[^ >+~,(\[\\]+)+|[>+~])(\s*,\s*)?((?:.|\r|\n)*)/g,d="sizcache"+(Math.random()+"").replace(".",""),e=0,g=Object.prototype.toString,h=!1,i=!0,j=/\\/g,k=/\r\n/g,l=/\W/;[0,0].sort(function(){i=!1;return 0});var m=function(b,d,e,f){e=e||[],d=d||c;var h=d;if(d.nodeType!==1&&d.nodeType!==9)return[];if(!b||typeof b!="string")return e;var i,j,k,l,n,q,r,t,u=!0,v=m.isXML(d),w=[],x=b;do{a.exec(""),i=a.exec(x);if(i){x=i[3],w.push(i[1]);if(i[2]){l=i[3];break}}}while(i);if(w.length>1&&p.exec(b))if(w.length===2&&o.relative[w[0]])j=y(w[0]+w[1],d,f);else{j=o.relative[w[0]]?[d]:m(w.shift(),d);while(w.length)b=w.shift(),o.relative[b]&&(b+=w.shift()),j=y(b,j,f)}else{!f&&w.length>1&&d.nodeType===9&&!v&&o.match.ID.test(w[0])&&!o.match.ID.test(w[w.length-1])&&(n=m.find(w.shift(),d,v),d=n.expr?m.filter(n.expr,n.set)[0]:n.set[0]);if(d){n=f?{expr:w.pop(),set:s(f)}:m.find(w.pop(),w.length===1&&(w[0]==="~"||w[0]==="+")&&d.parentNode?d.parentNode:d,v),j=n.expr?m.filter(n.expr,n.set):n.set,w.length>0?k=s(j):u=!1;while(w.length)q=w.pop(),r=q,o.relative[q]?r=w.pop():q="",r==null&&(r=d),o.relative[q](k,r,v)}else k=w=[]}k||(k=j),k||m.error(q||b);if(g.call(k)==="[object Array]")if(!u)e.push.apply(e,k);else if(d&&d.nodeType===1)for(t=0;k[t]!=null;t++)k[t]&&(k[t]===!0||k[t].nodeType===1&&m.contains(d,k[t]))&&e.push(j[t]);else for(t=0;k[t]!=null;t++)k[t]&&k[t].nodeType===1&&e.push(j[t]);else s(k,e);l&&(m(l,h,e,f),m.uniqueSort(e));return e};m.uniqueSort=function(a){if(u){h=i,a.sort(u);if(h)for(var b=1;b<a.length;b++)a[b]===a[b-1]&&a.splice(b--,1)}return a},m.matches=function(a,b){return m(a,null,null,b)},m.matchesSelector=function(a,b){return m(b,null,null,[a]).length>0},m.find=function(a,b,c){var d,e,f,g,h,i;if(!a)return[];for(e=0,f=o.order.length;e<f;e++){h=o.order[e];if(g=o.leftMatch[h].exec(a)){i=g[1],g.splice(1,1);if(i.substr(i.length-1)!=="\\"){g[1]=(g[1]||"").replace(j,""),d=o.find[h](g,b,c);if(d!=null){a=a.replace(o.match[h],"");break}}}}d||(d=typeof b.getElementsByTagName!="undefined"?b.getElementsByTagName("*"):[]);return{set:d,expr:a}},m.filter=function(a,c,d,e){var f,g,h,i,j,k,l,n,p,q=a,r=[],s=c,t=c&&c[0]&&m.isXML(c[0]);while(a&&c.length){for(h in o.filter)if((f=o.leftMatch[h].exec(a))!=null&&f[2]){k=o.filter[h],l=f[1],g=!1,f.splice(1,1);if(l.substr(l.length-1)==="\\")continue;s===r&&(r=[]);if(o.preFilter[h]){f=o.preFilter[h](f,s,d,r,e,t);if(!f)g=i=!0;else if(f===!0)continue}if(f)for(n=0;(j=s[n])!=null;n++)j&&(i=k(j,f,n,s),p=e^i,d&&i!=null?p?g=!0:s[n]=!1:p&&(r.push(j),g=!0));if(i!==b){d||(s=r),a=a.replace(o.match[h],"");if(!g)return[];break}}if(a===q)if(g==null)m.error(a);else break;q=a}return s},m.error=function(a){throw new Error("Syntax error, unrecognized expression: "+a)};var n=m.getText=function(a){var b,c,d=a.nodeType,e="";if(d){if(d===1||d===9){if(typeof a.textContent=="string")return a.textContent;if(typeof a.innerText=="string")return a.innerText.replace(k,"");for(a=a.firstChild;a;a=a.nextSibling)e+=n(a)}else if(d===3||d===4)return a.nodeValue}else for(b=0;c=a[b];b++)c.nodeType!==8&&(e+=n(c));return e},o=m.selectors={order:["ID","NAME","TAG"],match:{ID:/#((?:[\w\u00c0-\uFFFF\-]|\\.)+)/,CLASS:/\.((?:[\w\u00c0-\uFFFF\-]|\\.)+)/,NAME:/\[name=['"]*((?:[\w\u00c0-\uFFFF\-]|\\.)+)['"]*\]/,ATTR:/\[\s*((?:[\w\u00c0-\uFFFF\-]|\\.)+)\s*(?:(\S?=)\s*(?:(['"])(.*?)\3|(#?(?:[\w\u00c0-\uFFFF\-]|\\.)*)|)|)\s*\]/,TAG:/^((?:[\w\u00c0-\uFFFF\*\-]|\\.)+)/,CHILD:/:(only|nth|last|first)-child(?:\(\s*(even|odd|(?:[+\-]?\d+|(?:[+\-]?\d*)?n\s*(?:[+\-]\s*\d+)?))\s*\))?/,POS:/:(nth|eq|gt|lt|first|last|even|odd)(?:\((\d*)\))?(?=[^\-]|$)/,PSEUDO:/:((?:[\w\u00c0-\uFFFF\-]|\\.)+)(?:\((['"]?)((?:\([^\)]+\)|[^\(\)]*)+)\2\))?/},leftMatch:{},attrMap:{"class":"className","for":"htmlFor"},attrHandle:{href:function(a){return a.getAttribute("href")},type:function(a){return a.getAttribute("type")}},relative:{"+":function(a,b){var c=typeof b=="string",d=c&&!l.test(b),e=c&&!d;d&&(b=b.toLowerCase());for(var f=0,g=a.length,h;f<g;f++)if(h=a[f]){while((h=h.previousSibling)&&h.nodeType!==1);a[f]=e||h&&h.nodeName.toLowerCase()===b?h||!1:h===b}e&&m.filter(b,a,!0)},">":function(a,b){var c,d=typeof b=="string",e=0,f=a.length;if(d&&!l.test(b)){b=b.toLowerCase();for(;e<f;e++){c=a[e];if(c){var g=c.parentNode;a[e]=g.nodeName.toLowerCase()===b?g:!1}}}else{for(;e<f;e++)c=a[e],c&&(a[e]=d?c.parentNode:c.parentNode===b);d&&m.filter(b,a,!0)}},"":function(a,b,c){var d,f=e++,g=x;typeof b=="string"&&!l.test(b)&&(b=b.toLowerCase(),d=b,g=w),g("parentNode",b,f,a,d,c)},"~":function(a,b,c){var d,f=e++,g=x;typeof b=="string"&&!l.test(b)&&(b=b.toLowerCase(),d=b,g=w),g("previousSibling",b,f,a,d,c)}},find:{ID:function(a,b,c){if(typeof b.getElementById!="undefined"&&!c){var d=b.getElementById(a[1]);return d&&d.parentNode?[d]:[]}},NAME:function(a,b){if(typeof b.getElementsByName!="undefined"){var c=[],d=b.getElementsByName(a[1]);for(var e=0,f=d.length;e<f;e++)d[e].getAttribute("name")===a[1]&&c.push(d[e]);return c.length===0?null:c}},TAG:function(a,b){if(typeof b.getElementsByTagName!="undefined")return b.getElementsByTagName(a[1])}},preFilter:{CLASS:function(a,b,c,d,e,f){a=" "+a[1].replace(j,"")+" ";if(f)return a;for(var g=0,h;(h=b[g])!=null;g++)h&&(e^(h.className&&(" "+h.className+" ").replace(/[\t\n\r]/g," ").indexOf(a)>=0)?c||d.push(h):c&&(b[g]=!1));return!1},ID:function(a){return a[1].replace(j,"")},TAG:function(a,b){return a[1].replace(j,"").toLowerCase()},CHILD:function(a){if(a[1]==="nth"){a[2]||m.error(a[0]),a[2]=a[2].replace(/^\+|\s*/g,"");var b=/(-?)(\d*)(?:n([+\-]?\d*))?/.exec(a[2]==="even"&&"2n"||a[2]==="odd"&&"2n+1"||!/\D/.test(a[2])&&"0n+"+a[2]||a[2]);a[2]=b[1]+(b[2]||1)-0,a[3]=b[3]-0}else a[2]&&m.error(a[0]);a[0]=e++;return a},ATTR:function(a,b,c,d,e,f){var g=a[1]=a[1].replace(j,"");!f&&o.attrMap[g]&&(a[1]=o.attrMap[g]),a[4]=(a[4]||a[5]||"").replace(j,""),a[2]==="~="&&(a[4]=" "+a[4]+" ");return a},PSEUDO:function(b,c,d,e,f){if(b[1]==="not")if((a.exec(b[3])||"").length>1||/^\w/.test(b[3]))b[3]=m(b[3],null,null,c);else{var g=m.filter(b[3],c,d,!0^f);d||e.push.apply(e,g);return!1}else if(o.match.POS.test(b[0])||o.match.CHILD.test(b[0]))return!0;return b},POS:function(a){a.unshift(!0);return a}},filters:{enabled:function(a){return a.disabled===!1&&a.type!=="hidden"},disabled:function(a){return a.disabled===!0},checked:function(a){return a.checked===!0},selected:function(a){a.parentNode&&a.parentNode.selectedIndex;return a.selected===!0},parent:function(a){return!!a.firstChild},empty:function(a){return!a.firstChild},has:function(a,b,c){return!!m(c[3],a).length},header:function(a){return/h\d/i.test(a.nodeName)},text:function(a){var b=a.getAttribute("type"),c=a.type;return a.nodeName.toLowerCase()==="input"&&"text"===c&&(b===c||b===null)},radio:function(a){return a.nodeName.toLowerCase()==="input"&&"radio"===a.type},checkbox:function(a){return a.nodeName.toLowerCase()==="input"&&"checkbox"===a.type},file:function(a){return a.nodeName.toLowerCase()==="input"&&"file"===a.type},password:function(a){return a.nodeName.toLowerCase()==="input"&&"password"===a.type},submit:function(a){var b=a.nodeName.toLowerCase();return(b==="input"||b==="button")&&"submit"===a.type},image:function(a){return a.nodeName.toLowerCase()==="input"&&"image"===a.type},reset:function(a){var b=a.nodeName.toLowerCase();return(b==="input"||b==="button")&&"reset"===a.type},button:function(a){var b=a.nodeName.toLowerCase();return b==="input"&&"button"===a.type||b==="button"},input:function(a){return/input|select|textarea|button/i.test(a.nodeName)},focus:function(a){return a===a.ownerDocument.activeElement}},setFilters:{first:function(a,b){return b===0},last:function(a,b,c,d){return b===d.length-1},even:function(a,b){return b%2===0},odd:function(a,b){return b%2===1},lt:function(a,b,c){return b<c[3]-0},gt:function(a,b,c){return b>c[3]-0},nth:function(a,b,c){return c[3]-0===b},eq:function(a,b,c){return c[3]-0===b}},filter:{PSEUDO:function(a,b,c,d){var e=b[1],f=o.filters[e];if(f)return f(a,c,b,d);if(e==="contains")return(a.textContent||a.innerText||n([a])||"").indexOf(b[3])>=0;if(e==="not"){var g=b[3];for(var h=0,i=g.length;h<i;h++)if(g[h]===a)return!1;return!0}m.error(e)},CHILD:function(a,b){var c,e,f,g,h,i,j,k=b[1],l=a;switch(k){case"only":case"first":while(l=l.previousSibling)if(l.nodeType===1)return!1;if(k==="first")return!0;l=a;case"last":while(l=l.nextSibling)if(l.nodeType===1)return!1;return!0;case"nth":c=b[2],e=b[3];if(c===1&&e===0)return!0;f=b[0],g=a.parentNode;if(g&&(g[d]!==f||!a.nodeIndex)){i=0;for(l=g.firstChild;l;l=l.nextSibling)l.nodeType===1&&(l.nodeIndex=++i);g[d]=f}j=a.nodeIndex-e;return c===0?j===0:j%c===0&&j/c>=0}},ID:function(a,b){return a.nodeType===1&&a.getAttribute("id")===b},TAG:function(a,b){return b==="*"&&a.nodeType===1||!!a.nodeName&&a.nodeName.toLowerCase()===b},CLASS:function(a,b){return(" "+(a.className||a.getAttribute("class"))+" ").indexOf(b)>-1},ATTR:function(a,b){var c=b[1],d=m.attr?m.attr(a,c):o.attrHandle[c]?o.attrHandle[c](a):a[c]!=null?a[c]:a.getAttribute(c),e=d+"",f=b[2],g=b[4];return d==null?f==="!=":!f&&m.attr?d!=null:f==="="?e===g:f==="*="?e.indexOf(g)>=0:f==="~="?(" "+e+" ").indexOf(g)>=0:g?f==="!="?e!==g:f==="^="?e.indexOf(g)===0:f==="$="?e.substr(e.length-g.length)===g:f==="|="?e===g||e.substr(0,g.length+1)===g+"-":!1:e&&d!==!1},POS:function(a,b,c,d){var e=b[2],f=o.setFilters[e];if(f)return f(a,c,b,d)}}},p=o.match.POS,q=function(a,b){return"\\"+(b-0+1)};for(var r in o.match)o.match[r]=new RegExp(o.match[r].source+/(?![^\[]*\])(?![^\(]*\))/.source),o.leftMatch[r]=new RegExp(/(^(?:.|\r|\n)*?)/.source+o.match[r].source.replace(/\\(\d+)/g,q));var s=function(a,b){a=Array.prototype.slice.call(a,0);if(b){b.push.apply(b,a);return b}return a};try{Array.prototype.slice.call(c.documentElement.childNodes,0)[0].nodeType}catch(t){s=function(a,b){var c=0,d=b||[];if(g.call(a)==="[object Array]")Array.prototype.push.apply(d,a);else if(typeof a.length=="number")for(var e=a.length;c<e;c++)d.push(a[c]);else for(;a[c];c++)d.push(a[c]);return d}}var u,v;c.documentElement.compareDocumentPosition?u=function(a,b){if(a===b){h=!0;return 0}if(!a.compareDocumentPosition||!b.compareDocumentPosition)return a.compareDocumentPosition?-1:1;return a.compareDocumentPosition(b)&4?-1:1}:(u=function(a,b){if(a===b){h=!0;return 0}if(a.sourceIndex&&b.sourceIndex)return a.sourceIndex-b.sourceIndex;var c,d,e=[],f=[],g=a.parentNode,i=b.parentNode,j=g;if(g===i)return v(a,b);if(!g)return-1;if(!i)return 1;while(j)e.unshift(j),j=j.parentNode;j=i;while(j)f.unshift(j),j=j.parentNode;c=e.length,d=f.length;for(var k=0;k<c&&k<d;k++)if(e[k]!==f[k])return v(e[k],f[k]);return k===c?v(a,f[k],-1):v(e[k],b,1)},v=function(a,b,c){if(a===b)return c;var d=a.nextSibling;while(d){if(d===b)return-1;d=d.nextSibling}return 1}),function(){var a=c.createElement("div"),d="script"+(new Date).getTime(),e=c.documentElement;a.innerHTML="<a name='"+d+"'/>",e.insertBefore(a,e.firstChild),c.getElementById(d)&&(o.find.ID=function(a,c,d){if(typeof c.getElementById!="undefined"&&!d){var e=c.getElementById(a[1]);return e?e.id===a[1]||typeof e.getAttributeNode!="undefined"&&e.getAttributeNode("id").nodeValue===a[1]?[e]:b:[]}},o.filter.ID=function(a,b){var c=typeof a.getAttributeNode!="undefined"&&a.getAttributeNode("id");return a.nodeType===1&&c&&c.nodeValue===b}),e.removeChild(a),e=a=null}(),function(){var a=c.createElement("div");a.appendChild(c.createComment("")),a.getElementsByTagName("*").length>0&&(o.find.TAG=function(a,b){var c=b.getElementsByTagName(a[1]);if(a[1]==="*"){var d=[];for(var e=0;c[e];e++)c[e].nodeType===1&&d.push(c[e]);c=d}return c}),a.innerHTML="<a href='#'></a>",a.firstChild&&typeof a.firstChild.getAttribute!="undefined"&&a.firstChild.getAttribute("href")!=="#"&&(o.attrHandle.href=function(a){return a.getAttribute("href",2)}),a=null}(),c.querySelectorAll&&function(){var a=m,b=c.createElement("div"),d="__sizzle__";b.innerHTML="<p class='TEST'></p>";if(!b.querySelectorAll||b.querySelectorAll(".TEST").length!==0){m=function(b,e,f,g){e=e||c;if(!g&&!m.isXML(e)){var h=/^(\w+$)|^\.([\w\-]+$)|^#([\w\-]+$)/.exec(b);if(h&&(e.nodeType===1||e.nodeType===9)){if(h[1])return s(e.getElementsByTagName(b),f);if(h[2]&&o.find.CLASS&&e.getElementsByClassName)return s(e.getElementsByClassName(h[2]),f)}if(e.nodeType===9){if(b==="body"&&e.body)return s([e.body],f);if(h&&h[3]){var i=e.getElementById(h[3]);if(!i||!i.parentNode)return s([],f);if(i.id===h[3])return s([i],f)}try{return s(e.querySelectorAll(b),f)}catch(j){}}else if(e.nodeType===1&&e.nodeName.toLowerCase()!=="object"){var k=e,l=e.getAttribute("id"),n=l||d,p=e.parentNode,q=/^\s*[+~]/.test(b);l?n=n.replace(/'/g,"\\$&"):e.setAttribute("id",n),q&&p&&(e=e.parentNode);try{if(!q||p)return s(e.querySelectorAll("[id='"+n+"'] "+b),f)}catch(r){}finally{l||k.removeAttribute("id")}}}return a(b,e,f,g)};for(var e in a)m[e]=a[e];b=null}}(),function(){var a=c.documentElement,b=a.matchesSelector||a.mozMatchesSelector||a.webkitMatchesSelector||a.msMatchesSelector;if(b){var d=!b.call(c.createElement("div"),"div"),e=!1;try{b.call(c.documentElement,"[test!='']:sizzle")}catch(f){e=!0}m.matchesSelector=function(a,c){c=c.replace(/\=\s*([^'"\]]*)\s*\]/g,"='$1']");if(!m.isXML(a))try{if(e||!o.match.PSEUDO.test(c)&&!/!=/.test(c)){var f=b.call(a,c);if(f||!d||a.document&&a.document.nodeType!==11)return f}}catch(g){}return m(c,null,null,[a]).length>0}}}(),function(){var a=c.createElement("div");a.innerHTML="<div class='test e'></div><div class='test'></div>";if(!!a.getElementsByClassName&&a.getElementsByClassName("e").length!==0){a.lastChild.className="e";if(a.getElementsByClassName("e").length===1)return;o.order.splice(1,0,"CLASS"),o.find.CLASS=function(a,b,c){if(typeof b.getElementsByClassName!="undefined"&&!c)return b.getElementsByClassName(a[1])},a=null}}(),c.documentElement.contains?m.contains=function(a,b){return a!==b&&(a.contains?a.contains(b):!0)}:c.documentElement.compareDocumentPosition?m.contains=function(a,b){return!!(a.compareDocumentPosition(b)&16)}:m.contains=function(){return!1},m.isXML=function(a){var b=(a?a.ownerDocument||a:0).documentElement;return b?b.nodeName!=="HTML":!1};var y=function(a,b,c){var d,e=[],f="",g=b.nodeType?[b]:b;while(d=o.match.PSEUDO.exec(a))f+=d[0],a=a.replace(o.match.PSEUDO,"");a=o.relative[a]?a+"*":a;for(var h=0,i=g.length;h<i;h++)m(a,g[h],e,c);return m.filter(f,e)};m.attr=f.attr,m.selectors.attrMap={},f.find=m,f.expr=m.selectors,f.expr[":"]=f.expr.filters,f.unique=m.uniqueSort,f.text=m.getText,f.isXMLDoc=m.isXML,f.contains=m.contains}();var L=/Until$/,M=/^(?:parents|prevUntil|prevAll)/,N=/,/,O=/^.[^:#\[\.,]*$/,P=Array.prototype.slice,Q=f.expr.match.POS,R={children:!0,contents:!0,next:!0,prev:!0};f.fn.extend({find:function(a){var b=this,c,d;if(typeof a!="string")return f(a).filter(function(){for(c=0,d=b.length;c<d;c++)if(f.contains(b[c],this))return!0});var e=this.pushStack("","find",a),g,h,i;for(c=0,d=this.length;c<d;c++){g=e.length,f.find(a,this[c],e);if(c>0)for(h=g;h<e.length;h++)for(i=0;i<g;i++)if(e[i]===e[h]){e.splice(h--,1);break}}return e},has:function(a){var b=f(a);return this.filter(function(){for(var a=0,c=b.length;a<c;a++)if(f.contains(this,b[a]))return!0})},not:function(a){return this.pushStack(T(this,a,!1),"not",a)},filter:function(a){return this.pushStack(T(this,a,!0),"filter",a)},is:function(a){return!!a&&(typeof a=="string"?Q.test(a)?f(a,this.context).index(this[0])>=0:f.filter(a,this).length>0:this.filter(a).length>0)},closest:function(a,b){var c=[],d,e,g=this[0];if(f.isArray(a)){var h=1;while(g&&g.ownerDocument&&g!==b){for(d=0;d<a.length;d++)f(g).is(a[d])&&c.push({selector:a[d],elem:g,level:h});g=g.parentNode,h++}return c}var i=Q.test(a)||typeof a!="string"?f(a,b||this.context):0;for(d=0,e=this.length;d<e;d++){g=this[d];while(g){if(i?i.index(g)>-1:f.find.matchesSelector(g,a)){c.push(g);break}g=g.parentNode;if(!g||!g.ownerDocument||g===b||g.nodeType===11)break}}c=c.length>1?f.unique(c):c;return this.pushStack(c,"closest",a)},index:function(a){if(!a)return this[0]&&this[0].parentNode?this.prevAll().length:-1;if(typeof a=="string")return f.inArray(this[0],f(a));return f.inArray(a.jquery?a[0]:a,this)},add:function(a,b){var c=typeof a=="string"?f(a,b):f.makeArray(a&&a.nodeType?[a]:a),d=f.merge(this.get(),c);return this.pushStack(S(c[0])||S(d[0])?d:f.unique(d))},andSelf:function(){return this.add(this.prevObject)}}),f.each({parent:function(a){var b=a.parentNode;return b&&b.nodeType!==11?b:null},parents:function(a){return f.dir(a,"parentNode")},parentsUntil:function(a,b,c){return f.dir(a,"parentNode",c)},next:function(a){return f.nth(a,2,"nextSibling")},prev:function(a){return f.nth(a,2,"previousSibling")},nextAll:function(a){return f.dir(a,"nextSibling")},prevAll:function(a){return f.dir(a,"previousSibling")},nextUntil:function(a,b,c){return f.dir(a,"nextSibling",c)},prevUntil:function(a,b,c){return f.dir(a,"previousSibling",c)},siblings:function(a){return f.sibling(a.parentNode.firstChild,a)},children:function(a){return f.sibling(a.firstChild)},contents:function(a){return f.nodeName(a,"iframe")?a.contentDocument||a.contentWindow.document:f.makeArray(a.childNodes)}},function(a,b){f.fn[a]=function(c,d){var e=f.map(this,b,c);L.test(a)||(d=c),d&&typeof d=="string"&&(e=f.filter(d,e)),e=this.length>1&&!R[a]?f.unique(e):e,(this.length>1||N.test(d))&&M.test(a)&&(e=e.reverse());return this.pushStack(e,a,P.call(arguments).join(","))}}),f.extend({filter:function(a,b,c){c&&(a=":not("+a+")");return b.length===1?f.find.matchesSelector(b[0],a)?[b[0]]:[]:f.find.matches(a,b)},dir:function(a,c,d){var e=[],g=a[c];while(g&&g.nodeType!==9&&(d===b||g.nodeType!==1||!f(g).is(d)))g.nodeType===1&&e.push(g),g=g[c];return e},nth:function(a,b,c,d){b=b||1;var e=0;for(;a;a=a[c])if(a.nodeType===1&&++e===b)break;return a},sibling:function(a,b){var c=[];for(;a;a=a.nextSibling)a.nodeType===1&&a!==b&&c.push(a);return c}});var V="abbr|article|aside|audio|canvas|datalist|details|figcaption|figure|footer|header|hgroup|mark|meter|nav|output|progress|section|summary|time|video",W=/ jQuery\d+="(?:\d+|null)"/g,X=/^\s+/,Y=/<(?!area|br|col|embed|hr|img|input|link|meta|param)(([\w:]+)[^>]*)\/>/ig,Z=/<([\w:]+)/,$=/<tbody/i,_=/<|&#?\w+;/,ba=/<(?:script|style)/i,bb=/<(?:script|object|embed|option|style)/i,bc=new RegExp("<(?:"+V+")","i"),bd=/checked\s*(?:[^=]|=\s*.checked.)/i,be=/\/(java|ecma)script/i,bf=/^\s*<!(?:\[CDATA\[|\-\-)/,bg={option:[1,"<select multiple='multiple'>","</select>"],legend:[1,"<fieldset>","</fieldset>"],thead:[1,"<table>","</table>"],tr:[2,"<table><tbody>","</tbody></table>"],td:[3,"<table><tbody><tr>","</tr></tbody></table>"],col:[2,"<table><tbody></tbody><colgroup>","</colgroup></table>"],area:[1,"<map>","</map>"],_default:[0,"",""]},bh=U(c);bg.optgroup=bg.option,bg.tbody=bg.tfoot=bg.colgroup=bg.caption=bg.thead,bg.th=bg.td,f.support.htmlSerialize||(bg._default=[1,"div<div>","</div>"]),f.fn.extend({text:function(a){if(f.isFunction(a))return this.each(function(b){var c=f(this);c.text(a.call(this,b,c.text()))});if(typeof a!="object"&&a!==b)return this.empty().append((this[0]&&this[0].ownerDocument||c).createTextNode(a));return f.text(this)},wrapAll:function(a){if(f.isFunction(a))return this.each(function(b){f(this).wrapAll(a.call(this,b))});if(this[0]){var b=f(a,this[0].ownerDocument).eq(0).clone(!0);this[0].parentNode&&b.insertBefore(this[0]),b.map(function(){var a=this;while(a.firstChild&&a.firstChild.nodeType===1)a=a.firstChild;return a}).append(this)}return this},wrapInner:function(a){if(f.isFunction(a))return this.each(function(b){f(this).wrapInner(a.call(this,b))});return this.each(function(){var b=f(this),c=b.contents();c.length?c.wrapAll(a):b.append(a)})},wrap:function(a){var b=f.isFunction(a);return this.each(function(c){f(this).wrapAll(b?a.call(this,c):a)})},unwrap:function(){return this.parent().each(function(){f.nodeName(this,"body")||f(this).replaceWith(this.childNodes)}).end()},append:function(){return this.domManip(arguments,!0,function(a){this.nodeType===1&&this.appendChild(a)})},prepend:function(){return this.domManip(arguments,!0,function(a){this.nodeType===1&&this.insertBefore(a,this.firstChild)})},before:function(){if(this[0]&&this[0].parentNode)return this.domManip(arguments,!1,function(a){this.parentNode.insertBefore(a,this)});if(arguments.length){var a=f.clean(arguments);a.push.apply(a,this.toArray());return this.pushStack(a,"before",arguments)}},after:function(){if(this[0]&&this[0].parentNode)return this.domManip(arguments,!1,function(a){this.parentNode.insertBefore(a,this.nextSibling)});if(arguments.length){var a=this.pushStack(this,"after",arguments);a.push.apply(a,f.clean(arguments));return a}},remove:function(a,b){for(var c=0,d;(d=this[c])!=null;c++)if(!a||f.filter(a,[d]).length)!b&&d.nodeType===1&&(f.cleanData(d.getElementsByTagName("*")),f.cleanData([d])),d.parentNode&&d.parentNode.removeChild(d);return this},empty:function()
{for(var a=0,b;(b=this[a])!=null;a++){b.nodeType===1&&f.cleanData(b.getElementsByTagName("*"));while(b.firstChild)b.removeChild(b.firstChild)}return this},clone:function(a,b){a=a==null?!1:a,b=b==null?a:b;return this.map(function(){return f.clone(this,a,b)})},html:function(a){if(a===b)return this[0]&&this[0].nodeType===1?this[0].innerHTML.replace(W,""):null;if(typeof a=="string"&&!ba.test(a)&&(f.support.leadingWhitespace||!X.test(a))&&!bg[(Z.exec(a)||["",""])[1].toLowerCase()]){a=a.replace(Y,"<$1></$2>");try{for(var c=0,d=this.length;c<d;c++)this[c].nodeType===1&&(f.cleanData(this[c].getElementsByTagName("*")),this[c].innerHTML=a)}catch(e){this.empty().append(a)}}else f.isFunction(a)?this.each(function(b){var c=f(this);c.html(a.call(this,b,c.html()))}):this.empty().append(a);return this},replaceWith:function(a){if(this[0]&&this[0].parentNode){if(f.isFunction(a))return this.each(function(b){var c=f(this),d=c.html();c.replaceWith(a.call(this,b,d))});typeof a!="string"&&(a=f(a).detach());return this.each(function(){var b=this.nextSibling,c=this.parentNode;f(this).remove(),b?f(b).before(a):f(c).append(a)})}return this.length?this.pushStack(f(f.isFunction(a)?a():a),"replaceWith",a):this},detach:function(a){return this.remove(a,!0)},domManip:function(a,c,d){var e,g,h,i,j=a[0],k=[];if(!f.support.checkClone&&arguments.length===3&&typeof j=="string"&&bd.test(j))return this.each(function(){f(this).domManip(a,c,d,!0)});if(f.isFunction(j))return this.each(function(e){var g=f(this);a[0]=j.call(this,e,c?g.html():b),g.domManip(a,c,d)});if(this[0]){i=j&&j.parentNode,f.support.parentNode&&i&&i.nodeType===11&&i.childNodes.length===this.length?e={fragment:i}:e=f.buildFragment(a,this,k),h=e.fragment,h.childNodes.length===1?g=h=h.firstChild:g=h.firstChild;if(g){c=c&&f.nodeName(g,"tr");for(var l=0,m=this.length,n=m-1;l<m;l++)d.call(c?bi(this[l],g):this[l],e.cacheable||m>1&&l<n?f.clone(h,!0,!0):h)}k.length&&f.each(k,bp)}return this}}),f.buildFragment=function(a,b,d){var e,g,h,i,j=a[0];b&&b[0]&&(i=b[0].ownerDocument||b[0]),i.createDocumentFragment||(i=c),a.length===1&&typeof j=="string"&&j.length<512&&i===c&&j.charAt(0)==="<"&&!bb.test(j)&&(f.support.checkClone||!bd.test(j))&&(f.support.html5Clone||!bc.test(j))&&(g=!0,h=f.fragments[j],h&&h!==1&&(e=h)),e||(e=i.createDocumentFragment(),f.clean(a,i,e,d)),g&&(f.fragments[j]=h?e:1);return{fragment:e,cacheable:g}},f.fragments={},f.each({appendTo:"append",prependTo:"prepend",insertBefore:"before",insertAfter:"after",replaceAll:"replaceWith"},function(a,b){f.fn[a]=function(c){var d=[],e=f(c),g=this.length===1&&this[0].parentNode;if(g&&g.nodeType===11&&g.childNodes.length===1&&e.length===1){e[b](this[0]);return this}for(var h=0,i=e.length;h<i;h++){var j=(h>0?this.clone(!0):this).get();f(e[h])[b](j),d=d.concat(j)}return this.pushStack(d,a,e.selector)}}),f.extend({clone:function(a,b,c){var d,e,g,h=f.support.html5Clone||!bc.test("<"+a.nodeName)?a.cloneNode(!0):bo(a);if((!f.support.noCloneEvent||!f.support.noCloneChecked)&&(a.nodeType===1||a.nodeType===11)&&!f.isXMLDoc(a)){bk(a,h),d=bl(a),e=bl(h);for(g=0;d[g];++g)e[g]&&bk(d[g],e[g])}if(b){bj(a,h);if(c){d=bl(a),e=bl(h);for(g=0;d[g];++g)bj(d[g],e[g])}}d=e=null;return h},clean:function(a,b,d,e){var g;b=b||c,typeof b.createElement=="undefined"&&(b=b.ownerDocument||b[0]&&b[0].ownerDocument||c);var h=[],i;for(var j=0,k;(k=a[j])!=null;j++){typeof k=="number"&&(k+="");if(!k)continue;if(typeof k=="string")if(!_.test(k))k=b.createTextNode(k);else{k=k.replace(Y,"<$1></$2>");var l=(Z.exec(k)||["",""])[1].toLowerCase(),m=bg[l]||bg._default,n=m[0],o=b.createElement("div");b===c?bh.appendChild(o):U(b).appendChild(o),o.innerHTML=m[1]+k+m[2];while(n--)o=o.lastChild;if(!f.support.tbody){var p=$.test(k),q=l==="table"&&!p?o.firstChild&&o.firstChild.childNodes:m[1]==="<table>"&&!p?o.childNodes:[];for(i=q.length-1;i>=0;--i)f.nodeName(q[i],"tbody")&&!q[i].childNodes.length&&q[i].parentNode.removeChild(q[i])}!f.support.leadingWhitespace&&X.test(k)&&o.insertBefore(b.createTextNode(X.exec(k)[0]),o.firstChild),k=o.childNodes}var r;if(!f.support.appendChecked)if(k[0]&&typeof (r=k.length)=="number")for(i=0;i<r;i++)bn(k[i]);else bn(k);k.nodeType?h.push(k):h=f.merge(h,k)}if(d){g=function(a){return!a.type||be.test(a.type)};for(j=0;h[j];j++)if(e&&f.nodeName(h[j],"script")&&(!h[j].type||h[j].type.toLowerCase()==="text/javascript"))e.push(h[j].parentNode?h[j].parentNode.removeChild(h[j]):h[j]);else{if(h[j].nodeType===1){var s=f.grep(h[j].getElementsByTagName("script"),g);h.splice.apply(h,[j+1,0].concat(s))}d.appendChild(h[j])}}return h},cleanData:function(a){var b,c,d=f.cache,e=f.event.special,g=f.support.deleteExpando;for(var h=0,i;(i=a[h])!=null;h++){if(i.nodeName&&f.noData[i.nodeName.toLowerCase()])continue;c=i[f.expando];if(c){b=d[c];if(b&&b.events){for(var j in b.events)e[j]?f.event.remove(i,j):f.removeEvent(i,j,b.handle);b.handle&&(b.handle.elem=null)}g?delete i[f.expando]:i.removeAttribute&&i.removeAttribute(f.expando),delete d[c]}}}});var bq=/alpha\([^)]*\)/i,br=/opacity=([^)]*)/,bs=/([A-Z]|^ms)/g,bt=/^-?\d+(?:px)?$/i,bu=/^-?\d/,bv=/^([\-+])=([\-+.\de]+)/,bw={position:"absolute",visibility:"hidden",display:"block"},bx=["Left","Right"],by=["Top","Bottom"],bz,bA,bB;f.fn.css=function(a,c){if(arguments.length===2&&c===b)return this;return f.access(this,a,c,!0,function(a,c,d){return d!==b?f.style(a,c,d):f.css(a,c)})},f.extend({cssHooks:{opacity:{get:function(a,b){if(b){var c=bz(a,"opacity","opacity");return c===""?"1":c}return a.style.opacity}}},cssNumber:{fillOpacity:!0,fontWeight:!0,lineHeight:!0,opacity:!0,orphans:!0,widows:!0,zIndex:!0,zoom:!0},cssProps:{"float":f.support.cssFloat?"cssFloat":"styleFloat"},style:function(a,c,d,e){if(!!a&&a.nodeType!==3&&a.nodeType!==8&&!!a.style){var g,h,i=f.camelCase(c),j=a.style,k=f.cssHooks[i];c=f.cssProps[i]||i;if(d===b){if(k&&"get"in k&&(g=k.get(a,!1,e))!==b)return g;return j[c]}h=typeof d,h==="string"&&(g=bv.exec(d))&&(d=+(g[1]+1)*+g[2]+parseFloat(f.css(a,c)),h="number");if(d==null||h==="number"&&isNaN(d))return;h==="number"&&!f.cssNumber[i]&&(d+="px");if(!k||!("set"in k)||(d=k.set(a,d))!==b)try{j[c]=d}catch(l){}}},css:function(a,c,d){var e,g;c=f.camelCase(c),g=f.cssHooks[c],c=f.cssProps[c]||c,c==="cssFloat"&&(c="float");if(g&&"get"in g&&(e=g.get(a,!0,d))!==b)return e;if(bz)return bz(a,c)},swap:function(a,b,c){var d={};for(var e in b)d[e]=a.style[e],a.style[e]=b[e];c.call(a);for(e in b)a.style[e]=d[e]}}),f.curCSS=f.css,f.each(["height","width"],function(a,b){f.cssHooks[b]={get:function(a,c,d){var e;if(c){if(a.offsetWidth!==0)return bC(a,b,d);f.swap(a,bw,function(){e=bC(a,b,d)});return e}},set:function(a,b){if(!bt.test(b))return b;b=parseFloat(b);if(b>=0)return b+"px"}}}),f.support.opacity||(f.cssHooks.opacity={get:function(a,b){return br.test((b&&a.currentStyle?a.currentStyle.filter:a.style.filter)||"")?parseFloat(RegExp.$1)/100+"":b?"1":""},set:function(a,b){var c=a.style,d=a.currentStyle,e=f.isNumeric(b)?"alpha(opacity="+b*100+")":"",g=d&&d.filter||c.filter||"";c.zoom=1;if(b>=1&&f.trim(g.replace(bq,""))===""){c.removeAttribute("filter");if(d&&!d.filter)return}c.filter=bq.test(g)?g.replace(bq,e):g+" "+e}}),f(function(){f.support.reliableMarginRight||(f.cssHooks.marginRight={get:function(a,b){var c;f.swap(a,{display:"inline-block"},function(){b?c=bz(a,"margin-right","marginRight"):c=a.style.marginRight});return c}})}),c.defaultView&&c.defaultView.getComputedStyle&&(bA=function(a,b){var c,d,e;b=b.replace(bs,"-$1").toLowerCase(),(d=a.ownerDocument.defaultView)&&(e=d.getComputedStyle(a,null))&&(c=e.getPropertyValue(b),c===""&&!f.contains(a.ownerDocument.documentElement,a)&&(c=f.style(a,b)));return c}),c.documentElement.currentStyle&&(bB=function(a,b){var c,d,e,f=a.currentStyle&&a.currentStyle[b],g=a.style;f===null&&g&&(e=g[b])&&(f=e),!bt.test(f)&&bu.test(f)&&(c=g.left,d=a.runtimeStyle&&a.runtimeStyle.left,d&&(a.runtimeStyle.left=a.currentStyle.left),g.left=b==="fontSize"?"1em":f||0,f=g.pixelLeft+"px",g.left=c,d&&(a.runtimeStyle.left=d));return f===""?"auto":f}),bz=bA||bB,f.expr&&f.expr.filters&&(f.expr.filters.hidden=function(a){var b=a.offsetWidth,c=a.offsetHeight;return b===0&&c===0||!f.support.reliableHiddenOffsets&&(a.style&&a.style.display||f.css(a,"display"))==="none"},f.expr.filters.visible=function(a){return!f.expr.filters.hidden(a)});var bD=/%20/g,bE=/\[\]$/,bF=/\r?\n/g,bG=/#.*$/,bH=/^(.*?):[ \t]*([^\r\n]*)\r?$/mg,bI=/^(?:color|date|datetime|datetime-local|email|hidden|month|number|password|range|search|tel|text|time|url|week)$/i,bJ=/^(?:about|app|app\-storage|.+\-extension|file|res|widget):$/,bK=/^(?:GET|HEAD)$/,bL=/^\/\//,bM=/\?/,bN=/<script\b[^<]*(?:(?!<\/script>)<[^<]*)*<\/script>/gi,bO=/^(?:select|textarea)/i,bP=/\s+/,bQ=/([?&])_=[^&]*/,bR=/^([\w\+\.\-]+:)(?:\/\/([^\/?#:]*)(?::(\d+))?)?/,bS=f.fn.load,bT={},bU={},bV,bW,bX=["*/"]+["*"];try{bV=e.href}catch(bY){bV=c.createElement("a"),bV.href="",bV=bV.href}bW=bR.exec(bV.toLowerCase())||[],f.fn.extend({load:function(a,c,d){if(typeof a!="string"&&bS)return bS.apply(this,arguments);if(!this.length)return this;var e=a.indexOf(" ");if(e>=0){var g=a.slice(e,a.length);a=a.slice(0,e)}var h="GET";c&&(f.isFunction(c)?(d=c,c=b):typeof c=="object"&&(c=f.param(c,f.ajaxSettings.traditional),h="POST"));var i=this;f.ajax({url:a,type:h,dataType:"html",data:c,complete:function(a,b,c){c=a.responseText,a.isResolved()&&(a.done(function(a){c=a}),i.html(g?f("<div>").append(c.replace(bN,"")).find(g):c)),d&&i.each(d,[c,b,a])}});return this},serialize:function(){return f.param(this.serializeArray())},serializeArray:function(){return this.map(function(){return this.elements?f.makeArray(this.elements):this}).filter(function(){return this.name&&!this.disabled&&(this.checked||bO.test(this.nodeName)||bI.test(this.type))}).map(function(a,b){var c=f(this).val();return c==null?null:f.isArray(c)?f.map(c,function(a,c){return{name:b.name,value:a.replace(bF,"\r\n")}}):{name:b.name,value:c.replace(bF,"\r\n")}}).get()}}),f.each("ajaxStart ajaxStop ajaxComplete ajaxError ajaxSuccess ajaxSend".split(" "),function(a,b){f.fn[b]=function(a){return this.on(b,a)}}),f.each(["get","post"],function(a,c){f[c]=function(a,d,e,g){f.isFunction(d)&&(g=g||e,e=d,d=b);return f.ajax({type:c,url:a,data:d,success:e,dataType:g})}}),f.extend({getScript:function(a,c){return f.get(a,b,c,"script")},getJSON:function(a,b,c){return f.get(a,b,c,"json")},ajaxSetup:function(a,b){b?b_(a,f.ajaxSettings):(b=a,a=f.ajaxSettings),b_(a,b);return a},ajaxSettings:{url:bV,isLocal:bJ.test(bW[1]),global:!0,type:"GET",contentType:"application/x-www-form-urlencoded",processData:!0,async:!0,accepts:{xml:"application/xml, text/xml",html:"text/html",text:"text/plain",json:"application/json, text/javascript","*":bX},contents:{xml:/xml/,html:/html/,json:/json/},responseFields:{xml:"responseXML",text:"responseText"},converters:{"* text":a.String,"text html":!0,"text json":f.parseJSON,"text xml":f.parseXML},flatOptions:{context:!0,url:!0}},ajaxPrefilter:bZ(bT),ajaxTransport:bZ(bU),ajax:function(a,c){function w(a,c,l,m){if(s!==2){s=2,q&&clearTimeout(q),p=b,n=m||"",v.readyState=a>0?4:0;var o,r,u,w=c,x=l?cb(d,v,l):b,y,z;if(a>=200&&a<300||a===304){if(d.ifModified){if(y=v.getResponseHeader("Last-Modified"))f.lastModified[k]=y;if(z=v.getResponseHeader("Etag"))f.etag[k]=z}if(a===304)w="notmodified",o=!0;else try{r=cc(d,x),w="success",o=!0}catch(A){w="parsererror",u=A}}else{u=w;if(!w||a)w="error",a<0&&(a=0)}v.status=a,v.statusText=""+(c||w),o?h.resolveWith(e,[r,w,v]):h.rejectWith(e,[v,w,u]),v.statusCode(j),j=b,t&&g.trigger("ajax"+(o?"Success":"Error"),[v,d,o?r:u]),i.fireWith(e,[v,w]),t&&(g.trigger("ajaxComplete",[v,d]),--f.active||f.event.trigger("ajaxStop"))}}typeof a=="object"&&(c=a,a=b),c=c||{};var d=f.ajaxSetup({},c),e=d.context||d,g=e!==d&&(e.nodeType||e instanceof f)?f(e):f.event,h=f.Deferred(),i=f.Callbacks("once memory"),j=d.statusCode||{},k,l={},m={},n,o,p,q,r,s=0,t,u,v={readyState:0,setRequestHeader:function(a,b){if(!s){var c=a.toLowerCase();a=m[c]=m[c]||a,l[a]=b}return this},getAllResponseHeaders:function(){return s===2?n:null},getResponseHeader:function(a){var c;if(s===2){if(!o){o={};while(c=bH.exec(n))o[c[1].toLowerCase()]=c[2]}c=o[a.toLowerCase()]}return c===b?null:c},overrideMimeType:function(a){s||(d.mimeType=a);return this},abort:function(a){a=a||"abort",p&&p.abort(a),w(0,a);return this}};h.promise(v),v.success=v.done,v.error=v.fail,v.complete=i.add,v.statusCode=function(a){if(a){var b;if(s<2)for(b in a)j[b]=[j[b],a[b]];else b=a[v.status],v.then(b,b)}return this},d.url=((a||d.url)+"").replace(bG,"").replace(bL,bW[1]+"//"),d.dataTypes=f.trim(d.dataType||"*").toLowerCase().split(bP),d.crossDomain==null&&(r=bR.exec(d.url.toLowerCase()),d.crossDomain=!(!r||r[1]==bW[1]&&r[2]==bW[2]&&(r[3]||(r[1]==="http:"?80:443))==(bW[3]||(bW[1]==="http:"?80:443)))),d.data&&d.processData&&typeof d.data!="string"&&(d.data=f.param(d.data,d.traditional)),b$(bT,d,c,v);if(s===2)return!1;t=d.global,d.type=d.type.toUpperCase(),d.hasContent=!bK.test(d.type),t&&f.active++===0&&f.event.trigger("ajaxStart");if(!d.hasContent){d.data&&(d.url+=(bM.test(d.url)?"&":"?")+d.data,delete d.data),k=d.url;if(d.cache===!1){var x=f.now(),y=d.url.replace(bQ,"$1_="+x);d.url=y+(y===d.url?(bM.test(d.url)?"&":"?")+"_="+x:"")}}(d.data&&d.hasContent&&d.contentType!==!1||c.contentType)&&v.setRequestHeader("Content-Type",d.contentType),d.ifModified&&(k=k||d.url,f.lastModified[k]&&v.setRequestHeader("If-Modified-Since",f.lastModified[k]),f.etag[k]&&v.setRequestHeader("If-None-Match",f.etag[k])),v.setRequestHeader("Accept",d.dataTypes[0]&&d.accepts[d.dataTypes[0]]?d.accepts[d.dataTypes[0]]+(d.dataTypes[0]!=="*"?", "+bX+"; q=0.01":""):d.accepts["*"]);for(u in d.headers)v.setRequestHeader(u,d.headers[u]);if(d.beforeSend&&(d.beforeSend.call(e,v,d)===!1||s===2)){v.abort();return!1}for(u in{success:1,error:1,complete:1})v[u](d[u]);p=b$(bU,d,c,v);if(!p)w(-1,"No Transport");else{v.readyState=1,t&&g.trigger("ajaxSend",[v,d]),d.async&&d.timeout>0&&(q=setTimeout(function(){v.abort("timeout")},d.timeout));try{s=1,p.send(l,w)}catch(z){if(s<2)w(-1,z);else throw z}}return v},param:function(a,c){var d=[],e=function(a,b){b=f.isFunction(b)?b():b,d[d.length]=encodeURIComponent(a)+"="+encodeURIComponent(b)};c===b&&(c=f.ajaxSettings.traditional);if(f.isArray(a)||a.jquery&&!f.isPlainObject(a))f.each(a,function(){e(this.name,this.value)});else for(var g in a)ca(g,a[g],c,e);return d.join("&").replace(bD,"+")}}),f.extend({active:0,lastModified:{},etag:{}});var cd=f.now(),ce=/(\=)\?(&|$)|\?\?/i;f.ajaxSetup({jsonp:"callback",jsonpCallback:function(){return f.expando+"_"+cd++}}),f.ajaxPrefilter("json jsonp",function(b,c,d){var e=b.contentType==="application/x-www-form-urlencoded"&&typeof b.data=="string";if(b.dataTypes[0]==="jsonp"||b.jsonp!==!1&&(ce.test(b.url)||e&&ce.test(b.data))){var g,h=b.jsonpCallback=f.isFunction(b.jsonpCallback)?b.jsonpCallback():b.jsonpCallback,i=a[h],j=b.url,k=b.data,l="$1"+h+"$2";b.jsonp!==!1&&(j=j.replace(ce,l),b.url===j&&(e&&(k=k.replace(ce,l)),b.data===k&&(j+=(/\?/.test(j)?"&":"?")+b.jsonp+"="+h))),b.url=j,b.data=k,a[h]=function(a){g=[a]},d.always(function(){a[h]=i,g&&f.isFunction(i)&&a[h](g[0])}),b.converters["script json"]=function(){g||f.error(h+" was not called");return g[0]},b.dataTypes[0]="json";return"script"}}),f.ajaxSetup({accepts:{script:"text/javascript, application/javascript, application/ecmascript, application/x-ecmascript"},contents:{script:/javascript|ecmascript/},converters:{"text script":function(a){f.globalEval(a);return a}}}),f.ajaxPrefilter("script",function(a){a.cache===b&&(a.cache=!1),a.crossDomain&&(a.type="GET",a.global=!1)}),f.ajaxTransport("script",function(a){if(a.crossDomain){var d,e=c.head||c.getElementsByTagName("head")[0]||c.documentElement;return{send:function(f,g){d=c.createElement("script"),d.async="async",a.scriptCharset&&(d.charset=a.scriptCharset),d.src=a.url,d.onload=d.onreadystatechange=function(a,c){if(c||!d.readyState||/loaded|complete/.test(d.readyState))d.onload=d.onreadystatechange=null,e&&d.parentNode&&e.removeChild(d),d=b,c||g(200,"success")},e.insertBefore(d,e.firstChild)},abort:function(){d&&d.onload(0,1)}}}});var cf=a.ActiveXObject?function(){for(var a in ch)ch[a](0,1)}:!1,cg=0,ch;f.ajaxSettings.xhr=a.ActiveXObject?function(){return!this.isLocal&&ci()||cj()}:ci,function(a){f.extend(f.support,{ajax:!!a,cors:!!a&&"withCredentials"in a})}(f.ajaxSettings.xhr()),f.support.ajax&&f.ajaxTransport(function(c){if(!c.crossDomain||f.support.cors){var d;return{send:function(e,g){var h=c.xhr(),i,j;c.username?h.open(c.type,c.url,c.async,c.username,c.password):h.open(c.type,c.url,c.async);if(c.xhrFields)for(j in c.xhrFields)h[j]=c.xhrFields[j];c.mimeType&&h.overrideMimeType&&h.overrideMimeType(c.mimeType),!c.crossDomain&&!e["X-Requested-With"]&&(e["X-Requested-With"]="XMLHttpRequest");try{for(j in e)h.setRequestHeader(j,e[j])}catch(k){}h.send(c.hasContent&&c.data||null),d=function(a,e){var j,k,l,m,n;try{if(d&&(e||h.readyState===4)){d=b,i&&(h.onreadystatechange=f.noop,cf&&delete ch[i]);if(e)h.readyState!==4&&h.abort();else{j=h.status,l=h.getAllResponseHeaders(),m={},n=h.responseXML,n&&n.documentElement&&(m.xml=n),m.text=h.responseText;try{k=h.statusText}catch(o){k=""}!j&&c.isLocal&&!c.crossDomain?j=m.text?200:404:j===1223&&(j=204)}}}catch(p){e||g(-1,p)}m&&g(j,k,m,l)},!c.async||h.readyState===4?d():(i=++cg,cf&&(ch||(ch={},f(a).unload(cf)),ch[i]=d),h.onreadystatechange=d)},abort:function(){d&&d(0,1)}}}});var ck={},cl,cm,cn=/^(?:toggle|show|hide)$/,co=/^([+\-]=)?([\d+.\-]+)([a-z%]*)$/i,cp,cq=[["height","marginTop","marginBottom","paddingTop","paddingBottom"],["width","marginLeft","marginRight","paddingLeft","paddingRight"],["opacity"]],cr;f.fn.extend({show:function(a,b,c){var d,e;if(a||a===0)return this.animate(cu("show",3),a,b,c);for(var g=0,h=this.length;g<h;g++)d=this[g],d.style&&(e=d.style.display,!f._data(d,"olddisplay")&&e==="none"&&(e=d.style.display=""),e===""&&f.css(d,"display")==="none"&&f._data(d,"olddisplay",cv(d.nodeName)));for(g=0;g<h;g++){d=this[g];if(d.style){e=d.style.display;if(e===""||e==="none")d.style.display=f._data(d,"olddisplay")||""}}return this},hide:function(a,b,c){if(a||a===0)return this.animate(cu("hide",3),a,b,c);var d,e,g=0,h=this.length;for(;g<h;g++)d=this[g],d.style&&(e=f.css(d,"display"),e!=="none"&&!f._data(d,"olddisplay")&&f._data(d,"olddisplay",e));for(g=0;g<h;g++)this[g].style&&(this[g].style.display="none");return this},_toggle:f.fn.toggle,toggle:function(a,b,c){var d=typeof a=="boolean";f.isFunction(a)&&f.isFunction(b)?this._toggle.apply(this,arguments):a==null||d?this.each(function(){var b=d?a:f(this).is(":hidden");f(this)[b?"show":"hide"]()}):this.animate(cu("toggle",3),a,b,c);return this},fadeTo:function(a,b,c,d){return this.filter(":hidden").css("opacity",0).show().end().animate({opacity:b},a,c,d)},animate:function(a,b,c,d){function g(){e.queue===!1&&f._mark(this);var b=f.extend({},e),c=this.nodeType===1,d=c&&f(this).is(":hidden"),g,h,i,j,k,l,m,n,o;b.animatedProperties={};for(i in a){g=f.camelCase(i),i!==g&&(a[g]=a[i],delete a[i]),h=a[g],f.isArray(h)?(b.animatedProperties[g]=h[1],h=a[g]=h[0]):b.animatedProperties[g]=b.specialEasing&&b.specialEasing[g]||b.easing||"swing";if(h==="hide"&&d||h==="show"&&!d)return b.complete.call(this);c&&(g==="height"||g==="width")&&(b.overflow=[this.style.overflow,this.style.overflowX,this.style.overflowY],f.css(this,"display")==="inline"&&f.css(this,"float")==="none"&&(!f.support.inlineBlockNeedsLayout||cv(this.nodeName)==="inline"?this.style.display="inline-block":this.style.zoom=1))}b.overflow!=null&&(this.style.overflow="hidden");for(i in a)j=new f.fx(this,b,i),h=a[i],cn.test(h)?(o=f._data(this,"toggle"+i)||(h==="toggle"?d?"show":"hide":0),o?(f._data(this,"toggle"+i,o==="show"?"hide":"show"),j[o]()):j[h]()):(k=co.exec(h),l=j.cur(),k?(m=parseFloat(k[2]),n=k[3]||(f.cssNumber[i]?"":"px"),n!=="px"&&(f.style(this,i,(m||1)+n),l=(m||1)/j.cur()*l,f.style(this,i,l+n)),k[1]&&(m=(k[1]==="-="?-1:1)*m+l),j.custom(l,m,n)):j.custom(l,h,""));return!0}var e=f.speed(b,c,d);if(f.isEmptyObject(a))return this.each(e.complete,[!1]);a=f.extend({},a);return e.queue===!1?this.each(g):this.queue(e.queue,g)},stop:function(a,c,d){typeof a!="string"&&(d=c,c=a,a=b),c&&a!==!1&&this.queue(a||"fx",[]);return this.each(function(){function h(a,b,c){var e=b[c];f.removeData(a,c,!0),e.stop(d)}var b,c=!1,e=f.timers,g=f._data(this);d||f._unmark(!0,this);if(a==null)for(b in g)g[b]&&g[b].stop&&b.indexOf(".run")===b.length-4&&h(this,g,b);else g[b=a+".run"]&&g[b].stop&&h(this,g,b);for(b=e.length;b--;)e[b].elem===this&&(a==null||e[b].queue===a)&&(d?e[b](!0):e[b].saveState(),c=!0,e.splice(b,1));(!d||!c)&&f.dequeue(this,a)})}}),f.each({slideDown:cu("show",1),slideUp:cu("hide",1),slideToggle:cu("toggle",1),fadeIn:{opacity:"show"},fadeOut:{opacity:"hide"},fadeToggle:{opacity:"toggle"}},function(a,b){f.fn[a]=function(a,c,d){return this.animate(b,a,c,d)}}),f.extend({speed:function(a,b,c){var d=a&&typeof a=="object"?f.extend({},a):{complete:c||!c&&b||f.isFunction(a)&&a,duration:a,easing:c&&b||b&&!f.isFunction(b)&&b};d.duration=f.fx.off?0:typeof d.duration=="number"?d.duration:d.duration in f.fx.speeds?f.fx.speeds[d.duration]:f.fx.speeds._default;if(d.queue==null||d.queue===!0)d.queue="fx";d.old=d.complete,d.complete=function(a){f.isFunction(d.old)&&d.old.call(this),d.queue?f.dequeue(this,d.queue):a!==!1&&f._unmark(this)};return d},easing:{linear:function(a,b,c,d){return c+d*a},swing:function(a,b,c,d){return(-Math.cos(a*Math.PI)/2+.5)*d+c}},timers:[],fx:function(a,b,c){this.options=b,this.elem=a,this.prop=c,b.orig=b.orig||{}}}),f.fx.prototype={update:function(){this.options.step&&this.options.step.call(this.elem,this.now,this),(f.fx.step[this.prop]||f.fx.step._default)(this)},cur:function(){if(this.elem[this.prop]!=null&&(!this.elem.style||this.elem.style[this.prop]==null))return this.elem[this.prop];var a,b=f.css(this.elem,this.prop);return isNaN(a=parseFloat(b))?!b||b==="auto"?0:b:a},custom:function(a,c,d){function h(a){return e.step(a)}var e=this,g=f.fx;this.startTime=cr||cs(),this.end=c,this.now=this.start=a,this.pos=this.state=0,this.unit=d||this.unit||(f.cssNumber[this.prop]?"":"px"),h.queue=this.options.queue,h.elem=this.elem,h.saveState=function(){e.options.hide&&f._data(e.elem,"fxshow"+e.prop)===b&&f._data(e.elem,"fxshow"+e.prop,e.start)},h()&&f.timers.push(h)&&!cp&&(cp=setInterval(g.tick,g.interval))},show:function(){var a=f._data(this.elem,"fxshow"+this.prop);this.options.orig[this.prop]=a||f.style(this.elem,this.prop),this.options.show=!0,a!==b?this.custom(this.cur(),a):this.custom(this.prop==="width"||this.prop==="height"?1:0,this.cur()),f(this.elem).show()},hide:function(){this.options.orig[this.prop]=f._data(this.elem,"fxshow"+this.prop)||f.style(this.elem,this.prop),this.options.hide=!0,this.custom(this.cur(),0)},step:function(a){var b,c,d,e=cr||cs(),g=!0,h=this.elem,i=this.options;if(a||e>=i.duration+this.startTime){this.now=this.end,this.pos=this.state=1,this.update(),i.animatedProperties[this.prop]=!0;for(b in i.animatedProperties)i.animatedProperties[b]!==!0&&(g=!1);if(g){i.overflow!=null&&!f.support.shrinkWrapBlocks&&f.each(["","X","Y"],function(a,b){h.style["overflow"+b]=i.overflow[a]}),i.hide&&f(h).hide();if(i.hide||i.show)for(b in i.animatedProperties)f.style(h,b,i.orig[b]),f.removeData(h,"fxshow"+b,!0),f.removeData(h,"toggle"+b,!0);d=i.complete,d&&(i.complete=!1,d.call(h))}return!1}i.duration==Infinity?this.now=e:(c=e-this.startTime,this.state=c/i.duration,this.pos=f.easing[i.animatedProperties[this.prop]](this.state,c,0,1,i.duration),this.now=this.start+(this.end-this.start)*this.pos),this.update();return!0}},f.extend(f.fx,{tick:function(){var a,b=f.timers,c=0;for(;c<b.length;c++)a=b[c],!a()&&b[c]===a&&b.splice(c--,1);b.length||f.fx.stop()},interval:13,stop:function(){clearInterval(cp),cp=null},speeds:{slow:600,fast:200,_default:400},step:{opacity:function(a){f.style(a.elem,"opacity",a.now)},_default:function(a){a.elem.style&&a.elem.style[a.prop]!=null?a.elem.style[a.prop]=a.now+a.unit:a.elem[a.prop]=a.now}}}),f.each(["width","height"],function(a,b){f.fx.step[b]=function(a){f.style(a.elem,b,Math.max(0,a.now)+a.unit)}}),f.expr&&f.expr.filters&&(f.expr.filters.animated=function(a){return f.grep(f.timers,function(b){return a===b.elem}).length});var cw=/^t(?:able|d|h)$/i,cx=/^(?:body|html)$/i;"getBoundingClientRect"in c.documentElement?f.fn.offset=function(a){var b=this[0],c;if(a)return this.each(function(b){f.offset.setOffset(this,a,b)});if(!b||!b.ownerDocument)return null;if(b===b.ownerDocument.body)return f.offset.bodyOffset(b);try{c=b.getBoundingClientRect()}catch(d){}var e=b.ownerDocument,g=e.documentElement;if(!c||!f.contains(g,b))return c?{top:c.top,left:c.left}:{top:0,left:0};var h=e.body,i=cy(e),j=g.clientTop||h.clientTop||0,k=g.clientLeft||h.clientLeft||0,l=i.pageYOffset||f.support.boxModel&&g.scrollTop||h.scrollTop,m=i.pageXOffset||f.support.boxModel&&g.scrollLeft||h.scrollLeft,n=c.top+l-j,o=c.left+m-k;return{top:n,left:o}}:f.fn.offset=function(a){var b=this[0];if(a)return this.each(function(b){f.offset.setOffset(this,a,b)});if(!b||!b.ownerDocument)return null;if(b===b.ownerDocument.body)return f.offset.bodyOffset(b);var c,d=b.offsetParent,e=b,g=b.ownerDocument,h=g.documentElement,i=g.body,j=g.defaultView,k=j?j.getComputedStyle(b,null):b.currentStyle,l=b.offsetTop,m=b.offsetLeft;while((b=b.parentNode)&&b!==i&&b!==h){if(f.support.fixedPosition&&k.position==="fixed")break;c=j?j.getComputedStyle(b,null):b.currentStyle,l-=b.scrollTop,m-=b.scrollLeft,b===d&&(l+=b.offsetTop,m+=b.offsetLeft,f.support.doesNotAddBorder&&(!f.support.doesAddBorderForTableAndCells||!cw.test(b.nodeName))&&(l+=parseFloat(c.borderTopWidth)||0,m+=parseFloat(c.borderLeftWidth)||0),e=d,d=b.offsetParent),f.support.subtractsBorderForOverflowNotVisible&&c.overflow!=="visible"&&(l+=parseFloat(c.borderTopWidth)||0,m+=parseFloat(c.borderLeftWidth)||0),k=c}if(k.position==="relative"||k.position==="static")l+=i.offsetTop,m+=i.offsetLeft;f.support.fixedPosition&&k.position==="fixed"&&(l+=Math.max(h.scrollTop,i.scrollTop),m+=Math.max(h.scrollLeft,i.scrollLeft));return{top:l,left:m}},f.offset={bodyOffset:function(a){var b=a.offsetTop,c=a.offsetLeft;f.support.doesNotIncludeMarginInBodyOffset&&(b+=parseFloat(f.css(a,"marginTop"))||0,c+=parseFloat(f.css(a,"marginLeft"))||0);return{top:b,left:c}},setOffset:function(a,b,c){var d=f.css(a,"position");d==="static"&&(a.style.position="relative");var e=f(a),g=e.offset(),h=f.css(a,"top"),i=f.css(a,"left"),j=(d==="absolute"||d==="fixed")&&f.inArray("auto",[h,i])>-1,k={},l={},m,n;j?(l=e.position(),m=l.top,n=l.left):(m=parseFloat(h)||0,n=parseFloat(i)||0),f.isFunction(b)&&(b=b.call(a,c,g)),b.top!=null&&(k.top=b.top-g.top+m),b.left!=null&&(k.left=b.left-g.left+n),"using"in b?b.using.call(a,k):e.css(k)}},f.fn.extend({position:function(){if(!this[0])return null;var a=this[0],b=this.offsetParent(),c=this.offset(),d=cx.test(b[0].nodeName)?{top:0,left:0}:b.offset();c.top-=parseFloat(f.css(a,"marginTop"))||0,c.left-=parseFloat(f.css(a,"marginLeft"))||0,d.top+=parseFloat(f.css(b[0],"borderTopWidth"))||0,d.left+=parseFloat(f.css(b[0],"borderLeftWidth"))||0;return{top:c.top-d.top,left:c.left-d.left}},offsetParent:function(){return this.map(function(){var a=this.offsetParent||c.body;while(a&&!cx.test(a.nodeName)&&f.css(a,"position")==="static")a=a.offsetParent;return a})}}),f.each(["Left","Top"],function(a,c){var d="scroll"+c;f.fn[d]=function(c){var e,g;if(c===b){e=this[0];if(!e)return null;g=cy(e);return g?"pageXOffset"in g?g[a?"pageYOffset":"pageXOffset"]:f.support.boxModel&&g.document.documentElement[d]||g.document.body[d]:e[d]}return this.each(function(){g=cy(this),g?g.scrollTo(a?f(g).scrollLeft():c,a?c:f(g).scrollTop()):this[d]=c})}}),f.each(["Height","Width"],function(a,c){var d=c.toLowerCase();f.fn["inner"+c]=function(){var a=this[0];return a?a.style?parseFloat(f.css(a,d,"padding")):this[d]():null},f.fn["outer"+c]=function(a){var b=this[0];return b?b.style?parseFloat(f.css(b,d,a?"margin":"border")):this[d]():null},f.fn[d]=function(a){var e=this[0];if(!e)return a==null?null:this;if(f.isFunction(a))return this.each(function(b){var c=f(this);c[d](a.call(this,b,c[d]()))});if(f.isWindow(e)){var g=e.document.documentElement["client"+c],h=e.document.body;return e.document.compatMode==="CSS1Compat"&&g||h&&h["client"+c]||g}if(e.nodeType===9)return Math.max(e.documentElement["client"+c],e.body["scroll"+c],e.documentElement["scroll"+c],e.body["offset"+c],e.documentElement["offset"+c]);if(a===b){var i=f.css(e,d),j=parseFloat(i);return f.isNumeric(j)?j:i}return this.css(d,typeof a=="string"?a:a+"px")}}),a.jQuery=a.$=f,typeof define=="function"&&define.amd&&define.amd.jQuery&&define("jquery",[],function(){return f})})(window);
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# Highlight.js

[![Build Status](https://travis-ci.org/isagalaev/highlight.js.svg?branch=master)](https://travis-ci.org/isagalaev/highlight.js)

Highlight.js is a syntax highlighter written in JavaScript. It works in the
browser as well as on the server. It works with pretty much any markup,
doesn't depend on any framework and has automatic language detection.


## Getting Started

The bare minimum for using highlight.js on a web page is linking to the library
along with one of the styles and calling [`initHighlightingOnLoad`][1]:

```html
<link rel="stylesheet" href="/path/to/styles/default.css">
<script src="/path/to/highlight.pack.js"></script>
<script>hljs.initHighlightingOnLoad();</script>
```

This will find and highlight code inside of `<pre><code>` tags trying to detect
the language automatically. If automatic detection doesn't work for you, you can
specify the language in the class attribute:

```html
<pre><code class="html">...</code></pre>
```

The list of supported language classes is available in the [class reference][8].
Classes can also be prefixed with either `language-` or `lang-`.

To disable highlighting altogether use the `nohighlight` class:

```html
<pre><code class="nohighlight">...</code></pre>
```

## Custom Initialization

When you need a bit more control over the initialization of
highlight.js, you can use the [`highlightBlock`][2] and [`configure`][3]
functions. This allows you to control *what* to highlight and *when*.

Here's an equivalent way to calling [`initHighlightingOnLoad`][1] using jQuery:

```javascript
$(document).ready(function() {
  $('pre code').each(function(i, block) {
    hljs.highlightBlock(block);
  });
});
```

You can use any tags instead of `<pre><code>` to mark up your code. If you don't
use a container that preserve line breaks you will need to configure
highlight.js to use the `<br>` tag:

```javascript
hljs.configure({useBR: true});

$('div.code').each(function(i, block) {
  hljs.highlightBlock(block);
});
```

For other options refer to the documentation for [`configure`][3].


## Getting the Library

You can get highlight.js as a hosted or custom-build browser script or as a
server module. Head over to the [download page][4] for all the options.

Note, that the library is not supposed to work straight from the source on
GitHub, it requires building. If none of the pre-packaged options work for you
refer to the [building documentation][5].


## License

Highlight.js is released under the BSD License. See [LICENSE][10] file for
details.


## Links

The official site for the library is at <https://highlightjs.org/>.

Further in-depth documentation for the API and other topics is at
<http://highlightjs.readthedocs.org/>.

Authors and contributors are listed in the [AUTHORS.en.txt][9] file.

[1]: http://highlightjs.readthedocs.org/en/latest/api.html#inithighlightingonload
[2]: http://highlightjs.readthedocs.org/en/latest/api.html#highlightblock-block
[3]: http://highlightjs.readthedocs.org/en/latest/api.html#configure-options
[4]: https://highlightjs.org/download/
[5]: http://highlightjs.readthedocs.org/en/latest/building-testing.html
[8]: http://highlightjs.readthedocs.org/en/latest/css-classes-reference.html
[9]: https://github.com/isagalaev/highlight.js/blob/master/AUTHORS.en.txt
[10]: https://github.com/isagalaev/highlight.js/blob/master/LICENSE
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var work = 1;

function pop(entity) {
	if(entity) {
		var my_parent = entity.parentNode;
		var my_class = my_parent.className;
		my_parent.className = my_class.replace(/popper/,"popped");
	}
}
function unpop(entity) {
	if(entity) {
		var my_parent = entity.parentNode;
		var my_class = my_parent.className;
		my_parent.className = my_class.replace(/popped/,"popper");
	}
}

function siblings(entity){
	var r = [];
	for ( var n = entity.parentNode.firstChild; n; n = n.nextSibling ) 
		if ( n.nodeType == 1 && n != entity)
			r.push( n );		
	return r;
}

/* This activates an element and deactivates all it's siblings */
function activateElement(id) {
	var entity = document.getElementById(id);
	if(entity.className.indexOf("active") == -1) {
		entity.className = entity.className + " active";
	}
	var sibs = siblings(entity);

	for(var i=0; i < sibs.length; i++) {
		if(sibs[i].className.indexOf("active") != -1) {
			deactivateElement(sibs[i]);
		}
	}
}

function deactivateElement(entity) {
	if(entity.className.indexOf("active") != -1) {
		 entity.className = entity.className.replace(/[ ]*active/, '');
	}
}

function getCookie(name) {
	var name_c = window.location.hostname + '-' + name;

	if(document.cookie) {
		var cookies = document.cookie.split(/ *; */);
		for(var i=0; i < cookies.length; i++) {
			var current_c = cookies[i].split("=");
			if(current_c[0] == name_c) {
				return(current_c[1]);
				break;
			}
		}
	}
	return('');
}

function setCookie(name, value, expires, path) {
	name = window.location.hostname + '-' + name;

	var curCookie = name + "=" + value + 
		((expires) ? ";expires=" + expires.toGMTString() : "") + 
		((path) ? ";path=" + path : "");
	document.cookie = curCookie; 
}

function setDefLangCookie(entity) {
	setCookie('switchery', entity.options[entity.selectedIndex].value, '', '/');
}

function initSwitchery() {
	var divs = document.getElementsByTagName('div');
	for(i in divs) {
		if(typeof(divs[i].className) != 'undefined' && divs[i].className.indexOf("switchery") != -1) {
			var lang = getCookie('switchery');
			if(lang != '') {
				var entity = document.getElementById(divs[i].id + '-' + lang);
				if(entity) {
					entity.onclick();
					entity.parentNode.lastChild.value = lang;
				} else {
					divs[i].firstChild.firstChild.onclick();
				}
			} else {
				divs[i].firstChild.firstChild.onclick();
			}
		}
	}

}

function showhide(id) {
	if(work) {
		work = 0;
		var entity = document.getElementById(id);
		if(entity) {
			var my_class = entity.className;
			if(my_class.indexOf("hidden") != -1) {
				entity.className = my_class.replace(/hidden/,"visible");
			}
			else if(my_class.indexOf("visible") != -1) {
				entity.className = my_class.replace(/visible/,"hidden");
			}
		}
	}

	return false;
}

function hide(id) {
	if(work) {
		work = 0;
		var entity = document.getElementById(id);
		if(entity) {
			var my_class = entity.className;
			if(my_class.indexOf("visible") != -1) {
				entity.className = my_class.replace(/visible/,"hidden");
			}
		}
	} else {
		work=1;
	}
}

var preventReset = 0;

function dehighlightTarget(entity) {
	if(preventReset == 0 && entity) {
		var id = entity.href;
		if(id.indexOf("#") != -1) {
			id = id.substr(id.indexOf('#')+1);
		}
		var target = document.getElementById(id);
		if(target) {
			deactivateElement(target);
		}
		}
}

function highlightTarget(entity, norefresh) {
	if(entity) {
		var id = entity.href;
		if(id.indexOf("#") != -1) {
			id = id.substr(id.indexOf('#')+1);
		}
		activateElement(id);
		preventReset = 0;
	} 
	if(norefresh == 1) {
		preventReset=1;
	}
}
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